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Y el ministro no viene. ;"Pa qué™?

El trabajo de las asociaciones sectoriales es
fundamental para el desarrollo de cualquier
iIndustria. Se trata de una tarea oculta que ademas
de proporcionar a sus miembros un completo
espectro de oportunidades y convertirse en el
altavoz de un sector debe saber adaptarse a las
circunstancias, el contexto y el entorno cambiante.

En el sector tecnoldgico contamos con dos
asociaciones importantes, pero AMETIC es la mas
veterana y la voz relevante del sector tecnologico
puesto que no solo defiende los intereses de
grandes multinacionales, sino también, y es lo mas
importante, los de pymes tecnologicas que no tienen
los recursos de aquellas.

Estos dias se ha celebrado el evento que cada

ano organiza en Santander AMETIC y que marca

el inicio del curso tecnoldgico del ano. Van por la
edicidbn numero 39, lo que indica el valor que tiene.
La clave de su éxito consiste en crear un punto de
encuentro en el gue se junta la empresa privada con
las Administraciones Publica y el sector académico.
Un espacio en el que se reflexiona sobre cual es el
desarrollo y el impacto de la digitalizacion en nuestro
pais y cuales son las necesidades que es necesario
abordar. Organizar un foro tan consolidado puede
hacer caer en la desidia. Como cualquier otro evento
de esta longevidad es necesario saber adaptarse

y renovarse. Y esta renovacion ha podido verse en
la edicion de este afio. Ademas de todo el equipo
que habitualmente organiza el encuentro, este ano
ha supuesto el primero en el que la presidencia

la ostenta Paco Hortiglela, un veterano del sector
gue ha sabido darle las pinceladas necesarias para
modernizar el formato. De entre las novedades,
destacan las "Tardes AMETIC" una serie de foros
paralelos que amplian la conversacion sobre temas
estratégicos como la defensa, la colaboracion con
lberoameérica, el impacto de la digitalizacion en la
socledad, el desarrollo de las ciudades inteligentes
y el futuro de los ecosistemas de innovacion. Todo
un aclerto que acerca mas a todos los asistentes a
superar los retos que plantean las TIC.

Por eso, en este marco en el que se juntan los
principales protagonistas del sector tecnologico
espanol sorprende nuevamente la Incomparecencia
del ministro del ramo, Oscar Lopez. El interés que
muestra por el desarrollo tecnologico es nulo, pero,
al menos, podria disimular. La falta de respeto

al sector tecnologico espanol es una constante

de Lopez, mas preocupado por enfrentar con la
oresidenta de la Comunidad de Madrid que por
nacer el trabajo por el que se le paga la ndmina.
Una pena.
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Actualidad

Europa pierde terreno en
productividad: solo el 55% de las
empresas espanolas invierte en IA

Europa se enfrenta a una encrucijada critica: o acelera su adopcion de la
Inteligencia artificial (IA) o corre el riesgo de perder relevancia econdmica y
Europa frente al reto de la |A: reinventando las industrias para una nueva
era, que pone cifras a una realidad inquietante: el trabajador medio europeo
genera apenas el /6% del valor que produce su equivalente estadounidense,
una caida considerable desde la paridad registrada hace tres decadas.

El estudio, basado en el analisis de 800 grandes companias europeas,
iIncluyendo las 100 mayores de Espaina, sefiala que mas de la mitad de

estas organizaciones (56%) aun no ha realizado una inversion relevante en
inteligencia artificial a escala. Un retraso que, de corregirse, podria traducirse
en un aumento de ingresos de hasta 200.000 millones de euros anuales.

Espana, bien posicionada pero aun lenta

Aunqgue Espana cuenta con condiciones favorables, infraestructura
tecnoldgica, talento cualificado y posicion geoestratégica, el ritmo de inversion
en |A sigue siendo insuficiente. “El 55% de las empresas espafnolas todavia no
han realizado una inversion significativa en |A, en linea con la media europea”,
afirma Mercedes Oblanca, presidenta y CEO de Accenture en Espana y
Portugal. Para Oblanca, es urgente que las organizaciones aceleren su
transformacion: “Espafna puede ser el hub tecnoldgico que lidere la innovacion
en Europa, pero solo si apostamos por modelos de colaboracion, comparticion
de datos y adopcion decidida de tecnologias digitales”.
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Diferencia entre pymes y grandes empresas
Una de las claves del informe es la desigualdad entre grandes y pequenas
empresas. Mientras que un 48% de las grandes companias ya han

porcentaje se reduce al 31% en las empresas de menor tamano. Dado
que en Europa, y especialmente en Espana, predominan las pymes, esta
brecha amenaza con acentuar aun mas las diferencias de productividad.

Ademas, la madurez en |A varia notablemente entre sectores. Automocion,
defensa y aeroespacial lideran el camino, mientras que industrias
esencilales como telecomunicaciones y servicios publicos aun muestran un
bajo grado de adopcion, o que compromete no solo la competitividad, sino
también la soberania tecnologica europea.
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El informe también destaca el papel clave de la
arquitectura de datos, el talento cualificado y la
formacion continua como elementos esenciales
para escalar con éxito la [A. Mauro Macchi, CEO de
Accenture en la region EMEA, lo resume asi: “La

|A ofrece una oportunidad Unica para que Europa
reinvente su economia. Pero para liberar todo su

Solo un 39% de las empresas
espainolas ha implementado una
estratagia de |A integrada en su
nucleo digital. Apenas un 33%
tiene agentes de |IA

potencial, es imprescindible una estrategia industrial
coordinada gue evite la dispersion de esfuerzos y
facilite el acceso a capacidades compartidas de
computacion, 1+D y formacion. Europa tiene todo |0
necesario. Ahora es el momento de ejecutarla”.

En Espana, aunque un /9% de las grandes
empresas ha designado ya un CAIO (Chief Al
Officer), solo un 39% ha implementado una
estrategia de |A integrada en su nucleo digital, y
apenas un tercio ha incorporado agentes de |A
operativos en su negoclo.

Capacidades clave y barreras criticas

El informe identifica cinco grandes obstaculos
que impiden escalar la |A de forma efectiva en
las empresas espanolas:
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e | 5 falta de una base de datos sélida (39%)

e | o dificultad para formar equipos
multidisciplinares (38%)

e | 3 gestion de riesgos en seguridad y privacidad
(32%)

¢ | a personalizacion de modelos de |A (21%)

e | 3 demostracion de valor comercial claro
(19%)

Para superarlos, Accenture recomienda invertir

en la eliminacion de silos de datos, formar

talento especializado, construir un ndcleo digital

Seguro y promover casos de uso con retorno de

inversion probado. La alfabetizacion en IA, tanto

en directivos como en plantillas, también sera

crucial: el 60% de los trabajadores europeos

teme que la |A pueda reemplazar su puesto,

mientras que el 36% no se siente capacitado

para usarla de forma eficiente.

Europa se juega mas que su competitividad
Mas alla del aspecto economico, la adopcion
desigual de la inteligencia artificial pone en

El informe de Accenture o deja claro: sin una
infraestructura compartida de A y una estrategia
alineada entre paises y sectores, Europa no
podra competir ni con EE.UU. ni con China en el
escenario global.
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Ciberataques industriales: un riesgo que ya cuesta
millones a un tercio de empresas

La ciberseguridad ya no es una cuestion solo de Tl.
En el corazon de la industria europea, la amenaza
digital ha pasado de ser una posibilidad lejana

a una pérdida cuantificable y real. Los expertos
advierten gque los incidentes seguiran creciendo

SI No se refuerzan las defensas en los entornos

econdmicos mas comunes oscilan entre los 88.000
y los 885.000 euros por ataque, pero casi un tercio
de las companias analizadas reconoce pérdidas

de hasta 4,4 millones de euros. Algunas, Incluso,
rebasan los 8,8 millones de euros en un solo
Incidente.

Los sectores mas afectados, como energia,
manufactura, transporte y servicios publicos, han
visto cOmo los ciberataques paralizan lineas de
produccion, generan desperdicio de inventario y
provocan importantes retrasos logisticos. Todo ello

impacta directamente en los beneficios y en la
confianza de los clientes.

El riesgo de aas paradas no planificadas

El iInforme detalla gue la respuesta a incidentes
representa ya casi el 24% del coste total

asoclado a las brechas, seguida de la pérdida
directa de ingresos (20,/%) y las paradas
operativas no planificadas (16,9%). Estas ultimas
son especialmente dafninas: el 60% de las
organizaciones afectadas asegura que los parones
duran entre cuatro y 24 horas.

La respuesta

La complejidad de los entornos industriales exige
soluciones disefiadas especificamente para ellos.
Por eso, Kaspersky ha desarrollado un ecosistema
de proteccion OT, con su plataforma Kaspersky
Industrial Cybersecurity (KICS)como eje central.
Esta solucion XDR (deteccion y respuesta
extendida) nativa ofrece una cobertura completa
de infraestructuras criticas, gestion centralizada,
operar en entornos distribuidos.

La clave esta en anticiparse: identificar
vulnerabilidades, segmentar redes, formar al
personal y contar con herramientas que detecten

comportamientos anomalos antes de que ocurran.
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Seguridad del dato en la era IA _..' .h

El uso de la |A generativa ha crecido de forma
exponencial en el entorno empresarial, con
herramientas especializadas en texto, imagen,
video, audio, productividad y desarrollo,
iIntegrandose rapidamente en los flujos de trabajo.
Esta adopcion masiva plantea un reto crucial:
equilibrar la productividad que ofrecen estas
soluciones con la necesidad de proteger los datos
sensibles. Las organizaciones se enfrentan a un
panorama complejo, donde los riesgos no siempre
provienen de actores identificados, en areas tales
como la propiedad intelectual, la privacidad y la
ciberseguridad.

Los "no identificados” —usuarios, aplicaciones

o flujos de datos no autorizados— representan

una amenaza creciente. Ademas, el coste de los
iIncumplimientos normativos v las filtraciones de datos
puede ser devastador, tanto en terminos econdmicos
como reputacionales. Muchas empresas intentan
mitigar estos riesgos con soluciones fragmentadas,
cuando la clave esta en la capacidad de correlacionar
multiples senales —comportamiento del usuario,
accesos y patrones de uso— para evaluar el riesgo en
tiempo real y tomar decisiones informadas.

En este nuevo escenario, la seguridad no puede ser
un obstaculo para la innovacion, sino un habilitador
estrategico.
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La IA lidera la transformacion tecnologica en la

segunda mitad de 2025

Las tecnologias emergentes ya no son promesas

a largo plazo, sino una realidad que moldea,

a velocidad de vértigo, el tejido empresarial, el
sistema educativo y la relacion entre individuos

e Instituciones. Esta es una de las principales
conclusiones del informe “Como la tecnologia sigue
transformando las protesiones. La perspectiva

del mundo laboral y académico”, elaborado por
equipo de MIT Technology Review en espanol. La
investigacion, impulsada por el Observatorio del
Impacto de la Tecnologia en las Profesiones de UAX,
identifica cinco areas tecnologicas con un impacto
decisivo: inteligencia artificial, automatizacion de
procesos, cloud computing, loT y robdtica, ademas
de subrayar el papel creciente de las tecnologias
ligadas a las energias renovables.

Entre todas las tendencias analizadas, la [A
generativa emerge como la mas determinante para
el futuro profesional de los estudiantes. Segun el
estudio, el 63% de los alumnos considera esencial
dominar el uso de esta tecnologia para su desarrollo
laboral.

Automatizacion, robotica e loT: el nuevo tejido
del trabajo
La automatizacion de procesos mediante

herramientas de workflow, combinadas con
tecnologias cloud e identidad digital, estan
reconfigurando sectores enteros al liberar

a los profesionales de tareas repetitivas y
permitirles centrarse en aportaciones de mayor
valor estratégico. Por su parte, la robdtica y la
conectividad loT, potenciada por redes 5@, estan
revolucionando campos como la medicina. La
combinacion de estas tecnologias permite avances
como la telemedicina, el uso de wearables 0

las cirugias asistidas por robots, que mejoran la
eficiencia y la calidad del servicio.

El papel estratégico del cloud y las energias
limpias

La infraestructura cloud sigue siendo el soporte
Invisible de esta transformacion, facilitando desde
el desarrollo de gemelos digitales hasta platatormas
Interconectadas capaces de operar en tiempo
real. Ademas, el contexto geopolitico ha puesto

el foco en la soberania digital europea, donde las
Infraestructuras en la nube desempenan un papel
critico. Otro ambito en ascenso son las tecnologias
aplicadas a las energias renovables, impulsadas
por la presion regulatoria, la demanda social y la
urgencia climatica. Segun el informe, se prevé

un crecimiento sostenido de este sector, con una
necesidad creciente de perfiles técnicos.

MANUEL LOPEZ =

pas

La IAy el mono pescador que :{f’
llevamos dentro -

En una fabula tradicional, un mono observa con
curiosidad a unos pescadores echar y recoger sus
redes del rio llenas de peces. Fascinado por la
destreza de los humanos, el mono espera a que se
marchen, baja del arbol e intenta imitarlos. Al lanzar
la red, queda atrapado y solo consigue salvarse
gracias al regreso de los pescadores. El mono
aprende, quiza demasiado tarde, que imitar sin
comprender puede ser fatal.

Hoy la |A, como el mono, aprende mediante

a observacion y la repeticion de patrones.

Procesa Inmensos volumenes de datos vy replica
comportamientos humanos con precision. .. pero,
al igual que el protagonista de la fabula, muchas
veces carece de verdadera comprension o contexto.
El riesgo no recae solo en la maqguina, sino en sus
creadores. Lanzar sistemas complejos sin evaluar el
Impacto etico, social o moral de sus acciones es tan
imprudente como el salto del mono. No basta con
construir |1A que “funcione”.

La fabula invita a la humildad, a que no dejemos
que la fascinacion y la velocidad de la |A nos haga
olvidar la responsabilidad de comprender antes de
actuar. ;Leeran esto los que estan desarrollando la
ASI (Artificial Superlntelligence) o la AGI (Artificial
General Intelligence)?
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En un momento en el que la industria del automovil
se enfrenta a su mayor revolucion en un siglo,

el futuro: el de los datos y la inteligencia artificial.

La firma Japonesa ha desplegado ya a pleno
rendimiento la plataforma Fujitsu Data Intelligence
PaaS, una solucion integral basada en la nube que
iImpulsa la toma de decisiones estratégicas desde la
Integracion, visualizacion y analisis inteligente de los
datos empresariales.

Este sistema forma parte del ecosistema Fujitsu
Uvance, disenado para ayudar a las organizaciones
a resolver retos sociales y de negocio mediante

el uso de tecnologias avanzadas. Mazda |o

ha implementado de forma progresiva desde
diciembre de 2024 y, tras meses de pruebas, ya
esta completamente activo en cuatro areas criticas:
fabrica, sistemas de informacion, compras y ventas
nacionales.

|A para una toma de decisiones

mas rapida y eficaz

La digitalizacion no solo esta cambiando los coches,
sino también como se gestionan. Gracias a Fujitsu
Data Intelligence PaaS, Mazda ha conseguido
superar una de sus barreras tradicionales: la

Mazda acelera su transformacion digital
con |Ay datos en tiempo real

dispersion de los datos. Ahora, esa informacion
puede visualizarse en tiempo real, lo que permite
planificar con mayor precision y responder mas
rapido a los cambios del mercado.

En el area de compras, por ejemplo, uno de los
procesos mas complejos era la agregacion de datos
de negocio. Antes, esta tarea implicaba una enorme
carga manual. Hoy, los cientificos de datos de Fujitsu
pueden crear prototipos rapidamente, identificar
puntos criticos y ofrecer soluciones basadas en |A.

Este enfoque ha facilitado que, en solo dos anos,
se hayan desarrollado 33 nuevas aplicaciones
empresariales en cinco departamentos. Un avance
gue ilustra como la colaboracion entre tecnologia

y talento humano puede generar un verdadero
cambio estructural.

Cocreacion entre personas y tecnologia:

la vision de Mazda

Mazda no oculta su ambicion de reinventarse
desde dentro. La compania considera que la
transformacion digital va mucho mas alla de la
automatizacion o el uso de plataformas inteligentes.
Su objetivo es construir un entorno donde las
personas puedan desplegar todo su potencial,

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025

apoyadas por tecnologias que les faciliten el
trabajo. En ese sentido, su alianza con Fujitsu

es estratégica. Bajo el enfoque de cocreacion
impulsado por Fujitsu Uvance, ambas companias
colaboran para resolver problemas reales de
Nnegocio y avanzar hacia un modelo de gestion
basado en datos e inteligencia artificial.

Un modelo para la industria del futuro
Este movimiento refuerza una tendencia
imparable: la inteligencia artificial y las platatormas
de datos se estan convirtiendo en pilares
fundamentales en el redisefno de los procesos
industriales. En el caso de Mazda, el objetivo no
es solo producir mejores coches, sino hacerlo de
manera mas eficiente, rapida y sostenible.
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AWS impulsa la nueva generacion

AWS ha anunciado una serie de innovaciones clave
para facilitar la creacion y despliegue de agentes de
inteligencia artificial (IA) empresariales. Durante el
AWS Summit New York 2025, la companfia presento
AgentCore, una nueva plataforma para construir
agentes de |A seguros, escalables y personalizables.
Ademas, amplia su inversion en |A generativa y
lanza una categoria exclusiva de agentes en AWS
Marketplace.

Swami Sivasubramanian, vicepresidente de |A
agentica en AWS, asegurd que los agentes de 1A
marcaran un antes y un después en el desarrollo
de software: “Es un cambio tectdnico. Revoluciona
la forma en que se construye el software y cOmo
Interactuamos con el”.

;Qué es AWS AgentCore y para queé sirve?
AgentCore es una suite modular integrada en
Amazon Bedrock que permite a empresas y
desarrolladores construir agentes de |IA que
razonan, planifican y actian de forma autbnoma
para completar tareas complejas. Estos agentes
estan disenados para operar con altos estandares
de seguridad, rendimiento y gobernanza, requisitos

herramientas como:

e AgentCore Runtime: ejecucion seguray
prolongada de tareas de |A.

‘q_ 4 .,.':. a5

e AgentCore Memory: memoria contextual de corto y
largo plazo.

e AgentCore Identity: autenticacion segura de
agentes.

e AgentCore Browser Tool: navegacion autbnoma
por la web.

e AgentCore Observability: trazabilidad en tiempo
real.

AWS lanza una categoria de agentes de IA en
su marketplace

Con el objetivo de acelerar la adopcion de esta
tecnologia, AWS presento la categoria “Agentes
de IA y Herramientas” en AWS Marketplace.
Esta tienda virtual permite descubrir, iImplementar
y gestionar soluciones de |A listas para integrar,

de agentes de IA con AgentCore
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facilitando que empresas de todos los tamanos
construyan su estrategia de inteligencia artificial
con rapidez y confianza. Ademas, AWS redobla su
apuesta con una nueva inversion de 100 millones
de dolares en el Generative Al Innovation Center.
Este centro ya ha ayudado a empresas como:

e Warner Bros. Discovery Sports Europe, que
utiliza agentes para analisis en tiempo real en
transmisiones deportivas.

e BMW, que emplea |A de AWS para diagnosticar
fallos de red en mas de 23 millones de vehiculos
conectados.

Nuevas herramientas para desarrolladores
Entre las novedades mas relevantes también se
Incluyen:

e Kiro: nuevo entorno de desarrollo (IDE) para
trabajar con agentes de |A en proyectos reales.

e Amazon S3 Vectors: sistema de almacenamiento
con soporte nativo para cargas de trabajo
vectoriales, con una reduccion de costes de hasta
el 90 %.

¢ Model Context Protocol (MCP): nuevo estandar
que permite a los agentes conectarse facilmente

000
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Cumplir no basta: la nube exige
estrategia por contexto

POR PATRICIA PALUD,
CLOUD | SALES SPECIALIST LEAD & BUSINESS DEVELOPMENT

El futuro de la nube sera normativo o no sera.

Cumplir ya no es la meta; es la linea de salida.

Quien disefie con cumplimiento, soberania
operativa y resiliencia desde el dia uno
operara a velocidad de negocio. El resto ira a
remolque, auditado por el mercado antes que
por el regulador.

Cumplimiento de base, no accesorio
RGPD, DORA o NIS2 no se “pegan” al final
con capas de seguridad. La arquitectura,

oS procesos y la operacion deben nacer
con el cumplimiento integrado. |ldentidades,
datos, redes, registros y evidencias han de
ser auditables desde el primer dia. Parchear
despues es caro, lento y fragil.

Un patron unico no sirve para todos

Hay denominadores comunes —residencia
del dato, cifrado, copias de seguridad,
trazabilidad—, pero su traduccion tecnica
depende del contexto: criticidad de la carga,
exposicion publica, jurisdicciones, latencia,

cadena de suministro y apetito de riesgo..

Soberania, si; pero operativa

Es poder auditar, demostrar cumplimiento y
asegurar continuidad sin dependencias fuera
de la jurisdiccion aplicable. Controlar el plano
de gestion, usar cifrado extremo a extremo
con custodia propia de claves, mantener
coplas con retencidon legal, conservar registros
Inmutables y disponer de conmutacion por
error real sin permisos de terceros.

El cumplimiento como acelerador
comercial

Los procesos de compras ya exigen evidencias
“listas para auditar”. Quien llega preparado
reduce friccion, acorta el tiempo hasta la
firma, evita sanciones y refuerza la confianza
de marca.

Hoja de ruta accionable

e Cartografiar riesgos y marcos por ambito y
jurisdiccion.

e Arquitectura de referencia con
segmentacion por criticidad y controles
nativos de la nube.

e Gobierno del dato y de las claves:

clasificacion, minimizacion y custodia propia.

e Observabilidad y evidencia continua:
registros completos, correlacidon de eventos y
cumplimiento como codigo.

¢ Resiliencia probada: simulacros de crisis
y pruebas de recuperacion con RTO/RPO
verificables.

e Modelo operativo claro (responsables
y terceros) y control de la cadena de
suministro.

e Mejora continua ante cambios regulatorios y
de amenaza.

En resumen, el futuro de la nube sera
normativo o no sera. Cumplir ya no es la

meta; es la linea de salida. Quien disefie con
cumplimiento, soberania operativa y resiliencia
desde el dia uno operara a velocidad de
negocio. El resto ira a remolgue, auditado por
el mercado antes que por el regulador.

Mas info: www.alhambrait.com/cloud/
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De gquardianes de sistemas a arquitectos del cambio

La Irrupcion de la 1A encamina a l0s equipos
organizaciones, explica Julian Sanz, Especial

Podriamos decir

que durante anos

l0s equipos técnicos
tenian un mantra:
“Eficiencia, Robustez
y Optimizacion”. Bajo
este triple prisma,

se encargaban de
velar por los entornos
IT de las empresas,

POR JULIAN SANZ, garantizando siempre
ESPECIALISTA CLOUD DE ARSYS  la operativa de la
CLOUD SOLUTIONS maqguinaria. Ahora, la

digitalizacion ha llevado
a que muchos de los proyectos o responsabilidades
de los equipos IT, antes considerados meramente
cuestiones técnicas, pasen a destacarse en
las estrategias empresariales y que ClIO y CEO
compartan cada vez mas preocupaciones, retos y
soluciones para alinear tecnologia y negocio.

La disrupcion gue nos esta planteando la |1A ahonda
mMas en esta tendencia y nos exige repensar muchos
de los papeles y procesos heredados con el tiempo
en la operativa diaria del negocio. Para los equipos
técnicos es la oportunidad para pasar de guardianes

T hacla un nuevo rol en las

ista Cloud de Arsys Cloud Solutions.

de sistemas a arquitectos de la transformacion
digital en sus organizaciones.

Comienza a ser una urgencia la adopcion de nuevas
dinamicas de trabajo basadas en la colaboracion
Integral entre personas y sistemas inteligentes. Es
iImperativo resistirse a la tentacion de adoptar la [A
como una finalidad en si misma y que su recorrido
solo represente una casilla marcada mas al cierre
del gjercicio.

Los equipos técnicos desempenan un papel
determinante en el diseno de proyectos piloto
que aporten valor al negocio y gobiernen el dato,
materia prima de esta revolucion. Adoptando las
metodologias agiles, “pensar en grande, empezar
en pequeno y escalar rapido” puede ser la estrategia
mas sensata. En colaboracion con otros equipos,
es facil que los equipos IT identifiquen casos

de uso que demuestren el valor de la |1A con un
retorno medible que se refleje en los resultados.
Puede ser en areas tan diversas como Atencion al
Cliente, Marketing o Legal y tambien aplicandolo
en sus proplios procedimientos y tareas, en la
monitorizacion de sistemas, el mantenimiento
predictivo, la ciberseguridad o automatizando el

soporte al cliente interno.

Dentro del proyecto europeo 8ra, en el que
participamos desde Arsys, trabajamos para allanar
el camino hacia esta nueva manera de trabajar, mas
inteligente y mas eficiente, a la que se enfrentan las
organizaciones de cualquier sector y tamano. En el
marco de nuestros desarrollos, estamos disefiando
soluciones que, al servicio de los equipos IT y bajo
el modelo cloud, doten a las organizaciones de

la agilidad que requieren para adoptar la IA y los
modelos avanzados de explotacion del dato.

Se trata de abordar la |A como un servicio,
basandose en tecnologias agnodsticas que prioricen
el codigo abierto para evitar el vendor lock-in,
garanticen la interoperabilidad, la soberania del
dato y el cumplimiento normativo, simplificando

la administracion de los ingentes recursos [T

que requiere la |A y facilitando la inevitable
integracion de los LLM con los entornos ya
existentes. Soluciones integrales encaminadas
hacla el disefio de agentes inteligentes mas
personalizados, en entornos privados y confiables,
alenos a incertidumbres geopoliticas y donde las
organizaciones recuperen el control del dato y, por
tanto, de su digitalizacion.

000
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"ES necesario reposicionar el talento sénior
como activo imprescindible en el mundo digital’

Fernando Martin, presidente de SeniorIT 2000

Por Fernando Jofre

constitucion, que nace con el objetivo de fortalecer
los vinculos y la proyeccion de profesionales senior
del sector TIC, visibilizando su aportacion de valor
y talento. A traves de sus iniciativas —consultoria,
formacion, mentoring, divulgacion, eventos y apoyo
al profesional en transicion— pretende multiplicar
las oportunidades de participacion en proyectos
estratégicos para impulsar la transformacion

digital de nuestra sociedad, a través de su tejido
empresarial y las Administraciones Publicas.

Como punto de partida, el proximo 23 de octubre
organizan un evento muy especial en Madrid:

un encuentro presencial entre asociados, con
espacio para el reencuentro, la conversacion, un
cocktail y un concierto. Sera la ocasion perfecta
para consolidar la puesta en marcha de la
comunidad y seguir trazando juntos el camino de
la Innovacion con experiencia.

En esta entrevista con su presidente desgranamos
las claves de una comunidad comprometida con

una generacion que fue protagonista del cambio
tecnologico en el ano 2000.

;Qué circunstancias llevaron a la creacion de esta
Asociacion y qué importancia tiene el reencuentro
entre profesionales activos en el ano 20007

La Asociacion nacio como iniciativa de reencuentro
entre guienes compartieron un momento clave

en la historia tecnologica: el inicio del milenio y

la explosion digital del afio 2000. Muchos de los
miembros, pertenecientes a una generacion que
marco la transicion de la sociedad analogica a

la digital, participaron en proyectos cruciales de
adaptacion, modernizacion y crecimiento del sector.
Hemos querido recuperar el vinculo profesional y
humano de aquella generacion |T.

;Cual es el papel de la Asociacion como
representante de los intereses econdmicos,
sociales y culturales de sus miembros?
Actuamos como altavoz y como paraguas.
Representamos a nuestros miembros ante
empresas, instituciones y medios como Byte T,
dando visibilidad al valor que aportan desde la
madurez profesional.
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Defendemos sus derechos laborales y fomentamos
la reinsercion activa en el mercado, apoyandonos
en procesos de salida, reubicacion, reconversion

0 exploracion del camino freelance y promovemos
el reconocimiento cultural del perfil senior como
actor estratégico en el ecosistema tecnoldgico
actual. Pensando tanto en los que estén proximos
a la Jubilacion, como aquellos que ya hayan dado
ese paso. Y por qué no tambien, dando cabida a
colaboraciones desinteresadas.

Pretendemos realizar campanas de
comunicacion, tener presencia en eventos


https://www.linkedin.com/groups/9855521/
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clave, colaborar con medios y forjar alianzas
estratégicas con redes profesionales para
conseguir estos objetivos.

;Qué proximos desafios y oportunidades ve
para los profesionales sénior en el sector IT?
;Cual es el rol que aspira ocupar la Asociacion
en ese futuro?

El gran reto es reposicionar el talento sénior
como activo imprescindible en el mundo digital.
Las oportunidades estan en el trabajo por
proyectos, el liderazgo en entornos hibridos y la
mentoria en ecosistemas jovenes. La Asociacion
aspira a ser puente, guia y motor: conectando
saber con Innovacion, experiencia con impacto.

;Cuales son los prejuicios mas comunes que
enfrentan los profesionales mayores de 50 anos
en tecnologia?

Se les asocia con falta de adaptacion,
obsolescencia o resistencia al cambio. Pero

la realidad muestra todo lo contrario: muchos
profesionales sénior son adaptables, visionarios
y estan mas actualizados que lo que el prejuicio
presume. Porque en esencia, estamos hablando
de una generacion que se formo en un entorno
de cambio constante.

;Como la asociacion ayuda a contrarrestar el
edadismo en el sector TIC?

Dando visibilidad a casos de éxito, promoviendo
el talento sénior en medios y eventos, generando

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025 /15

espaclios colaborativos y negociando con empresas
para integrar perfiles sénior en proyectos clave. El
cambio empieza cuando dejamos de mirar la edad
y empezamos a valorar la contribucion.

;Qué tipo de proyectos de consultoria o
asesoramiento impulsa la Asociacion? ;Como
se involucran los miembros?

La idea es que nuestros miembros se impliguen
Como consultores, asesores, mentores o
auditores, tanto individualmente como en
equipos multidisciplinares participando

en proyectos tecnoldgicos, estratégicos y
organizativos con entidades que buscan
experiencia aplicada.

Lo que nos va a distinguir sin duda es la
solvencia, credibilidad y conocimiento real de
nuestros miembros — atributos que muchas
empresas e instituciones valoraran como
garantia de calidad.

También estableceremos convenios con otras
organizaciones para sumar capacidades

y ampliar el alcance de nuestra red. Estas
colaboraciones nos van a permitir sumar
recursos, facilitar acceso a proyectos, ampliar
el ecosistema de contactos y fortalecer la
propuesta de valor para nuestros asociados.

;Qué tipo de eventos organiza la Asociacion
y con qué frecuencia se realizan encuentros

Fernando Martin, presidente de SeniorIT 2000

entre miembros?

Comenzaremos el mes que viene con nuestro
primer encuentro y presentacion oficial, que
tendra lugar el 23 de octubre en Madrid.
Encuentro, concierto y cocktall, todo en uno,
y contaremos con una presencia institucional
relevante que ya ha confirmado su asistencia.

A partir de ahi, se abren muchas posibilidades
para divulgar y poner en valor el talento senior.

;Qué mensaje les darias a quienes dudan si unirse
0 piensan que ya no tienen cabida en el sector?
Que no estan solos, que su experiencia importa,
y que aun pueden liderar cambios, construir
soluciones y dejar huella. Unirse a SeniorlT 2000
no solo les conecta con otros profesionales, sino
que reafirma que el talento no tiene fecha de
caducidad.

A vuestros lectores senior les traslado un
mensaje claro: si ya formabas parte activa de
nuestro sector en el afio 2000, no dudes en

nuestro vehiculo de comunicacion con todos los
Interesados en nuestras actividades.
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Municipios sostenibles. Decisiones responsables

El Ayuntamiento de Lerin apuesta por la impresion sin calor de Epson

La sostenibilidad no es una tendencia o un objetivo, sino que ya es una

palanca mas en los procedimientos de toma de decisiones en empresas y
administraciones. Cuando hablamos de tecnologia, por ejlemplo, se exige que
ésta responda a criterios de reduccion de impactos y ayude a la organizacion en
sus planes de transformacion positiva en cuanto a su huella medioambiental.

A esto se une las elevadas exigencias internacionales gue se alinean con la
meta de 1.5°C de maximo incremento de temperaturas, lo que redunda en la
necesidad de pasar a la accion y de limitar al maximo las emisiones.

Con este contexto, el Ayuntamiento de Lerin (Comunidad Foral de Navarra)
activd un plan especifico de acciones sostenibles que, mas alla de la creacion de
plantas fotovoltaicas y la limitacion de uso de recursos, supuso también la toma
de decisiones responsables en la adquisicion de tecnologias. De ahi nace la
confianza en la tecnologia de impresion sin calor de Epson.

Conociendo Lerin

El municipio de Lerin se enmarca en la comarca navarra de Tierra Estrella.
Con cerca de 1800 habitantes censados, este municipio destaca por ser

un emplazamiento de riqueza cultural e histérica, ademas de un fuerte
compromiso con la sostenibilidad. Su foco se pone, especialmente, en la
eficiencia energética. Asi han realizado una fuerte apuesta por la instalacion
de una planta fotovoltaica que permite generar de fuentes renovables para
dar suministro a todos los edificios municipales. Asimismo, Lerin vuelve a
ser nombrado “Pueblo Starlight” por su minimizacion de la contaminacion
luminica, muy alineado con esos esfuerzos por ser mas eficientes.

La apuesta por la tecnologia sin calor para sus servicios de impresion
En el Ayuntamiento de Lerin, de la mano del proveedor Benoba, persiguen
constantemente la eficiencia energética, 1o gue supuso revisar a conciencia
las opciones de mercado para sus servicios de impresion. Al conocer la
tecnologia sin calor de Epson, no dudaron. Gracias a Benoba, descubrieron
las WorkForce Enterprise AM-C que son sus actuales compafieras de
oficina para dar salida a toda la documentacion impresa que requieren.
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“Como no puede ser de otra manera, apostamos
por la sostenibilidad y la eficiencia energética.
Con la nueva impresora Epson sabemos que
vamos a tener un ahorro en consumo de

energia importante, mas alla del propio ahorro
econdmico que esto va a suponer”, afirma la
alcaldesa de Lerin, Esmeralda Maso.

Las impresoras WorkForce Enterprise AM-C

de Epson han capacitado a las personas que
trabajan en el Ayuntamiento de Lerin para la
obtencion de docuentos de forma agil y segura,
con el minimo impacto ambiental.

Este cambio que se produce en el Ayuntamiento
se da tras un estudio realizado por Benoba que
descubre el elevado consumo energético y las
Ineficiencias producidas por la tecnologia de
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impresion laser que anteriormente se utilizaba
en el consistorio. Desde Benoba recomendaron
la tecnologia de impresion sin calor de Epson,
asi como realizaron un estudio de optimizacion
del servicio gue apuntaba a ahorros superiores
al 80% en consumo energético que, a Su vez, se
traducian en porcentajes similares de ahorro de
emisiones. Por supuesto, al observar qué supone
economicamente se concluyen importantes
ahorros en costes, debido a la minimizacion

de la factura de consumo de electricidad y la
optimizacion del servicio. Menos fallos, menos
Intervencion y menor consumo energetico.

“Para el Ayuntamiento esta siendo muy sencillo
trabajar con la WorkForce AM-C de Epson,
ademas de resultar una decision realmente
rentable para ellos. Utilizan muy poco servicio

técnico y los consumibles son de muy larga
duracion”, comenta José Antonio Cabezoén,
responsable comercial de Benoba.

Sobre la tecnologia sin calor de Epson
Epson pone el foco en la transicion de los
servicios de impresion hacia soluciones de
menor consumo energeético. La tecnologia heat-
free reduce la necesidad de consumo energético
en el proceso de impresion, porgue las
Impresoras no requieren de precalentamiento.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Ya disponible Roomba Max 705 Combo,
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el tope de gama de IRobot que lo hace todo por ti

En muchos hogares, la limpieza es una tarea que

se reparte entre ratos libres, fines de semanay,

a veces, a ultima hora del dia. ;Y si la parte de
aspirar y fregar pudiera ocurrir casl sin que te dieras
cuenta? Pues bien, ya existen dispositivos capaces
de encargarse de ambas tareas, sin interrumpir

la rutina diaria y con sistemas que asumen
practicamente todo el trabajo por si mismos.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooo

a los hogares mas ajetreados una experiencia de
impieza 2 en 1 verdaderamente autonoma. Y

ya esta disponible para quienes quieren dejar el
cuidado de los suelos en manos de la tecnologia.

En el corazdn de Roomba Max 705 Combo se
encuentra su nuevo rodillo de fregado PowerSpin con
PerfectEdge, el sistema mas avanzado desarrollado

por IRobot hasta la fecha. Se lava de forma continua
en la base con agua caliente, se extiende para llegar
en profundidad a las esquinas y, gracias a una
cubierta protectora retractil —a primera de su clase—
evita que las alfombras se mojen.

Ademas, su sistema de navegacion combina
tecnologia ClearView Pro LIDAR con la Inteligencia
Artificial PrecisionVision, lo que le permite crear

un mapa 3D preciso de la vivienda y reconocer
objetos cotidianos (como juguetes o cables) para
esquivarlos.

Todo lo que necesitas para olvidarte

de la limpieza

El complemento clave es su base AutoWash, que
ofrece hasta 75 dias de autovaciado, limpieza y
recarga de agua automatica, y lavado y secado del
rodillo de fregado con agua y aire caliente. En otras
palabras: te olvidas de rellenar depdsitos, de limpiar
plezas a mano... y practicamente de pensar en que
el robot existe, hasta que ves tu casa impecable.

Su potencia tampoco se queda atras. Su succion
175 veces superior en comparacion con los
anteriores modelos de la serie 600, junto con
cepillos de goma antienredos y ceplillos laterales

para enfrentarse a todo tipo de suciedad, desde
polvo fino hasta pelo de mascotas.

Todo se gestiona desde la redisenada app
Roomba Home, que facilita una experiencia
totalmente personalizada y permite programar
implezas, establecer zonas a evitar o decidir que
habitaciones limpiar en cada momento. También
es posible decirle cuando, donde y como limpiar
mediante asistentes de voz, lo que facilita que el
robot trabaje de forma puntual —por ejemplo,
despues de cocinar— 0 en limpiezas generales sin
necesidad de supervision.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooo
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"La tecnologia debe ser (til, |
segura y estar al servicio de las personas’ S \‘JIJI_HE

—

Pedro Redondo, nuevo director de Business Solutions en Kyocera

-
Con mas de tres décadas de experiencia en el en un momento estratégico, en el que Kyocera
sector tecnologico, Pedro Redondo Ballesteros esta impulsando sus soluciones y servicios ; ).
se Incorpora a Kyocera Document Solutions empresariales dentro de un mercado TIC en el »
Espaina como director del area de Business gue cada dia somos mas relevantes. |
Solutions. Desde esta posicion estratégica,
liderara el desarrollo de soluciones tecnologicas Me incorporo con mucha ilusion y un alto nivel
avanzadas con el objetivo de impulsar la de compromiso. Mi objetivo principal consiste en
eficiencia, la seguridad y la sostenibilidad en las aportar mi experiencia y conocimiento del sector
organizaciones. Hablamos con él sobre su vision para acelerar el aporte de valor de nuestras

del sector, los retos de la transformacion digital y soluciones de negocio a nuestros clientes, y
el papel de Kyocera como partner tecnoldgico de ayudarles en sus procesos de transformacion

referencia. digital. Estamos en un contexto donde las
organizaciones necesitan adaptarse con rapidez
Pedro, ;qué supone para ti este nuevo reto a un entorno competitivo cada vez mas exigente,
profesional dentro de Kyocera? apoyado en nuevas tecnologias, y ahi es donde
En primer lugar, estoy muy agradecido de nuestra propuesta de Business Solutions cobra
formar parte de una compafia como Kyocera, especial relevancia.
multinacional japonesa con mas de /7/.000
empleados e ingresos de 2 billones de yenes Ademas, formar parte del Comité de Direccion
(aproximadamente 14.000 millones de ddlares me permite tener una vision transversal de la
estadounidenses) y donde su soélida trayectoria y compania y trabajar de forma alineada con otras
foco en la innovacion tecnologica son aspectos areas para impulsar sinergias internas y reforzar
clave. Este nuevo reto profesional supone para nuestro posicionamiento en el mercado.

mi una oportunidad de contribuir activamente
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Vienes de una larga trayectoria en empresas
tecnologicas, de telecomunicaciones y
consultoria. ;Qué aprendizajes clave traes
contigo a Kyocera?

A lo largo de mi carrera he tenido la suerte

de colaborar con grandes equipos y gestionar
proyectos complejos en sectores muy variados.
Eso me ha dado una visidn muy rica del
mercado, de las expectativas del cliente y de
como la tecnologia puede —y debe— adaptarse
a contextos especificos.

Uno de los aprendizajes mas valiosos que me
llevo es que la tecnologia es un medio -pero
eso si, fundamental hoy en dia- para lograr
objetivos estratégicos empresariales tales
como el aumento de competitividad y mayor
eficiencia. Las soluciones no deben venderse
pOr su sofisticacion técnica, sino por su
Impacto real: cOmo ayudan a un negocio a ser
mas eficiente, mas competitivo o sostenible.
También he aprendido que la clave del éxito
esta en el trabajo en equipo y en la capacidad
de escuchar, comprender y acompanar a 10s
clientes en sus propios procesos de cambio.

Creo gue esa experiencia me permitira aportar
una perspectiva practica y orientada al cliente,
ademas de una mentalidad estratégica que
encaja con la evolucion que Kyocera esta
Impulsando.
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Pedro Redondo, director de Business Solutions en Kyocera

Nuestro foco pivota alrededor

de cuatro ejes: experiencia
digital, modernizacion del puesto
de trabajo e infraestructuras,
optimizacion de procesos y
ciberseguridad

;Cual es el foco actual de Kyocera en Espana
desde el punto de vista tecnologico?

Kyocera esta evolucionando de forma decidida
hacla un modelo mas integral, donde la
tecnologia documental sigue siendo una base
solida, pero se complementa con un creciente
portfolio de soluciones en el ambito ICT y de las
soluciones empresariales.

Hoy en dia, nuestro foco pivota alrededor de
cuatro ejes: experiencia digital, modernizacion
del puesto de trabajo e infraestructuras,
optimizacion de procesos y ciberseguridad.
Desde el area de Business Solutions estamos
trabajando en ofrecer soluciones que ayuden
a las empresas a automatizar sus procesos,
gestionar su informacion de forma segura,
mejorar la experiencia digital, y hacerlo todo
ello de una manera respetuosa con el entorno.

Nuestro objetivo es acompanar a nuestros
clientes en su viaje digital, con propuestas
flexibles, escalables y alineadas con sus
necesidades reales.

Desde una perspectiva técnica, ;jqué desafios
clave identifica para liderar la unidad de
Business Solutions?

El principal desafio es integrar tecnologias
heterogéneas dentro de un ecosistema

coherente y orientado al cliente. Actualmente,

las organizaciones necesitan soluciones que no
solo digitalicen sus procesos, sino que también
optimicen la gestion de la informacion a traves de
plataformas escalables y con altos estandares de
seguridad, dando respuesta a las necesidades de
negocio concretas de nuestros clientes.

En Kyocera, nuestra unidad de Business Solutions
trabaja con tecnologias y soluciones en el ambito
de ECM (gestion de contenidos), soluciones
cloud hibridas, modernizacion de aplicaciones,
arquitecturas e infraestructuras, robotizacion de
procesos (RPA), orientacion al dato y analitica
avanzada, y mejora de la experiencia digital.
Todo ello utilizando servicios de ciberseguridad
iIntegrados y soluciones practicas de inteligencia
artificial (IA). El reto consiste en disefar
arquitecturas de solucion flexibles que permitan
a las empresas evolucionar optimizando sus
Inversiones y minimizando riesgos.

/ 20



oyiem

Actualidad

La combinacion de tecnologias avanzadas

y sostenibles, el respeto al cumplimiento
normativo y de gobernanza, y su aplicacion a
soluciones de negocio concretas, son claves
para ofrecer una propuesta diferencial y
confiable.

En ese camino hacia la diversificacion, ;cuales
son las prioridades estratégicas de tu unidad?
Nuestra principal prioridad es posicionarnos
como el socio tecnoldgico de referencia para las
organizaciones que buscan evolucionar en su
modelo operativo y tecnoldgico. Esto implica,

en primer lugar, escuchar de forma activa:
entender qué necesitan nuestros clientes, qué
les preocupa, en qué punto estan de su proceso
de transformacion.

Desde esa escucha activa, gueremos construir
soluciones que aporten valor tangible, no

solo en términos técnicos, sino en impacto

en el negocio. Buscamos eficiencia, pero
también simplicidad, usabilidad, integracion

y escalabilidad, y en definitiva, una mejor
experiencia digital.

También estamos trabajando intensamente

en reforzar nuestras alianzas estratégicas

con fabricantes de software y plataformas
tecnologicas, asi como con partners
especializados. Esto nos permite ampliar nuestro
ecosistema y ofrecer soluciones mas completas.
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Pedro Redondo, director de Business Solutions en Kyocera

Y por supuesto, una prioridad clave es el talento
iInterno. El conocimiento y la motivacion de [o0s
equipos son fundamentales para ejecutar esta
estrategia. Por eso estamos promoviendo una
cultura de colaboracion transversal, trabajo en
equipo y desarrollo continuo.

;Qué papel juegan la sostenibilidad y la
ciberseguridad en esta nueva etapa?

Son dos pilares estratégicos absolutamente
irrenunciables. La sostenibilidad es parte del
ADN de Kyocera a nivel global desde hace
décadas, pero hoy adquiere una dimension
aun mas critica. No se trata solo de reducir
huella medioambiental, sino de repensar
coOmo diseNamos nuestras soluciones, cOmo
optimizamos los recursos y cOmo ayudamos
a nuestros clientes a hacer lo mismo. Nuestro
objetivo es que la tecnologia no solo sea
eficiente, sino también responsable.

Por otro lado, la ciberseguridad se ha convertido
en un requisito indispensable en cualquier
propuesta tecnoldgica. Las soluciones
tecnologicas de hoy en dia no pueden
concebirse sin una arquitectura de seguridad
robusta. Estamos integrando la ciberseguridad
como elemento nativo de nuestras soluciones,
tanto en infraestructura como en software, para
garantizar que la digitalizacion no impliqgue
riesgos innecesarios.

La clave esta en ofrecer soluciones que
combinen innovacion, sostenibilidad y seguridad
de forma natural, sin fricciones para el usuario.

Por ultimo, ;como te gustaria que se percibiera
Kyocera en el mercado tecnologico en los
proximos anos?

Me gustaria que se nos perciba como

una compania cercana, innovadora, agil y
comprometida. Una empresa que entiende
realmente los desafios de las organizaciones,
que esta ahi para ayudarles a lograr sus
objetivos, no solo para vender productos.
Queremos ser ese partner tecnologico que
aporta soluciones utiles, que se adapta, que
escucha y que evoluciona junto a sus clientes.

Ademas, también queremos ser reconocidos por
nuestra cultura interna: una cultura basada en el
respeto, el trabajo colaborativo y la orientacion al
valor. Porque cuando tienes un equipo motivado,
comprometido y alineado con un propadsito claro,
el Impacto hacia fuera es mucho mas potente.

En definitiva, buscamos crecer, pero hacerlo
de forma sostenible, responsable y generando
impacto positivo. Esa es la vision que me
gustaria transmitir desde mi nuevo rol en
Kyocera.

000


https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-340-septiembre-2025/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-340-septiembre-2025/
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-340-septiembre-2025/

oyiem

Actualidad - Te interesa

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025

Mas Alla de la Bala Magica:

Estrategias Reales para Fortalecer la Cibersequridad

En el panorama de ciberamenazas en
constante evolucion: ;Por qué no hay
soluciones definitivas?

La ciberseguridad vive en transformacion
constante: surgen nuevas vulnerabilidades, los
atacantes innovan y las defensas deben adaptarse
con rapidez. Confiar en una sola tecnologia

es arriesgado: la “bala magica” no existe. Las
organizaciones operan en entornos complejos,
con arquitecturas distribuidas, equipos diversos y
recursos limitados. A ello se suma el factor humano.
Por eso, la seguridad no es un estado alcanzable,
SINO un proceso continuo de mejora. Creer que
una herramienta lo resuelve todo solo genera falsa
confianza.

Controles CIS: una guia practica

para economizar esfuerzos y elevar la postura
de seguridad

Ante este escenario, marcos como los Controles
Criticos del Center for Internet Security (CIS
Controls) ofrecen un camino mas eficaz y sostenible.
No prometen milagros, sino un conjunto priorizado
de acciones que, bien aplicadas, reducen de forma
significativa el riesgo. Son 18 controles que abarcan
desde la gestion de activos y vulnerabilidades hasta

accesos y supervision continua. Su enfoque gradual
construye bases solidas antes de abordar medidas
avanzadas. Ademas, su compatibilidad con NIST,
1ISO 27001 o DORA los hace valiosos en entornos
regulados.

;Como ayda la consultoria basada en CIS a
economizar esfuerzos y mejorar la postura de
ciberseguridad?

Implementar los CIS Controls no siempre es sencillo.

Aqui la consultoria especializada cobra valor:
adapta los controles a cada organizacion, evitando
esfuerzos dispersos e INversiones Innecesarias.
Firmas como Minery Report, entre otras, ofrecen
acompanamiento experto para adaptar los controles
a la realidad especifica de cada organizacion,
optimizando esfuerzos y evitando INversiones
Innecesarias.

El primer paso es priorizar: no todos los controles
son urgentes. La consultoria identifica los mas
criticos segun sector, tamano y madurez, y los
traduce en planes de accion realistas y medibles.
También establece indicadores de progreso y
ciclos de mejora continua, ajustando la estrategia
conforme evolucionan la empresa y las amenazas.

/22

Quick Wins:

pequenos esfuerzos, grandes mejoras

NO todas las mejoras requieren grandes
presupuestos. El enfogue quick wins promueve
a aplicacion de medidas sencillas pero de

alto impacto, como la autenticacion multifactor
(MFA), la actualizacion de sistemas, la gestion
basica del inventario de activos o la formacion en
concienciacion para empleados.

Estas acciones, aungue a menudo subestimadas,
tienen un efecto directo en la reduccion de vectores
de ataque comunes. Implementarlas de forma
temprana refuerza la seguridad sin necesidad de
grandes despliegues, y sienta las bases para una
estrategia mas madura en el futuro.

En definitiva, en un entorno digital cada vez mas

hostil, avanzar con inteligencia resulta mas eficaz
que confiar en soluciones milagrosas.
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Un nuevo enfoque para la cibersequridad

RAFAEL BORNE JAULAR,
INGENIERO DE REDES Y CIBERSEGU-
RIDAD EN OMEGA PERIPHERALS

| a ciberseguridad es
orobablemente uno de
0S campos tecnoldgicos
que mas ha evolucionado
en los Ultimos anos. Las
diferentes normas se van actualizando (ISO2/001,
NIS2, NIST,...), los SIEM estan en constante
evolucion, los SOCs se automatizan para ser mas
rapidos vy eficientes, los modelos de |A mejoran

la defensa de las infraestructuras... y, aun asi,
siempre nos queda la duda: ;estamos realmente
preparados ante un incidente de ciberseguridad?

Esta inquietud puede abordarse desde dos frentes
nasicos. Por un lado, a través de la formacion de
0S usuarios para qgue no caigan en las trampas de
0s actores maliciosos, ya que ellos son la primera
nparrera de defensa. Y por otro, disponemos de
soluciones de gestion de vulnerabilidades, que nos
listan todas y cada una de las vulnerabilidades que
tienen nuestros elementos de red y sistemas. Estas
listas, muchas veces, son interminables y solemos
parchear/corregir las que son mas criticas, pero
/COMO saber si siguen siendo explotables estas
vulnerabilidades en nuestra red y/o sistema?

La forma mas tradicional de verificarlo es mediante
la técnica de pentesting, donde una persona o un
equipo, previo acuerdo del alcance del gjercicio

de penetracion, acceden a nuestros sistemas y
redes, e intentan explotar la mayor cantidad de
vulnerabilidades.

Estos ejercicios, se realizan por lo general
anualmente en las organizaciones, no suelen
hacerse regularmente. Y es que disponer de un
equipo Red Team no esta al alcance de todas

as empresas. Ademas, puede suceder que los
pentesters dejen de explotar vulnerabilidades, bien
porgue No estaban en el alcance, porque no les ha
dado tiempo o porgue no han podido explotarla.

En este escenario, un enfoque CTEM (Continuous
Threat Exposure Management) favorece una
validacion continua de las diferentes superficies
de ataque gue tenemos en nuestras empresas.
El programa CTEM se basa en 5 pasos. Primero
se trata de descubrir las superficies de ataque:
Internas, externas y cloud. A continuacion, se
identifican los activos y los riesgos asociados a
ellos: programas, sistemas, elementos de red,
etc. Luego hay que priorizar las vulnerabilidades
realmente explotables. También, validar que

las vulnerabilidades son explotables y como
reaccionan los sistemas en caso de ser atacados.
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Y, finalmente, implementar planes de mitigacion
y/0 parcheo de sistemas.

Existen diferentes tipos de herramientas que
cumplen esos 5 puntos, pero las mejores son
aquellas gue sin reglas, sin agentes, ni playbooks
son capaces de simular y probar todos los vectores
de ataque posibles y con diferentes niveles de
sigilo para poder conseguir el objetivo. Tienen la
habilidad de capturar credenciales que circulan
por la red, crackear las contrasefnas y validarlas
contra el directorio activo de la empresa o contra
otros sistemas.

Estas herramientas permiten a las empresas
ponerse en la piel de los atacantes y evaluar

su red y sus sistemas antes de ser atacados.
Ademas, gracias a los informes, capacitan a las
empresas para priorizar 10s esfuerzos en aquellas
vulnerabilidades que realmente han sido explotadas,
gue no tienen por gue ser las mas criticas. Toda esta
informacion la muestran de una forma muy visual y
sencilla, facilitando la interpretacion y el desarrollo
de planes de actualizaciones y de mitigacion.

Gartner avisa: para 2026 las organizaciones que

prioricen sus inversiones en seguridad basandose
en un programa CTEM tendran tres veces menos
probabilidades de sufrir una brecha de seguridad.
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Como abordar el cumplimiento normativo

RAUL GUILLEN, CYBERSECURITY
STRATEGY EVANGELIST

| a entrada en vigor de

as normativas NIS2 y
DORA marca un antes y
un después en la forma
en que las organizaciones
espanolas y europeas deben concebir la
ciberseguridad. Ambas directivas promueven un
enfogue proactivo y estratégico, basado en la gestion
dinamica del riesgo y en la resiliencia operativa. Dejan
de ser simples obligaciones legales para convertirse
en palancas de transformacion que alinean la
ciberseguridad con los objetivos del negocio y la
Incorporan en la agenda de la alta direccion.

El primer paso hacia el cumplimiento pasa por
realizar un analisis de brechas que permita identificar
el estado actual frente a los requisitos normativos.

A partir de ahi, es fundamental evaluar el modelo

de gobernanza para asegurar que el CISO tiene
visibilidad en la alta direccion, revisar la gestion para
que sean dinamica, comprobar los controles técnicos
y operativos, y definir un plan de accion priorizado
segun el impacto del negocio. En este sentido,

el cumplimiento no debe abordarse como una
obligacion burocratica, sino como una metodologia
que aporta eficiencia y madurez a la organizacion.

Uno de los aspectos diferenciales de NIS2

es la atencion a la cadena de suministros,
considerada un vector critico de atague. La
directiva exige reforzar los procesos de due
diligence, clasificar a los proveedores segun su
criticidad, establecer monitorizacion continua
y definir clausulas contractuales claras sobre
notificacion de incidentes. Este cambio obliga
a anticiparse y mitigar riesgos, evitando que un
tercero se convierta en una vulnerabilidad para la
organizacion.

En el ambito financiero, DORA afade exigencias
relacionadas con la resiliencia digital end-to-end.
Esto implica integrar negocio y tecnologia en la
gestion del riesgo, realizar simulacros y pruebas
avanzadas de resiliencia operativa, y controlar
cuidadosamente las dependencias de proveedores
tecnoldgicos, desde servicios cloud o fintechs. El
objetivo es que la ciberseguridad deje de ser un
ejercicio documental y se convierta en un pilar
operativo al servicio de la continuidad del negocio.

El impacto también alcanza a las medianas
empresas, que ahora entran en el ambito
regulatorio de NIS2. Aungue esto supone una
Inversion, también representa una oportunidad
para acceder a un marco comun que facilite la
priorizacion de medidas, aumentar la madurez
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organizativa y reforzar la confianza con clientes

y socios. Asimismo, al estar integradas en
cadenas de suministros criticas, deben elevar sus
estandares de seguridad para no convertirse en el
eslabon débill.

La tecnologia juega aqui un papel de habilitador
del cumplimiento. Con herramientas de gestion
del riesgo, automatizacion de seguridad,
monitorizacion continua, soluciones de seguridad
en la nube, cifrado avanzado y gestion de
identidades bajo un modelo Zero Trust son claves
para cumplir con las normativas. La incorporacion
de la inteligencia artificial permite ademas ganar
eficiencia en la deteccion y respuesta a incidentes,
ofreciendo visibilidad y control centralizado.

Sin embargo, existen errores recurrentes que
deben evitarse: tratar el cumplimiento como

un tramite burocratico, confiar en checklists

sin trasladar la resiliencia a la practica, dejar la
responsabilidad solo en manos de Tl, descuidar la
gestion de proveedores 0 no entender que el riesgo
es dinamico y requiere una gestion holistica.

NIS2 y DORA son oportunidades para impulsar la
cultura de ciberseguridad, donde el compromiso
de la alta direccion resulta clave para asumir
responsabilidades y convertir la seguridad en una

Inversion estratégica.
f in
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El Talento en Data Center es un desafio
de crecimiento... Y una oportunidad

El sector de los centros de datos en Espana lleva
ya varios anos cobrando mas y mas relevancia,
y N0 parece que el ritmo vaya a decelerar. Se
han realizado proyecciones de crecimiento que
anticipan que pronto se triplicara el consumo
energeético actual y como consecuencia, la
INversion que viene se cuenta en miles de
millones de euros, consolidando a los centros
de datos como un pilar fundamental de la
economia. Sin embargo, y a pesar de que el
sector lleva anos tratando de solucionar el gran
desafio de la gestion de talento, todavia queda
mucho camino por delante. Y es que ni siquiera
el hardware mas avanzado vy la eficiencia
energética mas puntera pueden prosperar sin el
capital humano adecuado.

La escasez de talento no es exclusiva a os
centros de datos, es un problema generalizado,
pero si que esta particularmente acentuado en
este sector, y la brecha estructural se agrava
con la velocidad de la innovacion. Los datos son
claros: se necesitan miles de profesionales para
cubrir la demanda actual y futura, tanto en la
fase de construccion como en la de operacion 'y
mantenimiento.

Tradicionalmente, el sector ha tendido a buscar
perfiles universitarios, pero la realidad nos muestra
una necesidad imperante de profesionales de
Formacion Profesional (FP). Ingenieros mecanicos,
eléctricos, especialistas en refrigeracion, técnicos
de mantenimiento. .. estos son los perfiles que, en
muchos casos, son el verdadero motor de un centro
de datos. La paradoja es que, mientras la industria
clama por ellos, la percepcion social de la FP ha
sido, hasta hace poco, un obstaculo. Es inspirador
ver cCOmo esta tendencia comienza a revertirse, con
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una mayor valoracion de la formacion técnica y la
creacion de modulos especializados.

Las empresas también estamos haciendo nuestra
parte para lograrlo; por ejlemplo, en Vertiv estamos
trabajando con los centros de formacion profesional
(técnicos en electricidad, electronica, refrigeracion,
etc.) para incorporar a jovenes en practicas que luego
tienen posibilidad real de quedarse en la compania.

Sin embargo, para muchos, la universidad aun se
encuentra rezagada en la integracion de contenidos
especificos sobre centros de datos en sus planes
de estudio. No es responsabilidad de una sola
compafia 0 asociacion abordar este reto, sino que
es una asignatura pendiente que debe abordar el
sector en conjunto.
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Diversidad que amplia el Horizonte del Talento
La conversacion sobre el talento no puede obviar la
diversidad. Si bien a menudo se habla del equilibrio
de género en todas las areas y también en cargos
directivos, la diversidad es un concepto mucho mas
amplio que abarca — pero no se limita a - la inclusion
racial, cultural y, crucialmente, generacional.

Algo innegable es que el sector de los centros de
datos esta, en linea con el resto de la tecnologia
- historicamente masculinizado, y es cierto que
la Incorporacion de mas mujeres no solo es

una cuestion de equidad, sino una necesidad
estratégica. Las perspectivas diversas enriquecen
la toma de decisiones, fomentan la innovacion y
aportan soluciones mas robustas a los complejos
desafios operativos y estratégicos. Por eso
debemos hacer un esfuerzo para lograr que
haya mas mujeres en cargos de direccion y dar
visibilidad a las mujeres en eventos e iniciativas
para que estén mas representadas.

Sucede lo mismo con la diversidad generacional,
que ofrece una oportunidad Unica. La experiencia
y el conocimiento de los profesionales senior tiene
un valor incalculable para las nuevas generaciones,
y permite el traspaso del saber hacer y buenas
practicas, creando asi un balance enriguecedor
que impulse el crecimiento colectivo. En Vertiv
tomamos estos dos aspectos muy en serio 'y
contamos con politicas de cero discriminacion e
iImpulso a las mujeres.
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El Talento en Data Center es un desafio de crecimiento

El talento y su vinculo con la sostenibilidad

La alta competencia por el talento ha derivado

en una "batalla” por los profesionales, donde

las empresas se disputan a los perfiles mas
cualificados, por lo que la retencion se ha
convertido en un pilar fundamental. A los salarios
competitivos se deben sumar planes de retencion
gue incluyan benetficios atractivos, oportunidades
de desarrollo profesional claras y, sobre todo,

una alineacion entre los objetivos personales del
empleado y las metas de la organizacion.

En Vertiv creemos firmemente en la creacion de
trayectorias de carrera sostenibles. Esto implica
no solo la capacitacion técnica continua, sino
también el desarrollo de habilidades como el
iderazgo y la gestion de equipos. La flexibilidad
aboral, con modelos hibridos, se ha consolidado
como un factor determinante para atraer y retener
talento, respondiendo a las demandas de una
nueva generacion de profesionales que valora el
equilibrio entre la vida personal y profesional, y es
algo que tenemos muy en cuenta.

La relevancia del desarrollo interno del talento
En un mercado cada vez mas competitivo y, en
ocasiones, agresivo, es vital identificar y formar
a los empleados en las tecnologias pertinentes
y actualizadas, permitir la movilidad entre
departamentos para gue sientan que tienen
opciones de crecimiento, aprendizaje y cambio
y contar con una estructura interna de puestos

vinculada a salarios competitivos en el mercado.
Nosotros en Vertiv contamos con nuevos
programas a nivel global de desarrollo de talento
y un nuevo sistema de estructuras de carrera
con planes personalizados que estan dando
grandes resultados.

Finalmente, aunque no por ello menos
importante, es crucial cambiar la narrativa
publica sobre los centros de datos. La
conversacion se centra, muchas veces, en torno
al consumo energético o hidrico, generando
una percepcion negativa muy debatible. Sin
embargo, como ya hemos visto, el sector es un
motor econdmico que genera miles de empleos
cualificados, impulsa la innovacion y es la base
de la vida digital que hoy damos por sentada.
Desde Vertiv trabajamos para comunicar €l
impacto positivo de los centros de datos en la
economia local, en la calidad de vida de los
cludadanos y en el desarrollo tecnologico del
nais. También debemos seguir educando a l0s
jovenes, gue no tienen vision de lo que son

0S centros de datos ni las oportunidades que
ofrecen.

El desatfio es grande, pero la oportunidad de
construir un ecosistema de talento robusto y
resiliente es aun mayor.
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Como atraer y retener el talento o o o
fundamental para impulsar la innovacion,

Uno de los grandes retos que tienen las empresas en la actualidad es el de encontrar el talento ~ la eficiencia y el crecimiento sostenible de

adecuado. La dificultad no se centra solo en la atraccion de nuevos perfiles, sino en retener cualquier organizacion. £n este sentido, os
| P ’ ClOs, estan en la primera linea de esta batalla

el que ya se posee. Para hablar sobre ello Byte Tl, junto con Viseo, organizaron un almuerzo oor el talento, ya que ademas de tener que
ejecutivo que contd con la presencia de Manuel Asenjo, ClO de Broseta; Juan Luis Vicente, incorporar los perfiles tecnologicos para
Subdireccion General de Informética, Comunicaciones y Nuevas Tecnologias en Samur- su departamento, son vistos como un pilar
L ) , , ] , , , fundamental en el desarrollo de una cultura que
Proteccion Civil; Angel Bascones, CIO de Ontier; Luis Martinez HXM de Viseo; Luis Miguel del retenga y desarrolle a los profesionales que ya
Sanz, Digital Project Leader. IPT RFE DDMS de Airbus; Mario Robledo, Director [T en Atrevia; tienen. Ademas, la direccion de las empresas
Drado del Moral Business Director HXM de Viseo:; lldefonso Vera Director de Innovacion cuentan con ellos para impulsar las habilidades

necesarias que permita a los empleados
adaptarse a las nuevas tecnologias que se estan
iIncorporando a las organizaciones.

Procesos y Transformacion Digital de Isdefe y Julio Munoz, CTO de El Confidencial

En este sentido, es importante contar con un
partner que ayude en la estrategia de gestion
de talento de las empresas. Contar con un
especialista como Viseo es fundamental ya
que como explicod Luis Martinez, HXM director
de Viseo, “somos una consultora que ayuda a
las empresas en la transformacion digital de
procesos de Recursos Humanos y procesos
de negocio de todos tipo. Nos centramos en
SAP, Salesforce y Microsot. En el apartado de
los RRHH abarcamos desde los procesos de
implantacion y mantenimiento asi como la
implementacion de soluciones TIC que ayuden a
las empresas a atraer y gestionar el talento”.
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Angel Bascones,
ClO de Ontier

Prado del Moral, Business Director HXM de
Viseo, es la responsable de dirigir los servicios
profesionales y explicd que “tenemos clientes
pertenecientes a todo tipo de sectores: banca,
seguros, telcos, hospitality,... En mi caso, llevo
toda mi carrera trabajando en el ambito de los
Recursos Humanos, sobre todo bajo SAP, y lo
que veo en la actualidad es que la retencion del
talento es cada vez mas importante. Mas incluso
que la atraccion de talento”.

Retos principales

Las organizaciones tienen por delante unos retos
caca vez mayores. No solo esta la dificultad de
encontrar los perfiles adecuados, sino que, ante
a escasez de los mismos, es muy complicado
nacer que ese talento permanezca un tiempo en
a empresa. Tal y como explico Angel Bascones,

lldefonso Vera,
Director de Innovacion
Procesos y Transformacion
Digital de Isdefe
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ClO de Ontier, “la Generacion Z ha cambiado
los valores y las expectativas de los chavales
que se van incorporando porgue no solo buscan
una compensacion econdémica, sino gue buscan
nor ejemplo, en el area de IT la flexibilidad
aboral, el teletrabajo, la deslocalizacion del
trabajo, etc. Por eso, las empresas tienen que
ser atractivas y tener una filosofia detras. En
nuestro caso, somos un despacho de abogados
un poco diferente con respecto a otros y somos
una firma con alma. Eso hace que los chavales
quieran trabajar con nosotros. La clave es ser
diferente. En la actualidad, los mas jovenes
creen que el dinero es importante, pero no lo
mas importante”.

En este sentido, Juan Luis Vicente, Subdireccion
General de Informatica, Comunicaciones y

Juan Luis Vicente, Subdireccion
General de Informatica,
Comunicaciones y Nuevas Tecnologias
en Samur-Proteccion Civil

Como atraer y retener el talento

Julio Munoz,
CTO de El Confidencial

Nuevas Tecnologias en Samur-Proteccion Civil,
considero que “la flexibilidad es para los recién
iniciados, pero a medida que avanzan lo que
mas valoran es la inmediatez: enseguida quieren
ser |jefes de proyecto, por ejemplo. Lo que
quieren avanzar’.

Luis Miguel del Sanz, Digital Project Leader.
IPT RFE DDMS de Airbus, incidi6 en este
sentido senalando que ya no se valora solo Ia
ndmina, “porque el dinero ya no es solo lo que
se ingresa a final de mes, sino también no tener
que desplazarte a 50 kilbmetros y gastar en
transporte, por ejemplo. La principal diferencia
CON respecto a generaciones anteriores es

que ahora nadie se ve trabajando 30 afios en
la misma empresa. Los chavales creen que
cambiar de trabajo es bueno”.
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Luis Martinez,
HXM de Viseo

lldefonso Vera, Director de Innovacion Procesos
y Transformacion Digital de Isdefe, anadio que
“uno del los principales retos es retener, pero
las empresas tenemos dos velocidades: la de
los que entran y la de los que llevan mucho
tiempo. Por ejemplo, a nuestros jovenes, el
seguro medico les da igual, mientras que al
mayor que tiene familia, no. Nosotros somos
2.000 ingenieros en ISDEFE y el problema

es que cuando vienen los jovenes se van a
otras empresas porque les pagan mas. Lo
fundamental es preguntarles qué quieren por
que a lo mejor lo que reclaman es flexibilidad
horaria 0 avanzar en proyectos transversales”.

Luis Martinez de Viseo ahondo en los cambios
gue se han producido. En su opinion,
“antiguamente, la motivacion se encontraba en
la estabilidad y el salario. Ahora, lo que quieren

Luis Miguel del Sanz,
Digital Project Leader. IPT
RFE DDMS de Airbus

Manuel Asenjo,
ClO de Broseta

l0s mas jovenes en un plan de carrera y que
ese plan se desarrolle de forma rapida. Hay
gente, Incluso, gue antes que tener un contrato
prefieren trabajar en modo freelance para tener
mas flexibilidad. En mi equipo, sin ir mas lejos,
tengo gente que lleva trabajando en modo
freelance desde hace 15 anos”

Para Julio Munoz, CTO de El Confidencial, cree
que “ahora que no hay una perspectiva de
una estabilidad y lo unes con el teletrabajo veo
que es importante la parte del liderazgo que
apliqgue los valores de la empresa para fortalecer
la retencion del talento. En nuestro caso, nos
cuesta mas la atraccion gue la retencion porgue
estamos en un momento en el que el sector de
los medios esta muy machacado. Ademas, en
nuestro caso, los periodistas son conocidos, pero
nadie sabe que para que un periodista trabaje

Mario Robledo,
Director |T en Atrevia
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Prado del Moral,
Business Director HXM de
Viseo

No solo esta la dificultad de
encontrar los perfiles adecuados,
sino que es muy complicado
hacer que ese talento
permanezca en la empresa

hay toda una serie de equipos por detras y que
hay un departamento de tecnologia detras”.

Mario Robledo, Director IT en Atrevia, considera
que “el dinero es importante, pero los empleados
se van porque el proyecto no les satisface, asi que
en el momento en el que les ofrecen un poquito
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mas y el proyecto es bueno, se marchan a otro
sitio. Sin embargo si el proyecto es malo y la
subida econdmica no es mucha, nosevanair’.

Manuel Asenjo, CIO de Broseta, explico que
“nosotros diferenciamos entre los abogados
porque cuando entran, dificilmente piensan que
se van a quedar en Broseta toda su vida. A lo
mejor cuando llevan cinco anos van a saltar a
otro despacho gque les ofrezca unas condiciones
mejores. Hay otros que migran a una empresa.
En la parte de Tl, en mi caso, llevo tres anos

sin cambiar el equipo. En este sentido creo

que es importante darles un plan de carrera. Y
proporcionarles aguello que mas les gusta y para
lo que mas valen”.

Perfiles que se demandan

En la actualidad hay varios perfiles que se
demandan mucho y en los que la oferta es
superior a la demanda. Para Luis Miguel del
Sanz de Airbus, “uno de los principales en los
que se da esa situacion es en la ciberseguridad.
En nuestro caso hemos incorporado mucho
Ingeniero de ciberseguridad y también en todo lo
que respecta a la arquitectura de datos. En este
sentido estamos enfocados en que 10s ingenieros
se conviertan en usuarios avanzados del uso

de los datos y esto tiene que implicar a toda las
empresa, para que sepan explotar los datos. Uno
de los problemas que tenemos es que hay pocos
expertos en datos”.
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“Nosotros buscamos cualquier perfil técnico.
De hecho, nos da igual. La situacion en el
sector de la defensa es tan compleja que
buscamos técnicos y nosotros les formamos en
las especializadas que necesitamos. Buscamos
en ingenierias y también la FP dual esta
despuntando. Tampoco segregamos por temas
de edad”, explico lldefonso Vera de ISDEFE

;Edadismo?

Uno de los problemas que mas se trata es el

de los mas mayores. En muchos casos, las
empresas estan desaprovechando talento senior
porque consideran que no va a saber adaptarse
a los cambios. Tal y como explico lldefonso
Vera, “en muchas ocasiones las empresas estan
desaprovechando la oportunidad de hacer
upskilling de este tipo de trabajadores y que les
darian un valor ahadido”.

Sin embargo esto puede estar cambiando tal

y como apunto Luis Martinez de Viseo: “La
necesidad esta obligando a las empresas

a cambiar. Por ejemplo, en las consultoras
antes se contrataba personal joven y muy

pocos llegaban a la jubilacion. Hoy, por las
circunstancias y por la dificultad de encontrar el
talento adecuado, ya se esta cambiando y si se
empieza a apostar por perfiles mas senior”.

Para Angel Bascones, “es importante tener a
gente mayor que tiene una mayor experiencia y
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Uno de los problemas es

el edadismo. En muchas
ocasiones las empresas estan
desaprovechando el talento
senior

también gente joven que quiere llegar muy lejos,
pero que, por ejemplo, no tiene habilidades de
comunicacion 0 no sabe tratar con personas.

Es decir, la combinacion es o mas importante.
En este sentido, el reskilling es fundamental”.
Sin embargo, para que el reskilling tenga éxito,
“la clave esta en la capacidad de adaptacion
dela persona. Sobre todo es que haya gente
resolutiva, mas que técnica. Como va tan rapido
todo, el perfil cualificado muchas veces no
proporciona el rendimiento el resultado que
querias. Muchas veces ese pertil conoce una
herramienta pero no conoce |0s procesos”,
explicd Luis Martinez.
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- Incremento del denominado trabajo hib
manifiesto la importancia de tener una co

1do ha puesto de
recta estrategia de

movilidad. Los CIOs se enfrentan a diferer
desde
practicas.
conto con

a participacion de Juanan Mon

de Samsung.

Al contar con un numero creciente de
dispositivos es esencial que las empresas tengan
una estrategia de movilidad bien definida. Sin
embargo, no todas cuentan con esa hoja de
ruta, en muchos casos, porgue la han empezado
a definir demasiado tarde. Tal como explico, Ana
Gabaldon, Corporate Sales Account Specialist de
Acer, “muchas empresas llegaron a la movilidad
de una manera muy accidentada. Ahora mismo
creo que existe un punto de inflexion y han
pasado de ese punto accidental a algo mucho
mas madurado y mucho mas acorde con las

a eleccion de los dispositivos a establecer las mejores
Para hablar de ello, Byte Tl organizd un webinar que

Manager B2B de ASUS; Ana Gabalddn, Corporate Sales Account
Speclalist de Acer y Enrique Martin, director de Ventasy
Desarrollo de Negocio de Grandes Empresas y Administraciones

tes retos que van

ge, Country Product

necesidades que tienen. Creo que no todas las
empresas tienen bien definida esa estrategia.
Unas estan mas cerca de tenerla y otras todavia
estan alejadas y necesitan posiblemente nuestra
ayuda para entender como llevarla a cabo”.

Juanan Monge, Country Product Manager B2B
de ASUS considerd que “la pandemia provoco
que la movilidad ganase relevancia en muchas
empresas de una manera muy rapida, con una
necesidad de equipos iInmediata de la noche a
la mafana, tal como se gesto todo. Y al final, lo
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Py 8. 2025 | Live on samsung.com

que paso es que se tuvieron que coger el primer
equipo que habia disponible. Habia una falta
de suministro brutal y las empresas tuvieron
que ir a lo primero que encontraron para poder
poner a la gente a trabajar desde su casa al dia
siguiente. En los Ultimos afnos es verdad que las
empresas han desarrollado estrategias de un
trabajo hibrido en el gue estamos actualmente.
La estrategia de movilidad y de trabajo hibrido
esta mas o menos desarrollada dependiendo
del tipo de empresas: no es lo mismo una pyme
que una gran compania. Lo que si que esta
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claro es que esta nueva modalidad de trabajo
ha hecho que cambien las necesidades de los
usuarios sobre los dispositivos. Por ejemplo,
antes hablabamos de la potencia y ahora se
valoran mas otros aspectos como la ligereza o la
duracion de la bateria”.

Por su parte, Enriqgue Martin, director de Ventas

y Desarrollo de Negocio de Grandes Empresas y
Administraciones de Samsung considerd que “al
final aqui hay un poco de todo. En una estrategia
de movilidad, la gran empresa esta mas avanzada
que la pyme. Para este tipo de empresas es que
se ha ampliado el numero de trabajadores que
trabajan en movilidad, lo que les ha obligado a
definir una estrategia. Sin embargo, el /0% de
las pymes, por ejemplo, no tienen un sistema

de gestion de los dispositivos, para que nos
hagamos una idea. Para desarrollar una estrategia
es fundamental identificar a cada uno de los
usuarios y ver qué necesidades tiene”.

El portavoz de Samsung incididé en que a la hora
de desarrollar una estrategia es que igual que
cuando se implementa un ERP o un CRM se
hace con un objetivo, lo mismo hay que hacerlo
al desarrollar la estrategia de movilidad: “Por
ejemplo, si tu eres un retailer, el objetivo debe
ser el de dotar a todas las personas que estan en
tienda de un equipo que les permita operar en
movilidad que puedan ver si hays tock o cobrar
al cliente en cualquier elemento. Otro aspecto
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Ana Gabaldon,
Corporate Sales Account
Specialist de Acer

Enrique Martin, director de
Ventas y Desarrollo de Negocio
de Grandes Empresas y

Juanan Monge,
Country Product Manager
B2B de ASUS

Administraciones de Samsung

importante es el de segmentar porgue no todos
los usuarios necesitan lo mismo. Un tercer punto
es desarrollar una estrategia de dispositivos.
cQué dispositivo necesita un usuario? ;Esa
persona es mas eficiente con un smartphone o
con un portatil? Y como cuarto paso, seria ya la
estrategia de aplicaciones y servicios. ;Para que
lo va a usar el trabajador?”

Centrarse en el usuario

La clave esta en el usuario. Para Ana Gabaldon,
“cuando hablamos de estrategia movil y segura,
para mi lo que tiene todo el sentido es poner a la
persona en el centro de la ecuacion. Entonces,
desde ese punto de vista es muy importante
siempre entender cual es la necesidad del
usuario. Es fundamental saber qué necesita un
determinado empleado, que necesidades tiene

y en qué contexto se realiza su trabajo. Dando
respuesta a estas cuestiones se encontrara la
mejor solucion”.

Para el portavoz de Asus muchos problemas
vienen “porgue hay muchas empresas que no
saben cOmo empezar a mirar una estrategia
movil. Hay muchas organizaciones, que
compran dispositivos para los empleados
como si fueran al supermercado, cuando

la adquisicion no debe ser una compra

por Impulso, tiene que ser una compra
madurada. Es importantesaber cuales son

las necesidades que tengo en determinado
puesto. No todo el mundo necesita lo mismo.
Al final, una persona que esté en la recepcion
dando entrada a la gente que llega a las
oficinas tiene unas necesidades distintas a

/ 32
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una persona que igual es un comercial que
esta visitando a los clientes en la calle”.

La seguridad

Uno de los retos mas importantes de

cualguier estrategia movil es el que se refiere
al apartado de la seguridad. La gran duda
surge, habitualmente en si es mejor proteger al
dispositivo o controlar al usuario. Para Juanan
Monge, “son los dos. Es que no hay uno sin

el otro. Al final, puedes tener una la mejor
cerradura en tu casa, pero si te dejas las llaves
puestas, te puede entrar cualquiera. Al final,
creo que tiene que ser un punto intermedio. Es
necesario contar con dispositivos seguros y a la
par formar a los empleados”. En este sentido,
coincidio Enrique Martin: “Al final, ambos
enfoques son necesarios y complementarios.

Al final, la formacidon en una empresa es lo que
te permite reducir las estadisticas de que los
empleados caigan en un phishing, por ejemplo.
Pero si al empleado no le has ensefado, o mas
probable es que sean varios los que caigan. En
cuanto al equipamiento, es importante tener
un dispositivo que esté securizado desde el
diseno”.

Finalmente, Ana Gabaldon explicd de forma
sencilla el apartado de la seguridad: “Me
pueden dar el coche mas seguro del mundo,
pero si hago una conduccion absolutamente
imprudente, pues seguramente tenga un
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accidente. Aqui pasa exactamente lo mismo.
.Me centro en el usuario o me centro en

el dispositivo? Al final, el dispositivo es una
herramienta que la pones en manos de un
usuario. Por lo tanto, ese equipo debe llevar
iIncorporadas medidas de seguridad como el
cifrado de disco que evita, no solo que tu tengas
una conducta inadecuada en tu equipo Sino
que nadie pueda acceder al equipo en el caso
de que te lo roben. Ademas el usuario, ha de
Ser un usuario responsable y formado. Hay

que focalizarse en el dispositivo, pero hay que
focalizarse también en el usuario. En definitiva
me voy a preocupar del usuario, pero al usuario
le voy a dar el mejor dispositivo con las mayores
garantias de seguridad”.

Experiencia de usuario

Finalmente se tratd el apartado de la
experiencia de usuario dentro de la estrategia
de movilidad. La portavoz de Acer explicd que
“ésta es fundamental y basica. Si tu pones

en manos de un usuario un dispositivo que le
es incomodo, que no le facilita el trabajo es
muy posible que ese usuario pase de la zona
segura a llevar a cabo otra serie de practicas
gue le faciliten su labor. Por eso es también
Importante buscar un dispositivo que sea
rapido, que sea intuitivo a la hora de manejarlo
y que sea comodo, porque al final son
herramientas de trabajo, pero detras de todo
esta la productividad del usuario”.

Para Enrique Martin de Samsung, “la
usabilidad, es fundamental. Si das al empleado
un equipo gque no es el adecuado no lo va a
usar o empezara a buscar atajos. Si no le das
el dispositivo y las soluciones que necesita,
empezara a instalarlas por su cuenta, con lo cual
es fundamental que, ligado a lo que hablamos
antes de la estrategia de movilidad, el conocer
la necesidad del usuario era uno de los puntos
fundamentales. Otro punto importante es el
apartado del rendimiento. Al final, si tu le das
algo que es muy usable, pero se te acaba la
bateria,a mitad del dia el usuario no va a poder
ser productivo”.

Finalmente Juanan Monge explico que “la
experiencia de usuario es fundamental y para
ello volvemos a lo que hemos comentado

al principio: es fundamental centrarse en la
persona y conocer cuales son las necesidades
que tienen. Por ejemplo, en el caso de un
portatil un empleado necesitara potencia
mientras que otro necesitara un equipo que
sea lo mas ligero posible porgue la mayor parte
de su tiempo o pasa viajando. Conocer esas
necesidades y darles la experiencia de usuario
adecuada a sus necesidades mejorara la
productividad de cada uno de ellos”.
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El mundo empresarial continda inmerso en un proceso de transformacion
tecnoldgica y, en este contexto, la gestion eficiente y centralizada de los
recursos empresariales se ha convertido en una prioridad fundamental
para cualguier negocio, con independencia de su tamano o sector. Es
por ello que los sistemas ERP (del inglés Enterprise Resource Planning,

0 Planificacion de Recursos Empresariales) se convierten en la espina
dorsal de muchas compafias porque emergen como una herramienta
clave para mejorar la toma de decisiones, integrar areas funcionales y
optimizar procesos.

Caracteristicas

Un ERP es una solucion tecnoldgica disenada para integrar y armonizar
las areas funcionales de una empresa en una unica plataforma digital.

Su objetivo principal es ofrecer una vision transversal de la organizacion,
favoreciendo la gestion eficiente y el intercambio de informacion entre
departamentos que tradicionalmente operaban de manera aislada. Al
centralizar datos y procesos en un repositorio comun y actualizado en
tiempo real, los ERPs facilitan la eliminacion de redundancias y mejoran la
precision en la informacion disponible.

Su estructura se basa en modulos especializados que cubren ambitos
diversos como la gestion financiera, la cadena de suministro, la produccion,
la administracion de recursos humanos, las ventas y el servicio al cliente,
entre otros. Cada modulo responde a una funcion concreta y, a la vez, se
conecta con el resto para conformar un ecosistema integrado. Ademas,
dicha modularidad favorece la escalabilidad del sistema, ya que facilita la
Incorporacion de nuevas funcionalidades a medida que la organizacion
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crece o evoluciona. Admiten, por otro lado,

tres posibles instalaciones: en la nube (Saas),
en servidores propios (on-premise) 0 con una
combinacion de ambas (hibrido) para que cada
organizacion escoja la gue mejor se ajuste a sus
necesidades.

Otra caracteristica es que los ERP modernos
emplean tecnologias avanzadas que amplian
sus capacidades. La |A permite, por ejemplo,
anticipar resultados y optimizar el uso de
recursos, mientras que el loT conecta en tiempo
real maquinas y dispositivos, aportando datos
iInmediatos para una gestion mas precisa.
Asimismo, el analisis de grandes volumenes de
datos (big data) ofrece informacién clave para
mejorar la productividad y disenar estrategias
mas efectivas.

Los ERP modernos ya emplean
tecnologias avanzadas que
amplian sus capacidades. La IA,
por ejemplo, permite anticipar
resultados y optimizar la
utilizacion de recursos

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025

Principales beneficios

Implantar un ERP aporta ventajas que
transforman la forma de gestionar una empresa.
Entre otras, proporciona una vision en tiempo
real de inventarios, produccion y personal,

lo que permite anticipar cuellos de botella y
reducir costes operativos. Sus herramientas
de analisis y generacion de informes facilitan,
mientras tanto, el acceso a indicadores clave
para tomar decisiones mas informadas.
También destaca por la automatizacion de
tareas rutinarias y por registrar cada operacion
con trazabilidad completa, lo que simplifica

/39
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auditorias y garantiza el cumplimiento de

normativas contables y legales.

Acogida positiva

Segun un estudio reciente realizado por la compafia

europea Forterro junto a OnePoll, especia
Investigacion de mercado y encuestas on
32% de las companias industriales en Es

lizada en
ine, el
nafa ha

renovado su ERP en la ultima década. Ac

emas,

un 39 % usa sistemas hibridos y un 29 % ya ha

migrado por completo a la nube.
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Microsoft Dynamics 365

| a plataforma de aplicaciones empresariales en

a nube del gigante de Redmond esta disenada
nara unificar las areas claves de una organizacion
—COMo ventas, finanzas, atencion al cliente,
recursos humanos o marketing— por medio de
soluciones modulares y conectadas. En concreto,
se integran de forma nativa con Microsoft 365

y con la plataforma low-code Microsoft Power
Platform, y estan potenciadas por la inteligencia
artificial de Microsoft Copilot, que asiste a los
usuarios en sus tareas diarias; automatiza procesos
repetitivos; ofrece informacion para que las
companias actlen de forma practica; y agiliza la
toma de las decisiones.

Una de estas soluciones es Dynamics 365
Finance que se enfoca en la gestion financiera
empresarial. Sus caracteristicas facilitan, por
ejemplo, la creacion de informes y de paneles que
iIncluyen conclusiones respaldadas por un analisis
de rendimiento. O las tareas relacionadas con la
administracion de las jurisdicciones fiscales, 10s
tipos y la deducibilidad en funcion de un modelo
unificado de datos fiscales. También administra de
forma proactiva la liquidez con analisis predictivos
y prevision de flujo de efectivo.

Para la cadena de suministro y fabricacion
se encuentra Dynamics 365 Supply Chain
Management que cuenta con capacidades de [A
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nasadas en el procesamiento del lenguaje natural.
| 0s trabajadores pueden, entre otros, adoptar y
personalizar procesos estandarizados por medio
de mas de 5.000 puntos de extensibilidad para
desarrolladores disponibles a través de una
plataforma abierta; modernizar la tecnologia de la
cadena de suministro por fases sin la necesidad
de eliminar y sustituir todos los sistemas a la vez; y
garantizar un tiempo de actividad del 99,9 %, para
que sus datos estén ahi cuando los necesiten.

Por su parte, Dynamics 365 Business Central es
una solucion integral para empresas peguenas y
medianas que conecta las finanzas, las ventas,
l0os servicios y las operaciones de este tipo de
companias. Puede emplearse en 47 idiomas y
en mas de 160 paises para gue 10s negocios se
expandan globalmente, y si las circunstancias lo
requieren Microsoft garantiza trabajar en cualquier
lugar con funcionalidades completas en equipos
de escritorio, tabletas o moviles en dispositivos
Windows, macQOS, Android e 10S.

La gestion de proyectos y de servicios se lleva a
cabo mediante Dynamics 365 Project Operations.
En este caso, se ha mejorado la precision al acotar
el ciclo de negociacion de ofertas con presupuestos,
previsiones, estimacion y administracion

de contratistas mas precisos. Asimismo, las
organizaciones estan capacitadas para una mejor

5 ERPs a examen

administracion de los recursos y, de este modo,
alinear a las personas capacitadas con las aptitudes
adecuadas para el proyecto oportuno.

Finalmente se encuentra Dynamics 365 Commerce
para la gestion de retall, e-commerce y punto de
venta. Las companias pueden, por ejemplo, brindar
experiencias de compra omnicanal unificadas y
personalizadas para clientes y asociados, asi como
administrar de forma centralizada promociones

y descuentos en todos los canales minoristas
empleando datos de ventas y costes precisos en
tiempo real. Otra posibilidad es aumentar la fidelidad
de los clientes a través de esquemas personalizables
al permitir que las compras se conviertan en puntos
canjeables en futuras compras.

913919000

Microsoft
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Sage X3

Fabricacion por procesos, distribucion,

serviclos. .. Estos son solo algunos de |os sectores
a los que se dirige X3: se trata de un ERP que

se adapta a diferentes paises y legislaciones, y
que se encuentra disponible a través de varias
implementaciones (nube, local y alojado) para
que cada organizacion elija la que mejor se
adecue a lo que necesita.

Uno de los modulos que integra es el de

gestion financiera. Es un software que ayuda

a las empresas con los temas de finanzas,

pero también con la contabilidad de costes

y presupuestos, personal, activos fijos... Las
companias, en este caso, disponen de una
contabilidad general con varios graficos de
cuentas, contabilidad analitica y de coste, cuentas
pOr pagar y por cobrar, y labores de flujo de caja.
Para los activos fi1jos, por ejemplo, contempla
varios modelos de amortizacion; declaraciones

y clerres provisionales; financiacion y recuento
de inventario de activos fijos; y elaboracion

de paneles e informes financieros entre otras
caracteristicas.

También cabe destacar una biblioteca con

mas de 400 informes integrados como

estandar, incluidos los de caracter juridico, y su
compatibilidad con estandares internacionales de
facturacion electronica.
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Dentro de Sage X3 tiene cabida, por otro lado, un
programa de gestion de la cadena de suministro.
Se ofrece asi una integracion absoluta con las
ventas, el inventario, las compras, la financiacion
y la fabricacion para mejorar la eficiencia de esta
cadena y actualizarse constantemente segun

las demandas del cliente. Los usuarios tienen

a su alcance funciones relacionadas con la
gestion de proveedores y categorias de producto,
planificacion de compras, pedidos y solicitudes,
ordenes de compra, entrega y organizacion,
solicitudes de propuestas... lgualmente, pueden
realizar un seguimiento del estado del inventario
en tiempo real: datos de producto, gestion de
ubicaciones, control de calidad, muestras,
emision de pedidos, movimientos de existencias
y seguimiento de importaciones. Referente a

la atencion al cliente, las opciones disponibles
son gestion de contactos, automatizacion

del departamento comercial, campafnas de
marketing, atencion telefonica, y gestion de
pedidos de servicio/garantia.

Sage X3 aporta, por otra parte, la flexibilidad
gque requieren los negocios para gestionar los
procesos de produccion, desde la planificacion
y la organizacion hasta los controles de calidad
para llegar al mercado de manera rapida pero
eficiente. Esto incluye funciones orientadas a
la planificacion de listas de materiales, control
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de la planta de produccion, control de calidad y
gestion de proyectos.

En otro orden de cosas, el espacio de trabajo del
usuario esta disenado para ofrecer una experiencia
altamente personalizada y productiva gracias a sus
paginas de Inicio o landing pages. Estas paginas
proporcionan una vision global de los datos mas
relevantes y acceso directo a mapas de procesos
visuales, facilitando la comprension y la navegacion
por el sistema. El acceso a las funciones y datos

se determina en base a las reglas de seguridad
asignadas a cada rol y usuario, garantizando

que cada profesional solo visualice y gestione la
informacion que necesita. Ademas, las paginas

de Inicio basadas en roles pueden adaptarse a las
necesidades concretas de cada trabajador.

Sage
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SAP Cloud ERP

La oferta ERP Cloud de la conocida multinacional
alemana de software y servicios cuenta con una
edicion privada y otra publica. Dentro de este
contexto, son soluciones que prometen adaptarse
rapidamente a los cambios del mercado y ayudar
a las empresas a gestionar sus operaciones de
manera eficiente.

| as soluciones ERP Cloud de SAP integran A,
proporcionan automatizacion de tareas rutinarias
para mejorar la agilidad operativa y ofrecen
Informacion estratégica en tiempo real. Cuentan,
asimismo, con la ventaja de incorporar practicas
gue han sido probadas y que garantizan la precision
y la eficiencia. Otras funcionalidades destacadas
son la alta disponibilidad de los sistemas criticos
(99,7%) y las actualizaciones automéaticas y
continuas de los sistemas en la nube. A estas
funcionalidades se suman otras caracteristicas de
Interés como contar con soluciones personalizadas
que cubren las necesidades de hasta 25 sectores.

Incorpora datos provenientes de multiples areas
—como finanzas, ventas, inventarios, entre otras—
en un sistema centralizado que faclilita a los
trabajadores acceder de manera agil a informacion
precisa y actualizada. Esto favorece la toma de
decisiones rapidas y fundamentadas, al tiempo
que provee de informes financieros en tiempo

real, detallados y adaptados a las necesidades
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especificas de cada usuario. De esta forma, la
organizacion puede definir estrategias mas efectivas,
basadas en datos fiables y siempre al dia.

También hay espacio para herramientas de analisis
predictivo e inteligencia de negocio que contribuyen
a prever escenarios futuros, identificar tendencias y
tomar decisiones estratégicas informadas.

La oferta ERP Cloud de SAP integra un conjunto

de aplicaciones modulares que proporcionan a las
organizaciones flexibilidad y les permite adoptar
procesos globales. En ella, tiene cabida un software
de gestion financiera disefiado para transformar

el area de finanzas en un motor estratégico del
rendimiento empresarial. Integra inteligencia
artificial, automatizacion y analisis de datos para
optimizar procesos como el cierre contable, la
planificacion financiera, la gestion de riesgos y
cumplimiento, y la administracion de tesoreria. Por
su parte, el software de gestion del gasto contribuye
a realizar una gestion mas inteligente de estos, crear
valor tangible mas alla del control de costes y formar
parte de la Business Network de SAP.

Otra de las aplicaciones modulares es el software
de gestion de la cadena de suministro: ayuda

a enfrentar las incertidumbres con una cadena
de suministro adaptable, sostenible y conectada
gue funciona de forma mas inteligente y ayuda a
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predecir mejor las interrupciones y a responder
con agilidad. Cabe resaltar igualmente el software
de gestion del capital humano. El proposito es
lograr que cada empleado alcance su potencial,
mejorar su experiencia, ofrecer recomendaciones
de aprendizaje basadas en habilidades y preparar
a la plantilla para el futuro, asi como disponer de
iInformacion global con la que tomar decisiones
Inteligentes sobre la plantilla.

En el caso de las soluciones de experiencia

del cliente y CRM, el objetivo es fomentar un
crecimiento rentable del negocio y convertir cada
Interaccion con el cliente en una experiencia fluida
y atractiva, situ

SAP 91 456 72 00
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www.sap.com/spain  [( 9] 2499 €
v_



https://www.sap.com/spain/index.html

oyiem

Comparativa

Solmicro ERP

Solmicro se posiciona como un proveedor integral
de soluciones para todo tipo de empresas, incluidas
las mas pequenas. Para esta comparativa, participa
con un producto que se dirige a los medianos y
grandes negocios. Con una arquitectura de tres
capas, emplea una tecnologia estandar y abierta, es
compatible con Windows 10y, ademas, es multi-
moneda y multi-estandar. Cabe destacar, asimismo,
gue existen 10 versiones de este ERP que incluyen
procesos, funcionalidades y flujos de trabajo
orientados a los siguientes sectores: industrial,
bodegas, ingenierias, construccion, empresas de
Serviclos, Instaladoras, distribucion, automocion,
agropecuario y alquiler de maquinaria.

La ultima version de la citada solucion incorpora
clertas mejoras como un sistema de extensividad
que permite la maxima personalizacion funcional

y visual del software sin tocar el codigo estandar,
evitando asi ‘conflictos’ en evoluciones futuras

del ERP. También llama la atencion la presencia

de una nueva interfaz de usuario altamente
personalizable para una nueva experiencia de

uso encaminada al aumento de la productividad,
nuevos desarrollos y una reduccion en los costes
Iniciales de implantacion. Ademas, los empleados
tienen la posibilidad de configurar ciertos elementos
COMO acciones, informes o registros. Solmicro ERP
cuenta, por otro lado, con un look & feel muy actual,
con diferentes estilos, en el que se han eliminado

los clics innecesarios y los tiempos de espera.

En el desarrollo de la ultima version del software,
sus desarrolladores han reducido los tiempos de
implantacion y las adaptaciones para garantizar la
maxima rentabilidad.

En otro orden de cosas, las organizaciones
empresariales gracias a Solmicro Bl, la solucion de
Business Intelligence integrada en Solmicro ERP.
pueden acceder a cuadros de mando Intuitivos y
personalizables que les proporcionan una vision
global y detallada del negocio. Esto ayuda a
directivos y responsables de departamento tomar
decisiones mas rapidas, seguras y basadas en datos
reales, reduciendo la incertidumbre y mejorando la
competitividad.

Lo mas destacado de esta integracion es que
Solmicro Bl transtforma la informacion ‘dispersa’ de
la empresa en conocimiento Util y accesible para
todos los departamentos. Desde finanzas hasta
ventas, compras, produccion o logistica, cualquier
area puede consultar los datos que necesita de
manera centralizada, sin depender de pertiles
técnicos o procesos complejos de extraccion

de informacion. Asi, se elimina la barrera entre

los datos y las personas que mas los necesitan,
facilitando que toda la organizacion pueda trabajar
orientada a resultados.
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soimicro

Ademas, Solmicro Bl permite reunir datos
procedentes de multiples fuentes, ofreciendo
siempre informacion al dia y coherente. Los usuarios
pueden interpretar facilmente los indicadores clave
del negocio, realizar analisis directos o profundizar
mediante técnicas de explotacion analitica
avanzadas; todo ello desde una misma herramienta.
La flexibilidad de disenar y modificar cuadros de
mando adaptados a cada area o usuario anade aun
mas valor, promoviendo que cada departamento
trabaje con la informacion que realmente le aporta
insights. Desde el punto de vista técnico, Solmicro
Bl cuenta con una arquitectura robusta y potente,
desarrollada sobre cubos multidimensionales

de MS SQL Server Analysis Services, lo que
garantiza un alto rendimiento incluso con grandes
voliumenes de datos.

94 427 13 62
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Wolters Kluwer a3innuva ERP

a3innuva ERP es un software de contabilidad

y facturacion desarrollado por Wolters Kluwer,
diseflado para simplificar la gestion diaria de las
pequenas empresas. Al ser una solucion 100 %
en la nube, ofrece multiples ventajas, entre ellas
la posibilidad de integrarse con las aplicaciones
disponibles en a3Marketplace: se trata de

una plataforma online que centraliza todo el
ecosistema de soluciones de Wolters Kluwer, junto
con apps de terceros creadas por sus partners.

Entre las principales integraciones compatibles
se encuentran S360 Proyectos, que conecta

la gestion de proyectos y tareas con el modulo
de facturacion; Klikticket Lite, para digitalizar
facturas y gastos; TPV Cloud, para comercios
gue necesitan un terminal de punto de venta
conectado; y smart CRM, que facilita el
seguimiento de oportunidades comerciales y el
analisis de la actividad de ventas.

Ademas, se encuentra totalmente adaptado

al nuevo sistema online de gestion del [VA/
IGIC; incluye herramientas de control de stock;
y responde a las obligaciones derivadas de

los Ultimos cambios normativos en materia de
facturacion, como los establecidos por la Ley
Antifraude, la Ley Crea y Crece o TicketBAl en
el Pais Vasco, garantizando asi el cumplimiento
legal y técnico mas reciente.

Entrando en detalle, su software de facturacion

y gestion a3dinnuva Facturacion es una solucion
online que permite facturar de manera totalmente
automatizada e integrada con la contabilidad,
reduciendo tiempos de gestion y mejorando la
eficiencia y la productividad.

Se adapta, a este respecto, a las necesidades

de cada negocio a través de una base de
funcionalidades esenciales y la posibilidad de
crecimiento modular seguin los requerimientos
especificos. Por ejemplo, a partir de estas
funcionalidades basicas, es posible anadir moédulos
adicionales, como Stock Basico, que anade control
de stock, la gestion de pedidos y albaranes de
compra y venta, comisiones, representantes y una
politica de tarifas avanzada. Cuenta, asimismo, con
la opcidn de monitorizar los principales indicadores
de las pymes y autbnomos, y gestionar sus
presupuestos, facturas de compra y venta, cobros y
pPagos, ademas de remesas bancarias.

a3innuva ERP ayuda a las empresas, por otra parte,
en la gestion de la contabilidad y la presentacion de
Impuestos accediendo a toda su informacion. La
entrada de datos automatizada desde la facturacion,
la gestion de activos o generacion y la presentacion
de impuestos o conciliacion bancaria automatica
son soOlo algunos de los procesos disponibles en
a3innuva ERP. Gracias a la navegacion drill-down es
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posible visualizar un balance o pérdidas y ganancias
en pantalla, y navegar al mayor de cada partida y,
desde ahi, a cada uno de los asientos.

Dentro de este marco, por medio de a3innuva
Contabilidad, las organizaciones se conectan

de manera online a los bancos de sus clientes
para tener siempre la dltima informacion de

Sus movimientos bancarios actualizados.

Sus caracteristicas incluyen también gestion

y contabilizacion individual y masiva de |os
movimientos bancarios; trazabilidad en el diario
de los asientos generados desde la banca online;
actualizacion diaria de la informacion bancaria;
y conexion segura segun la Directiva Europea
de servicios de pago PSD2 mediante un partner
certificado.

9001111 66
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Conclusiones

Las cinco soluciones ERP que participan en esta
comparativa permiten que aguellas companias
iInteresadas en adquirir un software de este tipo,

0 en sustituir el que ya tienen, se hagan una

idea de lo que actualmente pueden ofrecer estos
programas. Todos han dejado buenas impresiones
y se presentan como opciones muy solidas; sin
embargo, la decision final siempre dependera de
las necesidades concretas de cada organizacion y
de los recursos economicos de que disponga para
realizar la inversion correspondiente.
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Desde nuestro punto de vista, hay dos que
logran destacar ligeramente por encima del
resto: SAP Cloud ERP y Wolters Kluwer a3innuva
ERP. La primera sobresale, entre otros aspectos,
por ofrecer soluciones personalizadas que
cubren las necesidades de hasta 25 sectores
distintos, ademas de incluir inteligencia artificial,
herramientas de analisis predictivo e inteligencia
de negocio. La segunda, por su parte, se
presenta como una interesante opcion de
facturacion y contabilidad que facilita la gestion
de las pequenas empresas; por ejemplo, ya esta

adaptada al Reglamento de Sistemas Informaticos

de Facturacion derivado de la Ley Antifraude.

ASPECTOS DESTACADOS
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5 ERPs a examen

-n cuanto a las demas propuestas, Microsoft
Dynamics 365 es una plataforma formada
nor aplicaciones modulares que se integran
de manera nativa con Microsoft 365 y con

a plataforma low-code Microsoft Power
Platform, ademas de estar impulsadas por la
A de Copilot; Sage X3, por su parte, destaca
DOr su capacidad de adaptacidon a distintos
naises y legislaciones; y Solmicro ERP brinda
nasta 10 desarrollos verticales especificos y
nosee una solucion de Business Intelligence
que permite visualizar, analizar y compartir
datos clave en tiempo real, entre otras
funcionalidades.

Nombre

iy Microsoft Dynamics 365
de la solucién

Sage X3 SAP Cloud ERP

Solmicro ERP Wolters K"Eggr adinnuva

1.6 6 & ¢

Valoracion

1L 6 & & ¢ 1L 6.6 & & ¢

1L 6 6 8 ¢ 1 8.8 6 6 ¢

*Dynamics 365 Finance: finanzas

Caracteristicas *Dynamics 365 Business Central:
clave  solucion integral para empresas
pequenas y medianas.

*Dynamics 365 Project Operations:
gestion de proyectos y servicios.

*Dynamics 365 Commerce: gestion de
retail, e-commerce y punto de venta.

*Se adapta a diferentes paises y

* Disponible un marketplace.
* Tres modelos de implantacion.

*Tiene una edicion publica y otra

avanzadas. legislaciones. privada. conocimiento... a3Marketplace.

*Dynamics 365 Supply Chain * Experiencia movil optimizada. * Cubre las necesidades de hasta 25 * Arquitectura de 3 capas y .NET. * Se conecta online a los bancos de los
Management: cadena de suministro  x Acceso a paginas basadas en perfiles ~ sectores. * Extensibilidad y atomizacion en clientes.
y fabricacion. de empleado, con informes. * Incorpora herramientas de analisis procesos y tareas,control automatico  * Destaca gestion del stock.

predictivo e inteligencia de negocio.
* Actualizaciones automaticas.

* Disponibilidad de los sistemas
criticos del 99,7% segun la firma.

* Aporta CRM, gestion del

de transacciones y mensajes de error. - * Adaptacion a los cambios
* Alto nivel de personalizacion.

* Interfaz de usuario con una nueva
experiencia de busqueda.

* Se conecta con las aplicaciones de

normativos en materia de
facturacion.

* Esta 100% adaptado al nuevo
sistema de gestion online del IVA/
IGIC.
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Las empresas espanolas afrontan una etapa
critica en materia de cumplimiento normativo.
Segun el informe State of Compliance 2024 de
Deloitte, mas del 60 % de las organizaciones
reconocen dificultades para adaptarse al

ritmo creciente de las exigencias regulatorias,
especialmente en ciberseguridad, privacidad y
nuevas tecnologias. Marcos como NIS2 o DORA
elevan los estandares y amplian el alcance de
las obligaciones incluso a terceros, o que exige
adoptar un enfoque proactivo y transversal.

En opinidn de Fernando Feliu, Executive
Managing Director de Virtual Cable, “El
cumplimiento normativo es un desafio para
las empresas espanolas, debido a la creciente

complejidad y alcance de regulaciones como el
RGPD, NIS2 y DORA”.

A su juicio, muchas organizaciones “aun estan
en proceso de analisis, adaptacion o mejorando
sus sistemas para cumplir con estos marcos
regulatorios y sus implicaciones”.

Desde Sophos Iberia, Alvaro Fernandez,

Director de Ventas, coincide en que “Aunque

as empresas estan avanzando en cumplimiento
normativo, muchas lo hacen de forma reactiva,
especialmente las pymes.” Y es que, como
muchas, la llegada de NIS2, que afectara a todas
las empresas con mas de b0 empleados, “exige
un enfogque mas proactivo en ciberseguridad”.

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025

Por su parte, Rodrigo Hornos, consultor en

IBM, apunta que “El cumplimiento ha pasado
de ser una obligacion legal a convertirse en un
componente estratégico.” No obstante, advierte
gue “aun queda camino por recorrer en la
automatizacion del compliance y la integracion
del cumplimiento desde el diseno de procesos y
tecnologia”.

A estas voces se suman otras del ecosistema
tecnologico. César Alonso, Director of
GlobalSuite Projects & Operations de GlobalSuite
Solutions, sefiala que “Muchas organizaciones
ya son conscientes de la necesidad de alinearse
con marcos como el RGPD, NIS2 o DORA,
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especialmente en sectores mas regulados.
Sin embargo, todavia es habitual encontrar un
enfoque reactivo, sobre todo en pequenas y
medianas empresas.”

En la misma linea, Mario Garcia, director general
de Check Point Software para Espana y Portugal,
advierte: “Existe una importante brecha entre

las grandes corporaciones y las pymes. Mientras
que las primeras han integrado departamentos
de compliance y ciberseguridad bien
estructurados, muchas pymes siguen adoptando
un enfoque reactivo, limitado por presupuestos y
falta de personal especializado.”
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Seguridad como pilar del cumplimiento

EN un entorno cada vez mas digital y regulado,
a ciberseguridad se ha convertido en la

niedra angular del cumplimiento normativo.
Segun el Cybersecurity Almanac 2024 de
Cybersecurity Ventures, el coste global derivado
de ciberataques alcanzara los 10,5 billones

de dolares en 2025, lo que ha obligado a los
reguladores a exigir medidas mas estrictas.
Cumplir sin una estrategia de seguridad robusta
ya no es viable.

Como bien sefala Fernando Feliu, “la
ciberseguridad y la resiliencia son los nucleos
del cumplimiento normativo actual”. Y afade:
“sin una estrategia de seguridad avanzada,
es practicamente imposible cumplir con los
requisitos legales”.

En palabras de Diego Pieruz, de Minsait Cyber,

“cumplir por cumplir y seguir las normativas con

orientacion de checklist no protege de nada”.
El experto defiende una estrategia basada en
la seguridad desde el disefo y adaptada a la

complejidad del negocio.

Alvaro Fernédndez coincide en que “no se
trata Unicamente de instalar herramientas,
sino de adoptar un enfoque integral que
combine tecnologia, procesos y personas. El

cumplimiento normativo sin una estrategia solida

de seguridad no es posible”.
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Por su parte, Rodrigo Hornos refuerza esta
vision: “los datos son el activo mas valioso y

Sin una estrategia de ciberseguridad avanzada
no se puede hablar de cumplimiento. Hay

que asegurar la integridad, confidencialidad y
disponibilidad de la informacion con soluciones
automatizadas y trazables”.

A este consenso se suma César Alonso, de
GlobalSuite Solutions, quien aflade una vision
complementaria: “Cumplir con las normativas sin
una estrategia avanzada que integre tecnologia,
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La ciberseguridad y la
resiliencia son los nucleos del
cumplimiento normativo. Sin
una estrategia de seguridad
avanzada es imposible cumplir

los requisitos legales
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formacion y monitoreo continuo no es viable. Es
fundamental abordar el cumplimiento desde una
perspectiva integral de gestion de riesgos.”

Ademas, Mario Garcia, de Check Point, destaca
un aspecto clave en los procesos de auditoria:
“Las auditorias regulatorias ya no solo evaluan
procesos, sino también la eficacia de los
controles de seguridad, como la segmentacion
de red, la deteccion de amenazas, el cifrado y la
gestion de identidades.”

El impulso de la automatizacion

El auge de la automatizacion esta transformando
la manera en que las organizaciones abordan

el cumplimiento. Segun McKinsey, 6 de

cada 10 compafias que han automatizado

sus operaciones redujeron los errores de
cumplimiento en un 40% vy lograron ahorros

de hasta un 25% en costes de auditoria y
adecuacion.

En este contexto, Fernando Feliu apunta que
“las organizaciones estan adoptando tecnologias
como la virtualizacion de escritorios, sistemas
IAM y herramientas de auditoria automatizada”,
lo que permite minimizar errores y reforzar el
cumplimiento.

Por su parte, Diego Pieruz subraya que “la
automatizacion se ha convertido en una aliada
fundamental porgue simplifica el entramado

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025 / 45

de regulaciones, reduce errores, permite la
monitorizacion continua y facilita la trazabilidad”.

“Las organizaciones estan apostando por
plataformas que integren XDR, MDR, cifrado,
firewalls y Zero Trust desde una misma consola”,
afiade desde Sophos, Alvaro Fernédndez,
iIncidiendo en que esto reduce el riesgo humano
y permite auditar automaticamente el grado

de cumplimiento, “con herramientas como la
Evaluacion NIS2”.

Pues, como bien subraya Rodrigo Hornos “es
clave incorporar cumplimiento desde el disefno,
compliance by design, y complementar con

Como abordar el cumplimiento normativo

capacidades en la nube para disponibilidad

y trazabilidad extendidas”, con el objetivo de
“minimizar estos errores humanos, y reducir la
carga operativa para conseguir respuestas en
tiempo real”.

La importancia de la cultura y la formacion
Los marcos regulatorios son tan exigentes, como
la fragilidad el factor humano. Segin un informe
de PwC, el 57% de los fallos en cumplimiento
tienen su origen en errores humanos, falta de
formacion o procesos mal comunicados. Por
ello, la cultura organizativa es tan importante
como la tecnologia en cualquier estrategia de
compliance.
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Como bien advierte Fernando Feliu, uno de los
errores frecuentes es subestimar la importancia
de la formacion y la cultura organizativa, “que
son vitales para que las herramientas técnicas
sean realmente efectivas”.

El error mas comun siempre sera obviar el factor
humano, “la formaciéon y el fomento de una
cultura organizativa orientada al cumplimiento y
a la ciberseguridad son factores fundamentales”,
destacan desde Minsait Cyber.

Asi como tratar el cumplimiento como un
proyecto a corto plazo y delegarlo solo en TlI.
Sobre esto, Alvaro Fernandez sefiala que “es
necesario implicar a la direccion y trabajar la
concienciacion de todos los empleados”.

Rodrigo Hornos completa esta lista de errores
afladiendo la falta de una cultura de integridad

y responsabilidad, “ si no tenemos esto, incluso
a mejor tecnologia no basta. Apostamos por la
formacion continua y por capacitar a los equipos
para que actuen con criterio, especialmente en
situaciones complejas”.

Retos regulatorios de la inteligencia
artificial

La llegada del Al Act marca un antes y un
despuées en el marco regulatorio europeo.
Aungue su aprobacion es reciente, ya obliga a las
empresas a replantearse como disenan, entrenan

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025
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Si se carece de una cultura de la integridad y la responsabilidad no
bastara con tener la mejor tecnologia

y despliegan sus modelos de |A. El informe

Ascendant 202bde Minsait revela que menos del
10% de las empresas ha implementado planes

especificos de seguridad para |A.

N palabras de Feliu, “el uso de |A generativa
plantea retos en cuanto a la transparencia,
privacidad y responsabilidad, que la proxima
regulacion Al Act quiere controlar”.

Como explica Pieruz, “uno de los principales
riesgos es la proteccion de datos”, a lo que
se suman los sesgos, la trazabilidad y nuevas
superficies de ataque. Por eso recomienda
“Incorporar desde el disefio principios de
ciberseguridad y etica”, asi como formacion
especializada y analisis de los casos de uso.

También hay que tener en cuenta los riesgos
legales y ético. Fernandez apunta que “la |A

generativa implica este tipo de riesgos si no se

gestiona adecuadamente. Por eso aplicamos
un enfoque responsable con trazabilidad,

supervision humana y transparencia en la toma

de decisiones”.

' 3
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Hornos coincide, “la |A generativa exige control
sobre sesgos, trazabilidad y explicabilidad.

En IBM usamos watsonx.governance para
auditar modelos, mitigar riesgos y asegurar
cumplimiento desde el disefio hasta la puesta en
produccion”.

“El Al Act obliga a tratar la |A no solo como
una tecnologia disruptiva, sino como una
responsabilidad ética y regulatoria desde su
concepcion”, conlcuye Eduardo Solis, Cyber
Strategy Lead de Accenture en Espafna 'y
Portugal.

Normativas que marcan la agenda

La regulacion tecnologica vive un momento

de maxima presion. Normativas como RGPD,
NIS2, DORA o el Al Act estan reconfigurando el
panorama del cumplimiento en sectores criticos.
Segun el ENISA Threat Landscape 2024, los
sectores mas afectados son finanzas, salud,
energia y administracion publica.

En opinidn de Fernando Feliu, “RGPD, NISZ2

y DORA son las normativas que lideran la
agenda en ciberseguridad y proteccion de
datos”, especialmente en sectores criticos y sus
proveedores.

Esta claro que muchas normativas empiezan a
exigir su cumplimiento también a entidades de
la cadena de suministro, Diego Pieruz anade

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025

que esto lo que hace es “ampliar la presion
regulatoria a un espectro mas general del tejido
empresarial.”

Alvaro Fernédndez remarca esta idea, “NIS2 y
DORA amplian su alcance a empresas medianas
y pequenas en sectores como sanidad, energia,
finanzas o administracion publica”.

Para hacerle frente a estos marcos sectoriales
tan estrictos, desde IBM, destacan: Cloud for

Como abordar el cumplimiento normativo

NIS2 y DORA amplian su
alcance a empresas medianas
y pequefas en sectores como
el sanitario, el energético el
financiero o el sector publico
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Financial Services, “con controles integrados
para garantizar cumplimiento normativo en el
sector bancario”.

Desde Palo Alto Networks, Marc Sarrias advierte
que “NIS2, DORA 'y el Al Act estan redefiniendo
el concepto de cumplimiento: ya no basta con

proteger datos, hay que demostrar control sobre

iIntegradores, su correcta implementacion; y los

clientes, mantener politicas internas y formacion”.

Alvaro Fernandez incide, “las auditorias
deben formar parte de un proceso continuo y

automatizado, no limitarse a revisiones anuales.

Y el cumplimiento es una responsabilidad de
todos los actores de la cadena tecnologica”.
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Prepararse para el cumplimiento del futuro
En un futuro regulatorio tan cambiante,
prepararse requiere anticipacion, vision
estratégica y compromiso transversal. El informe
Global Regulatory Outlook 2025 de KPMG alerta
de que el /0% de las organizaciones no estan
suficientemente preparadas para los marcos que
entraran en vigor entre 2025y 2027/.

procesos, algoritmos y proveedores tecnoldgicos”.

Fernando Feliu lo resume con claridad: “las
empresas deben apostar por soluciones
tecnologicas flexibles, escalables y certificadas,
que integren seguridad avanzada”. Ademas,
afirma que es “fundamental que los CEO asuman

Los procesos deben auditarse permanentemente,
con especial atencion tras cambios normativos o

tecnologicos. “La colaboracion transparente entre
proveedor, integrador y cliente es clave”, resume

Rodrigo Hornos.

En esa misma linea, desde Accenture apuntan
que “el cumplimiento ha dejado de ser

una obligacion legal para convertirse en un
habilitador estratégico de la confianza digital”,
especialmente en un entorno normativo que
evoluciona con rapidez y transversalidad.

Auditoria continua y responsabilidad
compartida

La auditoria de cumplimiento ya no puede ser
puntual. Segun ISACA, las organizaciones que
realizan auditorias continuas o automatizadas
reducen los riesgos de sancion en un 35%. La
responsabilidad, ademas, se distribuye entre
varios actores, por lo que la colaboracion se
vuelve esencial.

Como indica Fernando Feliu, “la auditoria debe
ser continua y adaptarse al ritmo de evolucion
normativa y tecnologica”. Y subraya que “la
responsabilidad es compartida: los proveedores
deben garantizar soluciones certificadas; los
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un papel activo, comprendan estos cambios y
lideren su implantacion de forma efectiva”.

Diego Pieruz recomienda “crear estructuras
organizativas agiles que puedan adaptarse
rapidamente a los cambios normativos y
coordinar de forma transversal las areas de
seguridad, cumplimiento y tecnologia”.

Por su parte, Alvaro Fernandez concluye que “el
cumplimiento debe convertirse en un habilitador
de confianza y competitividad. Las empresas
deben adoptar un enfoque de compliance by
design, unificar su ecosistema de seguridad y
fomentar formacion continua”.

Rodrigo Hornos coincide con sus companeros,
“la combinacion de automatizacion, gobernanza,
cultura organizativa y liderazgo estratégico es la
Unica via para convertir el cumplimiento en una
ventaja competitiva”.

Del mismo modo, César Alonso destaca que,

“la capacidad de adaptacion sera clave. Las
empresas que estén preparadas para responder
con agilidad a los cambios regulatorios contaran
con una ventaja competitiva clara”.

Marc Sarrias advierte que “el primer paso es
realizar un analisis integral del cumplimiento
legal, técnico y operativo, y definir una hoja de
ruta que priorice capacidades como trazabilidad

Como abordar el cumplimiento normativo N° 340 | Septiembre 2025 /49
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Ls empresas que estén preparadas para responder a los cambios
regulatorios contaran con una clara ventaja competitiva

automatizada y residencia de datos en la UE, Finalmente, Mario Garcia refuerza esta vision
antes de que los marcos regulatorios sean con una recomendacion practica: “Las empresas
exigibles.” deben automatizar procesos clave, integrar

la ciberseguridad en la cultura corporativa y
Asimismo, Eduardo Solis subraya que “las apoyarse en socios tecnoldgicos solidos que
organizaciones lideres integran el cumplimiento ofrezcan soluciones auditables y adaptadas.”
desde el disefio (‘compliance by design’), con
modelos de gobierno adaptativos, automatizacion
de auditorias y gestion de riesgos en tiempo real.” n m

"
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Mujeres TIC

Carmen Martinez
Responsable de marketing de MCR

Hobbies: Viajar, pasar tiempo con la familia y amigos, si es posible sacar tiempo para
hacer algo de deporte, ver una buena pelicula (me encantan las peliculas de los 80
quizas no fueron taquilleras pero me dejaron una huella cultural duradera).

Estudios: Empresariales, Master en Gestion de Empresas y Marketing por ESIC.

Otros cursos: Introduccion a la 1A, Marketing Digital, Customer Experience, Geomarketing, etc.

:;Como llego al mundo TIC?

Vine a Madrid desde una ciudad mas pequena como es Zaragoza y tenia claro
que mi desarrollo profesional seria en el sector de las tecnologias. Creo que por
entonces habia mas opciones y las empresas estaban creciendo e incorporando
mas herramientas tecnologicas dando valor a su negocio. Me dieron una
oportunidad y la aproveché.

;Qué es lo que mas valora de su trabajo?

Despuées de 20 anos en esta compania, valoro la posibilidad de haber crecido
tanto como persona como profesional. He podido crear y gestionar un
departamento en el que creo que todo es posible. El valor del equipo humano
es uno de los puntos mas importantes. Las relaciones personales y protesionales
han marcado una direccion en cada proyecto o trabajo en el que nos vemos
iInvolucrados y se refleja en la satisfaccion que te dan una vez terminados.

En su opinion ;qué es lo que falla para que las mujeres no apuesten mas por
el estudio de carreras STEM?

NoO creo que ya no se apueste por este tipo de carreras. Hoy en dia, no es una
decision limitada por el género, como ocurria antes. Aungue todavia existe
clerta desigualdad, los puestos de trabajo para mujeres en areas STEM ya

no presentan la misma brecha que veiamos hace 20 anos. Es posible que
necesitemos volver a sacar a la luz referentes femeninos para darnos cuenta de
que si existen.

;Cree que existe el “techo de cristal” en las empresas TIC? ;Cual deberia ser
la solucion?

Quizas siga existiendo en menor medida que hace unos anos, pero la limitacion
del ascenso laboral en las mujeres dentro de las organizaciones se mantiene.

A menudo existe una barrera invisible que dificulta el acceso de las mujeres

a puestos de direccion. La complicacion para conciliar la vida personal y
profesional es, en muchos casos, un obstaculo que frena ese ascenso. ;La
solucion? Ofrecer opciones a las mujeres para compaginar esta situacion y dar
mas oportunidades ya gue a veces ni se proponen.
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:Una politica de cuotas puede resolver el
problema?

NO soy partidaria de las cuotas. Muchas mujeres
uchan para llegar a donde estan y me gustaria
pensar que mi trabajo y esfuerzo es lo que me sitla
donde estoy. Considero que el éxito de cualquier
mujer y de cualguier persona independientemente
de su sexo debe ligarse al reconocimiento de su
esfuerzo y no deberia estar ligado a lograr una
cuota.

;Qué dificultades se encontro usted para llegar a
la posicion que tiene actualmente?

En mi caso, la figura de responsable de Marketing
/Direccion del Departamento de Marketing o
Comunicacion, es mas comun que sea liderada por
una mujer. En muchas companias se asume que
es una mujer guien tiene esa posicion, pero tienes
que defenderla. En Espana, las mujeres ocupan
un porcentaje considerable de puestos directivos en

Marketing, aungue aun persisten brechas salariales.

;Qué es lo que mas valora de su empresa con
respecto a la integracion de la mujer?

La oportunidad de poder promocionarte en otros
puestos de trabajo, el aprendizaje y la formacion
que la empresa ofrece a sus empleados para poder
mejorar y ser mas eficientes.

;Como compatibiliza su vida laboral con la
personal? ;Tiene su empresa planes para poder
compatibilizar ambas?
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Carmen Martinez, responsable de marketing de MCR

Durante mi trayectoria profesional y mientras pasaba
el tiempo no tuve la prioridad de ser madre, y quizas
por eso en mi caso particular es sencillo. No tener
hijos me ha facilitado mucho el trabajo del dia a

dia para participar en cada una de las reuniones,
puntos importantes y transiciones que han tenido
que ver con mi posicion en la compania.

;Qué cree que hay que mejorar en general para
que se pueda compatibilizar mejor la vida privada
o personal? ;Es un problema de las empresas, de
las relaciones de pareja o de uno mismo?

Es un problema en el que confluye un poco de todo.
Por lo tanto, a veces se tienen que tomar decisiones
en funcion de las prioridades de cada unoy en la
mayoria de los casos es personal. Las empresas
pueden ayudar a mejorar la relacion de trabajo con
nuestra vida diaria, por supuesto.

Un 35% de alumnos no logra ni acabar el
bachillerato ni la FP equivalente, jesta en la
educacion el problema de la falta de perfiles
especializados?

La educacion tiene que ver pero tambien es
importante la educacion en casa. El apoyo de

la familia para desarrollarte profesionalmente es
esencial. Hoy en dia, la tasa de abandono escolar
en Espana es muy alta, quizas desmotivacion o
falta de expectativas, los jOvenes quieren recibir
educacion que les permita tener exito rapidamente
y NO ocurre después de finalizar los estudios, por lo
que es un reto para muchos de ellos.

;Le han servido los estudios que hizo para realizar
su labor actual?

SI, por supuesto. Tanto la carrera como estudios
posteriores me han aportado conocimiento

y cualidades para poder desarrollarme
profesionalmente y seguir creciendo. Por eso

Creo que no hay que dejar de aprender y seguir
actualizandose es una labor gue tenemos que
continuar para seguir adelante.

Si tuviera que aconsejar a un joven qué estudiar
de cara a obtener un futuro laboral estable, ;por
donde le orientaria?

Mi recomendacion seria que eligiera un futuro en

el que se viera feliz, los estudios son importantes,
por lo tanto, hay que estar preparado, pero tambien
tienen que ser capaces de saber que es lo que
quieren, necesitan ponerse una meta u objetivo que
les ayude en su busqueda de puestos de trabajo.

;Cuales van a ser las tendencias que realmente
van a transformar la sociedad?

La |A cdmo no, NoS va a marcar un camino que
Nos promete avanzar en nuestro trabajo, facilitarnos
el dia a dia y automatizar nuestras tareas, pero

¢a costa de puestos de trabajo? Es el miedo que
existe ahora mismo pero no sera tan alarmante.
Necesitamos profesionales que sepan usarla y ahi
esta la clave.

000


https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-340-septiembre-2025/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-340-septiembre-2025/
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-340-septiembre-2025/

byte LD Como abordar el cumplimiento normativo N° 340 | Septiembre 2025 [ 92

Un CIO en 20 lineas

"El CIO de hoy debe tener
mucho mas conocimiento
del negocio y del ambito
regulatorio’

Santos Diez Gonzalez
Customer Experience Director de HCLSoftware

-| papel del CIO es fundamental en una compania, pero son
D0COS [0S que se atreven a dar el paso a una multinacional para
aportar todo lo aprendido como responsable de Tl para ayudar
a otros companeros. Este fue el caso de Santos Diez Gonzalez,
Customer Experience Director de HCLSoftware

:Como pasa un ClO a ser Customer Experience Director de una compania
como HCLSoftware?

Aunqgue parezca a priori un cambio notable, es una evolucion que tiene

mucho sentido. Después de tantos anos teniendo roles relevantes en cliente
final, acabas conociendo muy bien cdmo funciona una gran corporacion,

SU organizacion, su estructura y las dinamicas que la componen. Lo que me
apasiono de la propuesta que me hizo HCLSoftware, fue la posibilidad de poder
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compartir y aconsejar a un fabricante de software, desde mi conocimiento de
anos en cliente final, para mejorar su relacion y el servicio que prestan a sus
clientes. Me apasiona ser capaz de ayudar desde mi rol a diferentes companias
e interlocutores distintos.

;Qué pensaste a la hora de afrontar el reto?

Tenia muchas dudas. Aungue en mi anterior posicion como ClO, he trabajado
muy de la mano con muchos consultores, partners, vendors, etc... nunca

habia trabajado al otro lado del cliente final. Salir de tu zona de confort siempre
genera inquietudes, tenia algunas asunciones sobre como trabajan y funcionan
los fabricantes, pero no conocia la realidad del dia a dia. Me informé, pregunté
mucho y finalmente decidi que era algo que tenia que probar. Sinceramente
pensé que podria aportar mucho en este nuevo rol. Estaba convencido de que
mi experiencia de todos estos anos en cliente final, podria ayudar a que nuestros
clientes tuvieran una mejor relacion con nuestra compania, asi como ayudar a
canalizar las necesidades de los clientes con nuestros productos / compania y a
establecer un clima de confianza y seguridad entre ellos y HCLSoftware.

Mi bagaje anterior me ha permitido entender perfectamente los problemas y
necesidades que tienen las organizaciones y tomar acciones para resolverlos y
de esta forma ayudar a nuestros clientes. Sinceramente poder realizar esta parte
desde el otro lado de la barrera es muy gratificante.

;Como observas ahora a los CIOS con los que, por tu posicion en
HCLSoftware, te relacionas?

Creo que no ha cambiado mucho su papel actual con el de antafo, en cuanto

a dedicacion y exigencia. El rol del ClO actual, por lo que estoy observando

en grandes corporaciones, es el de tener mucho mas conocimiento tanto del
negocio como del ambito regulatorio que gobierna cada compafiia. Sigo viendo
en muchas companias que el ClO, o bien no esta en el comité de direccion o no
participa de las decisiones estratégicas, lo cual considero que hoy en dia es un
retroceso, ya que tanto el CIO como todo su equipo deben de trabajar muy cerca
de negocio ayudando con su conocimiento a hacer los proyectos y los procesos
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Santos Diez Gonzalez, Customer Experience Director de HCLSoftware

mas simples. Creo que es esencial que tanto el CIO como su equipo, trabajen
codo con codo con los equipos de negocio para crear el Plan de Transformacion
de la compania y que, a partir de ahi, ejecuten el plan como un Unico equipo,
tanto en las responsabilidades como en los éxitos de cada una de las Iniciativas.

;Qué ventaja te ha proporcionado haber sido un CIO en tu puesto actual?
Creo que lo mas importante es gue tengo la sensibilidad de la funcion del CIO.
Entiendo muy bien sus necesidades, el momento y las posibles restricciones
que pueda tener con el presupuesto para abordar sus planes de transtormacion.
Considero que es esencial desde el punto de vista de una compania de software,
entender bien todas las dificultades gue tienen los ClOs para acomerter y cubrir
todos |os proyectos e iniciativas. Si no existe esa sensibilidad y entendimiento,

se hace muy dificil gue podamos ayudar a las companias y que éstas, a

Su vez, puedan invertir eficientemente donde sea mas necesario. También

estoy convencido de gue las firmas de software tenemos que dar el paso de
convertirnos en verdaderos socios tecnoldgicos que ayuden a sus clientes en los
momentos de dificultad.

;Qué ofrece HCLSoftware a los CIOs?

| a amplitud de portfolio gue tenemos en HCLSoftware, permite que los ClOs
puedan cubrir muchas de sus necesidades. Cubrimos desde completas
plataformas de desarrollo de multiexperiencias, eCommerce, Marktech, datos,
colaboracion soberana pasando por soluciones de analitica de comportamiento
de cliente, ciberseguridad o DevSecOps. Incluso suministramos todas las
capacidades necesarias para gestionar todos los procesos de operaciones

de IT que incluye, observabilidad, ITSM, orquestacion de procesos, etc. Sin
embargo, lo interesante de este portfolio, es cOmo conseguimos articular el valor
desde una propuesta que gira alrededor de dos ejes. El primero de ellos es el
de la iInnovacion en producto y que nos permite posicionarlos como lideres

en su funcionalidad o industria. El segundo de los ejes se centra en mantener
unos costes de licenciamiento bajos para un producto lider en funcionalidad
compitiendo en un mercado tan competitivo como en el que participamos
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En ambos casos, el objetivo que perseguimos es posicionarnos como la mejor
opcion en un mercado tan competitivo como el actual. Afortunadamente, en
HCLSoftware contamos con la ventaja de que tenemos acceso al mayor mercado
de ingenieros y desarrolladores de sotfware. Esta ventaja la hemos adquirido a lo
largo de los ultimos /75 anos, lo que nos ha permitido desarrollar una propuesta
diferencial gue inicialmente gira alrededor de la automatizacion de procesos y
tareas a través de inteligencia artificial generativa y agéntica, embebida en todos
nuestros productos. A su vez, estos productos son totalmente modulares, de tal
forma que los clientes construyen su solucion dotandose solo de las capacidades
gque necesiten. Ademas nuestras herramientas son agnosticas a cualquier

cloud. No somos proveedores de cloud por lo que nos adaptamos a la nube que
tenga el cliente lo que significa que el coste de infraestructura esta optimizado.
Finalmente, nuestro programa de desarrollo de producto permite a los clientes
Influenciar en nuestro roadmap de producto, de tal manera que pueden ver sus
propuestas de nuevas funcionalidades en cuestion de meses.

;Cuales son los retos principales que te plantean los ClIOs?

Ahora mismo creo que hay un reto comun en todos los ClOs que es el de
poder hacer mas con menos. En todos los ambitos tanto las direcciones como
los consejos de administracion estan pidiendo a los ClOs eficientar los costes
en tecnologia para, a partir de ahi, poder abordar los planes de negocio y
transformacion. Siguiendo en esta linea todos los ClOs estan planificando o
desarrollando proyectos tanto de hiperautomatizacion como de |A para poder
escalar y obtener eficiencias operativas.

En este sentido en HCLSoftware hemos incorporado, en todos nuestro
productos, capacidades de Agentic |A de forma nativa, automatizando y
convirtiendo en un elemento de software de alto valor, tareas que anteriormente
requerian mucha intervencion manual y, por tanto, una capacidad muy limitada
para escalar. Contamos con agentes de |A que ayudan y proporcionan un
iInmenso valor al operador de marketing, al planificador de tareas de |1, al
cientifico de datos, al ClO, al CISO, etc. También facilitamos capacidades para
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Santos Diez Gonzalez, Customer Experience Director de HCLSoftware

orguestar todos esos agentes a través de un proceso orguestado y una interfaz
unica, independientemente de donde se encuentren desplegados. Esto es de un
valor inmenso para una compania que esté en un proceso de transformacion.

;Como te imaginas el papel del CIO en el futuro? ;En qué ayudara
HCLSoftware a afrontar los retos que tienen por delante?

El papel del ClO en los proximos afnos va a ser, sin ninguna duda, el de
catalizador del negocio en todas sus facetas. La potencia del rol del CIO se
debe a que, al estar en el centro de todas las iniciativas, dispone de una
visibilidad transversal de todas ellas que le permite tener una vision holistica de
la compania. Esto le habilita a tener un amplio conocimiento del negocio y le
permitira jugar un papel fundamental a la hora de cubrir las necesidades del del
mismo a futuro.

HCLSoftware puede ser el socio tecnoldgico de referencia transversal a todas
las funciones de la compania gracias a su amplio portfolio. Pero aun mas, lo
que le vamos a aportar en los siguientes anos es el concepto de “Service as
a software”, transformando parte de los servicios actuales por una pieza de
software, simplificando la contratacion, reduciendo riesgos en la ejecucion y
mejorando la eficiencia.

;Cuales son las tecnologias que mas valor van a tener para el CIO en el futuro?
Desde HCLSoftware, estamos convencidos que las tecnologias que mas valor
van a tener a futuro, son todas aquellas relacionadas con la |A y la eficiencia
operativa, tanto de un punto de vista de negocio como de ahorro de costes
operativos. En este sentido la apuesta por todas las companias de incorporar [A
en todos los procesos, negocios, va a ser fundamental, de cara a poder escalar
en base a los picos de demandan gue se produzcan en las compafias con unos
costes sostenibles y controlados.
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Robots e inteligencia artificial

Fue un robot, “Ameca” (androide creado en

el Reino Unido por Engineered Arts), quien
provocoO que se despertara la consciencia sobre
la urgencia de regular la Inteligencia Artificial
(IA), cuando en agosto de 2023 se declaro
“autoconsciente”, asegurando ser capaz de
entender su realidad, reconocerse a si mismo y
tener una personalidad especifica. Fuera asi o
no, lo cierto es que fue el pistoletazo de salida
de un proceso gue culmind con la publicacion
el 12 de julio de 2024 del Reglamento de |A
(Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo, de 13 de junio de 2024,
mas conocido como el Al Act.

Y es que no cabe duda de que donde la
Inteligencia Artificial va a tener un impacto
cualitativo determinante, es en el sector de los
robots, ya que los traslada a otra dimension,
permitiendoles dejar de ser meros artilugios
Mecanicos, para convertirse en artefactos dotados
de una inteligencia (entendida como la mayor o
menor capacidad de entender, razonar y tomar
decisiones autbnomas), muy superior a la mera
capacidad de procesamiento de que disponian
los sistemas computacionales hasta la fecha.

Pero ahi no acaba la cosa. En junio de 2024 se dio

a conocer gque la empresa china Ex-Robots esta
trabajando en proyectos para mejorar las expresiones
faciales y las emociones de los humanoides con el
objetivo de hacerlos mas cercanos en su trato con los
humanos, lo que contribuira a una mayor aceptacion
por el publico a la hora de poner en su vida artilugios
robodticos, pudiendo tener importantes usos en
educacion y salud.

Y este aspecto no es baladi, ya que esta
comprobado que, Si se consigue vencer la
resistencia humana hacia la frialdad del robaot,
podra desarrollar comportamientos empaticos

con ellos, como lo probd el experimento “Deus In
Machina” realizado en noviembre de 2024 en la
capilla de San Pedro en Lucerna (Suiza), en la que,
durante dos meses, se Instald en un confesionario
una tecnologia basada en ChatGPT, desarrollada
por la Universidad de Artes y Ciencias Aplicadas de
Lucerne, en la que los feligreses podian conversar
directamente con un Jesus gestionado con |A.

En este contexto, no cabe duda de que los chinos y
norteamericanos son los que estan avanzando mas
rapidamente en estas tecnologias, probablemente
debido a que su nhormativa es mucho mas relajada
gue la europea en materia de experimentos,
privacidad y proteccion de datos. Es por ello que

la Unidn Europea se ha visto obligada a acelerar

el desarrollo de la |A para competir con estas
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superpotencias, a cuyo fin aprobd en mayo de
2025 el “Al Continent Action Plan”, que incluye
una inversion de 20.000 millones de euros
para la construccion de centros que alojen
supercomputadoras de maxima potencia.

De esta forma, los robots pueden llegar a reunir
cualidades cuasihumanas, como el prototipo Neo
Beta presentado en septiembre de 2024 por la
empresa californiana 1X, un humanoide bipedo de
cublerta blanda (sin plastico ni metal para evitar su
rigidez) dotado de apariencia humana y disefiado
para ocuparse de tareas domesticas e, incluso,
cuidar ninos. Los propios creadores inciden en la
importancia para su buen funcionamiento de la
recogida de informacion esencial, por o que sera
necesario un adecuado control de los datos que
transmitan a sus fabricantes por internet, asi como
para evitar problemas de privacidad, de forma
similar a como se regula con los teléfonos moviles y
ordenadores.

Y estas habilidades que van adquiriendo los robots
nos llevan a la cuestion del impacto que puede
tener la robodtica avanzada en el mercado laboral.
Un claro exponente es el del gigante Amazon, que
en mayo de 2025 admitid que ya esta siendo usado
en |los centros logisticos de Washington y Alemania,
el robot “Vulcan”, desarrollado con el sentido
del tacto, capaz de detectar y manipular objetos,
determinando el espacio necesario dentro del
compartimento de transporte.
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Asimismo, en junio de 2025 trascendid que
Amazon esta colaborando con la empresa china
Unitree Robotics para crear robots humanoides
capaces de llevar los pedidos a la misma puerta
de la casa de los usuarios, de forma que podrian
sustituir a los actuales repartidores humanos. Estas
Iniciativas se suman a los famosos carritos de
reparto “Scout”, gue no tuvieron el éxito esperado
y se retiraron en 2022; asi como al proyecto que
se realizd en 2023 para el uso de drones para
levar paquetes de pequeno tamano en ciertas
ocalidades de Estados Unidos, aunque tampoco
na tenido el desarrollo esperado, debido a las
dificultades técnicas y normativas gue ello supone.

En el ambito de transporte, tambien se vaticinan
grandes innovaciones, que permitan hacer viajes
mas rapidos y seguros gracias a los avances
roboticos y el uso de A, no sélo en lo gue se refiere
al trasporte colectivo de personas y mercancias,
sino también a los vehiculos de transporte
iIndividual de personas. En este sentido, en la Expo
Universal de Osaka en abril de 2025, se expuso la
montura mecanica similar a una hiena (“Corleo”)
desarrollada por Kawasaki, capaz de adaptarse a
cualquier terreno y circunstancia.

Pero los robots también estan llegando al mundo
del deporte. En abril de 2025 el humanoide
Tiangong desarrollado por la empresa china
Humanoid, fue el primer robot en completar

una media maraton (21 kilometros) en 2
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horas, 40 minutos y 42 segundos. Y en junio
de 2025 se celebrd en la Zona de Desarrollo

de Yizhuang, el primer campeonato de futbol
entre robots autonomos (también chinos), en el
que participaron cuatro equipos desarrollados
enteramente por universidades, como prueba
piloto a los futuros Juegos Mundiales de Robots
Humanoides que pretenden organizar.

Por tanto, todo apunta a que nos encontramos

en los albores de la robdtica controlada por A, de
igual forma que paso con los vehiculos a motor

en a principios del siglo XIX 0 en la Revolucion
Industrial en el siglo XVIII, de forma que, ni siquiera
con |os pioneros mas avezados de entonces
pudieron sospechar el progreso que vino después.
Y lo cierto es que no es facil aventurar hasta

qué punto se incorporaran los robots a nuestras
vidas; pudiendo llegar a casarse, sobre lo que ya

0 dedicarse a la politica, tal y como pretendio
Michihito Matsuda el robot con |A que estuvo a
punto de ser alcalde de Tama, en la prefectura de
Tokio (Japon), en abril de 2018. ;Quién se atreve a
ponerle puertas al campo?
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Zurich transforma la experiencia digital

de sus empleados con IAy PcaaS

La transtormacion digital ya no es solo

una prioridad para el area de IT. En Zurich
Insurance Group, la innovacion tecnoldgica
se ha convertido en una palanca para mejorar
la productividad, atraer talento y avanzar
hacia una organizacion mas sostenible. Uno
de los elementos clave de esta evolucion ha
sido la adopcion del modelo PC-as-a-Service

que ha permitido a la aseguradora escalar su
Infraestructura de dispositivos de forma agil,
Inteligente y automatizada.

Una estrategia impulsada por datos,
sostenibilidad y experiencia de usuario

Con mas de 60.000 empleados en todo

el mundo, Zurich se enfrentaba al reto de
mantener actualizada su flota de ordenadores
sin comprometer el rendimiento, la seguridad ni
la experiencia del usuario. El cambio hacia un
modelo PCaaS no fue solo una decision técnica,
sino también una apuesta estratégica alineada
con sus objetivos de sostenibilidad, gestion del
ciclo de vida del hardware y soporte al trabajo
hibrido.

La colaboracion con Dell ha permitido a Zurich
desplegar mas de 49.000 dispositivos con

un modelo de provision flexible, basado en
analisis predictivo y gestidon remota, facilitando
la estandarizacion global y la personalizacion
local. Esta transformacion ha sido acompafada
de un fuerte componente de automatizacion e
inteligencia artificial aplicada a la gestion del
parque informatico.

El ahorro de tiempo que supone el nuevo y
optimizado modelo de adquisicion electronica
de Zurich es notable, sobre todo teniendo en
cuenta que ahora suministra alrededor de 10
000 dispositivos al afio en todo el mundo, y

Se espera gue esas cifras sigan creciendo.
“Hemos reducido los tiempos de ciclo de los
pedidos para los usuarios de Dell Premier en

el pais hasta en un 95 % o mas”, afirma Gavin
Clements, responsable de la plataforma global
de tecnologia y operaciones del grupo en Zurich.
“Antes, el pedido de ordenadores personales
podia tardar hasta 10 dias, desde el inicio hasta
el final, con las aprobaciones y todo lo demas.
Ahora solo tardan 30 minutos. Ademas, pueden
realizar el seguimiento de sus propios pedidos
en lugar de ponerse en contacto conmigo

0 con mi equipo, lo que me libera tiempo

para dedicarme a tareas mas valiosas. Estoy
ahorrando aproximadamente una hora al dia
gracias a esta funcion de autoservicio para los
usuarios”, afirma Clements.
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El servicio de asistencia al usuario final

de Tl

también esta logrando un importante ahorro de
tiempo para el personal al entregar los portatiles

Dell a los usuarios finales ya configurac
SU mayor parte segun sus especificacio

0S en
Nes.

Segun Clements, “los portatiles Dell llegan

con el hardware totalmente configurado y
aproximadamente el 80 % de su paquete de
software. Instalamos las actualizaciones finales
de Windows y las aplicaciones especificas del
usuario de forma remota. En total, calculo que
Dell Connected Provisioning ahorra a nuestro

personal de Tl local hasta dos horas de
de configuracion final por portatil”.

l‘l :

trabajo
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Ademas de la agilidad, el nuevo modelo ha
traido consigo una reduccion significativa de la
complejidad operativa y un mayor control sobre
los costes, ya que el modelo PCaaS permite
escalar recursos bajo demanda vy alinear la
iInversion con el uso real de los dispositivos. Todo
ello se traduce en mayor eficiencia, menor huella
medioambiental y una plantilla mas satistecha.

|A y automatizacion para anticiparse

a los problemas

Uno de los aspectos mas innovadores de
esta colaboracion es el uso de inteligencia
artificial para el mantenimiento predictivo y la
optimizacion del rendimiento de los equipos.

Gracias a las herramientas integradas en Dell
detectar posibles fallos antes de que ocurran,
automatizar tareas de soporte y garantizar
actualizaciones sin interrumpir el trabajo de los
usuarios.

Este enfoque proactivo ha supuesto una mejora
directa en la continuidad del negocio y en

la seguridad de los datos, aspectos criticos
para una compania del sector financiero y
asegurador. “La IA nos permite adelantarnos
a los problemas y ofrecer una experiencia
mas fluida, segura y eficiente a nuestros
empleados”, destacan desde Zurich.

Un modelo replicable en otras grandes
organizaciones

El éxito del proyecto entre Zurich y Dell
Technologies se presenta como un ejemplo
de cdmo los modelos PCaaS impulsados
por inteligencia artificial pueden acelerar
organizaciones. Mas alla del ahorro de costes,
el verdadero valor reside en la mejora de

la experiencia digital, la sostenibilidad vy la
capacidad de adaptarse rapidamente a los
cambios del entorno laboral.
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Llevamos dos afnos con la taladradora atizando
todos los dias que si la inteligencia artificial

(IA) es capaz de hablar como una persona
(ChatGPT), que si es capaz de generar
Imagenes simulando ser artistas de renombre
(Midjourney), que si puede realizar videos de
impresion (Runaway) o debates acaloradisimos
de si es capaz de pensar 0 no.

Y ahora, siguiendo uno de esos famosos graficos
de evolucion, le toca el momento de que sea una
burbuja y estalle. Un bluff, un fail, un epic facil,
no gusta, no funciona, caput, fuera, out.

;Realmente no funciona? Todos estos ejemplos
son realidades y en las ultimas semanas

iInternet se ha colmado de imagenes del Studio
Ghibli realizadas por la dltima actualizacion de
qué esas voces tronando sobre esa burbuja de

la |A? Porque no esta penetrando dentro de las
empresas. Y, entonces la pregunta ;No sera pues
iIncapacidad?

Como recitara Hamlet ser o no ser hete aqui
la cuestion. Pero la cuestion no es si es una
burbuja 0 no. Que no hace falta hacer un spoiler
Yy vemos que no lo es. Sino que la pregunta es si
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somos capaces de sacarle rendimiento dentro de
nuestra organizacion.

Si, suena dura, pero es asi. SI miramos el
ejemplo de Jianwel Xun el supuesto autor de la
teoria hipnocracia que ha sido creado por un
ensayista y dos plataformas de |A a través de
inteligencia artificial, no es que la tecnologia
sea capaz, es que algunos no saben utilizarla
correctamente.

La mayoria de las organizaciones se sienten
atenazadas y no logran el impacto deseado.
Porgue ;Quién identifica los casos de uso donde
aplicar la IA? ;Quién predica con el elemplo y
los aplica en su dia a dia? Y ;quien se arriesga
exponiendo los datos de la empresa a esa
multitud de alimanas que pueblan la selva de
iInternet?

Es evidente el problema es el desconocimiento.
A esto le sumamos la reaccion en contra de la

Ién identifica los casos
de uso donde aplicar la
|A? ;Quién predica con el

ejemplo y los aplica en su
dia a dia?
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mayoria de los seres humanos al cambio y se
obtiene el coctel perfecto.

Esta claro que no. Es fundamental evitar ser
negacionista. La |A sirve y funciona, pero no
es una varita magica que funciona sola y que
funciona siempre. Hay que formarse un poco
en ella y/o dejar asesorarse por personas 'y
empresas que la conozcan de verdad.

De nada sirven las generalidades como, “La |A
es una revolucion que cambiara todo.” No, no es
asi. Podemos mencionar un caso concreto: “Va
a cambiar la |A la forma de hacer estimaciones
de proyectos de software”. Es con ésta con la
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gue nos quedamos en LedaMC. Clara, concisa, y
sin lugar a dudas para nadie.

Hay que pensar que trabajamos con personas.
No sirve querer cambiarlas. Como dice el dicho
“Como no pude vencer a mi enemigo me uni

a el”. No es tan radical, pero hagamos caso a

la recomendacion de Gartner para este ano:
gente use la |A sin practicamente saber que Ia
usan. No tienen que manejar ni prompts ni otras
técnicas si no quieren/pueden, pero si reciben
los beneficios de usarlas.

Implementado en Quanter la mejora de
requisitos y la estimacion de coste a través de
|A de forma transparente para el usuario solo

hay que pulsar un boton y validar el resultado.
Siendo tan facil nadie se puede negar.

_a Inteligencia artificial es una herramienta
potente, no es flor de un dia. La obligacion de

as empresas es aprovechar dentro de todos los
ambitos posibles, tanto en sus actividades core,
COMoO en esas actividades no core, pero todas las
empresas tenemos que realizarlo.

Pero, para ello, debemos contar con un equipo
iInterno que lo lidere o recurrir a companias que
ya sepan hacerlo y nos ayuden a desplegar esa
potencia dentro de la compania.

La inteligencia artificial no es una burbuja a nivel
global, pero depende de nosotros dejar que sea
una burbuja para la empresa.

Las aplicaciones inteligentes
ayudan a que la gente use la |IA
sin practicamente saber que la
emplean. No tienen que usar
prompts, pero si se benefician de
suU uso
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Tendencias
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Dispositivos edge:

la nueva brecha de la seguridad empresarial

Los dispositivos edge —routers, firewalls, VPNs—
se han convertido en objetivos prioritarios

para los ciberdelincuentes. Lo que antes era

una tactica propia de actores estatales para
Infiltrarse de forma encubierta, hoy es también
territorio de grupos criminales que buscan
beneficios econdmicos. En un contexto donde
empresariales, estos dispositivos (frecuentemente
subestimados) representan una puerta de entrada
critica y muchas veces desprotegida.

Su atractivo radica en que suelen contar con
menores controles de seguridad en comparacion
con otras areas del sistema. Ademas, resulta
complejo aplicar parches o actualizaciones sin
generar interrupciones visibles en los serviclios,

|0 que muchas veces retrasa su mantenimiento.
Esta situacion los convierte en el blanco ideal para
ataques dirigidos.

Una de las tacticas mas preocupantes es

la creacion de Operational Relay Boxes

(ORBs), dispositivos edge comprometidos y
reutilizados como infraestructuras de anonimato
y comunicacion por los atacantes. Estas

pasarelas inteligentes actian como puentes
entre redes de tecnologia operativa (OT) y
entornos de Tl, desempenando un rol clave en la
automatizacion industrial. Sin embargo, también
representan puntos de control criticos: un ORB
comprometido puede ser utilizado para moverse
lateralmente por la red, exfiltrar informacion
sensible o incluso sabotear procesos.

/6l

El nuevo punto débil de las redes

En el Ultimo ano, se ha visto un incremento claro en
la explotacion de vulnerabilidades en este tipo de
dispositivos. Casos como los de Ivanti Connect Secure
y PAN-OS GlobalProtect, que presentaron fallos que
permitian la ejecucion remota de codigo y la evasion
de autenticacion multifactor, han sido aprovechados
tanto por grupos de ransomware como por actores
estatales. El dilema para las empresas es claro:
parchear implica riesgo operativo, pero no hacerlo
implica exposicion directa.

Ademas de los conocidos exploits, grupos como
Magnet Goblin, detectado en 2024, se especializan
en explotar vulnerabilidades recién publicadas
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en dispositivos edge ampliamente utilizados,
como los VPN de Ivanti. Este grupo emplea
herramientas como NerbianRAT, un troyano de
acceso remoto multiplatatorma, para infiltrarse
Su capacidad para actuar rapidamente tras la
publicacion de una vulnerabilidad evidencia un
cambilo de estrategia entre los ciberdelincuentes,
cada vez mas centrados en componentes criticos
de infraestructura.

Los ORBs “inteligentes”, con capacidad para
aplicar politicas, orquestar flujos de trabajo o
preprocesar datos, son aun mas atractivos. Su rol
central les da visibilidad total del trafico que circula
entre los sistemas. Si caen en manos equivocadas,
los atacantes pueden manipular lecturas de
sensores, alterar procesos clave o pivotar hacia el
nucleo de la red, todo ello sin ser detectados.

Esta tendencia no se limita al crimen organizado.
Grupos patrocinados por Estados siguen
operando con alto nivel de sofisticacion. La
campana ArcaneDoor, dirigida a dispositivos Cisco
ASA, permitid a sus atacantes infiltrarse en redes
gubernamentales e industriales con fines de

espionaje prolongado. De igual forma, Pacific
Rim, atribuida a actores chinos, exploto fallos
en firewalls Sophos para crear redes ORB

encubilertas capaces de mantener canales de
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comando y control (C2) indetectables durante
largos periodos. Técnicas como el uso de rootkits
y actualizaciones falsas les permitieron conservar
el acceso sin levantar alertas.

Por otro lado, las amenazas mas tradicionales
como los ataques DDoS siguen activas. En
2024, Cloudftlare mitigd el atague de denegacion
de servicio mas grande de la historia, lanzado
desde miles de dispositivos edge comprometidos
(routers MikroTik, servidores web, DVRs, etc.).
Muchos de ellos fueron vulnerados por no

haber aplicado parches basicos. Botnets como
Raptor Train o Faceless utilizan infraestructuras
C2 descentralizadas que se mueven entre
dispositivos comprometidos para evitar la
deteccion, lo que les permite mantener el
acceso a redes criticas durante semanas

¥,
o

BRI

2

0 Incluso meses. Algunos malwares, como
TheMoon, emplean técnicas evasivas avanzadas,
ejecutandose solo en memoria y cambiando de
IP constantemente.

En este nuevo escenario, los dispositivos edge
ya no son un componente secundario. A medida
que aumentan los atagues, la necesidad de
proteger estos puntos de entrada es urgente.
Las organizaciones deben tomar medidas
iInmediatas: reforzar la autenticacion, aplicar
segmentacion de red, realizar analisis de
vulnerabilidades de forma continua y gestionar
los parches sin dilacion. lgnorar la seguridad en
l0os margenes puede abrir la puerta a ataques
que lleguen hasta el corazon del negocio.
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Entrevista

Guillermo Anas, strategic account
executive de Ping Identity

“La identidad descentralizada
va a ser una realidad antes de lo
que creemos’

MANUEL NAVARRO

La plataforma de Ping Identity ofrece sequridad robusta basada

en Identidad, garantizando que usuarios, empleados y proveedores
accedan con autenticacion multitactor, biometria y politicas de Zero
Trust. Hablamos con Guillermo Arias sobre la propuesta que tiene
esta compania.

;Cual ha sido la evolucion de Ping Identity y como valoran el posicionamiento
de la compania desde la fusion de Ping con ForgeRock?

La fusion de ambas compafias que se finalizo el 1 de enero de 2024 dio lugar

a una combinacion perfecta de capacidades que ha seguido recogiendo las
alabanzas de los analistas de las que ya eran merecedoras por separado. El
portfolio integra lo mejor de ambas en los contextos de gestion de identidades
de clientes (CIAM), empleados (Workforce) y business partners.
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Funciones avanzadas como prevencion de
fraude, verificacion de identidad, autorizacion
de grano fino, gobierno y administracion de
identidades (IGA) son nuestras capacidades
clave. Y todo ello combinado por nuestra
capacidad de despliegues hibridos que van
desde escenarios on-prem hasta SaasS puros
tanto en version multi-tenant como de tenant
dedicado.

;Cuales son los retos que detectan que tienen
las companias en materia de gestion de
Identidades?

Podriamos sintetizar los desafios en:

e F ntornos con multiples identidades para
un mismo usuario. Muchas empresas usan
multiples soluciones de |AM para diferentes
usuarios o aplicaciones con la consiguiente
duplicacion de datos y riesgo operativo.

e Fscalabilidad de los entornos CIAM. Las
companias que gestionan millones de usuarios
externos necesitan sistemas escalables, con
alta disponibilidad y baja latencia.

e Cumplimiento normativo. La presion por
cumplir normativamente con las regulaciones
es cada dia mas alta.

e Fxperiencia de usuario vs. seguridad:

Las organizaciones deben equilibrar una
experiencia de acceso fluida con medidas

de seguridad solidas. El exceso de friccion
(como multiples autenticaciones) puede danar
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Guillermo Arnias, strategic account executive de Ping ldentity

la conversion de clientes o la productividad
Interna.

e Prevencion del fraude. Las amenazas basadas
en identidad (phishing, bots, cuentas falsas)
van en aumento. Es clave detectar anomalias
sin bloguear usuarios legitimos.

El concepto de identidad descentralizada

esta teniendo cada vez mas valor para los
departamentos de ciberseguridad. ;Como
define Ping ldentity este concepto?

Asi es y desde Ping ldentity creemos que sera
una realidad en el mercado espanol mucho
antes de lo que creemos. Segun lo vemos
nosotros, la iIdentidad descentralizada pasa
por un control absoluto del usuario ya que

los datos de identidad se almacenan en un
wallet digital personal en el dispositivo movil
del usuario. Este almacén genera claves
publicas/privadas que permiten compartir solo
la Informacion estrictamente necesaria para
una transaccion, sin revelar datos irrelevantes
(p. e. compartir solo la edad y no la fecha de
nacimiento).

Asimismo el paradigma se basa en un modelo de
credenciales verificables que las organizaciones
emiten al usuario firmadas criptograticamente.

El usuario almacena estas credenciales en su
wallet, y cuando sea necesario, las presenta
directamente al veriticador, quien puede validar
su autenticidad sin contactar al emisor.

Por Ultimo, a diferencia de los modelos de
federacion de identidades, donde emisor y
verificador deben conocerse mutuamente,

la Identidad descentralizada permite que

el verificador confie plenamente en la
credencial emitida, sin necesidad de acudir
al emisor, tal y como sucede en escenarios de
autenticacion fisica.

;Qué ventajas ofrece frente a los modelos
tradicionales de identidad?

Fundamentalmente la minimizacion de datos

y mayor privacidad. El usuario se convierte en
dueno y administrador de su identidad siendo el
proveedor de la misma y unicamente comparte
las variables requeridas directamente al
verificador. En los anteriores modelos el usuario
debia solicitar al proveedor de identidad que se
la facilitase en toda su extension al verificador
con lo que el control sobre la misma era minimo.

;Como se garantiza la privacidad del usuario en
un modelo descentralizado?

Actualmente, el control de acceso a los servicios
digitales se basa principalmente en un modelo
de federacion. En este esquema, el control es
delegado a "terceros de conflanza“, como los
proveedores de identidades (IdP), que actuan
de intermediarios entre el usuario y el proveedor
de servicios al gue intenta acceder. Esto situa

al usuario en una posicion periférica, sin
conocimiento exacto de los datos compartidos
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entre el |[dP y el proveedor de servicios. Ademas,
la naturaleza intrinseca de esta arquitectura
federada permite que este intermediario rastree
cada transaccion del usuario.

La descentralizacion de esta arquitectura
mejora la privacidad al transferir el control de
la Identidad digital de estas entidades terceras
a Individuos. Los usuarios pueden compartir
selectivamente soOlo la informacion necesaria,
y sus datos no se almacenan en una unica
ubicacion, lo que los hace mas seguros y
dificiles de vulnerar. Este enfoque, a menudo
vinculado con la identidad auto-soberana
(SSI), permite a las personas gestionar sus
propias identidades y controlar el acceso a su
Informacion personal.

:Como se integra la identidad descentralizada
con sistemas de |IAM tradicionales?

Integrar la identidad descentralizada no implica
necesariamente reemplazar los sistemas de
|AM existentes. Las organizaciones tienen la
opcion de implementar un modelo hibrido en
el que la identidad descentralizada actue como
un complemento a la |AM tradicional, lo que
resulta en una mejora de la seguridad y de la
experiencia del usuario en ambitos especificos.

La identidad descentralizada puede
complementar las implementaciones de
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Guillermo Anias, strategic account executive de Ping ldentity

|AM existentes proporcionando métodos de
autenticacion sin contrasena, mejorando la
confianza y los procesos de verificacion de
identidad, reduciendo la friccidon durante los
procesos de incorporacion y registro de usuarios,
y reduciendo la superficie de ataque ante
filtraciones de datos.

Las organizaciones pueden introducir
gradualmente funciones de identidad
descentralizada en sus flujos de trabajo,
comenzando con proyectos piloto y ampliandose
a medida que los usuarios y los sistemas se
adaptan al nuevo paradigma.

En esta materia, ;en qué se diferencia la
propuesta de Ping con respecto a otros
competidores?

La propuesta de Ping |dentity en este ambito,
lamada PingOne Neo, agrupa las capacidades
requeridas para la implementacion de este tipo de
esquemas de gestion de identidades y accesos.

PingOne Neo ofrece verificacion de identidad
(identity proofing), ademas de la emision y la
verificacion de credenciales digitales, para que
las organizaciones puedan garantizar al instante
que los usuarios son quienes dicen ser. Permite
la optimizacion de tiempos al garantizar al
iInstante el origen, la validez y la certeza de las
credenciales, y reduce los costes asociados con

Integrar la identidad
descentralizada no implica
necesariamente reemplazar los
sistemas de |IAM existentes

la emision de credenciales fisicas, la gestion de
cuentas y preferencias personales, la gestion
de la elegibilidad y la mitigacion del robo de
identidad.

Los recorridos de los usuarios se pueden disenar
mediante el motor de orquestado de nuestra
solucion, integrables en cualquier canal de
cliente mediante APls y SDKs.

En resumen, Neo previene las transacciones
fraudulentas, impide el robo de cuentas y
refuerza la confianza al otorgar a los usuarios el
control de su informacion verificada.
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Cibercotizante

José Joaquin Flechoso
Presidente de Cibercotizante
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Los umbrales de la década digital

Volvemos de las vacaciones con las pilas cargadas,
pero con Importantes tareas por delante que
debemos resolver. Los incendios, la invasion de
Rusia a Ucrania, la masacre genocida que sufre el
pueblo palestino, o los incendios de una Espana

en llamas, ofrecen un horizonte de incertidumbre
como jamas habiamos vivido en este siglo. Ante este
panorama, se renueva el interés y ambicion de la
Union Europea en ser digitalmente soberana en un
mundo abierto e interconectado, comprometiéndose
a ejecutar politicas publicas en un futuro digital
centrado en el ser humano.

La orientacion humanistica de la digitalizacion, junto
con la fortaleza regulatoria europea, se constituyen
como los grandes aspectos diferenciales de nuestro
continente en relacion a los gigantes USA y China.
Urge dar coherencia a las politicas y proyectos
trasnacionales dentro de las fronteras europeas,
sino también a posicionar a la UE como un actor
relevante en el nuevo mapa geopolitico mundial.
Europa establece que para 2030, al menos el 80%
de todos los adultos deberia tener competencias
digitales basicas y deberia haber veinte millones

de especialistas en TIC en la UE, fomentando

la presencia de mujeres adoptando este tipo de
trabajo, en una clara apuesta por las carreras STEM
donde hay un notable déficit femenino.

La Comision establece para ese horizonte mitico
del 2030, que todos los servicios publicos clave
deberian estar disponibles on line, como por
ejlemplo en lo relativo a tener acceso a su historia
clinica digitalizada y también en lo relativo a que
el 80% de los ciudadanos deberian utilizar una
solucion de identificacion personal electronica.

Bruselas a través de su mecanismo de

seguimiento de la sensibilidad social denominado
“Eurobardometro digital”, debera articular

proyectos plurinacionales, interconectando el
tratamiento de datos, el disefio y despliegue de

la proxima generacion de microprocesadores, la
computacion cuantica, o las redes 5G y 6G. El
desafio es hacer realidad en esta Década Digital

de Europa, la homogeneizacion de indicadores
entre los paises miembros y la necesidad de una
diplomacia tecnologica para el posicionamiento

de la Unidn Europea, que implicara también
acuerdos con socios mas alla de nuestras fronteras.
La consolidacion de un Mercado Unico Digital,
COMO Via para generar competitividad, resiliencia y
bienestar social es el paso definitivo. Somos actores
de un cambio irreversible y la UE no debe quedarse
atras.
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