N° 331 | Noviembre 2024

oyie

¢Cual es el impacto
real de loT

Gobierno IT: privacidad y S/ , =

= fmrlit-.!:_L:' < - | . = B .
ol : e et

. - < : - = T . | 'iH'H_

IR . A T —_ 5 MOBYl $====

1ee |

LER AL

mkrﬁ

PUBLICACIDOHNES

S ——



oyiem Cual es el impacto real de loT N° 331 | Noviembre 2024 / 2

Marca la diterencia con .

Elige la serie Workforce Enterprise AM-C Epson
y descubre sus ventajas

Menor consumo Menos plezas il
energetico que sus’utum« :

e L.ﬂ-

Bajo VeIomdad
mantenimiento de | |mpreSIOn

- Pasate a la tecnologia de impre
www.epson.es/heat-free-technology

= - =

.
e L e B o i o

N\

PRECISION



http://www.revistabyte.es

oyiem

1/
2/

30

59
47
4G
5
54
50

oY

Cual es el impacto real de loT N° 331 | Noviembre 2024

Carta del Director
Actualidad
Webinars y encuentros BYTE Ti

Comparativa
5 servicios de deteccion y respuesta de amenazas

Cual es el impacto real de loT
Legalidad TIC

Mujeres TIC Medora Miranda

Un CIO en 20 lineas Jose Luis Ruiz
Aplicacion practica

Tendencias

Entrevista Igor Amantegi Vegas

Cibercotizante

Uerlfed Cutbinmes Prolite

/3

N.c331 | EPOCA IV
Edita: Publicaciones Informaticas MKM
m k m  Noviembre 2024.

MKM PUBLICACIONES
Managing Director
Ignacio Saez (nachosaez@mkm-pi.com)

BYTE TI
Director
Manuel Navarro (mnavarro@mkm-pi.com)

Redaccion
Vanesa Garcia (vgarcia@revistabyte.es)

Coordinador Técnico
Regina de Miguel

Colaboradores
J. Palazon, . Pajuelo, 0. Gonzélez, M. Lopez, F. Jofre, A. Moreno,
M? J. Recio, JJ. Flechoso, D. Puente, A. Herranz, C. Hernandez.

Fotografos
P. Varela, E. Fidalgo

Disefio de portada
Maria Torre

Disefio y maquetacion
Maria Torre

REDACCION

Avda. Adolfo Suérez, 14 — 2°B
28660 Boadilla del Monte. Madrid
Tel.: 91 632 38 27 /91 633 39 53
Fax: 91 633 25 64

e-mail: byte@mkm-pi.com

DEPARTAMENTO COMERCIAL

Directora comercial: Isabel Gallego (igallego@mkm-pi.com)
Account Manager: Laura Sierra (Isierra@mkm-pi.com)

Tel.: 91 632 38 27

DEPARTAMENTO DE EVENTOS Y COMUNIDAD
Coordinadora: Maria Vicente (mvicente@mkm-pi.com)
Tel. 91 632 38 27

SUSCRIPCIONES
e-mail: suscripciones@mkm-pi.com

Revista mensual de informatica
ISSN: 1135-0407

Depdsito legal: B-6875/95

© Reservados todos los derechos.

Se prohibe Ia reproduccion total o parcial por ningun medio,
electronico o mecanico de los articulos aparecidos en este
namero sin la autorizaci6 expresa por escrito del titular

del Copyright. La cabecera de esta revista es Copyright

de Publicaciones Informaticas MKM. Todos los derechos
reservados. Publicado con la autorizacion de Publicaciones
Informaticas MKM. La reproduccion de cualquier forma,

en cualquier idioma, en todo o parte sin el consentimiento
escrito de Publicaciones Informaticas MKM, queda
terminantemente prohibida. Byte Tl es una marca registrada
de Publicaciones Informéaticas MKM.


http://www.revistabyte.es

oyiem

Carta del Director

Manuel Navarro Ruiz
Director de BYTE Tl

Cual es el impacto real de loT N° 331 | Noviembre 2024

/ 4

¢Tiene Ayuso capacidad para alimentar
tanto centro de datos?

Segun diferentes “radiografias”, Espana se esta
convirtiendo en un polo de atraccion de centros de

casl un centenar, se llega a la conclusion de que
SOMOS un pais muy atractivo para esta industria.
Se trata, en principio, de una buena noticia ya
que atrae inversiones, impacta positivamente en
la creacion de empleo y fomenta el desarrollo
empresarial. Sin embargo: ; Tenemos capacidad
energética para tanto centro de datos?

Ambos estudios sefalan a la Comunidad de
Madrid como la region en la que se acumula la
mayor concentracion de data centers y, aungue
Catalufa ocupa la segunda posicion, es Aragon la
que en un futuro superara a ambas. La clave de
este crecimiento hay que encontrarla en que es
una de las comunidades con mayor capacidad de
generacion de energia renovable en Espana.

Sin embargo, Madrid, carece de esas capacidades
generadoras. Se trata de una regidon que depende
en gran medida de la importacion de electricidad
debido a su alta demanda y su casi nula capacidad
de generacion. A pesar de esto, la atraccion de
empresas para instalar los centros de datos es una

prioridad para el Gobierno que preside Isabel Diaz-
Ayuso, que desde que comenzd a gobernar vio que
la digitalizacion debia ser un factor diferencial para

hacer crecer a la region.

Esa apuesta tiene innumerables ventajas, pero

produce. Asi que la pregunta es ;qué ocurriria si,
como ha sucedido con Aragdn, esas comunidades
con saldo positivo comienzan a apostar también por
la inversion en centros de datos? ;Podria Madrid

a tener que hacer frente esta region. Ya ocurre en
otras partes del mundo. Seguramente, la solucion se
encuentre en la energia nuclear. No me extranaria
ver a la presidenta madrilena presentar un proyecto
para desarrollar una planta nuclear en Madrid.
Seguramente, contara con el apoyo de la todavia
Ministra de Transicion Ecologica, Teresa Ribera, que
recientemente ha cambiado de opinidn sobre dicha

energia.
f in
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Actualidad

Acronis MSP Global 2024 proyecta un gran crecimiento del sector

Acronis ha reunido esta semana en PortAventura (Tarragona),
a toda la comunidad MSP Global. En esta ocasion, el dia
previo al evento, los medios tuvimos la oportunidad de asistir
a su Partner Day, con una mesa redonda que contd con la

participacion de varios lideres de la compania.

Por Vanesa Garcia. Port Aventura.

Entre ellos Ezequiel Steiner (CEO), Kevin Reed (CISO), Alona Geckler
(SVP Business Operations), y Denis Cassinerio (Senior Director y GM de
varias regiones), gue dieron a conocer el estado actual de la empresa, sus
avances en el sector, las tendencias del futuro de los MSPs y el nivel de
Inclusion femenina en la industria tecnologica.

Actualizaciones de Acronis en 2024

La empresa ha lanzado importantes novedades este ano, destacando

su solucion de Extended Detection and Response (XDR), que amplia su
crecimiento del 90% en cargas de trabajoproteg|das y un incremento del
18% en la cantidad de socios.

Otro hito importante fue la adquisicion de una participacion mayoritaria de
Acronis por parte de EQT, con el objetivo de acelerar la expansion de la
plataforma. También se destaco la expansion de sus centros de datos, con
nuevas instalaciones en Meéxico, Brasil y Berlin, impulsando la estrategia de
cumplimiento local y ciberproteccion integrada.

AcCroni

S

Partner Day

Go

Native.

Natively integrated cybersecurity
and data nrotection built for MSPs.

-

Go Nathea,

AL

Crecimiento global y en EMEA
A nivel global, Acronis experimentd un crecimiento del 43% en sus
facturaciones en la nube (ARR), mientras que sus cargas de trabajo

facturables |
del 91% en

de clientes

egaron a los 6 millones. En la region EMEA, hubo un aumento
as cargas de trabajo avanzadas de EDR, con un crecimiento
el 23,21%. La empresa cuenta con 23 centros de datos en

esta region, con un nuevo centro a ser inaugurado en Berlin.

Perspectiva de los MSPs hacia 2030

Se proyecta un crecimiento significativo en la industria para el aho 2030,
con un aumento del /5% en el mercado de servidores, un incremento del
119% en endpoints, y un crecimiento del 48% en los centros de datos.
Factores como la transformacion digital, el uso de la inteligencia artificial
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Actualidad Acronis MSP Global 2024 proyecta un gran crecimiento del sector

(IA), y la automatizacion impulsaran estos cambios, creando un entorno

, . - . Amenazas cibernéticas en EMEA y la directiva NIS2
mas complejo con una mayor superficie de ataque para ciberamenazas.

Denis Cassinerio destaco la evolucion de las ciberamenazas en Europa:
Mientras que el ransomware tiende a estabilizarse, las detecciones de
malware y URLs maliciosas han aumentado considerablemente, con lItalia

y Espana experimentando las mayores subidas en detecciones de malware.
Por su parte, en Alemania, las amenazas de ransomware persisten,
mientras que Bulgaria ha visto un fuerte incremento en ataques basados en
URLs maliciosas.

A medida gue el numero de pequenas y medianas empresas (SMES) que
utilizan MSPs aumenta, se estima que el coste de los atagues cibernéticos
para estas empresas alcanzara los 8,4 billones de doélares.

Unidad de Investigacion de Amenazas

Kevin Reed, CISO de Acronis, explicd como la empresa aborda los desafios
de seguridad, centrandose en la investigacion de vulnerabilidades,
Inteligencia de amenazas y analisis forense. La compafia proporciona
iInformacion diaria sobre vulnerabilidades y amenazas especificas para

los MSPs, mejorando la capacidad de sus clientes para responder a

los ciberataques. Reed destaco la importancia de parches, gestion de

Cassinerio también abordd la Directiva NIS2, que establece medidas

de gestion de riesgos de ciberseguridad para proveedores de servicios
esenciales en la UE. Esta normativa entrara en vigor en 2024 y se centrara
en incidentes de seguridad, proteccion de redes, y gestion de riesgos en la
cadena de suministro. De este modo, la directiva resalta la necesidad de
adoptar tecnologias innovadoras, como la |A, para mejorar la prevencion de
ciberataques.

Resultados de la encuesta FOMO

Por su parte, Alona Geckler presento los resultados de una encuesta que
explora los desatios que enfrentan las mujeres en la ciberseguridad. El
/1% de las encuestadas menciond gue trabajan mas horas para progresar
en sus carreras, y el /0% cree que los hombres son promovidos mas
rapidamente que las mujeres.

La encuesta también revela que el 84% de las mujeres en el sector
tecnologico piensan gque la inclusion de mas mujeres en roles de liderazgo
seria beneficiosa para las organizaciones tecnologicas. Ademas, se observo
que la mentoria, la equidad salarial y las oportunidades de desarrollo
profesional son cruciales para empoderar a las mujeres en esta industria.

000
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Telefonica lanza Network Slicing 5G para empresas

Telefonica Empresas ha mejorado su servicio

de Movistar Intranet al incorporar la capacidad
de Network Slicing. Con esta actualizacion,
Telefonica se convierte en el primer operador en
Espafna en ofrecer una conectividad movil privada
de alta calidad extremo a extremo. Esto permite

a las empresas y entidades publicas acceder a
movimiento, sin necesidad de estar conectados a
la red fija de la oficina.

El servicio no solo facilita la interconexion
entre usuarios y dispositivos con conectividad
movil G a traveés de la red Movistar, sino que
también permite la creacion de redes privadas
seguras (VPN) para dispositivos moviles. Esto
es especialmente Util en situaciones de alta
demanda o cuando se necesita optimizar las
comunicaciones con nuevas tecnologias que
requieren mayor movilidad o menor latencia.

i =
O
-4

La red 5G Stand Alone de Telefénica ofrece
mayores velocidades, la capacidad de conectar mas
dispositivos, latencias mas bajas y la funcionalidad
de network slicing. Esta capacidad es ideal para
casos de uso como el teletrabajo en entornos
congestionados, la gestion de flotas de vehiculos
conectados y la conectividad de cajeros automaticos
en eventos masivos.

Adrian Garcia Nevado, director de Empresas de
Telefonica Espana, destaca que estamos en una
era de movilizacion continua de consumidores y
empleados conectados, [0 que exige accesos a

simultanea.

Network Slicing 5G

Movistar Intranet es una solucion econdmica

que no requiere despliegues adicionales y que
Integra dispositivos moviles en la red corporativa,
facilitando el trafico seguro a través de la red movil
de Telefonica. La funcionalidad de network slicing
optimiza el uso de recursos y mejora la experiencia
del usuario en situaciones de alta demanda.

Actualmente, 800 clientes han contratado dos
millones de lineas con el servicio Movistar Intranet.
Network Slicing, apoyado en el 5G de Telefénica, ya
cubre el 89% del pais y asegura una conectividad
de altas prestaciones.

/

MANUEL LOPEZ

Neomania:
la novedad obsoleta

La sociedad vive Inmersa en una voragine de
novedades tecnologicas. La neomania, esa obsesion
enfermiza por lo nuevo, se ha convertido en un
problema social. La velocidad vertiginosa del
avance tecnoldgico nos ha convertido en adictos

a la actualizacion constante. La digitalizacion

de la sociedad del siglo XXI ha acelerado este
proceso. Somos bombardeados constantemente
con novedades, y la sensacion de obsolescencia
Nos acecha en cada esquina. La A, la realidad
virtual, el metaverso, ... cada nueva tendencia nos
promete un futuro mejor, pero nos deja anclados en
un presente de constante busqueda de lo ultimo,
convirtiendonos en consumidores compulsivos.

. COmMo sobrevivir en este mundo de Neomaniacos?
La respuesta no esta en resistirnos al cambio, sino
en aprender a gestionarlo. Debemos cultivar la
capacidad de discernir entre lo verdaderamente util
y 10 que es simple ruido, ya que puede ser la clave
para escapar de la rueda de la neomania. Ademas,
es fundamental desarrollar un pensamiento critico
que nos permita cuestionar las tendencias y no
dejarnos arrastrar por ellas ciegamente, de forma
que podamos tomar decisiones mas conscientes

y construir un futuro tecnologico mas sostenible

y humano. Pasemos de “Neomaniacos” a
“Pragmaniacos”.
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La vision computacional revolucionara la Industria 4.0

La visiobn computacional se basa en la captura
de imagenes a través de camaras, videos o
fotogratias para analizar y obtener informacion
de manera similar a la vision humana.

Esta tecnologia supera las capacidades humanas en
varios aspectos, como el uso de camaras termicas

y la obtencion de imagenes a nivel microscopico.

| 0S sistemas de vision artificial, potenciados

a verificacion de identidad, la moderacion de
contenido, el analisis de transmisiones de video vy la
deteccidon de errores, entre otros.

"En Bosch, como pioneros en Industria 4.0,
vemos la vision computacional como un pilar
fundamental de la Industria 4.0 y estamos
comprometidos a integrar esta tecnologia para
crear fabricas mas inteligentes, seguras y
eficientes. No solo ayudara a las empresas en
su tarea de digitalizacion, sl no que poco a poco,
permitira que muchos de aquellos procesos que
son largos, monotonos y aburridos, se hagan de
manera rapida y automatizada" destaca Juan

Antonio Relafno Pinilla, responsable de tecnologia

e iInnovacion de Robert Bosch Espafa.

El ClIO de Bosch destaca seis areas donde la vision

computacional transformara el futuro de la industria:

Control de calidad e inspeccion: Los sistemas
de vision computacional pueden inspeccionar
productos en las lineas de montaje con rapidez,
detectando defectos que el ojo humano podria
pasar por alto. Esto asegura una calidad casi
perfecta, reduce desperdicios y mejora la
satisfaccion del cliente. Bosch utiliza robots con
el sistema APAS, que combina robdtica flexible
y procesamiento de imagenes para realizar
Inspecciones automaticas.

Mantenimiento predictivo: Integrando la vision
computacional en sensores loT, se logra un
mantenimiento predictivo avanzado. Los
sistemas de inspeccion visual monitorean
constantemente los equipos, detectando
sefales tempranas de desgaste o fallos, lo que

minimiza el tiempo de inactividad y optimiza los
programas de mantenimiento.

Colaboracion maquina-humano: Esta tecnologia
facilita una colaboracion fluida entre humanos y
maquinas en las fabricas. Los robots con vision
computacional se adaptan a los movimientos
humanos en tiempo real, garantizando una
cooperacion segura y eficiente, aumentando Ia
productividad y creando un entorno de trabajo
mas Seguro.

Optimizacion de la cadena de suministro: La
vision computacional transforma la cadena de
suministro al proporcionar visibilidad en tiempo
de productos y generando alertas instantaneas
sobre el stock. Esto mejora la logistica, reduce
errores y aumenta la eficiencia general.

Mejora de la seguridad en el trabajo: Los
sistemas de visidn avanzada juegan un papel
crucial en la proteccion de los empleados,
detectando peligros potenciales y alertando a
l0S supervisores sobre situaciones riesgosas,
creando un entorno laboral mas seguro y con
menos accidentes.

000
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En tres anos todas las empresas tendran
un responsable de rendimiento

En los proximos tres anos, todas las empresas con
presupuestos superiores a 200 millones de euros
anuales en tecnologia de la informacion tendran

un responsable de rendimiento. Esto se debe a los
ahorros significativos, entre un 15% y un 30%, que
esta funcion puede aportar a los costos tecnologicos

los costes tecnologicos es una prioridad para el
38% de los responsables de Tl. Esto se debe a la
creciente desconfianza de los directivos sobre el
valor real de la tecnologia y el constante aumento de
SUS Costos.

La migracion a entornos complejos como la nube
ha generado sobrecostos inesperados de alrededor
del 45% en los presupuestos tecnologicos, y cerca
del 80% de las organizaciones no ha alcanzado los
objetivos previstos. En el sector bancario espanol,
las 10 principales entidades han duplicado su gasto
tecnologico desde 2015, y se espera que supere 0s
6.600 millones de euros en 2025.

El 40% de las empresas ya acuden

al rendimiento

El 409% de las empresas ya ha comenzado a
integrar profesionales dedicados a la gestion del
rendimiento, bajo titulos como “responsable de
proyectos especiales” o “responsable de proyectos

Tl para TI”. Estos profesionales se centran en
asegurar gue las infraestructuras y aplicaciones
tecnoldgicas funcionen correctamente y cumplan
con los objetivos establecidos, ya sea internamente
0 a través de proveedores, y al costo previsto.
Orizon senala que la creacion de esta funcion es
crucial para contener los sobrecostos, aunque el
35% de estos nuevos responsables mencionan

la complejidad y volatilidad de los sistemas como
el principal obstaculo para alcanzar sus objetivos.
La solucion, segun Orizon, radica en el uso de
inteligencia artificial para detectar, analizar y corregir
fallos en toda la cadena tecnoldgica. Ademas, las
organizaciones solo podran optimizar sus costos S|
disponen de una vision unificada de la tecnologia
del negocio.

/9
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NIS2: no esperemos -
al legislador i

Ya paso el 1/ de octubre, y aqui seguimos sin una
transposicion nacional de la directiva europea.

Aun sin tener un marco legislativo propio, ya es
vinculante. Como referentes, podemos adecuarnos
a certificaciones y estandares como la 1ISO 27001 o
al ENS. Al menos cumpliendo con estos estandares
tendremos protocolizados procedimientos y rutinas
orientadas a minimizar los riesgos, y mejoraremos
los tiempos de respuesta para retomar la capacidad
operativa. Pero tampoco estaremos iInmunes a
atagues. No es cuestion unicamente de prepararnos
con medidas adecuadas, sino de asegurarnos

de que también lo estan haciendo nuestros
proveedores.

Segun Fortinet es necesario evaluar los riesgos de
seguridad; realizar un inventario preciso de activos y
procesos; documentar evaluaciones y puntuaciones
de riesgo; mantener una postura de seguridad
continua; proteger la cadena de suministro;
Implementar soluciones seguras por disefo;
designar a los responsables y siempre notificar
Incidentes significativos en un plazo maximo de 24
horas, con informes detallados en /72 horas y un
mes; Incorporar medidas anti ramsomware; adoptar
enfoques de confianza cero en la arquitectura de
red y fomentar la colaboracion y un enfoque integral
en ciberseguridad.
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Salesforce mejora la IA empresarial con Agentforce y su red de partners

La Inteligencia Artificial (IA) y la automatizacion
estan transtormando la manera en que las
marcas Interactuan con sus clientes. Asi lo
destaca un estudio reciente de Salesforce, donde
revela que el 84% de los ClOs consideran que
la |A sera tan crucial para sus negocios como lo
fue Internet en su momento. Sin embargo, solo
el 11% ha implementado completamente esta
tecnologia, enfrentandose a desafios técnicos

y organizativos, principalmente en seguridad
reciente lanzamiento de Agentforce, esta bien
posicionada para ayudar a las empresas en este
proceso, ofreciendo la posibilidad de construir
agentes autonomos sobre su plataforma CRM.

“Vemos muchas aplicaciones atractivas de |os
LLM, pero estos suelen utilizar informacion
genérica de Internet, lo que puede reproducir
sesgos y errores”, comenta Gonzalo Goni,
Director de Ingenieria de Soluciones de
Salesforce. “Agentforce integra la |IA de
manera precisa en cada empresa, utilizando
datos especificos del CRM, lo que mejora
significativamente la relevancia de sus
respuestas’.

Ecosistema de Partners
Salesforce ha lanzado la Agentforce Partner

Network, el primer ecosistema para agentes
autonomos de |A, compuesto por empresas
como Workday, Amazon Web Services, Box,
Certinia, Copado, Coupa, Google, Honeywell,
Este ecosistema permite a los clientes acceder
a agentes pre-disefados a través de la App
"Exchange’, el marketplace de Salesforce,

y ofrece funcionalidades adicionales para
personalizar los agentes segun las necesidades
de cada negoclio.

“Nuestra red de partners es fundamental,
y en esta tercera ola de la |A, necesitamos

apoyarnos en ellos para llevar a nuestros clientes

|77

al siguiente nivel”, sefala Marta Gonzalez,
Directora de Ventas de Alianzas y Partners de
Canal. “Estas alianzas permiten a los equipos
crear y personalizar sus propios agentes.
Nuestros partners espanoles jugaran un papel
clave en la introduccion de Agentforce en el
mercado nacional”.

Transformacion Basada en Datos
Agentforce representa el futuro de la A,
respondiendo a las demandas de las empresas
que buscan competir en el mercado digital.
Con ella, las empresas combinaran su personal
especializado con agentes autonomos capaces
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y permitiendo a los empleados centrarse en
tareas de mayor valor.

En sectores con picos estacionales, como

el turismo, los agentes autonomos pueden
gestionar eficientemente las solicitudes de
iInformacion y cambios en reservas, evitando
la necesidad de contratar y formar personal
temporal.
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Fujifilm lanza en Espana su nueva serie de Impresoras Multifuncion Apeos

mercado espanol de su nueva serie de iImpresoras
multifuncion de alta calidad, Apeos. Esta serie,
desarrollada por FUJIFILM Business Innovation
Corp, ya se lanzb con éxito en Italia y Reino Unido
en abril. La llegada a Espana representa un paso
mas en su expansion por Europa, con planes de
lanzamiento en otros paises.

FUJIFILM Business Innovation es el principal

region de AS|aPacn‘|cocon millones de dispositivos
en uso en oficinas de todo el mundo. Hasta abril de
este ano, estos productos no estaban disponibles

entrar en el mercado europeo de impresoras de
oficina después de nuestro exito en el negocio

de impresoras de produccion de toner en Europa
desde 20217, comentd Taku Ueno, vicepresidente
Senior de la Division de Tecnologia de Dispositivos
de FUJIFILM Europa. “El lanzamiento de nuestras
impresoras de oficina es el siguiente paso natural
tras la introduccion exitosa de impresoras de
produccion de alta calidad con la marca Fujifiim”.

Apeos: nuevas impresoras multifuncion

La serie Apeos de impresoras multifuncion A3
esta disefiada para satisfacer las necesidades de
productividad, fiabilidad y seguridad del entorno
aboral moderno. Estas impresoras destacan

por su facilidad de uso, seguridad mejorada y
operatividad rapida y sencilla, apoyando asi el
éxito de los usuarios en Europa.

Con décadas de experiencia en impresion

e imagen, Fujifilm ha creado la serie Apeos
para el lugar de trabajo contemporaneo. Estas
Impresoras ofrecen capacidades de impresion
remota y movil, funciones de seguridad
avanzadas y credenciales de sostenibilidad
excepcionales, apoyando la transformacion
digital y adaptandose a las demandas del
entorno de oficina post-Covid.

Joan Casas, Director General Adjunto de Fujifilm
Espafa S.L., anadio: “Estamos orgullosos de

la amplitud y calidad de nuestros productos y
servicios. La tecnologia de impresion de toner
seco y el desarrollo de soluciones de impresion
de oficina han sido fundamentales para Fujifilm,
y ahora poder ofrecer impresoras de oficina
directamente en el mercado espanol es un

gran beneficio para nuestros clientes y muy
emocionante para nosotros”.

Caracteristicas principales de la serie Apeos
- Calidad:

- Resolucion de impresion de 1200 x 2400 ppp.

- Tecnologia IReCT para ajuste digital de la imagen.

- Manejo versatil de soportes con velocidades
de 20 a /0 paginas por minuto.
- Seguridad:

- Validacion de seguridad BLI.

- Proteccion contra accesos no autorizados.

- Proteccion solida de datos.
- Usabilidad / Fiabilidad:

- Operaciones rapidas sin tiempo de espera.

- Flexibilidad en la distribucion de la oficina.

- Conectividad con dispositivos moviles.

- Interfaz de usuario sencilla y luz de atencion.
- Sostenibilidad:

- Tecnologias IH para reducir el consumo de
energia.
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Por que libros de texto y tabletas deben coincidir en el aula

Por Raul Sanahuja, responsable de comunicacion en Epson Ibérica

Atras quedaron los dias de libros de texto polvorientos y pizarras
chirriantes. Las aulas de hoy estan llenas de pantallas interactivas,
portatiles y una amplio abanico de herramientas digitales. Aungue no
cabe duda de gque la tecnologia ofrece posibilidades apasionantes para el
aprendizaje, un movimiento creciente insta a la comunidad educativa, en
general, a replantearse el enfoque unico de la tecnologia en las aulas.

Un reciente estudio de Epson puso de relieve que una gran dependencia
de las herramientas digitales -en concreto, portatiles y tabletas- puede
provocar lagunas en el aprendizaje. En la actualidad, el 49% de docentes
en Espafna cree que los portatiles y las tabletas pueden tener un efecto
perjudicial en el aprendizaje. A pesar de ello, los responsables politicos

de todo el mundo siguen impulsando la innovacion digital y la inteligencia
artificial en las escuelas. La cuestion a la gue la comunidad educativa debe
dar respuesta es: ;hacia donde nos dirigimos?

Entender la evolucion del panorama y crear una solucion que lo respalde
empieza por comprender qué opinan las personas mas cercanas sobre el
impacto de la tecnologia en la educacion.

nuevas tecnologias. Algunos centros han implantado herramientas para
controlar y restringir el uso de la tecnologia, pero pueden ser engorrosas
y llevar mucho tiempo, lo que les deja atrapados entre «ensefar o actuar
como guardias de prision».

Por supuesto, las mejoras tecnologicas en la educacion han hecho la vida
mas facil al alumnado. En comparacion con una pila de cuadernos, una
tableta o un portatil son relativamente ligeros. Por otro lado, la tecnologia
también ha dificultado las cosas al profesorado que se ve a menudo
desbordado por una pesada carga de trabajo y tiene que adaptarse a las

Lograr el equilibrio adecuado

La solucidon no es prescindir por completo de la tecnologia, sino encontrar
el equilibrio adecuado. De hecho, el 88% de docentes y familias en nuestro
pais han observado un impacto positivo del uso de libros de texto y hojas
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de trabajo tradicionales en las aulas. Mas de dos tercios (69%) de los
profesores afirman que mejoran la capacidad de lectura, mientras que el
H2% de docentes -y el 43% de las familias- afirman que los materiales
Impresos permiten retener mejor los conocimientos.

Estos resultados concuerdan con la creciente evidencia académica

que sugiere que el alumnado aprende mejor en papel gue en pantallas
iIndividuales. studios de instituciones como el Instituto Karolinska de
Suecia han puesto de relieve que las herramientas digitales, aungue
beneficiosas en algunos contextos, a menudo perjudican el aprendizaje.

Ahora existe una oportunidad para el cambio. La creciente tension entre
el uso de la tecnologia en casa y en la escuela ha llevado a reclamar una
estrategia mas cohesionada, en la gue las herramientas digitales no se

consideren un sustituto del aprendizaje tradicional, sino un complemento.

Se trata de reequilibrar los recursos digitales y en papel para las aulas.
Al reequilibrar los recursos, los educadores pueden reducir el tiempo
dedicado a supervisar y gestionar las herramientas digitales, lo que les
permite centrarse en lo mas importante: la ensenanza.

Ademas, la comunidad docente puede adaptarse mejor a los distintos
estilos de aprendizaje: el 46% de los profesores y el 43% de las familias
esta de acuerdo en que el uso de materiales impresos ayuda mas a los
alumnos diversos. La tecnologia siempre tendra un lugar en las aulas,
pero no debe ser la Unica. Tomemos como ejemplo la introduccion de las
calculadoras en los anos ochenta, a pesar de la preocupacion de que el
alumnado pudiera fracasar en el aprendizaje de las matematicas. Era una

tecnologia que mejoraba el aprendizaje sin comprometer el dominio de las

destrezas fundamentales por parte del alumnado.

El reto, por tanto, consiste en equilibrar la innovacion con practicas
pedagogicas basadas en la evidencia. Todo ello debe basarse en los
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conocimientos de quienes estan en primera linea de la educacion. Tanto las
familias como el profesorado ven a menudo los efectos de primera mano de
las politicas destinadas a modernizar la educacion y sus opiniones, ahora
mMas gque nunca, deben tenerse en cuenta.

Equilibrio entre tecnologia y educacion

Las prisas por adoptar la tecnologia en la educacion han creado

un movimiento pendular, dejando algunas aulas sin el equilibrio
esencilal entre los materiales de aprendizaje digitales y tradicionales.
Es importante recordar que el objetivo no son sblo aulas equipadas
digitalmente, sino alumnado altabetizado digitalmente, sin olvidar los
métodos de ensenanza probados. Por eso, la comunidad educativa
debe invertir en la tecnologia adecuada que complemente los métodos
tradicionales, como impresoras de alta calidad y pantallas interactivas.
Responsables politicos, profesionales de la ensefianza y fabricantes
de tecnologia deben trabajar juntos para garantizar que la tecnologia
mejore el aprendizaje, no que lo dificulte.

S adoptamos un enfoque equilibrado, podemos crear un sistema educativo
que dote a los y las estudiantes de las herramientas que necesitan para el
futuro, no soblo en lo relativo a la competencia digital, sino también a solidas
competencias basicas y de una profunda comprension que se deriva de la
Interaccion con materiales tradicionales.

Aungue seguira habiendo incertidumbres en torno a la tecnologia en la
educacion y muchas preguntas para las que aun no tenemos todas las
respuestas, una cosa esta clara: los libros de texto y las tabletas tienen
cabida en el mismo aula; solo tenemos que encontrar el equilibrio adecuado.
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El IPCEI-CIS avanza hacia
la Soberania Digital de Europa

Por Sara Madariaga. Head of Arsys Lab

Puesto en marcha hace menos de un ano,

el Proyecto Importante de Interés Comun

- uropeo de Infraestructura y Servicios en

a Nube de Nueva Generacion (conocido

por su acronimo en inglés IPCEI-CIS) es

a gran iniciativa de la Unidn Europa para
crear un ecosistema europeo que facilite el
tratamiento y explotacion del dato por parte
de las empresas y fortalezca la competitividad
europea y la digitalizacion.

Solo tres empresas espafolas participan
directamente en este proyecto y una de

esta ultimando el primer gran hito de sus
desarrollos para el IPCEI-CIS. Sara Madariaga,
Head of Arsys Lab, el departamento de
Innovacion que coordina la participacion de

la compania en este proyecto europeo, nos
explica coOmo esta avanzando Arsys en |os
primeros meses del IPCEI-CIS.

:Como esta evolucionando el IPCEI-CIS?
Aunque estamos hablando de un proyecto de

I+D que se extendera hasta 2031, todos los
participantes tenemos un calendario individual

de hitos que estamos alcanzando y dan paso

a las siguientes fases del proyecto, ya que

esta iniciativa tiene un fuerte componente de
coordinacion internacional y avances habilitadores.
En noviembre, alcanzaremos uno de los hitos que
tenemos previsto desde Arsys, crucial para el buen
rumbo de este proyecto: la definicion del estandar
de monitorizacion de centros de datos que se
propondra para todo el [PCEI-CIS.

(En qué consiste exactamente este sistema de
monitorizacion de centros de datos?

Aunque haya muchos indicadores comunes
(PUE, WUE, CADE, etc.), no existe un estandar
para monitorizar un centro de datos. Nosotros,
en Arsys, por ejemplo, monitorizamos alrededor
de 1.200 senales del datacenter.

/14

Eso se debe a que en la monitorizacion de
centros de datos se suelen utilizar desarrollos

ad hoc, que captan toda la complejidad de las
Instalaciones, pero no estan estandarizados ni se
pueden replicar facilmente, dos caracteristicas
que necesitamos para este proyecto.

iPor qué es importante este hito y como va a
ayudar al proyecto?
El estandar de monitorizacion que utilizaremos
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en el IPCEI-CIS simplificara la contratacion

de servicios |T y sera un sistema abierto e
Interoperable, encaminado hacia la seguridad
y la sostenibilidad, por lo que acelerara la
adopcion de las soluciones de procesamiento
de datos. Asi las empresas que accedan a este
ecosistema podran comparar mas facilmente
metricas de estas instalaciones en términos

de rendimiento y disponibilidad, pero también
de sostenibilidad o cumplimiento normativo,

factores clave en el proyecto y en la digitalizacion

de las empresas.

En el horizonte mas cercano, este hito, ademas,
pondra en marcha otras iniciativas en las que
trabajamos en este proyecto, como el gemelo
digital del centro de datos.

;Cuales son esas iniciativas que estais
desarrollando en Arsys para el IPCEI-CIS?
Estamos trabajando en tres grandes areas

de innovacion muy interrelacionadas: una
plataforma que unifigue cloud y edge computing
a nivel de capacidad técnica; un sistema

que permita utilizar todo el potencial de esta
plataforma para desarrollar aplicaciones de
datos; y por ultimo, un gemelo virtual de un
centro de datos, para mejorar el rendimiento

y sostenibilidad de estas instalaciones. Estas
Iniciativas cuentan con el apoyo del Plan de
Recuperacion, Transformacion y Resiliencia, a
través de una ayuda de Estado de 8,4 millones
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de euros, y tenemos previsto finalizarlas en
2026, aungue continuaremos involucrados en el
IPCEI-CIS en sus siguientes etapas.

.Y como estais abordando estas iniciativas
desde Arsys?

En Arsys nos pusimos a trabajar en el IPCEI-
CIS desde el primer dia. Tenemos un equipo
multidisciplinar dedicado en exclusiva a

este proyecto, con un jefe de proyectoy 8
especialistas altamente cualificados de distintos
perfiles técnicos: administradores de sistemas,
desarrolladores, ingenieros... Ademas, estan

e B GOBIERNMG FINISTERICY I ‘
4 -;2 DE ESPARLA DE TRANSFORMACION DIGITAL
T Y FUNCION PUBLICA

Plan de Recuperacidn,
Transformacion y Resiliencia

Financiado por
Ia Unidn Europoa

colaborando otras areas de Arsys: comercial,
marketing, financiero, juridico o RRHH. Es un
trabajo conjunto, porque somos conscientes
de que estamos embarcados en el diseno y el
desarrollo de la nube europea del futuro.

Mas informacion de la participacion de Arsys en

000


http://www.revistabyte.es
https://www.arsys.es/quienes-somos/innovacion/ipcei-cis?itc=305JRP2W-TH53Y8-PQLF193
https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-331-noviembre-2024/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-331-noviembre-2024/
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-331-noviembre-2024/

Cual es el impacto real de loT N° 331 | Noviembre 2024

Roombae

Robot aspirador y friegasuelos
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Retencion de Clientes: Estrategias de Intelligent CX

La lealtad de los clientes esta en declive,

asi lo demuestra la actualidad global y el

entorno altamente competitivo en el que nos
encontramos en estos momentos. Esta tendencia
al alza puede ser revertida, pero muchas

marcas aun no saben como hacerlo. Estamos
presenciando un cambio significativo en diversas
areas de la sociedad, con consumidores que
estan alterando sus habitos de compra, lo que
complica la planificacion de marketing.

Ademas, los nuevos perfiles de consumidores
y sus patrones de compra exigen modelos de
negocio mucho mas innovadores y tecnologias
mas avanzas. Y es que, ya es un hecho que las
marcas que continlan operando de manera
tradicional, corren el riesgo de perder cuota de
mercado y, eventualmente, desaparecer.

Para hablar sobre esto, desde BYTE T| hemos
organizado un webinar en colaboracion con
Emilio Osete, CEO de Digiu Digital, centrado

en como retener clientes, asi como las mejores
formas de lanzar mensajes consistentes y
relevantes en diversas plataformas, acelerar

el tiempo de valor, llegar a los clientes

en momentos clave con interacciones
personalizadas o gestionar el trafico web y crear
contenido individual, entre otras cosas.

INFORMACION TIC A MEDIDA

Revista Byte T

LA iIMPORTANCIA DE LA RETENCION DE CLIENTES
La retencion de clientes es una estrategia
esenclal para cualquier empresa que busque
maximizar su rentabilidad y eficiencia operativa.
Emilio Osete destaca que retener a un cliente es
significativamente mas econdmico que adquirir
UNo nuevo. Y es que, segun varios estudios,
adquirirlo puede ser hasta 25 veces mas costoso
que retenerlo, “Esto se debe a que la adquisicion
de clientes requiere una inversion considerable
en marketing y ventas. En cambio, la retencion
de clientes permite a las empresas maximizar la
rentabilidad al reducir los costos asociados con
la adquisicion”, explica.
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De la misma manera, existen formulas
especificas para medir estos costos, como el
Customer Acquisition Cost (CAC) y el Customer
Retention Rate (CRR). “Estas métricas ayudan
a las empresas a entender mejor el impacto
financiero de sus estrategias de retencion y
adquisicion”.

Ademas, la fidelizacion de clientes no solo se trata
de mantener a los clientes actuales, sino también
de convertirlos en defensores de la marca que
recomienden los productos o servicios a otros.
Por ello, “ganar un cliente es hasta 25 veces mas
caro que retenerlo”, afirma Osete.
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DESAFiOS A TENER EN CUENTA

Uno de los principales desatios en la retencion
de clientes es la personalizacion. Osete menciona
la paradoja de la personalizacion, donde las
empresas deben equilibrar la personalizacion
con la privacidad del cliente. Ejemplos como

el algoritmo de Netflix, nos muestra como las
empresas pueden personalizar la experiencia del
cliente sin comprometer su privacidad, “hoy en
dia todo el mundo dice que la personalizacion

es el rey, y entonces siempre tenemos un debate
que surge también entre personalizacion y
privacidad”.

Otro desafio es el exceso de comunicacion.

Las empresas a menudo bombardean a los
clientes con mensajes constantes, lo que puede
resultar en una sobrecarga de informacion y
una experiencia negativa. Osete sugiere que las
empresas deben buscar formas mas sutiles y
naturales de interactuar con los clientes, como
lo hace Apple Watch con sus sugerencias de
actividad fisica. “Hay que buscar estrategias que
lo que hagan es precisamente influirte, pero de
una manera mucho mas sutil”.

| a fatiga del feedback es otro problema comun.
| 0s clientes a menudo se sienten abrumados
nor las constantes solicitudes de encuestas y
feedback. Para mitigar esto, Osete recomienda
iIntegrar herramientas de feedback de manera
mas fluida en la experiencia del usuario, como
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l0os sistemas de satisfaccion en los bafios de los
aeropuertos. “La unica manera que tenemos para
competir esto es buscar herramientas que nos
permita introducirlo de una manera mucho mas
sencilla”, explica.

ESTRATEGIAS DE FIDELIZACION

Para abordar estos desafios, existen varias
estrategias de fidelizacion. Una de ellas es la
creacion de programas de fidelizacion mas
dinamicos y atractivos. Utilizando el ejemplo
de los retos de fitness de Apple Watch, CEO de

Digiu Digital expone cdomo las empresas pueden
hacer que sus programas de fidelizacion sean
mas divertidos y atractivos para los clientes. “Te
plantea retos que cambian en los meses o con
PDEersonas 0 en aniversarios o en cosas asi, que lo
que hacen es que sea mas divertido”.

Adicionalmente, la atencion al cliente
inconsistente también es un problema que
afecta la retencion de clientes. Osete subraya

la Importancia de tener una atencion al cliente
centralizada y eficiente. “Las platatormas
tecnoldgicas pueden ayudar a las empresas a
gestionar mejor la atencion al cliente y asegurar
que los clientes reciban un servicio de alta calidad
en todo momento. Normalmente hay pocas
companias que tengan una atencion al servicio
muy centralizada”, comenta Osete.

HERRAMIENTAS DE INTELLIGENT CX

Durante el webinar, Osete presento la herramienta
- marsis Customer Engagement de SAP, disenada
Dara mejorar la retencion y fidelizacion de
clientes. Esta plataforma permite a las empresas
personalizar la experiencia del cliente a traves

de multiples canales, como email, movil y web.
Asimismo, integra inteligencia artificial (I1A) para
ofrecer recomendaciones personalizadas y
optimizar las campanas de marketing.

De esta forma, Emarsis es una herramienta facll
de usar, disenada para que los departamentos
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de marketing puedan operarla sin necesidad de
intervencion del departamento de IT. La plataforma
ofrece mas de 60 escenarios predefinidos y utiliza
|A para proponer tacticas y estrategias basadas

en los datos generados por las campanas. “Es

una herramienta pensada para departamentos de
marketing, para poder de verdad cambiar”.

Casos bE ExiTo

Para ilustrar el impacto de Emarsis, Osete detalla
varios casos de éxito: Por elemplo, Puma utilizo
Emarsis para personalizar sus campanas de
recuperacion de carritos abandonados, logrando
una mayor conversion de ventas. Pizza Hut
también implementd Emarsis para personalizar
sus programas de puntos y mejorar la retencion
de clientes.

“Han utilizado 11 tacticas predefinidas en Emarsis
para generar modelos personalizados para poder
recuperar o captar ese tipo de ventas”, explica.

Otro caso destacado fue el de una empresa

de moda que automatizd sus campanas de
marketing en todos los canales utilizando

Emarsis. Esto les permitid crear experiencias
personalizadas y aumentar la eficiencia de sus
campanas de marketing. “Es un caso muy

de éxito porque han logrado la capacidad de
automatizarlo en todos los canales y cambiar un
POCO la idea y el paradigma de cOmo operaban en
el departamento de marketing”.

Cual es el impacto real de loT N° 331 | Noviembre 2024
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The SAP Emarsys Customer Engagement Platform

The purpose-built platform t

hat empowers marketers to meet

customers where they are,with what they want

Unifted Customer Profile

E Sara Snow

Anefage parchase

23 s e hiwmngid | 3D

IMmPACTO DE LA |A EN LA RETENCION DE CLIENTES
La inteligencia artificial juega un papel crucial
en la retencion de clientes, y es que, la |A
puede analizar grandes voliUmenes de datos
para identificar patrones y tendencias en el
comportamiento del cliente. Esto permite a

las empresas personalizar sus estrategias de
marketing y ofrecer experiencias mas relevantes
a los clientes. “La inteligencia artificial te puede
dar muchisimo, porque la capacidad que tiene
es inmensa, no podemos ni siquiera medirla”,
reitera.

¥ouar Tvourile products ae

Ademas, la |A puede ayudar a las empresas a
optimizar sus campanas de marketing en tiempo
real. Por ejemplo, Emarsis utiliza |A para ajustar
automaticamente el contenido y el momento

de envio de los emails, asegurando que los
mensajes lleguen a los clientes en el momento
mas adecuado. “La capacidad que tiene la
Inteligencia artificial de favorecer y de poder
darnos lo que se llaman insights o soluciones va
a ser inmensa”, concluye Osete.
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Gobierno IT. Privacidad y cumplimiento normativo

La privacidad y el cumplimiento normativo, es
un aspecto fundamental para tener un buen
Gobierno IT en cualquier organizacion. Para
hablar sobre ello, Byte Tl, junto con HCL y
DataDog, organizaron un encuentro que conto
con la participacion de David Caballero, CIO

de Kymatio; Manuel Asenjo, CIO de Broseta;
José Luis Berrocal, EMEA security sales leader
de HCL Software; Carlos Castells, CIO de
Serban; Daniel Damas, head of IT assurance de
Nationale-Nederlanden; Alejandro Exposito, CIO
de Servatrix; Jaime Alonso, sales engineering
manager de DataDog e Ildefonso Vera, director
de transformacion digital de Isdefe.

Implementar politicas robustas de privacidad y
cumplir con el conjunto de normativas exitentes,
proteger los datos sensibles para fortalece la
confianza de los clientes son solo algunos de los
aspectos que deben tenerse en cuenta en un

buen gobierno de las Tl. Una correcta estrategia
reducira el riesgo de sanciones legales a la vez que

mejorara la continuidad del negocio y fomentara
una cultura de responsabilidad y transparencia.

En este sentido tanto DataDog como HCL

Software son dos firmas que estan ayudando a las
organizaciones a desarrollar una correcta estrategia
de Gobierno IT. La primera de ellas es una una
plataforma SaaS de monitoreo, observabilidad

y analisis que ofrece una vision unificada de la
infraestructura y las aplicaciones, permitiendo a las
empresas supervisar el rendimiento y la seguridad
en tiempo real. De esta forma, ayuda a las
empresas a cumplir con las normativas existentes
e Implementa medidas de seguridad avanzadas
para proteger los datos sensibles.
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Alejandro Exposito
ClO de Servatrix

Por su parte, HCL Software, es la division del
gigante indio HCL. En el apartado del Gobierno

IT, su propuesta incluye soluciones que aseguran
el cumplimiento de las diferentes regulaciones.
Ademas, implementan sistemas para identificar,
evaluar y mitigar riesgos relacionados con €l
iIncumplimiento normativo y desarrollan tecnologias
avanzadas para proteger datos sensibles y
garantizar la privacidad de la informacion.

Ambas companias estan ayudando a sus
clientes a adaptarse a una realidad en la que
el cumplimiento de las legislaciones empieza a
ser cada vez mas complejo. Tal y como explicod
lldefonso Vera, director de transformacion
digital de Isdefe, “0 nos adaptamos o afectara
a la productividad de las empresas. Tenemos
camblios constantes practicamente todos los

Carlos Castells
ClO de Serban

Daniel Damas
head of IT assurance de

David Caballero
ClO de Kymatio

Nationale-Nederlanden

meses, por o gue hay que estar atentos a las

nuevas llamadas y a lo que sale en el mercado.

Los departamentos internos de |T deben
encargarse de gestionar servicios. En nuestro
caso, estamos trabajando en tres direcciones:
asegurar la continuidad de negocio, asegurar
datos de clientes y proveedores y una tercera
linea que es la seguridad de la informacion,
porgue cada vez se manejan mas datos.

Alejandro Exposito, ClO de Servatrix, afirmo
gue en el caso de su compafia, “tenemos
una ventaja y es que somos una spinoff de la
Universidad Autdnoma vy esta todo por hacer,
lo cual es una ventaja ya gue no tienes que
adaptarte y no hay un legacy. La mentalidad
tenemos tienen sobre el control o el Gobierno
IT es que la ciberseguridad y la proteccion de

los datos deben formar parte del ADN de la
compania”.

La diferencia entre las formas de operar de las
empresas quedd muy clara desde el principio.
Por ejemplo, y tal y como expuso Daniel Damas,
head of IT assurance de Nationale-Nederlanden,
“nuestra idiosincrasia es totalmente diferente

a la que tienen otras firmas. Por ejemplo, en
nuestro caso estamos completamente regulados.
Y eso provoca gque nos adelantemos a lo que
pueda venir. Esto es algo que, por ejemplo,
estamos haciendo con la NIS2 actualmente. El
Gobierno todaviia no ha transpuesto la directiva
a la legislacion espanola, pero queremos estar
preparados para cuando |lo haga, asi que lo que
hemos hecho es adaptarnos a la [S27000”.
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lidefonso Vera
director de transformacion
digital de Isdefe

Carlos Castells, ClO de Serban, explicd que sus
desafios son varios: “En nuestro caso, tenemaos,
por un lado, el GAP tecnologico, pero por otro,
estamos adquiriendo empresas en otros paises
que tienen regulaciones diferentes con lo que
tienes que adaptarte a todas ellas. A todo esto
hay que anadir que tienes que dar servicios a

los clientes y mantener todas las regulaciones es
complejo. La parte mas importante para nosotros
es por tanto la observabilidad”.

Por su parte, Manuel Asenjo, ClO de Broseta,
dio prioridad a la proteccion. Tal y como explico,
“para Broseta el principal objetivo y lo mas
Importante de nuestra estrategia es no perder la
credibilidad por parte de los clientes. Por este
motivo la proteccion de sus datos es una de las
partes mas importante”.

Jaime Alonso
sales engineering manager
de DataDog
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Como abordar la situacion

Proteger datos y cumplir la normativa supone,
como hemos visto, distintos retos. Pero hay algunos
elementos fundamentales y que deberian ser
comunes a todas las empresas. En este sentido,
José Luis Berrocal, EMEA security sales leader de
HCL Software, cree que “el abordaje correcto es
cuando el negocio esta alineado con las estrategias
de Tl y se automatizan las funciones. Se trata de
Implementar estrategias que tienen sentido. Nuestra
herramienta permite que las empresas cumplan
con todas y cada una de las regulaciones que
existen. Entre otras cosas, realizamos un control
completo de todas las herramientas que tienen
implementadas las empresas”.

Por su parte, Jaime Alonso, sales engineering
manager de DataDog afirmd que “las empresas

José Luis Berrocal
EMEA security sales leader
de HCL Software

Manuel Asenjo
ClO de Broseta

que tienen éxito en el gobierno IT son aquellas
gue tienen una cultura adecuada. Si siguen
trabajando en silo es mas complicado, mientras
que aquellas que tienen alineada la seguridad
y el compliance con el resto de equipos y
divisiones son las que tienen éxito”.

En este sentido, lldefonso Vera afirmd que “en el
caso de Isdefe, o que intentamos es involucrar a
todo el mundo en la parte de la ciberseguridad,
para que todo esté alineado. Es verdad que esto
genera mas burocracia, pero no gueda mas
remedio si quieres cumplir con la legislacion”

Para Alejandro Expodsito, “lo que es burocracia
Yy €S0S Procesos que son tediosos son un tema
cultural. En mi caso, negocio es el que obliga
a cumplir con la parte de ciberseguridad y


http://www.revistabyte.es

oyiem

Desayunos BYTE TI

de cumplimiento. Si no cumplimos con una
normativa, en nuestro caso, puede suponer
el frenazo de un determinado proyecto. Asi
que son los propios usuarios los que te exigen
cumplir con las normas. La gobernanza esta
para proteger los datos”.

En muchas ocasiones “el problema es que no
siempre el cliente interno esta alineado. Hay
veces que el cliente lo Unico que quiere es el
sello que le permite demostrar que cumple con
la normativa, pero le da igual el resto de cosas”,
afirmo David Caballero, ClO de Kymatio.

Para Daniel Damas de Nationale.Nederlanden
“tiene que haber un balance. Nosotros estamos
experimentando con diferentes actuaciones
porque el area de seguridad tiene unos patrones
muy bien definidos y lo que queremos €es
mejorar el pipeline. Si un departamento o un
usario no cumple con las reglas, entonces

eres un stopper. En nuestro caso, ahora todo

el mundo sabe que cuando alguien pasa una
aplicacion sabe que ya cumple con las normas”.

Para Carlos Castells, “es cierto que todo el
mundo quiere un sello, pero ha tenido que venir
una normativa para exigir gue realmente se
cumple con ella. Es triste que esto suceda. El
problema es cambiar los procesos y la cultura de
las empresas sobre todo en aquellas que tienen
un cierto tiempo de existencia”.

Cual es el impacto real de loT N° 331 | Noviembre 2024
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Uno de los problemas habituales
es que, en humerosas ocasiones,
el cliente interno no esta
alineado con los objetivos de
gobernanza y de seguridad

Capacitacion de empleados

Uno de los problemas principales es el relacionado
con la capacitacion de los empleados. Se trata

de que se empapen de una nueva cultura de la
ciberseguridad y eso puede resultar complejo en
algunos casos. En este sentido, Damas considera
gue “una de las claves es la de no imponer como
se debe actuar. Se trata de que sea el empleado
el que se de cuenta de la importancia de realizar
acciones con seguridad. De esta forma, si comete
un error la proxima dejara de cometerlo”.

Luego esta el problema de la experiencia y la edad.

Aunque durante el debate, algunos participantes
aseguraron que a los mas jovenes resulta dificll
imponerles determinadas normas, la mayoria
considera gue el principal reto viene de parte de
los empleados mas mayores, a l0s que es mas
complejo cambiarles su forma de trabajar. En este
sentido, el portavoz de Isdefe afirmd que “la gente

joven acepta mejor aspectos como mesas limpias o
el doble factor de autenticacion”

Para el ClO de Serban, la procedencia de los
empleados y los paises en los que se encuentran
tambiéen es un apartado a tener en cuenta:

“Por ejemplo, los alemanes tienen muy clara la
importancia de la seguridad, mientras que en otros
paises no tienen ninguna preocupacion por ello”.

Manuel Asenjo, ClO de Broseta, destaco, en este
sentido, la parte cultural: “en la cultura europea
estamos hiperrregulados lo que nos diferencia
de otras regiones del mundo y luego también es
importante el apartado del apoyo de la direccion.
La direccion te tiene que apoyar al 1009% porque
es la formula para avanzar”.

“Ahi la normativa ha beneficiado mucho -asegura
Daniel Damas de Nationale-Nederlanden-. Cuando
tu le dices al Comité de Direccidon que te puedes
enfrentar a problemas penales tu como persona,
entonces toma conciencia de la importancia de
cumplir con las normativas”. En este sentido,
Alejandro Exposito considerd que “cumplir con la
norma no es una cuestion del CEO, sino de todo

el comité de direccion. Por eso se ve que ya se da
mucha mas importancia a estos aspectos por parte
de los consejos”
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Cual es la realidad del trabajo hibrido

A pesar de que muchas empresas estan empezando a apostar por

el presencialismo, el trabajo hibrido es una realidad. Para tratar esta
tematica Byte TI organizo un encuentro, junto a Kyocera, que conto con la
narticipacion de Rafael Corrales, ClO de Nuubo; Raquel Pinillos, Business
Solutions Director de Kyocera; Andrés Gomez, Jete del departamento de
gestion y direccion de Tl'y Comunicaciones del Congreso de los Diputados;
Antonio Gil, Director Corporativo de Operaciones y Sistemas del Grupo
GVC Gaesco; Jesus Valverde, CIO de Isemaren; Mario Robledo, Director

de equipos y sistemas Atrevia; Roberto Gutiérrez, Cloud Lead Nationale-
Nederlanden e lldefonso Vera, director de transformacion digital de Isdefe

Hasta hace no mucho, el trabajo hibrido se veia
COMO una solucion temporal. Sin embargo,

las empresas pronto se dieron cuenta de sus
beneficios, como la reduccidon de costos operativos
y el aumento de la satistaccion y productividad de
los empleados. El trabajo digital debe tener una
caracteristica principal: facilitar acceso a todas

las herramientas necesarias para poder realizar el
trabajo diario desde cualquier sitio que tenga acceso
a una conexion a Internet.

Pero, ;cual es la situacion actual del teletrabajo?
(Estan las empresas volviendo a las dinamicas

nresencialistas? Para Jesus Valverde, ClO de
semaren, “en nuestro caso no tenemos ningun
problema con el teletrabajo. La dificultad es la

de conseguir que siempre haya presencia en las
tres oficinas que tenemos y esto lo hacemos con
politicas transversales. Tenemos un ecosistema
mixto y luego tenemos la parte colaborativa. Se trata
de que el empleado tenga las mejores herramientas
para poder mejorar su productividad”.

Por su parte, Mario Robledo, Director de equipos y
sistermas Atrevia, asegurd que “nosotros nos hemos
basado en todo el ecosistema de Microsoft, que nos

proporciona una gran seguridad. Ademas es un
entorno sencillo para el empleado. Eso nos permite
tener un esquema de trabajo hibrido que consiste
en que hay tres dias en los que se va a la oficina y
dos se puede trabajar desde casa”

Roberto Gutiérrez, Cloud Lead Nationale-
Nederlanden, afirmd que “antes de la pandemia

ya habiamos iniciado una evolucion hacia el trabajo
hibrido, pero fue con el Covid cuando impulsamos
el uso de las herramientas colaborativas. En la
actualidad, tenemos un modelo mixto presencial/
teletrabajo. Hay que guiar un poco a los usuarios
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Andrés Gomez
Jefe del departamento de gestion y
direccion de Tl y Comunicaciones
del Congreso de los Diputados

para que se adapten a las nuevas tecnologias. La
parte negativa es que pierdes cierto contacto con los
companeros. Asi que hay muchas veces que nos
reunimos en la oficina para fomentar ese contacto”.

lldefonso Vera, director de transformacion digital

de Isdefe, considera que “la globalizacion y el
avance tecnologico son dos factores que han
Impulsado el teletrabajo. Nosotros apostamos por
el trabajo hibrido y apostamos por Microsoft para
las herramientas colaborativa. Hemos automatizado
y digitalizado los procesos que le facilitan la vida

al trabajador. Pero ademas se ha producido un
cambio en la mentalidad: para retener y atraer el
talento, se demanda la flexibilidad mas que la parte
economica. Esto tiene mas riesgos en lo que a
seguridad se refiere porgue se amplia el perimetro
y tienes que implementar nuevas medidas de

Antonio Gil
Director Corporativo de
Operaciones y Sistemas del
Grupo GVC Gaesco

Cual es el impacto real de loT N° 331 | Noviembre 2024

seguridad”. También en el caso de Nuubo se
empez0 a trabajar en entornos hibridos antes de

la pandemia. Ratale Corrales, ClO de la compania
explicd que “nosotros apostamos por un modelo
hibrido libre, aunque hay veces que nos reunimos
todos en la oficina. En cuanto a las herramientas de
colaboracion nos decidimos por Google Workspace.
En su momento, las personas se tuvieron que
adaptar, pero ahora estamos viendo que los nuevos
trabajadores que se incorporan a la compania no
tienen problema en relacion al trabajo hibrido”.

Andrés Gomez, Jefe del departamento de gestion
y direccion de TI'y Comunicaciones del Congreso
de los Diputados, afirmd que “tenemos la mitad de
usuarios migrados a Microsoft 365 vy el resto estan
todavia en modo on-premise aunque en Enero el
100% estaran en la platatorma de colaboracion.

Jesus Valverde
ClO de Isemaren

/23

Cual es la realidad del trabajo hibrido

lidefonso Vera
director de transformacion
digital de |sdefe

En nuestro caso tenemos solo trabajo presencial
porque en el Congreso es dificil de aplicar. Ahora

el teletrabajo se utiliza poco, pero lo utilizamos en
excepciones por ejemplo en bajas por enfermedad”.

Lo importante: las personas

Antonio Gil, Director Corporativo de Operaciones y
Sistemas del Grupo GVC Gaesco afirmd que “yo no
soy un convencido del teletrabajo, pero si lo soy de
la conciliacion. SOlo tengo una o dos personas que
se acoplan a un sistema de teletrabajo. Cada uno
elige, segun las circunstancias. Con la pandemia

la gente empez0 a posteriori a volver a la oficina. S
estamos abiertos a incorporar el teletrabajo, pero
tratando la problematica segln las necesidades de
cada persona. Tenemos implementadas diferentes
herramientas colaborativas con Atlassian. En nuestro

caso el principal problema es el de la concienciacion
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Cual es la realidad del trabajo hibrido

Mario Robledo
Director de equipos vy
sistemas Atrevia

de las personas en materia de ciberseguridad”.

Raquel Pinillos, Business Solutions Director

de Kyocera considerd que es importante tratar
cada una de las circunstancias: “Los equipos de
desarrollo, por ejemplo, es casi imposible que
vayan a trabajar de forma presencial. A mi me
gusta el discurso que se ha adoptado y es senalar
gue lo importante son las personas. Lo que ha
provocado la hibridacion del puesto de trabajo es
que ahora las empresas se estan centrando en
mejorar la experiencia de empleado. Eso incluye a
la seguridad. En Kyocera estamos viendo que los
equipos de tecnologia estan volcados en mejorar
la experiencia del cliente y en este sentido estamos
apreciando dos tendencias grandes: la seguridad,
porque el tema de trabajo colaborativo ya esta
muy adoptado vy la otra, la de mejorar el gobierno
de la informacion para que, por ejemplo, el Teams
no se convierta en un repositorio de documentos

Rafael Corrales
ClO de Nuubo

desperdigados”. Sobre esto ultimo, Jesus Valverde,
afirmd que “en nuestro caso habia que implementar
un modelo de gobierno y eso fue lo que hicimos. La
tecnologia nos permite ser agiles y entregar al cliente
el valor que espera, pero el coste de un servicio

va metido en el proyecto y es el responsable del
MISMO el que se preocupa, por ejemplo, de borrar
versiones de proyectos para impedir que se eleve el
coste. La tecnologia tienen que ayudar al empleado
a ser lo mas eficiente posible”

Pero no solo es mejorar la eficiencia. Antonio Gil
afirmdé que, ademas de ello, “estamos cambiando
los modelos de gobernanza, también porque
estamos obligados a cumplir con la legislacion
vigente. Por eso, tenemos que gestionar la
gobernanza del dato”.

El reto de la IA
La aparicion de la Inteligencia Artificial generativa

Raquel Pinillos
Business Solutions Director
de Kyocera

Roberto Gutiérrez
Cloud Lead Nationale-
Nederlanden

puede suponer todo un reto en la gobernanza. En
este sentido, Rafael Corrales asegurd que “hace
ocho meses Implantamos un procedimiento interno
y |0 primero que hemos hecho es aislar el uso de

la |A para uso personal. Al final, creo que de lo que
se trata es de concienciar a las personas sobre

l0S US0S. Si haces esa concienciacion, al final, las
personas cumplen”.

Raquel Pinillos afirmd que “lo que nos estan
pidiendo los clientes son alternativas a Copilot y
ChatGPT, porque, al final no confian y desconocen
quién maneja los datos con los que trabajan las
aplicaciones de |A generativa. La realidad es que
para organizaciones que guieran gue no haya
respuestas que no sean erroneas, hay aplicaciones
para gue solo se basan en informacion de la propia

compania”.
f in
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Comparativa

5 servicios de deteccion y respuesta de amenazas

Conocidos también por las siglas TDR (del
inglés Threat Detection and Response),

bajo el nombre de servicios de deteccion y
respuesta de amenazas se engloba un conjunto
de procesos y tecnologias avanzadas que
tienen un firme y claro proposito: identificar,
analizar y responder de manera rapida y
proactiva a las ciberamenazas vertidas sobre
las organizaciones empresariales (el origen de
estos atagues informaticos pueden afectar a

los sistemas, las redes o los dispositivos que
normalmente utilizan). El hecho de que brinden
una deteccion rapida, ofrezcan una respuesta
agil y consideren todos los posibles aspectos
relacionados con la seguridad de la empresa
-en vez de centrarse en un area especifica o
elemento- ayuda a mantener la integridad vy la
disponibilidad de los datos.

Asi funcionan
Aunque cada fabricante cuenta con sus propias

tecnologias y soluciones, los servicios de £ 5 R By v . ﬁ/j/']/ml
deteccion y respuesta de amenazas aplican, en "7 = S ,_ | //////l IIIIII

lineas generales, una serie de fases y procesos
gue incluyen en primer lugar una funcion de
vigilancia o monitoreo constante en busca de
cualquier actividad considerada sospechosa y £ 7 i
que a priori podria comprometer la seguridad B | ‘ Z /.{'!!!!mmm
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de una red, un sistema 0 una infraestructura.
Esta fase de vigilancia se acompafa de analisis
de comportamiento que lo que persiguen es la
identificacion de estas amenazas antes de que
actuen.

Que los servicios de deteccion y respuesta

de amenazas delimiten una linea de lo que

se considera normal y luego monitorizan de
continuo el sistema para localizar cualquier
sospecha o desviacion es [o que va a permitir a
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una empresa responder de manera oportuna.
Para acelerar la identificacion y mitigacion de las
amenazas es habitual que se apliquen diferentes
tecnologias de automatizacion en muchos de los
procesos no solo de deteccion, sino también de
respuesta. Para que esta respuesta sea o mas
eficaz posible lo habitual es que se coordinen
entre si varias herramientas; herramientas que
supervisen desde identidades y redes hasta
aplicaciones y nubes pasando por puntos de
conexion.

Una vez se determina como se ha producido y
levado a cabo la ciberamenaza en cuestion, y
tras evaluar los danos producidos, tienen lugar
las fases de contenciéon y de erradicacion. En
la primera el proposito es frenar la expansion
del ciberatague: para ello, los equipos de
seguridad y herramientas disponibles separan
identidades, redes y dispositivos infectados,
aislandolos del resto de los sistemas de la
organizacion. Mientras, en la segunda, ademas
de eliminar la raiz del incidente, se corrigen

las vulnerabilidades que podrian exponer

a la companfia a futuros ataques similares.

Es habitual, en otro orden de cosas, que los
serviclios de deteccion y respuesta de amenazas
faciliten la generacion de informes cuya
documentacion recoge lo gue ha sucedido vy Ia
manera en gque se ha resuelto el incidente.

Beneficios destacados

Las organizaciones que adquieren esta clase
de soluciones disfrutan de diferentes ventajas
que van mas alla de una deteccion temprana o
una respuesta rapida frente al atague recibido.
Destacan, entre otros, la reduccion del tiempo
de inactividad y el cumplimiento normativo

ya que existe un marco legal que exige la
proteccion de la privacidad y los datos.

000
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Cisco Hypershield

La multinacional estadounidense, especializada
en servicios y productos relacionados con
telecomunicaciones y redes, participa en esta
comparativa con Hypershield. Se trata de una
solucion que ofrece al ambito empresarial

un conjunto de capacidades para detectar y

para bloguear ataques a las cargas de trabajo
procedentes de vulnerabilidades tanto conocidas
como desconocidas. Con el objetivo de proteger
los centros de datos y las nubes informaticas,
aprovecha tanto la inteligencia artificial como los
datos sobre exploits de Cisco Talos; asi es como se
denomina al grupo de investigacion y de respuesta
ante amenazas de ciberseguridad de Cisco.

Hablando de amenazas, Hypershield resuelve tres
desafios clave de los clientes ante su defensa. El
primero de estos desatfios son las actualizaciones
preverificadas: la solucion, a este respecto,
automatiza el proceso laborioso y lento de probar
e implementar actualizaciones una vez que estan
istas. El segundo desafio es la segmentacion
automatica. ;Qué significa? Una vez que el
atacante esta en la red, la segmentacion es clave
para detener su movimiento lateral. Hypershield
observa, razona de modo automatico y reevalla
constantemente las politicas existentes para
segmentar la red de forma autbnoma. Finalmente,
se encuentra la proteccion distribuida contra
exploits en minutos, no en semanas 0 meses.
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Dado que los atacantes convierten ‘en armas’ las
vulnerabilidades recientemente publicadas mas
rapido de |o que los defensores pueden parcheatr,
Hypershield promete una proteccion de manera
casl Instantanea frente a exploits sin parche.

Como solucion de seguridad nativa de
inteligencia artificial para proteger y escalar

los centros de datos, la propuesta de Cisco

ha sido construida con tecnologia disenada
originalmente para grandes gestores de nubes
publicas o hyperscalers. Ahora disponible

para equipos de Tl empresariales de todos los
tamanos, este fabric de seguridad basado en
eBPF (hace referencia a una tecnologia de
programacion proveniente del término Extended
Berkeley Packet Filter) de codigo abierto situa
as medidas de proteccion donde sea necesario.

Aprovecha, de igual modo, la tecnologia de
NVIDIA Morpheus para acelerar la deteccion de
anomalias en la red y los microservicios NVIDIA
Al Foundry y NIM para impulsar asistentes de
inteligencia artificial de seguridad personalizados
para la empresa; en el caso de Morpheus,
hablamos de un framework de aplicaciones
abierto que facilita a los desarrolladores de
ciberseguridad crear pipelines de |A optimizados
con un triple proposito: filtrar, procesar y clasificar
grandes volumenes de datos en tiempo real. Al

conceder un nuevo nivel de seguridad al centro
de datos, la nube y el edge, Morpheus emplea la
tecnologia de |A para identificar, capturar y actuar
sobre amenazas y anomalias que antes eran
imposibles de identificar. Proporciona ademas
analisis de graficos en tiempo real; aprovecha

los modelos de lenguaje para el aprendizaje no
supervisado; y ofrece una visibilidad del 100% de
los datos para crear soluciones gue supervisen las
actividades de registro e identifiquen anomalias

y amenazas dentro de una red. Funciona con

los firewalls de las organizaciones, aplicando
automatizacion, flujos de trabajo e inteligencia
artificial para brindar no solo proteccion frente
vulnerabilidades nuevas y conocidas en cuestion
de minutos; también proteccion lateral.

. =
Cisco || contacto
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Palo Alto Networks Precision Al

La firma ofrece una serie de soluciones de
seguridad que le ayudan a integrar su tecnologia
Precision Al. Disenhada para contrarrestar las
amenazas generadas por la inteligencia artificial y
proteger a las organizaciones, combina inteligencia
artificial generativa (GenAl), machine learning
(ML) y deep learning (DL) para una defensa
Droactiva contra los atacantes. Entrando en detalle,
as soluciones basadas en Precision Al ofrecen
oroteccion contra las amenazas impulsadas por
tecnologia de inteligencia artificial como amenazas
de dia cero, ataques de comando y control, y
ataques de secuestro de DNS. Dado gue el sistema
se nutre de datos globales, la capacidad de
deteccion de amenazas mejora de continuo.

Bajo el paraguas de Precision Al se identifican tres
soluciones. La primera, denominada Al Access
Security, permite que las compafias empleen
herramientas de |A con confianza al proporcionar
visibilidad total, controles de seguridad y proteccion
proactiva de los datos. Asegura, asimismo,

que puedan adoptar la inteligencia artificial sin
comprometer su seguridad. Al Security Posture
Management (Al-SPM), la segunda, identifica
vulnerabilidades, prioriza configuraciones erroneas
y mejora el cumplimiento normativo, protegiendo
la infraestructura desde su desarrollo hasta su
Implementacion. La tercera de las soluciones

ha sido bautizada con el nombre de Al Runtime
Security: su objetivo es proteger las aplicaciones
impulsadas por inteligencia artificial en tiempo

real, enfrentando amenazas como las inyecciones
de prompt y modelos de denegacion de servicio
(DoS). Garantiza, de igual forma, que los resultados
generados por los modelos de esta tecnologia
resulten seguros y protejan contra los atagques.

En otro orden de cosas, la tecnologia sobre la

cual ha trabajado Palo Alto Networks ofrece

una serie de beneficios clave para la seguridad
empresarial. Por ejemplo, apuesta por un enfoque
en la automatizacion y proactividad que no solo
permite que la solucidon reaccione a las amenazas,
también que anticipe ataques futuros. Esto se logra
por medio de la emision de alertas proactivas que
proporcionan mejores practicas y un soporte directo
dentro del flujo de trabajo para una respuesta mas
rapida y efectiva.

Como experta en ciberseguridad la firma

ha adoptado, por otro lado, un enfoque de
‘platatormizacion’ gue busca eliminar las barreras
entre diferentes soluciones de seguridad. Dicho
enfoque le ayuda a brindar una plataforma
unificada que mejora la eficiencia operativa y
optimiza la defensa en entornos de red, nube

y centros de operaciones de seguridad. La
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integracion de los sistemas facilita una proteccion
mas coherente y robusta, mejorando la capacidad
de las empresas para enfrentarse a amenazas
cibernéticas complejas. Mientras, el concepto

de ‘Secure Al by Design’ garantiza que todo el
ecosistema de |A quede protegido desde la fase
inicial de diseno. Esto implica priorizar la integridad
y el cumplimiento de los marcos de seguridad de
|A, asegurando que las aplicaciones y herramientas
impulsadas por esta tecnologia sean seguras desde
el desarrollo hasta su implementacion. Precision

Al y las soluciones asociadas estan disenadas

para ofrecer una seguridad mas autbnoma,
contextualmente informada y accionable con el
proposito de proteger al mundo empresarial de

una era que cada vez esta mas dominada por la
inteligencia artificial.

,\ _
Palo Alto Networks & +49(0) 69 9675 8365

(1) www.paloaltonetworks.es
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Sophos Managed Detection and Response (MDR)

Un servicio 24 x / totalmente gestionado y
prestado por personal experto que detecta y
responde a los ciberatagues dirigidos a los
ordenadores, los servidores, las redes, las cargas
de trabajo en la nube, las cuentas de correo
electronico... Esta es la carta de presentacion del
servicio de deteccion y respuesta de amenazas
de Sophos; el fabricante promete que sus
herramientas bloguean hasta un 99,98% de las
amenazas.

S ahondamos en sus caracteristicas, Sophos
MDR es compatible con la telemetria de
seguridad de proveedores como Microsoft,
CrowdStrike, Palo Alto Networks, Fortinet,
Check Point, Rapid/7, Amazon Web Services
(AWS), Google, Okta, Darktrace ... En este

caso, la telemetria (por medio de esta técnica

|0 que se hace es ampliar la visibilidad del
entorno) se consolida, correlaciona y prioriza
automaticamente con informacion exhaustiva

del ecosistema de ciberseguridad adaptativa
Sophos Adaptive Cybersecurity Ecosystem (ACE)
y la unidad de informacion sobre amenazas
Sophos X-Ops. Ademas de evitar las actividades
maliciosas, Sophos ACE permite buscar indicios
débiles de amenazas que reguieren intervencion
humana para detectarlas, investigarlas y
eliminarlas. También cobran especial valor los
informes semanales y mensuales a disposicion

de la organizacion empresarial. A estes respecto,
Sophos Central es un panel de control que
cumple no solo con la gestion de la solucion,
ayuda a recibir alertas en tiempo real y

generar informes. Esta documentacion incluye
iInformacion exhaustiva sobre las ciberamenazas
detectadas y las investigaciones de seguridad que
se hayan efectuado.

Las companias interesadas en Sophos MDR
disfrutaran de otras prestaciones que les seran
Utiles en su dia a dia. Por ejemplo, el fabricante
proporciona a las organizaciones

un responsable de respuesta a amenazas
dedicado que colabora con el equipo interno

de la empresa (también partners externos) en
cuanto se identifica una amenaza y trabaja con
ella hasta que se resuelve el incidente. Junto a
las recomendaciones proactivas para mejorar la
postura de seguridad de la compafia, Sophos lleva
a cabo un analisis de causa raiz para identificar
los problemas subyacentes que han provocado
el incidente, bridando asi orientacion prescriptiva
para resolver vulnerabilidades de seguridad a fin
de que no puedan ser explotadas en el futuro.

Funcion ‘Comprobar la cuenta de Sophos'.
Por medio de esta opcion, el servicio revisa de
continuo los ajustes y las configuraciones de
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los endpoints gestionados por la plataforma
Sophos XDR para asegurar que mantienen su
maximo rendimiento. Por otro lado, en el caso
de las companias que deciden no optar por la
respuesta a incidentes integral de Sophos MDR,
el equipo de operaciones de Sophos MDR puede
elecutar acciones de contencion para interrumpir
la amenaza y evitar su propagacion. Esto reduce
la carga de trabajo de los equipos de seguridad
internos y les permite aplicar medidas de
remediacion rapidamente.

Resulta interesante la sesion informativa
mensual Sophos MDR ThreatCast. Presentada
por el equipo de operaciones de Sophos MDR

y disponible en exclusiva para los clientes de
Sophos MDR, revela datos clave relativos a la
informacion sobre amenazas mas recientes y las
practicas de seguridad recomendadas.

910 621 230
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Trend Micro Vision One XDR

Esta solucidn destaca por ofrecer capacidades
de deteccion y respuesta integradas en el
emall, la red, el endpoint, el servidor y las
cargas de trabajo cloud. Para ello, emplea la
tecnologia XDR desarrollada por la firma que
escala a través del mayor numero de fuentes
posibles para disponer de las detecciones
mas completas que se han generado lo antes
posible. Dentro de este contexto, la plataforma
de Trend Micro emplea tecnologia machine
learning y apilamiento de datos no solo para
detectar ataques, sino para proporcionar alertas
tempranas de posibles incidentes a través de
analisis predictivos.

Ademas de visualizar rapidamente toda la
historia de cada uno de los ataques, Vision
One XDR ayuda a que las organizaciones
mejoren su eficiencia operativa. Lo hace
aprovechando varias herramientas y tecnologia
de inteligencia artificial que profundizan en
técnicas y estrategias especificas que buscan
iIndicadores de ataque y de compromiso.
Incluso es posible integrar resultados de
terceros con la plataforma (que es compatible
con API) para disponer de una mayor cantidad
de datos (firewall, gestion de vulnerabilidades,
redes, gestion de acceso de identidad, SIEM

vy SOAR) para optimizar los procesos vy |0s
flujos de trabajo existentes. De igual modo, el

enfoque hibrido y nativo de XDR y ASM- por el

que apuesta la solucion- beneficia a los equipos

de seguridad de las empresas al disponer de
una telemetria de actividad mas rica; pero no
solo en los datos de deteccidon, sino en todas
las capas de seguridad con un contexto y una
comprension completos. El resultado es una

deteccion de riesgos y amenazas mas temprana

Yy precisa, y una investigacion mas eficiente.

En referencia a la investigacion precisa de

estas amenazas, la identificacion de incidentes
criticos, priorizados segun la gravedad y el
alcance del impacto, es la ruta mas rapida para
obtener mejores resultados empresariales y de
seguridad. Trend Vision One permite, dentro de
este contexto, ‘concentrarse’ en o que necesita
atencion correlacionando actividades de baja
flabilidad con incidentes de alta fiabilidad, lo que
supone menos alertas y mas priorizadas.

Las prestaciones ofrecidas por la plataforma
de Trend Micro se complementan con otras
caracteristicas de interés y utilidad para el

dia a dia de la empresa. Por ejemplo, se
arroja una profunda visibilidad y prevencion
de amenazas para endpoints y servidores
correlacionando automaticamente los datos en
varias capas de seguridad para una deteccion
mas rapida, una mejor investigacion y un

menor tiempo de respuesta. De igual modo,
brinda proteccion para todos los dispositivos
con DNR y ayuda a conocer cuales son los
usuarios con mayores privilegios y aguellos
expuestos a mayores riesgos.

Con Trend Micro Vision One XDR es posible,

en otro orden de cosas, ampliar la deteccion y
la respuesta mas alla de las cuentas de emails
analizando el correo electronico, los registros de
amenazas y su comportamiento para disponer
de una mayor visibilidad de las actividades
consideradas sospechosas. Para predecir
posibles brechas de explotacion, la plataforma
mide y pondera diferentes factores de riesgo
como vulnerabilidades, controles de seguridad y
configuraciones erroneas, entre otros.

Trend Micro 913 6970 30
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WatchGuard MDR

WatchGuard MDR es un servicio de ciberseguridad
personalizable y escalable 24 x /7 disefiado para
que los proveedores de servicios gestionados
(MSP) que trabajan para satisfacer la creciente
demanda de los clientes de ciberseguridad
gestionada tengan un acceso mas facil a este
servicio. Gestionado por un equipo de expertos
en ciberseguridad e impulsado por inteligencia
artificial, ofrece monitorizacion de seguridad

de endpoints de primer nivel, threat hunting,
deteccion de ataques, e investigacion y satisfaccion
con recomendaciones guiadas para remediar

l0s activos atectados y mejorar la postura de
seguridad del cliente. Dicho equipo atesora una
larga experiencia en ambitos como el aprendizaje
automatico y los analisis de seguridad. Asi, su
trabajo consiste exactamente en supervisar,
buscar, detectar y contener las amenazas que

se ‘esconden’ en los endpoints durante el dia,

al tiempo que evaluan la superficie de ataque
para fortalecer la postura de seguridad de la
organizacion empresarial y mejorar su resistencia
frente a las amenazas.

Sus caracteristicas relevan, asimismo, que
proporciona capacidades avanzadas de deteccion
y respuesta a amenazas sobre WatchGuard

EDR, EPDR y Advanced EPDR que permiten a
los MSP construir ofertas de seguridad robustas

y completas para sus clientes. Viene, a este
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respecto, con el soporte del servicio automatizado
/ero-Trust Application Service de WatchGuard;
Threat Hunting Service; analiticas de seguridad
avanzadas; e inteligencia de amenazas.

A la monitorizacion que realiza de la actividad de
los endpoints y recopilacion de datos, se suman
otras prestaciones de interes. Este es el caso

de la identificacion y deteccion proactivas: para
minimizar el tiempo de deteccion y mitigacion
de amenazas, WatchGuard MDR emplea, entre
otros, machine learning y técnicas avanzadas
para identificar indicadores de atague. Las
empresas disponen, igualmente, de un servicio
de notificacion inmediata de incidentes con
Informacion clave como, por ejemplo, 10s equipos
afectados. También destacan los informes
semanales del estado de la seguridad y los

mensuales referidos a la actividad de la compania:

para generar conflanza a la cartera de clientes
proporcionandoles informes periddicos sobre

el estado de su seguridad, los proveedores de
servicios tienen la opcion de personalizarlos para
iInvolucrar mejor a estos con su servicio MDR'y
proporcionarles a la vez comentarios a lo largo del
Proceso.

Como fabricante de tecnologia de seguridad
cibernética, WatchGuard pone al servicio de
las companias lo que denominan ‘buscadores

@atchGuard

de amenazas’. La funcion que tienen estos
analistas es correlacionar las senales débiles de
comportamiento anormal con inteligencia de
amenazas y determinar si se deben investigar
mas. Ademas, formulan hipoétesis de ataques con
la inteligencia de amenazas mas actualizada para
encontrar las técnicas y los procedimientos mas
adecuados. Otras caracteristicas de interés de
WatchGuard MDR son las siguientes: supervision
continlia de Microsoft 365, retencion de telemetria
de 365 dias en la nube, pautas de correccion

y de mitigacion, playbooks personalizados para

la contencidon automatizada de filtrados por
endpoints, informes recurrentes de objetivos de
defensa de Microsoft 365, cumplimiento de los
requisitos reglamentarios y la notificacion inmediata
de incidentes al punto de contacto elegido por
correo electrénico o teléfono.

911410918

WatchGuard

A\
www.watchguard.com/es  [Co)] A consultar
X


http://www.revistabyte.es
https://www.watchguard.com/es

oyiem

Comparativa

Conclusiones

Todas las opciones presentadas a esta
comparativa son validas e interesantes para
cualquier compania, pero al final la clave

se encuentra en las necesidades que debe
cubrir cada empresa. Sin embargo, en nuestra
opinion, dos de ellas destacan sobre el resto:
nos referimos a las propuestas de Cisco
Hypershield y Sophos Managed Detection

and Response (MDR). La primera destaca,
entre otros, por aprovechar el potencial de la
inteligencia artificial, la segmetacion autonoma
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y la proteccion distribuida contra exploits en
minutos. De Sophos Managed Detection and
Response (MDR) resaltamos su compatibilidad
con la telemetria de seguridad de proveedores
como Microsoft, CrowdStrike, Palo Alto
Networks, Fortinet, Check Point, Rapid/,
Amazon Web Services (AWS), Google...

Respecto a las otras tres soluciones, Palo
Alto Networks ha desarrollado alrededor de
Precision Al las siguientes tres solucione

ASPECTOS DESTACADOS

avanzadas: Runtime Security, Access Security
y Security Posture Management (Al-SPM). Por
su parte, Trend Micro Vision One brinda (entre
otras muchas prestaciones) una integracion
completa que ofrece una optimizacion de

los flujos de trabajo con un ecosistema que
incluye SIEM, SOAR, IAM, firewall, informacion
sobre amenazas y gestion de servicio de T1.
Finalmente, la solucion WatchGuard MDR ha
sido disefiada de manera especifica para los
proveedores de servicios gestionados (MSP)

Fabricante Cisco Palo Alto Networks Sophos Trend Micro WatchGuard
delhli?(;?iz:g Hypershield Precision Al Manag;ig;gﬁzzon and Vision One XDR MDR
Valoracion 8. 0.8 ¢ 8.0 .8 ¢ 8. 0.0 ¢ ' 6. 60.60. .6 ¢ ' 8 .60.60.6 ¢

Caracteristicas
clave

» Actualizaciones pre-verificadas.
» Segmentacion autonoma.
» Construido con tecnologia disenada

originalmente para grandes gestores
de nubes publicas o hyperscalers.

» Funciona con los firewalls existentes

de las organizaciones, aplicando
automatizacion, flujos de trabajo

e Inteligencia artificial para ofrecer
proteccion frente a vulnerabilidades
nuevas y conocidas en minutos, y
proteccion lateral.

* Proteccion distribuida contra

exploits en minutos.

* |.as soluciones basadas en Precision Al

son: Access Security, Security Posture
Management (Al-SPM) y Runtime Security.

» Combina inteligencia artificial generativa

(GenAl), machine learning (ML) y deep
learning (DL).

» Las plataformas de seguridad de Palo

Alto Networks (Strata, Prisma y Cortex) se
benefician de las capacidades de Precision
Al para proteger redes, infraestructuras y
aplicaciones empresariales.

» El ecosistema de |A esté protegido desde |a

fase inicial de diseno.

» Enfoque de 'plataformizacion’.

» Equipo 24/7 de expertos en

respuesta a las amenazas.

» Responsable de respuesta a

incidentes dedicado.

» Compatible con la telemetria de

seguridad de proveedores como
Microsoft, CrowdStrike, Palo Alto
Networks, Fortinet...

* Informes semanales y

mensuales.

» Respuesta a Incidentes integral.

- [dentificacién de incidentes

criticos, priorizados segun
la gravedad y el alcance del
Impacto.

» Mejora de |a eficiencia operativa.
» Capacidades XDR, ASRM y zero

trust disenadas a medida.

* Integracion completa: optimice

flujos de trabajo con un
ecosistema que incluye SIEM,
SOAR, IAM, firewall, informacion
sobre amenazas, gestion de
servicio de Tl...

» SOC fortalecido.

* |dentificacion y deteccion

proactiva 24/7 .

» Opclones para la mitigacion

y directrices para la
remediacion.

 Buscadores de amenazas.
* Informe semanal del estado

de la sequridad e informes
mensuales de actividad.

 Monitorizacion 24/7 de la

actividad de los endpoints y
recopilacion de datos.
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¢ Cual es el impacto
real de loT?

VANESA GARCIA

Internet de las Cosas (loT)

se ha consolidado como

una de las tecnologias mas
transformadoras de nuestra
era, revolucionando sectores
desde la manufactura hasta la
salud. En un mundo cada vez
mas Interconectado, el 0T no
solo facilita la comunicacion =" — .
entre dispositivos, SIno que L Kﬁ """’ ‘ﬁ""
también impulsa la eficiencia Pl T
operativa y la innovacion.
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Los informes lo confirman. Segun McKinsey,
el loT ha alcanzado su mayoria de edad, con
aplicaciones que abarcan desde hogares
Inteligentes hasta smart cities. Y es que, la
adopcion de esta tecnologia no solo optimiza
Procesos, Sino que también permite a las
organizaciones anticiparse a las necesidades
del mercado y responder con agilidad a las
oportunidades emergentes.

“El loT esta desempefando un papel muy
relevante en una parte importante del proceso de

transformacion digital de muchas organizaciones.

Sobre todo, por su capacidad para automatizar
procesos y optimizar el uso de recursos, pero
también porque permite extraer informacion
valiosa de los datos generados por toda clase de
dispositivos conectados y de los entornos donde
las personas desarrollan su actividad. Gracias a
esta conectividad, las empresas pueden tomar
decisiones mas informadas en tiempo real y
mejorar la eficiencia. Ademas, el loT abre nuevas
oportunidades de negocio y puede contribuir a
mejorar la experiencia del cliente a muy distintos
niveles”, afirma Pedro L. Martinez Busto,
Southern Europe SASE, DCN y NaaS Business
Lead de HPE Aruba.

El impacto del loT en las ciudades es
particularmente notable. La tecnologia contribuye
a mejorar la gestion urbana y su sostenibilidad,
por ejemplo, reduciendo el consumo de agua y

Cual es el impacto real de loT N° 331 | Noviembre 2024

optimizando la recogida y el transporte de residuos.
Asimismo, la adopcion del loT en el sector salud
ha permitido avances significativos en la atencion
meédica, desde el monitoreo remoto de pacientes
hasta la gestion eficiente de recursos hospitalarios.

En esta misma linea, Rocio Dantart, Directora

de loT Industrial para EMEA en Cisco, destaca:
“El loT esta impulsando la transformacion digital
al conectar dispositivos y permitir el analisis

de datos en tiempo real, lo que mejora la
eficiencia operativa, reduce costes y crea nuevos

7
l
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modelos de negocio basados en datos. Segun
los datos de Cisco, los sectores donde [oT vy el
loT Industrial crece con mayor rapidez son las
empresas de servicios publicos (eléctricas, gas,
agua, residuos...), las tabricas (automocion,
alimentacion, guimicas, farmacéuticas...), el
transporte (ferroviario, puertos, aeropuertos,
gestion de autopistas) e incluso la mineria”.

Siguiendo este punto, la adopcion del loT no solo
optimiza procesos, sino que también permite a
las organizaciones anticiparse a las necesidades
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del mercado y responder con agilidad a las
oportunidades emergentes. La capacidad de
iIntegrar tecnologias digitales en el mundo fisico
esta creando un valor significativo en diversos
entornos, desde fabricas hasta hogares, y esta
transformando la manera en que interactuamos
con nuestro entorno.

“El loT es un catalizador de la eficiencia, la
productividad y la innovacion. Es una herramienta
que permite a las empresas recopilar y analizar
datos en tiempo real, lo que facilita la toma de
decisiones inteligentes, la optimizacion de procesos
y ofrecer mejores experiencias a sus clientes”,
afiade Miguel Angel Fernandez, Director de
Marketing en LG Electronics Espafia.

Sectores lideres en loT

El Internet de las Cosas (loT) esta
revolucionando multiples sectores, impulsando

Cual es el impacto real de loT N° 331 | Noviembre 2024

la eficiencia, la conectividad y la innovacion.

A continuacion, se presentan las opiniones de
varios expertos sobre los sectores que mas estan
apostando por esta tecnologia.

Martinez Busto destaca la adopcion del loT en
sectores como las oficinas, el sector residencial

y la industria hotelera. Segun él, estos sectores
estan aprovechando el loT para mejorar la gestion
de recursos y la experiencia del cliente. “Aunque
es prematuro sefalar sectores especificos como
lideres absolutos en la adopcion del loT, esta claro
que esta ganando terreno en muchos ambitos,
especialmente en aguellos que dependen de la
automatizacion y la conectividad. Los entornos de
oficina, el sector residencial y la industria hotelera
son ejemplos claros de sectores que destacan en
esta adopcion”.

Por su parte, Dantart subraya el crecimiento del
loT en areas emergentes como las ciudades
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Inteligentes, los servicios de atencidon sanitaria,

a logistica, la agricultura y el sector automotriz.
Fnfatiza ademas la importancia de la conectividad y
a ciberseguridad en estos sectores, “dentro de las
areas emergentes con mayor potencial en primer
lugar estan las ciudades inteligentes (iluminacion,
seguridad publica, gestion del trafico, estaciones
de carga eléctrica, gestion de parking, gestion de
flotas de vehiculos de emergencia), los servicios

de atencion sanitaria (monitorizacion remota de
pacientes mediante sensores biométricos), logistica
(rastreo en tiempo real de inventarios y flotas),
agricultura (sensores para monitorizar cultivos y
optimizar el uso de agua y fertilizantes) y automotriz
(con vehiculos conectados que ofrecen conduccion
asistida y servicios inteligentes)”.

Los que mas estan invirtiendo en loT, en opinion
de David Polo, Enterprise Sales Director |beria
de Ericsson, son los sectores de automocion,
transporte, energético, defensa y seguridad,

y logistica son La empresa destaca como el

loT esta mejorando la seguridad, la eficiencia

y la gestion en tiempo real en estos sectores.
“Actualmente, los sectores gue mas estan
apostando por loT son: Automocion: Mejora

la seguridad y eficiencia mediante vehiculos
conectados. Transporte: Optimiza rutas y gestion
de flotas en tiempo real. Energético: Facilita

la gestion de redes inteligentes y eficiencia
energética. Defensa y seguridad: Aumenta la
precision y control en operaciones con sensores
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y drones. Logistica: Monitorea y optimiza
cadenas de suministro y transporte”.

Trejo menciona que, ademas del sector
consumo con el hogar digital, la agricultura y
los transportes son sectores que estan viendo
grandes beneficios del loT, “aparte del sector
consumo con el hogar digital, en nuestro caso
hemos desarrollado proyectos de conectividad
de datos para granjas inteligentes y redes de
transportes como metrovalencia, mediante
routers M2M 4G/5G que ofrecen infinidad de
datos, geolocalizacion y mucho mas, por lo que
la agricultura y los transportes pueden ser de los
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En resumen, el loT esta siendo adoptado de
manera significativa en sectores diversos, cada
uno aprovechando sus capacidades para mejorar
la eficiencia, la conectividad y la innovacion. La
transformacion digital impulsada por el loT esta
creando nuevas oportunidades y optimizando
procesos en multiples industrias.

Estrategias empresariales y tecnologias
emergentes

El desarrollo del Internet de las Cosas (loT)
en las empresas es un proceso complejo que
requiere una estrategia bien definida para
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estrategias de loT, incluyendo la seguridad de
los datos, la interoperabilidad de dispositivos
y la gestion de grandes volumenes de datos.
Ademas, la falta de una estrategia clara
puede llevar a inversiones ineficientes y a la
subutilizacion de las capacidades del loT.

El Southern Europe SASE, DCN y NaaS Business
Lead de HPE Aruba, senala que aungue muchas
organizaciones estan adoptando el loT, la falta

de una estrategia clara puede ser un obstaculo,
“aungue es prematuro sefalar sectores especificos
como lideres absolutos en la adopcion del loT,

esta claro que esta ganando terreno en muchos

mas beneficiados si se dotan de las tecnologias
de conectividad mas eficientes junto a una
gestion de esos datos lo mas eficiente posible”.

maximizar sus beneficios. Segun un informe de
TecnoFuturo, muchas empresas aun enfrentan
desafios significativos en la implementacion de

ambitos, especialmente en aquellos que dependen
de la automatizacion y la conectividad. Los
entornos de oficina, el sector residencial y la

iIndustria hotelera son ejemplos claros de sectores
gque destacan en esta adopcion”.

Del mismo modo, la Directora de loT Industrial
para EMEA en Cisco, destaca la importancia

de la conectividad y la ciberseguridad en la
Implementacion de estas tecnologias, “dentro de las
areas emergentes con mayor potencial en primer
lugar estan las ciudades inteligentes (iluminacion,
seguridad publica, gestion del trafico, estaciones
de carga eléctrica, gestion de parking, gestion de
flotas de vehiculos de emergencia), 10s servicios

de atencion sanitaria (monitorizacion remota de
pacientes mediante sensores biometricos), logistica
(rastreo en tiempo real de inventarios y flotas),
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agricultura (sensores para monitorizar cultivos y
optimizar el uso de agua y fertilizantes) y automotriz
(con vehiculos conectados que ofrecen conduccion
asistida y servicios inteligentes)”.

En consecuencia, el desarrollo del loT esta siendo
Impulsado por varias tecnologias emergentes,
entre las que destacan la inteligencia artificial
(I1A), el edge computing, el blockchainy,
especialmente, las redes bG. Segun un informe
de Inserty, la integracion de |A con loT permite
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el analisis de grandes volumenes de datos en
tiempo real, optimizando procesos y mejorando

la toma de decisiones. Del mismo modo, el edge
computing reduce la latencia al procesar datos
cerca de su origen, algo crucial para aplicaciones
industriales y de automatizacion.

Esta claro que las redes 5G juegan un papel
fundamental en la expansion del [oT al ofrecer
una mayor capacidad de dispositivos conectados,
menor latencia y mayor eficiencia energética.

Las aplicaciones mas emergentes del loT se encuentran en las ciudades

Inteligentes, los servicios de atencion sanitaria, la logistica, la agricultura
y el sector automotriz

/39

Cual es el impacto real de loT

Sobre esto, en opinion del el Enterprise Sales
Director Iberia de Ericsson, las redes bG son
esenciales para el desarrollo del loT, ya que
permiten una mayor capacidad de dispositivos
conectados y una mayor eficiencia energética,
“actualmente, los sectores gue mas estan
apostando por loT son: Automocion: Mejora

la seguridad y eficiencia mediante vehiculos
conectados. Transporte: Optimiza rutas y gestion
de flotas en tiempo real. Energético: Facilita

la gestion de redes inteligentes y eficiencia
energética. Defensa y seguridad: Aumenta la
precision y control en operaciones con sensores
y drones. Logistica: Monitorea y optimiza
cadenas de suministro y transporte”.

Apps mas usadas e interoperabilidad

El Internet de las Cosas (loT) ha encontrado
aplicaciones en una amplia variedad de sectores,
desde la manufactura hasta la salud, pasando por
el hogar inteligente y las ciudades conectadas.
Segun un informe de McKinsey, las aplicaciones
mas comunes del loT incluyen la gestion de activos,
el monitoreo de condiciones, la automatizacion

de procesos vy la optimizacion de la cadena de
suministro. Estas aplicaciones permiten a las
empresas mejorar la eficiencia operativa, reducir
COStOS y ofrecer mejores Servicios a sus clientes.

Pedro L. Martinez Busto destaca que
las aplicaciones de loT mas utilizadas se


http://www.revistabyte.es

oyiem

Portada

encuentran en la gestion de oficinas, el sector
residencial y la industria hotelera, “en las
oficinas, el loT se esta utilizando para gestionar
de manera eficiente las salas de reuniones

0 la climatizacion. En el sector residencial,

la domotica lleva anos creciendo de forma
sostenida, centrandose sobre todo en el control
de la iluminacion y la calefaccion. Por su

parte, los hoteles estan adoptando soluciones
conectadas para gestionar la temperatura y los
accesos, lo gue mejora tanto la experiencia del
cliente como la eficiencia operativa”.

Mientras que para Rocio Dantart, las
aplicaciones mas emergentes del loT se
encuentran en las ciudades inteligentes, los

Cual es el impacto real de loT N° 331 | Noviembre 2024

servicios de atencion sanitaria, la logistica, la
agricultura y el sector automotriz, “dentro de
las areas emergentes con mayor potencial en
primer lugar estan las ciudades inteligentes
(luminacion, seguridad publica, gestion del
trafico, estaciones de carga eléctrica, gestion
de parking, gestion de flotas de vehiculos de
emergencia), los servicios de atencion sanitaria
(monitorizacion remota de pacientes mediante
sensores bioméetricos), logistica (rastreo en
tiempo real de inventarios y flotas), agricultura
(sensores para monitorizar cultivos y optimizar
el uso de agua y fertilizantes) y automotriz (con
vehiculos conectados que ofrecen conduccion
asistida y servicios inteligentes)”.

Otro punto a tener en cuenta es la interoperabilidad,
un desafio critico en el desarrollo del loT. Segun

un informe de Gartner, la falta de interoperabilidad
puede limitar la adopcion del loT y reducir su
efectividad. Pero, ;cOmo podemos bordar este
desafio?. Las empresas estan adoptando estandares
ablertos, protocolos comunes y platatormas de
Integracion que facilitan la comunicacion entre
dispositivos de diferentes fabricantes.

Desde HPE Aruba subrayan la importancia

de una estrategia integral, pues no todas las
organizaciones tienen una estrategia clara y
estructurada para el desarrollo del loT, “esto no

va solo de conectar dispositivos, esto trata de
garantizar que estos se integren de manera efectiva
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con otros sistemas y que los datos generados

se utilicen de forma inteligente. Servicios como

loT Operations de Aruba Central simplifican

el despliegue de nuevas aplicaciones loT y
proporcionan visibilidad de los dispositivos no Wi-Fi
en la red, permitiendo una estrategia mas eficaz”.

Asimismo, para asegurar la interoperabilidad
también es necesario cumplir con la regulacion
vigente y los estandares de la industria. Asi lo
aseguran desde Cisco, “la necesidad de cumplir
con la regulacion vigente y los estandares que
requiere la industria, la integracion con sistemas
heredados, la dificultad para implementar una
seguridad integral y la complejidad que implican
las Implementaciones a escala son algunos de |os
desafios que inciden en el éxito de las estrategias
loT y el loT Industrial”.

Desafios de seguridad en el loT

El Internet de las Cosas (loT) presenta
numerosos desafios de seguridad debido a

la gran cantidad de dispositivos conectados
y la diversidad de fabricantes y estandares..
Ademas, la complejidad de las redes loT y la
falta de estandares de seguridad unificados
aumentan el riesgo de brechas de seguridad.

Martinez Busto destaca la importancia de una
estrategia integral de seguridad, “no todas las
organizaciones tienen una estrategia clara y
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estructurada para el desarrollo del loT. Esto no

va solo de conectar dispositivos, esto trata de
garantizar que estos se integren de manera efectiva
con otros sistemas y que los datos generados

se utilicen de forma inteligente. Servicios como

loT Operations de Aruba Central simplifican

el despliegue de nuevas aplicaciones loT vy
proporcionan visibilidad de los dispositivos no Wi-F1i
en la red, permitiendo una estrategia mas eficaz”

Ademas, hay que tener en cuenta que la
ampliacion de la red loT con multiples sistemas
Interconectados crea multiples puntos de
entrada sensibles a ataques. Como bien senala
Eduard Mateu Biosca, Global Product Manager
loT Solutions de Giesecke+Devrient, la falta

de estandares especificos de seguridad, o
politicas inadecuadas para identificar el usuario
en los sistemas de autenticacion y control

de acceso, son un riesgo para garantizar la
privacidad de dichos usuarios. El cifrado de
datos, o incrementar la seguridad en el control
de acceso y autenticacion, pueden mitigar
estas vulnerabilidades. “Estos desafios han
sido identificados por la Unidn Europea como
un elemento critico para la resiliencia de las
Infraestructuras loT, tal y como se recoge en la EU
Cyber Resilience Act. Asimismo, organizaciones
tecnoldgicas como la GSMA, trabajan en
estandares y programas de certificacion como
eSA, que protegen las redes loT ante ataques
a su integridad. Giesecke+Devrient, consciente
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de la relevancia de construir infraestructuras loT
resilientes a estos desafios en seguridad, participa
en estas y otras iniciativas”.

Relacionado con esto, surge la pregunta sobre
qué impacto tiene la tecnologia Blockchain

en la seguridad del loT, y como estan las
empresas utilizando el aprendizaje automatico
en estas tecnologias. Y es que, segun un
informe de Deloitte, Blockchain puede
proporcionar una capa adicional de seguridad
al crear registros inmutables y verificables

de todas las transacciones y comunicaciones
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entre dispositivos loT. Esto reduce el riesgo de
manipulacion de datos y mejora la trazabilidad
y la transparencia.

David Polo, Enterprise Sales Director Iberia

de Ericsson, destaca como Blockchain y el

ML estan transformando la seguridad del loT.

“Las tecnologias emergentes son las que estan
impulsando el desarrollo del 10T, con el bG a la
cabeza. Esta red permite mayor conectividad, baja
latencia y capacidad para manejar millones de
dispositivos, esenciales para aplicaciones como
cludades inteligentes y vehiculos autonomos.
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El 5G permite la expansion de aplicaciones loT

en sectores como la manufactura, la salud, el
transporte y las ciudades inteligentes, gracias a

su capacidad de manejar grandes volumenes de
datos y conexiones simultaneas. Ademas, la Ay el
aprendizaje automatico permiten a los dispositivos
loT analizar datos en tiempo real, tomar decisiones
autonomas y mejorar las funciones, optimizando
procesos, y prediciendo fallos”

Tendencias para los proximos cinco anos

El Internet de las Cosas (loT) esta en constante
evolucion, y las tendencias para los proximos
cinco anos apuntan a una integracion aun

mas profunda de esta tecnologia en diversos
sectores. Segun un informe de McKinsey, se
espera que el loT continle expandiéndose, con
un enfoque en la conectividad bG, la inteligencia
artificial (I1A) y la sostenibilidad.

Siguiendo este punto, desde HPE Aruba, destacan
que la automatizacion y la conectividad seran
claves en el futuro del loT, "en los préximos cinco
anos, veremos una mayor adopcion de tecnologias
como la inteligencia artificial y el machine learning,
que permitiran a los dispositivos loT tomar
decisiones autbnomas y optimizar procesos en
tiempo real. Ademas, la conectividad 5G jugara

un papel crucial al proporcionar la infraestructura
necesaria para soportar una gran cantidad de
dispositivos conectados”.

Cual es el impacto real de loT N° 331 | Noviembre 2024

Otra tendencia destacada segun Cisco sera la
sostenibilidad y la eficiencia energética, “con el
loT ayudando a las empresas a reducir su huella
de carbono y mejorar la eficiencia energética.
Ademas, la integracion de la |A permitira un
analisis mas profundo de los datos generados
por los dispositivos loT, facilitando la toma de
decisiones informadas y la optimizacion de
recursos”.

La inteligencia artificial (IA) también permitira
que el loT se transforme y obtenga un analisis
mas avanzado de los datos y la automatizacion
de procesos. Segun un informe de Deloitte,

la |A esta mejorando la capacidad de los
dispositivos loT para aprender de los datos,
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identificar patrones y tomar decisiones
autonomas.

Sobre esto, desde Ericsson, recalcan el impacto
de la IA en la seguridad y la eficiencia del

loT. “La |A y el aprendizaje automatico estan
permitiendo a los dispositivos loT analizar datos
en tiempo real, tomar decisiones autbnomas y
mejorar las funciones, optimizando procesos

y prediciendo fallos. En Ericsson, estamos
aprovechando tanto el Blockchain como

el aprendizaje automatico para desarrollar
soluciones loT mas seguras, inteligentes y
eficientes. Estas tecnologias abren nuevas
oportunidades para la innovacion en multiples
sectores industriales”.

En resumen, las tendencias para los proximos
cinco anos en el loT incluyen una mayor adopcion
de la inteligencia artificial, la conectividad b5G y un
enfogue en la sostenibilidad. Sin duda, la |A esta
desempenando un papel crucial en el desarrollo
del loT, permitiendo un analisis mas avanzado

de los datos y la automatizacion de procesos.

Por lo que, la combinacion de estas tecnologias
emergentes permitira a las empresas maximizar
el potencial del loT y transformar sus operaciones
en un entorno cada vez mas conectado.

060
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Juan Antonio REIaﬁO Pini"a :Cual crees que es el impacto de loT en la actualidad?

El Internet de las Cosas (loT) esta revolucionando practicamente todos |os
CIO de BOSCh gspectos dg nuestra vida y nuestras industrias. Su impacto viene dado por la
Interconexion de una cantidad monstruosa de dispositivos: no solo maquinas,
sino también personas, animales y ciudades enteras. Hoy en dia, existen miles
de millones de dispositivos conectados a internet, desde sensores industriales
hasta electrodomésticos inteligentes. Ademas, millones de personas llevan en
su bolsillo un smartphone con una capacidad de computacion mucho mas
potente que los superordenadores que llevaron al hombre a la luna. Este vasto
ecosistema ha creado un entorno donde la conectividad es omnipresente y las
oportunidades de innovacion son Infinitas.

;Qué tecnologias estan impulsando el l1oT?

X 5G: Permite una conectividad masiva de dispositivos con una latencia minima,
lo que es esencial para las aplicaciones criticas en tiempo real. Ademas, posibilita
la transmision de grandes cantidades de informacion a un repositorio en la nube
que por comparacion con datos historicos nos ayudara a establecer patrones a
partir de los cuales desarrollar nuevas soluciones y servicios.

X Edge Computing: El procesamiento de datos en el mismo dispositivo,
cerca de donde se generan, reduce la latencia y el ancho de banda
necesario, lo que es clave para aplicaciones industriales.

X Sensorica avanzada. Estos sensores actuan como los "0jos y oidos" de
Internet, capturando datos esenciales que permiten a los dispositivos "ver
y "escuchar’ el mundo que les rodea.

X [nteligencia Artificial: La |A permite analizar el enorme volumen de

datos generados por los dispositivos |oT y sacar conclusiones accionables,

mejorando la eficiencia operativa. Ahora hablamos del AloT gque junto con

el Edge Computing permitira a dispositivos inteligentes recoger informacion
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del mundo exterior, procesarla, y generar un
resultado sin intervencion del humano.

X Pensemos en el freno de emergencia de un
coche. En milésimas de segundo y sin que el
humano sea capaz de reaccionar, un coche es
capaz de advertir la presencia de un vehiculo gue se
aproxima a gran velocidad a través de sus sensores,
la informacion viaja del sensor al ordenador del
coche, ahi es procesada y entendida, se genera
una respuesta de frenado de emergencia, que se
transmite al sistema de frenado y el vehiculo frena.
Todo esto en milésimas de segundo y antes de que
el conductor se haya percatado siquiera de que se
aproxima otro vehiculo.

En el desarrollo de loT, ;en qué os estais
enfocando en Bosch?

En Bosch, nos hemos centrado en el desarrollo de
la Industria 4.0, donde el loT juega un papel crucial.
Una de nuestras principales apuestas es la "Fabrica
del Futuro®, una fabrica en la que solo el suelo y

el techo son fijos. El resto del espacio es flexible y
modular, permitiendo una produccion personalizada
en funcién de los requerimientos de nuestros
clientes. Aqui, las comunicaciones M2M (Machine
to Machine) y el analisis de datos, habilitados por
redes bG, mejoran la eficiencia y la productividad
de manera radical. En Bosch, estamos volcados

en lograr que nuestras fabricas sean mas
Inteligentes y capaces de adaptarse en tiempo real
a las demandas del mercado. También estamos
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En Bosch, nos hemos centrado
en el desarrollo de la Industria
4.0, donde el loT juega un papel
crucial

implementando loT en el ambito de la movilidad
conectada, donde nuestros sensores proporcionan
datos gque mejoran la seguridad y eficiencia de

los vehiculos. En la gestidn energética, utilizamos
dispositivos conectados para controlar y optimizar el
CcONsSUMO energetico en fabricas y edificios.

;Qué casos de uso propios de loT estais
utilizando en Bosch?

El loT esta integrado en multiples areas de Bosch.
Uno de los casos de uso mas avanzados €s el
mantenimiento predictivo. Utilizamos sensores y
datos en tiempo real para anticipar posibles fallos en
maqguinaria, 1o gue minimiza tiempos de inactividad
y maximiza la productividad. Otro ejemplo es el
control de calidad en nuestras lineas de produccion.
Aqui, los dispositivos 0T y la inteligencia artificial
trabajan juntos para detectar defectos en productos
que de otra manera pasarian desapercibidos,
mejorando la calidad y reduciendo el desperdicio.

;La seguridad es el principal reto de loT?

Sin duda, la seguridad es uno de los mayores
retos del loT. Con la enorme cantidad de
dispositivos conectados y la diversidad de los
mismos, la seguridad debe ser abordada desde
un enfoque integral. La seguridad de todo el
sistema depende del eslabon mas débil de Ia
cadena. En la actualidad la ley de Moore vy la
ley de Nielsen han posibilitado que sea muy
economico transformar cualguier dispositivo
“thing” en un “Smart Thing”. Tostadoras y
secadores con conexion WIFI son un claro
ejemplo de ello, pero también una puerta de
entrada a ataques cyberneticos en dispositivos
gue no cuentan con medidas de seguridad
suficientes.

Por eso, hay que trabajar intensamente en
fortalecer cada parte del ecosistema, desde
0S sensores hasta la nube. Los datos que se
transmiten entre maquinas y dispositivos son
fundamentales para optimizar procesos, pero
tambien representan un objetivo critico para
potenciales ataques cibernéticos. La prioridad
es garantizar que toda la cadena este protegida,
de modo que el loT no solo sea sindbnimo

de eficiencia, sino también de confianza y
seguridad.
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¢Hay que aplicar la normativa sobre 1A?

JAVIER LOPEZ, Socio de Ecija Abogados

En diciembre de 2023 la artista catalana Alicia
Framis anuncio su deseo de casarse en €l
verano de 2025, en Roterdam (Holanda), con
un holograma creado con Inteligencia Artificial
(1A), para culminar su proyecto “The Hybrid
Couple”. Esto no es mas que una muestra mas
de la inmersion de la |A en nuestras vidas, |o
que esta exigiendo a los Reguladores a estrechar
la vigilancia sobre el uso de esta tecnologia.

Asi, en junio de 2024, Meta se vio obligada a
paralizar su proyecto de entrenar a sus LLM
utilizando contenido publico compartido por
adultos en Facebook e Instagram en la Union
Europea, debido a las objeciones de la Comision
de Proteccion de Datos de Irlanda (DPC), en
coordinacion con el resto de las Autoridades de
Datos europeas.

Debido a la incertidumbre sobre las nuevas
posibilidades que se iran abriendo con el

mas que previsible desarrollo de las |A, una
de las cuestiones que mas preocupan €s la
determinacion de los controles éticos y legales
necesarios para su correcto funcionamiento.
En ese sentido, se promulg0 el Real Decreto
317/2023, de 8 de noviembre, por el que se
establece un entorno controlado de pruebas

(sandbox), para el ensayo de sistemas de
inteligencia artificial.

De esta forma, su objetivo es crear un entorno
controlado de pruebas de Inteligencia Artificial y
evaluar los riesgos para la seguridad, la salud'y
los derechos fundamentales de las personas, asi
como obtener guias basadas en la evidencia y

la experimentacion que faciliten el alineamiento
con la (entonces) propuesta del Reglamento de la
tecnologia.

Con similares preocupaciones y pretensiones,

se creo en Estados Unidos en febrero de
Integrado por mas de doscientas organizaciones
especlalizadas en |A, programadores, académicos
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e Investigadores, con la mision de lograr que el
desarrollo y la implementacion de la Inteligencia
Artificial sea segura y confiable.

De esta manera, sus funciones son servir de
espacio de intercambio de conocimientos y
datos, participar en la investigacion y desarrollo
colaborativo e interdisciplinario, alcanzar

una comprension completa y efectiva del
impacto de la [A en la sociedad y la economia
norteamericana, facilitar el desarrollo cooperativo
vy la transferencia de tecnologia y datos, asi como
la evaluacion de prototipos.

LA NORMATIVA SOBRE |A
Por lo que a Espana se refiere, en mayo de 2024
se presentd la “Estrategia de Inteligencia Artificial
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20247, plan estructurado en tres ejes, que
activaran ocho palancas de accion. El Eje 1 incluye
el iImpulso a la inversion en supercomputacion, el
Incremento de la capacidad de almacenamiento
sostenible, la generacion de modelos de lenguaje
para una infraestructura publica y el fomento del
talento en |A. El Eje 2 pretende promover la [A

en el Sector Publico —Proyecto GobTechlLab-,
ayudar a la expansion de la |A en el sector privado
—Programa Kit Consulting—y la promulgacion de
una futura Ley de Ciberseguridad. Y el Eje 3, se
encomienda a la AESIA (Agencia Espafiola de
Supervision de Inteligencia Artificial).

En cuanto a la normativa europea, en junio de
2024, el Consejo de la UE promulgd el Reglamento
(UE) 2024/1732 del Consejo de 1/ de junio de
2024 (con entrada en vigor el 9 de julio de 2024),
que ha modificado el Reglamento (UE) 2021/117/3
del Consejo de 13 de julio de 2021 por el que se
crea la Empresa Comun de Informatica de Alto
Rendimiento Europea (EuroHPC), para poner

su capacidad al servicio de pymes y empresas
emergentes de inteligencia artificial, conocidas
como “Fabricas de Inteligencia Artificial”, y mejorar
el funcionamiento del mercado interior mediante el
establecimiento de un marco juridico uniforme, en
particular para el desarrollo, la comercializacion y
la utilizacion de la |A.

Y el 12 de julio de 2024 se publicé en el Diario
Oficial de la Union Europea (DOUE) el famoso
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Reglamento de IA (Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial),
que entrd en vigor el 1 de agosto de 2024, y

que sera plenamente aplicable a los dos anos
desde su publicacion en el DOUE, esto es, el 1
de agosto de 2026, sin perjuicio de gue se han
establecido diferentes hitos para la aplicacion de
algunas materias:

x practicas prohibidas (6 meses)

x cOdigos de practica (9 meses)

x normas de Inteligencia Artificial de uso general,
incluida la gobernanza (12 meses)

x Obligaciones para sistemas de alto riesgo (36
meses)

No hay que perder de vista la sanciones que
preve el Reglamento de |A, consistentes en multas
de hasta 15 000 000 € o, si el infractor es una
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empresa, de hasta el 3 % de su volumen de
negoclios mundial total correspondiente al gjercicio
financiero anterior, si esta cuantia fuese superior.
En el caso de que la infraccion se refiera a usos
prohibidos, dicha multa podria ser de hasta 35 000
000 € o, si el infractor es una empresa, de hasta

el 7 % de su volumen de negocios mundial total
correspondiente al ejercicio financiero anterior, Si
esta cuantia fuese superior.

Asimismo, en esta linea, el pasado 5 de
septiembre de 2024 se firmo por la Comision
- uropea el Convenio Marco del Consejo de

- uropa sobre Inteligencia Artificial y Derechos
Humanos, Democracia y Estado de Derecho,
que es el primer instrumento internacional
juridicamente vinculante sobre |A, y que esta
abierto a la firma de otros paises.

Se enfoca en que la tecnologia esté centrada en
el ser humano, sea coherente con los derechos
humanos, la Democracia y el Estado de Derecho,
y sea fiable por transparencia, solidez, seguridad,
gobernanza y proteccion de datos; pivotando en
torno al concepto de riesgo para establecer la
normativa aplicable. También se pone énfasis

en el apoyo a una innovacion segura a traves de
espacios controlados de pruebas (sanbox), asi

como en los mecanismos de supervision.
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Mujeres TIC

:Como llegé al mundo TIC?
Fue el entorno natural en el que empezar al terminar Ingenieria de

Medora Miranda Valdemoro
Telecomunicaciones. Desde entonces he cambiado numerosas veces de

DirECtOI'a de Neg()CiO de Tec“°|°gia. funciones ocupando muy diversas posICIones, pero siempre relacionadas con
Securitas Sequridad Espana la tecnologfa.

;(Qué es lo que mas valora de su trabajo?
La capacidad de transtormar que me proporciona y el continuo aprendizaje al
que me obliga.

En su opinion ;jqué es lo que falla para que las mujeres no apuesten mas
por el estudio de carreras STEM?

Destacaria factores como la persistencia de estereotipos erroneos asociados a
los profesionales de este sector, la falta de visibilidad sobre el enorme abanico
de posibilidades que se abre una vez estudias una de estas carreras, y los
fallos de un modelo educativo al que habria que darle una vuelta.

:Cree que existe el “techo de cristal” en las empresas TIC?

En mi experiencia personal el principal techo (y no quiero decir que sea el
Unico) es el que nos ponemos nosotras mismas. El nivel de autoexigencia que
solemos iImponernos nos lleva a veces a ponernos limites a la hora de acceder
a puestos superiores o directivos. Tampoco podemos obviar la desigualdad
gue todavia persiste en el reparto del cuidado de los hijos junto con la falta de
flexibilidad de muchas companias.

;Cual deberia ser la solucion?
Educacion, educacion, educacion... Y politicas de compafia adaptadas a los
requerimientos de la vida actual.

Fecha de nacimiento: 03/08/19/8

Hijos: 2

Hobbies: Tenis, esqui, leer, viajar, aprender...

Estudios: Ingeniera de Telecomunicaciones, Licenciada en Investigacion
y Técnicas de Mercado

;Una politica de cuotas puede resolver el problema?

Una politica de cuotas puede ayudar, y me consta que lo esta haciendo,
nero no es la solucion estructural. Es un “mal” necesario para luchar con la
tremenda disparidad de la que partimos.
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;Qué dificultades se encontrd usted para llegar a
la posicion que tiene actualmente?
Curiosamente, hasta gue no me crei que podia
hacerlo igual o mejor que cualquiera, todo eran
dificultades.

;Qué es lo que mas valora de su empresa con
respecto a la integracion de la mujer?

Que en ningun momento he percibido que se
hiciera ningun tipo de diferenciacion a nivel laboral
en funcion del sexo por ningun miembro de la
compania, y que se prima la aportacion al negocio
y la productividad frente al presentismo y las
jornadas laborales inflexibles.

;Como compatibiliza su vida laboral con la
personal?

Mi compromiso con la empresa es total y mi
aportacion no se mide por las horas que paso
en la oficina. Esto me permite organizarme y

compatibilizar. Ademas, a nivel personal, mi pareja

y yo tenemos un peso similar en el cuidado de los
NIN0S

;Tiene su empresa planes para poder
compatibilizar ambas?

En Securitas tenemos implantadas medidas de
conciliacion segun las funciones y las condiciones
personales, incluyendo horario flexible o dias de
teletrabajo, asi como numerosas adaptaciones

y condiciones especiales para trabajadores con
menores o dependientes a su cargo, familias
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monoparentales, etc.

;Qué cree que hay que mejorar en general para

que se pueda compatibilizar mejor la vida privada

o personal? ;Es un problema de las empresas,
de las relaciones de pareja o de uno mismo?
Yo creo que es una mezcla de las tres. Es clave

gue se alcance un equilibrio real en las parejas a la

hora del cuidado de los ninos y esto a veces no se
tiene, precisamente, por las propias mujeres, que
tienen el falso convencimiento de que es algo que
deben echarse a las espaldas. Adicionalmente, las
empresas deben poner mecanismos y educar a
los mandos y a los directivos en el sentido de que
en lo que tenemos que avanzar en este pais es

en productividad, no en echarle horas y horas y
gque estas ademas tengan que ser necesariamente
presenciales.

:Le han servido los estudios que hizo para
realizar su labor actual?

Cuando estudias una ingenieria, del tipo

que sea, estas preparada para muchisimas
posiciones laborales, independientemente de los
conocimientos concretos del puesto o la industria,
que se pueden adquirir. En mi caso, diria que si.

Solucione el problema de la educacion en
Espana...
Nuestro modelo educativo ha evolucionado a un

ritmo mas lento de lo que lo han hecho los avances

tecnoldgicos y las opciones laborales gue surgen
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Medora Miranda Valdemoro, Directora de Negocio de Tecnologia, Securitas Seguridad Espana

asocladas a los mismos. Por eso es necesario un
reenfoque integral del sistema para conseguir
que los estudiantes conozcan y visualicen estas
multiples opciones.

Si tuviera que aconsejar a un joven qué estudiar
de cara a obtener un futuro laboral estable, ;por
donde le orientaria?

Lo primero que le diria es que estudie lo que le
guste: cuando a alguien le gusta lo que hace, es
mas sencillo tener un futuro laboral. Lo segundo
seria gue valore muy seriamente las carreras
STEM, ya que probablemente no conozca la
enorme variedad de posibilidades gue le abren
para elegir trabajo ahora y en el futuro.

;Hacia donde cree que va el sector TIC? En su
opinion, ;cuales van a ser las tendencias que
realmente van a transformar la sociedad?

Ahora mismo tan solo podemos vislumbrar

como va a ser el mundo del futuro gracias a las
nuevas tecnologias. No podemos ni imaginar las
posibilidades y, como no podia ser de otra manera,
0S riesgos, a los que Nos vamos a enfrentar.

Pero estoy segura de que, Sl Somos capaces de
aprovecharlas, y creo que asi sera, podremos
hacer de este mundo un lugar mucho mas
Interesante, seguro, justo e igualitario de lo que es
ahora.
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Un CIO en 20 lineas

"Sanitas es innovacion
para cuidar personas’

Jose Luis Ruiz
CIO de Sanitas y Bupa Europe & LatinAmerica

Sanitas lleva tiempo potenciando sus procesos de transformacion digital, lo que la ha
convertido en una de las empresas de referencia del sector sanitario por ello. Buena parte
de la responsabilidad de esa modernizacion corresponde a la labor llevada a cabo por
José Luis Ruiz, ClO de Sanitas y Bupa Europe & LatinAmerica.

Aunqgue ocupa esta posicion desde abril de 2023, Ruiz lleva trabajando en el area
tecnoldgica de la compania desde abril de 2021 donde era el director de Arquitectura

y Desarrollo de IT. Este doctor e ingeniero de telecomunicaciones por la UPM ha
impulsado en Sanitas, diversos proyectos de digitalizacion como la modernizacion y
migracion al cloud del core asegurador de Sanitas, proyectos de transformacion digital

0 la internacionalizacion de la plataforma BluaU para los paises de Bupa Europe

& LatinAmerica. José Luis, recibid hace unos dias a un reducido grupo de medios
especializados, entre los que se encontraba Byte T1, en los que explico cual es la labor del
departamento que dirige y cuales son los principales retos a los que se enfrenta.

El departamento de tecnologia de Sanitas se caracteriza por una alineacion perfecta con
los objetivos que persigue la organizacion. Tal y como explica el ClO de la compafiia,
“nuestro objetivo no es otro que cuidar a las personas y cuidar de la salud. Esto se palpa
en nuestros hospitales, en nuestras clinicas, en nuestros centros de atencion y también
en nuestras residencias de mayores. Nosotros cuidamos de la salud de las personas y lo
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hacemos claramente apoyandonos en la innovacion.

La salud digital

Uno de los conceptos de los gue mas orgulloso
se muestra José Luis Ruiz es la apuesta que lleva
haciendo la organizacion por la denominada salud
digital. Blua es una plataforma que complementa
las instalaciones hospitalarias y acerca los
culdados asistenciales a las personas gracias a

la digitalizacion. El éxito de la plataforma, tal y
como explica Ruiz nace de su servicio de video-
consulta que ya esta consolidado: “El ano pasado
realizamos alrededor de 800 000 video-consultas
y llevamos mas de 3 millones de video-consultas
desde que lanzamos la plataforma. En Sanitas
fuimos pioneros en ese sentido porque Nosotros
ya teniamos este servicio antes de que irrumpiera
la pandemia. Es cierto que, al principio, costo

un poco porgue muchas personas dudaban.
Siempre hemos estado acostumbrados a ir al
medico, gqueriamos que nos ausculte, que nos
observe... Muchas veces, la incorporacion y el
éxito de la tecnologia depende de la actitud de

las personas y, en este caso, poco a poco, la
gente empezo a confiar en ello. Tal es asi que ya
no solamente hacemos la video-consulta, es que
ya mandamos la receta y la mandamos con un
QR para que el paciente vaya directamente a la
farmacia a comprar el medicamento”.

Fruto de ese éxito se fue desarrollando la plataforma
Blua a la que se le fueron incorporando distintos
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José Luis Ruiz, CIO de Sanitas y Bupa Europe & LatinAmerica

servicios digitales y aplicaciones. Blua ofrece a

los clientes de Sanitas diversas herramientas
digitales de prevencion, diagnostico y cuidado
digital como los programas digitales de salud donde
nutricionistas, entrenadores personales, psicologos
y otros profesionales de la salud disenan planes
personalizados y realizan un seguimiento para que
el cliente alcance los objetivos marcados. Tambien
tendran acceso a Evalla tus sintomas, un asistente
médico virtual que ofrece triaje y pre-diagnostico

a los pacientes, derivandoles, si fuera necesario, a
consulta presencial o videoconsulta.

La iInnovaciones en Sanitas son continuas. El tltimo
servicio incorporado a la plataforma es “Chequea

tu Salud”. “Se trata de un servicio que hemos
desarrollado en el que el paciente puede comprobar
cual es el estado de su audicion, de su vista o de

su corazon. Es como si fuera un chequeo médico
soOlo que ese chequeo lo realizas tu en tu movil.
SOMOS Una empresa que iInnovamos pensando

en el paciente. El ano pasado lanzamos “Cuida a

tu Mente”, un servicio de salud digital orientado

a problemas psicoldgicos. Se trata de utilizar la
tecnologia para hacer un prediagnostico, para
cualificar el nivel del problema y el tipo de problema
que pueda tener un paciente para derivarle, si o
necesita, al especialista”.

La seguridad, prioritaria
Al igual que para todas las empresas, la seguridad
es un factor quiza mas relevante en una compania

COmMo Sanitas, que maneja una gran cantidad de
datos sensibles. Tal y como explica Ruiz, “todo lo
gue tiene que ver con tecnologia y con nuestra
estrategia es que lo hagamos de una forma segura.
Manejamos muchos datos sensibles y tenerlos
protegidos es algo que nos lleva mucho tiempo,
mucho esfuerzo y mucha dedicacion. Para Sanitas
es una prioridad que la seguridad sea parte del
diseno de cualquier desarrollo gue llevemos a cabo.
No podemos permitirnos que no sea asi’.

Los procesos internos

S se quiere dar un buen servicio en un entorno
seguro, la modernizacion de las plataformas
con las que opera Sanitas es esencial. El ClO de
la compafia explica que “hemos conseguido
legar a un 90% de modernizacion de nuestras
aplicaciones apoyandonos en el cloud. Para
nosotros la nube no es un lugar al que llegar,
Sino un entorno en el que podamos desarrollar
aplicaciones con unas caracteristicas concretas:
gue sean resilientes, que no se caigan, que

se puedan modificar rapido. La nube significa
que si tienes un encargo de negocio de hacer
un proyecto, lo puedas hacer en semanas y no
se tarde meses en poder entregarse. Por eso,
nos hemos marcado como objetivo que para

el siguiente ciclo estratégico, todo, el 100%, se
encuentre en la nube”.
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Digitalizacion con

proposito: el ejemplo de

FUNDACION JUAN XXIII

FUNDACION JUAN XXIII, una organizacion sin animo de lucro,
leva mas de 55 anos trabajando para la inclusion sociolaboral
de personas en riesgo o situacion de vulnerabilidad psicosocial,
especlalmente con discapacidad intelectual y/o enfermedad
mental. Lejos de lo que pudiera pensarse, tras esa definicion

se esconde una entidad que apuesta por la digitalizacion
formula para dar todo tipo de servicios de Tl a empresas
organizaciones para cumplir con su propdsito social.

COMo
y

Cualquier organizacion gue tenga que solucionar algun tipo de necesidad
tecnoldgica va a recurrir a la ayuda de un fabricante TIC 0 a una consultora
que le ayude a implementar y desarrollar un proyecto. Son muy pocas las

empresas gque conocen gque, en un momento dado, una entidad si

N animo

de lucro puede resolver su problematica. Hasta que entran en un espacio
como el de FUNDACION JUAN XXIII y descubren gue son capaces de

resolver y dar respuesta a sus necesidades, con la ayuda de otros

con los que van de la mano. Esta Fundacion ofrece un amplio conj

servicios a las empresas. Una propuesta que va desde la logistica

partners
unto de

nasta el

outsourcing o servicios de marketing, entre otras. Una de las actuaciones
en las gue tiene una mayor experiencia y que cuenta con la conflanza de
multiples empresas, entre ellas muchas pertenecientes al IBEX 35, es el
area Digital Data. Esta division, dirigida por Salud Martin, se ha convertido
en todo un referente en la prestacion de servicios de digitalizacion y
gestion documental a empresas, promoviendo al mismo tiempo el empleo
Inclusivo.

La historia de esta division viene de lejos. Dado que la Fundacion era experta en
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la custodia de archivos y documentos, en el ano 2013 empiezan a digitalizarlos.
“A partir de ahi empezamos a ofrecer a las empresas escanear sus documentos
con tecnologia OCR para extraer los datos relevantes. Fue un salto importante,
no sOlo ofreciamos la digitalizacion para agilizar las busguedas de informacion o
disponer de una copia de respaldo, sino gque nos especializamos en la captura
de metadatos y el tratamiento de toda esa informacion. Invertimos en maquinaria
para escanear grandes volumenes de documentos, en tecnologia de captura de
datos, en el desarrollo de un gestor documental y adaptamos las instalaciones
creando un entorno donde los archivos pudieran ser manipulados y tratados con
la maxima seguridad. Los servicios han ido evolucionando a lo largo de estos
anos y si bien seguimos siendo un proveedor de servicios de gestion documental,
hemos trabajado para convertirnos en un partner de servicios BPO para
acompanar a las empresas en la digitalizacion de sus procesos de negocio”.

Desde entonces Digital Data se ha convertido en una linea fundamental
dentro del ecosistema de servicios que presta FUNDACION JUAN XXIII.
cuyos beneficios se destinan a su labor social para la creacion de empleo
de personas en riesgo o situacion de vulnerabilidad psicosocial y a a

seguir desarrollando proyectos e invirtiendo en 1+D para proporcionar a sus
clientes las mejores soluciones tecnoldgicas y adaptadas a sus necesidades.
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En definitiva, la division se ha convertido en un actor protagonista en
servicios de gestion documental y BPO, que mas alla de ofrecer custodia
de archivos, destruccion confidencial certificada, digitalizacion masiva
OCR, grabacion de datos y validacion documental, ofrece soluciones

de digitalizacion de procesos de negocio de la mano de partners. Esta
transformacion ha supuesto un reto muy importante para la organizacion, ya
que como afirma la directora de Digital Data de FUNDACION JUAN XXIII, “es
imprescindible la formacion continua del equipo. Acompafar a un cliente en
la digitalizacion de un proceso implica involucrarse en sus operaciones. Nos
convertimos en el back office que da soporte y agiliza procesos administrativos
con ayuda de tecnologia y esto implica conocer muy bien los procedimientos y
politicas de gestion del dato del cliente y tambien manejar la tecnologia que los
soportan. Trabajar junto con el cliente nos permite crear un equipo de trabajo
muy especializado para la prestacion de su servicio”.

Digital Data se ha posicionado de esta forma, en proporcionar a las
organizaciones soluciones SaaS a medida para la digitalizacion de sus procesos
de forma segura. El proceso, ademas es paulatino. Salud Martin explica que
“las empresas comienzan externalizando con nosotros la digitalizacion de los
expedientes de RRHH vy los procesos relacionados con el Onboarding, para
pasar después a la formacion y la PRL, la homologacion de proveedores o la
gestion y el pago de facturas, entre otros”.

Una de las grandes ventajas para las organizaciones es que, gracias a

los anos de experiencia de esta area en el procesamiento de datos, las
empresas pueden manejar grandes volumenes de informacion de manera
eficiente. Pero los beneficios son multiples tal y como enumera Martin: “Les
proporcionamos a |os clientes el acceso a un catalogo de soluciones SaasS y
la posibilidad de integrarlas con otros sistemas como su portal del empleado
0 ERP. Asimismo, les ofrecemos consultoria gratuita en la digitalizacion

de sus procesos documentales con un amplio abanico de profesionales
especializados en el producto. Otra de las ventajas s que ponemos en
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marcha el PMV en fase piloto sin ningun compromiso de contratacion, y todo
ello apoyandonos en una red de partners de primer nivel”.

La importancia de los partners

Todo este entramado que ha posicionado a FUNDACION JUAN XXIIl en un
referente en la gestion documental y del dato de nuestro pais, no seria posible

SI N0 contase con esa red de partners con la que trabaja la division de Digital
Data. Como destaca Martin: “Contamos con partners de primer nivel y nuestros
servicios de consultoria acompanan a la empresa de principio a fin, desde el
analisis de la situacion actual y recomendacion de soluciones tecnologicas, hasta
la puesta en marcha de pilotos e implantacion final de la solucion. Nosotros
somos un servicio BPO de 360°. Somos las personas que estan en el back office,
somos el archivo donde se custodian los documentos y los datos v la logistica
capaz de recoger grandes volumenes de documentacion. En lo que se refiere a
tecnologia, poseemos desarrollos propios de gestion documental que integramos
con otros sistemas, pero sobretodo, apostamos por generar alianzas estratégicas
con partners especializados en diferentes tecnologias para proporcionar a
nuestros clientes el mejor de los servicios. Cada cliente tiene una necesidad
diferente y trabajamos adhoc, poniendo en marcha un servicio que digitalice

UN Proceso concreto y a un precio competitivo”. Efectivamente, la division
trabaja con algunas de las empresas lideres en sus campos, como AWS para los
entornos cloud, Fujitsu y PFU (EMEA) Limited para la digitalizacion de procesos
documentales, |A generativa y RPA, Polytropo, para el desarrollo de soluciones
de gestion documental e integracion de sistemas, mientras que Factum y Enthec
se encargan de la parte de ciberseguridad.

Un apartado importante es el de la firma digital que permite a las empresas
firmar documentos de manera electronica de forma segura y legal. Se trata de
uno de los servicios mas demandados por su facilidad de uso y su capacidad
para ser empleada en diferentes entornos empresariales. Para ello cuenta con la
ayuda de referentes del sector como son Seal Sign y Rubricae.

Cual es el impacto real de loT N° 331 | Noviembre 2024 /93

Digitalizacién con propésito: el ejemplo de FUNDACION JUAN XXIII

Yuanxxiil

Como explica Martin, “el objetivo de contar con varios partners es porque cada
uno tiene un modelo de negocio diferente que cubre distintos requerimientos.
Nosotros podemos llegar a acuerdos con diferentes empresas tecnologicas. No
NOS cerramos a nada porque se trata de una relacion que beneficia a ambas
partes y sobre todo a nuestros clientes”.

Para la directora de Digital Data “trabajar con partners y aliados tecnologicos es
fundamental porque nos permite co-crear servicios BPO a medida y optimizar
mucho los costes. Se trata de una carta de presentacion muy competitiva en

la gue se pone en valor lo mejor de cada parte. El partner es experto en su
tecnologia y nosotros en el back office administrativo y la prestacion de servicios
de gestion documental. Es importante sefialar que esta alianza beneficia a todas
las partes. A nosotros nos hace mas competitivos y con capacidad para liderar
grandes proyectos y, por otro lado, el partner y el cliente, cuentan con un socio
de servicios BPO, que mas alla de la calidad y la protesionalidad, apuesta por
crear Impacto social con cada servicio. Nuestra mision es el desarrollo de las
personas en riesgo o situacion de vulnerabilidad psicosocial. Nuestro exito mas
alla de los ingresos, se mide por el numero de puestos de trabajo que hemos
conseguido crear y por la mejora en el desarrollo personal y profesional del
equipo. Gracias a los clientes y los partners, hacemos gue la mision sea posible”.

060
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Qué aporta la FP ante la escasez de perfiles digitales

Inmaculada Ascaso, Directora en mope formacion

Hay 120.000 plazas de perfiles tecnoldgicos sin
cubrir en las empresas espafolas segun el informe
realizado por la asociacion DigitalEsS, y las
previsiones confirman que esta cifra aumentara:
se necesitaran 1,4 millones de profesionales en
Espafna durante los proximos diez anos.

En Espana la tasa de empleo del sector [T
alcanza el 81,5 % y el 43 % de las empresas
preve contratar mas protesionales tecnologicos.
Actualmente el sector TIC es el lider global

en contrataciones con un 31 %, pero siguen
faltando profesionales formados y cualificados.

()Segun datos de minsait una de cada dos
organizaciones utiliza ya hoy la |A para mejorar
y optimizar sus procesos internos y,en concreto,
para la mejora del diagnostico y prevencion

de enfermedades, asi como la mejora de la
atencion, gestion y analisis de pacientes. Por
su parte, los grandes hiperescalares como
Amazon, Google, Meta y Microsoft estan
promoviendo el desarrollo de todo tipo de
herramientas impulsadas por la |A disenhadas

no solo para grandes empresas sino también
para pymes.

Fn el caso de la ciberseguridad, las cifras hablan
nor si solas sobre la necesidad de incorporar
orofesionales expertos en esta area. Segun el

---------------------------------

|as Intrusiones en la nube han aumentado un
/5 % en el ultimo afno y las victimas de robo
de datos en la darkweb han crecido un 76 %.
Las empresas urgen contratar profesionales

especializados en ciberseguridad: el 31 % de
las empresas admite que sus departamentos de
ciberseguridad carecen de personal suficiente

ooooooooooooooooooooo

LA FP Y LOS PERFILES DIGITALES

F| mercado laboral demanda pertiles
profesionales TIC hiperespecializados, y la
-ormacion Profesional, FP, da una respuesta
formativa de calidad aportando la incorporacion
de los pertiles digitales que buscan las empresas.
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La clave esta en ofrecer una formacion oficial de
calidad que dé respuesta a las demandas de las
empresas tanto en certificaciones, de la mano
de partners, como de habilidades y experiencia
practica en colaboracion con las empresas. La
oferta formativa en Espafia afronta, sin embargo,
un gran desatfio, remediar el abandono de |os
estudios sobre todo en materias STEM donde

se incluye tanto la rama sanitaria como la
tecnoldgica.

Segun nuestra experiencia uno de los motivos
principales de este abandono es la ausencia de
seguimiento de los alumnos durante los primeros
meses de estudios universitarios o de FP. En
este sentido la OCDE ha subrayado en repetidas
ocasiones la importancia de contar al menos con
un orientador por cada 250 estudiantes.

En nuestro pais estamos lejos de alcanzar esta
cifra ya que, de media, existe un orientador

por cada /50 alumnos por eso en centros de
debemos centrar nuestro esfuerzo en acompanar
y gular al alumno en todo momento y por eso
hemos mejorado la cifra de la OCDE de 250 a
90 porque queremos atender de una manera
personalizada a cada estudiante. Actualmente
tenemos un tutor para cada 90 alumnos junto
con un equipo multidisciplinar y coordinado que
iIncluye ademas de a los tutores, a profesores
especilalistas y a asesores pedagdgicos.
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Combinar la formacién teodrica con el aprendizaje

practico es otro de los retos que demandan las
empresas a los que los centros de formacion
hemos de dar respuesta. La experiencia practica
es un pilar fundamental en la formacion
profesional tecnoldgica.

En nuestro caso, tras la experiencia de mas de
una década formando a mas de 2.500 alumnos
nacionales y extranjeros con titulos oficiales,
Propios y cursos de certificacion, tanto en la
rama sanitaria de farmacia, parafarmaciay
audiologia protésica como en la tecnologica,
apostamos por un modelo de aprendizaje
Interactivo a través de clases online, pero con
seminarios presenciales y practicas en empresas
que no solo ofrezcan una experiencia valiosa,
sino que también complementen su formacion

MADE [N
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acadéemica con habilidades practicas relevantes
para el sector.

La Formacion Profesional especializada en
tecnologia es la respuesta que esta demandando
a transformacion digital que afronta la empresa
noy. Formar a profesionales de forma agil en

as competencias y habilidades tecnoldgicas

que demanda el mercado es imperativo si no
queremos quedarnos atras en la transformacion
digital de nuestro pais. El analisis de datos,

desarrollo de aplicaciones son fundamentales para
el futuro de las organizaciones, y es vital formar a
profesionales preparados para estos desafios.
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Gestion de riesgos:

Alvaro Garcia Abarrio, country manager de WatchGuard

La Unidn Europea ha dado un paso importante
para reforzar la ciberseguridad de los Estados
miembros y ha introducido la segunda version
de la Directiva sobre Redes y Sistemas de
Informacion, tambien conocida como NIS 2. Esta
legislacion actualizada amplia la Directiva NIS
original, con el objetivo de crear un enfoque mas
solido y unificado de la ciberdefensa. La NIS 2
se aplica a un mayor numero de organizaciones,
obliga a tomar medidas de seguridad mas estrictas
y da prioridad a la mejora de la notificacion de
incidentes y el intercambio de informacion.

El nuevo reglamento representa una piedra angular
en materia de ciberseguridad, al imponer requisitos
estrictos a los sectores de infraestructuras criticas.
Para garantizar la resiliencia del nuevo reglamento
europeo, se han impuesto medidas especificas de
gestion de riesgos de ciberseguridad. Mediante

la aplicacion diligente de estas medidas, las
organizaciones pueden mejorar significativamente
su postura de ciberseguridad y mitigar los riesgos
de ciberatagues. El cumplimiento de NIS 2 no
consiste Unicamente en evitar sanciones, sino
también en proteger a una organizacion, a sus
clientes y su reputacion.

Cual es el impacto real de loT N° 331 | Noviembre 2024
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medidas de cibersequridad en NIS 2

GESTION DE VULNERABILIDADES Y CONTENCION

DE DANOS: NIS2

Las empresas deben identificar, analizar

y evaluar las amenazas y vulnerabilidades
potenciales en materia de ciberseguridad, y
también es importante comprender la exposicion
al riesgo de su organizacion y priorizar los
esfuerzos de mitigacion.

Mediante la identificacion proactiva de las
amenazas potenciales, las organizaciones
pueden aplicar medidas para prevenir las
brechas y minimizar su impacto.

Ademas de identificar una amenaza,

es importante identificar y corregir las

Esto ayuda a evitar que los atacantes exploten los
puntos debiles. Mantenerse al dia con los parches
de software es crucial para protegerse contra las
vulnerabilidades conocidas. Sin embargo, este
cuidado y vigilancia pueden no ser suficientes
para prevenir un ciberataque. Es esencial tener
un plan bien definido para detectar, responder y
recuperarse de los incidentes cibernéticos. Este
plan debe incluir procedimientos de contencion,
eliminacion y recuperacion. Una respuesta rapida
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y eficaz a un ciberincidente puede limitar los
danos y restablecer rapidamente las operaciones.

SEGURIDAD, CONTROL DE ACCESO Y CIFRADO

Dada la creciente complejidad de las cadenas
de suministro, es esencial gestionar los riesgos
de ciberseguridad de los proveedores evaluando
sus practicas de seguridad y aplicando
controles.

Un eslabon débil en su cadena de suministro
puede comprometer a toda su organizacion.
mplantar controles de acceso solidos garantiza
que solo las personas autorizadas puedan
acceder a los sistemas y datos, por lo que es una
forma valida de garantizar que no haya puntos
debiles en las cadenas de suministro.

A
.__Il+ | I
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Las empresas deben optar por medidas de
autenticacion de usuarios, autorizaciones y
revisiones de acceso, ya que limitar el acceso a
la Informacion confidencial reduce el riesgo de
divulgacion o modificacion no autorizada.

La proteccion de datos, mediante cifrado, es
vital para mantener la confidencialidad: impide
el acceso no autorizado a informacion sensible,
Incluso si los datos se ven comprometidos.

PROBAR, EVALUAR Y COMUNICAR

En el panorama actual de la ciberseguridad, la
prevencion y la evaluacion continua ayudan a
detectar puntos débiles y a mejorar la postura de
seguridad de las empresas.

Medidas preventivas como el analisis de
vulnerabilidades, las pruebas de penetracion y
las organizaciones se conviertan en las proximas
victimas de un ataque.

Dada |la nueva normativa europea, es obligatorio
iInformar de los incidentes informaticos a las
autoridades competentes. Una comunicacion
clara y transparente permite hacerse una idea
global del panorama de las amenazas y facilita el
iIntercambio de informacion. Una comunicacion
oportuna permite responder adecuadamente a
las ciberamenazas.

/31

CONTINUIDAD DE NEGOCIO Y CONCIENCIACION
SOBRE CIBERSEGURIDAD

Un plan de continuidad de negocio y un marco
solido de gestion de riesgos garantizan la
resistencia operativa de una organizacion en caso
de ciberataque. Una organizacion bien preparada
puede recuperarse mas rapida y eficazmente de
cualquier perturbacion o incidente.

Parte del proceso de preparacion en materia de
ciberseguridad consiste en formar a los equipos

y a todos los empleados sobre los temas de
ciberseguridad mas comunes: phishing, ingenieria
soclal y seguridad de contrasenas, entre otros. Los
expertos en ciberseguridad han demostrado que
el error humano suele ser un factor importante en
los incidentes cibernéticos y, por este motivo, la
prevencion y preparacion ante nuevas amenazas
cibernéticas depende de sus empleados y de su
concienciacion sobre los peligros a los que estan
expuestos.

En el marco de octubre, mes en el que se celebran
Iniclativas de concienciacion sobre ciberseguridad,
queremos llamar la atencion sobre la necesidad de
concienciar a las organizaciones y a sus equipos
de que la ciberseguridad es una responsabilidad
compartida gue no se limita solo al mes de
octubre.
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Youssef Nadiri, Product Manager Edge Al Solutions en PNY Tenchnologies

La integracion de las tecnologias digitales en la industria ha alcanzado en
los Ultimos anos un nivel sin precedentes con la irrupcion de la Industria
4.0. Gracias a los sensores inteligentes, la maguinaria conectada y

l0s sistemas de gestion avanzados, las empresas tienen acceso a una
iIngente cantidad de informacion que puede ser utilizada para mejorar la
produccion y tomar decisiones estratégicas con mayor rapidez.

Uno de los principales retos ante una enorme disponibilidad de datos es
poder extraer de ellos el valor adecuado para aprovechar todo su potencial.

Para ello, es necesario recurrir a la ayuda de tecnologias digitales
transformar la informacion en decisiones operativas. De hecho, los datos
recopilados pueden utilizarse de diversas maneras: desde el mantenimiento
predictivo hasta la optimizacion de los procesos de produccion para reducir
el tiempo y los costes de produccion.

EL POTENCIAL DE LOS DATOS DE LA INDUSTRIA 4.0

Los datos recopilados a través de la Industria 4.0 pueden utilizarse

de diversas formas para mejorar numerosos aspectos del proceso de
produccion. Entre ellos, una de las areas estratégicas en las que puede
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marcar la diferencia es el mantenimiento predictivo. Mediante el analisis de
los datos de la maquinaria en tiempo real, es posible conocer el estado de
las instalaciones, recopilando informacion sobre diversos indicadores como
temperatura, vibracion, presion y desgaste.

Esto permite predecir cuando es probable que falle una maquina, de

modo que se pueden planificar las tareas de mantenimiento antes de

gue se produzca el fallo. De este modo, no solo se reducen los tiempos

de inactividad imprevistos, sino que también aumenta la vida util de los
equipos y se reducen los costes de mantenimiento al intervenir sélo cuando
es necesario y evitar intervenciones no solicitadas y fallos repentinos que
provocarian la parada de la planta.

Otra aplicacion Util de los datos es ayudar a optimizar los procesos de
produccion identificando cuellos de botella, ineficiencias y retrasos a
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lo largo de |la cadena de produccion. Por
elemplo, analizando el flujo de materiales

y el comportamiento de las maquinas es
posible optimizar la asignacion de recursos,
equilibrar las lineas de produccion y mejorar la
coordinacion entre los distintos departamentos.

Ademas, el uso de datos permite realizar
simulaciones para probar cambios en |0s
procesos, como la reconfiguracion de una linea
0 la Introduccion de nueva maquinaria, sin
iInterrumpir la produccion real. Las simulaciones
permiten comprobar la eficacia de estos cambios
antes de implantarlos fisicamente, lo que
minimiza el riesgo de errores.

El control de calidad en tiempo real es otro ambito
de aplicacion de los Datos 4.0: gracias al uso de

a analitica avanzada y la inteligencia artificial, es
nosible detectar inmediatamente los defectos de
oroduccion y rechazar o corregir los productos
defectuosos durante el propio proceso.
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Esto reduce significativamente las tasas de
rechazo y garantiza que los productos finales
cumplan las normas de calidad sin necesidad
de un exhaustivo control de calidad al final de

la produccion. En lugar de realizar pruebas por
muestreo, las empresas pueden supervisar cada
una de las piezas producidas, lo que mejora la
flabilidad y la satistaccion del cliente.

Por L]Itimo otro ambito estratégico es Ia

al seguimiento en tiempo real de matenales

y productos, las empresas pueden gestionar

los flujos logisticos con mayor eficacia. El
seguimiento de las existencias y las entregas, por
elemplo, permite reducir los tiempos de espera,
evitar el exceso o la falta de existencias y mejorar
la planificacion de la produccion en funcion de
la disponibilidad de materias primas.

Ademas, el analisis predictivo permite prever la
evolucion de la demanda y optimizar los pedidos
y la producciéon en funcion de las tendencias

del mercado. Esto garantiza que los recursos

se utilicen de la forma mas eficiente posible,
reduciendo los costes operativos y mejorando |a
puntualidad de las entregas.

Una de las herramientas mas avanzadas para
aprovechar al maximo estas tecnologias es
NVIDIA Omniverse, un entorno virtual que, junto
con el uso de GPU (unidades de procesamiento
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grafico), permite simular y analizar las cadenas
de produccion en tiempo real, reduciendo

asi los tiempos de inactividad y los costes de
mantenimiento.

Omniverse es una plataforma de colaboracion

y simulacion 3D que permite a equipos de
iIngenieros, disefladores y técnicos trabajar
juntos en un espacio virtual compartido. Gracias
a la potencia de las GPU, esta plataforma
permite ejecutar simulaciones complejas en
tiempo real, lo que se traduce en una importante
ventaja para las empresas de fabricacion.

| as simulaciones permiten probar y optimizar
Drocesos sin tener que detener las lineas de
produccion fisicas, lo que reduce los tiempos de
inactividad y los costes asociados.

El uso combinado de plataformas avanzadas
como Omniverse, las capacidades de computo
de las GPU y la enorme cantidad de datos

que genera la Industria 4.0 representa una
auténtica revolucion para las empresas. La
optimizacion de las cadenas de produccion no
se limita a la fase de disefio 0 a la supervision
pasiva: gracias a la simulacion en tiempo real
y al analisis predictivo, las empresas pueden
ahora anticiparse a los problemas, reducir los
tiempos de inactividad y mejorar continuamente
el rendimiento.
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Entrevista

Ilgor Amantegi Vegas,
responsable de Tecnologia e I+D de FINNK

“La IA debe de Ir jugando cada dia
un papel mas relevante y ayudarnos
a ser optimos y eficientes”

Finnk ha lanzado una plataforma de inversion 100% digital que ofrece
acompanamiento personalizado mediante algoritmos y el uso de
Inteligencia Artificial. La plataforma incluye tres modelos de gestion
nara carteras diversificadas: [Avanzada, Sostenible y Tendencias,
[deales para maximizar inversiones a largo plazo. Para profundizar
sobre esto y mas, contamos con lgor Amantegi Vegas, responsable de
Tecnologia e [+D de FINNK.

VANESA GARCIA

;Qué es Finnk y qué ofrece?

Finnk es una innovadora plataforma financiera, especializada en carteras de
fondos de inversion, diversificadas y a largo plazo. Es una plataforma que facilita
a los ahorradores y ahorradoras la posibilidad de diversificar sus inversiones
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Entrevista

sin requerir conocimientos financieros y ofrece
un seguimiento digital unico que permite
monitorizar el progreso de los objetivos en todo
momento. En Finnk ofrecemos tres modelos
diferenciados de gestion, aplicados a carteras
con elevado peso de renta variable, éptimas para
maximizar una inversion a largo plazo y dirigidas
a pertiles arriesgados y/o decididos:

Avanzada: modelo de inversion, cuantitativo y
automatizado, basado en un modelo algoritmico
de ultima generacion, creado por Inteligencia
Artificial, en la seleccion de los activos y su peso
dentro de la cartera

Sostenible: modelo de inversion orientado a la
promocion de la sostenibilidad ambiental, social
y de gobierno corporativo

Tendencias: modelo de gestion activa, basado en
la Inversion en tendencias globales destinadas a
transformar el mundo

(En qué se diferencia de otros competidores?
Creemos firmemente que la sociedad necesita
afrontar sus metas con herramientas que
permitan realizar una buena gestion de su
economia. Sabemos también que muchos
Inversores no tienen conocimientos profundos
de los mercados. Sabemos lo importante que es
para cada cliente cada pedacito de su ahorro.
Finnk da respuesta a estas cuestiones, de forma
que nuestros clientes, con inversiones de un
minimo de 1.000 euros, pueden ponerse en

Cual es el impacto real de loT N° 331 | Noviembre 2024
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Ilgor Amantegi Vegas, responsable de Tecnologia e 1+D de FINNK

manos de grandes expertos, y sentirse en todo
momento acompanados en la persecucion de
sus objetivos de forma 100% digital.

;Qué funcion desempena la IA en su oferta?
Finnk cuenta con un amplio abanico de gestoras
y fondos de inversion. Para la eleccion de

cuales son los mejores instrumentos para cada
momento se deben de tener en cuenta muchos
factores: diversificacion, optimizacion, prediccion,
sostenibilidad... y ahi es donde la |A ayuda en

la toma de decisiones y en la contencion de los
riesgos. Por otro lado, tenemos claro que en cada
puesto de trabajo del equipo Finnk, la |A debe
de Ir jJugando cada dia un papel mas relevante y
ayudarnos a ser optimos y eficientes.

;Como es el proceso de alta de clientes? ;Qué
papel juega la tecnologia?

El proceso de OnBoarding cuenta con
herramientas que digitalizan el proceso
cumpliendo todos los requerimientos
regulatorios, que en nuestro sector son muy
exigentes. Contamos con la tecnologia de
vanguardia para captacion de los datos del DNI
y del cliente de forma que el proceso se pueda
realizar en cualguier momento, en cualquier
lugar, con la mejor experiencia posible y la
minima introduccion de datos por el cliente.
Todo ello tutelado por un servicio de atencion
que se vuelca para gue éste se encuentre

acompafnado desde el principio.

En un sector tan regulado, entiendo que
garantizar la seguridad es fundamental. ;Como
lo han hecho?

En Finnk la seguridad lleva siendo desde su
nacimiento la piedra angular de nuestro Sistema
de Gestion de los sistemas de informacion,
preocupandonos en todo momento de garantizar
la confidencialidad, integridad, seguridad, y
continuidad de negocio. Se han cubierto las
nuevas exigencias regulatorias con el maximo
rigor, tanto por nuestra area de cumplimiento
normativo como por todos los departamentos
involucrados.

;Consideran que el mercado esta maduro para
un servicio como Finnk?

Eso es lo que dicen nuestros estudios; hay un
importantisimo nicho de clientes potenciales

a los que enamorar. Ademas, los datos
demuestran que todavia hay mucho mas camino
POr recorrer. Si N0s comparamos con respecto
a EEUU y Europa, en nuestra sociedad existe
un importante gap en cuanto a conocimiento de
herramientas de inversion y de conceptos como
salud financiera.
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Cibercotizante

José Joaquin Flechoso
Presidente de Cibercotizante
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El crecimiento de perfiles en inteligencia artificial

Aunque parezca contradictorio, no tenemos claras
cuales son las demandas vy los puestos concretos
que el sector digital esta buscando pues se da

la paradoja de que con unas tasas de empleo
joven todavia muy altas en Espana y a la vez

con una fuerte demanda de sectores buscando
profesionales, deberiamos tener claro cuales son
0S profesionales que se estan buscando y en qué
nuestos en concreto.

Es evidente que la demanda de ingenieros esta
cada vez mas presente en nuestro sector, pero la
de contrataciones de nivel técnico procedente de la
formacion profesional es cada vez mas alto, segun
se desprende del informe de DigitalES “Radiogratia
de empleos y sectores emergentes” publicado
recientemente por la mencionada patronal del
sector tecnologico espafol, donde se afirma que
las principales empresas estan casi en el 30% de
contrataciones procedentes de la FP.

Destaca el informe de DigitalES el gran empuje
del mercado de las Open RAN donde se prevé

un crecimiento a nivel mundial del 42 % hasta
2030 y también de tecnologias como el gemelo
digital o la supercomputacion, pues recordemaos
en 2018, se cred la Empresa Comun Europea

de Computacion de Alto Rendimiento (EuroHPC
Joint Undertaking) una iniciativa de colaboracion
publico-privada a nivel continental que tiene como

objetivo posicionar a Europa como un lider mundial
en supercomputacion.

En una reciente entrevista, Miguel Sanchez
Gallardo director general de DigitalES afirmaba:
"Espafna necesita incorporar al sector digital

1,5 millones de personas”, dato muy relevante
gue coincide con una llamada de atencion muy
importante que destaca el informe, en lo relativo

a la demanda de profesiones en tecnologia, que
evidentemente ha estado siempre en un constante
crecimiento y ahora no se produce, es cierto que
esa ralentizacion se concreta al periodo 2023-
2024, tras aquel momento de brutal crecimiento
marcado por la pandemia, que cambiod totalmente
la forma de trabajar, de comunicarnos e incluso la
forma de reunirnos.

Realmente no quiere decir que se esté
destruyendo empleo, a pesar de algunos despidos
masivos en grandes empresas multinacionales

del sector que aprovecharon el COVID-19

como momento algido para contratar personal.

Es una evidencia que el crecimiento se esta
ralentizando, no solo en el sector digital, sino en
toda la economia. Estamos en tiempos de ajuste y
debemos Ir con cautela.
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Los heroes de NAS

Potencia tu crecimiento con capacidad
y velocidad
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WD Red Pro ) Red Plus

Proporciona a tu NAS la velocidad y capacidad necesarias para i DAREIEN

hacer frente a las cargas de trabajo intensivas y los volumenes HARD DISK DRIVE
de datos enrapido crecimiento. WD Red® continua su
legado de innovacion y liderazgo con una completa gama de :
productos formada por discos duros de alta capacidad y SSD ﬁ?o%ec’
de cache rapida, que permiten almacenar y compartir grandes SATA SSD
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