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Hace no tantos anos, la figura del CISO era
oracticamente inexistente en la gran mayoria de
as empresas espafnolas. Su labor era realizada
por el departamento de T1 que dirigia el ClO.
Hoy, Sin embargo, no se entiende ninguna

gran compania gue no tenga un departamento
enfocado exclusivamente a la ciberseguridad.

Los atagues han aumentado en ndmero y son cada
vez mas sofisticados por lo que las organizaciones
levan anos realizando inversiones que protejan sus
activos. Y aqui, la labor del CISO es esencial.

El problema viene cuando no hay un entendimiento
entre el departamento de T1y el de tecnologia.
Al principio, cuando las empresas empezaban

a incorporar la figura del CISO a sus plantillas

y comenzaron a crear los departamentos de
ciberseguridad, los ClOs se mostraban recelosos.
Era una actitud mas que comprensible. Muchos de
ellos se preguntaban por qué su empresa estaban
creando ese departamento cuando las funciones
de ciberseguridad las estaban realizando ellos.
¢Acaso estaban haciendo mal su trabajo? ;La
empresa les habia retirado la confianza?

Con el paso de los meses, vieron que esas
dudas eran infundadas: no sélo las empresas
conflaban en su trabajo, sino que la irrupcion del

La importante relacion CI0-CISO

departamento de seguridad suponia un mayor
apoyo para el departamento que dirigian.

Y asi llegamos al dia de hoy, en el que ambos
departamentos trabajan de forma conjunta

para fortalecer el negocio de la companfia. Sin
embargo se producen tiranteces. En ocasiones, las
estrategias del ClO y del CISO no estan alineadas vy,
en ese momento, se puede producir un problema
Importante que afectara a la compania entera.

Esto es lo que puede haber pasado en El Corte
Inglés, donde su ClO, Roberto Solbes, acaba

de ser despedido, por problemas con la CISO
de la compania, Catalina Polan segun informan:

el Banco Sabadell hace poco mas de un afno, asi
que es de suponer, gue el motivo del despido, es
que el trabajo de ambos departamentos iba por
diferentes caminos.

Es importante que CIO y CISO trabajen de
forma conjunta. Lo pusieron muy claro los
responsables de Sanitas hace unos meses en un

mejorar el negocio de la empresa.
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El CISO de AWS Insta a implementar la cultura de la ciberseqguridad

Cultura. A esa palabra tan simple, pero

a la vez tan profunda deberia reducirse

la ciberseguridad. Esas tres silabas

son fundamentales para la estrategia

de cualguier empresa. Al menos, asi
parece entenderlo el CISO de AWS,

Chris Betz, tal y como mostro durante la
Inauguracion de re:Inforce, el evento de Ia
multinacional dedicado exclusivamente a
a ciberseguridad.

MANUEL NAVARRO
Filadelfia (EE.UU.)

El directivo hizo hincapié en la importancia

de que la ciberseguridad impregne todos los
escalafones de una empresa. Y para ello, puso
como ejemplo a su propia compania. Tal y
como expreso “después de haber sido cliente
de AWS durante muchos afos, pensaba que
entendia la seguridad de AWS. Sin embargo,
no comprendia realmente la profundidad de la
Inversion en seguridad y las capacidades que
tiene esta compania”.

Betz se incorporé a AWS en Agosto del afio
pasado y ese cambio le ha permitido apreciar
mejor la cultura de seguridad que impregna
AWS. Tal y como explico, “como cliente, cuando
se elige un proveedor de la nube, se establece
una relacion a largo plazo. Se necesita un socio
gque esté profundamente comprometido con

la seguridad. Un socio que mantenga a salvo
sus activos mas valiosos. Porque no todas las
nubes estan construidas de la misma manera,
especialmente cuando se trata de seguridad.
En AWS, hemos desarrollado una cultura de
seguridad realmente solida durante un largo
periodo de tiempo. Construir y mantener esa
cultura requiere un enfoque de inversion

constante. Esto es importante. Una cultura de
seguridad no se construye de la noche a la
mafana y puede perderse si no hay un esfuerzo
y una inversion constantes”.

Para mostrar como esa cultura abarca toda la
empresa aseguro que “facultamos a nuestros
equipos de servicio para gue se apropien
orofundamente de la seguridad de nuestros
productos. Cada equipo tiene un conocimiento
profundo de sus productos y servicios, 1o que

es permite tomar decisiones tempranas e
Inteligentes sobre cOmo construir estos servicios
de forma mas segura. Los lideres de nuestros
equipos de servicio se responsabilizan de la
seguridad de sus servicios, y nosotros, como
ideres de AWS, también les responsabilizamos a
ellos. Para hacerlo mejor, necesitamos apoyar a
nuestros equipos de servicio y ayudar a escalar
as mejores practicas de seguridad. Por eso
nemos creado el Consejo de Audiencia de AWS.
| 0S guardianes son ingenieros integrados en
nuestros equipos de servicio que desarrollan una
profunda experiencia en seguridad y ayudan

a escalar las practicas de seguridad en AWS.
Como parte de los equipos de servicio, 10s
guardianes estan presentes en cada paso del
ciclo de desarrollo, desde la planificacion dividida
hasta las reuniones de destacar y las revisiones
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de seguridad, para dar voz a las decisiones de
seguridad y ayudar a crear software mas seguro”.

Al final, el objetivo, como el de cualquier
empresa, es vender sus soluciones y productos
y para ello se necesitan argumentos. El de

AWS es un argumento soélido: la seguridad.
Como explicd Betz, “cuando se trata de
seguridad, tenemos que actuar como un equipo
unificado, y en AWS lo hacemos. En AWS,

cada asunto relacionado con la seguridad se
eleva rapidamente a un equipo de seguridad
que asume la propiedad. Por esta cultura de la
seguridad, los productos y soluciones de AWS
siempre han sido seguro por disefo, definiendo
practicas, tecnologias y controles que estan
profundamente integrados en todas las capas,
desde los centros de datos fisicos hasta el
disefio de la red y las arquitecturas

de superficie”.

El maximo responsable de la ciberseguridad
de Amazon Web Services hizo un repaso de
una buena parte de las soluciones en las que
la seguridad esta embebida desde el inicio,
desde Graviton 4, su chip que cifra por completo
todas las interfaces fisicas de hardware de
alta velocidad, incluida la DRAM o AWS Nitro
Enclaves, una capacidad de EC2 que permite
entornos de ejecucion aislados que protegen y
aseguran aun mas el procesamiento de datos
altamente confidenciales.
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El CISO de AWS insta a implementar la cultura de la cibersequridad

TAMBIEN LOS SERVICIOS

AWS es consciente de que los clientes estan cada
vez mas preocupados por su ciberseguridad. Y
esa cultura también la traslada a los servicios,
uno de los mayores negocios de la multinacional.
“Tenemos un enfoque muy claro en proporcionar
serviclos resistentes, seguros y duraderos.

Esto significa que no tenemos ningun miedo

en desarrollar nuevas herramientas o incluso
reescribir el codigo existente, si vemos que puede
ser mas seguros. Por eiemplo, el ano pasado, sin
Ir mas lejos, mas del 98% de los paquetes en
produccion en Amazon se escribieron utilizando
lenguajes seguros para la memoria”.

Asimismo, en esa cultura de ciberseguridad,

as pruebas y el testing es muy importante para
a organizacion. Tal y como expuso el CISO de
a multinacional, “las pruebas son un concepto
Importante para garantizar que el sistema se
comporta de la forma esperada. Hacemos tanto
pruebas positivas como negativas, en las que
probamos el sistema con entradas no validas”.

Las pruebas se pueden hacer de forma manual
0 de manera automatizada. Esta ultima opcion
es una apuesta firme de la compafiia, porque
ambas categorias de pruebas estan limitadas por
los tipos y la gama de entradas. Betz se pregunto
“;qué ocurriria si se pudieran probar todas las
entradas posibles? El razonamiento automatizado
considera infinitas entradas posibles para

sistemas, algoritmos y configuraciones de formas
gue No son seguras. Su gran ventaja s que nos
permite ver de qué comportamientos es capaz

el sistema vy, a continuacion, identificar incluso

los comportamientos que hay que corregir En

el caso de los sistemas complejos, las posibles
entradas a considerar son muy grandes o Incluso
infinitas. Podemos hacerlo mejor. Las técnicas

de razonamiento automatizado utilizan la logica
formal para explorar ese espacio infinito en solo
unos segundos, y lo hacen de forma sistematica y
exhaustiva. En materia de seguridad, lo utilizamos
para verificar la correccion de los protocolos
criptograficos, la logica de autorizacion y la
coherencia de los sistemas de almacenamiento.
También para que los clientes puedan demostrar
gue no hay accesos no deseados mediante el
razonamiento sobre politicas y controles de red”.
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ServiceNow digitaliza y automatiza
los servicios IT de Abanca

ServiceNow ha anunciado que Abanca ha
seleccionado su plataforma Now Platform para
optimizar y mejorar sus Operaciones de Servicios
(ServiceOps), logrando mayor resiliencia,
trazabilidad y eficiencia.

Con tres millones de clientes, Abanca esta
implementando soluciones que aumenten la
automatizacion y permitan resolver proactivamente
problemas e incidencias en las operaciones y
servicios. En este sentido Rebeca Cores, Directora
de Operaciones e Infraestructura de la entidad
asegura que, 'la platatorma de ServiceNow nos
permitira gestionar los servicios de Tl de manera
mas robusta, automatizada, trazable y alineada

con las mejores practicas, mejorando asi la
satisfaccion, la eficiencia operativa y promoviendo
la mejora continua de los procesos operativos,

lo que es imperativo para abordar DORA con
garantias’.

Por su parte, Alvaro Guardado, director de ventas
de ServiceNow |beria explica que, "Abanca situa la
INnnovacion y la mejora continua de sus procesos
INnternos en el centro de su estrategia empresarial.
Por eso, con su apuesta por ServiceNow, Abanca
podra lograr la maxima eficiencia y eficacia en sus
Operaciones y procesos de negocio”.

Para gestionar de manera integrada los Servicios y
Operaciones de Tl, siguiendo las mejores practicas
de ITIL y aprovechando el poder de la inteligencia
artificial, Abanca utilizara la Now Platform de
ServiceNow. Esta implementacion permitira a los
departamentos de Tl de la entidad trabajar en una
plataforma de Ultima generacion, apoyandose en
las soluciones de ServiceOps de ServiceNow.

Esto facilitara la colaboracion proactiva y fluida,
gracias a la inteligencia artificial y el machine
earning, previniendo incidencias, resolviendo
oroblemas rapidamente y evitando cuellos de
potella en los procesos de T1.

El estado actual del Turismo 4.0 en Espana N° 328 | Julio - Agosto 2024 /
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Polizas ciber y .
coberturas de la |A A

En nuestro ndmero anterior en la seccion de
Tendencias se abordaban los riesgos de la |A

en materia de ciberseguridad. Un texto muy
Interesante, al que creo que le faltaba una vision
complementaria: la de los seguros ciber. Segun

AON, resulta que en las podlizas gue cubren
riesgos de ciberseguridad no se suele establecer
(de momento) cualquier referencia expresa a
un incidente ocasionado o derivado del uso

de la |A. Menos mal que tampoco aparecen
exclusiones especificas.

Nos recomiendan acertadamente que estemos
atentos a la hora de cumplimentar solicitudes
de seguro. Si bien las aseguradoras no estan
haciendo preguntas especificas sobre el uso

de la |A en la organizacion, conforme su
Incorporacion siga creciendo, sin duda los
cuestionarios podrian cambiar.
Afortunadamente las primas de seguro se estan
reduciendo gracias a la entrada de nuevas
aseguradoras en Espafna, en un mercado cuyo
volumen de negocio ha crecido en 2023 nada
Menos que un 25%, alcanzando ya los 170
ME€. El informe nos indica que las empresas por
debajo de los 250 m€ todavia no contratan. ;Es
este mi caso?
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MANUEL LOPEZ

Elegir la Pastilla Roja

Hace 25 anos, en 1999, "The Matrix" nos presentd
una metafora poderosa: la eleccion entre la pastilla
roja y la pastilla azul. Esta metafora es hoy mas
relevante que nunca en el contexto de la |A.

Elegir la pastilla roja significa comprometerse a
entender, cuestionar y moldear como la IA influye
en nuestras vidas. La pastilla azul, representa la
comodidad de la ignorancia, la indiferencia y la
aceptacion pasiva de sus impactos.

Hoy, mas que nunca, es imperativo que
elijamos conscientemente como interactuamos
con la |A. La adopcion de la |A trae consigo la
disrupcion y el cambio. Elegir la pastilla roja
significa abrazar la innovacidon como motor del
progreso, pero debe ser equilibrada con una
comprension critica de sus impactos. Debemos
priorizar la transparencia, la innovacion ética y el
empoderamiento individual.

La eleccidon de la pastillaes una necesidad
practica para abordar el complejo mundo digital
en el gue vivimos y asegurarnos de que la |A se
desarrolle y utilice de manera que beneficie a la
humanidad en su conjunto, en lugar de permitir
que nos controle sin nuestra plena comprension
y consentimiento. La eleccidon es nuestra, y sus
implicaciones son profundas y duraderas.

En este momento crucial, optemos por la
pastilla roja.

El estado actual del Turismo 4.0 en Espana N° 328 | Julio - Agosto 2024

Microsoft inaugura su
primera region cloud
en Espana para IA

Microsoft acaba de anunciar la apertura de su
primera region cloud en Espana, ubicada en
varias localizaciones dentro de la Comunidad
de Madrid. Esta nueva infraestructura permitira
a la compania ofrecer servicios y soluciones

de Inteligencia Artificial y cloud a empresas y
entidades publicas tanto de Espana como del
resto de Europa.

Con la denominacion Spain Central, esta
region cloud garantizara fiabilidad, seguridad,
privacidad y residencia de datos, acelerando la
digitalizacion de las organizaciones espanolas
y potenciando el desarrollo de la Economia de
la |A en el pais, asi como el crecimiento de Ia
iIndustria tecnologica local.

Alberto Granados, presidente de Microsoft Espafa,
destaca que "Estamos comprometidos con Espafa,
mediante inversiones, el impulso de alianzas, v la
creacion de programas que garanticen un amplio
acceso a la nube, asi como a los servicios de |A
que permitan a las organizaciones y a las personas
desarrollar y utilizar la tecnologia de manera que
sirva al bien publico”.

Esta iniciativa es parte de un compromiso de
inversion de Microsoft en Espafa, que alcanzara
los 2.100 millones de doélares entre 2024 y
2025. La expansion de la nube de Microsoft en
Espafna responde a la creciente demanda de
soluciones de [A y cloud, y segun IDC, podria
agregar mas de 10.700 millones de dolares al
PIB nacional y generar cerca de /7/.000 empleos

entre 2024 y 2030.

Spain Central ofrecera los servicios mas avanzados
de productividad, analisis de datos, ciberseguridad,
computacion y almacenamiento, incluyendo Azure,
Microsoft 365, Dynamics 365 y Power Platform.
También contara con servicios de Inteligencia
Artificial generativa, posicionandose entre las
regiones cloud mas avanzadas de Europa. La
nueva region garantizara alta disponibilidad,
escalabilidad y seguridad en los servicios en la
nube, con la opcion de residencia de datos en el
pais para las organizaciones espafnolas.

/ 8
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Espana se situa a la cola en la adopcion de la IA

La introduccion de nuevas herramientas de |A
ha generado una transformacion significativa
en diversos sectores. Segun el informe sobre
esta tecnologia de InfoJobs, uno de cada cuatro
empleados ha utilizado A en su trabajo, lo
gque representa un incremento de 5 puntos
porcentuales respecto a marzo de 2023,
cuando solo el 18% reportd su uso tras cuatro
meses desde su lanzamiento inicial. Ademas,
la familiaridad con estas herramientas ha
aumentado en 10 puntos porcentuales;

A pesar de este crecimiento, el estudio
Decoding Global Talent 2024, llevado a cabo
nor Boston Consulting Group (BCG) junto con
nfoJobs en Espafa como socio exclusivo de
The Network, indica que Espana esta rezagada
en la adopcion de la inteligencia artificial.

El informe revela que solo el 26% de los
encuestados en Espana utilizan la [A semanal o
mensualmente, situando al pais por detras de
potencias internacionales como EE.UU. (39%)
y de otros paises europeos como Portugal
(33%), Alemania (32%), Polonia (31%) vy
Francia (29%). Espafa supera a naciones
como Jordania (25%), Rumania (23%),
Hungria (22%) e Italia (21%).

Adopcion de la IA en Espana
Solo el 27% de los espanoles usa la inteligencia

artificial (IA) regularmente, frente al 39%

a nivel mundial. De estos, el 10% la utiliza
semanalmente y el 1/7/% mensualmente. Un
©61% no utiliza la IA, comparado con el 48%
global; el 40% la conoce pero no la usa, y el
21% ni la conoce ni la utiliza. Ademas, un 13%
la ha usado una o dos veces.

Para uso profesional, los espanoles emplean la

|A principalmente en tareas de escritura (40%),
estudio y busqueda (36%), y tareas administrativas
(34%). Los usos menos comunes son la deteccion
de fraude (4%), atencion al cliente (11%) y
programacion (17%). En el ambito personal, el
desarrollo de competencias (44%), conocimiento

general (43%) y traduccion (41%) son los usos
mas frecuentes. La amistad virtual y apoyo
emocional son los menos utilizados (4%).

Los sectores con mayor uso de |A en Espana son

IT (66%), marketing y medios (63%), e ingenieria
y técnicos (40%). Los desafios principales para la
adopcion de la |A incluyen la dificultad de escribir
indicaciones (30%), la lentitud (28%) v la falta de
datos disponibles (26%).

En cuanto a la percepcion de la |A, el 25% de
los espafioles cree que no afectara al empleo,

el 44% piensa que afectara algunas tareas
especificas, y el 26% considera que traera una
gran transformacion. Un 6% opina que algunos
trabajos desapareceran. Espafna es el pais
europeo con mayor percepcion del impacto de la
|A en los proximos cinco anos.

Sobre el reskilling, el 61% de los espafioles esta
dispuesto a someterse a este proceso, mientras
qgue el 33% lo haria solo si es necesarioy el 5%
no esta dispuesto. La mitad de los encuestados
considera que se necesitan mejores programas
de aprendizaje, mas tiempo (39%) y mayor apoyo
del empleador (34%) para el reskilling.

000
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Cisco invertira 1.000 millones en desarrollar soluciones de I1A

Cisco Investments ha lanzado un fondo de 1.000
millones de doélares dedicado a la inteligencia
artificial (I1A) con el objetivo de fortalecer el
ecosistema de startups y fomentar el desarrollo
de soluciones de |A seguras y confiables. Como
parte de este nuevo fondo, la compania esta
realizando inversiones estratégicas en empresas

como Cohere, Mistral Al y Scale Al, entre otras.

Y es que, la A esta transformando el mundo

a una velocidad sin precedentes, resaltando la
creciente importancia de la tecnologia en las
Interacciones globales de las empresas. Segun
datos recientes de |IDC, se prevé que el mercado
mundial de IA se duplique, superando los
500.000 millones de doélares en los proximos tres
anos. Ahora, las empresas tienen la oportunidad
de aprovechar el potencial de la |A generativa
(Gen Al) para mejorar sus productos y Servicios
y brindar un mejor servicio a sus clientes y
usuarios finales.

Durante mas de 30 anos, Cisco Investments

ha invertido y se ha asociado con cientos de
empresas para impulsar la innovacion tanto en el
marco de las principales arquitecturas de Cisco
COMO en nuevas areas estratégicas”, afirma
Mark Patterson, Director de Estrategia en Cisco.
“Estamos bien posicionados para convertirnos
en el mejor socio estratégico de los clientes que

buscan construir, proteger y potenciar la [A.
Ademas, Cisco se compromete a invertir en el
ecosistema de |A mas amplio para satisfacer aun
mejor las necesidades de nuestros clientes”.

Cisco con la IA

En los dltimos afios, Cisco ha llevado a cabo mas
de 20 adquisiciones e inversiones enfocadas

en inteligencia artificial (IA), potenciando sus
capacidades en GenAl y Machine Learning, asi
como la integracion de |A en toda su gama de
productos. Ademas de estas inversiones, Cisco
colaborara con empresas de |A para co-innovar
y reforzar su posicion como proveedor neutral.
Entre las inversiones comprometidas con el nuevo
fondo de |A se encuentran:

e Cohere: Ubicada en Toronto y San Francisco,
Cohere ofrece modelos de lenguaje
grande (LLM) enfocados en la seguridad
y capacidades lideres en la industria de
generacion aumentada de recuperacion (RAG,
Retrieval-Augmented Generation) disefiadas
para satistfacer las necesidades empresariales.

e Mistral Al: Esta empresa global con sede en
Paris se especializa en |A generativa para
empresas, combinando excelencia cientifica,
un enfoque abierto y una vision responsable
de la tecnologia.

e Scale Al: Con sede en Estados Unidos,
proporciona una plataforma integral centrada
en datos que ofrece capacitacion y validacion
para aplicaciones de |A. Cisco participd
recientemente en la financiacion Serie F de
Scale Al como el mayor inversor estratégico de
la ronda.
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El camino de Acer hacia la digitalizacion sostenible

VANESA GARCIA
Lugano. (Suiza)

estos dispositivos estan orientados a mejorar la
eficiencia y seguridad en el trabajo en la nube.

la Educacion de la UNESCO para impulsar la
Innovacion en la ensenanza.

Acer acogid en sus oficinas de Lugano, Suiza, una
rueda de prensa internacional con los principales

directivos de la empresa en Europa donde se
destacaron aspectos clave en cuanto a la atencion
al cliente, la estrategia de canal y el compromiso
con la sostenibilidad ademas de presentar nuevos
dispositivos. Tal y como se puso de manifiesto
Acer se compromete a apoyar la transtformacion
digital en la educacion mediante una gama de
productos especializados, una red de socios y
relaciones con actores clave del sector educativo:

Programa de Socios para la Educacion: Este
programa, con mas de 10 anos de existencia,
ayuda a las escuelas a adoptar tecnologias
adaptadas a sus necesidades. Acer colabora con
European Schoolnet y la Coalicion Mundial por

Practicas de aprendizaje avanzadas: Acer
ofrece tecnologias como Esports in Education
y SpatialLabs para fomentar el desarrollo de
habilidades y estudios STEM.

Soluciones de |A: Acer utiliza |A para mejorar la
productividad y creatividad de los educadores,
ofreciendo portatiles TravelMate con hardware
especializado en |A gue incluye procesadores
Intel Al Boost o AMD Ryzen Al, y soluciones
como Acer PurifiedView y Acer PurifiedVoice.
"Nos hemos centrado en crear un ecosistema

e SocIos para impulsar la transformacion digital
el mercado educativo’, comento Cristina Pez,
irectora Comercial de EMEA. "La colaboracion
laria con las partes interesadas del sector
educativo permitid a Acer desarrollar productos
especilalizados que respondian a las necesidades
de educadores y estudiantes”.

C
C
C
C

Nuevos equipos

Acer ha presentado dos nuevos portatiles Acer
Chromebook Plus Enterprise: el Acer Chromebook
Plus Enterprise 515y el Acer Chromebook Plus
Enterprise Spin 514. Disefiados con tecnologia
avanzada y capacidades de |A de Google,

Equipados con ChromeOS Enterprise, ofrecen
seguridad de primer nivel, gestion sencilla y
soporte administrativo mejorado.

"Los nuevos modelos Acer Chromebook Plus

Enterprise llevan o mejor de la IA en ChomeOS

a las organizaciones para impulsar la eficiencia
y la colaboraciéon entre su fuerza de trabajo’,
dijo Massimiliano Rossi, VP Product Business
Unit, Acer EMEA. "Organizaciones de todo
tipo, desde oficinas corporativas a pequenas
empresas, minoristas y sanitarias necesitan
dispositivos fiables y habilitados para |A para
impulsar su carga de trabajo, y estos nuevos
portatiles Acer Chromebook Plue Enterprise
ofrecen todo eso y mas'.

La compania también ha lanzado nuevos
modelos de la serie TravelMate con |A. Estos
portatiles, equipados con procesadores de
ultima generacion con NPU integradas,
ofrecen un rendimiento superior, mayor
productividad, movilidad avanzada, y mejores
funciones de seguridad y conectividad. La |A
esta revolucionando los negocios al aumentar
la productividad, personalizacion y eficiencia
energética, beneficiando tanto a proveedores
como a socios del mercado de PC.
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Roomba Combo |9+: La revolucion
de la impieza inteligente

S estas pensando en comprar un robot aspirador
2 en 1 de alto rendimiento, te proponemos

el ultimo modelo que el fabricante iIRobot ha
puesto en el mercado, Roomba Combo |9+.

Un robot aspirador y friegasuelos que se vacia
automaticamente y repone el liguido de fregado,
ademas de saber determinar qué areas de la
casa estan mas sucias para priorizar su limpieza.
Un conjunto de inteligencia y tecnologia que te
llevara a ver la limpieza del hogar de manera muy
diferente a como |o has visto hasta ahora. Una
iInnovacion destacada del Roomba Combo |9+

es la incorporacion de la estacion de vaciado y
rellenado automatico Clean Base, que se encarga
de vaciar automaticamente la suciedad y reponer
el agua del robot. Esto garantiza una limpieza
continua sin interrupciones y reduce en gran
medida la intervencion humana.

El robot de limpieza cuenta, ademas, con el
sistema operativo iRobot OS, que presenta
funciones clave gue lo hacen mas inteligente,
como Dirt Detective y SmartScrub. El primero
permite al robot determinar las areas mas sucias
de la casa y priorizar su limpieza en funcion de
este analisis, mientras que SmartScrub ofrece
una limpieza mas profunda y precisa en zonas

especificas, ejerciendo una presion constante
para eliminar la suciedad resistente. El sistema
operativo también ofrece la limpieza habitacion
por habitacion, permitiendo a los usuarios tener
un control absoluto sobre la [Impieza de su
hogar. A través de la aplicacion IRobot Home,
los usuarios pueden personalizar la limpieza 'y
ajustar los parametros segun sus necesidades y
preferencias individuales.

iIRobot ha centrado sus esfuerzos en areas
clave de preocupacion para los usuarios, Como
la eficacia, la fiabilidad y el control automatico
de la limpieza. Mediante pruebas exhaustivas,
se ha logrado abordar problemas recurrentes
como el mal funcionamiento en la deteccion de
obstaculos, problemas en los pafnos de fregado
y la Incapacidad para aprender de experiencias
anteriores. Estos avances tecnologicos aseguran
una experiencia de limpieza superior y eficiente.
Roomba Combo |9+ también destaca por su
disefio elegante y funcional, que se integra
facilmente en cualguier hogar. Su sistema de
impieza en 4 tfases y cepillos de goma dobles le
permiten recoger eficientemente desde polvo fino
nasta suciedad persistente, incluyendo pelos de
mascotas. Ademas, su exclusivo sistema D.R.I.

(Dry Rug Intelligence) evita mojar las alfombras
elevando automaticamente el pafio de fregado
al detectarlas. Por ultimo, la confidencialidad

y seguridad de los datos es una prioridad para
IRobot, que utiliza los mas altos estandares de
encriptacion de datos y asegura que los datos
de los clientes estan protegidos. Los datos de
los clientes pueden utilizarse para mejorar su
experiencia de limpieza.

En resumen, Roomba Combo |9+ de iRobot
presenta innovaciones técnicas significativas con
su estacion de vaciado y rellenado automatico, el
sistema operativo iIRobot OS proporciona funciones
como Dirt Detective y SmartScrub, que se engloba
en un disefno eficiente y seguro. Estas mejoras
aseguran una limpieza eficiente y personalizada.
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Verano sequro en patinete eléctrico: lo que debes saber

Llega el verano y con él, la creciente popularidad
de los patinetes eléctricos como una opcion de
movilidad urbana rapida y eficiente. Ante este
aumento en su uso, Segway-Ninebot resalta

la necesidad de fomentar una serie de

buenas practicas de seguridad vial

entre los usuarios. La reciente

actualizacion de la normativa

en Espafna hace que sea

mas Importante que nunca

que los usuarios estén

bien informados para

garantizar una circulacion

segura y evitar sanciones.

;Qué se debe tener en

cuenta? Es esencial elegir

patinetes homologados:

desde enero de 2024, todas las

marcas y modelos en el mercado

deben estar homologados de acuerdo

con la nueva normativa publicada por la Direccion
General de Trafico (DGT). Los fabricantes deben
mostrar una certificacion de fabrica mediante una
placa informativa visible, con informacion sobre

el vehiculo como serie, numero de certificado,
marca, modelo y aflo de fabricacion. Los vehiculos
de movilidad personal que se comercializan desde
el 22 de enero de 2024 deben ser certificados y
aparecer en la lista de la DGT.

Mientras tanto, hay algunos consejos esenciales
que deben tenerse en cuenta. Por ejemplo, el
uso del casco es altamente recomendable para
protegerse en caso de caida o colision; mantener
una velocidad segura y respetar el
limite de 25 km/h es crucial para
prevenir accidentes; ser visible
es una medida de seguridad
vital, especialmente de
noche, utilizando luces y
dispositivos reflectantes.

AsimIsmo, hace poco se
ha presentado un proyecto
de ley que hara obligatorio
contratar un seguro de
responsabilidad civil. Aunque
la medida no sera inmediata,
esta previsto que entre en vigor
el 2 de enero de 2026.

Patinetes eléctricos homologados y eficientes
En Segway-Ninebot ofrecemos tres gamas de
patinetes electricos homologados segun la
normativa actual. El MAX G2 es ideal para una
conduccion superior, con un motor de 900W,
capacidad para pendientes de hasta un 22%

y una autonomia de hasta /0 km. Ademas,
cuenta con suspension hidraulica delantera y
trasera de doble muelle, un manillar mas ancho

con intermitentes integrados, alarma antirrobo,
sistema de control de traccion (TCS) y la funcion
Buscar de Apple para localizarlo.

Por su parte, la serie F2, que incluye los
modelos F2, F2 Plus y F2 Pro, esta disefada
para usuarios exigentes que buscan estabilidad y
seguridad, con un manillar ancho, intermitentes
iIntegrados, neumaticos de 10 pulgadas
autorreparables, traccion trasera, freno de disco
delantero, freno electronico trasero y control de
traccion. El modelo F2 Pro ahade suspension
delantera y la funcién Buscar de Apple.

La serie E2, con los modelos E2 vy E2 Plus,

es una solucion asequible para la movilidad
urbana, con un estilo surf, salpicadero ampliado,
neumaticos sin camara de aire duraderos,
sistema de doble freno y un motor potente

para desplazamientos cortos. El E2 Pro E
combina potencia y autonomia con tecnologia
RideyLong, ofreciendo hasta 35 km de recorrido,
un motor de /50 Wy traccion trasera, ademas
de un sistema de control de traccion (TCS),
neumaticos tubeless de 10 pulgadas y frenado
dual. Este modelo es compatible con la app
Buscar de Apple y la app Segway-Ninebot 6.0
para monitoreo y personalizacion, convirtiéndolo
en una opcion inteligente y segura para la
conduccion urbana.
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Como levantar con éxito la
ultima barrera de proteccion
de la ciberseguridad

Ante el iIncremento en numero y complejidad de las amenazas a Ia
seguridad de los entornos |1, salvaguardar los datos de negocio se

ha convertido en la udltima y mas definitiva barrera para garantizar la
continuidad de las organizaciones. Hoy en dia, ninguna organizacion,
Independientemente de su presupuesto o tamafno, esta exenta de sufrir
un incidente en sus sistemas, lo que pone de manifiesto la importancia de
contar con una estrategia de ciberseguridad bien disenfada y encaminada
a la continuidad del negocio. La combinacion de backup y plan de
recuperacion frente a desastres (DRP, por sus siglas en inglés) es la mejor
medida de seguridad pasiva que pueden adoptar las empresas para
garantizar su transformacion digital.

Y para conseguirlo, una de las formas mas efectivas para que asi sea

es seguir la regla 3-2-1 del backup: tres copias de los datos, dos en
soportes distintos y una externalizada y localizada en un lugar fisico
diferente al principal. Y ahi, por su seguridad y disponibilidad, la nube

se ha convertido en la mejor opcion para almacenar esas copias de
seguridad, externalizando tanto las complejidades derivadas de la gestion
del almacenamiento como las garantias de recuperacion de sus datos. Sin
embargo, debido a la complejidad de los entornos con los que trabajan
actualmente los equipos técnicos, no resulta facil elegir una solucion que
garantice la integridad de la informacion y facilite la completa recuperacion
de los sistemas desde la nube ante los incidentes mas graves.

El estado actual del Turismo 4.0 en Espana N° 328 | Julio - Agosto 2024

Como pionero en soluciones de infraestructura cloud para empresas, Arsys
responde a estas necesidades de los profesionales |IT disefiando unas
soluciones a medida de copia de seguridad y recuperacion completa, que
combinan la fiabilidad y facilidad de uso del reconocido fabricante Veeam
Software y el rendimiento, soporte técnico y la seguridad que ofrece la
nube de la compania.

La relacion comercial entre ambas companias esta tan consolidada que
Arsys es el Unico proveedor espafol que cuenta con la certificacion
Platinum en su Programa Cloud & Service Provider, el maximo nivel para
los proveedores de infraestructura IT que facilitan soluciones de Veeam al
cliente empresarial.
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SOLUCIONES A MEDIDA

Gracias a esta combinacion software-proveedor,
Arsys desarrolla soluciones integrales de
seguridad pasiva a medida de cada empresa

y proyecto, abordando desde el analisis y |a
toma de requerimientos de las estrategias de
ciberseguridad hasta la implantacion y, si es
necesario, la gestion de este tipo de entornos
para backup y recuperacion con un equipo de
especialistas formados y con experiencia.

Una solucion llave en mano, y que permite
salvaguardar todo tipo de sistemas, por muy
complejos que sean, como los datos de la
plataforma de productividad Microsoft Office
365 0 los servicios de Kubernetes que se utilizan
actualmente en los entornos de desarrollo, por
poner solo dos ejemplos de su versatilidad.
Ademas, las soluciones de seguridad pasiva

de Arsys estan disponibles en una version para
mayoristas y resellers que, con una consola a

El estado actual del Turismo 4.0 en Espana N° 328 | Julio - Agosto 2024

Como levantar con éxito la altima barrera de proteccion de la ciberseguridad

su medida, podran gestionar mas facilmente y
de manera personalizada todos |los recursos de
backup y continuidad de sus propios clientes.

Con caracteristicas tan demandadas como

el repositorio inmutable para protegerse del
ransomware o la aceleracion WAN para acelerar
la recuperacion de los sistemas, las soluciones
de backup y contingencia de Arsys facilitan el
cumplimiento de las normativas europeas de
proteccion de datos y la soberania del dato de
punto a punto.

Ademas, estan alojadas en los centros de
datos de la compania en Espana, avalados por

la certificacion TIER [l con sus plataformas
cumplen con las mas exigentes certificaciones
del sector en calidad, seguridad y sostenibilidad:
la categoria Alta del Esquema Nacional de
Seguridad, I1SO 9001 (calidad), 1SO 27001
(seguridad), ISO 50001 (eficiencia energética),
ISO 14001 (gestion medioambiental), ISO 27018
(privacidad en la nube), etc. Y cuentan con el
cualificado servicio de Soporte Técnico 24/7 de
Arsys, localizado en Espana y con uno de |os
mas elevados niveles de satisfaccion del sector
entre los clientes empresariales.

~ T 3 ~
Mas informacion en:

\.a.r§y.§.-._e_.s!m..a..n.a.g_ed.:§§.ryi.9@.§l§egu.r.i.d.a.d.,—.p.a..se.i.y.a. ,
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Gestion de identidades para salvaguardar la empresa

La gestion de accesos e identidades es esencial
en cualquier organizacion. Para hablar sobre
ello, Byte Tl, junto con Ping Identity, organizo
un encuentro que conto con la participacion

de Hugo Lavrador Rodrigues, subdirector de
ciberseguridad, transacciones y operaciones
de Mapfre; Carlos Scott, Sales Engineer de Ping
[dentity; Javier Santos, director de seguridad
global de Santa Lucia Seguros; Jesus Salvador,
CDO director program management office

de Guardia Civil; Miguel Fontalvo, account
executive de Ping Identity; Marian Blanque,
responsable de sequridad de la informacion de
Abertis Infraestructuras; Manuel Fernandez,
CISO de Inversis; Guillermo Arias, account
executive de Ping Identity y Eva Otero, Jefe de
area de ciberseguridad de Madrid Digital,

El encuentro comenzo tratando el cambio de
nomenclatura de ForgeRock. Esta multinacional
se ha fusionado con Ping ldentity, manteniendo
esta nueva marca. Bajo ese nombre, ofrecen la
nueva Ping ldenity ofrece ventajas Unicas, entre
las que se cuentan capacidades innovadoras

en CIAM y de identidad del personal, como la
proteccion contra fraudes y riesgos, la verificacion
de identidad, la identidad descentralizada, |a
autorizacion detallada, la gestion del ciclo de vida
vy la gobernanza y administracion de identidades
(IGA). Tal y como explicé Guillermo Arias, account
executive de Ping Identity, “con esta fusion

ganan los clientes porgue tanto la plataforma

de ForgeRock como la de Ping Identity van a
convivir’. La simbiosis entre ambas es perfecta ya
que como detalld Carlos Scott, Sales engineer de
Ping [dentity “por separado, ambas plataformas
lideraban el mercado americano y europeo.
Ahora lideraran ambos y los clientes se van a
beneficiar de tener acceso a una mayor cartera
de productos y servicios”.
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Como abordar la gestion de identidades y
accesos

A partir de aqui se abordd como estan
gestionando las organizaciones el control de
accesos e identidades. Eva Otero, Jefe de area
de ciberseguridad de Madrid Digital, explico que
“en la Comunidad de Madrid, gestionamos todos
los usuarios salvo los sanitarios. Ahora estamos
solicitando una consultoria para ver el estado

en el gue nos encontramos a nivel de procesos
y tecnologias. Una vez que tengamos los
resultados vamos a ver ese gap gue nos muestre
las debilidades que tenemos y si es posible llegar
a ese gobierno de la identidades”.

Por su parte, Hugo Lavrador Rodrigues,
subdirector de ciberseguridad, transacciones

y operaciones de Mapfre afirmoé que “en el
area de gestion de identidades de la compania
construimos todas las directrices para todas las
entidades de todos los paises. Tenemos que
pensar por tanto en todo el sistema tecnoldgico
de todo el mundo. También tenemos empresas
que trabajan con nosotros ademas de 10s
clientes, asi que desde 2016 se decidio
gestionar todo de forma global para lo que
creamos un programa gque nos permite tener
varios proyectos de gestion de identidades.
Ahora nos centramos en las fuentes autoritativas
con el objetivo de centralizar toda la parte de
los empleados. En el resto, area de agentes

y proveedores, es mas complicados, asi que
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Gestion de identidades para salvaguardar la empresa

Guillermo Arias
Account executive
de Ping |dentity

hemos creados unos conectores que nos
permite centralizar las peticiones”.

La diferencia en la gestion de identidades es
diferente segln el organismo u empresa de la que
se hable. Por elemplo, Jesus Salvador, CDO director
program management office de Guardia Civil,
aseguro que “el enfoque tradicional de la Guardia
Civil es que tenemos normas antes de implementar
los productos. El single sign on es el punto principal
desde el que partimos desde hace anos. Uno de
los problemas que tenemos es ir al ritmo de la
transformacion digital gue va muy rapido. En el
momento en que empezamos a teletrabajar se
nos rompieron los esquemas. Tuvimos la suerte
de montar un SOC y han aterrizado productos en
la nube que no teniamos antes. Ahora tenemos
aplicaciones propias, aplicaciones para movilidad,...
Los accesos, las altas o las bajas o el cambio de

Carlos Scott
Sales Engineer
de Ping Identity

Eva Otero
Jefe de area de
ciberseguridad de
Madrid Digital

destino lo gestionamos de forma muy personal.
En este caso no se automatiza en exceso”.

Por su parte, Marian Blanque, responsable

de seguridad de la informacion de Abertis
Infraestructuras explicd que “nosotros venimos
de unas empresas que eran muy cerradas y al
final como estas tan regulado la mentalidad era
a de tener todo gestionado de forma interna.
Nosotros en AB Infarestructuras, damos servicio
a las unidades de negocio que tienen sus
pPropios sistemas y sus propias identidades.

Lo que hacemos es duplicar la identidad en
nuestro sistema. Con esto en nuestro sistema de
altas y bajas de usuario lo tenemos controlado,
pero en paralelo estamos haciendo una
consultoria para ver los gaps que tenemos. Las
bajas cuando es un empleado o un proveedor
bien definido no suelen ser un problema.
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diferencia es coOmo puede aplicar la gestion.

Para Guillermo Arias de Ping ldentity, “el
efecto de la seguridad sobre el negocio es muy
importante. Los clientes se mueven por reducir
costes, aumentar los ingresos o asegurar las
iInfraestrutura y los datos. Se trata de aplicar
las politicas de seguridad de forma que no

Hugo Lavrador Rodrigues Jesus Salvador Marian Blanque . "
. . saturemos al usuario con una politica que
Subdirector de CDO director program Responsable de . . . .
. . . . la haga inoperante. Si la seguridad impacta
ciberseguridad, management office de seguridad de la . .
. o . ., . negativamente en el negocio, entonces hay
transacciones y Guardia Civil iInformacion de Abertis .
. un problema. En este sentido, la |A va a ser
operaciones de Mapfre Infraestructuras . , .
importante para saber cual es el nivel de
seguridad de cualquier transaccion”.
El mayor de ellos son los usuarios privilegiados, modelo de gobierno de identidad es no generar Jesus Salvador considera que “dependiendo del
porque en estos casos una baja hay que hacerla pequenas islas , que pueden hacer gue la gestion contexto habra que apostar por una solucion
de forma muy manual”. y el modelo de gobierno sea un problema. Es una u otra. En nuestro caso la heterogeneidad de
batalla que come muchos recursos” las aplicaciones y los servicios también es un
Facilitar el negocio problema. Normalmente los departamentos
Aunar negocio y tecnologia suele ser uno de los Por su parte, Manuel Fernandez, CISO de de negocio quieren un producto de negocio y
retos de cualquier departamento de tecnologia. Inversis, cree que “hay ambitos que, quiza por la autenticacion puede suponer un problema
En este sentido, Javier Santos, director de el enfoque empresarial, puede resultar mas facll para negocio. En nuestro caso la mayoria de las
seguridad global de Santa Lucia Seguros, afirmo implantar unas medidas, pero luego la realidad aplicaciones necesita una contrasena y cada
que “una cosa €s la vision gue tienes como es otra. Sabes que te vas a encontrar muchos aplicacion tare su propia gestion de identidades,
responsable de seguridad y otra cOmo eres como problemas pero no te queda mas remedio que |0 que nos lleva a que se pierda mucho tiempo
facilitador de negocio. El problema principal es trabajar en esa realidad. Si a eso le anades en logearse”.
como Introduces cultura de gestion de riesgo en otros factores que parecen menos importante la
diferentes culturas, en diferentes divisiones,... gobernanza se complica mas todavia. En nuestro A todo ello, Manuel Fernandez aseguro que
La casuistica es muy diferente en cada una de caso sucede que tenemos una plataforma que “mantener todo ello ademas supone mucho
ellas. No es una cuestion técnica sino de un da uso a cliente final y a cliente interno y aunar esfuerzo. Necesitas tener distintos niveles de

problema de cultura, de como haces las cosas. El una usabilidad para ambos es compleja”. La soporte porgue la complejidad es alta y requiere
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una cantidad de recursos muy elevada, lo que
dificulta la gestion. Y es dificil hacer ver a la
organizacion que necesita todos esos recursos”.
Marian Blangue incididé en que “se trata de
Drocesos transversales en lo que tienes que
oresentar al comité de direccion no soélo las
ventajas, sino también las perdidas. Los CISOS
siempre eramos |0s que poniamos pegas a todo
y creo que hay que dar la vuelta a la tortilla
presentando |os riesgos de negocio Si No se
adoptan ciertas medidas. Ademas es importante
el cambio de mentalidad de los empleados. Tu
tienes muchos empleado con gente muy digital
con gente que no se adapta. Ese cambio es
Importante haciendo ver al empleado que él
aplica ciertas medidas de seguridad en su vida
personal y que, por tanto, también es necesario
que las adopte en su vida laboral. Ademas creo
que es importante la simplificacion de procesos
con la integracion de las aplicaciones”.

Que le piden

Con ese marco |los responsables de Tl y de
ciberseguridad piden a una solucion de control
de identidades, “una gestion centralizada
donde poder tener un sitio unificado que sea
escalable, que se integre con todo, que tenga
una autenticacion robusta, que incluya doble
factor... Se trata de tener una herramienta que
sea facil de implementar y mantener, algo que
sea asequible para todo. Se trata de acabar
con el caos. La biometria esta bien, pero luego
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Javier Santos
Director de seguridad
global de Santa Lucia

Seguros.

en ese apartado te metes en el apartado de
proteccidon de datos”, afirmd Eva Otero.

La biometria podria ser una solucion, pero como
afirmo Jesus Salvador, “a nivel técnico es muy
buena, pero el problema de fondo es cumplir
con la legalidad. Por ejemplo, para implantar

un reconocimiento facial hay que saltar la
resistencia del usuario que tiene temor a que
vayas a utilizar la foto para otra cosa”.

En este sentido el portavoz de Mapfre atirmo
que “se trata de un problema cultural. En

una entidad se trata de que los dispositivos y
portatiles puedan implementarla pero esto tiene
mucho coste. Nosotros estamos implementando
devops para disminuir el tiempo de identificacion
y ademas identificar que alguien gue nos llama

Manuel Fernandez
CISO
de Inversis

Miguel Fontalvo
Account executive
de Ping |dentity

es quien dice ser. Vamos a trabaja r en un piloto
para devops y no hay duda de que el factor
biométrico da mas seguridad”.

Finalmente, Javier Santos explicd que “si

ya cuesta tener un factor de identidad
culturalmente, con la biometria ese problema se
acrecienta. Generalmente, la persona cuando se
enfrenta a algo que no conoce siente rechazo,
por eso un doble factor de autenticidad les
supone un problema. Yo creo que a medida

de las noticias que estan apareciendo de
clberataques esta provocando que el rechazo
Inicial se esté mitigando”.

000
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El reto del ClO y el CISO en la ciberseguridad

La ciberseguridad es uno de los pilares sobre los que se
sustenta la digitalizacion de las empresas. Para hablar
sobre cudles son los principales retos a los que se enfrentan
los ClO0s y los CISOs, Byte TI, junto a Sophos y Kyocera,
organizd un encuentro gue conto con la participacion de
Javier Paniagua. CIO y director de sistemas de Risi; Carolina
Oro, CIO de AXA; Alvaro Ferndndez, Sales Manager Iberia de
Sophos; Daniel Damas, Head of IT Assurance de Nationale
Nederlanden; Joan Barcelo, CIO y director de sistemas de
W2M:; José Manuel Casillas, CIO y director de sistemas

de LLYC; Javier Torres, CISO de Allfunds Bank: Manuel

Serrano, CISO de Atresmedia; José Aznar Laguna, Business
Development Manager de Kyocera y Oscar Monrio, director
de tecnologia y transformacion digital de CHC Energia.

El encuentro comenzo analizando las

acclones que han realizado en el ultimo ano
los departamentos de ciberseguridad para
mejorar su proteccion. En este sentido, Joan
Barceld, ClO y director de sistemas de W2M,
aseguro que en su caso se han centrado

“en hacer un ejercicio de evangelizacion en
materia de seguridad de la informacion porgue
muchas veces nos quedamos solo en la parte
ciber, pero realmente, dentro de las grandes

organizaciones hay muchos procesos que no
son unicamente ciber, sino que también son
de seguridad de informacion. En esta parte

de evangelizacidon nos hemos centrado sobre
todo en el personal interno de la compania y
también hemos realizado un trabajo importante
con los diferentes partners y proveedores para
asegurar que siguen las lineas que nosotros
estamos marcando”.

Por su parte, Manuel Serrano, CISO de
Atresmedia, se centrd en la idiosincrasia de la
compania para explicar cual es la estrategia
de ciberseguridad: “Nosotros no somos una
empresa al uso como las presentes. Somos

un medio de comunicacion y por tanto, hablar
de ciberseguridad en Atresmedia, un grupo
que opera en television, prensa, radio, cine,
incluso hasta en una funeraria,supone dar una
cobertura total y diferente a todas esas patas.
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Manuel Serrano
CISO de Atresmedia

Joan Barcelo
ClO y director de
sistemas de W2M

Asi que, primero, nos hemos centrado en

crear conciencia, porque a nosotros nos afecta
todo y estamos muy expuestos: tenemos que
proteger a un reportero que cubre una guerra

0 defendernos de una posible intrusion, por
ejemplo. Nos hemos tenido que adaptar no
solamente a lo que se adapta cualquier empresa
como proteccion, ciberataque, concienciacion o
formacion, sino nos hemos tenido que adaptar
a que toda la produccion tiene que estar
orientada en torno a la seguridad. Tenemos

una estrategia de ciberseguridad, muy extensa,
complicada y atipica”.

Javier Paniagua. ClO y director de sistemas de
RISI, explicd que ademas de sus funciones como
ClO, presta especial importancia al apartado de
la seguridad: “Es un tema que me preocupa
mucho. Afortunadamente, la direccion de la
compafia esta muy concienciada con este tema
y esto es algo que ayuda mucho porgue, muchas
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Carolina Oro
ClO de AXA

Javier Paniagua
ClO y director de
sistemas de Risi

VeCes cuesta conseguir fondos para ciertas
cosas, porgue la cupula directiva no entiendo

de qué se les esta hablando y no consiguen
comprender el beneficio de una determinada
Inversion. Esto, en mi caso no ocurre. Nosotros
estamos haciendo muchas cosas. Tenemos un
plan director que revisamos cada dos anos 'y
aungue no tenemos el nivel de madurez que a mi
me gustaria, creo que hemos alcanzado un punto
bastante razonable para el tamano y dimension
de compafiia que somos. Creo que lo importante
en cualquier estrategia de ciberseguridad es tener
las capacidades de inversion acotadas al tipo de
compania que se tiene y hacer todo lo que se
pueda hacer sabiendo que no eres indemne a
sufrir un ciberataque”.

Carolina de Oro, ClO de AXA detallé que en su
compafia “tenemos equipos de ciberseguridad
amplios y ademas estructurados entre lo que es
una segunda linea de defensa que nos ayuda

/21

El reto del CIO y el CISO en la ciberseguridad

a garantizar el assurance y lo que estamos
haciendo desde la operativa del dia a dia de Ia
ciberseguridad, que se realiza desde los equipos
de tecnologia. Y luego, ademas, estamos en un
entorno internacional en el que tenemos todo

el equipo de estrategia de ciberseguridad, el
SOC y muchas otras herramientas globales para
asegurar que tenemos unos estandares altos en
todo el grupo”.

Por su parte, Daniel Damas, Head of |T
Assurance de Nationale Nederlanden, cree

que “en ciberseguridad siempre se habla de
términos muy mediaticos como security by
design que son teoria, pero ;cOmo se llevan

a la practica? Hace cuatro afos, nosotros
arrancamos con el proyecto de cambiar nuestra
forma de trabajar a agile y somos una compafiia
que vendemos polizas. Asi que en este caso,
/qué es mas prioritario? ;Sacar productos rapido
0 tener una seguridad al 1009%? Nosotros
hemos cogido a la gente que disefia los pipeline,
al personal de QA que tiene mucha relacion

con la parte de calidad y a las personas de
seguridad y hemos hecho un solo departamento
para hacer sinergia entre esos tres grupos. Con
ello, hemos conseguido gue sin entorpecer

a nadie, los developers se autosirvan de
Infraestructura que ya viene security by design.
Con ello, hemos logrado una velocidad enorme
en el tema de despliegue, donde nosotros nos
metemos ya si vemos que algo se desvia”.
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Los retos de las empresas

Lo que quedo claro es que cada empresa
tiene definida una estrategia propia en la que
dependiendo en el sector en el que operen se
enfrentan a unos riesgos o a otros. Para Alvaro
Fernandez, Sales Manager Iberia de Sophos,
la realidad es que el numero de ciberataques
esta en aumento y la superficie a proteger
también es mayor. Ante todo esto, yo creo que
hay tres problemas importantes. Uno de ellos
es el de la escasez de personas especialistas
en ciberseguridad. Hay estudios que aseguran
gue a nivel mundial faltan 3,4 millones de
especialistas. En Espana, la cifra se situa entre

las 50.000 y las 80.000. El segundo reto son los

tiempos de respuesta que las organizaciones
pueden dar a las amenazas. Segun Gartner,

la media se situa en las 16 horas que es un
tiempo muy alto para lo rapidos y certeros que
son los atacantes. Y el tercer reto es el nivel de
alertas. Cada vez hay mas y esto provoca que

para los equipos de seguridad sea cada vez mas
complejo saber donde tienen que investigar, qué

es o que tienen que investigar o cOmo tienen
que investigar”.

Inteligencia Artificial

La inteligencia artificial va a impactar
directamente en las estrategias de
ciberseguridad. ;Qué ventajas se pueden

obtener de ella? Para José Manuel Casillas, CIO

y director de sistemas de LLYC, “el tener una
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. Alvaro Fernandez José Manuel Casillas
Daniel Damas . .
Sales Manager Iberia ClO y director de
Head of IT Assurance de .
. de Sophos sistemas de LLYC
Nationale Nederlanden
capacidad de analizar una cantidad ingente también se esta trabajando desde hace tiempo.
de datos es fundamental. Seguramente las Luego esta la parte de formacion que es muy
herramientas de |A van a acelerar los incidentes importante en este caso. La empresa que sea
que puedan producirse. Nosotros estamos capaz de entender que procesos hace una
mucho en el mundo de la |A. Al final creo que persona y que en base a eso sea capaz de hacer
el principal objetivo va a ser el de convencer a la pruebas que exponga el nivel de riesgo que tiene
cUpula directiva de que usar esta tecnologia es una persona con respecto a un proceso tendra
bueno para la ciberseguridad. Creo que es una mucho ganado. Al final se pone mucho foco en
herramienta muy potente para ayudar en este la seguridad y tenemos el problema de las redes
camino y tambien veo que la formacion va por cuando lo importante es entender la criticidad de
detras de los avances”. los procesos”.
Por su parte, Oscar Monrio, director de Por su parte, Javier Torres, CISO de Allfunds,
tecnologia y transformacion digital de CHC afirmo que “nosotros hemos desarrollado
- nergia, considera que “lo que estamos viendo servicios de ciberinteligencia. Desde el primer
en estos momentos es algo mas relacionado minuto pensamos que era un tema que habia
con el marketing. La Inteligencia Artificial que hacer. Tenemos 15-16 personas a los que
lleva bastante tiempo existiendo, el Machine se Nos monitoriza todo lo que hacemos en
Learning existe desde hace unos ocho afos RRSS, todos los movimientos que puedo llegar
y la inteligencia artificial para la seguridad a hacer, incluso en mi correo personal. La Unica
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Oscar Monrio
Director de tecnologia
y transformacion
digital de CHC Energia

forma de evitar la desinformacion es tener unos
OUEeNos servicios de ciberinteligencia.

Por ejemplo al CEO nosotros le obligamos a que
tenga su firma comercial y su firma personal
para que nosotros sepamos cuando una cosa es
personal y otra profesional. En los dltimos tres
anos hemos detectado webs fraudulentas, la
web colgada en diferentes dominios...

y todo ello gracias a ese servicio de
ciberinteligencia”.

Lo importante en cualquier
estrategia de ciberseguridad
es tener las capacidades de
Inversion acotadas al tipo
de compania
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Javier Torres
CISO de
Allfunds Bank

La nube en la estrategia de ciberseguridad

Finalmente, se tratd el apartado de la seguridad
en los entornos cloud. Para Carolina de Oro,

“la nube no es Mas ni mMenos segura per Se.
Nosotros tenemos muchas cargas en diferentes
nubes y de diferentes maneras y hemos hecho
un movimiento muy importante hacia alli. La
nube te da muchas herramientas, pero en si
misma puede ser un facilitador si tu tienes una
estrategia previa de seguridad. Luego estan los
entornos hibridos con los que también hay que
tener cuidado. Y ademas, esta la estrategia de
reversibilidad a medio largo plazo, algo que no
ocurria con el on-premise. En definitiva, con la
nube aparecen otros aspectos que hay que tener
en cuenta. Evidentemente, ir a la nube si que te
da una serie de mecanismos que te facilitan la
seguridad, pero también trae consigo otra serie
de riesgos que tienes que tener en cuenta’.

José Aznar Laguna
Business Development
Manager de Kyocera

Por ultimo, José Aznar Laguna, Business
Development Manager de Kyocera, afirmo que
“la venta de productos/soluciones sin un servicio
robusto aparejado va a tender a minimizarse”.
Esta multinacional nipona cuenta en la
actualidad con una amplia gama de servicios
alrededor de tres areas como son la
automatizacion de procesos, el desarrollo y la
continuidad de negocio. En todas estas areas el
enfoque de seguridad es clave. Tal y como
expuso Aznar Laguna, “para los servicios
actuales la nube es un elemento clave a la hora
de disenar estrategias, y tiene cada vez mas
sentido desde un punto de vista de escalabilidad
y seguridad”.

000
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Backup y Recuperacion de Datos

Los datos son uno de los activos mas valiosos
de las empresas y, por tanto, es imprescindible
garantizar su seguridad y disponibilidad

en todo momento. Entre las medidas mas
importantes de proteccion, figura el backup y
a recuperacion de los datos, ya que permite
nroteger la Informacion corporativa contra
nérdidas, borrados accidentales o blogueo del

acceso a la informacion en el caso de haber

. . Ver video
sufrido un tipo de ataque. @
En esta linea, para analizar qué politicas de empresas que aun utilizan métodos obsoletos restablecer la normalidad tras un ataque.
recuperacion de datos estan llevando a cabo las de recuperacion se enfrentan a riesgos Ademas, cumplir con normativas como la
empresas y cOmo pueden mejorarlas, asi como significativos. Garantizar la integridad de los directiva europea NIS 2, que afectara a muchas
los errores que se cometen de forma habitual, datos y adaptar las estrategias de respaldo y pymes, es esencial. Por eso. disponer de un plan
contamos en este webinar con Aitor Jerez, recuperacion es esencial. de seguridad sin incluir copias de seguridad es
Director Comercial de Sarenet; Miguel Castanos, una ilusion; debemos tenerlo siempre en mente”.
Presales Engineer de Arsys; Miguel Lopez, Siguiendo este punto, Aitor Jerez, Director
Country Manager de Barracuda; Mariano Togni, Comercial de Sarenet incide en que hoy en dia, De acuerdo con su companero, Miguel Castanos,
Senior Presales Consultant de Arcserve. nos preocupamos mucho por el ransomware y Presales Engineer de Arsys resalta que ahora

olvidamos que |os discos duros tambien fallan, SOmMOS Mas conscientes de las obligaciones

La importancia del backup “los backups no solo resuelven problemas legales y del cumplimiento normativo, y somos
En un mundo cada vez mas digitalizado, la de ciberseguridad, sino también accidentes responsables de ello, “no debemos olvidar el
Importancia del respaldo y la recuperacion imprevistos. Es crucial tener un plan de coste reputacional: en la era de internet, todo el
de datos no puede ser subestimada. Las continuidad de negocio y recuperacion para mundo se entera cuando algo sale mal.
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La proteccion de la informacion, considerada

el oro de las empresas, requiere cada vez mas
presupuesto y recursos, por razones evidentes”.
Por su parte, y en linea con lo anterior, Miguel
Lopez, Country Manager de Barracuda propone

un ejercicio practico para aquellos que piensan

gue los atagues no les afectaran, “imaginen Aitor Jerez Miguel Castanos Miguel Lopez Mariano Togni
que durante 24, 48, o /2 horas sus servidores Director Comercial Presales Engineer Country Manager Senior Presales
de bases de datos y aplicaciones dejan de de Sarenet de Arsys de Barracuda Consultant de Arcserve

funcionar. Consideren el impacto en su negocio,
en su personal...Reflexionen sobre como
se recuperarian de una pérdida de datos y

reconozcan la importancia critica de los datos vulnerables a pérdidas de datos y tiempos de restauracion. Las pequenas empresas aun

y, por ende, de tener politicas de backup y Inactividad prolongados. Ademas, la creciente necesitan madurar en este aspecto, pero tanto

seguridad adecuadas”. tendencia de adoptar soluciones en la nube esta las soluciones on-premise como en la nube son
siendo la mejor opcion para las organizaciones validas, dependiendo del balance entre inversion

Y es que, a menudo nos enfocamos tanto en modernas. Pero, ;deberian las empresas invertir y beneficios”, resume.

la Importancia del backup que olvidamos que en la nube para sus necesidades de respaldo y

la finalidad de los backups es la restauracion. recuperacion, o existen alternativas mas efectivas?. Queda claro que lo que funcionaba hace décadas

“Es crucial definir claramente las politicas de ya no es adecuado debido al crecimiento

proteccion de datos y de recuperacion después En opinidon de Togni algunos clientes aun exponencial de los datos y a los cambios en los

de incidentes. La planificacion de backups utilizan estrategias de backup muy basicas, entornos de produccion, que ahora requieren

debe Incluir estrategias de disaster recovery y como cintas o discos en el mismo centro de respuestas mucho mas rapidas. Para Lopez no

considerar los puntos de recuperacion (RPO) datos que los servidores de produccion, lo que se trata solo de adoptar tecnologias modernas

y los objetivos de tiempo de recuperacion se traduce educar a los clientes sobre la regla como la nube, sino de desarrollar una estrategia

(RTO)"”, concluye Mariano Togni, Senior Presales 3-2-1, que incluye tener una copia fuera del completa y actualizada que combine backup en

Consultant de Arcserve. sitio. “En cuanto al equilibrio entre soluciones la nube vy local, “es esencial integrar la estrategia
on-premise y en la nube, no hay una solucion de backup dentro de la estrategia global de

Metodos de recuperacion Unica; depende de cada cliente. Aunque el seguridad y colaborar estrechamente con

Muchas empresas aun dependen de métodos cloud es util, especialmente para copias off- expertos y canales de integracion para gestionar

obsoletos de recuperacion, lo que las deja site, es importante considerar los tiempos de los datos de manera Optima y segura”.
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Garantizar la integridad de los datos
Teniendo esta informacion, las empresas se
preguntan que estrategia deberian incorporar
ahora mismo para garantizar la integridad de

los datos. Sobre esto, el Director Comercial de
Sarenet establece que para abordar la gestion de
backups, las empresas deben realizar un analisis
de riesgos detallado para identificar los datos

criticos y establecer una politica de backup acorde.

Automatizar y centralizar el proceso es clave,
utilizando herramientas que permitan verificar la
integridad de las copias. Es fundamental que las
empresas no se limiten a confiar Unicamente en
las herramientas del fabricante, sino que adopten
un rol activo en la supervision y verificacion de los
backups”.

El Presales Engineer de Arsys enfatiza la
Importancia de ir mas alla de los objetivos,
destacando la necesidad de clasificar y
proteger adecuadamente la informacion
sensible con capas de encriptacion y recursos
adicionales, “para ellos contamos con unas
tecnologias que nos ayudan: almacenamientos
iInmutables, efectivamente, analisis previos de
vulnerabilidades. Nosotros contamos en una
SIS con herramientas para que lo que tu guardes
esté [impio, por ejemplo, sin virus. También es
importante el tema de las copias en la nube. Si,
es una opcion mas, pero 0jo, que también tiene
sus consideraciones legales y no puedes subirlo a
cualguier nube de cualquier manera”.
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Por su parte, el Country Manager de Barracuda
explica que, iIndependientemente de que las
soluciones, las propuestas tecnoldgicas nos
aseguren gue |los datos se han realizado de forma
correcta y demas, hay que realizar pruebas no
solo para verificar gue la tecnologia funciona
correctamente, sino también para verificar que los
procesos que hemos establecido funcionan, y los
procesos incluyen personas, “es importante que
tengamos establecido cuales son los procesos,
l0s pasos que hay que dar para recuperar la
iInformacion. Ya no solamente que la tecnologia
sea capaz de hacerlo, sino gue nuestros equipos
y l0s procesos que hemos establecido son
capaces de hacerlo”.

Todo ello lo resume el Senior Presales Consultant
de Arcserve en dos puntos clave, garantizar
tener un backup consistente, y garantizar que
ese backup sea recuperable, “es importantisimo,
aparte de tener los backup, distintos medios, en
distintos lugares y todo eso, las pruebas, y no
solo de restauracion de un fichero, sino también
pruebas de restauracion de desastre, recuperar
un servidor completo, hacer una prueba de que
el servicio de la base de datos funcione, en fin,
una prueba realmente real de disaster recovery,
periddicamente hay que hacerla”

El backup en los entornos de trabajo remoto
Con el trabajo remoto, adaptar estrategias efectivas
de backup se vuelve crucial para la seguridad y

Backup y Recuperacion de Datos

continuidad de las operaciones empresariales.
Cada vez mas, se estan utilizando soluciones

en la nube como OneDrive y SharePoint para
almacenar datos, lo que simplifica la gestion pero
también plantea nuevos retos de seguridad. “Es
crucial contar con aplicaciones disefiadas para
proteger estos datos en la nube, dado que se han
vuelto una parte significativa de la informacion

del cliente. Con la creciente deslocalizacion de los
equipos de trabajo, la proteccion de datos en la
nube, que incluye aplicaciones como Salesforce
y otros CRM, se vuelve cada vez mas vital. Es
importante recordar que si bien las aplicaciones
cloud garantizan el servicio, no se responsabilizan
de la seguridad de los datos almacenados”,
sefala Togni.

En los Ultimos cuatro o cinco anos, el entorno
de trabajo remoto ha experimentado una
evolucion notable, impulsada especialmente
por la pandemia que acelerd su adopcion.
Como menciona Lopez, para usuarios remotos
con datos criticos que requieren un nivel
mas sofisticado y seguro de backup, como la
capacidad de recuperacion local, podemos
implementar dispositivos de backup incluso
en oficinas pequenas, “Estos dispositivos se
escalan facilmente y se gestionan de manera
centralizada, lo que alivia a los usuarios de Ia
preocupacion por el mantenimiento técnico”.
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EMPRESAS PARTICIPANTES

Barracuda

Actualmente el ransomware representa una amenaza significativa para las
empresas de todos los tamanos. Una estrategia de backup efectiva es esencial
para mitigar los riesgos asociados con este tipo de ataques. Barracuda ofrece
soluciones de backup seguras y a prueba de ransomware que permiten a

las empresas proteger sus datos criticos esten donde estén. Al implementar
backups automaticos y seguros, las empresas pueden recuperar rapidamente
su Informacion en caso de un atague de ransomware, minimizando asi el
tiempo de inactividad, los danos reputacionales y las pérdidas econdmicas.
Ademas, Barracuda proporciona caracteristicas complementarias de
proteccion capaces de evitar la entrada del Ransomware en la organizacion
asi como de detectarlo, realizar un analisis forense en tiempo real del ataque y
tomar medidas para detenerlo o paliarlo. Adicionalmente también cuenta con
medidas de monitorizacion, control y asistencia como puede ser el servicio
gestionado de XDR (eXtended Detection and Remediation) que permiten una
rapida deteccion y reaccion en caso de atague (incluso interoperando con
soluciones de terceros que no sean Barracuda).
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Backup y Recuperacion de Datos

Sarenet

Nuestro servicio de copias de seguridad y recuperacion ante desastres
destaca por su valor ahadido. Contamos con un equipo humano
excepcional, actuando como una extension de |los departamentos TIC de
nuestros clientes. Ofrecemos una solucion completa que incluye ademas
de las tradicionales, copias inmutables, copias de SaaS como 0365,
replicas de entornos virtuales y planes de recuperacion, utilizando la
tecnologia de Veeam. Nuestra solucion abarca entornos virtuales y fisicos,
on-premise y en la nube, con mecanismos para verificar la integridad de
las coplas asegurandose que no guardas ni restauras copias infectadas.
Contamos con CPDs propios en territorio nacional y bajo legislacion
europea, garantizando la soberania del dato. Tarifas claras y servicio
impecable. Os animo a probarlo sin compromiso.

Arcserve

Desde Arcserve, queremos resaltar hoy mas que nunca la necesidad

de politicas de proteccion de datos y continuidad de negocio, no solo

para proteger los datos de las empresas sino también para cumplir con

las nuevas normativas que entran en vigor este ano. Para asegurar los
datos de nuestros clientes Arcserve ofrece una solucion completa tanto
Hardware, Software y SaaS para la integridad de los datos en la empresa, y
cumpliendo todos los requisitos de las actuales normativas.

Arsys

Actualmente, la complejidad de los datos y la convivencia de sistemas

y nubes requiere soluciones de backup personalizadas, adaptadas y
flexibles, capaces de entender la diferencia entre un entorno de servidores
fisicos, otro de Kubernetes o una plataforma de Office. Y, ademas del
software, es imprescindible contar con un equipo de profesionales con
experiencia, que te asesore e integre sus funcionalidades en la estrategia
de ciberseguridad, y ayude a planificar y gestionar el backup y su
recuperacion, auditando la salud e integridad de las copias para que
realmente resulten utiles cuando tengamos que utilizarlas.
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Los cuatro nodos de la confianza digital

La digitalizacion empresarial esta avanzando a de forma muy rapida, de
tal forma que elaborar una estrategia para desarrollar esa transtormacion
digital debe estar muy bien fundamentada para que sea exitosa. Esa
planificacion debe centrarse en cuatro pilares esenciales: personas,
procesos, tecnologia y organizacion. Las organizaciones pueden
contribuir a reducir la brecha de talento, a impulsar una adaptacion aqgil a
as tecnologias emergentes (1A, Computacion cuantica, machine learning,
etc), a afrontar los retos y las oportunidades de la ciberseguridad y a
fomentar una cultura empresarial que favorezca la innovacion. Todo ello,
fue tratado en un webinar que Byte Tl organizo el pasado 30 de mayo
junto con ISACA en el que se trataron los principales retos y los nodos de

como establecer la confianza digital.

El webinar contd con la participacion de

Rosa Ortuno, CEO de Optimum TIC; Ramseés
Gallego, Hall of Fame de ISACA y Robert
Maxwell, director del grado en gestion de
ciberseguridad de la Universidad Francisco de
Vitoria (UFV) que explicaron como las cuatro
variables fundamentales de personas, procesos,
tecnologia y orientacion, resultan pilares criticos
para la sociedad que debemos y queremos ser.

Fue Rosa Ortuno, CEO de Optimum TIC la
encargada de comenzar el encuentro. Nos

encontramos ante una ingeniera informatica
especializada en compliance y ciberseguridad
donde acumula una experiencia de mas de
veinte anos. Su experiencia ejemplifica el tema
principal del webinar ya que hace 15 anos creo
la empresa Optimun TIC, especializada en la
optimizacion de procesos de sistemas, personas
y tecnologia. Tal y como explico, la compania
que dirige “tuvo uno inicios complicados porque
en aguel entonces no todo el mundo entendia

la Importancia de tener un buen gobierno de
ciberseguridad”.
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Ver video @

Robert Maxwell, por su parte, es el director

del grado en gestion de ciberseguridad de la
Universidad Francisco de Vitoria (UFV). Su
ejlemplo es el opuesto al de Rosa ya que el inicio
de su trayectoria comenzd con temas financieros
para despueés, hace unos 12 anos, “enfocarme
en temas de investigacion criminal y fraudes
complejos” Es a partir de un determinado
momento cuando la investigacion empezo a
solaparse con temas de ciberseguridad, hasta
que la UFV creo un grado de gestion de la
ciberseguridad “enfocado a atraer a jovenes
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con un perfil distinto, hacerles “techies” a base
de programacion, ética, criptogratia, etc.” El

ano pasado salio la primera promocion donde
todos los integrantes del grado ya tenian una
colocacion nada mas terminarlo. Para este
especialista uno de los aspectos fundamentales
en la ciberseguridad son las personas, porgue
“somos como médicos, hay que ir formandose
cada dia del aho y porque esto va a Ir cada vez a
mas y mucho mas rapido”.

El tercer ponente, Ramseés Gallego del Hall

of Fame de ISACA, no necesita mucha
presentacion. Es uno de los principales
especialistas en ciberseguridad de nuestro pais.
Pertenece al salon de la fama de la compania,
un titulo que muestra por todo el mundo en

la Innumerable cantidad de viajes que realiza
alrededor del Globo. En su opinion, “es muy
importante el nuevo marco de confianza digital
que acaba de lanzar la asociacion, que me
parece brillante”.

Equilibrar las dimensiones tecnologicas
.Cual es la importancia de comprender y
equilibrar las dimensiones tecnoldgicas en la
estrategia empresarial para alcanzar el éxito en
esta era digital, que es la que estamos? Tal y
como expuso Rosa Ortuno, “la tecnologia es un
elemento totalmente intrinseco a la forma en
gque todo ocurre en el mundo actual. Ninguna
empresa puede ser ajena a ello. Pero se trata
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Rosa Ortuno
CEO
de Optimum TIC

no solo de hacer que la tecnologia nos ayude
para buscar eficiencias, sino para ayudarnos

a hacernos absolutamente todo mejor y mas
deprisa. Ahora que la transformacion digital

es un hecho, las empresas han de integrar
absolutamente toda esta dimension tecnologica
con los pilares de personas, procesos, tecnologia
y organizacion”. Para Ortufio, “las empresas han
de entender que el nivel de penetracion actual de
la tecnologia permite, no solo mejorar las cosas,
sino fundamentalmente hacer todas las cosas de
forma distina a como lo hemos estado haciendo.
La empresa que no tenga alineada tecnologia con
negocio, No va a subsistir”.

Para Ramsés Gallego, la clave se puede
encontrar en un verbo: catapultar. “Ahora

que estamos constantemente hablando de
machine learning, de inteligencia artificial, de
seguridad,... vemos que todas estas tecnologias

Ramsés Gallego

Hall of Fame
de ISACA

Los cuatro nodos de la confianza digital

Robert Maxwell
Director del grado en gestion de
ciberseguridad de la Universidad
Francisco de Vitoria (UFV)

catapultan los resultados empresariales o la
deteccion de patrones de compra, por ejemplo”.

La crisis de talento

Sin embargo, uno de los problemas a los que
se enfrentan las empresas es la falta de perfiles
adecuados. En ciberseguridad, esa carencia

es todavia mas importante. Tal y como expuso
Robert Maxwell, director del grado en gestion
de ciberseguridad de la Universidad Francisco
de Vitoria (UFV), “hay una falta muy importante
de personal especializado en ciberseguridad en
Espana, en Europa, y a nivel mundial. Y estamos
hablando de cientos de miles de puestos. Y

es un problema muy importante porque la
ciberseguridad ya no es un silo dentro del
departamento de ciberseguridad de la empresa,
SINo que se ha convertido en algo transversal.
En Espafia ademas hay una importante falta

de cultura de ciberseguridad. Se puede ver en
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|0S usuarios 0 en casos como en |los que una
empresa sufre un ciberataque y no lo comunica.
Por eso es importante la labor de ISACA, porgue
es muy importante explicar y evangelizar,
porgue los riesgos son enormes y las empresas
no estan preparadas”.

Reducir la brecha de talento

Empresas, universidades y asociaciones como
ISACA estan contribuyendo a reducir esa brecha
de talento. En el caso de esta ultima y tal y como
comentd Ramseés Gallego, “ISACA contribuye
entendiendo el signo de los tiempos, con
certificaciones de ciberseguridad, de privacidad,
de ciberinteligencia,... Y también haciendo
entender o basico: lo esencial de blockchain,

de inteligencia artificial, de la nube y de todo

lo que implica la tecnologia. Contribuimos de
forma continua, con aristas de multiculturalidad
y de multidimension. ISACA contribuye en el
viaje de privacidad, ciberseguridad, auditoria,
monitorizacion, control, privacidad, gobierno de
la empresa digital y todo ello con certificacion
CISM, que son las grandes, las muy reconocidas,
pero tambien con otras muchas. Por eso estamos
atrayendo todo tipo de jovenes perfiles que no
sOlo quieren y necesitan entender la técnica, sino
también lo que supone DORA, por ejemplo”.

;Dejar de ser techie?
Una de las claves es que la tecnologia sea
atractiva. Con ello se favorecera la atraccion de
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talento. Ortuio cree que “a la tecnologia se la ha
visto como algo muy techi cuando la realidad es
gue no solo se necesitan ingenieros informaticos o
de telecomunicaciones. En Optimum TIC tenemos
Personas que vienen de otras profesiones y que
ven que la tecnologia les resulta muy atractiva.
Eso es lo que hay que conseguir. Porgue, por
ejlemplo, la gente joven no tiene un concepto de la
privacidad, no tiene un concepto de la seguridad
y en cambio tenemos mucha normativa, mucha
regulacion, y vamos a remolque”.

Robert Maxwell se mostrd de acuerdo y

afadio: “Un problema es que en Espana la
ciberseguridad se considera un coste y no una
inversion. Nuestro reto principal pasa por que
pensar en upskilling, es decir, coger gente que
quiere cambiar y ayudarles. Porque ademas, en
Espana tenemos talento”.

Integrar personas, procesos, tecnologia y
organizacion

ISACA ha desarrollado el Digital Trust Ecosystem
Framework (DTEF) un marco de trabajo del
ecosistema de la confianza digital valora la
experiencia en la integracion de practicas de
conflanza digital en todas las organizaciones,
gulando estrategias de productos centradas

en la conflanza y mejorando la competitividad

y la reputacion. El objetivo, tal y como explico
Gallego es que las empresas “puedan desarrollar
un ecosistema a través de un marco de

Los cuatro nodos de la confianza digital

conflanza digital, que tiene que ver con que

las transacciones sean seguras, inequivocas e
integras y que las relaciones sean proporcionales
y ajustadas a derecho”. Para Gallego es
importante crear “un ecosistema sistematico
que impligue procesos, procedimientos, control,
monitorizacion y observabilidad. Me parece
maravilloso que un ecosistema nos permita ser
sistematicos. Y ademas tiene que ser sistémico
quiere decir que pertenece a un todo. El DTEF
de ISACA, articula todo eso y ademas bebe de
las fuentes de otro marco de trabajo de ISACA
también, que se llama COBIT y que habla de
retencion del talento, cultura, formacion de

las personas...".

Aumento de ciberataques

Finalmente, se tratd el tema de por qué no
somos capaces de paliar los ciberataques. Para
la CEO de Optimum TIC “es importante entender
los factores de procesos, sistemas y personas.
Todo tiene un claro margen de mejora. Para

mi, el primer elemento es el factor humano. La
persona, la perspectiva personal debe formar
parte de una cultura digital. Estamos hablando
de transformacion digital continuamente, pero
no hay cultura digital, no hay cultura de la
privacidad, no hay cultura a nivel de los riesgos.
La gente no tiene un concepto de riesgo”.
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Comparativa

5 soluciones de gestion de procesos empresariales (o BPM)

Cada vez es mas habitual que las companias
adquieran programas de gestion de procesos
empresariales, conocidos también por las siglas
BPM (del inglés Business Process Management)
y provistos de tecnologias de automatizacion.
Asi lo recogen diferentes informes como la
iInvestigacion ‘Automation with intelligence’

de la consultora Deloitte que indica que el /3%
de las organizaciones a nivel mundial apuesta
por este tipo de soluciones. En cuanto a los
sectores donde se emplean, su utilizacion
abarca diferentes ambitos: desde entidades
gubernamentales a empresas del sector
sanitario, pasando por servicios financieros

y compafnias minoristas y manufactureras,
entre otras.

Los programas de este tipo se caracterizan

por englobar un conjunto de sistemas,
metodologias, herramientas, dinamicas y
tecnologias que permiten a las organizaciones
gestionar y optimizar sus procesos de negocio
de manera eficaz: el proposito es que alcancen
los objetivos que previamente se han marcado
mejorando asi su rendimiento y eficiencia.
Integran para ello un motor de flujo de trabajo
que se encarga de automatizar la ejecucion de
todos esos procesos definidos.
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Consideraciones principales

Las soluciones BPM comparten, en lineas
generales, una serie de caracteristicas comunes
como, por ejemplo, la automatizacion de
procesos y tareas mediante el empleo de
tecnologias de automatizacion robdtica de
procesos (RPA): a través del uso de bots,

las empresas automatizan tareas que son
repetitivas, de modo que los trabajadores
pueden destinar su tiempo a labores que
verdaderamente aporten mas valor al negocio
y a la vez supriman la dependencia con
respecto a los procesos manuales. Asimismo,
esta automatizacion de procesos esta
impulsada por la inteligencia artificial y el
aprendizaje automatico, ayudando asi a reducir
posibles errores.

También destaca la presencia de las llamadas
herramientas de modelado a través de
funciones como los diagramas de flujo de
trabajo. Su empleo facilita a los empleados no
solo disenar, también visualizar y acreditar, 10s
procesos de negocio de una manera sencilla
y organizada. Estos programas brindan, por
SuUs caracteristicas, otras funcionalidades de
interés como, por ejemplo, simular diferentes
escenarios y variaciones dentro de un proceso
en particular para determinar cuales serian sus
posibles consecuencias y efectos; o identificar
aguellas areas de mejora y cuellos de botella
dentro de la compania al efectuar un analisis
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desde el punto de vista del rendimiento;
rendimiento que se mide y se monitorea por
medio de instrumentos especificas. Asimismo,
las soluciones BPM proporcionan un marco
que garantiza a las empresas que los procesos
que llevan a cabo cumplen con las politicas y
normativas establecidas.

Los beneficios

Como cualquier otra solucion empresarial que
se precie, la gestion de procesos empresariales
y su automatizacion ofrece a las companias
una serie de ventajas que deben valorarse

y estudiar. Una de las mas importantes es

la mejora de la productividad y la eficiencia
operativa, pero existen otras de interes como
una reduccion en el tiempo de ejecucion de

los procesos y la posibilidad de adaptarse a las
nuevas necesidades cambiantes del mercado.
El hecho de que los procesos se automaticen
minimiza, por otro lado, los errores humanos y
proporcionan resultados mas predecibles.

Las soluciones de gestion de procesos
empresariales reducen tambien los costos
operativos; brindan un mayor control y
visibilidad de los procesos; minimizan las
microgestiones al automatizar flujos de
trabajo perfectamente definidos; y mejoran la
capacidad de la toma de decisiones.
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Exact BPM

Este software, que integra en un unico sistema todos |os procesos de
negocio de una organizacion, se presenta como una solucion que ayuda

a optimizar procesos y a dirigir a las empresas hacia la automatizacion y

la digitalizacion total. Simplifica, para ello, aquellos procesos que resultan
complejos y ofrece a los empleados la informacion necesaria para una
toma de decisiones inteligente, independientemente del sector industrial
en el que operen y sin la necesidad de disponer de multiples aplicaciones.
Dentro de este escenario, la base sobre la que se sostiene son 10s
productos Exact Globe (software de gestion empresarial) y Exact Synergy
(plataforma low code colaborativa, multi idioma y accesible online 24x/7 que
brinda a los negocios un gestor de procesos y gestion documental)

Entrando en detalle, Exact BPM optimiza y automatiza, a través de flujos de
trabajo colaborativos, los procesos que resultan transversales a los distintos
departamentos de la compafia: finanzas, clientes, proyectos, documentos,
empleados, proveedores, etc. Asi, estos flujos garantizan que todos los
participantes en una tarea o una actividad especifica estén en sintonia
porque el trabajo se transfiere automaticamente a la siguiente persona
responsable dentro de dicho proceso.

La propuesta de Exact garantiza, por otro lado, que los trabajadores siempre
tienen acceso a la informacion que necesitan tanto para llevar a cabo sus
actividades como para tomar las decisiones oportunas; a este respecto, la
conectividad con otros sistemas es absoluta y ademas es posible conectarse
24x/ desde aplicaciones moviles, lo que garantiza una vision general en
tiempo real con independencia del lugar en el que se encuentre el usuario.
Junto a los analisis dinamicos y los informes integrados, tienen cabida
asimismo las alertas que informan a los trabajadores acerca de las cuestiones
Importantes que deben conocer.
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Destacan, en otro orden de cosas, los workspaces (configurables con
recursos como videos cronogramas o resimenes, entre otros) que son
espacios de trabajo que estructuran la informacion y recopilan el conjunto
de la comunicacion, la documentacion y la informacion sobre un proyecto

O UN proceso en concreto, vy la incorporacion de plantillas para una rapida
implantacion. Con varias opciones de implementacion (la nube, la instalacion
local y las soluciones hibridas para adaptarse a diferentes necesidades),

los puntos fuertes de la solucion de este fabricante incluyen también:
iIncremento de la productividad y eficiencia, seguridad en |los procesos,
eliminacion de las tareas duplicadas y reduccion de la microgestion.

Finalmente, hay que anadir que Exact proporciona un soporte integral
desde el analisis y asesoramiento de los procesos a optimizar hasta su
Implementacion, asi como la capacitacion del equipo interno y un soporte
continuo para maximizar el retorno de la inversion que efectuan las
organizaciones.

012 309 632 www.exact.com/es

Exact
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IBM Concert

La solucion del gigante de Redmond para esta comparativa es una plataforma
de pago por uso basada en la nube y sin compromiso de permanencia que
permite crear flujos de trabajo automatizados y gue se integra de manera
nativa con otros productos de la compania como Microsoft 365, Azure y
Dynamics 365b: esta suite, que se caracteriza por eliminar los silos tradicionales
entre departamentos, afiade valor a cada una de las capas de analisis de
datos, automatiza tareas especificas y mejora las actividades relacionadas,
entre otros beneficios; ademas, puede incorporarse a una amplia variedad

de servicios externos. Dentro de este escenario, Power Automate es parte de
Microsoft Power Platform, plataforma que destaca porgue los profesionales
No necesariamente tecnicos pueden crear aplicaciones empresariales y
automatizar tareas sin necesidad de escribir codigo convencional o conocer
lenguajes de programacion concretos (low-code).

Desde la gestion de aprobaciones y notificaciones hasta la integracion
de sistemas complejos y la sincronizacion de datos, estas son algunas
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de las tareas de produccion repetitivas que lleva a cabo la solucion de
manera automatica. Precisamente, esta automatizacion se potencia con

la Inteligencia Artificial de Microsoft que reduce el tiempo que se destina
a estas tareas para que los trabajadores se centren en las labores que
aportan mas valor. En este caso, los empleados pueden crear, editar y
ampliar la automatizacion de procesos utilizando con Copilot lenguaje
natural. O convertir datos que estan sin procesar en contenido que resulte
iInteresante gracias a la compatibilidad integrada con GPT.

Microsoft Power Automate —que automatiza procesos en casi todos los
sistemas, aplicaciones de escritorio y sitios web— emplea, por otra parte,

la automatizacion robotica de procesos (RPA) para automatizar los
sistemas heredados con acciones de interfaz de usuario precompiladas o
personalizadas. Incluso existe la opcidon de administrar picos y optimizar
l0S recursos con una infraestructura hospedada que escala y equilibra
dinamicamente las cargas de forma automatica; la implementacion de bots
con |A también se contempla.

Los usuarios pueden, en otro orden de cosas, recurrir a la automatizacion
de procesos digitales (DPA) tanto para automatizar aplicaciones como
servicios y datos que se ejecutan en la nube o0 en el entorno local. Es
posible, asimismo, escoger entre mas de 1.000 conectores de APl o

que las empresas creen el suyo personalizado para conectar sistemas e
intercambiar informacion.

Para garantizar una implementacion segura, es posible utilizar entornos
administrados y aplicar una politica de prevencion de pérdida de datos,
entre otras medidas.

www.lbm.es

901 300 000
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Microsoft Power Automate

La solucion del gigante de Redmond para esta comparativa es una plataforma
de pago por uso basada en la nube y sin compromiso de permanencia que
permite crear flujos de trabajo automatizados y que se integra de manera
nativa con otros productos de la compafnia como Microsoft 365, Azure y
Dynamics 365: esta suite, que se caracteriza por eliminar los silos tradicionales
entre departamentos, afiade valor a cada una de las capas de analisis de
datos, automatiza tareas especificas y mejora las actividades relacionadas,
entre otros beneficios; ademas, puede incorporarse a una amplia variedad

de servicios externos. Dentro de este escenario, Power Automate es parte de
Microsoft Power Platform, plataforma que destaca porque los profesionales
No necesariamente tecnicos pueden crear aplicaciones empresariales y
automatizar tareas sin necesidad de escribir codigo convencional o conocer
lenguajes de programacion concretos (low-code).

Desde la gestion de aprobaciones y notificaciones hasta la integracion

de sistemas complejos y la sincronizacion de datos, estas son algunas

de las tareas de produccion repetitivas que lleva a cabo la solucion de
manera automatica. Precisamente, esta automatizacion se potencia con

la Inteligencia Artificial de Microsoft que reduce el tiempo que se destina
a estas tareas para que los trabajadores se centren en las labores que
aportan mas valor. En este caso, los empleados pueden crear, editar y
ampliar la automatizacion de procesos utilizando con Copilot lenguaje
natural. O convertir datos gue estan sin procesar en contenido que resulte
iInteresante gracias a la compatibilidad integrada con GPT.

Microsoft Power Automate —que automatiza procesos en casi todos los
sistemas, aplicaciones de escritorio y sitios web— emplea, por otra parte,
la automatizacion robotica de procesos (RPA) para automatizar los
sistemas heredados con acciones de interfaz de usuario precompiladas o
personalizadas. Incluso existe la opcidon de administrar picos y optimizar
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|0S recursos con una infraestructura hospedada que escala y equilibra
dinamicamente las cargas de forma automatica; la implementacion de bots
con |A también se contempla.Los usuarios pueden, en otro orden de cosas,
recurrir a la automatizacion de procesos digitales (DPA) tanto para automatizar
aplicaciones como servicios y datos que se ejecutan en la nube o en el entorno
local. Es posible, asimismo, escoger entre mas de 1.000 conectores de API

0 que las empresas creen el suyo personalizado para conectar sistemas e
iIntercambiar informacion.

Para garantizar una implementacion segura, es posible utilizar entornos
administrados y aplicar una politica de prevencion de pérdida de datos,
entre otras medidas.

Microsoft 91 39190 00 www.microsoft.com/es-es
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SAP Build Process Automation

Forma parte de la solucion SAP Build de la multinacional alemana y engloba
un conjunto de herramientas de bajo codigo (y también sin codigo) dirigidas
a crear flujos de trabajo y automatizar tareas. De manera mas pormenorizada,
Build Process Automation -que se integra de forma nativa con las soluciones
del fabricante y ofrece la posibilidad de conexion con aplicaciones de otros
proveedores, combina la gestion de flujos de trabajo, automatizacion robadtica
de procesos (ARP) y funcionalidades de |A incorporadas.

Provisto de un conjunto de plantillas, facilita precisamente que la gestion de los
flujos de trabajo y la automatizacion de las tareas sean mas simples y rapidas
al incluir contenido especifico de sector ya desarrollado y casos practicos que
facilitan el inicio de proyectos por parte de las companias. Ademas, apostar
Dor herramientas sin codigo (antes citadas) gue son intuitivas permiten a los
trabajadores no solo mejorar sus procesos empresariales, sino crear flujos de
trabajo y automatizar tareas mediante funciones visuales para las que no es
necesario tener conocimientos de programacion.
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Partiendo de la idea de que un flujo de trabajo es una secuencia de
actividades o tareas conectadas que se realizan para lograr un resultado
concreto, las funcionalidades de gestion de flujos de trabajo de SAP Build
Process Automation ayudan a los empleados a digitalizarlos y organizarlos.
Es posible, asimismo, ampliar procesos estructurados adaptados a las
necesidades de la empresa y a usar reglas para automatizar y adaptar

de manera flexible la [6gica de las decisiones. Mientras, en el caso de las
funcionalidades ARP integradas a las que antes se han hecho referencia,
concretar que ayudan a mejorar los flujos de procesos utilizando la
automatizacion de tareas mediante bots de ARP; los usuarios tienen la
opcion de elegir entre una amplia gama de bots de mejores practicas
preconfigurados para varias lineas de negocio. Estos bots, listos para su
implementacion, ayudan a generar resultados de manera rapida a

partir de las funcionalidades de ARP liberando a los trabajadores de las
tareas repetitivas.

/Qué supone para una compania que SAP Build Process Automation
incorpore el valor de la Inteligencia Artificial a la automatizacion de procesos
empresariales? Principalmente, ofrecer funcionalidades unificadas de |A en

el ambito corporativo que ayudan al trabajador a crear procesos de negocio
inteligentes; mientras, los expertos en procesos pueden utilizar funcionalidades
de |A y aprendizaje automatico para dar soporte al procesamiento inteligente
de documentos empresariales. A este respecto, la solucidn cuenta con una
funcion de extraccion de informacion de documentos que ayuda a aumentar
la productividad al automatizar el proceso manual de extraccion de datos de
documentos escaneados o digitales, ademas de procesar grandes cantidades
de documentos empresariales.

902 52 54 56 www.sap.com/spain
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Software AG ARIS

ARIS es una suite de productos que se perfila como una solucion de
software de analisis y gestion de procesos empresariales dirigida a las
compafias que buscan la transformacion digital de su negocio con
iIndependencia de su tamafno o la actividad a la que se dedique. Se articula
en torno a cuatro puntos principales: analisis de procesos de

negocio, automatizacion de procesos, process mining, y

gestion del riesgo y cumplimiento.

Con relacion al primero de ellos, ARIS ayuda a las
organizaciones a disefnar procesos qgue resulten
mas eficientes para responder lo antes posible a
los cambios en los requisitos comerciales o del
mercado. La solucion de analisis de procesos

de negocio que integra la propuesta de Software
AG (ARIS Transformation Suite) provee, en este
sentido, de una visibilidad en sus operaciones y
de un seguimiento cercano del negocio.

En referencia al segundo punto, la automatizacion

de procesos, el objetivo es que las empresas ganen

en productividad y eficacia. Para ello, disponen de bots

que estan habilitados para RPA (transformacion robotica

de procesos). Ademas, es posible sincronizar los objetivos
comerciales operativos y la estrategia corporativa de la compania
con las necesidades de Tl.

Por su parte, process mining hace referencia a la mineria de procesos,

es decir, al analisis en profundidad, el descubrimiento, el seguimiento y

la mejora de los procesos existentes de una organizacion. ARIS Process
Mining pone de manifiesto, a este respecto, las deficiencias que requieren
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ajustes en el diseno, los sistemas de soporte o las necesidades de
formacion para los empleados. Asimismo, permite disponer de informacion
critica que ayuda a comprender como funciona la compafia y los cambios
que son necesarios aplicar para que los procesos se lleven a la practica
segun los planes previstos; aqui, la simulacion y el analisis de
escenarios de optimizacion de procesos resultan utiles. Incluso
es posible analizar los indicadores clave de desempefno de
los procesos e identificar los patrones que influyen en
ellos a través de la Inteligencia Artificial.

Por Ultimo, se encuentra la gestion del riesgo
y cumplimiento, En este punto, ARIS Risk &
Compliance Management ayuda a identificar
y documentar riesgos, asi como cumplir las
regulaciones basicas; por ejemplo, se garantiza
el cumplimiento del Reglamento General
de Proteccion de Datos y el establecimiento
de controles internos asignando requisitos
normativos a procesos comerciales y definiendo
controles relevantes para sus riesgos de
cumplimiento. Destacan, por otro lado, la gestion de
incidencias y pérdidas (efectuando su seguimiento);
el establecimiento de controles internos; la realizacion
de auditorias empresariales; y la confirmacion de nuevos
procedimientos: esto implica la administracion de los procesos de
confirmacion para asegurar gue los trabajadores los han leido y que los
nuevos procedimientos, politicas y pautas se comprenden.

Software AG 918 079 400 www.softwareag.com/es_es
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Conclusiones

En esta comparativa se han incluido cinco
soluciones de las principales firmas que copan
este nicho de mercado. Todas son una opcion
Interesante para cualquier compania que,
|6gicamente, tiene que evaluar sus necesidades

a la hora de escoger una u otra. Sin embargo, en
nuestra opinion, hay dos opciones que destacan
sobre el resto y que por lo tanto son mejores.
Hablamos de SAP Build Process Automation y
Software AG IRIS. La primera, que puede no solo
integrarse de manera nativa con las soluciones del
fabricante aleman (brinda asimismo la posibilidad
de conexidn con aplicaciones procedentes de
otros proveedores), destaca porque al integrar
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herramientas sin codigo no es necesario disponer
de conocimientos de programacion. Se articula
sobre tres puntos clave: la gestion de flujos de
trabajo, funcionalidades de |A y automatizacion
robdtica de procesos (ARP). Por su parte,
Software AG ARIS se presenta como una suite de
gestion y procesos en la gue se distinguen cuatro
modulos que son analisis de procesos de negocio;
automatizacion de procesos (con cabida para
proyectos de Internet de las cosas); la mineria de
proyecto (opcion de analizar los indicadores clave
de rendimiento de dichos procesos); y gestion

del riesgo y el cumplimiento (entre sus opciones,
ayuda a realizar auditorias empresariales).

Respecto al resto de propuestas, comentar que
Exact BPM cuenta con caracteristicas de interés
como los espacios de trabajo que estructuran

la Informacion (workspaces), los informes
iIntegrados y el soporte especializado. Por su
parte, IBM Concert es una solucion ‘dos en uno’
dirigida a aquellas empresas que, ademas de
apostar de manera importante por la |IA, buscan
una herramienta que fomente la colaboracion
de los equipos de trabajo. Finalmente, Microsoft
Power Automate tiene el aliciente de integrarse
de manera nativa con otros productos del
gigante azul como Azure y Dynamics 365.

ASPECTOS DESTACADOS
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Fabricante Exact IBM Microsoft SAP Software AG
dela S'\:)?l:r;?gﬁ Exact para BPM Concert Power Automate Build Process Automation ARIS
Valoracién ' 6.6 .6 ¢ ' 6 6 6 ¢ ' 6 6 6 ¢ ' 6 6.6 6 ¢ ' 6 6.6 6 ¢

Caracteristicas
clave

» Colaboracion a través de flujos de

trabajo

+ Alertas que informan de manera

proactiva

» Soporte integral: analisis,

asesoramiento, Implementacion,
capacitacion del equipo interno...

» Plantillas para una rapida

Implementacion

» Despliegue: la nube, |a Instalacion

local o soluciones hibridas

» Combina las funciones de

plataforma de automatizacion
tecnoldgica y herramienta de
colaboracion

» Uso de IBM watsony, plataforma

de IA

» Generacion de analisis y

recomendaciones

» Registros acerca del estado

del sistema

» Ingenieria de fiablidad del sitio

» Forma parte de Microsoft

Power Platform

» Se Integra de manera nativa con

productos de Microsoft como 365,
Dynamics 365y Azure

» Empleo lenguaje natural con Copilot
» Automatizacion de procesos

digitales (DPA)

» Supervision completa

» Forma parte de la solucion

SAP Build

» Proporciona herramientas

sin codigo

* Integracion nativa con otros

productos de SAP

» Funcionalidades unificadas de IA
» Opcion de conexion con

aplicaciones de otros proveedores

» La suite integra analisis de

procesos de negocio

» Bots habilitados para RPA
» Vista de 360° de |la cadena de

suministro, servicio al cliente...

» Garantiza el cumplimiento del RGPD
* Tres versiones: basica, avanzada

y empresa
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El estado actual
del Turismo 4.0
en Espana

E| turismo desempena un

napel crucial en la economia, la
socledad v la cultura a nivel global,
impulsando el movimiento anual
de millones de personas. En 2019,
el sector turistico contribuy6 con

el 10,3 % del PIB mundial y cred
uno de cada diez empleos. Para
2023, segun el Consejo Mundial

de Viajes y Turismo (WTTC), el
turismo representaba el 9,1 % del
PIB mundial, proporcionando mas
de 348 millones de empleos.
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En el contexto de inflacionario actual, las
empresas del sector turistico, al igual que
muchas otras, deben recortar gastos y aumentar
su rentabilidad, todo mientras contindian con
sSus procesos de digitalizacion y mantienen

un enfoque en la satisfaccion del cliente.
Sobre esto, las companias turisticas tienen la
ventaja de haber comprendido hace tiempo

la Importancia de la tecnologia para lograr sus
metas comerciales y promover un turismo de
mayor calidad.

Como bien indica Francisca Campins,
Vice-President Consulting Services de CGl,
esto incluye “los costes laborales debido a

la escasez de talento, lo que las ha llevado a
subir los precios. Ademas de progresar en su
digitalizacion, estan explorando el potencial de
tecnologias como la Inteligencia Artificial (1A)
Generativa”.

Y ya no solo eso, estas empresas estan
cambiando y avanzando hacia una era de
hiper-digitalizacion, enfocandose en tecnologias
que mejoran la experiencia del cliente y del
empleado, “también estan utilizando Big Data,
Al y aprendizaje automatico para gestionar
grandes cantidades de datos, centralizando la
iInformacion, realizando analisis en tiempo real
y asegurando la seguridad de los datos. Estas
estrategias mejoran la toma de decisiones,

la personalizacion de servicios y la eficiencia
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operativa”, ahade Ricardo Carvalho de
Oliveira, director del negocio de Hospitality en
Oracle |beria.

Tecnologias novedosas como las del metaverso y
la realidad extendida, que podrian, en palabras
del presidente de la Comision Smart Cities de
AMETIC, “revolucionar la forma en que los
clientes experimentan y planifican sus viajes,
permitiendoles explorar destinos y servicios de
manera virtual en la etapa previa al viaje”.

Pero no solo la inversion en herramientas

es fundamental, para Carlos de la Horra,
Optical Solution Director en Huawel Empresas
Espana, hay que tener en cuenta también

la Infraestructura, “no puedes pasar de no
ser digital a implantar inteligencia artificial
(IA) generativa. Antes hay que establecer los
fundamentos de como vas a ir adoptando y
rentabilizando esos avances”.

Empresas como Microsoft mantienen un
firme compromiso con el objetivo de ayudar

a todos los sectores, incluido el turistico, a
alcanzar mayores logros. Su labor se centra
en garantizar que las organizaciones de esta
iIndustria puedan mantener su competitividad
y responder de manera eficaz a las demandas
cambiantes del mercado, “recientemente
firmamos un acuerdo de colaboracion con
Avoris Corporacion Empresarial, empresa lider

El estado actual del Turismo 4.0 en Espana

del sector turistico en Espana perteneciente al
Grupo Barceld, para impulsar su transformacion
digital. La integracion de soluciones en la nube
y de IA en Avoris no solo impulsa su innovacion
y ciberseguridad, sino que también fomenta

la sostenibilidad y la creacion de modelos de
negocio innovadores”, destaca Juan Chinchilla,
director de la Unidad de Negocio de Business
Applications de Microsoft Espafa.
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Retos en la digitalizacion

El reto fundamental para las empresas turisticas,
en opinion del Vice-President Consulting Services
de CGIl es maximizar el ROl mediante estrategias
basadas en el dato como facilitador, “bajo esta
maxima, entre los principales desafios que
afrontan las empresas turisticas se encuentran

la modernizacion de los sistemas heredados, la
mejora de la eficiencia, la reduccion de los costes
mediante la automatizacion de procesos y la

toma de decisiones inteligentes y, por supuesto,
la personalizacion de la oferta y mejora de la
experiencia del cliente”.

Las pymes tampoco se libran. Para el presidente
de la Comision Smart Cities de AMETIC, las
peguenas y medianas empresas del sector
turistico suelen tener pocos medios para
digitalizarse por falta de personal especializado
y falta de financiacion, “existen algunos
programas estatales para resolver el problema
pero sigue faltando cultura digital en la pequena
empresa, lo que impide que desde los mandos
se conciencie la empresa en adoptar soluciones
digitales que no se ven como soluciones a la
gestion diaria y gue acarrean un consumo de
tiempo por parte de la direccion. Este problema
se ve acrecentado en las Micro pymes”.

| miedo a la inversion, a perder tiempo con
tecnologias ineficaces y a perder el toque
NuUMano son otras tres barreras significativas
para avanzar. Es aqui donde entra, en palabras
del Optical Solution Director de Huawel
Empresas Espafia, la aplicacion de la |A, “y

es gue, es una evolucion natural, derivada de
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l0s procesos de digitalizacion y computacion

en la nube que muchas empresas ya han
adoptado. Ademas, las empresas deben adaptar
su infraestructura de comunicaciones y redes
para manejar el gran volumen de informacion,
asegurando un ancho de banda adecuado que
permita un funcionamiento perfecto en tiempo
real y con hnumerosos usuarios conectados.

Es esencial implementar tecnologia con una
infraestructura capaz de soportar las demandas
de trafico y servicios de red”.

Desde Oracle, aportan la siguiente lista a modo de
resumen, de lo que para ellos son los principales
retos en la digitalizacion de las empresas:

e Seguridad de los datos.

® |ntegracion de sistemas.

e Capacitacion y contratacion de personal.

e Lquilibrio entre inversion y control de costes.

e Adaptacion al cambio tecnologico.

e Personalizacion sin invasion de privacidad.

e Adaptacion de sus infraestructuras
tecnoldgicas a la nube.

e (Gestion de la experiencia del cliente.

e Sostenibilidad.

El miedo a la inversion, a perder tiempo con tecnologias ineficaces y a

perder el toque humano son otras tres barreras significativas para avanzar.
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La inteligencia artificial y los algoritmos

estan revolucionando el sector del turistico

4.0, transformando la personalizacion de la
experiencia del cliente, la optimizacion operativa
y la sostenibilidad. Estas tecnologias permiten a
las empresas anticipar preferencias, gestionar
precios y planificar rutas de manera mas
eficiente, haciendo los viajes mas adaptados

y accesibles.

“La inteligencia artificial puede analizar
grandes cantidades de datos para ofrecer
recomendaciones mas precisas y relevantes,
mejorando la eficiencia en la atencion al cliente
mediante chatbots y asistentes virtuales.
También facilita la personalizacion del
marketing, incrementando la base y retencion
de clientes al crear relaciones mas solidas y
duraderas. Ademas, permite la automatizacion
de tareas repetitivas, liberando tiempo para que
los empleados se concentren en actividades
estratégicas y de alto valor anhadido”, recalca
Diego Viudes, Sales Leader manager de aggity.

Y es que, aungue presente desde hace ya
bastantes afios, se manifiesta de manera

mas ablerta en herramientas como los

chatbots y asistentes virtuales, algoritmos de
recomendacion..., “asi como en comparadores,
experiencias personalizadas en destino, precios
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dinamicos, servicios de atencion al cliente

con alta disponibilidad y eficiencia y analisis
predictivo para la planificacion de viajes.
Muchas areas de la oferta turistica que plantean
una gran oportunidad”, afiade Francisco Canton,
Head of Sales SAP Services en AYESA.

Sobre uno de estos ultimos puntos, la
personalizacion de la experiencia del cliente
permite la adopcidon de una perspectiva integral
de 360° del cliente, lo que es esencial para
comprender completamente sus necesidades y
comportamientos. También, la personalizacion
Impulsada por |A fomenta la lealtad del cliente a
largo plazo.

Y es que, “cuando los clientes sienten que sus
necesidades y preferencias son comprendidas
y atendidas, tienden a desarrollar una mayor
afinidad con la marca. La capacidad de la |A
para personalizar las interacciones en todos
0S puntos de contacto fortalece esta relacion,
promoviendo la fidelidad y la retencion de
clientes”, anota el director de la Unidad de
Negocio de Business Applications de
Microsoft Espafa.

Pues, llegados a este punto, para el Optical
Solution Director de Huawel Empresas Espafa,
se busca la hiperpersonalizacion, “porque el
cliente ya no quiere ser uno mas quiere ese trato
anico y personalizado”.

Por la parte del marketing, las ventajas que
ofrece el uso de |A para la personalizacion

de la experiencia del cliente estan siendo
orientadas a segmentar mejor a sus audiencias
y a crear campanas de marketing mas
“‘quirdrgicas”, efectivas y dirigidas, “se empiezan
a Ver acciones encaminadas a anticipar las
necesidades y deseos de los clientes antes

de que ellos mismos los identifiquen. Esto

sera fundamental para ofrecer experiencias
ultra-personalizadas y seguir aumentando las
estrategias de fidelizacion del cliente y venta
directa”, subraya el presidente de la Comision
Smart Cities de AMETIC.
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La seguridad de los datos

Es evidente que las empresas del sector
turistico son un blanco frecuente para los
ciberdelincuentes, como lo demuestran varios
iIncidentes recientes. Sin embargo, estas
companias han incrementado su conciencia y
formacion en seguridad, reforzando las medidas
para proteger la privacidad y confidencialidad
de los datos de sus clientes y asegurar sus
operaciones.

Al igual que en otros sectores, especialmente en
Infraestructuras criticas, las empresas turisticas
se comprometen a ser ciber-resilientes. Han
desarrollado estrategias preventivas contra
ataques y han implementado sistemas para
mejorar la visibilidad, el control y la auditoria de
la ciberseguridad. En los ultimos anos, el modelo
de seguridad Zero Trust, que se centra en
prevenir y combatir ciberataques mediante un
enfoque basado en la desconfianza constante,
ha cobrado mayor importancia en el sector.

Ademas, y como indica Campins, anteriormente
las aplicaciones y datos estaban protegidos por
un perimetro definido, pero ahora se requiere una
ciberdefensa extendida, “el modelo Zero Trust no
confia en ninguna conexion a la red, verificando
dispositivos, maquinas y usuarios en tiempo

real mediante identidad y comportamiento. La
seguridad es un ciclo de mejora continua, ya que
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las empresas, incluyendo las del sector turismo,
deben innovar y actualizar sus estrategias y
soluciones para contrarrestar los metodos cada
vez mas sofisticados de los ciberdelincuentes”.

En palabras de Mario de Felipe, director
general de Syntax Iberia asegurar la calidad de
los datos, asi como la precision para ayudar
a tomar decisiones informadas, y colaborar
en una mayor resiliencia corporativa al evitar
fraudes y ciberataques, es fundamental, “en
los proyectos desarrollados para nuestros
clientes del sector, tales como Barcelo, Tul,
Port Aventura, Playa Hotels and Resorts, etc.
priorizamos el establecimiento de conexiones
seguras y privadas entre las organizaciones

y sus datos, optando por proveedores con

El estado actual del Turismo 4.0 en Espana

los mas altos estandares de seguridad que
favorecen la confianza en las transacciones y el
almacenamiento de los datos”.

En resumen, para mitigar estos riesgos, se
estan implementando diversas estrategias,
como la encriptacion de datos, el uso de
protocolos de seguridad robustos, la formacion
en ciberseguridad para empleados, v la
adopcion de tecnologias avanzadas de deteccion
y respuesta ante amenazas. “Ademas, se
estan siguiendo las regulaciones y normativas
iInternacionales de proteccion de datos,

como el GDPR, para garantizar la privacidad

y seguridad de la informacion del cliente.
Algunas grandes companias estan ya en el
desarrollo y la implementacion de tecnologias
de ciberseguridad basadas en |A, capaces de
identificar y responder a amenazas en tiempo
real”, concluye el presidente de la Comision
Smart Cities de AMETIC.

Estrategias fiables que empresas como Microsoft
introducen en sus productos, “la seguridad

es una de nuestras maximas prioridades. Por
ello, recientemente pusimos a disposicion
nuestra herramienta de |A generativa disenada
especificamente para la seguridad, Copilot for
Security, que permite realizar analisis de grandes
voliumenes de datos y ayuda a cerrar las brechas
de seguridad mas rapidamente y con mayor
precision”, explica Chinchilla.
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Analisis de datos en la toma de decisiones

Los ERP de las empresas del sector turismo y viajes ya empiezan a manejar
datos en abundancia, con historicos considerables. Esto redunda en la
mejora de la toma de decisiones al proporcionar informacion precisa y
alertar sobre aspectos relevantes sobre el comportamiento del cliente,

los movimientos de los mercados y el rendimiento empresarial de los
productos y servicios ofrecidos.

Se estan haciendo esfuerzos por identificar oportunidades de mejora en la
cadena de valor del turismo lo que implica compartir datos y experiencia
entre empresas. Ademas, desde AMETIC inciden en que el analisis de
datos esta facilitando la toma de decisiones desde predicciones, “en un
futuro muy proximo veremos el uso de analisis predictivo avanzado y
modelos de aprendizaje automatico para prever con mayor precision esas
tendencias del mercado para poder adaptarse rapidamente a los cambios”.

El analisis de datos en las empresas turisticas permite a los gerentes

y directivos contar con informacion precisa y actualizada sobre €l
comportamiento de los clientes, las tendencias del mercado, la
competencia, entre otros aspectos relevantes para la toma de decisiones.
“La veracidad, recopilacion, analisis y visualizacidn avanzada de los

datos son garantia de una toma de decisiones acertada, tanto en analisis
descriptivos con informacion del pasado como en analisis predictivos para
optimizar decisiones futuras”, Campins.

Para Viudes, algunas de las formas en que el analisis de datos mejora la
toma de decisiones en las empresas turisticas son, “la identificacion de
patrones y tendencias; Segmentacion de mercado; Personalizacion de la
experiencia del cliente; Optimizacion de la gestidon de inventario y precios, y
Evaluacion del rendimiento de las estrategias de marketing”.

El estado actual del Turismo 4.0 en Espana

Se estan haciendo esfuerzos por identificar
oportunidades de mejora en la cadena de valor del
turismo lo que implica compartir datos y experiencia
entre empresas.


http://www.revistabyte.es

oyiem

Portada

Cloud computing e loT

En el momento presente, la nube se ha convertido
en la clave para que las empresas del sector
turismo dispongan de una infraestructura
optimizada al maximo gracias a su flexibilidad y
escalabilidad, que les permite ajustar sus recursos
en funcidon de la demanda, algo realmente
decisivo en un sector con una elevada variabilidad
estacional.

Asimismo, para el director general de Syntax
Iberia, el hecho de migrar a cloud reduce la
necesidad de contar con una infraestructura fisica
propia, “ y los costes derivados del mantenimiento
de la misma y con un mejor acceso a las
Innovaciones de |os proveedores y a sus elevados
estandares de seguridad”.

.Pero como es este cloud?, el Optical Solution
Director de Huawel Empresas Espafa lo enfoca
en una tendencia clara hacia la nube hibrida,
publico privada, e incluso una nube local, “que
te permita interactuar mucho mas eficientemente
con los datos propios de los dispositivos y
aprender comportamiento y anticipar las
necesidades”.

Otra de las ventajas que ofrece el cloud
computing en la infraestructura tecnologica del
turismo es que permite eliminar mucho hardware
y por tanto reducir los costes de mantenimiento

de propiedad, “Ademas, se adapta a las
necesidades de cada momento en capacidad de
calculo y almacenamiento, lo que redunda en
ahorros notables de costes al pagar lo realmente
usado en cada momento para la gestion del
negocio”, resalta el presidente de la Comision
Smart Cities de AMETIC.

Por otro lado, el Internet de las Cosas (loT) esta
cambiando la gestion de los servicios turisticos
al permitir la conexion y comunicacion entre los
diferentes dispositivos y sistemas utilizados en
el sector. Por ejemplo, en opinion de Viudes,
los hoteles pueden implementar sensores en
las habitaciones para controlar la temperatura,
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la Iluminacion y otros servicios, lo que permite
una gestion mas eficiente y personalizada para
los huéspedes, “sin duda, la tecnologia loT esta
revolucionando la manera en que se gestionany
ofrecen los servicios turisticos, permitiendo una
mayor eficiencia, personalizacion y satistaccion
para los usuarios”.

Siguiendo este punto, Campins resalta los
multiples ambitos de aplicacion de esta
tecnologia, “desde la interaccion, conexion

y comunicacion con los clientes hasta la
optimizacion de los costes mediante la gestion de
activos, recursos y consumo de energia como, por
elemplo, la electricidad”.
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Agenda 2030

Por exigencias legales, las empresas turisticas
deben alinear sus objetivos con la Agenda 2030
de sostenibilidad. Para lograrlo, pueden adoptar
diversas practicas sostenibles, como reducir el
uso de plasticos, fomentar energias renovables,
Implementar sistemas de tratamiento de aguas
residuales y promover la conservacion de la
biodiversidad en sus destinos.

Ampliando estas practicas, desde aggity anaden
otras como concienciar a los clientes sobre la
importancia de viajar de forma responsable y

respetuosa con el medio, “a través de campanas

de sensibilizacion y educacion, asi como medir
y reportar de forma transparente su impacto
ambiental y social, para poder identificar areas
de mejora y establecer objetivos concretos para
reducir su huella medioambiental y social”.

Siguiendo esta linea, el director de la Unidad de
Negocio de Business Applications de Microsoft
Espafa sefala la migracion a plataformas cloud
COomo una estrategia fundamental. “Segun un
estudio, para 2025, el 95% de las nuevas
cargas de trabajo digitales se implementaran
en estas plataformas. La nube permite a las
empresas turisticas acelerar su digitalizacion,

|0 que a su vez optimiza el uso de recursos y
mejora la eficiencia de los procesos industriales
y de gestion. Esta optimizacion ayuda a

minimizar el impacto ambiental y reduce el
CoNsSumo energetico”.

Desde AMETIC lo resume en las siguientes ideas:

e Aumentar el nivel de reciclamiento de sus
consumos, empezando por la parte de
restauracion.

e |nstalar sistemas de control energético de sus

iInstalaciones para hacer eficiencia energética.
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e Concienciar a los empleados con programas

de incentivos.

e Fomentar el turismo regenerativo entre

sus clientes.
e Flectrificando su movilidad.
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Joan Barcelo

ClO de World2Meet y director academico
del Global MBA de OBS Business School

La opinion del CIO | Joan Barceld - El estado actual del Turismo 4.0 en Espana

Como estan cambiando las empresas del sector turistico? ;Como han
avanzado en sus procesos de digitalizacion?

Las empresas del sector han tenido que revisar su estrategia para
adaptarse a las nuevas necesidades de los viajeros, a la competencia

y a un entorno cambiante, en el que son tan iImportantes la innovacion
como la personalizacion en un marco de sostenibilidad. Los viajeros estan
evolucionando, de cada vez estan mas conectados, mejor informados y
desean mas flexibilidad para disfrutar experiencias unicas y personalizadas.

En este contexto, la digitalizacion en si misma no es suficiente, tiene que
ser una digitalizacion con proposito, y se esta abordando desde dos ejes,
el primero muy orientado al cliente para poder personalizar la oferta, y el
segundo mas orientado a la mejora de la gestion interna.

-l proyecto de World2Meet lo iniciamos en 2020 y somos nativos digitales,
nor o que hemos podido adoptar desde el primer momento las nuevas
tendencias tecnologicas, y ademas tenemos la ventaja de contar con un
equipo con amplia experiencia en el sector.

;Qué tendencias tecnologicas son las que estan impactando mas en la
digitalizacion de las empresas del sector turistico?

En el informe de “tendencias tecnologicas aplicadas al ciclo de vida del viaje”
de OBS Business School hemos analizado la evolucion de los viajeros y cOmo
Impactan las nuevas tendencias tecnoldgicas en el ciclo de vida del viaje.

Actualmente, la |A generativa es la tecnologia emergente con mas impacto
y abre un abanico de infinitas posibilidades en todo el ciclo de vida del
viaje, tanto desde la perspectiva del viajero como de los profesionales

del sector. En este escenario el dato vuelve a ser el protagonista, y el
iIntercambio de informacion entre todos los partners de la cadena de
suministro proporciona un oportunidad Unica de generar experiencias
iInolvidables, en un marco colaborativo de hiperconectividad.

[ 4]
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Por tanto, tecnologias como Internet of

Things (loT), 5G, Wireless o SuperApps son
también necesarias para que la |A Generativa
pueda desplegar su maxima potencia, y las
soluciones Fintech, Martech e Insurtech son
imprescindibles para obtener mayor flexibilidad.

;Como estan transformando la inteligencia
artificial y los algoritmos el sector turistico?
Es indudable que el principal objetivo de Ia
transformacion es la personalizacion, desde
la Inspiracion y planificacion al disfrute de la
experiencia.

No obstante, el ambito de aplicacion es muy
amplio, por ejemplo, la |A generativa combinada
con automatizacion puede ser una tecnologia
clave para mejorar eficiencia y productividad de
los profesionales del sector, ayudando también

a enfrentarse al reto de la creciente falta de
personal. En World 2 Meet estamos introduciendo,
progresivamente, smart readers, smart dispatchers
y smart decision makers en procesos internos, con
excelentes resultados hasta la fecha.

(Es la seguridad de los datos uno de los
principales problemas de las empresas

del sector? ;Qué estrategias se estan
Implementando en su empresa?

La seguridad del dato es un reto en todos los
sectores, no solo el turistico. En nuestro caso,
la proteccion del mismo abarca todo el ciclo
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La proteccion del dato abarca todo el ciclo de vida del viaje, desde la
Inspiracion, hasta el momento del recuerdo, por lo que se extiende mas
alla de la estricta prestacion del servicio

de vida del viaje, desde la inspiracion, hasta el
momento del recuerdo, por lo que se extiende
mas alla de la estricta prestacion del servicio.

La estrategia en W2M se ha fundamentado en
desarrollar un proyecto formal de Seguridad de
la Informacion y Privacidad con la incorporacion
de un CISO vy la creacion de un equipo
profesional de proteccion de datos, GRC,
ciberseguridad y prevencion del fraude, para
poder defender de forma proactiva nuestra
iInformacion, la de los clientes y la de nuestros
partners y proveedores en toda la cadena de
suministro. La concienciacion y formacion son
clave en este proceso.

;De qué manera el analisis de datos mejora la
toma de decisiones en las empresas turisticas?
El analisis de datos en el sector turistico

es esencial para una toma de decisiones
objetiva. No solo facilita la personalizacion de

la experiencia del cliente, adaptando servicios

y ofertas a comportamiento y preferencias,
también permite anticipar tendencias y
demandas futuras, a la vez que impulsa la
INnnovacion en productos y servicios para cubrir
nuevas necesidades, asi como la sostenibilidad.

Por otra parte, es clave para la optimizacion de
a eficiencia operativa y la estrategia de precios,
fortaleciendo la posicion competitiva y ayudando
a combatir el fraude y riesgos detectando
patrones anomalos.

Sin embargo, para que el analisis de datos

sea efectivo, los datos deben tener la calidad
adecuada. Para ello deben ser precisos,
completos, actualizados y consistentes, en
estricto cumplimiento de privacidad y seguridad.
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Estafas en redes sociales y criptomonedas

JAVIER LOPEZ
Socio de Ecija Abogados

Las redes soclales han supuesto un gran avance
en muchos sentidos: como mecanismo de
comunicacion y conexion entre personas, canal
para transmitir informacion y conocimientos,
foro donde compartir experiencias y emociones,
asi como otras muchas mas utilidades de gran
valor, llegando incluso a ser un instrumento muy
eficaz para cumplir objetivos solidarios, como
operaciones de crowdfunding para conseguir
fondos para causas soclales, o campafnas de
concienciacion de valores como el cambio
climatico o contra las guerras que asolan
nuestro planeta.

Pero como todo espacio donde interactua el

ser humano, también es susceptible de que

se realicen actuaciones perniciosas e, incluso,
delictivas, o que infrinjan la ley, como la difusion
de fake news, incitacion al odio, violaciones de
derechos de propiedad intelectual e industrial,
agresiones contra la libertad sexual, ataques
contra la privacidad, extorsiones, etc. Dentro de
estas acciones ilicitas, uno de los delitos mas
peligrosos es el de las estafas cometidas a traves
y/0 haciendo uso de las redes sociales.

Las modalidades usadas por los
ciberdelincuentes para ello son muy

variadas. Una de las mas conocidas es la
lamada “romance scam” (estafa del amor),
normalmente perpetrada por organizaciones
criminales internacionales, que se aprovechan
de la especial vulnerabilidad que provoca en
algunas personas sus carencias afectivas, asi
como del supuesto anonimato que confiere el
clberespacio, para convencer a sus victimas de
que les entreguen su dinero voluntariamente.

En enero de 2024 fue famoso el caso de las
hermanas de Morata de Tajuia, que se arruinaron
tras entregar importantes cantidades a dos
fingidos militares, con los que creian mantener
una relacion amorosa a distancia, y que acabo con
un triple homicidio de estas mujeres y su anciano
hermano, presuntamente por un ajuste de cuentas
del prestamista a quien se vieron obligadas a pedir
dinero para atender las solicitudes econdmicas de
sus pretendidos cibernovios.

Pero este no es el unico gancho usado por los
ciberdelincuentes. En efecto, uno de los que
mas se esta usando ultimamente es el de las
criptomonedas, que, tras el boom inicial que
tuvieron, han ido perdiendo fuelle a media que
se han ido conociendo diversos escandalos que
han hecho que se vea mermada la confianza de

los usuarios en la criptoeconomia debido a la
naturaleza volatil de los activos digitales. En este
sentido, sonada fue en noviembre de 2022 |a
quiebra de FTX, que afecté a mas de un millon
de clientes y que dej6 un pasivo de mas de
3.000 millones de dolares.
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Aqui en Espana, también en noviembre de
2022, generd una gran conmocion la muerte
de Javier Biosca, que se precipito desde la
quinto planta de un edificio de Estepona
(Malaga), apenas tres semanas despues de
haber quedado en libertad provisional tras
pagar una filanza de un millon de euros. Biosca
estaba siendo investigado por la Audiencia
Nacional en un procedimiento penal seguido
por la comision de una presunta estafa de 250
millones en criptomonedas realizada a través de
a sociedad Algorithmics Group, que carecia de
as pertinentes autorizaciones de la Comision
Nacional del Mercado de Valores (CNMV) ni de
otros organismos Supervisores.

Y es que las sospechas sobre la legalidad de
determinadas actuaciones relacionadas con las
criptomonedas son crecientes. En este sentido,
en marzo de 2024, la Agencia Espafnola de
Proteccion de Datos (AEPD) acordo el cese
iInmediato de la recogida y tratamiento de

datos personales —y el blogueo de los datos

ya recopilados— que estaba realizando en
febrero de 2024 en un stand de un centro
comercial de A Coruna, la entidad Tools for
Humanity Corporation en el seno de su proyecto
“Worldcoin”, consistente en la recogida del iris
de los 0jos de personas (incluidos menores) a
cambio de unas criptomonedas, sin informacion
suficiente y sin posibilidad de retirar el
consentimiento.
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Esto ha provocado que se usen todo tipo

de estrategias comerciales para vender
criptomonedas, algunas de ellas incumpliendo
claramente la legalidad, ya sea via spam
mediante el envio masivo de mails; o0 mediante
mensajes con sefiuelos en redes sociales,

como los realizados usando la imagen de Carlos
Sobera, David Broncano o Cristina Pedroche,
acompanados de llamativos titulares falsos para
provocar que el usuario pinche en ellos y acceda
al link que le redirija a una web.

Estas actuaciones implicarian la comision de
diversas infracciones contra quienes sean
victimas de fraudes, como el delito de estafa,
vulneracion de la normativa sobre proteccion
de Datos Personales, delito de apoderamiento
y trafico ilegal de Datos Personales —en el mas
que probable supuesto de que estos datos
personales se incorporen a bases de datos con
as que se comercializa de forma ilegal en la
Dark web—, asi como vulneracion de la normativa
sobre publicidad engafnosa y proteccion de los
Consumidores, entre otras.

En cuanto a las infracciones legales cometidas
contra los personajes famosos cuya imagen

se haya usado sin su consentimiento,
relacionandoles ademas con afirmaciones
difamatorias, supondria, al menos, la comision
del delito de suplantacion de identidad,
vulneracion del derecho a la propia imagen,

Estafas en redes sociales y criptomonedas

delito de calumnias o vulneracion del derecho
al honor, al atribuir hechos falsos que afectan
al buen nombre y prestigio, en funcion de la
gravedad de lo gue se les impute.

Dicho esto, aunque, en teoria, las redes sociales
deben identificar a los usuarios gue crean
perfiles, en muchas ocasiones existen cuentas
fake, ya que no existe un control efectivo

sobre los datos de identificacion, lo que viene
evidenciado por el hecho de que las propias
plataformas disponen de espacios para denunciar
estas cuestiones. Esto hace que sea muy dificll
identificar a los responsables, maxime si estan
en paises donde existen menos controles (Rusia,
China, etc.), tratandose en muchas ocasiones
de perfiles controlados por bots que generan sus
contenidos con inteligencia artificial.

Ello no significa que las redes sociales puedan
zatarse de sus obligaciones de control ni eludir
las responsabilidades que les corresponden,

ya que los articulos 16 y siguientes de la Ley
34/2002, de 11 de julio, de servicios de la
sociedad de la informaciéon y de comercio
electronico (LSSI) establecen la responsabilidad
de los prestadores de servicio (en este caso,

las redes sociales) en el supuesto de que no
retiren contenidos llicitos tras tener conocimiento

efectivo de los mismos.
f in
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Maria Eugenia Carbonell Lcomo legs a mundo TIC

Llegue por casualidad, me encanta mejorar procesos y siempre para hacerlo

Respﬂnsable de Partner Sales padla AWS usaba la tecnologia, por ello se abrié una vacante de Directora de Tecnologia

en Sanitas Mayores y me ofrecieron participar en el proceso. Resulté ser la
en EI Sur de Europa elegida. Siempre dejé claro que no venia de un mundo tecnologico, mas bien

de organizacion, rediseno de procesos y calidad, donde la tecnologia juega
un papel fundamental.

;Qué es lo que mas valora de su trabajo?

En este sector hay que estar al dia y formarse continuamente, porque

la tecnologia avanza a un nivel vertiginoso y tienes que estudiar, asistir
a eventos para estar al dia, hablar con muchas personas y leer mucho
para siempre estar informada. Eso es algo que me apasiona. También la
capacidad de transformar procesos gracias a la tecnologia.

En su opinion jqué es lo que falla para que las mujeres no apuesten mas
por el estudio de carreras STEM?

Yo creo qgue hemos mejorado y gue ahora hay mas referentes, pero nos
toca ayudar a nifias a concienciarlas que es una carrera apasionante. Creo
gue hay una creencia de que es mas facil otro tipo de carreras, pero creo
que hay que quitar esa creencia.

;Cree que existe el “techo de cristal” en las empresas TIC?
No sé si llamarlo techo de cristal, pero si que cuesta encontrar mujeres en
puestos de responsabilidad. Ha cambiado, pero debe seguir mejorando.

;Cual deberia ser la solucion?

Creo que es de vital importancia que la legislacion siga apoyando este
aspecto porgue ayuda a conseguir mejores cuotas, ayuda a concienciar

a las empresas de la necesidad de incluir mujeres en puestos de
responsabilidad. Sé que no es facil porque creo que es un tema de talento,
PEro Si creo que ayuda.
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;Una politica de cuotas puede resolver

el problema?

Sin lugar a dudas, las cuotas ayudan a que no
vayamos a lo facil y haya concienciacion en que
debemos tener igualdad. Ademas, es bueno por
que creo que el liderazgo de hombres y mujeres
es diferente.

;Qué dificultades se encontr6 usted para llegar
a la posicion que tiene actualmente?

Tuve muchas. Algunas de ellas: primero que

mis companeros en comités de direccion era
hombres, cuyas vidas y gestidon con sus hijos
estaban cubiertas por sus mujeres, lo cual
conllevd que empezaran a pensar que en mi
caso no era asi. En mi caso, el b0% de las tareas
era distribuido con mi marido y mi organizacion
y disponibilidad era diferente. En lo que respecta
a la conciliacion, habia reuniones que acaban

a las 20 o 21h, tenia ayuda en casa, pero en
muchas ocasiones no podia ver a mi hijo por que
legaba muy tarde. Finalmente, al no venir del
sector tecnoldgico, hubo muchos perfiles que no
me vieron de igual a igual. Fue un reto.

;Qué es lo que mas valora de su empresa con
respecto a la integracion de la mujer?
Cantabria Labs cuenta con mujeres maravillosas,
en puestos de direccidon y en otras posiciones.
Por ejemplo, nuestra CEO, Susana Rodriguez.
Ademas tenemos varias directoras generales de
Negocio que son mujeres, grandes companeras
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Maria Eugenia Carbonell, Responsable de Partner Sales para AWS en el Sur de Europa

algo que me ha aportado mucho por que son
mujeres fuertes, que me ayudan a crecer cada
dia y a las cuales admiro.

;Qué cree que hay que mejorar para que se
pueda compatibilizar mejor la vida privada

o personal?

Creo que es un tema de uno mismo. El
teletrabajo ayuda a que si te quedas en casa el
tiempo que gastas en desplazamientos lo puedas
dedicar a otras cosas, como en mi caso a estar
mas sana y a hacer deporte. También creo que
es necesario poner limites y bloguear tiempo
para diferentes aspectos relevantes de tu vida y
compaginarlo con tu vida laboral.

(Es un problema de las empresas, de las
relaciones de pareja o de uno mismo??

Creo que de uno mismo. El teletrabajo ayuda

a que si te guedas en casa el tiempo que
gastas en desplazamientos lo puedas dedicar
a otras cosas. También creo que es necesario
poner limites y bloquear tiempo para diferentes
aspectos relevantes de tu vida y compaginarlo
con tu vida laboral.

:Le han servido los estudios que hizo para
realizar su labor actual?

Si en muchas cosas. Creo que las carreras
técnicas nos aportan un nivel de pensamiento,
una forma especial de resolver problemas y de ir
mas alla. Yo volveria a hacerlo.

Solucione el problema de la educacion

en Espana...

Te diria que hacen falta recursos, dar otro
enfoque a la educacion actual. Esta como hace
anos y debe ser mas personalizada. Te pongo un
caso. Tengo un hijo disléxico que es un trastorno
del aprendizaje que si no se trata puede llevar

a los nifos a un fracaso escolar. Los profesores
si no lo detectan pueden hacer brillar a un

niNo o destruirlo. Por ello, considero que faltan
medios, educadores y tratar de personalizar la
enseNanza y creo que la tecnologia jugara un
papel fundamental en este aspecto.

(Hacia donde cree que va el sector TIC?

Hacla un mundo que me asusta con la Al.

Ahora todo el mundo cree que sabe por qué
busca en ChatGPT, pero no sabe de donde viene
esa informacion. Por ello, mas que nunca, el
pensamiento critico y la ética jugaran un papel
fundamental en lo que viene.

En su opinion, ;cuales van a ser las tendencias
gue realmente van a transformar la sociedad?
Sin duda la Inteligencia Artificial transtormara
como vivimos en la actualidad y cdmo mejoramos
nuestro dia a dia, también el Cloud y la rapidez
en tener infraestructuras para acometer nuestros
proyectos.

000
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Un CIO en 20 lineas

"La |A va a tener un gran impacto
en el sector logistico’

Pablo Giancarl
Regional IT Manager IBERIA (CIO) - Rhenus Air & Ocean

(A qué se dedica la parte principal del presupuesto de Tl de la empresa?

Una parte de nuestro presupuesto Tl se dedica a mantener y optimizar los sistemas
centrales de gestion. Por otra parte importante esta dedicada a la transformacion
digital integral, incluyendo la implementacion de soluciones como Microsoft
Dynamics 365 y herramientas para un entorno de trabajo digital.

.En qué area se esta invirtiendo mas este ano?
Este ano estamos invirtiendo fuertemente en transformacion digital, automatizacion
y digital workplace.

;Qué proyecto es del que esta mas satisfecho?

El proyecto del que me siento mas orgulloso fue la de ser parte del equipo de
transicion en la fundacion y creacion de la compania Axion Energy, hacer nacer,
crecer y desarrollar una organizacion desde sus cimientos es algo especial y
motivador tanto en lo profesional como personal.

Si le pusieran todos los beneficios de la empresa a cargo del depto de TI,
;qué implementaria?

Si tuviera total control del presupuesto, impulsaria un programa de transtformacion
digital integral, incorporando inteligencia artificial para la optimizacion de cargas y
despachos, prevision de demanda, asistentes virtuales; asi como robotizacion de
procesos administrativos para mayor eficiencia

Fecha de nacimiento: 26/08/19/1

Estado Civil: Casado

Hijos: 2 hijas / 1 hijo.

Hobbies: Deporte (golf, running, canicross), cocina, viajes y cine
Estudios: Licenciado en Sistemas de Informacion en USAL
especializacion en TICs.

Personas a su cargo: Dirijo un equipo de 15 profesionales de Tl
Trabajos anteriores: Pan American Energy (2018-2021),

Axion Energy (2011-2018), Chemo Group (2008-2011).
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Un CIO en 20 lineas

;Qué retos tiene un sector como el de la
logistica?

Algunos de los mayores retos son la optimizacion
de las cadenas de suministro, gestion de la
complejidad operativa, control de costos,
satisfaccion del cliente y agilidad para adaptarse
a cambios de demanda. La transformacion
digital es clave para abordar estos desafios.

;Cual va a ser el impacto de la IA en este sector?
La inteligencia artificial tendra un impacto
tremendamente disruptivo en logistica. Algunas
aplicaciones clave seran: prediccion de demanda,
optimizacion dinamica de rutas, asignacion
Inteligente de recursos, mantenimiento predictivo,
vision artificial para clasificar inventario, chatbots
para atencion al cliente, etc.

;Cuales cree que van a ser las principales
tendencias tecnologicas de impacto?

Las principales tendencias que veo en el
horizonte son: Internet de las Cosas, inteligencia
artificial, robotica y automatizacion, analitica
avanzada, blockchain aplicado a trazabilidad de
la cadena de suministro, realidad aumentada/
virtual y computacion en la nube.

;Qué tendencias observa en el mundo TIC?
Algunas de las grandes tendencias en TIC son:
aceleracion de la transformacion digital, auge

del teletrabajo e imperativos de ciberseguridad,
consolidacion del modelo de "todo como servicio”,
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Pablo Giancarli, Regional IT Manager IBERIA (CIO) — Rhenus Air & Ocean

hiperconvergencia, redes 5G, tecnologias
cuanticas emergentes, etc.

;Cual es la herramienta que le cambi6 la vida?
La herramienta que verdaderamente me cambid
la vida fue la adopcion de una solucion de
Business Intelligence que nos permite tomar
decisiones basadas en datos en tiempo real,

en lugar de trabajar con reportes estaticos
desactualizados. Fue un cambio de paradigma.
El negocio feliz!

(Extraer valor del dato supondra la evolucion
de empresas como la suya?

Sin duda alguna. En logistica, la habilidad de
aprovechar el enorme caudal de datos que
generamos y aplicar analitica avanzada para
extraer insights accionables sera un factor clave
para nuestra ventaja competitiva y evolucion
como empresa en el futuro cercano.

;Transformacion digital: slogan o necesidad?
La transformacion digital definitivamente no es un
slogan de moda, sino una necesidad estrategica
imperiosa para lograr eficiencias, agilidad,
reduccion de costos y mantenerse competitivo y
relevante en un entorno empresarial que avanza
rapidamente. Una maravilla!

;Lo del I+D+i es una leyenda urbana?
Para nada. En nuestro sector la innovacion,
tanto en procesos como en desarrollo e

implementacion de nuevas tecnologias, es un
pilar fundamental para destacar y mantenerse
a la vanguardia. De otra manera, guedamos
rezagados en pos de la competencia.

.En la nube u on-premise?

Nuestra estrategia es una combinacion hibrida
de mantener ciertos sistemas criticos on-premise
por temas de cumplimiento y seguridad; pero
estamos abrazando la nube para aplicaciones
mas livianas y de nueva adquisicion por su
agilidad, escalabilidad y reduccion de costos
operativos. A futuro... 90% en la nube.

(Falta de conocimientos de ciberseguridad de
usuarios es el principal reto?

Es clertamente uno de los mayores retos que
enfrentamos. Por mas mecanismos tecnoldgicos
de seguridad sofisticados que implementemos,

la superficie de riesgo siempre incluye el factor
humano. La concientizacion y capacitacion
constante a todos los usuarios es muy importante.

(Ve realistas los vehiculos autonomos a corto
plazo?

Los vehiculos totalmente autonomos para
aplicaciones comerciales masivas aun veo un
horizonte de 5-10 afios probablemente. Sin
embargo a nivel grupo, ya estamos probando
funcionalidades semi-autonomas.
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Aplicacion Practica

Briolf Group pone en marcha
su plan estratéegico de
sequridad Tl con fibratel

Briolf Group, grupo industrial con sede en Gerona con mas de
20 filiales propias en el mundo, esta implementando una
estrategia integral de sequridad para las siete sociedades que
tiene la multinacional. Este es un proyecto para el que confiado
en fsafe, la unidad de ciberseguridad de fibratel.

Este grupo empresarial de origen familiar, que cuenta con mas de 1.000
empleados en el mundo, ha crecido mucho organica e inorganicamente,
Incorporando a nuevas companias hasta llegar a siete sociedades
productivas y posicionandose como referente en tres segmentos de
mercado: fabricacion de productos para recubrimientos, aerosoles y
soluciones para fijacion.

Como explica Miquel Calvo, director de Sistemas de Informacion de Briolf, Eso podia implicar riesgos para sus activos de T1, lo que hizo que la

“el principal reto al que nos enfrentabamos, venia muy condicionado por el compania se planteara disenar e implantar un plan de seguridad, con
crecimiento de los ultimos afos. Al adquirir nuevas companias, con sedes diferentes proyectos que se fuesen ejecutando en el plazo de tres anos, e
de produccion en diferentes paises, cada una de ellas empleaba diferentes Incrementar asi sus niveles de seguridad a partir de un roadmap definido.
tecnologias, lo que configuraba un escenario muy heterogéneo, dificil de N €l se identificaron las diferentes tecnologias de seguridad aplicables
gestionar, de controlar y de saber cuales eran los comportamientos que priorizando la securizacion de los procesos, de los diferentes entornos de
estamos teniendo en nuestro entorno tecnologico”. oroduccion y la proteccion de los usuarios.
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Aplicacion Practica

La consultoria, clave en este plan

En este proyecto desempend un papel muy
Importante la consultoria, eje de los servicios
gestionados AllDefense de la unidad de
ciberseguridad de fibratel, para, en la fase
preliminar, identificar las principales amenazas
para el negocio, descubrir aguellas frente

a las que no esta protegido y priorizar la
iInversion. “Antes de plantear soluciones, fue
muy importante escuchar a nuestro cliente y
entender su negocio. Asi pudimos adaptar la
tecnologia a los objetivos definidos por Briolf,
realizando pruebas de concepto y proponiendo
las mejores soluciones, alineadas con el reto que
queria solucionar y aportarle una mejora para su
negocio en el area de seguridad”, subraya Carlos
Castillo, director de negocio de fibratel.

Al respecto, el ClO de Briolf afiade que
“valoramos muy positivamente la experiencia

de colaboracion con fsafe porque,
fundamentalmente, nos ha llevado a no cometer
el error de invertir en tecnologia porque si,

sino buscar cual es la mejor opcion y priorizar
aquellas iniciativas gue nos iban a aportar mas
valor y seguir un orden lo mas razonable posible
en el desarrollo de este plan que estamos
trabajando a tres anos vista”.

Beneficios que ya se perciben
Tras el desarrollo de los primeros proyectos,
Briolt Group ha obtenido control sobre lo que
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Briolf Group pone en marcha su plan estratégico de seguridad Tl con fibratel

esta sucediendo en sus activos tecnoldgicos

y en su red. “Al desplegar soluciones EDR

en |os primeros proyectos, conocemos el
comportamiento de nuestros usuarios o los
comportamientos malintencionados sobre
nuestros equipos, lo que nos permite actuar
sobre ellos y tomar decisiones muy rapidas,
CON un servicio que actua las 24 horas al dia”,
explica Miguel Calvo.

Asimismo, ha mejorado el control sobre lo que
ocurre en su plataforma de email, uno de los

principales puntos de entrada de los intentos de
ataque, al poder inspeccionar el correo.

En definitiva, Briolf esta consiguiendo minimizar
el riesgo de recibir cualquier tipo de ataque de
ciberseguridad.
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ENRIQUE O'CONNOR, Director general de Vaultinum para Iberia y Latam

KRISTIN AVON, Asesora legal de Vaultinum

Con una tasa de crecimiento anual prevista de
alrededor del 18,4%, el mercado mundial de
Software-as-a-Service (SaaS) pasara de unos
320.000 millones de dolares en 2024 a cerca de
1,23 billones en 2032[1]. Esta expansion esta
Impulsada por la creciente preferencia por los
modelos basados en suscripciones en todos |0s
sectores, desde el entretenimiento hasta el software
empresarial, lo que posiciona a este modelo de
negocio como un enfogue altamente rentable y
sostenible para las empresas de software.

Estas son las principales consideraciones para
las empresas que se plantean un cambio a SaaS
y cuales son las posibles razones en contra de
hacer esta transicion.

Eficiencia de costes

Uno de los principales impulsores de la adopcion
de Saas es su rentabilidad, pues elimina la
necesidad de que las organizaciones adquieran,
Instalen, actualicen y mantengan sistemas de
hardware y software. En su lugar, el proveedor de
software como servicio gestiona todos los posibles
problemas técnicos, y el cliente paga una cuota
de suscripcion que normalmente incluye soporte,
mantenimiento y actualizaciones periodicas.

Este cambio de un modelo de gastos de capital
(CapEx) a un modelo de gastos operativos (OpEx)
permite a las empresas asignar recursos de forma
mas flexible y predecible.

Escalabilidad y accesibilidad

Otra ventaja de SaaS es su escalabilidad
iInherente, que permite a las empresas ampliar
o reducir facilmente su uso en funcion de sus
necesidades sin tener que realizar cambios
significativos en su infraestructura de Tl.
Ademas, las aplicaciones bajo este modelo
son accesibles desde cualquier lugar, lo que
resulta especialmente beneficioso en los
entornos de trabajo actuales, cada vez mas
remotos y distribuidos. Esta accesibilidad
mejora la colaboracion entre equipos disSpersos
geograficamente y contribuye a aumentar |os
niveles de productividad.

Despliegue rapido e innovacion

Las aplicaciones Saas suelen estar disponibles para
SuU uso casi Inmediatamente después de iniciar la
suscripcion, lo que reduce drasticamente el tiempo
y el esfuerzo necesarios para su implantacion

en comparacion con el software tradicional.
Ademas, los proveedores de software como
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servicio actualizan con frecuencia sus ofertas para
INcluir nuevas funciones y mejoras, garantizando
gque todos los usuarios se beneficien de las
ultimas funcionalidades sin costes adicionales de
actualizacion ni tiempos de inactividad. Este ciclo
de innovacion continua anima a las empresas a
seguir siendo agiles y competitivas.
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Los RETOS

Aunque las ventajas de esta propuesta son
numerosas, existen razones validas por las que
una empresa de software puede optar por retrasar
0 evitar la migracion desde un modelo on-premise:

e Altas necesidades de personalizacion de
los clientes actuales: Si la base de clientes
tiene amplias necesidades de personalizacion
que estan profundamente integradas en sus
operaciones, el enfoque estandarizado de SaasS
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puede no satisfacer todas las necesidades
de los clientes, lo que puede conducir a la
Insatisfaccion del cliente y la rotacion.

¢ [nversion sustancial en la infraestructura
existente: Las empresas que han realizado
recientemente grandes inversiones en su
propia infraestructura pueden descubrir que
pasar a un modelo de software como servicio
no es rentable a corto plazo. Los costes
irrecuperables del hardware y el software
existentes pueden retrasar el retorno de la
inversion de la transicion a Saas.

¢ Problemas normativos y de residencia de
datos: Algunos sectores estan sujetos a
estrictos requisitos normativos que pueden
imponer la residencia de los datos, lo que
hace que la naturaleza descentralizada de
SaasS resulte problematica. En estos casos,
puede ser necesario mantener una solucion
on-premise para cumplir los requisitos legales.

e [iabilidad y control: Depender de un
proveedor externo para las operaciones
criticas de la empresa puede introducir riesgos
relacionados con el tiempo de inactividad y la
pérdida de control sobre el rendimiento y las
normas de seguridad. Las empresas pueden
preferir mantener el control sobre su entorno
informatico para garantizar la fiabilidad y la
seguridad de acuerdo con sus normas.

CoNCLUSION

La transicion de on-premise a software como
Servicio es un viaje transformador que ofrece
a las empresas de software la oportunidad

de alinearse mas estrechamente con las
expectativas de los clientes modernos y las
tendencias del mercado. Aunque las ventajas
del SaaS son evidentes, como los Ingresos
recurrentes, la mayor escalabilidad y la mejora
del compromiso de los clientes, la decision de
migrar debe planificarse estratégicamente.

Las empresas deben evaluar cuidadosamente su
infraestructura actual, su base de clientes y la
dinamica del mercado. También deben tener en
cuenta los posibles retos, como la necesidad de
una inversion inicial sustancial, los cambios en
l0s requisitos de asistencia al cliente y la garantia
de la seguridad de los datos y el cumplimiento
de la normativa.

En Ultima instancia, el éxito de la migracion a
SaaS no solo depende de la ejecucion técnica

y estratégica, sino también de mantener una
linea clara de comunicacion con |os clientes
para gestionar las expectativas y proporcionar
valor de forma coherente. Con una planificacion
y ejecucion cuidadosas, el cambio a este
modelo de software puede abrir nuevas vias de
crecimiento.
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DIONISIO GARCIA,
Value Added Services en Avvale

La nube publica se ha convertido en una ayuda para el ClO a que le permite,
no solo la adopcion rapida de practicas para impulsar el crecimiento de

la organizacion, sino también adaptar los procesos a los requerimientos

de negocio o mejorar la sostenibilidad de la empresa. Es cierto que los
proveedores proporcionan infinidad de servicios pero hay algunos que son

mas importantes para el ClO que otros y que, posiblemente sean los que van a
experimentar un mayor crecimiento de todos los que se pueden encontrar en
la nube publica fundamentalmente por los beneficios que presentan, tanto en
terminos de optimizacion de eficiencia operativa, como de reduccion de costes.

La migracion de cargas de trabajo de un entorno on-premise, ya sea

con capacidades reducidas o sobredimensionadas, conlleva costes
significativos, que incluyen gastos de comunicaciones y eléctricos. Esto nos
leva a considerar cada vez mas la migracion Cloud, ya sea de todo nuestro
andscape de sistemas, aplicativos o para el uso de servicios en modalidad
pago por uso, con la intencion de reducir tanto nuestros costes de CAPEX
(gastos de capital) como de OPEX (gastos operativos).

Esta claro que los servicios que ofrece la nube publica reportan importantes
beneficios de optimizacion de eficiencia operativa y reduccion de costes,
ademas de ofrecer soluciones innovadoras para impulsar el crecimiento
empresarial. A continuacion, presentaremos los servicios que mas
demanda tendran en los proximos anos.
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SERVICIOS DE NUBE PUBLICA MAS DEMANDADOS

Instancias bajo demanda. ;Esta considerando la implementacion de una
nueva base de datos en su servidor local? Ponga a prueba paciencia, porque
es probable que se encuentre con una espera considerable. Sin embargo,

si esta dispuesto a explorar la posibilidad de una maqguina virtual (VM) en
sus Instalaciones en lugar de un servidor fisico y su empresa utiliza VMware
0 tecnologias similares, su espera puede minimizarse. Por otro lado, si esta
pensando en crear una instancia de servidor en Public Cloud, ésta se puede
aprovisionar y ejecutar en aproximadamente 15 minutos. Ademas, tendra la
flexibilidad de adaptarla a sus necesidades y apagarla cuando no esté en uso

Servicios sin servidor. El término "sin servidor® implica que un servicio 0 un
fragmento de codigo se ejecutara bajo demanda durante un breve periodo
de tiempo, generalmente en respuesta a un evento, sin la necesidad de
una maquina virtual dedicada para su ejecucion. Cuando un servicio opera
sin servidor, por lo general, no es necesario preocuparse por el servidor
subyacente; los recursos se asignan desde un grupo gestionado por el
proveedor de la nube. Los servicios sin servidor, actualmente disponibles
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en todas las principales nubes publicas, suelen
Incluir escalado automatico, alta disponibilidad
iIntegrada y un modelo de facturacion de

pago por valor. Si busca una aplicacion sin
servidor sin estar vinculado a una nube publica
especifica, puede optar por un marco sin servidor
iIndependiente del proveedor, como Kubeless, que
solo requiere un cluster de Kubernetes disponible
Como servicio en la nube

Contenedores bajo demanda. Los contenedores
bajo demanda son una forma eficiente y flexible de
empaquetar, distribuir y ejecutar aplicaciones. En
esencia, un contenedor es una unidad de software
liviana que encapsula el codigo de una aplicacion
y todas sus dependencias, |0 gue permite que
se ejecute de manera uniforme en cualquier
entorno, desde un entorno de desarrollo local
hasta uno de produccion en la nube. La ejecucion
de contenedores bajo demanda ofrece todas las
ventajas asociadas con las maquinas virtuales
bajo demanda, con el anadido de requerir menos
recursos y costar menos. Esta caracteristica los
convierte en una opcion altamente favorable para
diversas aplicaciones, al combinar eficiencia y
economia en su implementacion

Imagenes de contenedores preconstruidas. Se
trata de plantillas predisenadas que contienen todo
|0 necesario para ejecutar una aplicacion dentro de
un contenedor. Estas imagenes estan configuradas
con el sistema operativo, las bibliotecas y las
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dependencias necesarias para que la aplicacion
funcione de manera eficiente en cualquier
entorno de contenedor. Suelen estar configuradas
con las mejores practicas de seguridad. Son una
herramienta poderosa para simplificar y acelerar el
desarrollo y despliegue de aplicaciones, al tiempo
gue promueven la consistencia y la confiabilidad
en los entornos de contenedor

Servidores de escalado automatico. Son una
solucion en Public Cloud que permite ajustar
dinamicamente la capacidad de procesamiento
y almacenamiento de un sistema segun la
demanda en tiempo real de forma automatica,
sin necesidad de intervencion manual. La
mayoria de las nubes publicas permiten escalar
automaticamente el tamano de las maquinas
virtuales y los servicios segun la demanda, ya
sea aumentando o disminuyendo el nimero

de instancias o modificando el tamano de las
mismas. Esto se realiza en respuesta al uso en
tiempo real, permitiendo una escalabilidad fluida
nacia arriba o hacia abajo segun sea necesario.

| 0s beneficios de esta tecnologia incluyen una
mejor capacidad de respuesta del sistema,
optimizacion de recursos, reduccion de costes
operativos al evitar la sobre provision de recursos
Innecesarios, y una mayor disponibilidad y
confiabilidad del servicio para los usuarios finales

Bases de datos. Las principales plataformas de
nube publica, junto con diversos proveedores de

/6l

bases de datos, han implementado sistemas de
bases de datos distribuidas con interconexiones
redundantes y algoritmos de consenso
distribuidos. Estos avances les permiten operar
de manera eficiente y garantizar una confiabilidad
excepcional, con un tiempo de actividad que
alcanza hasta cinco nueves (99.999%)

Servicios hibridos. Las empresas con grandes
iInversiones en centros de datos a menudo desean
extender sus aplicaciones y servicios existentes a
la nube en lugar de reemplazarlos con servicios
en la nube. Todos los principales proveedores

de nube ahora ofrecen formas de lograrlo, tanto
mediante el uso de servicios hibridos especiticos,
por ejemplo, bases de datos que pueden abarcar
centros de datos y nubes, como servidores |ocales
y recursos de nube perimetral que se conectan a
la nube publica, a menudo llamada nube hibrida

Continuidad de negocio. El entrenamiento de
modelos de aprendizaje profundo que requieren
grandes conjuntos de datos puede extenderse
por mas de una semana cuando se ejecuta en
grupos de CPU. La utilizacion de GPU, TPU y
FPGA puede reducir considerablemente este
tiempo y su disponibilidad en la nube simplifica
su utilizacion segun sea necesario.


http://www.revistabyte.es
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-328-julio-agosto/
https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-328-julio-agosto/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-328-julio-agosto/

byte ™ El estado actual del Turismo 4.0 en Espana N° 328 | Julio - Agosto 2024 / 62

Entrevista
Antonio Garcia Romero, CEO de Teldat

“No podemos tolerar accesos de
comunicaciones que no sean sequros”

Teldat esta en fase de expansion. La firma quiere consolidar su presencia en
Espana y Latinoameérica a la par que incrementa sus operaciones en
Asia-Pacifico. Centrada en la sequridad de la red, la compania apuesta por
[a |A para prevenir ataques. Hablamos con Antonio Garcia Romero, CEO de
Teldat sobre los retos de la organizacion.

MANUEL NAVARRO

;Cuales son los retos que se ha marcado Teldat para este ano?

El ano 2024 sera crucial para nuestra empresa, ya qgue nos enfrentamos a dos desafios de
gran envergadura. En el ambito empresarial, estamos decididos a consolidar nuestra presencia
en Europa y Latinoamérica, al mismo tiempo que buscamos expandir nuestras operaciones

en Medio Oriente y Asia Pacifico. Desde una perspectiva estratégica, estamos comprometidos
con tres apuestas fundamentales en el campo de la Inteligencia Artificial. Primero, gracias a
nuestra allanza con Google, dotaremos a las nuevas generaciones de equipamiento con las
mas avanzadas capacidades de Aprendizaje Automatico. Ademas, integraremos las ultimas
iInnovaciones en Configuraciones Reactivas de Red en nuestras soluciones de networking y
ciberseguridad. Por ultimo, nos enfocaremos en desarrollar un sistema inteligente de generacion
de amenazas y ataques ZeroDay mediante Inteligencia Artificial Generativa. Estas iniciativas
nos permitiran mantenernos a la vanguardia en un mercado en constante evolucion y ofrecer
soluciones innovadoras a nuestros clientes en todo el mundo.


http://www.revistabyte.es

oyiem

Entrevista

Su negocio tradicional esta en las
comunicaciones, sin embargo, en los ultimos
tiempos estan apostando claramente por la
seguridad, ;por qué?

Ha habido varios factores. En primer lugar,
hemos identificado una demanda creciente

en el mercado en o que respecta a soluciones
de seguridad. Esta tendencia nos ha llevado

a adaptar y diversificar nuestra oferta para
satistacer las necesidades emergentes de
nuestros clientes. Ademas, hemos reconocido
la Importancia de integrar y generar sinergias
entre nuestras capacidades en el ambito de las
telecomunicaciones y la proteccion de datos.
Esta integracion nos permite ofrecer soluciones
mas completas y robustas, que aborden de
manera integral tanto las necesidades de
comunicacion como las de seguridad de
nuestros clientes.

A su vez, la evolucion del mercado hacia una
mayor adopcion de redes residenciales para uso
corporativo ha generado la necesidad de ofrecer
soluciones avanzadas de red, como SD-WAN.
Sin embargo, hemos observado que estas
soluciones no siempre cubren adecuadamente
las exigencias en materia de ciberseguridad para
proteger los accesos a estas redes. Asi como

no concebimos el consumo de agua no potable
en nuestros hogares, tampoco podemos tolerar

accesos de comunicaciones que no sean seguros.

Finalmente, el cambio hacia un entorno laboral
mas remoto y la desaparicion progresiva de
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las oficinas fisicas plantean nuevos desafios

en téerminos de conectividad y seguridad. Los
empleados que trabajan desde dispositivos
moviles o0 computadoras corporativas necesitan
acceder de manera remota a aplicaciones
iInternas de la empresa, asi como a servicios en la
nube para llevar a cabo sus tareas diarias. En este
contexto, es fundamental garantizar que estos
trabajadores remotos dispongan de las mismas
capacidades de conectividad y ciberseguridad
gue tendrian si estuvieran fisicamente presentes
en las oficinas de la empresa.

Uno de los sectores que mas apuestan por sus
soluciones es el industrial, ;qué necesidades
observan en este sector?

Por un lado, el sector industrial demanda la
aplicacion de tecnologias de vanguardia que
puedan integrarse de manera efectiva en sus
procesos. Esto incluye soluciones como
SD-WAN, inteligencia artificial y ciberseguridad,
con un enfoque en la convergencia entre
tecnologias de la informacion (IT) y operativas
(OT). Por eso, es fundamental desarrollar
productos y soluciones capaces de comprender
los protocolos industriales, adaptandose a la
complejidad y especificidades de los entornos
de produccion. Ademas, es necesario garantizar
que estos productos funcionen de manera
flable en entornos industriales complejos,
donde pueden surgir condiciones adversas o
variables inesperadas.

Antonio Garcia Romero, CEQ de Teldat

;Qué futuro tiene Teldat? ;Cuales son las
tendencias que mas van a incidir en su negocio?
El futuro de Teldat se proyecta en mantenerse

a la vanguardia de las telecomunicaciones,
manteniendo nuestro compromiso con la

calidad y el servicio que ofrecemos a todos
nuestros clientes. En este sentido, identificamos
tres tendencias principales que incidiran
significativamente en nuestro negocio. Para
comenzar, la virtualizacion de las redes mediante
tecnologias como SDN jugara un papel crucial.
Esta tendencia nos llevara a apostar por el

control e inteligencia de la red en todas las
infraestructuras corporativas, proporcionando
soluciones avanzadas para la gestion eficiente

y flexible de los recursos de red. Otra tendencia
dominante sera la evolucion hacia nuevos accesos
de comunicacion impulsados por la tecnologia 5G
vy las capacidades de Open Gateway. Por ultimo, la
emergencia de la nueva generacion de "ciudades
inteligentes” representara una oportunidad
importante para nuestro negocio. Estas ciudades
estaran equipadas con nodos loT (Internet of
Things) y soluciones de automatizacion, lo que
permitira una gestion mas eficiente y controlada
de los servicios urbanos. En este contexto, Teldat
Se posicionara como un proveedor clave de
infraestructura de comunicaciones para impulsar
la conectividad y la eficiencia en estas ciudades

del futuro.
f in.
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Cibercotizante

José Joaquin Flechoso
Presidente de Cibercotizante
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La IAy los servicios publicos protagonistas del DES 2024

Malaga, una vez mas se encuentra en el
epicentro de la digitalizacion con la celebracion
del DES Digital Enterprise Show 2024.
Paralelamente al evento, se celebrd también

el Digital Business World Congress, el mayor
foro sobre digitalizacion que reunid a mas de
550 expertos internacionales, que compartieron
conocimientos en mas de 3/5 sesiones. Este
congreso tratd de forma prioritaria el impacto de
a |A generativa destacando por su importancia la
narte dedicada al informe Al4Humanity, que es
a base del informe que vera la luz en noviembre
oroximo en el seno de Naciones Unidas, con el
fin de tener una modelo a seguir, mas alla de las
regulaciones legales pertinentes. Una vez mas
quedod plasmada la necesidad de apostar por

el humanismo en la |A con un llamamiento de
derive hacla un gran pacto mundial en busca
del consenso sobre un uso razonable de esta
tecnologia.

Al respecto de este informe, una experta como
Carme Artigas y Zondwa Mandela, nieto de
Nelson Mandela ahondaron en algunos de los
problemas capitales del uso de la |A para evitar
que se convierta en arma de exclusion social.
El informe evidencia que hay que evitar “el
colonialismo de datos” que segun Mandela es

la tonica generalizada, con el fin de contribuir
y facilitar que Africa pueda tener acceso a los
datos, las tecnologias y las soluciones digitales
de |A, “en lugar de darles soluciones de forma
paternalista” tal y como aludia.

La tecnologia debe tener un coste adecuado
para que los habitantes puedan acceder a ella
sin discriminacion alguna, pues en paises como
Sudatrica, la tasa de desempleo es del 40%,
una de las mas altas del mundo y por tanto con
una poblacidon escasa de recursos. La Mandela
Legacy Foundation que lucha por la igualdad y
los derechos humanos, vela para que la |A sirva
como agente de transformacion en el continente
africano y se integre de modo global evitando las
desigualdades. Es evidente que hay generar una
tecnologia equitativa e inclusiva para el bienestar
soclal donde los datos de las economias del
norte y del sur sean considerados por igual. Es
necesario mitigar este sesgo, ver la tecnologia
como algo inclusivo.

Es primordial tener mas regulacion y
atencion a los objetivos finales del desarrollo
tecnologico, evitando que puedan acrecentar las

desigualdades.
f in.


http://www.revistabyte.es
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-328-julio-agosto/
https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-328-julio-agosto/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-ti-328-julio-agosto/

oyiem

El estado actual del Turismo 4.0 en Espana N° 328 | Julio - Agosto 2024

/63


http://www.revistabyte.es

	Página anterior: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 
	Página 15: 
	Página 16: 
	Página 17: 
	Página 18: 
	Página 19: 
	Página 20: 
	Página 21: 
	Página 22: 
	Página 23: 
	Página 24: 
	Página 25: 
	Página 26: 
	Página 27: 
	Página 28: 
	Página 29: 
	Página 30: 
	Página 31: 
	Página 32: 
	Página 33: 
	Página 34: 
	Página 35: 
	Página 36: 
	Página 37: 
	Página 38: 
	Página 39: 
	Página 40: 
	Página 41: 
	Página 42: 
	Página 43: 
	Página 44: 
	Página 45: 
	Página 46: 
	Página 47: 
	Página 48: 
	Página 49: 
	Página 50: 
	Página 51: 
	Página 52: 
	Página 53: 
	Página 54: 
	Página 55: 
	Página 56: 
	Página 57: 
	Página 58: 
	Página 59: 
	Página 60: 
	Página 61: 
	Página 62: 
	Página 63: 
	Página 64: 
	Página 65: 

	Página siguiente: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 
	Página 15: 
	Página 16: 
	Página 17: 
	Página 18: 
	Página 19: 
	Página 20: 
	Página 21: 
	Página 22: 
	Página 23: 
	Página 24: 
	Página 25: 
	Página 26: 
	Página 27: 
	Página 28: 
	Página 29: 
	Página 30: 
	Página 31: 
	Página 32: 
	Página 33: 
	Página 34: 
	Página 35: 
	Página 36: 
	Página 37: 
	Página 38: 
	Página 39: 
	Página 40: 
	Página 41: 
	Página 42: 
	Página 43: 
	Página 44: 
	Página 45: 
	Página 46: 
	Página 47: 
	Página 48: 
	Página 49: 
	Página 50: 
	Página 51: 
	Página 52: 
	Página 53: 
	Página 54: 
	Página 55: 
	Página 56: 
	Página 57: 
	Página 58: 
	Página 59: 
	Página 60: 
	Página 61: 
	Página 62: 
	Página 63: 
	Página 64: 
	Página 65: 



