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En las ultimas semanas hemos visto como
grandes companias espanolas han sido
atacadas. Mas alla de los efectos que haya
tendido cada uno es importante que cada vez
que se produce un ciberatague con éxito es
conveniente extraer conclusiones. El primero de
ellos, es el de informar lo antes posible de que
se ha producido ese ataque. En el caso que nos
ocupa, destaca la celeridad del Santander en
comunica el hecho. Es cierto que las entidades
financieras tienen la obligacion de alertar de

los ataques a las autoridades pertinentes o
mas rapido posible para evitar multas, pero

con ello, el Santander quiere, no sélo cumplir
con la normativa, sino ademas dar respuesta
rapidamente a todas las partes afectadas, como
prueba los mensajes enviados a los clientes

y empleados.

En segundo lugar, pone de manifiesto la
Importancia de tener una estrategia de
ciberseguridad bien disefiada. Ninguna
organizacion, por muy potente que sea, esta
exenta de sufrir un ciberatague exitoso.

Conviene recordar gue un 25% de los
clberataques estan dirigidos al sector
financiero, por delante de las empresas

/ 4

Lo que ensenan los ciberataques

energeticas o el de las telcos. Los bancos, las
telcos o las utilities son sectores muy protegidos
y aun asi sufren atagues exitosos. Conviene
recordar que la seguridad no solo consiste

en combatir el ataque, sino establecer una
estrategia de prevencion y de confianza
zero-trust que ponga los mayores impedimentos
para que los atagues tengan éxito.

En ciberseguridad siempre se afirma que el
usuario es el eslabon mas débil de la cadena.
Los ciberataques de las ultimas semanas
tienen todas las posibilidades de afectar a |os
usuarios. Aungue los cibercriminales no se
haya podido hacer ni con numeros de tarjetas,
ni de cuentas, ni tampoco con claves, si ha
recogido numerosos datos personales que han
quedado expuestos. Al disponer de esos datos
es muy probable que los ciberdelincuentes
recurran a ataques de ingenieria social o de
suplantacion de identidad. Y en ese caso, el
usuario esta desprotegido.

Ante esta posibilidad es conveniente que los
usuarios desconfien de cualguier mensaje que
provenga via e-mail, teléfono o SMS.
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Ausape consigue de nuevo reunir a toda la comunidad SAP

Ausape ha vuelto a celebrar su tradicional
Forum que esta vez ha tenido a Granada
como cludad encargada de acoger

el evento. Mas de 1.400 asistentes

han podido Interactuar y conocer las
necesidades y tendencias que giran en
torno al mundo SAP.

MANUEL NAVARRO
Granada.

Cada vez que se celebra un Forum Ausape,
parece complicado superar en la edicion siguiente
la organizacion, la calidad de las ponencias o el
numero de asistentes y partners. Y sin embargo,
ano tras ano, lo consiguen. Lo que empezd
siendo un pequeno encuentro de Grupos de
Trabajo (antafo se denominaba Forum GT) se ha
convertido en el principal evento que reune a la
comunidad SAP de nuestro pais y también en uno
de los principales eventos tecnologicos del ano.

La clave del éxito se encuentra en un maridaje
perfecto entre el contenido que se ofrece, la
Increible capacidad de networking que se genera

en el evento y una calidad excelente en los lugares
elegidos para aquella parte mas ludica. Se trata de
un evento que auna todo y que sirve al proposito
para el que se cred: dar soluciones a los problemas
que tienen |los usuarios, potenciar la colaboracion
entre ellos y ofrecerles una vision de cuales son
las tecnologias que van a imperar en los proximos
meses. Al contrario de lo que sucede en otros
eventos similares, el Forum Ausape incrementa
el espacio destinado a los expositores, presta
atencion a las sugerencias de los asistentes de
aNos anteriores y proporciona un trato sobresaliente
a todos ellos. Ausape, innova afno a ano y eso se
traduce en un incremento de todas las cifras.

Tal y como comentd Nacho Santillana, “este
afio han asistido unas 1350 personas, a los
que hay que sumar 150 alumnos que estan
acabando el Master. Asi que alcanzamos la
cifra de 1.500 asistentes. También hemos
aumentado el numero de expositores que se
sitla en /8 respecto a los 62 del ano pasado.
En cuanto a las sesiones paralelas, también
se ha producido un aumento ya que hemos
pasado de las 130 sesiones del ano pasado a
las 160. Para ello también hemos tenido que
iIncrementar el nUmero de salas para que se
pudieran llevar a cabo”.
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La tematica

Uno de los aspectos mas atractivos de cada
Forum es que no solo trata todo lo relacionado
con el mundo SAP, sino que aborda las
principales tendencias del momento. En este
sentido, el lema central de esta edicion, "Soft
Innovation: What Else...? Inteligencia humana e
iInnovacion infinita”, ya retlejaba el enfoque que se
queria dar al evento y es que la innovacion debe
estar Impulsada por la inteligencia humana.

Por eso, la ponencia principal, que corrio a
cargo Alejandro Alonso Puig, uno de los mayores
especialistas en |A, robdtica y automatizacion

de nuestro pais. El experto explicd que si se
quiere sacarle todo el partido a la |A generativa
es fundamental hacerle las preguntas (prompt)
correctas: “Es como un entrevistador. Si es
bueno, sacara al entrevistado todo el jugo que
permitira a otros tener ideas nuevas y desarrollar
su creatividad. Si se realizan las preguntas
tipicas, el entrevistado no dira nada nuevo. El
prompt es la forma en la que nos comunicamos
con una inteligencia artificial generativa. Un
prompt puede hacer preguntas o llevar a la |A

a que nos proporcione determinadas pistas. Se
trata por tanto de que retemos a la |A para que
encuentre soluciones nuevas, diferentes y que
aporten el valor.”

Para el experto, el objetivo es hacer pensar a la
Inteligencia Artificial. Pero, “;realmente piensa
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Ausape consigue de nuevo reunir a toda la comunidad SAP

una |A?”, se pregunto Alonso Puig. En su opinion,
“las inteligencias artificiales si piensan. No en

el modo en que pensamos nosotros, para nada.
Pero llegan a soluciones muy similares a las que
podria llegar un ser humano o incluso mejores en
algunas ocasiones. Esto también es pensar, lo que
sucede es que piensan en términos estadisticos,
en términos de grandes masas de datos, en temas
relacionales y buscan la alternativa por otro lado”.

Efecto WOW

Una de las personalidades invitadas fue Carlos
Grau. El antiguo director del Mobile World
Congress dirige en la actualidad la consultora
Grau Innovation Consulting de la que es fundador
e incidid en su ponencia titulada “el nuevo efecto
WOW'” en que los cambios que se estan viviendo
en la actualidad deben poner al ser humano en el
centro y anticipar escenarios e impactos sociales
desde un enfoque ético y humanista. En su
opinion, “empresas y usuarios estan cambiando
sus habitos. Vemos cambios en la forma en la
que consumimos, vemos cOmo la tecnologia esta
Impactando en los puestos de trabajo, pero la
clave para el futuro es que los nuevos cambios se
van a ir produciendo a una mayor velocidad. Por
elemplo, estamos viendo ya que todas aquellas
tareas secuenciales y repetitivas, que haciamos
los humanos se estan automatizando”.

Grau hizo hincapié en que la tecnologia, por
SI misma, no es ni buena ni mala: “somos los

humanos los que hacemos un buen o mal uso
de ella. Estamos viendo muchos casos en los
que, jovenes a los que no se les ha dado ninguna
formacion, usan la tecnologia para acosar o
humillar a otros jovenes. Pero también vemos
que hay otros usos muy positivos. Simplemente
tenemos que aprender a usar la tecnologia”.

El experto dejo flotando una cierta critica hacia
aquellos que reniegan de la tecnologia. Es
también un elemento de aprendizaje: “cada vez
levamos mas sensores: utilizamos un GPS, un
relo] nos mide las pulsaciones o la temperatura
corporal. Eso es tecnologia. En el sector
empresarial, la aplicacion de la tecnologia ha
sido fundamental para su desarrollo. Y también
lo va a suponer la |A. La clave, cuando hablamos
de todas estas innovaciones, es que siempre
deberiamos pensar en el impacto social”.
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Los ciberataques a la cadena de suministro

aumentan un 68%

La compania estadounidense Verizon ha lanzado
la decimoseéptima edicion de su informe de
referencia, el Data Breach Investigations Report.

El informe destaca que la cadena de suministro
es un objetivo cada vez mas explotado por los
ciberatacantes, con un aumento del 68% en

los ataques dirigidos a estos agentes en 2023

en comparacion con el ano anterior. Ademas,

se sefala que el 6b% de estas filtraciones son
causadas por actores externos, mientras que el
35% restante se debe a agentes internos, una
cifra que ha aumentado significativamente en un
20% en el ultimo afno.

"La principal causa que impulsa a los
ciberatacantes a llevar a cabo el robo de
iInformaciéon es conseguir un redito econdmico
(93%), aunque también existen algunos que
actlan Unicamente con motivacion de espionaje
(7%). Dado el incremento de los ciberataques
en Espafna, que han experimentado un aumento
del 12% segun nuestro informe de referencia
‘Threat Landscape Report’, es necesario
garantizar una infraestructura ciberseguridad
que minimice las crecientes amenazas”, asegura
lgor Unanue, Chief Technology Officer (CTO) de
S21sec en lberia.

También se ha registrado un incremento
sustancial en la explotacion de vulnerabilidades
de seguridad para la ejecucion de ciberataques,
con un aumento del 180% respecto al afio
pasado. La mayoria de estas infracciones
tienen como principal vector de entrada las
vulnerabilidades en aplicaciones web.

Por otro lado, el informe identifica que los
errores humanos son una de las principales
causas del éxito de los ciberataques, con el 68%
de las infracciones atribuidas a descuidos en el
uso de dispositivos. En 2023, mas de la mitad de
los Incidentes fueron provocados por el envio de
correos electronicos a destinatarios incorrectos.

/9
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Casos de uso A
de la IA generativa

Todas las empresas se preguntan como pueden
usar la |A en su negocio? Hay dos casos de
USO: resumir y comparar contenidos basandose
en documentos empresariales y la atencion a
cliente. Este segundo caso me gusta mas, habida
cuenta de la nueva Ley Garzon, que obliga a las
empresas a atender a los consumidores en un
plazo maximo de 3 minutos. Sinceramente, dudo
que se refuercen las plantillas de los callcenters
para cumplir con estos requisitos.

cLa solucion? La |A generativa.Segun Enreach, la
|A es capaz de facilitar la resolucion de hasta el
80% de las dudas simples de los usuarios.

Pero no se trata Unicamente de contar con bots
que integren |A conversacional conectados a
nuestra Knowledge Base (Base de Conocimiento),
SINO que ademas estén categorizados como

AGI (Artificial General Intelligence). Es decir,

que cuenten con la capacidad de aprender a
comportarse como los seres humanos.

La |A no sb6lo podemos usarla para generar
conversaciones... también para hacer analisis de
sentimiento, lo que nos permite comprender a |0s
clientes.

No nos olvidemos tampoco de otra
Interesantisima aplicacion: resumir eficazmente
las interacciones, reduciendo significativamente
el tiempo de trabajo posterior al contacto (ACW).
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MANUEL LOPEZ

Buen camino

Estamos en época de ano en que mas peregrinos
recorren el Camino de Santiago. La frase mas
usada entre los peregrinos es “Buen Camino”.

S lo pensamos un poco, hay muchas similitudes
entre hacer el Camino de Santiago y hacer el
viaje hacla el uso efectivo de la |A. Al igual que
un peregrino que se embarca en su viaje, un
usuario de |A se enfrenta a una aventura llena
de incertidumbre y posibilidades. En el Camino
de Santiago, cada paso adelante representa una
oportunidad para crecer y aprender, igual que
con la lA.

Tanto en uno como en otro la colaboracion y la
Interaccion son fundamentales. Los peregrinos
se apoyan mutuamente y la |A fomenta la
cooperacion entre humanos y maquinas.

En ambos casos, se requiere una mezcla de
determinacion y fe en nuestra capacidad para
superar obstaculos y alcanzar los objetivos. los
peregrinos de ambos viajes aprenden a valorar

la resiliencia, la paciencia, la perseverancia y la
adaptabilidad, estando en permanente evolucion
para enfrentar errores y dificultades. La fe es
fundamental para encarar los desatios.

Asi pues, el Camino de Santiago y el viaje hacia
la |A se convierten en poderosos simbolos del
espiritu humano en su camino hacia el progreso
y la superacion.
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El sector sanitario, el
mas expuesto a las
amenazas de la IA

El sector sanitario y farmacéutico seran los
sectores mas afectados por los efectos adversos
de la |A en la proxima década, segun un nuevo
informe del Swiss Re Institute. El estudio analiza
l0s riesgos emergentes de la inteligencia artificial
en 10 sectores de cara a la proxima década,
evaluando la gravedad de diversas incidencias
relacionadas con la |A susceptibles de generar
pérdidas economicas, como por ejemplo, el sesgo
estadistico o los ciberatagues.

Christoph Nabholz, Director de Investigacion y
Sostenibilidad de Swiss Re, ha comentado que
'si bien las TIC son actualmente el area mas
afectada por los riesgos de |A, tratandose del
sector pionero en este ambito, esto cambiara

a medida que la utilizacion de la tecnologia se
extienda a todos los sectores, como es el caso
del sector sanitario o la movilidad. Por tanto, las
empresas aseguradoras estan comenzando a
introducir coberturas especificas para fallos de
rendimiento de |A, uno de los mayores riesgos
para todas las industrias”.

A medida que el sector sanitario aumente
su exposicion a la Inteligencia Artificial para

optimizar funciones como la administracion, la
monitorizacion de pacientes, el diagnostico y

el desarrollo farmacéutico, los riesgos también
aumentan y las consecuencias pueden ser graves
0 incluso letales. Por ejemplo, los algoritmos de
|A defectuosos o sesgados podrian dar lugar

a diagnosticos erroneos, lo que provocaria
enfermedades graves o incluso la muerte.

Otros sectores con mayor riesgo de sufrir los
efectos adversos de la tecnologia de IA en los
proximos ocho a diez anos son "movilidad y
transporte” y "energia y servicios publicos’,
que ocupan el segundo y tercer lugar,
respectivamente. El sector de la movilidad y el
transporte estara muy expuesto a los riesgos de
la |A, en gran medida debido a la conduccion
conectada y automatizada impulsada por la |A,
algo que plantea grandes desafios en entornos
urbanos complejos.
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El futuro del almacenamiento de los datos

Huawel ha inauguro en Berlin su "Innovative
Data Infrastructure Forum 2024", bajo el lema
“El despertar de los datos: construyendo una
iInfraestructura Al-Ready Data”. En su mensaje
de bienvenida, Willi Song, Presidente de Huawel
Enterprise Europa aprovecho la ocasion para
reconocer el crecimiento exponencial de los
datos y el desarrollo acelerado de tecnologias
emergentes, como la inteligencia artificial (I1A) y la
computacion en la nube.

Con la llegada de la 4° Revolucion Industrial, el
Incremento masivo de datos esta generando una
demanda sin precedentes en infraestructuras
solidas y adaptadas para la |A. En este contexto,
la compania ha presentado su estrategia "All
Intelligence”, orientada a desbloquear el potencial
de la inteligencia mediante las tecnologias de

la informacion y comunicacion (TIC), con un
enfoque particular en el mercado europeo.

"En Huawel seguiremos ofreciendo productos
y soluciones innovadoras para ayudar a las
industrias a liberar el potencial de la economia
digital. Hasta ahora, nuestros productos de
almacenamiento de datos han servido a mas
de 25.000 clientes en mas de 150 paises y
regiones’, resaltd Song.

El futuro del almacenamiento de datos
Desde la década de los noventa, las
aplicaciones empresariales han evolucionado
significativamente hacia el big data y analisis de
datos de alto rendimiento (HPDA), impulsando
cambios en tecnologias de almacenamiento
como DAS, SAN y NAS para adaptarse al
almacenamiento de datos no estructurados. Con
la expansion de los grandes modelos de |A, que
iInvolucran decenas o incluso cientos de miles
de unidades de procesamiento grafico (GPU), se
presentan nuevos desafios en el entrenamiento
de |IA, como largos tiempos de inactividad y alto
CoNsSumMo energeético.

El Dr. Peter Zhou, vicepresidente de Huawel

y presidente de la linea de productos de
almacenamiento de datos de la compania, ha
delineado la proxima era del almacenamiento de
datos, destacando capacidades clave como ultra
rendimiento, resiliencia de datos, escalabilidad y
sostenibilidad.

VANESA GARCIA
Berlin. (Alemania)

Siguiendo esta linea, se proyecta que para 2026,
el consumo de energia de los centros de datos

a nivel mundial sera 2,3 veces mayor que en
2022, con mas de la mitad destinada a sistemas
de |A. Este panorama subraya la importancia

de desarrollar soluciones de almacenamiento
eficientes y adaptativas para respaldar el
crecimiento continuo de la inteligencia artificial

y la gestion de grandes volumenes de datos. La
A busca impulsar el almacenamiento de datos
tradicional, no solo centrandose en el rendimiento,
a flabilidad, sino también en la escalabilidad y la
sostenibilidad. Huawel redefinira el almacenamiento
a través de un servicio innovador en estas seis
dimensiones: ultra performance; data resilience;
nuevo paradigma de datos; escalabilidad;
sostenibilidad y estructura de datos.

Estas innovaciones han dado paso al lanzamiento
del OceanStor AS0OO de alto rendimiento,
marcando una notable evolucion en los modelos
de almacenamiento de la serie OceanStor A de
Huawel. Adaptado para la inteligencia artificial
(IA), el OceanStor ASOO puede aumentar la
utilizacion del modelo de |A en un 30% vy ofrece
un rendimiento superior con un ancho de banday
|OPS entre cuatro y ocho veces mejores que los de

su competencia.
f in
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La "Isla del Rendimiento” de Orizon, centrada en la banca

Orizon ha reunido en la Isla de Tabarca
(Alicante), a cuatro bancos nacionales (Banco
de Sabadell, BBVA, Banco Mediolanum

y Abanca) en su encuentro anual sobre
rendimiento tecnologico, centrado en esta
edicion en el sector financiero. La "Isla del
Rendimiento” ha destacado que esta segunda
palabra, rendimiento, se ha convertido en una
disciplina esencial en las areas tecnologicas
del sistema financiero espafnol. En este sentido,
Orizon se posiciona como una compania capaz
de rastrear, identificar y solucionar problemas

y defectos del software en grandes empresas,
evitando asi Impactos negativos en el negocio.
“Que una empresa pequefia irrumpa entre las
grandes, y ademas con una tecnologia propia
para evidenciar y resolver fallos o proponer una
mejora continua del software siempre €s un
camino duro de recorrer”, destaca Angel Pineda,
CEO de Orizon.

Impulsar el negocio

José Manuel Desco, director general de Orizon,
afirmo que las ventas del primer trimestre
demuestran que la cultura del rendimiento esta
arraigandose en las organizaciones, destacando
que la tecnologia puede ser tanto un obstaculo
COMO una palanca para el negocio. En el
encuentro, las cuatro entidades bancarias
coincidieron en la importancia de mejorar
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de forma continua el rendimiento debido a
las presiones regulatorias, competitivas y del
mercado, y la demanda de inmediatez.

Joan Barrionuevo, de Banco Sabadell, explico
gue Orizon ha ayudado desde 2020 a reducir el
consumo vy el tiempo de respuesta de procesos
mainframe mediante su plataforma de analisis
de logs y su equipo de soporte. Destacd mejoras
significativas en procesos batch diarios y
transaccionales, asi como la implementacion

de analisis dinamico de codigo para detectar y
reaccionar rapidamente a aumentos de tiempo
de respuesta y consumo.

Asimismo, Ernesto Taubman, de BBVA, senald
que la optimizacion del mainframe es crucial
debido al aumento de transacciones y procesos

VANESA GARCIA
Isla Tabarca. Alicante

batch. Destacd que las recomendaciones

de Orizon han logrado beneficios reales en
rendimiento y optimizacion de la infraestructura
y aplicaciones.

Por su parte, Miguel Gea Bar6, de Banco
Mediolanum, resalto la necesidad de tiempos de
respuesta instantaneos en la era del banco movil.
Desde 2019, utilizan los servicios de Orizon y han
implantado la Oficina Técnica de Rendimiento
para monitorizar y mejorar continuamente.

Finalmente, Rebeca Cores, de Abanca, comentd
gue han aumentado el volumen transaccional

y la carga de trabajo de sus sistemas. Han
seleccionado a Orizon para optimizar su
arquitectura tecnoldgica, mejorar el rendimiento,
la escalabilidad y reducir costes.
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HONOR presenta su perfeccionado HONOR 200 Lite

anunciado el lanzamiento de HONOR 200 Lite.
Este versatil smartphone esta disenado para
satisfacer las diversas necesidades y deseos de
los usuarios de teléfonos inteligentes, ofreciendo
una combinacion de excelentes capacidades de
fotografia de retrato, pantalla inmersiva, excelente
rendimiento de hardware, diseno elegante y una
experiencia de usuario fluida.

Extraordinarias capacidades de fotografia
de retratos

Equipado con un potente sistema de triple
camara, HONOR 200 Lite destaca en la fotografia
de retrato, permitiendo a los usuarios capturar
Imagenes impresionantes con un nivel de detalle
excepcional. El sistema consta de una camara
principal de 108 MP, una camara de gran
angular y profundidad de 5 MP y una camara
macro de 2 MP. La camara principal admite una
apertura de /1,75 y 108 millones de pixeles

de imagenes de alta definicion con el modo
HIGH-RES, |o que garantiza que los momentos
se conserven con claridad y fidelidad incluso en
condiciones de poca luz. Con tres modos distintos
para capturar retratos cautivadores desde varias
distancias, la camara principal también produce
efectos bokeh progresivos que reproducen la
vision natural de los o0jos humanos.

Ademas de su impresionante camara trasera,
HONOR 200 Lite cuenta con una camara frontal
de 50 MP que destaca en diversas condiciones
de iluminacion. Con el vanguardista algoritmo
HONOR RAW Domain, garantiza retratos
equilibrados con un enfoque preciso y detalles
preservados. Con cambio automatico de FOV
entre 1x y 0,8x!, HONOR 200 Lite permite a

los usuarios capturar impresionantes selfies de
grupo con fascinantes detalles de fondo. Ademas,
HONOR 200 Lite incorpora una luz selfie que
crea efectos de iluminacion artistica, dando vida
a cautivadores retratos en 3D. Con HONOR 200
Lite, los usuarios pueden capturar con confianza
selfies eépicos que muestran su personalidad en
cada toma.

Color, precio y disponibilidad

Para satisfacer las preferencias de estilo de

los distintos usuarios, HONOR 200 Lite esta
disponible en tres colores: cilan, blanco y negro.
A partir del 3 de junio, HONOR 200 Lite se
podra adquirir en Espana a través de honor.com
a un PVPR de 329¢€.

1. Cuando se activa el modo Bokeh, la camara frontal
sOlo puede soportar 1x FOV.
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Informes de sostenibilidad:;
Como gestionar la CSRD en la empresa

La aprobacion de la Directiva sobre Informes de
Sostenibilidad Corporativa (CSRD) anuncia un
cambio global en la elaboracion de informes de
sostenibilidad. La Directiva amplia los requisitos:
unas 50.000 empresas europeas tendran que
Incluir la sostenibilidad como parte integral de sus
iInformes de gestion. La normativa se aplica a las
empresas de la UE que cumplan al menos dos de
los siguientes criterios: mas de 250 empleados,
un volumen de negocio superior a 45 millones de
euros o un balance general superior a 25 millones.

La CSRD introduce requisitos centrales para los

Informes:

e | 0s Estandares Europeos de Reporte en
Sostenibilidad (ESRS) definen el contenido
especifico de los informes de sostenibilidad.
Estipulan la recopilacion de hasta
1.144 puntos de datos cuantitativos, cualitativos
y cualitativo-cuantitativos, de manera
estandarizada.

e Con el doble analisis de materialidad,
las empresas deben tener en cuenta las
perspectivas inside-out y outside-in. Este analisis
determina los temas sobre los que hay que
iInformar en el siguiente paso.

¢ | 0s informes de sostenibilidad deben ser

auditados por un auditor acreditado e
independiente.

El mayor reto de la CSRD es consolidar los datos
necesarios para el informe. Para cumplir con sus
requisitos y que, al mismo tiempo, el estuerzo
que supone la recopilacion de datos siga siendo
manejable, las empresas deben seguir tres pasos:

e Adaptar su estructura: La gran cantidad de
informacion necesaria y su recopilacion en todas
las fases de la cadena de suministro requieren
la participacion de un amplio abanico de partes
Interesadas. Por ello, las empresas deben crear
una estructura clara para su aplicacion.

e Digitalizar sus procesos: El registroy la
documentacion del analisis de materialidad
a lo largo de la cadena de suministro genera
tal cantidad de informacion que es casi
imposible gestionarla manualmente. Por tanto,
las empresas deben confiar en soluciones
con soporte digital en una fase temprana
para registrar de forma centralizada y evaluar
automaticamente informacion importante como
los analisis de impacto, riesgos y oportunidades
(IRO), implicar a los interesados y recopilar y
consolidar datos. Un sistema de este tipo resulta

MARTA PIEDRAFITA
Country Manager
de osapliens Iberia

especialmente Util para la consolidacion final de
los datos de notificacion procedentes de diversos
proveedores.

¢ |ntegrar sus sistemas de datos: Los datos ESG
suelen estar distribuidos en sistemas aislados.
Para crear transparencia, se recomienda una
gestion centralizada de los datos ESG.

Para gestionar la complejidad de los informes

de sostenibilidad y garantizar su transparencia e
Integridad, es esencial un enfoque estructurado y
un sistema eficaz de gestion y analisis de datos.
Por lo tanto, es aconsejable una tecnologia capaz
de recopilar, procesar y consolidar grandes
voliumenes de datos. Un sistema central de
gestion de datos también contribuye a la calidad y
eficiencia de los datos.

La sostenibilidad como oportunidad

Hacer frente a la complejidad de los reportes de
sostenibilidad es un enorme reto. Sin embargo,
las empresas también deberian verlo como

una oportunidad. El proposito de todas estas
normativas no es solo analizar el statu quo de la
empresa, sino también su impacto positivo y las
oportunidades financieras que pueden encontrar
gracias al doble analisis de materialidad.
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“La IA generativa tiene un valor iInmediato que acelera su adopcion”

JORGE JIMENEZ, Director General de Viewnext

La IA Generativa tiene un gran potencial
transformador en las empresas, tanto en el puesto
de trabajo diario, como en la manera en la que
afrontan sus desafios futuros. Hemos conversado
con Jorge Jiménez, director general de Viewnext,
que nos habla de cdmo estan abordando ellos
MISMos esta transformacion y cambio cultural.

Jorge, ;como esta afrontando Viewnext la
adopcion de la IA Generativa?

En Viewnext estamos realmente convencidos de
gue |A Generativa tiene un enorme potencial
para mejorar la eficiencia de las empresas

Y proporcionar nuevas capacidades a los

profesionales, y por eso estamos trabajando en
integrarla de manera que aporte todo el valor a
NnUestros propios procesos internos, pero también a
nuestros clientes. En este sentido, nuestro espiritu
es ser ‘early adopters’ y en 2023 comenzamos un
proyecto interno donde hemos estado explorando
su potencial, siempre desde un punto de vista de
transformacion para nuestra empresa, y, al mismo
tiempo, con el objetivo de poner a disposicion de
nuestros clientes las capacidades mas avanzadas
para afrontar sus propios desafios tecnologicos.

;Qué pasos habéis ido dando en esa direccion?
Aplicamos una metodologia “Agile” definida
especificamente para este proposito. En una
primera fase de Descubrimiento fue clave realizar
un ejercicio de revision del plan estratégico de

a compania y las prioridades integrando las

-sto nos posibilitd identificar y dar prioridad a
aquellos ambitos con mayor impacto y retorno

para nuestros objetivos estrategicos y operativos.

El siguiente paso fue hacer un estudio de posibles
casos de uso, en principio, Internos, pero también
intentando anticiparnos a las futuras necesidades
de nuestros clientes. En este sentido, identificamos
cuatro areas clave donde la |A Generativa podria
tener un impacto significativo: gestion del

posibilidades que esta nueva tecnologia nos ofrecia.

desarrollo de codigo y procesos operativos.

Una vez definidos los casos de uso, el siguiente

paso fue desarrollar unos “assets” (patrones de uso
estandar predefinidos), gue nos permitian Ir testando
las hipodtesis de partida, valorar los resultados y
resolver los retos que iban surgiendo. El desarrollo lo
hicimos apoyados en watsonx, la plataforma de Ay
datos de IBM, que nos proporcionaba el rendimiento
y, sobre todo, la transparencia y la seguridad que
necesitabamos. Llegados a este punto, tocaba
enfocar nuestros esfuerzos en capacitar a nuestros
profesionales, no solo a los técnicos, sino a toda

la plantilla, para que comprendieran los beneficios
de estas herramientas y pudieran aplicarlas en sus
actividades diarias. Para ello, disenamos dos cursos
INntensivos, con la participacion de practicamente la
totalidad de los empleados. También desarrollamos
otros recursos como demos, videos y capsulas
formativas, que tenemos siempre disponibles y
vamos actualizando en nuestros canales internos a
través de un portal.

El paso final es la Adopcion de forma programatica
en la operacion diaria, es el momento de integrar
la IA Generativa en los proyectos de nuestro dia
a dia. Para esto, hemos incorporado una figura
Innovadora y clave en cada iniciativa y equipo de

conocimiento, resolucion de incidencias, soporte al |a organizacion: un embajador de |A capaz de
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coordinar e impulsar el uso de la |A Generativa
en cada caso. Se trata de gestionar todo el ciclo
de valor de estas herramientas, controlando los
KPls definidos y establecer un entorno de mejora
continua.

;Cuales han sido esos retos a los que os habéis
enfrentado en este camino?

Nos enfrentamos a dos grandes retos. En primer
lugar, el cambio cultural, que implica que todos
en la organizacion, desde el Comité de Direccion
de Viewnext hasta el personal operativo y técnico
comprendan y adopten la |A Generativa en sus
actividades diarias de manera proactiva. De hecho,
segun el ultimo CEO Study de IBM, mas de la
mitad de los ejecutivos espafioles reconoce que el
cambio cultural es mas importante incluso que los
retos técnicos. Es un cambio de mentalidad que
requiere tiempo y esfuerzo, pero pensamos que

el valor que reciben a cambio los empleados, de
manera tan inmediata, acelerara el proceso de
adopcion.

En cuanto a la ética y la privacidad, es uno

de los grandes desafios de la |A en general:

es fundamental contar con herramientas que
manejen los datos de manera responsable y ética,
garantizando no solo la trazabilidad, seguridad y

la privacidad de la informacion en todo momento,
sino también un uso apropiado y Sin sesgos en 0s
resultados. En este sentido IBM watsonx es para
nosotros una garantia de transparencia y éxito.
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“La IA generativa tiene un valor inmediato que esta acelerando su adopcion”

;Cuales son las principales lecciones aprendidas?
Lo mas importante es comprender que para
promover la transformacion cultural hace falta
tener procesos bien definidos y bien disefiados
para gestionar el cambio: en nuestro caso,
optamos por dos vectores clave: en primer lugar
la participacion inclusiva de los profesionales

con una campana de comunicacion abierta

y constante; y en segundo lugar la formacion
continua que fomente cada dia esa proactividad
que esperamos de nuestros profesionales.
Asimismo, otra leccion aprendida es que para
Iniciar el camino hacia la |A es necesario disponer
de una arquitectura flexible y adaptable a los
contratiempos y evolucion continua inherentes

a este tipo de proyectos donde la exploracion y
experimentacion son tan fundamentales.

;Como percibis desde Viewnext que va a
transformar la IA Generativa el puesto de trabajo?
Creemos que transformara significativamente la
forma de trabajar y acelerara la transtormacion
digital. Por un lado, automatizando tareas
repetitivas y permitiendo a los empleados
enfocarse en areas de mayor valor afiadido. Por
otro lado, facilitando el acceso a la informacion

y mejorando la toma de decisiones. Y también
catalizando la capacitacion y aprendizaje
acelerado de nuevos conocimientos. En definitiva,
una gran herramienta para que las empresas
puedan incrementar la productividad y eficiencia
de sus equipos.

;Cuales son los proximos pasos para Viewnext en
relacion con la |IA Generativa?

Nuestra hoja de ruta contempla diferentes areas.
En primer lugar, tenemos un gran reto en la
democratizacion de la |A Generativa a través de
mejoras interactivas, es decir, facilitar cada vez
mas la manera en la gue interactuamos con la

|A Generativa. Asi, esperamos ver avances en el
lenguaje cada vez mas natural y des-tecnificado.
Se trata de ir dejando atras los famosos prompts

y naturalizar al maximo la comunicacion. En esta
inea, y en el marco del acuerdo de intenciones
suscrito entre el Gobierno de Espana e IBM vamos
a promover la colaboracion en el desarrollo de
modelos nativos en castellano, lo cual facilitara su
adopcion en el mercado hispanohablante. Un area
prioritaria para nosotros es contribuir a promover
la confianza en la IA, y por eso trabajamos con
tecnologias como IBM watsonx que puedan
trasladar esta confianza a la vez que garantizan la
seguridad vy privacidad de los datos.

Y por ultimo, un tema fundamental: la
sostenibilidad. En esta linea estamos trabajando
en metodos y casos de uso que permitan un
consumo optimizado de los grandes modelos

de lenguaje para que no consuman tantos
recursos, pero también vamos a impulsar el uso
de pequenos modelos de lenguaje, que puedan
operar de manera muy eficiente en ciertos campos
gue no precisan toda la capacidad en todo
momento.


http://www.revistabyte.es

oyiem

Actualidad

Gestionar la cadena de suministro de forma eficiente N° 32/ | Junio 2024

La revolucion definitiva de los tramites
burocraticos con inteligencia artificial

Hace apenas unos meses, el Gobierno anuncio
su intencion de “impulsar la digitalizacion de

las AAPP para gue las gestiones y tramites
burocraticos sean mas agiles y puedan atender

el alto volumen de peticiones”, segun palabras
del ministro para la Transformacion Digital y de la
Funcion Publica, José Luis Escriva. Si bien todavia
gqueda mucho camino por recorrer, que las nuevas
tecnologias formen parte de la agenda publica

ya es un paso. En el marco de la celebracion del
XIV Congreso Nacional de Innovacion y Servicios
Publicos CNIS, Serimag, con mas de 1/ anos

de experiencia en el conocimiento y usos de
inteligencia artificial aplicada a la automatizacion
de procesos documentales, aboga por las
sinergias entre proveedores tecnoldgicos vy las
administraciones publicas. “De la misma manera
que estamos ayudando a las grandes entidades
financieras en su digitalizacion, creemos que las
AAPP tienen una gran oportunidad para construir
desde sus cimientos, modelos sostenibles de
funcionamiento”, explican desde la tecnoldgica.

“Burocracia inteligente”

La burocracia ha sido un soporte indispensable

en la historia de las AAPP, que ha aportado
organizacion y neutralidad. Pero el contraste con el

mundo digital es tan grande que se ha convertido
en un sistema practicamente insostenible.
“Estamos asistiendo a la reivindicacion de un
sector con ganas de evolucionar, que esta sacando
adelante iniciativas que suponen verdaderas
reingenierias culturales y de procesos dentro de

la administracion. Soluciones como la nuestra
ponen a la |A a trabajar para agilizar los tramites,
reducir los costes y que el ‘humano’ no solo pueda
centrarse en tareas de mayor valor ahadido sino
gue vea su trabajo en conjunto de una manera
mas gratificante y resolutivo”, explica Andrea Vilar,
responsable de proyectos para el sector publico en
Serimag.

La |A aplicada a la gestion documental permite
automatizar todo tipo de documentos: desde

los mas simples, como un DNI, a los mas
complejos, como contratos o escrituras; y

en cualquier formato; adaptarse a cualquier
tramite o solicitud ciudadana, reducir costes
administrativos y tiempos de gestion y descargar
a los trabajadores de tareas de gestion
documental. “La |A debe ser entendida como
esa calculadora digital que te ayuda a sumar,
restar o multiplicar y llegar al proceso final de
una manera mas segura, sin errores y eficiente”,

afade Andrea y detalla: “Por ejemplo, en el
proceso de solicitud de ayudas al alquiler, las
partes interesadas deben aportar una media de
/ documentos, lo que supone solo en Madrid, de
media, un total de 350.0000 documentos al ano.
El plazo actual de resolucion de ayuda es de sels
meses. Con la |A, esta gestion se reduce a dias”.

Serimag nacid con el proposito de solucionar
un problema de eficiencia de empresas

que trabajan con grandes volumenes de
documentos. Tras convertirse en el partner
tecnologico para BBVA, Banco Santander,
Caixabank, INDRA, Arag, etc.; y poner en
marcha un primer proyecto para el ICO, la
compania estara en CNIS para acercar los
buenos resultados de una solucion propia
que garantiza el cambio real de nuestras
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|A generativa y Cloud: como aprovechar su potencial

conjunto para obtener una ventaja competitiva

MATIAS SOSA
Product Marketing
Manager de OVHcloud

La sinergia entre estas tecnologias es clave para el futuro empresarial, permitiendo a las empresas competir con éxito en un mercado digital en constante evolucion y
lograr mejoras significativas en rendimiento y escalabilidad, independientemente de su tamano. Sin embargo, la innovacion que facilita la IA debe ser accesible, y el
cloud tiene un papel crucial no solo en su aceleracion, sino también a la hora de garantizar su accesibilidad y seguridad.

-| cloud computing ha sido clave para impulsar

a transformacion digital debido a la flexibilidad,

a rapidez vy la eficiencia que aporta a las
organizaciones. Al integrarse con tecnologias
como la inteligencia artificial (IA) estas ventajas

se potencian: gracias a la potencia del cloud, las
empresas pueden aprovechar la capacidad de
procesamiento para automatizar procesos, mejorar
el analisis de datos y ofrecer experiencias de
usuario personalizadas.

El pasado afio marcd un punto de inflexion con la
irrupcion de la |A generativa y su demanda se ha
multiplicado. En Espafna, segin un estudio de IDC,
el mercado de la A crecera un 2/% al ano hasta
2025 —alcanzando una cifra de 1.400 millones
de euros—, y casi la mitad (46%) de las empresas
ya la utilizan en sus operaciones diarias. En este
contexto, la sinergia entre el cloud computing

y la |A generativa abre una amplia gama de
posibilidades. La escalabilidad del cloud permite
asignar recursos informaticos dinamicamente
segun las necesidades, optimizando el desarrollo
vy la ejecucion de modelos de |A complejos sin

grandes inversiones en infraestructura local.
Asimismo, el modelo de pago por uso del cloud
y el PaaS (Plataforma como servicio) facilitan

su adopcion y accesibilidad, reduciendo los
costes operativos de las empresas, asi como la
complejidad de desarrollar y gestionar su propia
Infraestructura. Esto permite que las pymes

con recursos limitados puedan beneficiarse de
los servicios y plataformas de |A basados en el
cloud. Las soluciones cloud de almacenamiento
y gestion de datos simplifican el procesamiento
y la organizacion de grandes volumenes de
datos para entrenar modelos de |A, mientras
que el «edge computing» basado en el cloud
habilita la inferencia en tiempo real, esencial para
algunas aplicaciones. A su vez, la |A potencia

a eficiencia operativa del cloud computing, con
a monitorizacion inteligente y el mantenimiento
predictivo, 1o que optimiza la fiabilidad de las
Infraestructuras.

Democratizar el acceso a la 1A
a través del cloud
A lo largo de los ahos, OVHcloud ha sido un actor

destacado en esta integracion, ayudando a los
clientes a Innovar y hacer crecer sus negocios
gracias a soluciones de Public Cloud basadas en
potentes recursos de calculo —con las mejores
GPU del mercado— que permiten un acceso bajo
demanda a todo tipo de organizaciones.

Ademas, para apoyarles en el ciclo de vida
completo de los datos —desde la recopilacion

y el almacenamiento, hasta su refinado y
procesamiento para extraer todo su valor—,
OVHcloud ha desarrollado un conjunto completo
de soluciones con Al Notebooks, Al Training y

Al Deploy, que permiten a las empresas abordar
diversos casos de uso, desde la computacion de
alto rendimiento hasta el aprendizaje automatico.
Asimismo, con Al Endpoints, una solucion sin
servidor para desarrolladores e integradores, se
facilita el acceso a una variedad de modelos de |A
a través de simples puntos finales de API. Estas
soluciones innovadoras, faciles y asequibles,
estan basadas en un cloud seguro y en modelos
transparentes, éticos y abiertos que preservan los
datos.

/19


http://www.revistabyte.es

byte LD Gestionar la cadena de suministro de forma eficiente N’ 327 [ Junio 2024 / 20

Webinars BYTE Ti

Como sacar partido a la Inteligencia Artificial y el Machine Learning

Desde la aparicion de ChatGPT, la inteligencia
artificial ha despertado un interés sin precedentes
entre todas las organizaciones. A pesar de que su
desarrollo esta todavia en unas primeras etapas,
gran parte de lo que actualmente se ofrece en el
mercado son soluciones de Machine Learning. La
combinacion de ambas tecnologias ofrece a las
empresas ventajas como la automatizacion de tareas,
la optimizacion de procesos y la capacidad de tomar
decisiones mas rapidas y precisas. Pero no se puede
negar que la inteligencia artificial se ha convertido en
una herramienta esencial en el portfolio empresarial.
En este contexto, las organizaciones estan integrando
cada vez mas soluciones de |A para optimizar sus
estrategias y mejorar la eficiencia operativa. Un
elemplo de ello es OVHCloud.

A pesar del interés que esta despertando la Inteligencia Artificial y el Machine Learning Matfas Sosa. su Product Marketing Manager explica
presentan diferentes desafios. Para hablar sobre esto, y dar respuesta al reto que que desde la compahia estan integrando la IA
supone la implementacion de la IA'y el ML, Byte Tl organizé un webinar que contd Generativa, “al ser una empresa cloud, ofrecemos

C , . ) un conjunto completo de soluciones de plataforma
con la participacion de Matias Sosa, Product Marketing Manager de OVH Cloud; José como servicio para las empresas. En lo que respecta

Ventura, Data&Al Sales Specialist de IBM; Rafael Valdés, Solution Advisory Manager a ventajas, trabajamos sobre todo con soluciones
Business Technology Platform de SAP; Carlos Polo, Director Line of Business Advanced de open source para mejorar toda la parte de
. , , . . . . Ibilidad | lient dant |
Tech de Seidor y José Gonzalez, Senior Manager Solution Engineering de Sales-force FEVETSIDITIEAS GUE 105 CIBITES PUEHAT Tast y Hevar
| , , o sus soluciones, sus modelos y ofreciendo, por
que analizaron donde estanlos principales retos. supuesto, capacidades de célculo importantes, que

es Justamente lo que hoy se esta demandando en el

VANESA GARCIA
apartado de |A”.
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Webinars BYTE TI Como sacar partido a la Inteligencia Artificial y el Machine Learning

Matias Sosa José Ventura Rafael Valdés Carlos Polo José Gonzilez
Product Marketing Data & Al Sales Solution Advisory Manager . . .
o . Director Line of Senior Manager
Manager de Specialist de IBM Business Technology Business Advanced Solution Encineerin
OVH Cloud Platform de SAP & &

Tech de Seidor de Salesforce

Matias Sosa, su Product Marketing Manager
explica que desde la compania estan integrando
la |A Generativa, “al ser una empresa cloud,
ofrecemos un conjunto completo de soluciones
de plataforma como servicio para las empresas.
En lo que respecta a ventajas, trabajamos
sobre todo con soluciones de open source para
mejorar toda la parte de reversibilidad que los
clientes puedan traer y llevar sus soluciones,
sus modelos y ofreciendo, por supuesto,
capacidades de calculo importantes, que es
justamente lo que hoy se esta demandando en
el apartado de |A”.

Siguiendo este punto, José Ventura, Data&Al
Sales Specialist de IBM incide en la empresa,
“nosotros nos basamos en las necesidades
de las organizaciones a la hora de utilizar esta

tecnologia. Tratamos de cubrir el end-to-end del
ciclo de vida de la |A. Tenemos un modelo open
source. Y es que, al final lo que buscamos es la
posibilidad de elegir el mejor modelo en cada
uno de los casos, pues, al final para cada caso
de uso no hay un modelo bueno para todo. Hay
que ir jugando con eso”.

Por su parte, Rafael Valdés, Solution Advisory
Manager Business Technology Platform de SAP
Incide en que para la compafia esta tecnologia
no es algo nuevo, “desde hace casi 25, 30
anos ya aplicabamos |A a nuestros procesos de
negocio. Conocemos, casi mejor que nadie en
el mercado: un software como el nuestro que es
capaz o es lider en cubrir todos los procesos de
Negocio 0 areas de negocio en una empresa, o
que SAP esta centralizado es en ofrecer |o que

nosotros llamamos nuestra pieza central de |A,
que es Joule, que va a ser nuestro Copilot Cross
a través de todas las soluciones”.

Mientras que Carlos Polo, Director Line of
Business Advanced Tech de Seidor y José
Gonzéalez, Senior Manager Solution Engineering
de Salesforce, especifica que su apuesta por

la |A va encaminada hacia el departamento

de RR.HH, “hemos hecho un modelo de [A
generativa para simplemente a traves de un
canal de Teams, poder resolver problemas
online y descargar el trabajo administrativo, en
este caso, al departamento de RR.HH. Ademas,
hemos hecho b0 formaciones de tres horas, 50
workshops, con empresas IBEX 35y cercanas.
Porque una de las cosas que veiamos es que
habia unas expectativas muy reales de la [A”.
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El customer experience

A través de tecnologias como chatbots, analisis
de datos y recomendaciones automatizadas,

las organizaciones pueden anticipar y satistacer
las necesidades de sus clientes de manera

mas precisa, como es el caso de Salesforce.
Gonzalez explica que la empresa busca acercar
la |A a los usuarios de negocio para aumentar
su productividad y eficiencia. “Esto se realiza en
tres niveles: primero, mediante funcionalidades
‘out of the box" que los usuarios pueden activar
directamente, como la asistencia en tiempo

real a agentes de contact centers. En segundo
lugar, proporcionando herramientas para que
las empresas definan sus propios casos de

uso de |A de manera segura. Finalmente, a
través del CRM conversacional, gue incluye un
Copilot capaz de entender y ejecutar tareas en la
plataforma de Sales-force”.

Desafios en la implementacion

Matias Sosa de OVH Cloud y José Ventura

de IBM analizaron en detalle los principales
desafios en la implementacion de |A. Sosa
destaca varios problemas criticos: “A veces
muchas organizaciones, enfrentan diferentes
esafios relacionados a lo que es toda la parte
e recopllacion, limpieza, la organizacion de los
atos y, por supuesto, todo lo que es la parte

e privacidad y cumplimiento normativo. La
seguridad en los modelos de |A y los datos ahora
mismo es crucial y deben abordarse”.

C
C
C
C
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José Ventura amplia que “productivizar la |1A no
es sencillo, o sea, es un reto y hay que ver cOmo
abordarlo”, comenta, sehalando la complejidad
de integrar |A en los sistemas existentes. Ventura
resalta la herencia de la cultura DevOps en

la gestion de flujos de trabajo de |A, ahora
denominada MLOps o AlOps: “Es todas las
operaciones necesarias para automatizar todos
los flujos de inteligencia artificial para una vez
mas, que pueda ser productiva en la empresa’.

Desde una perspectiva diferente, Rafael Valdés
se enfoca en la velocidad del cambio tecnologico
y la necesidad de comprension profunda por
parte de los departamentos de Tl. “Lo que

Nos encontramos es que, muchas veces esos
departamentos se estan encontrando con
tecnologias que avanzan muy rapidos, que son
muy dinamicas y que cambian cada dia. Y es
dificil que tengan la comprension profunda
realmente de lo que se puede, 0 no se puede
hacer”, explica.

Proteger los datos y asegurar la integracion
Sosa destaca la importancia del anonimato

de los datos para proteger la privacidad: “En
muchas ocasiones o qgue se esta haciendo es
anonimizar los datos, incluso crear pseudonimos
de los mismos para garantizar y proteger a las
personas o empresas que hay detras de esos
datos”. Ademas, resalta el compromiso de OVH
con el cumplimiento de regulaciones como

GDPR y la necesidad de validar continuamente
los datos y modelos para evitar sesgos y errores.

José Ventura, de IBM, enfatiza la importancia
de la seguridad de los datos antes de cualquier
analisis: “Los datos son el mayor valor que tiene
una empresa, entonces, hay que asegurarse

de que esos datos no se utilizan para entrenar
otros modelos”. Ventura también menciona que
la tecnologia de IBM esta disefada para una
iIntegracion fluida con otros sistemas, utilizando
estandares abiertos como API-res.

Desde una perspectiva de apertura, Rafael Valdés
comenta que, “nuestra |A generativa ofrece una
arquitectura completamente abierta que puede
integrarse con LLM de terceros o tecnologias

de terceros”. Valdés asegura que el contexto de
los datos no saldra del negocio del cliente y que
SAP cuenta con comités dedicados a revisar
continuamente la seguridad y la ética de la |A.

Por su parte, Carlos Polo refuerza la

importancia de utilizar datos no confidenciales y
enmascarados para garantizar la seguridad. “El
enmascaramiento de datos es importante porque
nace gue no se pueda ligar ese dato a una
Dersona o a una entidad juridica determinada’.
Polo también destaca la disponibilidad de
soluciones on-premises y de codigo abierto

que permiten un mayor control sobre los datos,
asegura este directivo.
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OVHcloud

Pionero en un cloud sostenible y de confianza, ofrece a sus clientes
soluciones de calculo, almacenamiento y red de ultima generacion que
combinan rendimiento, precios previsibles y una soberania total de los
datos. Para proporcionar a las organizaciones el mejor soporte posible en
el ciclo de los datos, desde la fase de ideacion hasta la fase de produccion,
OVHcloud ha desarrollado un ecosistema de soluciones de |A innovadoras,
sencillas y asequibles, basadas en modelos transparentes, éticos y abiertos
gue preserven la confidencialidad de los datos. Las soluciones de |A de
OVHcloud actuan como un conjunto de herramientas faciles de usar
OVHcloud y se benefician de una infraestructura de |A de vanguardia,

gracias a las GPU de ultima generacion que incluyen las NVIDIA H100
PCle, A100, V100S, asi como las punteras L40S y L4.
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SEIDOR

-n SEIDOR estamos trabajando conjuntamente con muchos clientes

nara descubrir como las nuevas tendencias de Inteligencia Artificial
pueden ayudar a optimizar procesos de negocio, aumentar las ventas o
reduclr los costes. La |A, especialmente la |A generativa, esta suponiendo
una disrupcion que va a cambiar el panorama de muchos procesos
empresariales de gran calado. Y la integracion de estas con la informatica
corporativa sera un reto a gestionar en el que esperamos ayudar.
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IBM

Watsonx es la platatorma de [A de proxima generacion de IBM que ayuda a
entrenar, ajustar e implementar |A en la empresa, aprovechando datos criticos
y confiables dondequiera que residan. Watsonx consta de tres componentes
principales. watsonx.ai para entrenar, validar e implementar modelos de |A
con conflanza; watsonx.data para almacenar, administrar y acceder a todos
los datos para |A y watsonx.governance para impulsar una |A responsable,
transparente y explicable, automatizando y acelerando las politicas, las
decisiones y la rendicion de cuentas en todo el ciclo de vida de la |A.

SAP

SAP lleva usando ya la inteligencia artificial desde hace mas de 20 anos en
SuUs procesos de negocio, pero hoy en dia esta dedicando mas esfuerzo e
Inversion que nunca para insuflar innovacion y las ultimas tecnologias en
|A 'y Machine Learning a todas sus soluciones y SAP tiene la experiencia y
la compresion del dato de negocio. De este esfuerzo nace Joule, nuestra |A
generativa embebida en nuestras soluciones, cross a todas ellas y abierta

a la integracion de cualquier tecnologia de terceros. Una nueva forma de
usar SAP.

Salesforce

Salesforce ha integrado profundamente la |A en nuestra plataforma CRM
para brindar conocimientos predictivos e inteligencia a toda su organizacion
para ayudar a los equipos a trabajar de manera mas inteligente y rapida.
Ahora, hemos incorporado |A generativa en las aplicaciones y herramientas
de CRM que millones de protesionales de todo el mundo ya utilizan, adoran

y confian en ellas.
f in
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Los retos de la Industria 4.0

El sector industrial fue uno de los primeros

en Iniciar sus procesos de digitalizacion.

Para hablar de las tecnologias que se estan
implementando y cuales son los retos que tiene
por delante, Byte Tl organizo un encuentro que
contd con la participacion de Absel Hernandez,
Arquitecto de Soluciones de Schnelider Electric;
Francisco Adame, Director de Smart Industry
de Minsait; Miguel Melero, Industry Solutions
Leader de aggity y Diego Galar, Director de
Investigacion Tecnologica de Sisteplant

MANUEL NAVARRO

- | encuentro comenzo analizando cuales son
as principales tecnologias que conforma la
ndustria 4.0 y cuales son las que actualmente
mas estan demandando las empresas. Absel
Hernandez, Arquitecto de Soluciones de
Schneider Electric afirmd que “si hablamos de
iIndustria 4.0 como digitalizacion de la industria,
hay que tener en cuenta que estamos hablando
de datos.

La adquisicion de datos, la homogenizacion de
esos datos es una de las principales tendencias

y para ello hay varias tecnologias que estan
Impactando de forma importante como son el
cloud, el loT, para la adquisicion de diferentes
fuentes de datos y el big data. Ademas hay
muchisima tecnologia para la gestion de calidad
0 gestion de fabricacion que permite digitalizar
diferentes tareas o procesos industriales”.

Por su parte, Francisco Adame, Director de
Smart Industry de Minsait, considera que
“efectivamente el dato es el elemento mas
Importante en los procesos industriales. Y como

consecuencia, tecnologias como el loT o el Edge
Computing tienen cada vez mas relevancia. Todas
ellas estan orientadas a explotar esos datos. Ahora
mMISMOo, estamos viendo que se esta produciendo
un gran cambpio y una gran apuesta por todo lo
que son los procesos 100% automatizados. Y

un concepto muy importante en el cual todos
estamos embarcados es la produccion flexible
porque cada vez los clientes quieren cosas mas

a medida y los productos son los que se tienen
que estar continuamente adaptando a lo que el
cliente quiere”.
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Miguel Melero, Industry Solutions Leader de aggity
cree que “hay que diferenciar entre tecnologias
y soluciones. Hay conceptos que estamos viendo
gue el mercado esta demandando, por ejemplo,
el concepto de Industrial Data Lake, en el cual
Interviene una tecnologia de loT, de cloud,...

En cuanto a soluciones, hay varias soluciones
que hoy en dia son casi casi imprescindibles en
cualguier empresa industrial, viniendo desde

el punto de vista del sistema de control de |os
clasicos SCADA, por supuesto, el ERP y también
los sistemas MES, sistemas avanzados de la
planificacion, sistemas de gestion de energética,
todo el tema del Power Bl,...”

Finalmente, Diego Galar, Director de
Investigacion Tecnoldgica de Sisteplant,

afirmo que “en los ultimos anos, el cloud ha
ido cediendo terreno al edge computing, que
también ha ido evolucionando. Y yo diria que
hoy, las tecnologias clave habilitadoras que
piden en la industria es inteligencia artificial

y robdtica. Es un binomio inseparable: no
podemos hablar de inteligencia artificial sin
hablar de robdtica. El concepto de |A y robdtica
es el binomio ganador. Y no solo robotica a nivel
de produccion con robots manipuladores que
hacen tres o cuatro tareas. Estamos hablando
de robotica movida por |A para reemplazar
tareas que el humano consideraba peligrosas,
aburridas o incluso tareas que antes ni se
podian realizar”.
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Francisco Adame
Director de Smart
Industry de Minsait

Absel Hernandez
Arguitecto de
Soluciones de

Schneider Electric

Retos

En Espana, los retos a los que se enfrentan las
empresas del sector industrial son multiples.
Sobre todo si se tiene en cuenta que el tejodo
empresarial esta compuesto por pequenas y
medianas empresas. “Estamos hablando de que
el 85%-90% de las empresas son pymes. No
podemos olvidarnos que la digitalizacion tiene
que ser para todas, no solo para las grandes. Por
eso, el gran reto que tenemos es el conseguir
que estas tecnologias de robdtica, de |A, de loT,
etcetera, se democraticen y lleguen a todas las
empresas. Es necesario que las que son mas
pequenas entren en esa digitalizacion y que no
tengamos esa brecha digital entre las grandes
empresas y las pequenas”. Para el portavoz de
aggity, “el problema es que es muy complicado

Miquel Melero Diego Galar

Industry Solutions Director de Investigacion
Leader de aggity Tecnoldgica
de Sisteplant

conocer qué pasos hay que dar para avanzar
en la digitalizacion. Por eso, para mi es basico
tener una hoja de ruta e ir acompafnados

por un partner que les ayude a dar los pasos
necesarios para avanzar. Otro tema muy
importante es el que se refiere a la gestion del
cambio de las personas”.

Por su parte, Francisco Adame cree que
“efectivamente, los retos no son los mismos

en una empresa grande que suelen estar
ordenadas y capacitadas y cada miembro tiene
un cometido claro y el de las pequenas. En
cualquiera de los casos es que todo el personal
INnteriorice los procesos y los cambios que se van
a producir al iImplementar distintos procesos.
Nosotros nos hemos encontrado en ocasiones
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en grandes empresas, que la misma cupula
directiva ni siquiera sabian si era una empresa
orientada a producto o si era una empresa
orientada a cliente”.

-Inalmente, Absel Hernandez, cree que uno de

0S principales problemas tienen que ver con

a individualizacion de los proyectos: “tenemos
muchos sistemas que se van apilando, se va
atendiendo a un caso de uso concreto.

Ahora tengo una problematica en mi industria y
quiero resolverla, pongo un sistema MES, ahora
tengo otra problematica diterente y pongo un
sistema de monitorizacion energética, por ejemplo.
Voy apilando sistemas de diferentes fabricantes
con diferentes tecnologias y cuando quiero explotar
esos datos me encuentro con que tengo un
problema. Esa falta de vision estratégica a la hora
de explotar esa informacion y de planificar cOmo
voy a desplegar todas esas tecnologias y esas
soluciones gque voy desplegando, me frena para
seguir avanzando”.

La importancia de la ciberseguridad

La ciberseguridad es uno de los pilares sobre los
que se debe sustentar la evolucion de la Industria
4.0. ;Tienen las empresas una estrategia de
ciberseguridad bien definida? ;Como pueden
mejorar esa ciberseguridad en los entornos de
industria 4.0? Para el portavoz de Schneider
Electric, “lo mas importante, porque es el eslabon
mas debil de la cadena, es la persona. Por eso
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es fundamental transformar culturalmente a la
gente para que siempre tengan la ciberseguridad
en el centro de sus pensamientos. Normalmente,
siempre gue hay un ataque, suele ser la persona,
en un error humano, la que desencadena una
serie de eventos catastroficos cuando eso se
expande por las redes de la industria. Por eso

es fundamental en incidir en esa transformacion
cultural”

Francisco Adame cree que “estamos hablando
de tecnologias relativamente distintas. Asi que lo
fundamental en una estrategia de ciberseguridad
es proteger la informaciéon y, muy importante
aqui, garantizar la alta disponibilidad y la
velocidad de los datos. En industria tenemos
que tener en cuenta que los paquete de datos
se usan para producir y como norma general,
suelen ser bastante sincronos en tiempos muy
pequenitos. En los entornos industriales, una
décima de segundo puede suponer que el robot
pase a fallo, que la maquina se pare, etcétera. Y
si las politicas de ciberseguridad no estan bien
pensadas, es posible que un ralenticemos y
disminuyamos el rendimiento de nuestra propia
red para caer en la redundancia y ello afecte
negativamente a la productividad”.

Para el portavoz de aggity, “el tema de la formacion
es iImportante, sobre todo si tenemos en cuenta
que ante un phishing puede caer cualquiera.
Nosotros incidimos mucho en hacer cursos en |0s

cuales simulamos ataques de phishing, vemos
qué empleados son los que realmente picany
entonces se hace énfasis en esos empleados. Otra
cosa Interesante que también se aplica es el tema
de hacer auditorias externas de intrusion, que nos
permitiran proteger mejor los datos”.

Finalmente el portavoz de Sisteplant cree que “en
el mundo industrial estamos quiza centrandonos
mucho en la parte |T. Pero si bajamos a planta
hay un riesgo brutal. Tu te te vas a una maquina,
te vas a una prensa, tienes el PLC y llega

alguien con un USB, pincha el USB en el PLC

de la prensa y monta un problema importante.
Creo que también es importante proteger estos
activos y no siempre se tiene una estrategia para
protegerlos de forma adecuada”.

Sostenibilidad

Finalmente, un apartado importante y al que
cada vez se presta mnas atencion es el de la
sostenibilidad. En este sentido, Miquel Melero,
afirmo que “la sostenibilidad es necesaria

para el planeta. Esto lo primero de todo. Luego
también creo firmemente que la sostenibilidad
supone un ahorro de costes para las empresas”.
Para Francisco Adame, “la sostenibilidad esta
intimamente unida a eficiencia. Todo lo que son
procesos de digitalizacion, que basicamente

se encargan de optimizar y mejorar nuestra
capacidad productiva, van intimamente unidos a
la parte de sostenibilidad”
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Schneider Electric

| a disrupcion que esta suponiendo la [A en los ultimos anos poco a poco va
permeando en la industria. Sin embargo, mas alla de los grandes modelos de
enguaje como Chatgpt, la industria debe centrarse primero en la calidad de
sus datos. Sin datos de calidad no es posible entrenar modelos de |A fiables.
En Schneider Electric ayudamos a recoger, estandarizar y contextualizar
datos de produccion, energia, mantenimiento, etc. para mejorar l0s procesos
de gestion de la informacion en la industria y desplegar modelos avanzados
centrados en la eficiencia energética, calidad de la produccion, predictivos
entre otros. Calidad y contexto en los datos son la clave del éxito al desplegar
nuevos modelos de inteligencia artificial en el sector industrial.
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Minsait

En Minsait, una compania Indra, ofrecemos respuestas avanzadas a l0s
retos de la cadena de valor del sector industrial. Nuestro conocimiento y
experiencia, nuestros productos propios, nuestro ecosistema de partners

y nuestra capacidad de gestion y operacion de proyectos a medida nos
permiten acelerar la convergencia entre los ambitos [T y OT para maximizar
su Impacto de la industria 4.0. Adaptandonos a la madurez digital y
estrategia de cada cliente, acompanamos a cada uno de ellos en su proceso
de transformacion con soluciones integrales capaces de dar respuesta a los
desafios de su negocio de forma eficiente, relevante y sostenible.
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Aggity

La industria esta viviendo unos tiempos de cambio a través de la
digitalizacion. Hoy en dia existen soluciones de mercado maduras, que
realizan funciones que permiten obtener el maximo provecho de la
digitalizacion en el ambito de las operaciones en fabrica. Soluciones como
el Planificador de la Produccion (APS), Sistemas MES / MOM, Sistemas
de Gestion Energética (EMS) y gestion y reporting de la Sostenibilidad,
Sistemas de Gestion de Mantenimiento (GMAQO) y como no, todo lo que
tenga que ver con los datos y la analitica avanzada aplicada a estos.
Desde analitica descriptiva (Bl), analitica predictiva o la irrupcion de la
A Generativa.

Sisteplant

En Sisteplant, abordamos la Industria 5.0 enfocandonos en la integracion
armonica de tecnologia y humanidad. Nuestro objetivo es utilizar
soluciones como CMMS, MES vy sistemas basados en |A para mejorar la
sostenibilidad, la resiliencia y la eficiencia en los procesos industriales. Nos
comprometemos a crear entornos de trabajo resilientes, donde la sinfonia
entre humanos y tecnologia prevalezca, priorizando la proteccion del medio
ambiente y la robustez de los activos. En esta nueva era, lideramos el
cambio hacia un futuro industrial mas prometedor y sostenible a traves de
la INnnovacion responsable y rigurosa.

000
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Como ayuda S/4 Hana Cloud a impulsar el negocio

Las organizaciones estan operando en un entorno cada vez mas competitivo, en donde en S/4 Hana Cloud tiene una gran capacidad para
aspectos como la optimizacion de los procesos y la toma de decisiones estratégicas son procesar grandes volumenes de datos en tiempo
- - real, por lo que ofrece una informacion valiosa
claves para garantizar el desarrollo empresarial. En este entorno es fundamental contar con n ,
| | para que la toma de decisiones sea mucho mas
herramientas adecuadas para que ambos conceptos se desarrollen y evolucionen de forma informada y agil. Para conocer las ventajas de
correcta en los entornos empresariales. S/4 Hana Cloud es una solucion que permite optimizar esta herramienta, Byte Tl organizo un webinar
los procesos empresariales, desde la gestion financiera hasta la cadena de suministro y en el se vio como las empresas han mejorado

su productividad con su adopcion y gue contd
con la participacion de Juan Antonio Trevejo,
director del area cloud de Altim y Alberto
Riesco, Financial Controller de Olympic
Broadcasting Services.

aumenta la eficacia y reduce los costes.

Fue Juan Antonio Trevejo, director del area
cloud de Altim el que dio inicio al webinar
comentando que “va a haber una revolucion,
sobre todo con la irrupcidon de la inteligencia
artificial. En Altim nos gusta decir que todo
cambla y que nosotros lo que hacemos es
ayudar e Ir de la mano de nuestros clientes
para gestionar ese cambio y poder mejorar 10s
procesos de las empresas a través del valor, de
a estrategia y con soluciones contrastadas”.

Pero, ;quién es Altim? Se trata de un gold
partner de SAP que cuenta con mas de

200 clientes y que tiene unas 150 personas
dedicadas soOlo a SAP y que factura anualmente
alrededor de 15 millones de euros.
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donde se realizan los juegos olimpicos. Somos una empresa de unas

170 personas y que contratamos 100.000 personas, aproximadamente,
para unos juegos de verano, 100.000 personas que tenemos que desplazar
de donde estén al pais de los Juegos Olimpicos”.

Cada vez que hay unos JJ.00., esta companfia tiene que hacer acopio de
todos los medios técnicos necesarios para poder transmitir las imagenes
que vienen en directo desde 40 o 50 sedes diterentes. Para ello, tienen

Juan Antonio Trevejo Alberto Riesco que montar un centro que llamamos el IBC, que es el International
Director del area Financial Controller de Broadcasting Center, donde van las principales televisiones del mundo,
cloud de Altim Olympic Broadcasting donde se reciben todas las sefales, se gestionan, se pasan a diferentes
Services formatos. “Es decir, realmente de nuestro negocio, aunque para toda la

parte financiera de compras y controlling nos apoyamos en SAP, el core de
nuestro negocio es la parte de ingenieria, para poder realizar y grabar todas

Tal y como explicd Trevejo, “nuestra filosofia de empresa se basa en la esas senales y entregarselas a los broadcasters como cada uno de ellos |a
confianza y el respeto. Estamos siempre muy cerca de |os clientes en cada necesita, porgue no hay una tecnologia Unica. Entonces, nos tenemos que
proyecto que ejecutamos siempre hay alguien de Altim al lado del cliente adaptar a las necesidades de cada cliente”, afirmd Riesco.

para garantizar el éxito y ayudar al cliente en el caso de que surja cualquier

tipo de problema”.
La tecnologia SAP

Ademas de SAP, para la que también esta certificada para dar el primer El portavoz de Altim destacd que las companias estan yendo hacia el
nivel de soporte, la firma trabaja también con IBM, Google y AWS, sobre concepto de empresa inteligente. Tal y como sefiald, “todos conocemos
todo para toda la parte de Cloud. Ademas es miembro de la plataforma de SAP y todos hemos oido hablar de SAP, pero también hay muchas
blockchain, Alastria y cuenta con las certificaciones 1SO-9000, 1SO-14000, visiones antiguas. Cuando hablamos de empresa inteligente, es importante
1ISO-2/7000 e |SO-21000. entender cual es el problema que hay ahora mismo. El problema general
es la poca agilidad de los sistemas para adoptar no solo innovacion, sino
Por su parte Alberto Riesco, Financial Controller de Olympic Broadcasting también cambios de procesos. Muchas veces, en funcion de como han
Services, explicd que su firma “es una subsidiaria del Comité Olimpico evolucionado los sistemas de gestion, nos encontramos con pProcesos que
Internacional (COl). Basicamente, a lo que nos dedicamos €s a organizar no son |o eficientes que se necesitan. Ahora mismo, hay apartados que son
para el COl toda la parte de broadcasting de los Juegos Olimpicos de necesarios abordar como son la transparencia y la automatizacion, el tema
verano, de invierno y de la juventud. Organizamos todos los recursos de la responsabilidad social, del compliance o el de la seguridad digital. Y

necesarios para poder grabar las imagenes y los sonidos en el pais todo ello, se hace con sistemas costosos en mantener y evolucionar”.
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S/4 Hana Cloud permite reducir toda esa
complejidad para hacer la empresa mas
productivad. Trevejo explicO que “nosotros
INSIStimos en un mensaje claro que se resume en
“Grow with SAP”.Se trata de que las empresas
crezcan y evolucionen con SAP, y es aqui donde
encaja S/4 Hana Cloud que se basa en un cloud
publico. Nosotros [o que decimos al cliente es
que una empresa puede seguir manteniendo su
filosofia tener su ERP personalizado, pero lo que
Nosotros vamos a contar es la experiencia de Ir a
un cloud absolutamente publico. Basicamente,
puscando procesos automatizados y basados en
puenas practicas. Es decir, no personalizamos
tanto y lo que hacemos es adaptarnos a unas
practicas de negocio, que cubren practicamente
todos los procesos”.

Esta opcidon que comenta el portavoz de Altim
tiene ademas varias ventajas. Entre ellas hay que
destacar que la actualizacion es continua, con

una seguridad garantizada por SAP y que cumple
con la parte de compliance. “Y todo ello orientado,
como siempre se ha ocurrido, a la productividad, a
l0s procesos vy a la reduccion de errores, defectos
y problemas. Esta es la vision de lo que queremos
de una empresa inteligente. Nosotros, una de las
C0Sas que nos hemos visto durante los afios es que
las empresas se han invertido muchisimo tiempo
y dinero y esfuerzos en personalizaciones muy
fuertes y al final, nosotros apostamos por ir a la
adaptacion a las buenas practicas de los sectores,
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iIndependientemente de que sea una empresa
de broadcasting 0 manufacturera. Creemos que
es importante que las empresas se dediquen al
core de su negocio, que inviertan en aquello que
es diferenciador, mas que en la personalizacion.
Esto nos va a permitir tener un ERP escalable y
sostenible Se trata de tener un ERP lo mas limpio
posible y lo mas estandar posible”.

Una de las ventajas de SAP es que tiene la opcion
de adaptaciones dinamicas y permite la integracion
nativa con el resto de soluciones, tanto de SAP
como de cualquier otro fabricante. Esto es lo que
se denomina un sistema abierto. Para Treve)o,

lo importante es que “SAP ofrece una nube con

las mejores practicas de cada sector y con la
Innovacion continua como base”.

En la practica

Olympic Broadcasting Services llevaba
trabajando con SAP R3 desde 2010. Con el paso
del tiempo se decidio dar el paso a S/AHANA
Cloud. Tal y como explico Alberto Riesco, “lo que
buscabamos era la estandarizacion. Es decir,
olvidarnos de estar continuamente intentando
adaptar los procesos a nuestras necesidades.

No tenia sentido estar reinventando la rueda

en finanzas, en compras, en controlling
permanentemente. S/4AHANA Cloud nos daba

de alguna manera esos mismos Procesos
estandar que ya nos daba también SAP R3,

pero de alguna manera, el landscape totalmente

diferente. La forma de entregarsela al usuario

es un cambio de paradigma brutal. Ahora
tenemos un ERP que no es gris, que tiene unas
funcionalidades muy extensas y como tal, pues
todas esas pantallas con las que interactuas te
muestran de alguna manera todo ese potencial”.

La solucion de SAP ha permitido a la compania
contar con unas aplicaciones muy sencillas

de utilizar, muy visuales, de tal forma que

puede adaptar la informacion que aparece de
una forma sencilla. Para Riesco esto es muy
importante: “No te hace falta ser consultor para
esconder campos 0 para anadirlos. También
acerca mucho las labores de administracion a
usuarios relativamente avanzados que permiten
adaptar el software a lo que la empresa necesita
sin, sin tocar el core. Es decir, estamos hablando
de que S/AHANA Cloud te da esa capacidad de
adaptacion y de despliegue de procesos dentro
de la empresa de una forma muy rapida, sin
tener que hacer adaptaciones y que cambia todo
|0 que es el tema de visualizacion y una sencillez
en el uso de las aplicaciones que no tiene que
ver con el transaccional antiguo del propio SAP
R3. Otra de sus ventajas es que todas esas
tareas que tenias que hacer antiguamente con
los cubos de informacion en el business data
warehouse ahora ha cambiado a unas tareas

mucho mas de usuario”.
f in
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b soluciones de analisis de datos a examen

Las organizaciones que desean transformar sus
datos en conocimientos utiles con el proposito
de mejorar su rendimiento y competitividad

en el mercado necesitan adquirir una solucion
0 herramienta basada en el analisis de datos.
Dentro de este este contexto, una investigacion
de la consultora tecnologica Devoteam en
colaboracion con IDC a nivel europeo concluyd
que un /3% de las companias de nuestro pais
Invierten hasta la mitad de su presupuesto en
tecnologias informaticas en el analisis de datos.

En la actualidad, cualquier empresa que
maneje grandes volumenes de datos, con
Independencia del sector al que pertenezca
(logistica, salud, telecomunicaciones, transporte,
marketing, banca, finanzas, retail ...) puede
beneficiarse de esta. Asi, las soluciones que
pertenecen a este nicho de mercado incluyen
un conjunto de herramientas y técnicas que
tras aplicar diferentes procesos permiten a las
organizaciones, tras procesar e interpretar los
datos disponibles, extraer informacion relevante
que apoyara las futuras tomas de decisiones.

Se trata de herramientas fundamentales
para la correcta toma de decisiones. En esta
comparativa analizamos la cinco principales.
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Claves en el proceso del analisis de datos
Cualguier proceso para analizar los datos que
posee una organizaidon integra una serie de
pPasos que, en ultima instancia, garantizan al
entorno empresarial obtener lo que necesitan.

A grandes rasgos, todos los procesos para
iIntegrar de manera correcta una estrategia de
analitica de datos conlleva llevar a cabo una
serel de pasos.

El primero de ellos, es la entrada o recopilacion
de datos a partir de diferentes fuentes: esto lo
que va a facilitar es que cuando todos estos
datos se hayan reunido las companias los
preparen y depuren; es una etapa importante
porgue ayuda a saber si existe alguna
duplicacion, o hay informacion incompleta o que
NO sea correcta.

Alcanzado este punto, las compahias necesitan
que sus datos tengan un formato adecuado.
También que se analicen, estudien e investiguen
aplicando diversas técnicas como, por ejemplo,
la identificacion de patrones, el muestreo o los
analisis estadisticos. Las herramientas de analisis
de datos suelen aplicar, por otro lado, algoritmos de
aprendizaje automatico que facilitan el desarrollo
de modelos capaces de realizar predicciones.
Del mismo modo, es habitual que los datos

se enriquezcan (por ejemplo, con entradas
adicionales) para que el analisis se mejore y

5 soluciones de analisis de datos a examen

que se apliguen, entre otros, la inteligencia

de negocio o la ciencia de datos. Una vez que
los datos se representan a través de graficos,
las empresas los pueden analizar e interpretar
(incluso compartir si asi lo desean) de manera
mas facil para elaborar los informes necesarios.

Principales beneficios

Son varias las ventajas que ofrecen las
soluciones de analisis de datos. Aunque la
mas destacada es poder tomadas decisiones
basadas en los datos obtenidos, existen

otras igual que importantes. Los riesgos, por
ejemplo, se minimizan y se mejora tanto la
iIneficiencia operativa como |os procesos que
se desarrollan dado que es mas facil identificar
las oportunidades que ayudan a mejorar 0s
procesos empresariales (optimizacion de
operaciones, reduccion de costos, establecer
las areas que son susceptibles de mejora...).
Ademas, las herramientas de analitica de
datos ayudan a identificar tanto las nuevas
oportunidades de servicios y productos como
patrones en los datos; estos patrones, a su vez,
forman parte de la planificacion estratégica
que establece la organizacion. A todos estos
beneficios se suman otros de interés como

la mejora en la experiencia con los clientes y
estimular la innovacion.

000
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Microsoft Fabric

Se trata de una plataforma SaaS de analisis end-to-end gue redne todos
los datos empresariales de una organizacion, incluidos los referidos a los
criterios ESG a los que la empresa puede no haber tenido acceso antes;
estos criterios hacen referencia a factores medio ambientales (Enviroment),
soclales (Social) y de gobierno corporativo (Governance). Ademas, tiene

el atractivo que los equipos de trabajo se conectan a sus datos desde
cualguier localizacion; utilizan herramientas de analisis basadas en la
Inteligencia Artificial que les permiten descubrir informacion; e integran
esta en las aplicaciones de Microsoft 365 que usan los empleados para
actuar y mejorar la toma de decisiones.

Las herramientas que proporciona Fabric aseguran una experiencia
unificada. De igual modo, ayuda a que se reduzca el esfuerzo de la
Integracion de los datos y la gobernanza; dicha gobernanza brinda un
conjunto de funcionalidades que ayudan (ademas de para administrar)
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a proteger, supervisar y mejorar la detectabilidad de la informacion
confidencial de la compafia: gracias a ello, las organizaciones mantienen,
por un lado, la confianza del cliente y, por el otro, satistacen los requisitos y
reglamentos de cumplimiento y gobernanza de los propios datos.

Los desarrolladores de Microsoft Fabric han logrado, igualmente, que la
iIntegracion de datos de casi cualguier origen se ‘depositen’” en un Unico
lago de datos multinube para toda la empresa pudiendo trabajar a partir
de la misma copia de datos en todos los motores de analisis y lenguajes.
AsimIsmo, 10s usuarios pueden crear accesos directos entre elementos
de datos en nubes como Azure y Amazon Web Services sin duplicacion,
movimiento ni cambio de propiedad.

Con Fabric, las empresas tienen la opcion de reunir todos sus datos

en un centro que se indexa automaticamente para la deteccion, el uso
compartido, la gobernanza y el cumplimiento. Este centro se ha bautizado
con el nombre de Onelake y favorece la busqueda, la exploracion vy el

uso de los elementos de datos de Fabric de la organizacion a los que
accede. lgualmente, arroja informacion sobre los elementos y los puntos de
entrada para trabajar con ellos. Onelake provee, asimismo, de una galeria
de elementos de datos recomendados; una lista filtrable de todos los
elementos de datos a los que es posible acceder; y un menu de opciones
de cosas que se llegan a hacer con el elemento de datos. Microsoft ha
equipado a su plataforma de datos de Inteligencia Artificial. Por lo tanto,

el usuario solo necesita describir lo que necesita para que el asistente

de Copilot complete el trabajo. El lenguaje conversacional usado permite
escribir instrucciones SQL o crear modelos de Machine Learning o flujos de
datos y canalizaciones, entre otros ejemplos.

Microsoft 91 39190 00 www.microsoft.com/es-es/microsoft-fabric
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Oracle Analytics Platform

Esta plataforma es un servicio nativo que, mediante estadisticas utiles de
todo tipo de datos permite a los usuarios profesionales no solo acceder a
aquellos datos que resulten relevantes; también procesarlos y evaluar las
predicciones oportunas para tomar las decisiones que sean necesarias de
manera precisa y rapida. Oracle Analytics responde asi a las necesidades
de todo el proceso analitico, incluida la ingesta, la preparacion y el
enriguecimiento de datos, ademas de la visualizacion y la colaboracion. Por
su parte, el Machine Learning (ML) integrado ayuda a las organizaciones a
Ir un paso mas alla y ofrecer un equilibrio personalizable entre la analitica
centralizada y gobernada y la analitica de autoservicio.

Con mas de 35 conexiones de datos nativas listas para usar, la solucion
ayuda a unificar la informacion de toda la empresa y de distintos origenes
para obtener una vista completa y coherente. Admite, asimismo, la
creacion de historias visualmente atractivas por medio del analisis, la
preparacion y el enriguecimiento de datos integrados para cualquier
usuario, junto a la creacion de una ‘cultura’ basada en el analisis con
aprendizaje automatico.

Oracle Analytics Platform pone el foco en la seguridad y el control. Lo
hace a través de una capa semantica, un modelo de datos unificado,
seguridad basada en roles y soporte para SSO. También destaca que
reduce la necesidad de depender de exportaciones de Excel no seguras
para colmar lagunas en la preparacion y el enriguecimiento de los datos.
Dadas sus caracteristicas, Analytics Platform resulta ideal para aguellas
organizaciones que buscan aprovechar el analisis de datos avanzado y
el machine learning, ya sea en la nube 0 en sus propias instalaciones.
Esto permite diferenciar entre dos opciones, Oracle Analytics Cloud
(OAC) y Oracle Analytics Server (OAS). La primera es un servicio nativo
en la nube que se ofrece a traves del juego de servicios en la nube
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complementarios Oracle Cloud Infrastructure (OCIl) que destaca por dos
aspectos clave: facilitar la colaboracion y la visualizacion sin necesidad de
una infraestructura local, y permitir la exploracion visual de los datos, el
analisis y la toma de decisiones con informacion procesable. La segunda
es, por otro lado, una solucion dirigida a las organizaciones que prefieren
mantener sus datos e infraestructura on-premises.

Otro aspecto a considerar es que cuenta con herramientas de autoservicio
para la preparacion de datos, mejorando la calidad y reduciendo errores.
Por ultimo, proporciona un panel de analisis técnico para mejorar el
rendimiento y facilitar la integracion de visualizaciones en aplicaciones
web, y que garantiza informacion fiable con un modelo semantico
compartido, soportando herramientas externas como Microsoft Power Bl.

Oracle

902 302 302 www.oracle.com/es/
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Qlik Cloud

Una plataforma de analitica e integracion de datos alojada en la nube que
utiliza la Inteligencia Artificial para ofrecer informacion en tiempo real y
proporcionar conocimientos que se generan automaticamente. Esta es Ia
carta de presentacion de Qlik Cloud, una plataforma SaaS (con opciones de
implementacion hibridas) que permite a las empresas mover, estructurar

y catalogar sus datos en cualquier tipo de nube; todo ello apoyado en una
amplia compatibilidad con almacenes de objetos, data warehouses y data
lakes, entre otros, e independientemente de donde se encuentren alojados.

En este contexto, mientras que Qlik emplea DataOps para la analitica, con
Qlik Cloud Integracion de datos los ingenieros de datos los transforman vy
unifican mediante una nueva oferta iPaaS. Respecto a las capacidades de
la plataforma, la automatizacion de procesos ayuda a responder de manera
mas rapida a los cambios en las necesidades de las companias. Esto se
traduce en la creacion de un canal de datos analitico integral desde el que
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mover esos datos o establecer estructuras listas para la analitica como data
warehouses y data lakes en la nube antes apuntados.

Por su parte, a nivel de seguridad, la Oficina de Seguridad de Software
de esta plataforma de analisis empresarial integra varias medidas como
el escaneo de vulnerabilidades de terceros, el modelado de amenazas o
0s analisis periddicos de codigo estatico. Asimismo, Qlik destina recursos
para monitorizar proactivamente los entornos de produccion. ;El objetivo?
Reconocer y resolver aquellas vulnerabilidades que pueden llegar a
comprometer la seguridad de los datos de las companhias. Junto a la
presencia de la Inteligencia Artificial ya indicada, la solucion se vale del
aprendizaje automatico automatizado. Gracias a Qlik AutoML es posible
generar modelos, efectuar predicciones y probar escenarios hipotéticos
sin programacion. En otro orden de cosas, y como servicios clave de

Qlik Cloud, las capacidades de catalogo y linaje ayudan a comprender y
supervisar activamente el ciclo de vida de los datos, con independencia de
la fuente o el entorno de analitica del usuario final.

Las organizaciones interesadas en este mismo producto pero que en vez
de la nube prefieren un entorno on premise tienen a su disposicion Qlik
Sense. Sus capacidades incluyen cuadros de mando interactivos, y alertas
y acclones; en este Ultimo caso, las compafias reaccionan de manera
iInmediata a los cambios que se producen en sus datos a través de dichas
alertas. Tampoco faltan los informes en formatos como PDF y Microsoft
Office. Las empresas pueden programar su distribucion o personalizarlos
para los destinatarios, entregandolos bien a través de carpetas
compartidas, el correo electronico o un centro de control centralizado. Qlik
Sense permite anadir tanto textos explicativos como contexto a la analitica y
crear hilos de discusion.

911233500 www.qlik.com/es-es
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SAS Customer Intelligence 360

SAS Customer Intelligence 360 es un centro de marketing multicanal

gue integra una plataforma de datos de clientes (CDP) para recopilar,
mejorar, ampliar y activar sin problemas sus datos en tiempo real. Ofrece,
asimismo, la posibilidad de emplear una potente segmentacion y gestion de
audiencias, una completa resolucion de identidades, recopilacion de datos
de comportamiento y una arquitectura de datos hibrida Unica que permite
a los clientes mantener sus datos donde quiera.

Entrando en detalle, este CDP se encuentra preparado para la recoleccion
de datos sobre el comportamiento de los usuarios a partir de paginas,
pantallas y fuentes de trafico en todas las propiedades digitales; la captura
digital de datos; y el seguimiento de las interacciones con los clientes;
siempre garantizando el cumplimiento de la legislacion sobre privacidad
en los procesos personalizables de recopilacion y transterencia de dichos
datos. Otra de las caracteristicas que le define, frente a otros CDPs, es
gue no es necesario trasladar todos los datos a una nube de marketing

o CDP para poder utilizarlos. Los clientes tienen la alternativa de extraer
unicamente aguellos que quiera activar en el momento que desee,
aprovechando de este modo su infraestructura de datos ya existente y
ahorrando dinero en costes de movimiento de datos.

SAS Customer Intelligence 360 permite ademas crear y almacenar planes
de marketing, junto con informacion de apoyo exhaustiva, en un repositorio
centralizado que facilita la gestion, el seguimiento y la recuperacion,
llevando las campafas al mercado mas rapidamente y fomentando la
colaboracion entre equipos. Todo ello con el siguiente objetivo: la creacion
personalizada de la estrategia basada en el customer journey. Mientras,

los clientes pueden de igual forma utilizar la creacion de perfiles por
segmentos para determinar qué aspectos del marketing funcionan y
cuales no; combinar datos de fuentes online y offline para identificar las
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necesidades oportunas en tiempo real; y crear trayectos integrados para
aquellos que abarquen todos los puntos de contacto.

Por su parte, las capacidades analiticas integradas en la solucion
proporcionan una vision de futuro para comprender mejor el
comportamiento de los clientes, que pueden conocer los impulsores
empresariales mas significativos o utilizar rutinas de busqueda de objetivos,
entre otros. La solucion destaca ademas por permitir transmitir el mensaje
adecuado en el momento oportuno, asi como llegar a los clientes donde
estan cuando o necesitan, desplegando mensajes personalizados
relevantes en todos los canales (web, moévil, correo electronico, redes
soclales y terceros) de forma repetible a través de una interfaz muy sencilla
de utilizar.

9120073 39 www.sas.com/es_es
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/oho Analytics

Una plataforma autoservicio de Business Intelligence y analisis de datos.
Asi se presenta la solucion Zoho Analytics que permite conectar, preparar
y analizar datos para crear visualizaciones y descubrir informacion que
permanece oculta en solo unos minutos. Ademas, los trabajadores pueden
convertir datos que estan sin procesar en informes y paneles detallados:;
también realizar un seguimiento de métricas empresariales clave revisando
tendencias antiguas, identificando valores atipicos y prediciendo eventos

a futuro. Otra de sus caracteristicas clave es que facilita la conexion y la
combinacion de datos desde cualquier lugar: esto significa que se impulsa
la conexion de una gran variedad de recursos como archivos y fuentes:
aplicaciones comerciales populares; bases de datos locales y en la nube; y
aplicaciones personalizadas.

.Como prepara Zoho Analytics los datos para su posterior analisis? El
usuario, una vez esta dentro de la plataforma, puede utilizar el modulo
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autoservicio de preparacion y gestion de datos para limpiar, transformar,
enriquecer y catalogar los datos que desea analizar. Asi, llegados a este
ounto, es posible conversar con un asistente inteligente de |A que es util
para, por ejemplo, generar informacion automatizada. Permite, asimismo,
a configuracion de alertas inteligentes y la realizacion de un analisis
cognitivo y de posibilidades, entre otros.

El analisis de los datos se realiza de forma visual, mientras que los informes
y los paneles que se generan son detallados e interactivos: Zoho Analytics
dispone, a este respecto, de una interfaz con la que es posible interactuar
de manera sencilla y que se basa en el método de ‘arrastrar y soltar’. En
relacion a estos paneles, la propuesta de Zoho ayuda a las organizaciones
a crear paneles de KPI detallados y a supervisar los indicadores clave de su
negocio a través de un software de seguimiento de KPI. Por su parte, con

la herramienta de panel de KP| que ha desarrollado la empresa de software
existe la oportunidad de compartir los paneles de negocio que desarrolla
con un doble objetivo: facilitar el analisis de datos y la colaboracion.

Estas mismas organizaciones tienen a su disposicion, una amplia
diversidad de graficos, aplicaciones, tablas dinamicas y componentes de
vista ordenada para visualizar los datos con diferentes fines; por ejemplo,
desde detectar patrones y tendencias a valores atipicos para obtener
informacion de la manera mas rapida posible de modo que las compafias
toman las mejores decisiones en cada momento. Zoho Analytics asegura
ademas que los usuarios colaboran entre ellos mediante permisos
detallados y un uso compartido que resulta seguro. Esto va a facilitar

que los trabajadores mantengan, cuando asi lo requiera la situacion,
conversaciones en torno a los informes gue tienen entre manos.

alik [ 1 911233500

www.qlik.com/es-es
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Conclusiones

Segun las necesidades, hay soluciones

mas convenientes que otras. Comenzando

por Microsoft Fabric, destaca porgue esta
impulsada por Inteligencia Artificial y permite

a los trabajadores beneficiarse de todas las
posibilidades que les garantiza el asistente virtual
Copilot.

En nuestra opinidn Oracle Analytisc Platform,
es la mejor de las propuestas. Entre sus
caracteristicas mas sobresalientes encontramos
varias como, por ejemplo, que proporciona
capacidades analiticas a todos los roles de

una organizacion. Asimismo, cuenta con el
respaldo de una de las ramas de la |A. Y es que
Incorpora capacidades de Machine Learning

Gestionar la cadena de suministro de forma eficiente N° 32/ | Junio 2024

0 aprendizaje automatico accesible para todos
los niveles de usuario. Dentro de este contexto,
Analytics Platform acoge los servicios de OCI Al
para emplearlos directamente en proyectos de
analisis; dichos servicios recopilan un conjunto
de soluciones, entre los que destaca la |A de
tipo generativa, junto a modelos de aprendizaje
automatico predefinidos que ayudan a que

los desarrolladores la implementen tanto en
operaciones empresariales como aplicaciones.

La propuesta Qlik Cloud, es el mismo producto
que Qlik Sense solo que en la nube. Las
tecnologias de Inteligencia Artificial y AutoML
se abren paso en esta plataforma de analitica
e integracion de datos que potencia la

ASPECTOS DESTACADOS

5 soluciones de analisis de datos a examen

automatizacion de procesos. Se integra con una
amplia variedad de fuentes de datos.

SAS Customer Intelligence 360 presenta como
un centro de marketing multicanal que incorpora
una plataforma de datos de clientes. Quiza es

la menos completa de todas las propuestas,
aungue aplica una potente gestion de audiencias
y segmentacion, y facilita la recopilacion de
datos de comportamiento.

Finalmente, Zoho Analytics conecta una
variedad de recursos destacando su modulo de
autoservicio mejorado de preparacion y gestion
de datos. Su |A mejora la experiencia de uso al
iInteractuar con la solucion.
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Fabricante Microsoft Oracle Qlik SAS Zoho
Nombre de la solucion Fabric Analytics Platform Cloud Customer Intelligence 360 Analytics
Valoracion 1 8. 8.6 8 ¢ 8.8 6.8 ¢ ' 8 8.6 ¢ 1 8 8. 6 ¢ 1 8 8. 6 ¢

» Plataforma de datos de clientes
» Segmentacion y gestion
de audiencias
» Creacion de trayectos
» Activacion de datos
» Centro de marketing multicanal

» Potente motor asociativo

» Automatizacion de data warehouse
» Analises aprimoradas e AutoML

» Analitica integrada

» Alertas inteligentes de datos

» Machine Learning
» Analisis movil y en cualquier lugar
» Herramientas para desarrolladores

» Permite informes y analisis
centralizados y autoservicio

- Mas de 35 conexiones de datos
nativas y gestion

» Tecnologia de IA: Copilot
* Integracion con Microsoft 365
» Centro de datos OnelLake

» Una Unica copla de datos para
iImpulsar las cargas de trabajo

* Visibilidad de extremo a extremo

» Business Intelligence integrada

» Modulo autoservicio mejorado de
preparacion y gestion de datos

» Asistente inteligente de |A
» Paneles Interactivos
» Fomento de |la colaboracion

Caracteristicas clave
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En esta linea, para Gonzalo Valle, presales
manager de IFS, uno de los principales retos

es la variabilidad en la demanda, “ya que es
dificil realizar predicciones precisas vy la falta de
precision, puede llevar a excesos o insuficiencias
de inventario. Si a ello le sumamos que, las
preferencias de los consumidores cada vez varian
mas, habra que contar con la infraestructura y los
medios para ofrecer una respuesta agil y flexible
que este a la altura de estos cambios”.

Por otro lado, en téerminos de logistica e
Inventario, tanto las empresas grandes como
las pequefas y medianas se enfrentan a
dificultades significativas, asi lo destaca Marta
Pérez Guixa, Business Developer manager,
Canon Information Management Solutions,
“Esto puede provocar desde una falta de
control en el seguimiento de sus pedidos
hasta retrasos en los pagos y problemas
administrativos”. Asimismo, otro de |os retos

a los que se enfrentan las companfias es al
volcado manual de los datos, que no solo
consume mucho tiempo; sino que también
puede llevar a errores humanos, lo que puede
resultar en una pérdida de informacion critica
y, en Ultima instancia, afectar a la eficiencia

y la rentabilidad de la empresa. “La buena
noticia es que existen soluciones digitales para
resolver y hacer frente a estos desafios, desde
Canon llevamos afios acompafiando a nuestros
clientes a implementar tecnologias para mejorar
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estos procesos”, sefala el portavos de Canon
Information Management Solutions.

Otro reto que tienen por delante es el
cumplimiento de los requisitos ESG. Mas de
5.500 empresas en Europa se veran afectadas
antes de finalizar este afno por la Directiva sobre
Diligencia Debida de las empresas en Materia
de Sostenibilidad (CSDDD). El pasado 24 de
abril el Parlamento Europeo dio luz verde a esta
directiva sobre la cadena de suministro cuyo
objetivo es promover el cumplimiento de los
derechos humanos y normas medioambientales
a lo largo de la cadena de suministro mundial.

La gestion de la cadena de suministro

Esto supone el establecimiento de unos
estandares comunes para todos los paises
miembros de la Union Europea.

“Esta nueva normativa requiere recopilar,
procesar y preparar grandes cantidades de datos
para la verificacion completa basada en el riesgo
de toda la cadena de suministro. Las companias
afectadas necesitan sistemas automatizados
para la evaluacion de toda la informacion. Este
es el Unico camino para que puedan identificar
rapidamente |0s riesgos, actuar en consecuencia
y optimizar su cadena de suministro”, explica
Marta Piedrafita, Country Manager de osapiens.
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Antonio Lavado, director de proyectos de
Sisteplant resume la problematica de la cadena
de suministro en la la falta de integracion y la
comunicacion, “con escasa visibilidad de unos
con los otros. También la deslocalizacion de
clertos proveedores nos lleva a asumir riesgos
importantes en el suministro por plazos, por
calidad y por disponibilidad de los materiales”.

Soluciones como la de Microsoft, Dynamics
365 Supply Chain Management, modernizan

la cadena de suministro aumentando la
visibilidad y optimizando el cumplimiento. “Esta
solucion facilita la planificacion, adquisicion

y administracion de fabricas y tiendas, con

la posibilidad de personalizar procesos.
Potenciada por |A, facilita la gestion eficiente de
almacenes, evita roturas de stock, optimiza los
costes y mejora la precision de las previsiones.
Ademas, automatiza acciones y contribuye

a la sostenibilidad mediante la reduccion de
emisiones y el fortalecimiento de la colaboracion
entre equipos, proveedores y clientes”, apunta
Juan Chinchilla, director de la Unidad de Negocio
de Business Applications de Microsoft Espafia.

Mas de 5.500 empresas en Europa se veran afectadas antes de
finalizar este ano por la Directiva sobre Diligencia Debida de las
empresas en Materia de Sostenibilidad (CSDDD).

/4]
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Tecnologias para la optimizacion

Numerosas tecnologias estan transformando

l0s procesos involucrados en la gestion de la
cadena de suministro. Tradicionalmente, se ha
puesto mayor énfasis en tecnologias enfocadas
en la "parte fisica de la cadena de suministro’,
es decir, en cOmo mover la mercancia de
manera mas eficiente, reduciendo el tiempo

de entrega vy los recursos utilizados. La cuarta
revolucion industrial ha introducido nuevas
metodologias para recolectar informacion de
cada eslabon de la cadena de suministro, o que
permite utilizar estos datos para mejorar la toma
de decisiones.

“Una de las tecnologias con mayor impacto y
aun en fase de introduccion es la inteligencia
artificial. La digitalizacion de procesos, la
sensorizacion y la obtencion de un volumen
cada vez mayor de datos de cada eslabon de la
cadena estan permitiendo aplicar inteligencia

en |os procesos, que hasta ahora dependian
totalmente de la experiencia y habilidades de los
miembros de la organizacion”, define Antonio
Lavado, director de proyectos de Sisteplant.

Por otro lado se encuentra el loT, que conecta
dispositivos y sensores a la red, proporcionando
datos en tiempo real sobre el estado de |o0s
envios, las condiciones de almacenamiento y el
rendimiento del equipo.
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A la cual, desde IFS afiaden el Big Data, junto
con el analisis avanzado o Bl, “que ayuda

a predecir la demanda, optimizar rutas de
transporte, gestionar inventarios y mejorar la
toma de decisiones estratégicas. Estos datos

son fundamentales para el uso de la Inteligencia
Artificial y el machine learning, herramientas que
estan ganando popularidad en el sector por su
capacidad para optimizar procesos complejos”,
define Valle.

Y es que, contar con tecnologias de
automatizacion de procesos de la cadena de
suministro puede suponer un aumento de hasta
el 33% en la productividad en los procesos en

los que se automatiza la captura y la extraccion La logistica, la produccion cuanto a los proveedores, los problemas abarcan

de datos, entre otros beneficios. y los proveedores la calidad y fiabilidad, la dependencia de un
solo proveedor, fluctuaciones en los costes de

Por ejemplo, desde Canon ya estan ayudado Los problemas en la gestion de la cadena de materiales y negociaciones ineficaces”, aclara

a companias como Redur, especializada en suministro pueden surgir en cualguier punto, Gonzalo Valle, presales manager de |FS.

servicios integrales de logistica, transporte desde la logistica y la produccion hasta la gestion

y distribucion, a mejorar sus procesos de de proveedores. Cada area presenta desafios Desde la opinion de Marta Péerez Guixa, los

gestion documental. “En concreto, gracias a Unicos que requieren soluciones especificas y principales desatios se encuentran en la gestion

la Incorporacion de nuestra tecnologia, hemos estrategias integradas para asegurar una cadena de proveedores, “debido a la falta de visibilidad

optimizado el tratamiento de sus albaranes, lo de suministro resiliente. y control sobre los procesos, la comunicacion

que les ha permitido reducir de 24 a 48 horas ineficiente, o los posibles errores derivados de la

el proceso a tan solo 1 hora. Esta tecnologia “En la logistica, los principales problemas incluyen entrada manual de datos. Desde Canon ayudamos

es capaz de capturar de forma rapida, fiable y costes variables de transporte, disrupciones a las companias a solventar estos problemas con

segura, la informacion de los miles de albaranes iInesperadas como desastres naturales y la tecnologia. Contamos con una solucion orientada

gue se generan cada dia en la empresa complejidad de la entrega en la dltima milla. al departamento de compras y financiero, que

logistica”, comenta Pérez. En la produccion, los desafios son la capacidad permite capturar, aprobar y gestionar procesos

iInsuficiente para responder a la demanda, y en relacionados con proveedores”.
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IAy ML

La inteligencia artificial (1A) y el aprendizaje automatico (ML) se estan
convirtiendo en tecnologias esenciales para mejorar la toma de decisiones
diarias en los departamentos de cualquier empresa.

Tradicionalmente, estos departamentos han tenido que tomar decisiones con
iInformacion insuficiente o, en el mejor de los casos, con datos de calidad
cuestionable. Lo que se traduce en que muchas decisiones se basen en la
experiencia y la intuicion.

| a Incorporacion de la |A en los procesos de la cadena de suministro
permitira proporcionar a los departamentos informacion de alta calidad,
facilitando el analisis predictivo, y permitira construir y evaluar escenarios
futuros, reduciendo los riesgos en la toma de decisiones diarias.

Ademas, para complementar lo anterior, Fernando Iradier y Antonio Lavado
Inciden en que son necesarias herramientas que orquesten y faciliten
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la ejecucion de los procesos. “Implementar un software de gestion de
transporte (TMS) permitira planificar y optimizar las rutas automaticamente,
teniendo en cuenta variables como el trafico, el clima y las restricciones de
carga. Todo lo mencionado anteriormente careceria de sentido y no seria
viable si no se trabaja en el desarrollo de los proveedores, creando vinculos
y relaciones de confianza, con el objetivo de coordinar mejor las entregas

y aprovechar al maximo las oportunidades de consolidacion de envios”,
sentencian.

Del mismo modo, Souhail (Sam) Haddaji reitera que la A y el ML estan
ayudando a las empresas a optimizar y modernizar los procesos de mision
critica, como el abastecimiento, las compras, la gestion de proveedores

y los sistemas de pago, "en una era en la que las empresas exigen
operaciones optimizadas y cadenas de suministro mas resilientes, |a
Incorporacion de nuevas tecnologias a los flujos de trabajo de supply chain
permite a las organizaciones simplificar las operaciones, crear sistemas
mas resilientes, mejorar el cumplimiento de las normativas y enriquecer
drasticamente las experiencias de los usuarios”.
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La tecnologia como mejora de la cadena
de suministro

La tecnologia aplicada en la cadena de
suministro esta permitiendo mejorar la
seguridad, calidad, coste y plazos de los
diferentes procesos que componen la cadena
de suministro. Las principales mejoras se
estan produciendo en el campo de la calidad y
reduccion del coste de las operaciones.

Las principales areas incluyen:

e Optimizacion y Eficiencia: las herramientas
de software avanzadas han permitido a
las empresas reducir el no valor en sus
operaciones, permitiendo gestion de
inventarios y la planificacion de la produccion
de una manera mas eficiente.

e Transparencia y Trazabilidad: |a implementacion
de tecnologias como el blockchain y el
Internet de las Cosas (loT) ha aumentado
la transparencia y trazabilidad a lo largo de
toda la cadena de suministro. Esto facilita
el seguimiento de productos en tiempo real
y mejora la capacidad de respuesta ante
problemas o interrupciones.

e Automatizacion: la automatizacion de
procesos mediante el uso de robots,
vehiculos autonomos y drones ha acelerado
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significativamente las operaciones de

almacenamiento y distribucion, reduciendo los

errores humanos y |los tiempos de ciclo.

e Analisis de Datos y Prediccion: el uso de
big data y analisis predictivo permite a las
empresas anticipar la demanda y ajustar sus
operaciones de manera proactiva, 1o que
contribuye a una planificacibn mas precisa y a
la reduccidon de costos.

e Mejora en la Experiencia del Cliente: |a
tecnologia también ha mejorado la experiencia
del cliente al ofrecer mayor visibilidad sobre
el estado de sus pedidos, tiempos de entrega

mas rapidos y una comunicacion mas efectiva.

“Uno de los cambios mas importantes que
estamos observando es la adopcion del
enfoque PLATAFORMA como tema central en la
transformacion de la cadena de suministro. Los
CEO y los CFO no estan dispuestos a abandonar
sus sistemas heredados para embarcarse en
transformaciones complejas, largas e inciertas.
Lo que buscan es mitigar el riesgo de sus
INversiones pasadas e innovar en su propuesta
de valor y optimizar los costes. Aqui es donde €l
enfoque de PLATAFORMA ofrece una solucion
adecuada a esta compleja ecuacion, porque

se integra perfectamente con los sistemas

ERP heredados, aprovecha los valiosos datos
existentes y rompe los silos empresariales y de
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procesos, al tiempo que reduce la complejidad
e incremente la eficiencia, mejorando la
experiencia de empleados y clientes”, anade
Souhail (Sam) Haddaiji.
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Estrategias de mitigacion de riesgos

La integracion de estrategias de mitigacion de
riesgos en la cadena de suministro y la adopcion
de mejores practicas para la privacidad y
confidencialidad de los datos son esenciales
para crear un entorno operativo seguro, eficiente
y resiliente. Solo asi, las empresas pueden
anticiparse a posibles problemas y prepararse
para resolverlos, garantizando que la cadena

de suministro continde operando de manera
eficiente y sin interrupciones.

En cuanto a la privacidad y confidencialidad

de los datos, en palabras de Souhail (Sam)
Haddaji, Strategic Consulting & Value Advisory

| eader para EMEA de ServiceNow, las mejores
practicas incluyen el cifrado de datos, control
de acceso, auditorias y monitoreo continuo,
formacion y concienciacion del personal,
politicas de seguridad solidas, y colaboracion
con proveedores, “estas practicas aseguran gue
los datos sensibles estén protegidos y que solo
el personal autorizado pueda acceder a ellos,
manteniendo la integridad y la confianza en toda
la cadena de suministro”.

Estas buenas practicas pueden ser de caracter

pasivo o activo. Fernando Iradier y Antonio Lavado

las definen de la siguiente forma: “como ejemplo
de medidas de caracter pasivo, es crucial formar
y sensibilizar a la organizacion, mostrando a los
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miembros las buenas practicas y coOmo puede
afectar el incumplimiento de las mismas”

En cuanto a medidas de caracter activo, explican
que, “podemos implementar sistemas de control
de acceso a los datos y cifrado de datos. Esto
dificulta el acceso a los datos por parte de
Dersonas no autorizadas y, en caso de acceso,
nace que |los datos sean ilegibles para cualquier
Dersona no autorizada”.

El papel de la sostenibilidad

La sostenibilidad se ha convertido en un factor
esencilal para mejorar la cadena de suministro.
A medida que tanto las empresas como los
consumidores se vuelven mas conscientes

del Impacto ambiental de sus actividades, la
sostenibilidad ha pasado a ser un imperativo
estratégico para muchas organizaciones. Este
enfoque sostenible influye en diversas areas.

Entre estas areas, Valle comenta que las
empresas estan mejorando la gestion de
recursos mediante el uso eficiente de materiales
y la reduccion de desperdicios, “la sostenibilidad

La gestion de la cadena de suministro

impulsa el ecodiseno, enfocandose en
durabilidad, reciclabilidad y materiales
sostenibles, promoviendo la economia circular.
También priorizan proveedores sostenibles y
utilizan tecnologias avanzadas para monitorear el
impacto ambiental y optimizar operaciones”.

Siguiendo la misma linea que sus companeros,
lradier y Lavado enumeran los beneficios
sostenibles en la cadena de suministros, “desde
a reduccion de emisiones hasta la mejora de

as condiciones laborales. Estas mejoras no solo
penefician al medio ambiente y a la sociedad,
SINo que también pueden conducir a una mayor
eficiencia operativa y una mejor reputacion para
las empresas”.

“Segun nuestros datos, la digitalizacion de los
procesos de la cadena de suministro supone
ahorros de hasta un 15% en emisiones de CO2
relacionadas con el uso de documentos en papel,
asi como una liberacion de aproximadamente

el 50% del espacio fisico utilizado para archivar,
precisamente, esos documentos”, resume la
Business Developer manager, Canon Information
Management Solutions.

La sostenibilidad se ha convertido en un factor esencial para mejorar
la cadena de suministro, ha pasado a ser un imperativo estratégico.
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El futuro de la cadena de suministros

La cadena de suministro, en el contexto
geopolitico actual y ante la creciente demanda
de los clientes por recibir productos y servicios
de forma inmediata, esta en constante
evolucion. La tecnologia juega un papel clave
al prever y adaptarse dinamicamente a estos
camblos.

La optimizacion tradicional de la cadena de
suministro, centrada en la gestion de costos
en un entorno predecible, ya no es suficiente
debido a la variabilidad de la demanda y
eventos fuera de control como geopoliticos,
ciberseguridad y climaticos.

hora, en opinion del presales manager de [FS
se requiere una optimizacion dinamica con
fuentes de reabastecimiento diversificadas,

“la estrategia debe combinar una gestion
eficiente de procesos y proveedores con
tecnologia avanzada (IA, ML, 1IOT, blockchain)
y mas compleja (integracion, orquestacion,
ciberseguridad), colaborando con socios
especializados. |IFS se enfoca en seis industrias:
Aeroespacio y Defensa, Energia y Utllities,
Ingenieria y Construccion, Fabricacion,
Servicios y TELCO, para ofrecer respuestas
especializadas a las demandas de los clientes”.

En este sentido, desde ServiceNow inciden

La gestion de la cadena de suministro

en que el cambio va a evloucionar cada vez
mas hacia un enfoque digital, adaptativo,
sostenible, colaborativo y centrado en el
cliente, ya que “las empresas que inviertan
en transformar sus cadenas de suministro y
ejecuten la modernizacion necesaria de sus
ERPs cosecharan las ventajas de las nuevas
tecnologias y obtendran ventajas competitivas
diferenciadoras”, afirma .

En esta misma linea, el Business Developer
manager de Canon reitera que como en
cualquier proyecto, nos encontramos en un
entorno altamente cambiante, donde las reglas
del juego las determinara la evolucion del
negocio. “En este contexto, Canon esta y estara
presente para reforzar cada una de las areas,
ofreciendo soluciones tecnologicas y soporte
especlalizado adaptandose a las necesidades
emergentes que vayan surgiendo”.

Por su parte, desde Sisteplant, Fernando
Iradier, director de proyectos de Sisteplant,
resalta que estos avances no solo mejoraran
la eficiencia y la resiliencia de las cadenas de
suministro, “sino que también permitiran a las
empresas satistacer mejor las necesidades de
los consumidores y adaptarse a un entorno de
negocios en constante cambio”.
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Portada

Gemma Martin Repoller
CIO de Suardiaz Group

La opinion del CIO | Gema Martin Repoller - La gestion de la cadena de suministro

(Qué retos son los que te encuentras para optimizar la cadena de
suministro?

Teniendo en cuenta que Suardiaz Group es una empresa de servicios
de transporte multimodal, los retos son diferentes en funcion del tipo de
transporte del que se trate.

En general, el principal reto es conseguir aplicar soluciones tecnologicas
Innovadoras que ayuden a optimizar de una forma rapida y a la vez segura
las operaciones de transporte garantizando al mismo tiempo una movilidad
sostenible. Los principales retos a los que nos enfrentamos en Suardiaz
Group son: la visibilidad y seguimiento de la mercancia en tiempo real, la
optimizacion de rutas y el ahorro de costos de transporte, la heterogeneidad
de plataformas de colaboracion entre los diferentes actores que participan
en la cadena de suministro, la complejidad para implementar practicas
sostenibles y utilizar tecnologias verdes para minimizar el impacto
ambiental y la adopcion de medidas de seguridad cada vez mas complejas
para garantizar la proteccion de la informacion entre otros.

;Como te ha ayudado la tecnologia a mejorar las rutas de transporte para
optimizarlas?

La tecnologia ofrece numerosas herramientas para optimizar las rutas

de transporte, mejorando la eficiencia operativa, reduciendo costos y
aumentando la satisfaccion del cliente. La conectividad inaldambrica
Integrada con sistemas avanzados como TMS, GPS, analisis de datos,
algoritmos de optimizacion y tecnologias emergentes como |A o loT nos
permite intercambiar informacion en tiempo real con nuestros equipos sin
importar donde se encuentren.

Eso nos ayuda a seleccionar de una forma mas agil la ruta mas eficiente
combinando diferentes medios de transporte (barco, ferrocarril, transporte
por carretera, avion) teniendo en cuenta las tres variables mas importantes:
el coste, el tiempo y la sostenibilidad.
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Las soluciones basadas

en |A pueden adaptarse y
personalizarse segun las
necesidades especificas de
una empresa permitiendo
una optimizacion mas
precisa y eficaz.
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;Como puede la Inteligencia Artificial y el
Machine Learning mejorar la optimizacion de
la cadena de suministro?

Ambas son tecnologias que, a pesar de ser
relativamente nuevas, su aplicacion en multiples
areas de cualguier compania esta teniendo

un gran impacto debido a su potencial. Sus
principales ventajas es que no solo ayudan a
reducir costes y mejorar la eficiencia operativa,
SIN0 que también proporcionan una mejora
competitiva al obtener una respuesta rapida

y adaptativa a las condiciones cambiantes

del mercado y a los riesgos potenciales. Por
ejlemplo, pueden resultar muy utiles en la
prediccion de la demanda: ayudando a las
empresas a planificar mejor la produccion

y reduciendo el exceso de inventario con el
consiguiente ahorro de costes que eso supone,
en la optimizacion de rutas: mediante analisis en
tiempo real del trafico, el clima y otras variables
que permite mejorar los tiempos de entrega y
la satisfaccion del cliente, en la automatizacion
de procesos dentro de los sistemas de gestion
de almacenes. Ademas, las soluciones basadas
en |A pueden adaptarse y personalizarse segun
las necesidades especificas de una empresa
permitiendo una optimizacion mas precisay
eficaz.

;Qué tecnologias crees que van a tener un
mayor impacto en el futuro?
Aunque algunas de ellas las he mencionado

anteriormente, creo que la IA, loT, Blockchain,
Robdtica, BigData, Realidad Aumentada (AR)
/ Realidad Virtual (VR), Vehiculos autobnomos y
Drones, 5G y Conectividad Avanzada. Y en un
futuro no demasiado lejano, la computacion
cuantica.

Si tuvieras que pedir la herramienta ideal, ;qué
deberia incluir?

Deberia ser una platatorma integral que
combinara Inteligencia Artificial, Internet de las
Cosas, Blockchain, robdtica, analisis de datos
(Big Data), AR/N/R, vehiculos autonomos, 5G y
capacidades de colaboracion y comunicacion.
Esta herramienta idela deberia ser capaz de
mejorar la eficiencia operativa y la precision.
Asimismo, creo que también es importante
que pueda proporcionar una transparencia y
trazabilidad completas.

Por supuesto, esa solucion también debe
facilitar la colaboracion y garantizar la seguridad
de los datos y de los sismetas asi como el
cumplimiento normativo.

Finalmente, la flexibilidad y personalizacion

permitiria a las empresas adaptar la herramienta
a Sus necesidades especificas, asegurando una
ventaja competitiva sostenible en un entorno de

negocio dinamico.
f in.

/ 438


http://www.revistabyte.es
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/
https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/

byte LD Gestionar la cadena de suministro de forma eficiente N’ 327 [ Junio 2024 /49

Legalidad TIC

Nuevas obligaciones de etiquetado y codigo QR en Europa

VICTOR MORALO
Socio de Ecija Abogados

En estos dias y tras la aprobacion el pasado 24 de abril del nuevo
Reglamento de Envases de la Union Europea (UE PPWR), nos ha venido
a la cabeza la controvertida “responsabilidad ampliada del productor

del producto” regulada en la Ley //2022, 8 de abril, de residuos y

suelos contaminados para una economia circular. En virtud de esta
responsabilidad ampliada los productores de productos que con Su uso
se convierten en residuos quedan involucrados en la prevencion y en la
organizacion de la gestion de los mismos. Esta regulacion propiamente
europea es una manifestacion del principio de “quien contamina

paga’. Efectivamente, inspirado el nuevo Reglamento Europeo en esta
responsabilidad ampliada del productor y especialmente en el Plan de
Accion de la Economia Circular de la Union Europea, obligando alos
agentes econoOmicos gque introduzcan envases en el mercado europeo a
que, a partir del 1 de enero de 2030, cumplan criterios de disefio que
facilite el reciclado; y a partir del 1 de enero de 2035 también requisitos de
reciclabilidad a escala. Seran criterios de disefio (ecodiseno) que establecera
la Unidon Europea a través de actos delegados. Cuando dichos envases sean
conformes con esos actos delegados, se consideraran recicables.

Estos criterios de ecodiseno seran también de ecomodulacion de la
responsabilidad ampliada del productor, es decir, serviran para modular

la carga econdmica y ecoldgica que deben asumir los productores por
iIntroducir envases en el mercado. Criterios que a su vez estan muy
relacionados con las nuevas obligaciones que tienen que asumir en
materia de etiguetado e informacion, por cuanto que los productores
tendran que informar a los consumidores sobre el contenido, la
reciclabilidad y reutilizacion de sus envases, tanto con etiquetas como con
medios digitales.
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Efectivamente, el nuevo reglamento europeo
pretende reforzar y armonizar el etiguetado,
marcado e informacion en esta materia. Los
envases deberan estar marcados con una
etigueta que contenga informacion sobre su
composicion material para facilitar la clasificacion
de los consumidores. Ademas, los operadores
podran colocar un codigo QR u otro tipo de
soporte de datos digital, con informacion sobre

el destino de cada componente del envase para
facilitar la clasificacion por parte del consumidor y
el ulterior proceso de reciclaje o valorizacion.

En el caso de envases reutilizables,

que deberan llevar una etigueta

que informe a los usuarios de

que el envase es reutilizable, se

debera facilitar mas informacion

sobre la reutilizabilidad

mediante un codigo QR u otro

tipo de soporte de datos digital

normalizado y abierto, incluida la
disponibilidad de un sistema local,

nacional o a escala de la UE para la
reutilizacion e informacion sobre los puntos

de recogida, y que facilite el seguimiento de los
envases y el calculo de los viajes y rotaciones,
0 una estimacion media si dicho calculo no

es factible. Ademas, los envases de venta
reutilizables deberan identificarse y distinguirse
claramente de los envases de un solo uso en el
punto de venta.
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La etiqueta y el codigo QR u otro tipo de soporte
de datos digital que debe figurar en el envase
se colocara, imprimira o grabara de forma
visible, claramente legible y firme en el mismo,
de manera gue no pueda borrarse facilmente.
La informacion también estara a disposicion

de los usuarios finales antes de la compra del
producto en las ventas en linea. Cuando esto no
sea posible o no pueda garantizarse debido a la
naturaleza y el tamano del envase, se colocaran
en el envase agrupado o colectivo o secundario.

Para facilitar un acceso no
discriminatorio a la informacion a los
grupos vulnerables, en particular

a las personas con discapacidad
visual, las etiquetas se facilitaran
mediante un codigo Unico
legible electronicamente u otro
tipo de soporte de datos.

Cuando la informacion se facilite
por medios electronicos sera
necesario que: |) los datos personales
se recopilen Unicamente con el fin de dar

acceso al usuario a la informacion a que se
reflere la normativa europea con fines de tutela
ambiental; y I1) la informacion no se muestra
junto con otra informaciéon destinada a fines de
ventao marketing.

Cuando la legislacion de la Unidn exija que

la Informacion sobre el producto envasado

se facllite a través de un soporte de datos, se
utilizara un unico soporte de datos para facilitar
la Informacion requerida tanto para el producto
COMO para Su envase.

En definitiva, los objetivos finales del nuevo
reglamento europeo son principalmente
fomentar la prevencion de residuos de envases,
estableciendo objetivos vinculantes de reduccion
de su puesta en el mercado comunitario, asi
como fomentar la reutilizacion, por lo que los
envases de un solo uso se ven mas afectados
por las nuevas medidas, especialmente envases
de venta para alimentos y bebidas.

Siendo esto cierto, no es menos clerto que esta
nueva norma afecta a toda la cadena de valor de
los envases introducidos en el mercado europeo,
orientandola para el cumplimiento de los fines
del Plan de Economia Circular de la Union
Europea, donde la digitalizacion juega un papel
garante de los consumidores, toda vez que sirve
de instrumento de trazabilidad que facilite la
justa compensacion ecoldgica de los productores
con la sociedad, por los residuos generados
cuando los envases llegan al final de su vida utlil.
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Beatriz Marco Burguete

CIO de Cantabria Labs

Fecha de nacimiento: 2/11/1977

Hijos: uno

Hobbhies: correr, navegar, esquiar, pasar
tiempo con amigos, leer, viajar
Estudios: Ingenieria Industrial + MBA

:Como llegoé al mundo TIC?

Llegue por casualidad, me encanta mejorar procesos y siempre para hacerlo
usaba la tecnologia, por ello se abrid una vacante de Directora de Tecnologia
en Sanitas Mayores y me ofrecieron participar en el proceso. Resulté ser la
elegida. Siempre dejé claro que no venia de un mundo tecnologico, mas bien
de organizacion, rediseno de procesos y calidad, donde la tecnologia juega
un papel fundamental.

;Qué es lo que mas valora de su trabajo?

En este sector hay que estar al dia y formarse continuamente, porque

la tecnologia avanza a un nivel vertiginoso y tienes que estudiar, asistir
a eventos para estar al dia, hablar con muchas personas y leer mucho
para siempre estar informada. Eso es algo que me apasiona. También la
capacidad de transformar procesos gracias a la tecnologia.

En su opinion jqué es lo que falla para que las mujeres no apuesten mas
por el estudio de carreras STEM?

Yo creo que hemos mejorado y que ahora hay mas referentes, pero nos
toca ayudar a nifas a concienciarlas que es una carrera apasionante. Creo
que hay una creencia de que es mas facil otro tipo de carreras, pero creo
que hay que quitar esa creencia.

;Cree que existe el “techo de cristal” en las empresas TIC?
No sé si llamarlo techo de cristal, pero si que cuesta encontrar mujeres en
puestos de responsabilidad. Ha cambiado, pero debe seguir mejorando.

;Cual deberia ser la solucion?

Creo que es de vital importancia que la legislacion siga apoyando este
aspecto porgue ayuda a conseguir mejores cuotas, ayuda a concienciar

a las empresas de la necesidad de incluir mujeres en puestos de
responsabilidad. Sé que no es facil porque creo que es un tema de talento,
DEero si creo que ayuda.
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;Una politica de cuotas puede resolver

el problema?

Sin lugar a dudas, las cuotas ayudan a que no
vayamos a lo facil y haya concienciacion en que
debemos tener igualdad. Ademas, es bueno por
que creo que el liderazgo de hombres y mujeres
es diferente.

;Qué dificultades se encontr6 usted para llegar
a la posicion que tiene actualmente?

Tuve muchas. Algunas de ellas: primero que

mis companeros en comités de direccion era
hombres, cuyas vidas y gestidon con sus hijos
estaban cubiertas por sus mujeres, lo cual
conllevd que empezaran a pensar que en mi
caso no era asi. En mi caso, el b0% de las tareas
era distribuido con mi marido y mi organizacion
y disponibilidad era diferente. En lo que respecta
a la conciliacion, habia reuniones que acaban

a las 20 o 21h, tenia ayuda en casa, pero en
muchas ocasiones no podia ver a mi hijo por que
legaba muy tarde. Finalmente, al no venir del
sector tecnoldgico, hubo muchos perfiles que no
me vieron de igual a igual. Fue un reto.

;Qué es lo que mas valora de su empresa con
respecto a la integracion de la mujer?
Cantabria Labs cuenta con mujeres maravillosas,
en puestos de direccidon y en otras posiciones.
Por ejemplo, nuestra CEO, Susana Rodriguez.
Ademas tenemos varias directoras generales de
Negocio que son mujeres, grandes companeras
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Beatriz Marco Burguete, CIO de Cantabria Labs

algo que me ha aportado mucho por que son
mujeres fuertes, que me ayudan a crecer cada
dia y a las cuales admiro.

;Qué cree que hay que mejorar para que se
pueda compatibilizar mejor la vida privada

o personal?

Creo que es un tema de uno mismo. El
teletrabajo ayuda a que si te quedas en casa el
tiempo que gastas en desplazamientos lo puedas
dedicar a otras cosas, como en mi caso a estar
mas sana y a hacer deporte. También creo que
es necesario poner limites y bloguear tiempo
para diferentes aspectos relevantes de tu vida y
compaginarlo con tu vida laboral.

(Es un problema de las empresas, de las
relaciones de pareja o de uno mismo??

Creo que de uno mismo. El teletrabajo ayuda

a que si te guedas en casa el tiempo que
gastas en desplazamientos lo puedas dedicar
a otras cosas. También creo que es necesario
poner limites y bloquear tiempo para diferentes
aspectos relevantes de tu vida y compaginarlo
con tu vida laboral.

:Le han servido los estudios que hizo para
realizar su labor actual?

Si en muchas cosas. Creo que las carreras
técnicas nos aportan un nivel de pensamiento,
una forma especial de resolver problemas y de ir
mas alla. Yo volveria a hacerlo.

Solucione el problema de la educacion

en Espana...

Te diria que hacen falta recursos, dar otro
enfoque a la educacion actual. Esta como hace
anos y debe ser mas personalizada. Te pongo un
caso. Tengo un hijo disléxico que es un trastorno
del aprendizaje que si no se trata puede llevar

a los nifos a un fracaso escolar. Los profesores
si no lo detectan pueden hacer brillar a un

niNo o destruirlo. Por ello, considero que faltan
medios, educadores y tratar de personalizar la
enseNanza y creo que la tecnologia jugara un
papel fundamental en este aspecto.

(Hacia donde cree que va el sector TIC?

Hacla un mundo que me asusta con la Al.

Ahora todo el mundo cree que sabe por qué
busca en ChatGPT, pero no sabe de donde viene
esa informacion. Por ello, mas que nunca, el
pensamiento critico y la ética jugaran un papel
fundamental en lo que viene.

En su opinion, ;cuales van a ser las tendencias
gue realmente van a transformar la sociedad?
Sin duda la Inteligencia Artificial transtormara
como vivimos en la actualidad y cdmo mejoramos
nuestro dia a dia, también el Cloud y la rapidez
en tener infraestructuras para acometer nuestros
proyectos.

000


http://www.revistabyte.es
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/
https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/

byte T Gestionar la cadena de suministro de forma eficiente N° 32/ [ Junio 2024 /33

Un CIO en 20 lineas

"Es indiferente tener un entorno
cloud u on-premise’

Javier Torres Alonso,
CISO de Allfunds

(A qué se dedica la parte principal del presupuesto de Tl de la empresa?

Desde hace varios anos en Allfunds seguimos el estandar NIST para llevar a

cabo nuestro plan director de ciberseguridad. Si nos basamos en este modelo,
donde alocamos mas parte del presupuesto es en las torres de Protect y Detect.
Los servicios de proteccion y monitorizacion continua de la plataforma suponen

un gasto muy alto y merecido ya que es la piedra angular sobre la que basamos
nuestra estrategia. Ademas, este ano, es el de DORA, con lo gue gran parte de las
Inversiones estan orientadas a cubrir 1os gaps que hemos identificado en nuestros
assessments de cumplimiento de la norma. Considero que la parte mas importante
de DORA es la mejora de la resiliencia de las companias del sector y por ello desde
el area de Ciber, estamos liderando todas las iniciativas de tecnologia y operaciones
y colaborando con todos los equipos para el desarrollo de todos los planes para
cumplir con la norma en tiempo y forma.

;Qué proyecto es del que esta mas satisfecho?
Hace unos meses esta revista me galardono con el premio al CISO del anho 2023

Fecha de nacimiento: 13/05/1982 pOr un proyecto que suponia un cambio de paradigma en el acceso a los servicios
Estado Civil: Casado del banco tanto por personal interno como externo. Este proyecto ha consistido
Hijos: uno en sustituir las tecnologias clasicas de navegacion y acceso remoto por un nuevo
Hobbies: Deporte (baloncesto, golf, padel) y la masica modelo SASE basado en Zero Trust. Esta adaptacion ha supuesto la digitalizacion
Estudios: Ingeniero en Informatica de estos servicios y nos ha servido para reforzar la resiliencia a la vez que

Personas a su cargo: 6 internas (unas 30 entre internos y externos) reducimos nuestra superficie de ataque. Ademas, hemos conseguido unificar la

Trabajos anteriores: Consultor y auditor en EY (200/-2011) y PwC (2011-2016) autenticacion de los usuarios y reducir los tiempos de acceso.
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;La seguridad es un problema?

La seguridad es un problema si los responsables
de seguridad no utilizan la Ciberseguridad como
un driver mas de negocio. Los CISOs no podemos
usar la cultura del miedo para aplicar medidas
dentro de una compania. Al contrario, debemos
de ser parte de la solucion e incluir esas medidas
dentro de las soluciones de negocio y mostrar a
nuestros clientes el valor ahadido que supone

la ciberseguridad. Desde nuestra area siempre
iIntentamos se constructivos con las medidas

a iImplantar y poner en una balanza negocioy
seguridad siempre sin olvidar que hay ciertas
lineas rojas que No se pueden sobrepasar.

;Qué retos tiene un sector como el suyo?

-| reto mas relevante en el futuro cercano para
0s CISOs va a ser lo que ya hacemos, seguir
orotegiendo a nuestras companias contra los
“malos”. Con la diferencia de que cada vez los
ataques van a ser mas complejos, sofisticados y
dificiles de identificar y contener. Por ello, desde
las areas de ciber tenemos que seguir trabajando
en mejorar nuestras arquitecturas de seguridad,
apoyarnos en nuevas tecnologias e implementar
nuevos controles para ser capaces de responder
de manera temprana a cualguier tipo de ataque.

;Qué tendencias principales observa en el
mundo TIC?

Venimos de hablar de cloud, blockchain, etcy
creo que ahora todas las soluciones tecnologicas
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y todos los servicios TIC tienden a tratar de

crear soluciones con inteligencia artificial. La

|A ha llegado como una gran evolucion de |a
hiperautomatizacion y la explotacion de los datos
y la |A generativa sera donde mas se trabaje en
l0S proximos anos.

Allfunds es una firma muy “techie”. ;Qué
tecnologia es la que mas impacta en sus clientes?
Mas que una tecnologia en concreto, dado que
somos una plataforma, lo que mas valoran |os
clientes de Allfunds es la robustez de la misma.
Tener unos servicios en alta disponibilidad y

ser capaces de dar un servicio de calidad y sin
iIncidencias es lo que hace diferenciador a Allfunds.

.En la nube u on-premise?

Desde |la perspectiva de ciberseguridad no es
un problema ninguna de las dos arquitecturas.
Entiendo que depende del tipo de compania

y de la estrategia de negocio. En cualquier
caso, ya hay herramientas suficientes para

ser capaces de proteger los servicios estén
alojados on-premise o en entornos cloud. Lo
mas razonable es tener una estrategia clara de
cual es el viaje a la nube y disenar modelos de
ciberseguridad desde el inicio.

(La falta de conocimientos de seguridad de
clientes y empleados es uno de los

principales retos?

Como siempre digo “tu cadena estan fuerte como

Javier Torres Alonso, CISO de AllFunds

|77

tu eslabon mas débil”. Y lo que vemos en el dia
a dia es que el usuario es ese eslabon mas débil.
Bien por desconocimiento, bien porque cree que
la ciberseguridad es un stopper. Por ello, hay que
ser capaces de concienciar, formar y trasladar

la Importancia que tiene la ciberseguridad hoy
en dia para que sean conscientes de |os riesgos
a los que estan expuestos. En Allfunds nos
preocupamos mucho por formar y concienciar

a nuestros empleados y llevamos a cabo varias
acciones formativas a lo largo del ano.

En general, ;qué tecnologia cree que es la que
mas va a impactar en las empresas en el
medio plazo?

Creo que, si hiciéramos la pregunta a cien CISOs,
al menos 95 contestarian que la inteligencia
artificial. Todas las estrategias tanto tecnoldgicas
como soluciones de ciberseguridad estan
tendiendo a tener un componente de |A. Y creo
gue esta tecnologia tiene mucho recorrido, no solo
para el desarrollo de soluciones empresariales
sino también para mejorar la ciberseguridad.

Ya estamos viendo herramientas tipo SOAR con
un componente de |A gue nos esta ayudando

a los equipos de monitorizacion a automatizar
respuestas ante ciertos eventos de seguridad.

000
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Aplicacion Practica

Imatia mejora su proceso de onboarding con BIC Platform

Imatia ha conseguido elevar su eficiencia
operativa gracias al software para
digitalizacion y automatizacion de
procesos de GBTEC. La gran ventaja
que ha obtenido la compania es que con
esta Implementacion los empleados han
podido olvidarse de |as tareas repetitivas
y centrarse en aquellas que aportan
verdadero valor a la empresa.

Imatia ha trabajado desde sus inicios en 2005
como una spin-off de la Universidad de Vigo con
entidades y empresas tanto de ambito publico
como privado formado alianzas estratéegicas,
convirtiendose en socios tecnologicos o actuando
como departamento de |+D+1 externo.

El equipo humano de Imatia esta actualmente
compuesto por una plantilla de cerca de 250
Dersonas. En su gran mayoria, Ingenieros
nformaticos, de Telecomunicaciones o
ndustriales. La empresa cuenta con 4 centros
de trabajo: en Vigo, A Corufa, Ourense y
Santiago de Compostela.
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Aplicacion Practica

Crecer de forma sostenida y escalable

En linea con su estrategia de crecimiento, Imatia
decidid adoptar la solucion BIC Plattorm, una

fin de mejorar la eficiencia interdepartamental,
avanzar en sus iniciativas de digitalizacion

y automatizacion del back-office y ganar en
escalabilidad. El primer paso de este proyecto ha
sido revolucionar su proceso de incorporacion
de nuevos empleados (onboarding),
reconociendo que atraer y retener talento es
fundamental para las empresas en crecimiento.

El onboarding, que es un proceso clave para
Imatia, se ha vuelto mas eficiente y efectivo
graclas a la digitalizacion y automatizacion a
través de BIC Platform. Esta transformacion
ha permitido al equipo de recursos humanos
de Imatia reducir casi un 30% el tiempo

de trabajo de las personas de la empresa
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Imatia mejora su proceso de onboarding con BIC Platform

iInvolucradas en el proceso. Ahora, pueden
centrarse en actividades de mayor valor, como la
busqueda y captacion de nuevos talentos.

Segun Laura Garcia Deber, manager de
RRHH de Imatia Innovation, “las principales
mejoras y ahorro de tiempo estan en las
tareas relacionadas con la gestion documental
(envio, recepcion y firma de documentos).
Gracias a BIC, la integracion con nuestro
ERP y la plataforma de firma, hemos
reducido considerablemente el nimero de
tareas, y también el numero de errores o
Incidencias en las que incurriamos a la hora de
almacenar documentacion, firmarla o incluso
cumplimentarla” —sefala Laura Garcia Deber.

Ademas de la eficiencia operativa, Imatia
también se beneficia del cumplimiento
normativo y legal gracias a BIC Platform. Al
adaptar los flujos de trabajo a las necesidades
especificas de la empresa, Imatia garantiza
que se sigan todos los procedimientos legales
y normativos, reduciendo el riesgo de errores
humanos y asegurando el cumplimiento de las
leyes laborales.

“Hemos agilizado la comunicacion con
actores externos que intervienen en el proceso,
como la asesoria, las areas que gestionan los
accesos a oficina, el area de Administracion

0 Sistemas”, afirma Laura Garcia. "No solo ha

mejorado nuestra eficiencia operativa, sino que
la comunicacion con el candidato y futuro
trabajador/a esta mas organizada y formalizada,
por lo que también mejoramos en cuanto a
iImagen corporativa, facilitando a la persona que
se va a Incorporar el acceso a la documentacion
y a su firma”.

Una de las mayores ventajas que Imatia ha
experimentado es el monitoreo y mejora
continua del proceso de onboarding. Ahora, el
equipo de recursos humanos tiene acceso a un
cuadro de mando personalizado que muestra el
estado de cada nueva incorporacion en tiempo
real. Esto permite un seguimiento personalizado
y la capacidad de abordar cualguier desviacion
de manera proactiva.

El software de orquestacion de procesos, BIC
Platform, no sustituye los sistemas existentes,
sino que permite integrar los flujos de trabajo
digitales con otros sistemas tales como el ERP,
el portal del empleado y un sistema de firma
digital de documentos. Permite, ademas,
recopilar datos del proceso, como el tiempo
que lleva completar cada tarea. Estos datos son
valiosos para evaluar la eficacia del proceso y
realizar mejoras continuas.

060


http://www.revistabyte.es
https://www.gbtec.com/es/infohub/videos/easy-process-automation-with-bic-process-execution/
https://www.linkedin.com/shareArticle?mini=true&url=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/
https://www.facebook.com/sharer/sharer.php?u=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/
https://twitter.com/intent/tweet?text=https%3A//revistabyte.es/numeros-anteriores/revista-byte-327-junio-2024/

oyiem

PAOLA SANCHEZ RAMIREZ,
Gerente de Marketing en Onum
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Sin la ayuda de la inteligencia artificial (IA) o el aprendizaje automatico
(ML), son menos las organizaciones capaces de proteger sus copias

de seguridad en caso de una emergencia de datos -por ejemplo, un
ciberatague o un desastre natural que clerre un centro de datos. La |A y
el ML son ya tecnologias indispensables. Permiten evaluar los datos del
historial de backup, derivar modelos para realizar copias de seguridad y
recuperaciones mas eficientes y, por tanto, ayudar a las organizaciones a
realizar mejores predicciones de eventos de seguridad de los datos, desde
fallos de hardware y desastres naturales hasta un ciberataque con éxito
el backup. En caso de emergencia, la [A 'y el ML también contribuyen a
la restauracion mas rapida y eficiente de la infraestructura y los datos en
funcionamiento para volver a la normalidad.

BACKUPS E INTELIGENCIA ARTIFICIAL
Commvault resume cinco formas en las que los equipos de Tl pueden
beneficiarse de la |A en lo que respecta a sus copias de seguridad:

® Programacion de tareas rutinarias automatizadas. La planiticacion
tradicional del backup se basa en reglas y calendarios estaticos, lo que
a menudo da lugar a configuraciones complejas e ineficiencias, como
tiempos de ejecucion mediocres, tiempos de espera excesivos 0 una
ventana de backup superada. Mediante el uso de ML basado en series
temporales para predecir los tiempos de ejecucion de los trabajos,
las plataformas de gestion de datos impulsadas por 1A'y ML mejoran
constantemente el calendario de trabajos a través de una secuenciacion
Optima. Las plataformas de proteccion de datos ciberresilientes calculan
los mejores objetivos de punto de recuperacion (RPO) posibles para la
proteccion de datos y priorizan las cargas de trabajo de recuperacion en
funcion de los objetivos de disponibilidad. Al mismo tiempo, la [A minimiza
las ventanas de tiempo necesarias para la copia de seguridad de los datos.
Si se desea, todo esto puede hacerse de forma totalmente autdnoma, sin
que los responsables de Tl tengan que intervenir manualmente
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e (Gestion y supervision racionalizadas. El aprendizaje profundo y el analisis de texto humano dado el numero de eventos en un

La |A recopila continuamente datos de
rendimiento de varias operaciones de backup

para analizar granularmente el estado de miles

de trabajos diarios. Identifica anomalias que
se desvian del proceso normal de seguridad y
puede clasificarlas segun su tipo, frecuencia
y gravedad. Algunos errores pueden ser
temporales o rutinarios y resolverse sin
iIntervencion humana inmediata. Sin embargo,
otros eventos requieren la atencion del
equipo de Tl. Sin filtrar estos errores criticos,
a menudo permanecen ocultos mas tiempo
del deseado. En el caso de los sucesos que
requieren intervencion humana, el equipo de
Tl recibe las alarmas filtradas pertinentes para
poder actuar con rapidez.

Clasificacion de datos y analisis de riesgos.
La IAy el ML también ayudan a definir y
clasificar la informacion y a determinar qué
datos deben restaurarse con prioridad en caso
de desastre. Los modelos de clasificacion se
entrenan utilizando los propios datos de la
empresa e identifican los tipos de documentos
gque son particularmente relevantes en un area
de negocio debido a la frecuencia de acceso,
por ejemplo. Para acelerar este aprendizaje, |0s
equipos de Tl también pueden proporcionar

a la |A datos especialmente representativos a
modo de ejemplo para que puedan derivar de
ellos los modelos pertinentes.

clasifican de forma fiable incluso los datos mas
complejos y desestructurados. La informacion
personalmente sensible también puede
buscarse utilizando términos clave y clasificarse
en diferentes niveles de seguridad. Esto

conduce al analisis de riesgos, que determina el

nivel de amenaza de la informacion basandose
en el contexto y los metadatos.

Deteccion de ataques.

El backup simplemente no funciona sin
ciberseguridad. Los actores profesionales

del ransomware no solo atacan los datos
productivos, sino también los archivos de
backup. Por lo tanto, la |A debe ser capaz

de interpretar las anomalias de los datos
como Iindicadores de un ataque. Por ejemplo,
analizar la entropia de un archivo. En caso

de emergencia, es importante detectar estas
anomalias inmediatamente en el momento del
cifrado. Esto no es posible para un observador

La IA debe ser capaz de
Interpretar las anomalias de los
datos como indicadores de un
ataque, es importante detectar
estas anomalias inmediatamente
en el momento del cifrado.

conjunto de datos, pero la |A puede hacerlo
sin esfuerzo.

Recuperacion de datos e infraestructuras.

Por ultimo, con la A y el ML, los equipos

de Tl pueden definir objetivos de tiempo de
recuperacion (RTO) y RPO optimos con una
pérdida de informaciéon minima y una rapida
re-disponibilidad, y recibir alertas cuando

los SLA predefinidos sobre la disponibilidad
de los datos pueden dejar de cumplirse.

La [A también ayuda a definir los pasos de
recuperacion necesarios antes de un desastre.
Lo que antes era un sueno lejano es hoy una
realidad: |las organizaciones pueden hacer
mas que nunca con la [Ay el ML.

Estas tecnologias cambian las reglas del
juego en lo que respecta al backup: protegen
contra los ciberatagues, ayudan a automatizar
tareas rutinarias, mejoran la eficiencia de los
sistemas y, en ultima instancia, reducen la
deuda técnica de una empresa.
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La utilizacion de herramientas de Inteligencia
Artificial (IA) en las empresas permite optimizar
procesos y agilizar tareas, facilita el analisis de
datos avanzado, fomenta la personalizacion

de experiencias para clientes y la prediccion y
prondostico, y mejora de la toma de decisiones. Por
todo esto, su uso juega un papel cada vez mas
importante en las organizaciones. No obstante, la
|A lleva asociados riesgos digitales que deben ser
identificados por los profesionales de la gestion

de riesgos. De no hacerlo, esto tendria graves
implicaciones econdmicas que van mas alla de los
costes, afectando la rentabilidad, la competitividad
vy la viabilidad a largo plazo de las empresas.

Un tercio de las empresas espanolas parece no
ser conscientes de ello, ya que segun el informe
'El estado actual de la ciberseguridad en Espafia
2024’ elaborado por Deloitte, el 69% de las
compafias no cuenta con un enfoque reactivo
hacla las amenazas derivadas de la |A, sin
contar con una estrategia clara de integracion.

“Una de las principales tendencias es el uso
cada vez mas sofisticado de la |A en atagues de
Ingenieria social, lo que hace que el phishing
sea mas personalizado y dificil de detectar.
Ademas, la generacion de contenido falso
mediante |A estd socavando la confianza en la

Gestionar la cadena de suministro de forma eficiente N° 32/ | Junio 2024 /59

informacion en linea y facilitando la propagacion
de desinformacion”, explica Sergi Simon,
coordinador del Area de Riesgos de EALDE
Business School.

Sergl SImon sostiene que “los atagues de
envenenamiento de datos también representan
un riesgo importante, ya que pueden
comprometer la integridad vy la efectividad de
los modelos de |A, especialmente en areas
donde se toman decisiones automatizadas”. Los
ataques de envenenamiento de datos son una
tactica empleada por los ciberdelincuentes para
manipular los datos utilizados por sistemas de
Inteligencia artificial o aprendizaje automatico.

Por su parte, Roberto Castro, profesor del
Master en Gestion de Riesgos de la escuela de
negocios, anNade que “el riesgo mas apremiante
es |la generacion automatica de malware porque
permite aprovechar las vulnerabilidades de un
sistema para poder controlarlo y bloguearlo para
pedir un rescate”.

Al respecto, Sergi SImon apunta que “la
combinacion de la creciente sofisticacion de
los ataques basados en |A y la dependencia
cada vez mayor de la |A en una variedad de
sectores es un desafio critico para la seguridad

cibernética en la actualidad. Protegerse contra
estos ataques y mitigar sus riesgos asociados son
prioridades clave para cualquier organizacion
gque busgue mantenerse segura en un entorno
digital cada vez mas complejo y dinamico”.
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Tendencias

ESTRATEGIA PARA REDUCIR RIESGOS

Los mayores desafios que enfrentan las organizaciones en la actualidad
en términos de proteccion contra estos riesgos emergentes incluyen

la necesidad de adaptarse rapidamente a la evolucion de las tacticas

de ataque basadas en inteligencia artificial, fortalecer la deteccion de
amenazas sofisticadas y asegurar la integridad de los datos utilizados en
sistemas de |A. Para mitigar los riesgos de |A en ciberseguridad, Sergi
SImoOn apunta que “las organizaciones deberian implementar medidas
como la evaluacion continua de vulnerabilidades, |la capacitacion del
personal en ciberseguridad y la implementacion de soluciones de defensa
avanzadas”.
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Los riesgos de la IA para la ciberseguridad

Por otro lado, no hay que olvidar que la colaboracion entre el sector publico y
privado es esencial para compartir informacion sobre amenazas y desarrollar
estrategias conjuntas de defensa. En este sentido, Roberto Castro sefala que
“la colaboracion entre los sectores publico y privado es fundamental para
combatir las amenazas cibernéticas. El sector publico puede proporcionar
regulaciones, orientacion y recursos, mientras que el sector privado puede
aportar experiencia técnica y conocimientos de mercado”. Un ejemplo de ello
es que CaixaBank se ha unido a dos proyectos financiados por la Comision
Europea bajo el programa 'Digital Europe’ para mejorar sus capacidades de
deteccion y respuesta ante amenazas.

INTERACCION cON LA A

Mirando hacia el futuro, el coordinador del Area de Riesgos de EALDE
Business School anticipa “una evolucion significativa en los ciberriesgos y la
interaccion entre la inteligencia artificial y la ciberseguridad, especialmente
con la llegada de la computacion cuantica”. Para este experto, con la
computacion cuantica, surgiran nuevos desafios y oportunidades en la
seguridad cibernética: “Los algoritmos de cifrado convencionales podrian
verse comprometidos, aumentando la necesidad de desarrollar metodos de
proteccion cibernética cuanticamente seguros”. Ademas, para Sergi Simon,
“la |A seguira desempenando un papel crucial en la deteccion y prevencion
de ataques, pero también podria ser utilizada por los adversarios para
desarrollar ataques mas sofisticados y dificiles de detectar”.

En este sentido, Roberto Castro sostiene que “con el avance de la
tecnologia, los ciberataques se volveran mas sofisticados y dificiles de
detectar. Los hackers se aprovecharan de la |A para automatizar y mejorar
sus ataques, utilizando técnicas como el aprendizaje automatico para
adaptarse a las defensas de seguridad; mientras gue aumentaran los
riesgos sobre la privacidad, debido al entrenamiento cada vez mayor de las

herramientas de |A”.
f in.
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JAVIER FEIXAS,
Cloud Sales Specialist de Cloudera

En la actualidad, los datos ofrecen una ventaja competitiva para cualquier
empresa, ya que permiten tomar decisiones de manera mas informada.
Pero solo si se gestionan de manera efectiva. En un entorno tan complejo
como el actual, existe un reto anadido debido a las distintas regulaciones
y normativas, como la GDPR, la Schrems IlI, la Ley de Servicios Digitales
de la UE (DSA), asi como las leyes de inteligencia artificial recientemente
aprobadas por la Union Europea. Ante los problemas generados por la
escalabilidad y el cumplimiento normativo, las organizaciones recurren a
herramientas especificas para la gestion de sus datos. Sin embargo, estas
herramientas generan coste y complejidad adicionales.

;Qué es la Tasa de Integracion?

Cualguier compania genera datos de manera constante, bien sea a través
de sensores |loT, infraestructura en la nube, dispositivos moviles, sitios
web... Ademas, estos se encuentran alojados en multiples entornos, tanto
en la nube como en local. De hecho, segun un reciente estudio gue hemos
realizado, dos de cada tres organizaciones en Espafna estan adoptando
estrategias hibridas, y dentro de este colectivo, un /0% de ellas apuestan
por un modelo multi-cloud. Esta complejidad esta provocando que sea
cada vez mas dificil extraer informacion de los datos y gestionarlos a o
largo de todo su ciclo de vida, desde la creacion y almacenamiento hasta el
analisis y generacion de valor para el negocio.

Para desbloquear todas las posibilidades del dato (desde la ingesta y
transformacion, hasta la capa de inteligencia artificial y Machine Learning),
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muchas empresas han tenido que generar un complejo ecosistema donde
conviven multiples soluciones especificas para cada una de las tfases de vida
del dato. Aunque estas soluciones pueden ayudar con casos de Uso y procesos
especificos, todas estas empresas se estan encontrando con que también
agregan costes ocultos, asociados con el esfuerzo realizado para integrarlas.
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Basado en este estudio, practicamente todos
(99%) los responsables de la toma de decisiones
de Tl de Espana ven como un desafio la
Integracion de todas estas multiples soluciones
especificas para la gestion del ciclo de vida de los
datos, de entre los cuales, un tercio de ellos (34%)
calificaron el desafio como “muy importante”.

Los ClOs no solo deben tener en cuenta el

coste técnico de la integracion, sino también la
formacion especializada que los usuarios finales
necesitaran para utilizar cada aplicacion, ya que
todas requieren de habilidades distintas. Esto
puede impactar drasticamente en el retorno de
inversion (ROI) a medio y largo plazo, suponiendo
de manera efectiva un 'impuesto a la integracion
de datos' (en inglés, ‘Data Ingtegration Tax’)

En la actualidad, y de manera practica, mas
del /8% de los encuestados espafnoles creen
que la integracion de estas aplicaciones de
analisis y gestion de los datos ha aumentado
significativamente el coste total de propiedad.
Como resultado, en la actualidad, las empresas
espafiolas estan destinando hasta un 30% de
su presupuesto de Tl a la gestion del ciclo de
vida de los datos. Para cualquier organizacion,
es fundamental tener visibilidad y control de
manera unificada de todo el entorno de datos,
Incluida la nube, para mantenerlo seguro y
garantizando que se gestiona cumpliendo con
las regulaciones pertinentes.
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Es hora de unificar

Para dar respuesta a estos desafios, las
organizaciones deben tender hacia unificar sus
datos, consolidando las multiples aplicaciones
especificas en una platatorma que aporte una
vision holistica del dato, con todo integrado

por defecto. Unificar de esta manera permite
reducir costes ocultos (y algunos no tan ocultos)
asociados con la gestion de estas mencionadas
soluciones especificas.

El cambio tecnoldgico va siempre acompanado
de un cambio cultural. Las organizaciones deben
trabajar hacia una estrategia de datos centralizada
que agrupe las necesidades de todos |los equipos
y usuarios finales, en lugar de dejar la eleccion en
manos de cada departamento o equipo individual.
Debe, ademas, establecer una gobernanza
solida, con los formatos y las estructuras de datos
gestionadas de manera centralizada en toda la
empresa. Esto, por su lado, ayudara a reducir el
tiempo y esfuerzo requeridos para transformarlos,
al tiempo que mejorara la consistencia y calidad
de los que ya estén integrados. Con este
enfoque, las organizaciones pueden conocer

y comprender mejor todos sus datos, para
ponerlos a disposicion de manera segura para
guienes necesiten explotarlos. Adicionalmente,
con este tipo de enfoque, las empresas se
beneficiaran de una postura de seguridad y
gobernanza ya incorporadas por defecto, para
minimizar los riesgos de incumplimientos

legales. Y todo ello, respaldado por una
arquitectura de data moderna que satisfaga las
necesidades del usuario mas exigente.

Un trampolin hacia el éxito

Es evidente que la explotacion de los datos forma
parte de la estrategia de cualquier empresa
moderna. Incluso el éxito de las tecnologias mas
actuales, como la inteligencia artificial generativa
(GenAl), depende en ultima instancia de la
calidad de los inputs con los que se entrena.

En la actualidad, es un hecho que muchas
organizaciones tienen dificultades para hacer
una gestion eficiente de su ecosistema de datos,
debido principalmente al uso de multiples
aplicaciones especificas, que no cumplen con su
promesa de dar una solucion integral, y ademas
aumentan los costes exponencialmente.

Con un enfogue de plataforma unificada, los
departamentos de Tl pueden reducir su tasa

de integracion de los datos, despreocupandose
de la complejidad intrinseca en materia de
cumplimiento, regulacion y normativa. Esto les
permite liberar tiempo y recursos para generar
valor a negocio de manera mas rapida y frecuente
(reduciendo el time-to-market), y por tanto,
abriendo la puerta a la innovacion continua y a la
toma de decisiones basada en datos.
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Entrevista
Joan Monraba, director general de Colt Espana

“Disponer de un plan claro de
respuesta a incidentes es crucial’

Colt es el nuevo referente en servicios de red y voz de gran ancho de
banda para empresas que entre sus soluciones, cubre una de las mayores
necesidades de las empresas: la ciberseguridad. Hablamos con Joan
Monraba, director general de Colt Espana sobre los retos que tienen por
delante las empresas en esta materia.

MANUEL NAVARRO

(Qué errores cometen las empresas en el desarrollo de su estrategia de ciberseguridad?

Creo que desarrollar una estrategia de ciberseguridad solida es vital, pero son varios |0s errores
que pueden dejar expuestas a las empresas. Las empresas pueden tallar en varios aspectos a la
hora de elaborar una estrategia de ciberseguridad. Omitir una evaluacion de riesgos exhaustiva
crea puntos ciegos, dejandolas vulnerables a amenazas imprevistas. Subestimar el elemento
humano puede conducir al desastre: los empleados son a menudo el eslabén mas debil, por lo
gue descuidar la formacion sobre seguridad y los simulacros de phishing puede ocasionar una
situacion critica. Aungue los firewalls son importantes, un enfoque centrado Unicamente en el
perimetro ha quedado obsoleto. Disponer de un plan claro de respuesta a incidentes para la
contencion, recuperacion y comunicacion es crucial. Si no se asigna un presupuesto para el
mantenimiento continuo de la seguridad, las actualizaciones y la supervision de las amenazas,
las empresas quedan expuestas. Por ultimo, adaptarse a las nuevas amenazas es esencial para
adelantarse a los atacantes sofisticados.
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Entrevista

;Como se debe desarrollar una estrategia de
ciberseguridad?

Creo que una estrategia de ciberseguridad debe
abarcar diferentes areas clave: la creacion de una
estrategia de ciberseguridad solida requiere un
enfogue holistico. Y empieza con la evaluacion
de las necesidades especificas de seguridad

de una organizacion.

Es vital realizar una evaluacion exhaustiva de

l0s riesgos, seguida de la definicion de objetivos
claros alineados con las metas empresariales
mas amplias. La busqueda de soluciones de
ciberseguridad adaptadas a los riesgos y requisitos
identificados es crucial. La evaluacion en
profundidad, el cumplimiento de las normas del
sector y la consideracion de la asequibilidad a largo
plazo son esenciales. Buscar el asesoramiento
de expertos cuando sea necesario, probar las
soluciones antes de su despliegue completo

y garantizar una integracion perfecta con la
infraestructura existente son pasos clave. En Ultima
iInstancia, una estrategia de ciberseguridad bien
desarrollada debe ser dinamica.

;Como pueden las empresas discernir cuales

son las herramientas que mejor se adaptan a sus
necesidades?

Creo que siguiendo un enfoque estructurado,

las empresas pueden identificar eficazmente las
herramientas de seguridad que mejor se adaptan a
sus necesidades. Este enfoque comienza con una
evaluacion exhaustiva de sus requisitos especificos
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Joan Monraba, director general de Colt Espana

de seguridad. A continuacion, debe realizarse un
analisis exhaustivo de los riesgos para detectar las
vulnerabilidades y las amenazas potenciales.
Deben definirse objetivos claros de ciberseguridad
alineados con los objetivos empresariales
generales de la empresa. También deben
evaluarse rigurosamente los posibles proveedores
0 soluciones, garantizando el cumplimiento de
las normas del sector. Hay que tener en cuenta
los costes a largo plazo y, en caso necesario,

es aconsejable buscar asesoramiento de
expertos. Antes del despliegue completo, las
soluciones elegidas deben ponerse a prueba para
garantizar una integracion sin problemas con la
Infraestructura informatica existente, al tiempo
que se tienen en cuenta las futuras necesidades
de escalabilidad.

Este proceso sistematico permite a las empresas
tomar decisiones con conocimiento de causa,
garantizando la seleccion de herramientas de
ciberseguridad que mitiguen eficazmente los

resgos y mejoren su postura general de seguridad.

;Cual es la propuesta de Colt para las empresas
en términos de ciberseguridad?

En Colt ofrecemos una cartera de servicios para
supervisar y proteger las redes de los clientes
frente a las ciberamenazas y gestionar |os riesgos.
Dado que una seguridad eficaz depende de
varias capas de defensa, tanto en el extremo de
la red como en el nucleo, y a lo largo de la ruta
de red, Colt proporciona un servicio holistico

con proteccidon en varios puntos de contacto de
vulnerabilidad. Proporcionamos una conectividad
segura integral, a través de una gama de
productos, junto con una supervision proactiva de
a red las 24 horas del dia, los / dias de la semana.
Nuestro servicio |IP Guardian es una solucion fiable
y rentable que protege las webs de los clientes de
0S Impactos de los atagues Denial of Service or
Distributed Denial of Service (DDoS), empleando
0s monitores Arbor Threat Management System

y Arbor Peakflow de ultima generacion para una
proteccion continua del trafico, disponible como
complemento de Colt IP Access.

:Sigue siendo SD-One una propuesta interesante
para las empresas?

Si, SD-WAN sigue siendo una propuesta

atractiva para las empresas, aungue su papel

esta evolucionando junto con las necesidades

de red. Hoy en dia, SD-WAN va mas alla de

a optimizacion del trafico. Actia como un
nabilitador critico para la conectividad de la nube,
a seguridad vy la gestion del rendimiento de las
aplicaciones. Con el auge de las arquitecturas
hibridas y multi-cloud, la capacidad de SD-WAN
para enrutar dinamicamente el trafico en funcion
de las necesidades de las aplicaciones es aun mas
valiosa. Esto garantiza experiencias de usuario
Optimas en diferentes entornos de nube.
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Cibercotizante

José Joaquin Flechoso
Presidente de Cibercotizante
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El gran negocio de los CPD

Parece que no nos damos cuenta, pero hay cerca
de 20.000 millones de dispositivos conectados

a Internet, cifra que se prevé aumente hasta los
100.000 millones en 2025. Todo esto supone
tener un importante respaldo de centros de datos
donde Espana tiende a posicionarse como ese
gran hub del que todos hablan y se apropian cual
subasta al alza. Fue a partir de 2020, cuando

se produjo un auténtico boom de los centros

de datos, lo cual ha hecho que, en apenas
cuatro anos se hayan mas que duplicado las
instalaciones de estas caracteristicas de la
década anterior.

El mercado de data centers en Madrid y
Barcelona crecera en los proximo anos mas

de un 500%, segun el estudio Data Center
Snapshot que prevé que los mercados FLAP
(Frankfurt, Londres, Amsterdam y Paris)
creceran en torno al 20-30%. Madrid y
Barcelona han incrementado sustancialmente
la potencia instalada en data centers en 2023,
en concreto un b6% y /9% respectivamente en
comparacion con el anho 2022.

Por su naturaleza parece que la mayor aplicacion
0 tendencia es al tipo de ‘colocation’ y donde
Madrid y otras ciudades como Barcelona, Bilbao

0 Malaga cuentan con una soélida estrategia de
centros de datos e importantes proyectos en el
marco del sector. Espafa intenta posicionarse
como el gran hub de data centers de toda Europa
que desde el Gobierno se quiere potenciar,
siendo uno de los objetivos del Plan Espana
Digital 2025. Pero Espafa esta lejos de las
facilidades que ofrecen las capitales europeas
anteriormente mencionadas.

Estudios recientes, sitUan a Soria como la
provincia donde la eficiencia en potencia térmica
es mayor y sus condiciones climatologicas
ofrecen un ahorro que supera el 50%. Soria es
100% renovable y solamente se consume el
25% de la totalidad de energia producida.

Esta reflexion viene al hilo de que la
climatizacion de los centros de datos es el
verdadero caballo de batalla y donde los
sistemas free cooling refrigeran.

Provincias como ésta, que tienen unas
caracteristicas ideales permitirian desarrollar
estos territorios de la denominada Espafa
Vaciada. y contar con una eficiencia energeética
mas sostenible.
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