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a extorsion de
Broadcom

0S que preveian que, cuando la compra de VMware por parte
de Broadcom fuera efectiva, se iba a producir un espectacu-
lar terremoto, parece que tenian razén. Muy pocas adquisi-
ciones han dependido tanto del entorno y de factores exter-
0s, pero si es la Unica en la que desde el primer momento
se iba a saber lo que iba a suceder al dia siguiente de la adquisicion.
Las previsiones, de hecho, se quedaron cortas. A dia de hoy, y tan s6lo
cuatro meses después de la compra, la nueva VMware by Broadcom
puede presumir de haber despedido a buena parte de la plantilla y te-
ner en el descontento y la incertidumbre a otra parte; haber liquidado
a uno de los mejores canales de distribucién del sector TIC; descoyun-
tar por completo la oferta de producto; aniquilar las paginas webs lo-
cales; tener descontentos a los clientes con un cambio de licencias
que todavia no llegan a comprender y, de paso, subirles de forma ra-
dical los precios... ;Qué méas se puede pedir?
Pues sélo le faltan las demandas. Y éstas pueden estar cercanas. CIS-
PE es la organizacion de proveedores de servicios cloud europea y ha
decidido dar la alerta por las practicas de Tan Hock, CEO de
Broadcom. Este conjunto de empresas acaba de rogar a los regulado-
res, legisladores y tribunales de toda Europa que examinen de forma
rapida la nueva politica de Broadcom: no creen que sea legal que Hock
pueda cancelar de forma unilateral los términos de las licencias del
software de virtualizacién con el que trabajan.
No les falta razdn. Empresas, organismos publicos, pymes o startups
llevan afios utilizando el software de VMware. Todos ellos firmaron
unos contratos y unas condiciones que ahora Broadcom decide que no
le gustan y que, por tanto, modifica a su conveniencia. Hock, parece
haber asimilado el refranero espafiol: “Son lentejas”. Sabedor de la im-
portancia que tiene VMware para todas estas organizaciones y de la di-
ficultad que tendrian para encontrar una alternativa, decide cambiar
las condiciones y de paso, aumentar de forma notable el precio que ve-

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

nian pagando. Solo falta que los nuevos con-
tratos exija firmarlos en Sicilia. Asi que lo que
CISPE pide es que, al menos, se produzca una
pausa inmediata en las rescisiones de contra-
tos y la capacidad de los clientes de salir del
contrato plurianual impuesto por Broadcom
tan pronto haya alternativas viables.

El problema es grave ya que si muchas organi-
zaciones carecen de la capacidad financiera de
aceptar unas condiciones que multiplican por
12 el precio que venian pagando por las licen-
cias de VMware y que estan avaladas por un
contrato (que deberia cumplirse) podrian que-
brar. Esta situacién afectaria a los clientes de
todas estas empresas que dejarian de disfrutar
de un servicio que a su vez también tenian
contratado y que no se va a cumplir por culpa
de la politica del magnate malayo. Hablamos
de servicios de transporte, de ocio, médicos, fi-
nancieros,... Es decir, no sélo las empresas se
van a ver perjudicadas, sino que seremos los
ciudadanos los que saldremos perjudicados.
La nueva politica impuesta por Broadcom tie-
ne un nombre: extorsién. CISPE es la primera
voz importante que lanza la sefial de alarma.
No seria de extrafiar que en los préximos me-
ses aparezcan demandas contra la nueva
VMware by Broadcom. Una pena que alguien
que sblo busca el beneficio rapido haya mata-
do a una de las mejores compafiias TIC de este
siglo.
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ACTUALIDAD DEL MES

la restauracion ante el reto de

.

fransformarse

Uno de los sectores que mas debe invertir en su fransformacion digital es el de la
restauracién. La abundante competencia, la exigencia de los clientes, mejorar la
cadena de suministro o adaptarse a las nuevas formas de consumo son sélo algunos
de los retos que el sector tiene por delante.

Por Manuel Navarro

La irrupcion de la pandemia puso de manifiesto mu-
chas de las carencias que tenia el sector y tras los
meses de cierre obligatorio, aquellos bares y restau-
rantes que supieron adaptarse a la nueva realidad
pudieron seguir funcionando. Durante el confina-
miento, los clientes pudieron comprobar de primera
mano cuales fueron los locales que se adaptaron de
forma mas rapida. Aunque el negocio no era el mis-
mo, muchos fueron los que adoptaron soluciones pa-
ra llevar sus productos a casa de los clientes, bien
mediante acuerdos con plataformas de delivery, bien

6 ABRIL2024 BYTETI

con el desarrollo de plataformas propias para satisfa-
cer las demandas de sus clientes.

Cuando ese periodo se terminé y se pudo volver a sa-
lir, los primeros clientes vieron como sus bares y res-
taurantes de siempre habian cambiado. De pronto,
incluso aquellos mas reticentes, habian adoptado so-
luciones de pago con tarjeta, incorporaron cartas vir-
tuales a las que se accedia a través de coédigos QR,
las reservas se hacian a través de Internet o de una
app, se implementaron herramientas de contabili-
dad, se acabaron las cajas registradoras para incor-



porar modernos TPVs... En definitiva, el sector comprobé que la
transformacion digital no sélo era necesaria, sino que debia ser
un imperativo

EXPERIENCIAS PERSONALIZADAS

Esa digitalizacién de los procesos, sin embargo no se han que-
dado en eso. Algunos han ido méas allad. La competencia en el
sector de la hosteleria es brutal, con una oferta muy amplia y
con unos margenes muy estrechos. En muchas ocasiones, ni si-
quiera basta con ofrecer una carta de calidad y competitiva. Asi
que para ganar a la competencia, es necesario, cada vez mas,
ofrecer al cliente una experiencia exclusiva.

Y eso es lo que ha hecho Sinestesia. Un restaurante dnico, si-
tuado en Madrid, que ha contado con la ayuda de Epson, para
ofrecer una experiencia distinta, atractiva y que combina la ca-
lidad del producto con un proyecto novedoso, pensado para que
el cliente viva, sienta, vea, huelga y oiga cada plato que se sirve.
Epson ha ayudado a que Sinestesia combine una propuesta que
une tecnologia y alta cocina para sumergir a los comensales en
un viaje multisensorial. Gracias a esta colaboracion, presentada
en torno a una Unica mesa bajo el titulo “;A que saben los co-
lores?”, hasta dieciséis comensales pueden vivir una experiencia
singular para todos los sentidos que combina sorpresa, diversion
y dinamismo gracias a diversos estimulos audiovisuales proyec-
tados en el espacio que van apareciendo a medida que se va
presentando el menu, asesorado y coordinado por Kiko Moya,
uno de los mejores chef de Espafia, que cuenta con dos estrellas
Michelin y tres soles de Repsol.

Acompafiados por performance de actores y actrices, el restau-
rante ha construido una narrativa en la que imagenes, sonidos,
mensajes, sabores y texturas, crean una harmonia para propor-
cionar a los clientes una experiencia Unica de 2,5 horas de du-
racion. Este proyecto, que se ha desarrollado durante cerca de
de 13 meses, ofrece un menu de estilo mediterrdneo compuesto
por un aperitivo, seis platos principales, y un postre.

ROMPER LO ESTABLECIDO

Sinestesia pretende romper lo establecido en el mercado gastro-
némico para ofrecer un producto innovador de restauracién or-
ganizada. Para lograrlo, sus creadores han disefiado un storyte-
Iling y una marca coherentes, y han integrado la tecnologia au-
diovisual a las especificades del local para adaptar el servicio a
la historia que se quiere transmitir.

La tecnologia de Epson ha sido la que ha hecho posible Ilevar
este proyecto a cabo, ya que el material tecnolégico requiere de
unas necesidades técnicas muy especificas. La experiencia “;A
que saben los colores?” se apoya en la calidad de los proyecto-
res de la marca, que permiten ofrecer una resolucién excelente
y adaptada al entorno y caracteristicas del espacio, de una ma-
nera fiable, y con la mejor calidad de imagen. Ocho proyectores

Epson de 8000 Iimenes, con tecnolo-
gia 3LCD y lentes periscépicas de ul-
tracorta distancia, habilitan una expe-
riencia visual 360° con grandes sor-
presas envolventes y dinamicas.

Detréas del nuevo restaurante
Sinestesia, ubicado en el centro co-
mercial Caleido del Paseo de la
Castellana, se encuentran el empresa-
rio alicantino Perfecto Palacio y Jorge
Palacio, asi como APS Hosteleria,
empresa consultora lider en el sector
de la hosteleria con méas de 20 afios
de experiencia. A través de
Sinestesia, que es el primer restau-
rante de estas caracteristicas en
Espafia y el quinto en todo el mundo,
los impulsores de este proyecto tienen
la intencién de convertirse en una de
las cadenas de gastronomia inmersiva
lideres a nivel global.
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ACTUALIDAD DEL MES

LA OPINION DE

Fernando Jofre

Qué podemas esperar
de ASIAN2024

TechRadar: referencia
factica vy estrategica

La consultora tecnolégica Devoteam acaba de
publicar su tercera edicion anual de la guia
TechRadar. La de 2024 vuelve a ser sin duda
una referencia, una més que interesante fuente
de informacion sobre las Ultimas tendencias en
el sector tecnoldgico. Y destinada a orientar a
los decisores cualificados desde el punto de

vista tactico y estratégico en su viaje de
continua transformacién digital.
Claramente dirigida a CIOs recoge 150

tecnologias agrupadas en diferentes areas de
interés: soluciones de negocio, inteligencia del

dato, nube distribuida, automatizacion,

confianza y ciberseguridad, y sostenibilidad.
No pretende ni mucho menos ser una guia

exhaustiva ni un estudio de mercado, y
para seleccionar y elaborar los
contenidos han participado 96 tech
leaders altamente especializados de

la compariia en las areas antes
mencionadas, procedentes de
diferentes paises en los que opera la
multinacional.

Las tecnologias se muestran en breves

resimenes muy directos que no van mas alla
de media pagina de extension, expuestas
desde un punto de vista independiente. Es

més, la propia consultora no trabaja

necesariamente con todas las tecnologias
mencionadas, si bien han sido analizadas con
rigor para ofrecer la mejor opinién a sus
clientes, y a los lectores en general. En su
analisis ademas valoran cémo afrontar cada
una de ellas... desde mantenerse atento,
hasta adoptarlas, pasando por los estados de
evaluar y realizar una prueba de concepto

para asi comprender cémo nos podria
beneficiar a mayor escala.
Como no podria ser de otra manera, la

Inteligencia Artificial generativa estéa presente de

8

manera transversal a lo largo de toda la guia,
porque esta embebida en un tercio de las
tecnologias analizadas. TechRadar es una guia

de bolsillo altamente recomendable.

ABRIL 2024 BYTE TI

ajo el tema "IA: Un
Salto Importante en la
Digitalizacién", se ex-
plorara el impacto de
la Inteligencia
Artificial (IA) en el pro-
ceso de innovacién y transforma-
cién digital en el préximo AS-
LAN2024.
En su 317 edicién, se destacaran
los desafios y oportunidades que
surgen al aplicar |A generativa en
el entorno laboral, especialmente a
través del espacio dedicado a
"Potenciando el Entorno Laboral
Digital con IA".
"Venimos recogiendo la historia de
un sector que ha ganado relevancia
en la economia del pais. Este 31°
congreso tiene una tematica que
ha conseguido atraer un 36% mas
de patrocinadores, y 140 de em-
presas participantes", explica
Alberto Pascual, presidente de
@aslan.
Alberto Pascual ha resaltado el au-
mento en la cantidad de miembros
asociados, que alcanzan casi las
200 empresas. Este incremento
también se ha reflejado en los da-
tos de la nueva edicion del

Congreso. El nimero de patrocina-
dores ha aumentado en un 36%,
mientras que la participacién de
empresas ha crecido un 21%, al-
canzando un total de 140 partici-
pantes.

Ademas, se ha registrado un incre-
mento del 14% en el nimero de
portavoces y del 21% en las enti-
dades colaboradoras. Con estas ci-
fras, los organizadores del evento
también anticipan un aumento en
la asistencia.

La evolucién del puesto de trabajo
hacia modelos hibridos o de tele-
trabajo ha sido impulsada por la 1A
generativa, que esté transformando
la manera en que se realizan las ta-
reas.

Sin embargo, estos beneficios
plantean desafios en términos de
privacidad de datos, calidad del
contenido generado y casos de uso
especificos. Para abordar estos de-
safios, una seccién del Palacio
Municipal de Congresos de Madrid
IFEMA reunird empresas especiali-
zadas en sectores como transporte,
salud y finanzas para presentar so-
luciones de IA aplicadas al puesto
de trabajo.
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

E FOMO de la 1A

El término "FOMO"(del inglés "Fear Of Missing

Out"), que traducido seria algo asi como

"temor a perderse algo", fue acufiado por el
autor y empresario Patrick J. McGinnis en
2004, describiéndolo como: "una enfermedad
que afecta a mucha gente, especialmente a

las personas jévenes, ambiciosas y
conectadas".

Sin embargo, el concepto en si ha existido
probablemente desde mucho antes. Siempre

ha habido gente que se siente ansiosa o

preocupada por estar perdiéndose algo

importante, pero la llegada de la era digital ha
intensificado esta sensacion y ha hecho que

sea prevalente en nuestra sociedad.

El FOMO, como concepto del mundo digital,
se centrd inicialmente en las redes sociales,

.

Iz

pero se ha ido expandiendo a otras
areas del mundo digital como
pueden ser el mundo del gaming,

el Metaverso o el streaming de
contenidos.

La Inteligencia Artificial no podia

ser la excepcion y recientemente esta

apareciendo un miedo atroz a quedarse

fuera de la IA.

Este miedo esta estallando como la pélvora, a
medida que aparecen noticias de empresas
que despiden trabajadores para sustituirlos por

la |A o predicciones como la que hizo

recientemente Sam Altman, CEO de OpenAl,

que afirmé que el 95% de las tareas que

actualmente son realizadas por profesionales
de las agencias de Marketing seran ejecutadas

por la IA.
De forma que la inquietud entre los

trabajadores se esta convirtiendo en ansiedad
por querer no perderse nada de lo que esta

pasando en el mundo de la IA, aunque la

mayoria no entienda nada de esta tecnologia.
Mucha gente asocia IA con plataformas como
ChatGPT, que se esta convirtiendo en una

especie de parque de atracciones donde

entretenerse con la IA. Pero lo cierto es que la

IA se esta integrando en el corazén de los

procesos empresariales, sobre todo

10 ABRIL2024 BYTETI

H SO, e profesiona

que mds sube su sueido

I

a empresa Setesca Talent,
especializada en seleccion
y gestién de talento, ha
lanzado su informe anual
sobre "Salarios estimados
perfiles IT 2024" en la
que se concluye que el CISO sera
el puesto que verad incrementado
de forma més elevada su salario.
Este estudio proporciona una vi-
si6n detallada de las tendencias
salariales y las condiciones labo-
rales en el mercado de tecnologia
en Espafia. El objetivo principal
de este estudio es proporcionar
una visiéon precisa de las condi-
ciones de contratacién para los
perfiles tecnolégicos en Espafia.
Esto permite a las empresas to-
mar decisiones informadas que
se adapten tanto a la oferta como
a la demanda del mercado.
Segun el informe, en este 2024,
la posicion que espera ver mas in-
crementado su salario es el CISO.
El pasado afio el incremento fue
de un 15% y este afio la prevision
es que aumente en un 10%. El
sueldo en este puesto oscila entre
los 90.000 y los 120.000 brutos

5 |
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anuales. En segundo lugar, se en-
cuentran, en cuanto a prevision
de incremento de salario se refie-
re, el Governance Manager, el
Data Manager y el ClO. Se espera
que estos perfiles aumenten su
némina en un 5%. Las dos pri-
meras posiciones oscilan entre
los 50.000 y los 75.000 euros
anuales, mientras que el ClO esta
entre los 120.000 y los 180.000
euros anuales.

En cuanto a los incentivos mas
comunes, se encuentra, en pri-
mer lugar, la jornada intensiva
durante los meses de verano
(85%). Le sigue el horario flexi-
ble de entrada y salida con un
82% vy, en tercer lugar, la forma-
cién bonificada (64%). Muy de
cerca, con un porcentaje de un
62%, esta el teletrabajo.

Entre las principales conclusio-
nes que desvela el estudio se en-
cuentra que se ha registrado un
aumento salarial promedio de al-
rededor del 4% en el panorama
laboral del 2024. Este aumento
ha sido mas notable en areas co-
mo ciberseguridad y consultoria.
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ACTUALIDAD DEL MES

LA OPINION DE

Daniel Puente

Deeplake as a Service

Llevamos meses advirtiendo que el abanico de
amenazas se amplia y mucho con la llegada de
la IA. Una de las novedades con las que nos
estamos enfrentando UGltimamente es con la
proliferacién de los deepfakes, esas estafas en
las que se suplanta a una persona con poder
decisorio en una empresa e intenta convencer
habitualmente al CFO a que realice una
trasferencia a una cuenta no conocida y con un
argumento en parte peregrino, pero sobre todo
de una urgencia inusitada. Pues bien, esos
deepfakes acostumbraban a llegar en formato
audio, una llamada o incluso una nota de voz
en la app de mensajeria favorita. La novedad
vista en estas Ultima fechas es que ya no solo
se generan en audio, sino que es posible
realizarlas con video, de forma que el usuario
destinatario, la victima, esta viendo a su
responsable y oyéndole. Esto nos lleva
incluso a plantearnos qué tanta
culpa tiene en el caso de realizar la
transaccién en cuestioén, y es que,
cuando el nivel de sofisticacién es
tan elevado, la culpa de no
reconocerlo creo que no debe caer en la
victima, ya que el método dista mucho de ser
burdo. Conocedores de esta problemética,
existen ya varias empresas que analizan las
reuniones que estas teniendo, en todas las
plataformas existentes, y, mediante la forma de
mover el rostro, el tono y la musicalidad de la
voz, puede llegar a detectar si es una llamada
falsa. Como el fin de este tipo de engafios es el
lucro maximo, incluso hemos podido constatar
que hay grupos vendiendo este tipo de solucion
como SaaS, debiendo alimentarlos con la mayor
cantidad de audio y video posible, pero que
prometen resultados a partir de los quince
segundos de aportacion. Todo esto nos lleva a
plantearnos si, una empresa que no adopte
alguna de las soluciones de seguridad antes
propuestas, estara realizando una dejadez de
funciones en materia de seguridad. En
miopinién, el abanico se abre tanto, que
cubrirlo entero se esta convirtiendo en tarea
practicamente imposible.
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Neoris abre su hub

europeo de 1A

n un encuentro con los
medios especializados,
Neoris mostr6 su satis-
faccion por los resulta-
dos obtenidos en el dlti-
mo afio y avanzé unas
previsiones optimistas de cara a
este mismo afio. La compafiia in-
volucrada desde hace més de 20
afios en la transformacién digital
de las empresa considera clave la
evolucion que esta teniendo el CIO
en los Ultimos afios. Tal y como ex-
plicé Luis Alvarez Satorre, presi-
dente de EMEA de la compaiiia,
“el papel del CIO estda cambiando.
Ahora han pasado de ser responsa-
bles de infraestructura a ser los
complices del negocio. Esto esta
provocando rotacion en el mundo
del CIO porque las empresas bus-
can un perfil diferente”.
El maximo responsable cree ade-
mas que hay dos elementos que
van a seguir impactando en las or-
ganizaciones en los proximos me-
ses. Empezando por la tecnologia
de moda: la Inteligencia Artificial
generativa. En este sentido,
Alvarez Satorre indicé que “en es-

tos momentos, la |A generativa se
estd asumiendo por parte de las
empresas con una mezcla de sor-
presa, entusiasmo y escepticismo.
La IA generativa cambia el paradig-
ma del mercado pero no era una
tecnologia que fuera esperada por
lo que las empresas no saben que
hacer con ella. Nosotros abogamos
por el mix Machine Learning e IA
generativa”. El directivo sefial6
que ademas se va a producir mas
migracion a la nube.

Los maximos responsables de
Neoris ha anunciado ademés la
apertura de un Hub de IA Europeo
en Espafia y el inicio de operacio-
nes en Reino Unido. El Hub de IA
Europeo tendra un enfoque hibrido
y combinara un espacio fisico, que
se emplazard en las oficinas de
NEORIS en Madrid y que se inau-
gurara a lo largo de este afio, con
una plataforma digital centrada en
la creacion y divulgacién de cono-
cimiento relacionado con esta tec-
nologia. El proyecto europeo anali-
zard, investigara y definird cémo
utilizar la 1A y sacarle el maximo
partido.
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Cédmo abordar los retos asociados a

la confinuidad de negocio

sEstén las organizaciones reclmente preparadas para enfrentar los disfintos

desafics que amenazan su operativa diaria? El impacio derivado de la

inferrupcién de la acfividad de cualquier organizacién, ya sea piblica o privada,

es diverso y crffico, desde econdmicas a reputacionales. Raquel Pinillos, Business

Solutions Director de Kyocera, profundiza sobre la importancia de garantizar la

continuidad de negocio ante cudlquier situacién critica, los principdles riesgos que

existen y cdmo hacerles frente.

La continuidad de negocio, entendida como la capacidad de una
organizacién de mantener su operativa ante cualquier situacion,
es fundamental para la sostenibilidad de los negocios. ;Son las
organizaciones conscientes de esto?

En un entorno tan cambiante como el actual, tanto las empre-
sas como administracion publica estan constantemente some-
tidos a cambios y desafios imprevistos que pueden poner en
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riesgo su operativa diaria. Para afrontar este tipo de situaciones
de manera satisfactoria, es fundamental contar con un plan
que incluya la identificacion de las potenciales amenazas a las
que se pueden enfrentar la organizacion, los impactos sobre las
operaciones que dichas amenazas puedan causar y la gestién
de la recuperacion de las actividades en caso de producirse
una interrupcion.
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Sin embargo, los datos nos demuestran que todavia hay mucho
camino que recorrer a la hora de pasar de la teoria a la practica.
Asi vemos que las organizaciones son conscientes de los ries-
gos existentes, pero que podrian no estar preparadas para en-
frentarlos en caso de ser necesario. De hecho, del estudio
Logicalis Global CIO Survey, que analiza el papel del CIO como
agente de transformacion digital en el mundo de los negocios,
podemos extraer que, aunque nueve de cada diez CIO recono-
cen que sus empresas sufriran alguna amenaza seria en los
proximos 12 meses, el 60% de los encuestados no cuenta con
un plan de continuidad de negocio que les permita garantizar
el mantenimiento de su operativa. Este porcentaje es un indi-
cador e implica una oportunidad y reto para Kyocera en el
acompafiamiento a las organizaciones y asegurar la continui-
dad de negocio.

¢Cuales son los principales riesgos que afrontan las empresas e
instituciones piblicas con relacion a la continuidad del negocio?
Cada vez mas las empresas y organizaciones tanto de indole
publico como privado basan su actividad en los sistemas de in-
formacién. La infraestructura tecnolégica que soporta esta ac-
tividad pasa a formar parte de uno de sus principales activos.
La interrupcion de dicha infraestructura puede provocar perjui-
cios de diversa indole, no solo econémicos sino también repu-
tacionales

Ademés el contexto socioeconémico, que en la actualidad se
caracteriza por una gran inestabilidad, es en si mismo uno de
los principales riesgos para el entramado empresarial. De he-
cho, en los Ultimos afios hemos asistido a distintos aconteci-
mientos que han representado importantes desafios para la
continuidad de muchos negocios: riesgos geopoliticos, escasez
de semiconductores, cifras récord de inflacién... por no hablar
de la crisis de la COVID-19, que supuso un punto de inflexién
en este sentido, obligando a muchas organizaciones a modifi-
car por completo sus procesos de trabajo con el objetivo de ga-
rantizar el mantenimiento de sus operaciones. Por eso, durante
la pandemia pusimos todo el conocimiento y la experiencia de
Kyocera al servicio de nuestros clientes, ayudando a asegurar
la operativa de servicios esenciales como centros de salud o
cuerpos y fuerzas de seguridad del Estado.

Ademés, durante el | Foro de Continuidad de Negocio que or-
ganizamos desde Kyocera el pasado mes de febrero y al que
acudieron distintos CIOS de la administracion publica y del
entorno privado, se pusieron sobre la mesa interesantes temas
relacionados con las soluciones que habilitan la continuidad de
las operaciones, asi como su ejemplificacion con buenas prac-
ticas. Tanto los responsables como los agentes tecnolégicos
que protagonizaron su mesa redonda especifica coincidieron
en el papel protagonista de la ciberseguridad en el manteni-
miento de las operaciones. Gran parte de las situaciones que
comprometen la operativa diaria de las compafiias estan cau-

"En Kyocera consideramos
fundamentales cinco pilares paro
responder al refo de garantizar la

operativa TIC: prevencién,

concienciacion, proteccion,
disponibilidad y plan de recuperacion”

sadas por ciberataques, que normalmente acceden por herra-
mientas de uso tan cotidiano como puede ser el e-mail.

:Como protegerse ante este tipo de situaciones de riesgo?
Aunque esta claro que hay distintas situaciones que surgen de
manera improvisada, nuestra recomendacion es siempre con-
tar con ese Plan de Continuidad de Negocio que garanticen los
5 pilares que en Kyocera consideramos fundamentales para
responder al reto de garantizar la operativa TIC: Prevencién,
concienciacion, proteccién, disponibilidad y plan de recupera-
cién. Por supuesto, no debemos olvidar que la tecnologia, que
nos brinda distintas herramientas y soluciones para anticipar-
nos a todos los posibles problemas de interrupcion de la ope-
rativa y garantizar la resiliencia del negocio.

En Kyocera llevamos més de 20 afios gestionando servicios y
operando procesos. Por eso, somos conscientes de la impor-
tancia de la continuidad de negocio y los graves inconvenientes
que puede acarrear un parén en la operativa. Fruto de nuestra
experiencia, el papel de Kyocera es el de aportar experiencia,
orquestar conocimiento y ofrecer la mejor respuesta tecnolé-
gica seleccionando, desarrollando, integrando y operando solu-
ciones IT en las organizaciones.

Nuestra propuesta de valor y experiencia incluye servicios ges-
tionados IT enfocados a la hiperautomatizacion y eficiencia de
procesos, servicios de desarrollo, orquestacién y arquitectura y
soluciones TIC para la continuidad de negocio tanto en infra-
estructura como puesto de trabajo bajo el paradigma de la ex-
periencia usuario.

En cuanto a la continuidad del negocio nuestras soluciones
abarcan la prevencion, por ejemplo, a través de la observabili-
dad o el back up; la proteccién a través de soluciones de pro-
teccién de correo, AD, compliance, borrado o gestion de iden-
tidades; la concienciacion, especialmente a través de platafor-
mas de concienciacion y formacion; la disponibilidad con so-
luciones de virtualizacién, replicacion, servicios cloud, apps y
el plan de recuperacién con soluciones de disaster recovery o
recuperacion de AD, correo, BBDD, fileservers.
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[a verdadera ciberresiliencia empiezo

antes del atoque

En el panorama em-
presarial actual, se
ha llegado a un punto
de inflexion, en el
que la confluencia de
datos, aplicaciones y
dispositivos se en-
cuentra con arquitec-
turas hibridas y una
nueva generacion de
amenazas. Una tor-
menta perfecta de ca-
0s que esta dejando a
las  organizaciones
maéas vulnerables que
nunca.

Segln un informe de
IDC, el 61% de las
empresas prevé una
pérdida de datos en
los proximos 12 meses, debido a ataques como el
ransomware. Y el 59% espera que, si eso ocurre, tar-
daréa dias e incluso semanas, en recuperar sus datos.
Por otro lado, datos de Microsoft apuntan a que el
99% de los objetivos de ataque del ransomware son
la seguridad de las empresas y sus herramientas de
recuperacion. Es decir, los ciberdelincuentes no bus-
can solo robar y secuestrar datos para cobrar un res-
cate, sino destruir. Imaginemos lo que esto supone
para la reputaciéon de una empresa.

Hoy en dia, el dato es el activo estratégico méas im-
portante para una organizacién. Y eso lo convierte en
la gasolina para cualquier atacante. Cuantificar el
negocio del ransomware asusta. En 2023 el ransom-
ware movié 30 billones de délares. Ademaés, cada vez
es mas sofisticado, y se alimenta de la |A para au-
mentar su superficie de ataque y poner en marcha
nuevas practicas mas rapidamente.

Por Sandra Espinoza Avalos,
SaaS System Engineer Manager
para EMEAI+APC de Commvault

UN GIRO HACIA LA CIBERRESILIENCIA
Por eso es tan necesaria la ciberresiliencia en las em-
presas. No s6lo la busqueda y deteccién de malware,
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sino la capacidad de responder y de recuperar el ne-
gocio en el menor tiempo posible ante un ataque.

Si nos fijamos en marcos de seguridad tan conocidos
como MITRE o NIST, vemos que la verdadera ciberre-
siliencia comienza antes de un ataque y, en realidad,
no termina nunca. En nuestro trabajo diario vemos
cdémo muchas organizaciones dependen adn de un
mosaico manual de aplicaciones legacy heredadas y
de soluciones de nube que suponen una brecha im-
portante — esto supone puertas de entrada y riesgos
latentes.

ALERTA TEMPRANA

La solucién se encuentra en una combinacién de alerta
temprana, salas limpias, analisis de riesgos, tratamien-
to de datos sensibles y remediacién de amenazas, apo-
yados en la escalabilidad de la nube para inmediatez.
Y esto es lo que aporta Commvault Cloud ademas de la
habilidad de probar, probar y probar, ya que comprobar
un plan de resiliencia es basico.

Commvault Cloud esta especialmente disefiada para
la resiliencia cibernética, y permite predecir las ame-
nazas con mayor rapidez, realizar recuperaciones
limpias y acelerar los tiempos de respuesta ante las
amenazas, todo ello con el menor coste total de pro-
piedad posible. Y, con la arquitectura Unica de
Commvault Cloud, los clientes pueden asegurar y re-
cuperar sus datos a través de cualquier carga de tra-
bajo, infraestructura y desde cualquier lugar a cual-
quier lugar. Ademas, utiliza la IA para mejorar la ci-
berresiliencia y tomar medidas para proteger los da-
tos. Y, por primera vez en la industria, ofrece una
cleanroom (o sala limpia) para asegurar las recupera-
ciones limpias.

Lograr la ciberresiliencia empresarial es algo mas
que construir muros mas altos o fosos mas profun-
dos. Requiere un nuevo enfoque que contemple de
forma holistica todo el panorama, desde la mejor pro-
teccion y seguridad de datos hasta la inteligencia de
datos impulsada por |A y la recuperacion ultrarrapi-
da. Con estas capacidades Commvault Cloud es el
nuevo estandar en ciberresiliencia.
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Optimizar las conexiones en los

oymes

La necesidad de una mayor velocidad en las conexio-
nes inaldmbricas es una realidad para todas las em-
presas y negocios que realzan su actividad en el en-
torno digital. Si con WIiFi6E se alcanzan velocidades
de hasta 5 Gbps en un punto de acceso, la llegada de
WiFi7 multiplica por cinco esa capacidad. El nuevo
estandar es una garantia de futuro para la conectivi-
dad inalambrica en el mundo de los negocios. Sin du-
da es significativamente mas rapido y mucho mas ca-
paz de soportar altas cifras de usuarios proporcionan-
do una mejor experiencia.

WiFi7 cuenta con 4.096 modulaciones de amplitud
en cuadratura (QAM), lo que implica poder enviar mas
datos en un solo canal, ampliando el ancho de banda.
Esta velocidad de transferencia es ideal para gran
densidad de datos, como video de alta definicién o
para realizar videoconferencias, permitiendo conexio-
nes mas fluidas, de calidad de imagen y méas consis-
tentes, incluso en entornos de alta densidad. Gracias
a la aparicién de los primeros dispositivos que lo in-
corporan ya se puede vivir la experiencia, si bien, a lo
largo de este afio veremos como muchos fabricantes
se sumaran a esta corriente para marcar diferencia.

ADELANTANDOSE AL FUTURO

Zyxel Networks ha sido uno de los primeros desarro-
lladores de redes especializados en lanzar un punto
de acceso WiFi7, WBE660S, que ofrece velocidades

de hasta 22 Gbps para que los clientes puedan bene-
ficiarse cuanto antes del rendimiento ultraelevado del
nuevo estandar. Si bien, en los préximos meses am-
pliaremos la gama con nuevas soluciones adecuadas a
los diferentes casos de uso y escalas de despliegue.
WiFi7 afade compatibilidad con nuevos canales ex-
traanchos de 320 MHz en la banda de 6 GHz, lo que
duplica la capacidad de ancho de banda para dar ca-
bida a mas dispositivos simultdneamente. Ademas, el
rendimiento de la latencia de WiFi 7 ha mejorado sig-
nificativamente gracias a las nuevas funciones, como
la operacion multienlace (MLO). La gama de solucio-
nes cuenta con un disefio de antena inteligente que
mitiga eficazmente las interferencias entre canales y
se adapta dinamicamente para mejorar el rendimiento
y la cobertura wifi.

EN LINEA CON LAS PYMES

Para el mundo de la empresa, esta tecnologia supone
un avance decisivo. Hoy utilizamos (PoE) para conec-
tar puntos de acceso WiFi (AP) y otros dispositivos IP,
por lo que se necesita un rendimiento mas elevado,
principalmente por tener que soportar conexiones ina-
[ambricas mas rapidas. Y esto es igual tanto para las
pymes como para las grandes organizaciones, porque
las pymes utilizan las videoconferencias, la ciberse-
guridad y los datos tanto como las grandes empresas.
Sélo tienen redes proporcionalmente mas pequefas.
Por eso, Zyxel ha lanzado los switches de la serie
XMG1915 de 8 y 16 puertos, que admiten velocida-
des de 2,5 Gbps y hasta 60 W PoE por puerto
(PoE++) en hasta 8 puertos. Estas soluciones tienen
el rendimiento y el ancho de banda necesarios para
satisfacer las mas altas exigencias de las aplicaciones
modernas en las pymes. Entre sus ventajas destaca
que se pueden configurar y controlar a través de nues-
tra plataforma en la nube Nebula. Siempre apoyamos
a los pequefios y medianos negocios con la tecnologia
que puede ayudarles hoy a abrir la puerta al futuro.

Por Gonzalo Echeverria
Country Manager Zyxel Iberia
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Unificar la seguridad en la nube més

A

Por José de la Cruz,
director técnico de Trend Micro Iberia

El mercado de la seguridad de la carga de trabajo en la
nube (CWS) ha consolidado rapidamente capacidades
como la gestion de derechos de infraestructura en la nu-
be (CIEM), la gestién de la postura de seguridad en la
nube (CSPM), etc., en su oferta. Pero a pesar de ser un
producto mas robusto, a menudo sigue estando solo en
la infraestructura de seguridad de una organizacién.
Teniendo en cuenta que los ataques no siempre se origi-
nany permanecen en la nube, esta claro que un enfoque
aislado no es la opcién mas segura.

Las organizaciones deben priorizar el cambio de herra-
mientas de seguridad individuales para pasar a platafor-
mas de ciberseguridad interconectadas que respondan a
las amenazas con mayor eficacia. Cuando evalle a un
proveedor, tenga en cuenta su estrategia a largo plazo y
su vision global.

Nuestra estrategia de seguridad con vision de futuro con-
solida la oferta de CWS en su moderna plataforma de ci-
berseguridad impulsada por |A para proporcionar visibi-
lidad central, gestion proactiva de riesgos y deteccion y
respuesta mas rapidas. Profundicemos un poco mas en
la ventaja de esta plataforma.

LA VENTAJA DE LA PLATAFORMA

Trend Vision One™ — Cloud Security es una tecnologia
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& de los silos

avanzada con CSPM, anélisis de vulnerabilidades y mal-
ware sin agente, visibilidad de API, comprobacién de
cumplimiento y mucho mas. Ademas, protege las cargas
de trabajo tanto si se ejecutan en AWS, Microsoft Azure,
servicios GCP, en multiples nubes o en las instalaciones.
Pero maés alla de la amplitud y profundidad de sus capa-
cidades en la nube, también forma parte de la platafor-
ma Trend Vision One™ .

La telemetria de CWS desde los centros de datos hasta
las cargas de trabajo en la nube, las aplicaciones y las
arquitecturas nativas de la nube se introduce en la pla-
taforma Trend Vision One y se correlaciona con los datos
de las redes, cargas de trabajo, endpoints, correo elec-
trénico e identidades. Esta integracion es la clave para
mejorar la visibilidad en los complejos entornos de nube
hibrida y multicloud de una organizacion, ademas de
ofrecer otras ventajas como una deteccién de amenazas
mas rapida impulsada por tecnologia XDR; una evalua-
cién de riesgos y priorizacion mas agiles; aplicacion de
politicas coherentes; evaluacién de riesgos y controles de
seguridad independientemente de donde se ejecuten las
cargas de trabajo, todo desde un Unico lugar; y colabora-
cién entre las distintas partes interesadas en seguridad
en equipos de nube, ITOps, SOC, etc., al reunir las he-
rramientas individuales en una sola plataforma.

CONCLUSION

Recuerde: los ataques no siempre se originan y perma-
necen exclusivamente en la nube. Una oferta de CWS
debe consolidarse en una plataforma integral para que
los equipos de seguridad puedan ver toda la cadena de
ataque y remediar el riesgo antes.

Mas alla de elegir la mejor opcion de plataforma, elija al
mejor partner a largo plazo. Si le han vendido un gran
producto, pero no esta seguro de si esté configurado co-
rrectamente para un uso éptimo porque el servicio de
atencion al cliente es inexistente, ese elegante artilugio
no sirve para nada. Y puesto que las ciberamenazas y la
delincuencia no van a desaparecer pronto (o quiza nun-
ca), necesita un partner que se comprometa a largo pla-
zo, creciendo y adaptandose con usted al panorama digi-
tal y de amenazas en constante evolucion.
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Adaptando cloud con ciberseguridad

A pesar de la madurez de los servicios en la nube, el 72% de los lideres de Tl ain perciben la seguri

dad como un obstéculo significativo para la adopcién del cloud piblico. El 95% de los incidentes de se-

guridad se atribuyen a errores de configuracion en la plataforma del cliente y el 63% de las aplicaciones

Saa$S operan sin el gobiemo mévil de IT. Con todo €llo, es primordial infegrar la funcion de seguridad

con el desarrollo, las operaciones v la gestién de riesgos.

Por Vanesa Garcia y Manuel Navarro

Para hablar sobre esto y profundizar en el futuro de la nube
y su seguridad, Byte Tl organizado el encuentro, "Adaptando
cloud con ciberseguridad”, con ponentes de algunas de las
principales empresas del mercado espafiol y que conté con el
patrocinio de Commvault, HPE Aruba, PaloAlto Networks,
Infoblox, Trend Micro, AWS, 1aaS365, Nutanix, ARCserve,
Kaspersky, HornetSecurity y Logicalis.

Tras la apertura del encuentro, Alberto Pérez, Business
Development Manager de HPE Aruba Networking analizé cual
es el papel que esta jugando SASE en las estrategias de ciber-
seguridad de las empresas. Tal y como explicd Pérez, “es ne-
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cesario establecer un nuevo enfoque en seguridad que garan-
tice un acceso seguro desde el Edge, donde se genera la pro-
ductividad, abarcando cualquier dispositivo o entidad que ma-
neje datos. Por ello surge SASE, como respuesta a esta nece-
sidad, evolucionando con el paradigma del cloud y superando
las limitaciones de los modelos de seguridad obsoletos. SASE
redefine la seguridad tradicional al considerar no solo los flujos
de comunicacién, sino también el perfil y comportamiento de
los usuarios y dispositivos, asi como la naturaleza de los apli-
cativos y datos que manejan”. Tal y como expuso, en el enfo-
que que manejan en HPE Aruba se integra la filosofia de se-
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guridad en cada nivel, desde la conectividad local hasta la WAN, con una expe-
riencia de usuario consistente, independientemente de la ubicacion o el tipo de
aplicaciones a las que se accede”.

LOS RETOS DE GESTIONAR LA NUBE

La primera de las mesas de debate abord6 cuales son los principales retos a
los que se enfrentan las empresas a la hora de gestionar la nube. Integrada por
Victor Blanco Rodriguez, CIO de Cepsa Exploration & Production; Sandra
Pedraza, CIO de Cruz Roja; David Vaquero, CTO de Nationale-Nederlanden;
Fernando Calvo Business Development Manager de 1aaS365 y Cloud Champion
Partner de Nutanix, y Pedro Viana, director de preventa de Kaspersky, se abordd
cémo la nube hibrida es el modelo que estan adoptando las organizaciones de
forma mayoritaria.

Sandra Pedraza, CIO de Cruz Roja, afirmé que en el caso de su organizacién
“realizamos un andlisis completo de nuestra situacién actual de las cargas, co-
mo estabamos gestionando, como estaban desarrolladas nuestras aplicaciones
previamente a subirlo a la nube, porque si es verdad que al final si no haces
eso, el tema de los costes sale negativo hacia un proyecto que de verdad es ven-
tajoso”.

“En el caso de Cepsa, nosotros estamos en distintas geografias y cada una
tiene su regulaciéon. Unas estan maés abiertas a la nube, otras no, y luego tam-
bién hay ubicaciones remotas en las que estamos nosotros. Por eso apostamos
por un ecosistema de nube hibrida. Lo primero que hay que hacer para migrar
a la nube es tener un plan y todos los que estamos aqui, si no lo tenemos, de-
beriamos intentar tenerlo hoy o mafiana, porque el modelo cloud combina mu-
chas cosas”, afiade Victor Blanco Rodriguez, CIO de Cepsa Exploration and
Production.

En esa estrategia, definir de forma clara los procesos es uno de los problemas
habituales con los que se enfrentan los departamentos de TI. En este sentido,
David Vaquero, CTO de Nationale-Nederlanden, afirmé que “es fundamental
cuando se migra a la nube y pasamos desde on-premise, identificar todos nues-
tros componentes funcionales y por tanto, componentes técnicos y no mezclar
dentro del componente técnico, no mezclar diferentes nubes, porque entonces
tendriamos un un problema grave a nivel de integracién. Por lo tanto, cuanto
mas hagamos en la parte de arquitectura y de seguridad también mucho mejor
para poder llegar a a buen puerto”

Una vez desarrollada la estrategia, es el momento de pensar en el multicloud.
Y apostar por este modelo, conlleva también afrontar la parte de ciberseguridad.
En este aspecto, Pedro Viana, director de preventa de Kaspersky, afirmé que
“cuando pasamos a un entorno multicloud desaparece el perimetro. En este
contexto, la monitorizacion es fundamental. Hay que entender qué es lo que es-
ta ocurriendo. Un buen plan de migracién, un plan de un guardia en el cloud,
sea publico, hibrido, o privado debe contar con la monitorizacién para proteger
los datos”

Por su parte, Fernando Calvo Business Development Manager de 1aaS365 y
Cloud Champion Partner de Nutanix se centrd en explicar como ven la transicion
de los clientes del mundo hibrido al multicloud. Tal y como asegurd, “nosotros
somos una empresa que nacié 100% cloud y nuestro objetivo siempre ha sido
el de ayudar a los clientes a que vean cdmo pueden conseguir la mejor optimi-
zacion de sus recursos. En la transicién del mundo hibrido al multicloud, noso-
tros tenemos herramientas para facilitar la gestion de la parte multicloud. Para

ello nos juntamos con nuestros partners y
con nuestros clientes y analizamos cémo
son cada una de esas cargas multicloud que
tienen. Analizamos costes, recursos, rendi-
miento,... y a partir de ahi, y viendo todos
los factores, desarrollamos la estrategia ade-
cuada para cada cliente”.

RANSOMWARE Y
CIBERSEGURIDAD

El ransomware es una de las principales
preocupaciones de seguridad que tienen las
empresas. Se estima que para el afio 2031,
los dafios causados por el ransomware po-
drian superar los 265.000 millones de dé-
lares, lo que subraya la urgencia de proteger
los datos contra esta amenaza. JesUs Carro,
Principal Consultant, Pre-Sales de
Arceserve, afirmé en su ponencia que “en la
actualidad, nos encontramos en una fase de
transicion hacia un entorno multicloud des-
de un modelo anterior de on-premise a
cloud hibrido. Por ello, la proteccién de da-
tos en entornos variados es crucial debido a
las diferentes necesidades y regulaciones de
cada cliente. En lo que respecta al ransom-
ware, es fundamental tener un plan de ac-
cién definido y probado para responder a los
ataques. La proteccion de datos en entornos
multicloud y SaaS es necesaria, y es impor-
tante mantener copias de seguridad inmuta-
bles en diferentes medios y ubicaciones. La
inmutabilidad de los datos y las soluciones
de almacenamiento inmutable son cruciales
para proteger la informacioén contra el ran-
somware”.

ENSAMBLAJE INFALIBLE

La nube y la ciberseguridad son dos tér-
minos que estan relacionados desde que las
empresas empezaron a adoptar de forma
masiva la tecnologia cloud. EI problema es
integrar el poder de la nube con la seguridad
cibernética. De esto trat6 la ponencia de
Sandra Espinoza, International SaaS SE
Manager de Commvault, quien afirmé que
uno de los pasos para que la estrategia
cloud de una empresa sea segura, es confiar
en una empresa como Commvault que en-
tiende la nube de forma nativa y muy flexi-
ble: “Entendemos su sistema operativo, su
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idioma y somos capaces de integrarnos con
cualquier tipo de nube”.

Para Espinoza, una de las claves es “abar-
car la totalidad de los datos independiente-
mente del tipo de dato del que se trate o de
cual es su ubicacién. El dato ya no esta con-
trolado en un datacenter y en la red corpora-
tiva. Ahora reside en entornos hibridos, en
nubes publicas o privadas o en el Edge. Por
eso es fundamental ser capaces de proteger-
lo con garantia en todas sus formas y lugares
y es aqui donde Commvault ofrece una serie
de soluciones para cualquier situacion”.

EVOLUCION DE LA
CIBERSEGURIDAD

Para analizar cémo se estan desarrollando
las estrategias de ciberseguridad en las em-
presas y cuales son los principales riesgos,
tuvo lugar una mesa redonda que conté con
la participacion de Javier Salas, CISO de
Engie; David Moreno del Cerro, director de
Sistemas de Seguridad de la Informacion de
TENDAM; José Miguel Parejo IT Security
Network Manager de Gestamp; José de la
Cruz, director técnico de Trend Micro y
Joaquin  Gémez  Cybersecurity Lead
Southerm Europe de Infoblox y que fue mo-
derada por Vanesa Garcia, redactora de Byte
TI.

Javier Salas, CISO de Engie, sefialé que
“casi todas las empresas estamos mirando
hacia la nube como un patrén nuevo de ata-
que. Tenemos infraestructuras criticas en la
nube que tenemos que proteger, y el como
lo proteges o cuél es el vector que dejas libre
para cualquier ataque es responsabilidad
nuestra. El problema es que muchas veces
se trasladan cargas a la nube y luego se
cuenta con la ciberseguridad cuando lo que
hay que hacer es subir las cargas de forma
ordenada y protegida desde el principio. El
vector de proteccién en los dispositivos tiene
que venir desde el disefio”.

Para Joaquin Gémez Cybersecurity Lead
Southerm Europe de Infoblox, “la gran estra-
tegia que hay que tener es intentar reducir el
tiempo en el que yo detecto algo, y como lo
detecto. También reducir el tiempo de ope-
racion en contenerlo. Al final, lo que esta-
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mos viendo es que las compafiias estan atacando la seguridad en la fase tardia,
cuando ya ha entrado un malware”.

Por su parte, José de la Cruz, director técnico de Trend Micro, cree que “las
empresas estan afiadiendo capas de seguridad una encima de otra, muchas ve-
ces sin sentido, y hay que dar un paso atrés. Hay que entender cuales son los
riesgos porque muchas veces ni siquiera se tiene protegido lo méas bésico y se
esta incrementando el coste en seguridad sin ni siquiera saber si se tienen vul-
nerabilidades”.

En este sentido, José Miguel Parejo IT Security Network Manager de
Gestamp, afirmd que es muy importante realizar analisis de riesgos para identi-
ficar esas vulnerabilidades y construir los procesos e invertir en proteger esos
procesos que son realmente criticos para el negocio. Si se cuenta con un deter-
minado presupuesto anual hay que invertirlo en aquello donde se es mas vulne-
rable y que a la empresa la va a suponer un mayor impacto en su negocio”.

ELIMINANDO LOS RIESGOS DE SEGURIDAD

Una de las claves es, precisamente, los riesgos que se asumen a la hora de
elevar cargas al cloud. En su ponencia Jaime Querol, Prisma Cloud Sales
Specialist de Palo Alto Networks, afirmé que “un 36% de las organizaciones ha
optado por la aproximacion de llevar la aplicacion existente en on-premise a la
nube”. Esta opcién ha sido criticada por algunos como poco ventajosa econé-
micamente y carente de beneficios tangibles. Por ello, Querol enfatiza que el
27% de las organizaciones ha elegido refactorizar y modernizar la aplicacién
existente en el datacenter para desplegarla en contenedores o en entornos
Serverless, “la construccién desde cero de una aplicacion nativa en la nube re-
presenta otra opcion, que implica trabajar en desarrollo continuo, utilizar equi-
pos de DevOps y desplegar en contenedores Serverless PaaS.”

Para el ponente de Palo Alto Networks, “la seguridad en el entorno de la nube
requiere adaptar soluciones y mentalidades debido a que el perimetro tradicio-
nal ya no es aplicable. Existe una 'tormenta’ entre innovacién y riesgo, con el au-
mento del uso de la nube y la aceleracién del desarrollo de software. Los riesgos
asociados con las aplicaciones modernas incluyen vulnerabilidades en librerias
open source, la creciente sofisticacion de actores maliciosos y el desequilibrio
entre desarrollo y seguridad”, recalca.



GESTIONAR LA COMPLEJIDAD IT

CIO VS CISO

;Coémo es la relacién del ClO y el CISO? Es una de las preguntas que se qui-
sieron responder durante el evento y para ello se conté con la participacién de
José Luis Ruiz Revuelta y Fabian Vidal de la Fuente, CIO y CISO de Sanitas,
respectivamente. Tal y como explicé Ruiz Revuelta, “los temas de seguridad
son cosas que a veces puedes planificar y trabajar, y otras llegan en el peor
momento. Nuestra interaccion exige que nos Ilamemos mutuamente cuando
pasa algo. En seguridad, es tan intenso el dia a dia que tenemos que estar
atentos de lo que pasa, y nos lo comuniquemos cuanto antes”.

El trabajo entre ambos cargos debe ser un trabajo de equipo, tal y como
aseguraron ambos ponentes. En este sentido, Vidal de la Fuente, afirmé que
“cuando empiezas a gestionar equipos grandes asumes que no te vas a llevar
bien con todos, y que no todos se van a llevar bien contigo. En nuestro caso,
afortunadamente nos Ilevamos muy bien. Creo que para que la coordinacion
entre ambos funciones es muy importante que haya un relacion de respeto”.

RETOS FUTUROS PARA GESTIONAR LA NUBE

Finalmente, el encuentro se cerrd con los retos futuros en la gestion de la
nube. En esta Gltima mesa redonda Javier Torres, CISO de Allfunds; Enrique
Martin, CSO de AXA, Gemma Martin, ClIO de Grupo Suardiaz; Fernando
Elejalde, Senior Cybersecurity Presales Consultant de Logicalis y Pedro Viana,
Director Preventa de Kaspersky intentaron dar unas pinceladas de lo que se
avencina en un futuro. Asi, para Enrique Martin, CSO de AXA, “la IA es la tec-
nologia que mayor impacto va a tener en el futuro en los temas de cibersegu-
ridad. Estamos viendo que la inteligencia artificial esté ya aqui. No es una tec-
nologia que venga en el futuro, estd aqui,y ya esté impactando en los temas
de seguridad”

“El tema de la computacién cuéantica o la alta computacién en la nube, es
otro de los retos de las tecnologias emergentes, que también van a tener mu-
cho impacto, porque al final para procesar datos vamos a necesitar la veloci-
dad de computacion. Y parece ser que el tema de la de la computacién cuan-
tica esta ya apareciendo, y en poco tiempo yo creo que lo vamos a tener in-
tegrado”.

Por su parte, Gemma Martin, CIO de Grupo Suardiaz, cree que una de las

claves es que “tenderemos a subir mas car-
gas al cloud porque todo el almacenamien-
to es mas barato que tenerlo on-premise, y
porque toda la parte de la analitica de da-
tos es mucho mas facil”.

Javier Torres, CISO de Allfunds, cree que
“las herramientas que existen cloud nativas
a dia de hoy son mucho mejores que las
que hay on-premise. Ademas, una clave va
a estar en la computacion cuantica que va
a suponer un cambio brutal en lo que a ra-
pidez de generacion y de transformacion de
informacion se refiere. Y aqui va a estar
una de las claves, porque los ciberdelin-
cuentes van a tener exactamente la misma
tecnologia y un mayor nivel de inversion de
lo que tenemos nosotros dentro de las com-
pafiias, con lo cual vamos a tener que ges-
tionar tanto a nuestros equipos de negocio
como a nuestros grupos de tecnologia para
indicarles los riesgos que van a tener a la
hora de desarrollar esos casos de uso con
computacion cuéntica o con inteligencia
artificial”

Fernando Elejalde, Senior Cybersecurity
Presales Consultant de Logicalis aseguro
que “esta situacion, esta lucha entre bue-
nos y malos siempre ha estado ahi. Los ma-
los han intentado atacar utilizando las he-
rramientas disponibles y nosotros ibamos
detras. Ahora mismo la IA la estédn usando
todas las empresas. Practicamente es el
presente. No es un futuro, no es un reto pa-
ra un futuro un poco lejano, sino que ya es
un presente”.

Finalmente, Pedro Viana, Director
Preventa de Kaspersky., afirmé que “en lo
relativo a la IA, los fabricantes de seguridad,
la utilizamos para detectar patronesy com-
portamientos que nos permitan detectar, por
ejemplo, un ataque de phishing. En cuanto
a la computacion cuéntica hay que tener en
cuenta que todo evoluciona y que también lo
haran los algoritmos predictivos de detec-
cién de comportamiento, con lo cual los ma-
los aprovecharan efectivamente ese aumen-
to de capacidad de generacién, mientras
que nosotros aprovecharemos ese aumento
de capacidad trabajando en mejorar aun
mas los algoritmos de deteccién”.
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Hl rol de la mujer en el munao TIC

Byte Tl organizd un encuentro en el que se

analizé cudl es la situacion de la mujer en el
sector TIC y por qué cuesta tanto que las
mds jévenes apuesten por el estudio de cor
rreras STEM. Al webinar, que confé con el
patrocinio de Liferay, asistieron Beatriz
Marco Burguete, CIO de Cantabria Labs;
Ménica Gonzdlez, South West Europe CIO
at PepsiCo; Maria Rosa Ribo, Directora
Proyecios IT en ABACUS Coop y vocal de
mujeres vy fecnologia de Ausape; Maica
Aguilar, gerente de seguridad de Ferrovial y
Beatriz Escobar, directora de ventas para

Espaiia y Portugal de Liferay
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La primera pregunta era obligada. ;Cémo llegaron todas
ellas al mundo TIC? Maria Rosa Ribd, Directora Proyectos IT
en ABACUS Coop y vocal de mujeres y tecnologia de Ausape
asegurd que en su caso siempre le gustaron las Mateméaticas
y la fisica. Me licencié en fisica y ya, acabando la carrera,
me decanté por temas de electricidad e informatica. En se-
guida entré en una consultora con programacion, analisis y
luego ya dirigiendo proyectos”.

Por su parte, Beatriz Marco, CIO de Cantabria Labs afirmé
que “no esperaba acabar en el mundo TIC y fue un mundo
de casualidades. Empecé en el mundo de procesos, calidad
y la tecnologia ayuda mucho a mejorar procesos. Entonces,
aparecié una oportunidad de digitalizar muchos procesos,
unir procesos, tecnologia y personas, y tras esa oportunidad
me ofrecieron la Direccién de Tecnologia. Al principio me
sorprendié, porque cuando te ofrecen la Direccion de
Tecnologia, piensas que tienes que saber mucho de produc-
tos y servidores. Es cierto que cuando empecé como direc-
tora de tecnologia habia muy pocas mujeres, pero lo bueno
que tenemos es que cuando vamos apareciendo mas muje-
res en las areas de tecnologia, también concienciamos y per-
mite ir incorporando mujeres a esas areas”.

Al igual que ellas, Ménica Gonzélez, South West Europe
CIO at PepsiCo, también era una apasionada de las asigna-
turas més técnicas: “Tengo una forma de pensar muy légica.
Yo queria estudiar una carrera de Matematicas o de
Ciencias. A mi me influyé mucho una profesora de matema-
ticas que me sirvié un poco de inspiracion y de entender que
las mujeres también podemos estar alli. La verdad, yo nunca
he pensado que por el hecho de ser mujer no pudiese hacer
determinadas cosas, nunca lo he pensado. Pero es verdad
que en las mujeres hay algunas cosas que nos pasa, y es que
creo que tenemos menos seguridad a la hora de enfrentar-
nos a temas dificiles.

Beatriz Escobar, directora de ventas para Espafia y
Portugal de Liferay, difiere en cuanto a formacion del resto:
“Yo soy psicéloga, pero comparto su pasion por resolver con-
flictos, resolver problemas. Y al final lo puedes aplicar a la
mente humana o lo puedes aplicar al mundo empresarial y
al mundo de las tecnologias. Y por curiosidades del destino
y probablemente por la necesidad y la demanda que siem-
pre ha habido de perfiles técnicos, empecé a trabajar en el
mundo de la consultoria, sobre todo de gestiéon documental,
de procesos, y a partir de ahi fui un poco creciendo en este
mundo de la tecnologia. Mi formacién de base me sirve por-
que a veces los clientes y los compafieros son los primeros



CIBERSEGURIDAD

a los que tenemos que entender para llegar a ser mejores Creo que la mayor di-
ficultad que me he encontrado he sido yo misma muchas veces, porque creo
que algo en lo que somos diferentes, los hombres y las mujeres, es que tenemos
muchas veces mas inseguridad que los hombres”.

Finalmente, Maica Aguilar, gerente de seguridad de Ferrovial, explic6 que
“en mi caso, soy informatica y a mi alrededor no tenia referentes informaticos.
Nunca, cuando era pequefia, habia habido un Spectrum en mi casa ni conocia
a nadie que estuviera vinculado a este mundo. De estudiante era buena en ma-
teméticas o en fisica, méas que en las asignaturas de letras, aunque también se
me daban bien. Lo que me llevé hacia la parte tecnolégica fue demostrarme que
cualquier dificultad es algo alcanzable. Pero es verdad que tenia mas el foco en
carreras como aeronautica o como telecomunicaciones que en informéatica.
Informatica se presentd porque conoci a una persona que estaba estudiandola
y que lo que me conté sobre la carrera me parecié como muy interesante. Asi
que la eleccién fue totalmente causal. Pero ahora viéndolo con perspectiva y un
poco también en linea con lo que comentaban las compafieras, lo que esté claro
es que tl no puedes elegir aquello que no conoces. Por tanto, yo creo que todos
en nuestro ambito de actuacion, en nuestro dia a dia, tenemos la responsabili-
dad de dar a conocer nuestras profesiones, de trasladar qué hacemos y que las
siguientes generaciones sepan un poco lo que va detréas de ese trabajo, de ese
estereotipo que tenemos en la cabeza. Porque es verdad que cuando tu piensas
en informatica, las ideas que te vienen a priori es que vas a estar todo el dia de-
lante de un ordenador, que vas a ser un poco friki y que no te vas a relacionar
con los demas”.

POR QUE NO ESTUDIAN STEM

Los datos demuestran que en el bachillerato la rama biosanitaria, que tam-
bién que es técnica, es elegida por mas mujeres que hombres. Sin embargo, no
ocurre lo mismo con la rama tecnolégica. ;A qué se debe? Para Maica Aguilar,
“esta claro que hombres y mujeres, teniendo los mismos derechos y obligacio-
nes, somos diferentes. Y para nosotras, el contacto, la relacién con los demas y
el sentir que ayudamos a los deméas nos motiva, es algo que nos gusta. Por eso
creo que la rama biosanitaria tiene mas de un 50% de mujeres. Pero hay un
dato bastante significativo que me gustaria resefiar aqui. En los afios 90 que es
cuando yo estaba en la universidad, en la carrera informatica, mas o menos, en
la técnica el porcentaje era 50-50. En la superior, es verdad que ya habia menos
mujeres, pero podiamos estar en torno a un 30%. Sin embargo, ahora las chicas
que estan entrando en las carreras de informatica es de un 13%. Asi que jqué
es lo que estamos haciendo o qué es lo que no estamos vendiendo bien? Yo creo
que es por desconocimiento y por estereotipos que hacen que las jévenes vayan
a otros estudios”.

Beatriz Marco cree que “las cuotas han beneficiado. Hay muchos comités de
direccién, muchos consejos de administracién, en los que que no habia presen-
cia femenina. Y eso ha ayudado mucho a concienciar a todas las compafiias a
que haya més presencia femenina y que se busque talento femenino. Eso es
buenisimo. El problema es que las empresas estan buscando talento, pero
cuando van a la universidad a encontrarlo se encuentran con que como decia
Maica, sélo hay un 13% de mujeres, con lo que, incluso estableciendo una po-
litica de cuotas, es muy dificil que haya una paridad”.

Para Ménica Gonzalez, “estamos en una situacion de anormalidad total, y ya
no solo en el sector de la tecnologia, sino también en los puestos de direccion.

LOS PARTICIPANTES

Beatriz Escobar, directora de
ventas para Espafay
Portugal de Liferay

Maica Aguilar, gerente de
seguridad de Ferrovial

Maria Rosa Ribo, Directora

Proyectos IT en ABACUS

Coop y vocal de mujeres y
tecnologia de Ausape

La mayoria de los que llegan ahi son hom-
bres, entonces es un tema de dar un mensaje
también. Es verdad lo que dice que Beatriz
que de la fuente de la que bebemos talentos
no ofrece paridad. Para mi la potencia de las
cuotas es el mensaje que estas dando a las
generaciones que suben, de que es posible
llegar ahi y que hay otras mujeres”.

Maria Rosa Ribd, cree que “hay que prio-
rizar el talento y los méritos por delante, pero
la situacion actual, con los porcentajes que
hay, es muy delicada y lo que hay que pro-
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LOS PARTICIPANTES

Ménica Gonzalez, South
West Europe CIO at

Beatriz Marco Burguete,
ClO de Cantabria Labs

mover es la incorporacion de la mujer, evidente-
mente, para conseguir esta paridad. Creo que el ta-
lento tiene que ir por delante de todo, indepen-
dientemente de que sea hombre y muijer, pero que
hay que favorecer la incorporacién de la mujer.
Creo que hay unas politicas que estan bien, pero
que deberian ser temporales, porque hemos de
conseguir dar la vuelta a esta situacion. Tiene que
haber politicas enfocadas en la educacién para que
méas mujeres accedan a estos puestos y desde las
propias empresas”. Maica Aguilar se mostré posi-
tiva: “Ha habido un un avance abismal en los 30
Gltimos afos, pero seguimos teniendo que trabajar
en ello. Hay un informe del World Economic Forum
del verano pasado en el que decia que para que
tengamos paridad de género, a nivel mundial, se
necesitarian 151 afios. Y en Europa, que estamos
mucho mejor, para que lleguemos a ese punto de
equilibrio, se necesitarian 67 afios, si no hacemos
nada. Con lo que esta claro que si queremos que
al menos las dos siguientes generaciones estén en
una situacién mejor, hay que actuar y hay que ha-
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cer cosas. Y bueno, aqui lo que traslado es que todos tenemos la posibi-
lidad de hacer cosas para que esto vaya avanzando y vaya mejor, y que
nuestros los hijos se encuentren en un mundo mas inclusivo, mas diverso
y con unas capacidades de llegar a todos los sitios mas equilibradas”.
Beatriz Escobar, de Liferay, destacé que “es muy importante el apartado
de tener referentes. Si se asocia el trabajo a la tecnologia, al friki que esta
solo delante de un ordenador y no existen referentes positivos, pues es
muy complicado que las mujeres se muevan hacia este tipo de desarrollos
profesionales. Creo que el hecho de que las mas jévenes tengan referentes
es lo que haréa subir los porcentajes”.

CONCILIACION

La conciliacién de la vida familiar y laboral es uno de los apartados més
importantes en los que mejorar. La pandemia puso de manifiesto que se
podia trabajar desde casa. ;Ha supuesto esta nueva realidad un cambio o
se sigue yendo al modelo presencial por obligacién? Para Beatriz Escobar,
“la pandemia marcé un antes y un después. Antes de ella se hablaba de
temas de flexibilidad del trabajo, conciliacion, pero que eran como muy
puntuales. Y yo creo que a partir de ahi se demostré de una forma muy
nitida que era totalmente viable ser eficiente y trabajar en casa. Y esto per-
mite conciliar la vida de hombres y de muijeres, algo que debe ser funda-
mental para todos, hombres y mujeres. Yo creo que después de la pande-
mia, lo que ha habido que hacer es un ejercicio para racionalizarlo, porque
ni vale en todos los negocios, ni sirve para todos los roles,... Pero creo que
si que ha habido una brecha que bien racionalizada nos esta permitiendo
mejorar muchos aspectos”. Maria Rosa Rib6é apunt6é que “el modelo de
teletrabajo ha venido para quedarse. Ademas, en lo que son posiciones
técnicas y para incorporar talento, a nosotros, especialmente, nos va a ir
muy bien, porque hay muchos profesionales jévenes que demandan jus-
tamente este modelo de trabajo, con lo cual esto nos favorece.
Evidentemente, favorece la confianza entre empleados y directivos y la efi-
ciencia. Y el hecho de poder trabajar desde casa tiene un beneficio para
el trabajador muy importante. Y creo que, en este sentido, en las profesio-
nes técnicas tenemos unas ventajas que otras no se pueden permitir”.

Para Beatriz Marco, en realidad, la conciliacién es una cuestion de equi-
pos: “A mi, la maternidad, me suponia un freno mental. No sé si os ha
pasado a otras mujeres que pensaba que por tener nifios no iba a progresar
laboralmente. Eso es asi, porque habia muchas personas que te decian:
“bueno, si tienes nifios, organizate bien la vida”. Pero nadie hablaba de
mi marido. La realidad es que aqui no hay frenos, puedo tener nifios, pero
lo importante es organizarte y organizarte tanto tu pareja como tu. El tele-
trabajo ayuda mucho a organizarte en ciertos aspectos, porque si vives en
una ciudad grande, si teletrabajas, te evitas desplazamientos que te pue-
den ayudar a hacer otro tipo de cosas”.

Ménica Gonzalez resumi6: “Equipo en casa, medidas de conciliacion y
flexibilidad laboral en el trabajo. Yo a veces me he ido a las cuatro porque
salia la nifia a las cuatro y media, no tenia quién me la recogiera y he po-
dido continuar trabajando mas tarde. Y un mito importante que hay que
quitarse es que a mas horas de trabajo, mayor productividad o mejor va-
loracién”.
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COMPARATIVA

Soluciones de

sequricad e reo

n la infraestructura de cualquier red
informatica, ya sea de tamafio peque-
flo, mediano o grande, existe un dispo-
sitivo que cobra un protagonismo es-
pecial. Se conoce con el nombre de
equipo de seguridad de red y como su
nombre indica su principal finalidad
es proteger la red de esa organizacion, También la
de los dispositivos conectados a ella. Esto explica
que incorpore un amplio conjunto de caracteristi-
cas y tecnologias para afrontar cualquier amenaza
o ataque. Ofrece, asimismo, otras funcionalida-
des de interés con el objetivo de preservar tam-
bién la integridad y disponibilidad de los datos de
las empresas como las actividades de monitoreo y
deteccién de cualquier comportamiento que se
considere anémalo, o el establecimiento de politi-
cas de control de acceso.
En esta comparativa hemos reunido siete fire-
walls. EI primero es Barracuda SecureEdge, un fi-
rewall de nueva generacidén que se presenta como
una solucién SASE de un solo proveedor que inte-
gra y automatiza sus componentes de manera in-
teligente. Le sigue Cisco Secure Firewall 3100:
potencia el trabajo hibrido y emplea tecnologias
de aprendizaje automatico para identificar pasi-
vamente las posibles amenazas en el trafico en-
criptado sin descifrarlo para detectar mas malwa-
re.
También contamos con la participacién de HPE
Aruba Networking CX 10000, que destaca por su
combinacién de switch y firewall. Por su parte,
SonicWall Serie NSa 2700 brinda prestaciones
como control de aplicaciones, seguridad DNS,
servicios botnet, prevencién de intrusiones...
Finalmente se encuentr Sophos Firewall que esta
impulsado por el motor de inspecciéon de paque-
tes de Xstream para un analisis del trafico para
IPS, AV, proteccion web y control de aplicaciones
en un Unico motor de transmisién. Nuestra reco-
mendacion pasa por los modelos de HPE Aruba,
Sophos y Barracuda.

28 ABRIL2024 BYTETI




SEGURIDAD DE RED

BYTE TI ABRIL 2024 29




COMPARATIVA

Barracuda SecureEdge

la seguridad web basada en la nube v el acceso a la red Zero Trust son algunos de
los componentes integrales de este firewall de nueva generacién.

ll Barracuda.

Your journey, secured.

pile Wor;(
W s

Se cred desde el principio como
una plataforma de seguridad para
gestionarse y entregarse en la nube.
También para que estuviera dispo-
nible en forma de servicios periféri-
cos gestionados automaticamente
para cualquier tipo de dispositivo,
implementacién o plataforma.
Dentro de este marco, Barracuda
SecureEdge se presenta como una
soluciéon SASE (Secure Access
Service Edge) de un solo proveedor
que integra y automatiza sus com-
ponentes de manera inteligente.
Sus servicios principales estan dis-
ponibles como SaaS, aunque tam-
bién para Azure Virtual WAN e in-
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cluso como instancias privadas.

;QUE SUPONE SASE?

La conectividad se crea, a este res-
pecto, mediante la implementacion
sin intervencion de un dispositivo
desplegado localmente con una op-
timizacién automatica de SD-WAN
para el servicio. Mientras, los traba-
jadores remotos que se encuentran
en cualquier sistema operativo se
autoinscriben con el agente de
SecureEdge Access que esta dispo-
nible en cualquier tienda de aplica-
ciones (incluso para Linux) y que
incluye hasta cinco dispositivos por
usuario para ZTNA y acceso seguro

a Internet. Todo esto se gestiona
y aplica de forma centralizada a
través del administrador de
SecureEdge basado en la nube.
La optimizaciéon integrada del
trafico de Internet desde el servi-
cio hasta el agente de SASE faci-
lita, mientras tanto, que los ter-
minales aprovechen una mayor
parte del ancho de banda dispo-
nible en las lineas de Internet
compartidas para mejorar el ren-
dimiento de las aplicaciones. La
tecnologia subyacente que se usa
para solucionar la pérdida de pa-
quetes se basa en codigos de red
lineales aleatorios (RLNC, por
sus siglas en inglés), un avanza-
do esquema de codificacion. Los
algoritmos basados en los codi-
gos RLNC reaccionan, en este
caso, mucho mas rapido ante las
pérdidas y las corrigen mas de-
prisa sobre la marcha, lo que re-
quiere menos retransmisiones de
paquetes y reduce la sobrecarga
de los dispositivos.

La plataforma SASE de
SecureEdge le permite crear mi-
les de aplicaciones predefinidas,
asi como otras privadas que se
pueden alojar en cualquier lugar.
Constituye un procedimiento ra-
pido, sencillo y que solo hay que
seguir una vez para, a continua-
cion, compartirlo con las defini-
ciones de politicas de seguridad
de SD-WAN y ZTNA. Todas las
optimizaciones de redes y enru-
tamiento necesarias se llevan a
cabo de forma completamente
transparente en segundo plano y
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se aplican de forma automatica a
cada sitio web, usuario o instancia
de servicio.

La incorporacién de oficinas (y
otros elementos que se necesiten)
a la plataforma SASE de Barracuda
SecureEdge destaca por su senci-
Ilo. Con tan solo un par de clics,
los usuarios completan la configu-
racion en el administrador basado
en la nube y los dispositivos a des-
plegar localmente se enviaran di-
rectamente a la ubicacién remota.
La implementacién sin interven-
cién conecta de modo automatico
los dispositivos desplegados local-
mente y los dispositivos de loT al
punto de entrada de SecureEdge
mas cercano.

VENTAJAS PRINCIPALES

Con acceso seguro a las aplicacio-
nes, una seguridad basada en la
nube para los terminales y conecti-
vidad SD-WAN automatizada para
instalaciones de cualquier tipo o
tamafio, Barracuda SecureEdge

emplea una inteligencia de seguri-
dad derivada de la IA que va mas
alla de la implementacién habitual
de oficinas o servicios en la nube,
proporcionando de esta manera se-
guridad a cualquier usuario con in-
dependencia del dispositivo que
utilice y el servicio al que acceda.
Cuenta, asimismo, con Zero Trusty
filtrado de URL, mientras que los
dispositivos se  implementan sin
necesidad de intervencién conec-
tandose automaticamente a los
servicios en la nube. Asimismo,
optimizan el trafico de enlaces as-
cendentes en la nube a través de la
reduccién de la pérdida de paque-
tes y otras funciones avanzadas de
optimizacion de SD-WAN para que
las organizaciones prescindan del
gasto que suponen las lineas alqui-
ladas.

Las compafiias que adquieran
Barracuda SecureEdge disfrutaran,
en otro orden de cosas, de un ac-
ceso directo y seguro a todas las
aplicaciones autorizadas con una

evaluacién continua de la seguridad
y su idoneidad, indistintamente de
dénde estén alojadas y del disposi-
tivo que empleen los trabajadores.
Las empresas tienen, por otro lado,
la posibilidad de optimizar el trafico
de red de ultima milla para aprove-
char al maximo los enlaces de
Internet compartidos. También des-
taca que los dispositivos del sitio
web de SecureEdge protegen el pe-
rimetro de la oficina y cualquier dis-
positivo que se encuentre en esta
contra el malware, el spyware y
otros contenidos no deseados de
Internet; todo ello se ejecuta en el
dispositivo o en los servicios de
SecureEdge.

Las organizaciones tienen a su dis-
posicion hasta siete configuraciones
entre las que elegir (T100B,
T200C, T400C, T600D, T900B,
T93A y T193a) en funcién de sus
necesidades: opcién de implemen-
tacién, rendimiento del sitio, nime-
ro de usuarios recomendados, sesio-
nes concurrentes, nuevas sesiones
por segundo... EI hecho de poder
integrar varios componentes a la
perfeccion en cada uno de ellos per-
mite a las compafiias recopilar las
soluciones de distintos proveedores
en una sola; beneficiarse de una
mejor cobertura de seguridad; un
acceso mas rapido a las aplicacio-
nes; una mejor conectividad del si-
tio; y una mayor agilidad en sus fun-
ciones de TI.

Barracuda

Tel: +44 118 338 4600
Web:
www.barracuda.com
Precio: A consultar

BYTE TI ABRIL 2024 31



COMPARATIVA

HPE Aruba Networking CX 10000

Proporciona 800 G de firewall stateful distribuido para el tréfico esteoeste,
segmentacion zero frust v telemetria infensiva.

La serie de switches HPE Aruba
Networking CX 10000 ofrece un
enfoque flexible e innovador para
abordar las demandas de rendi-
miento de seguridad, agilidad y
escalabilidad tanto de los centros
de datos empresariales tradicio-
nales como de los emergentes y
distribuidos. Provista de una DPU
AMD Pensando totalmente pro-
gramable, responde a las érdenes
de HPE Aruba Networking CX, un
sistema operativo moderno que se
sostiene en bases de datos que
automatizan muchas tareas de
red criticas y complejas; por sus
caracteristicas, permite asimismo
que clientes y desarrolladores uti-
licen scripts de software para la
resolucion de problemas histéri-
cos y analisis de tendencias pasa-
das, lo que ayuda a predecir y
evitar problemas futuros.

Debido a que el sistema operativo
HPE Aruba Networking CX esta
construido sobre una arquitectura
modular Linux con una base de
datos con estado, este proporcio-
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na varias caracteristicas que son
de interés para las organizacio-
nes: facil acceso a toda la infor-
macion del estado de la red para
su visibilidad y analisis, secuen-
cias de comandos Python para
una programabilidad detallada de
las tareas de red, una arquitectu-
ra de microservicios que permite
la integracion total con otros sis-
temas y flujos de trabajo... Todo
ello se va a traducir en una serie
de beneficios para las empresas
que disponen de un firewall con
estado, proteccion DDos, seg-
mentacion segura, servicios de
telemetria y politicas Zero Trust,
entre otros.

Las compafiias optimizan, asimis-
mo, los flujos de trafico de red, el
ancho de banda y el rendimiento,
lo que reduce la complejidad aso-
ciada con la union de servicios.
Destaca también que simplifican
las operaciones que llevan a cabo
a través de la red unificada, la
automatizacion y gestion de la se-
guridad con HPE Aruba

aobucy
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Networking Fabric Composer.
Se trata de un software de con-
mutacion que reduce las opera-
ciones al proporcionar capaci-
dades de automatizacién, anali-
tica distribuida, seguridad y al-
ta disponibilidad a redes de
campus, sucursales y centros
de datos. Igualmente, al brindar
una gestion unificada de red y
seguridad para la plataforma de
conmutacion, esto proporciona
configuraciones automaticas de
conmutadores y redes, al mismo
tiempo que unifica la politica
de seguridad y los firewalls dis-
tribuidos en todo el tejido de
conmutacién. Dicha gestidn
unificada de politica de seguri-
dad y redes simplifica tanto las
operaciones como la resolucion
de problemas.

Hay que tener en cuenta, en
otro orden de cosas, que la ca-
pacidad del sistema operativo
HPE Aruba Networking CX para
mantener un estado sincrénico
en planes de control duales fa-
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cilita una solucién Unica de alta
disponibilidad Ilamada HPE
Aruba Networking Virtual
Switching Extension: conocida
por sus siglas VSX, se entrega a
través de la redundancia obtenida
mediante la implementaciéon de
dos chasis con un enlace entre
conmutadores donde cada chasis
mantiene su control independien-
te.

RESOLUCION DE PROBLEMAS
En la propuesta de la firma norte-
americana, la arquitectura de ser-
vicios distribuidos de los conmu-
tadores es independiente de la ar-
quitectura de implementacién de
la red. Esto proporciona flexibili-
dad para habilitar la entrega de
los servicios cuando se imple-
mentan como acceso, parte supe-
rior del bastidor (ToR) o extremo
de la fila (EoR) en un centro de
datos; los switches ofrecen 3,6
Tbps de capacidad de conmuta-
cion de velocidad de linea con
configuraciones de interfaz que
admiten 10/25 GbE
(SFP/SFP+/SFP28) y seis puertos
40/100 GbE (QSFP+/QSFP28).

HPE Aruba Networking CX 10000
ha sido dotado, por otra parte,

con HPE Aruba Networking
Analytics Engine. Asi, para mejo-
rar la visibilidad y la resolucion
de problemas, este motor de ana-
lisis de red (que brinda informa-
cion en tiempo real sobre toda la
red para acelerar la resolucion de
problemas y las tareas de planifi-
cacion) ‘interroga’ y analiza auto-
maticamente los eventos que
pueden afectar al estado de la
red. Mientras, la telemetria (an-
tes citada) y la automatizacion
avanzada permiten a las organiza-
ciones identificar y solucionar
problemas que estan relacionados
con las redes, la seguridad, los
sistemas o las aplicaciones em-
pleando no solo agentes de
Python sino API REST. Por su
parte, la base de datos de series
temporales (TSDB) almacena da-
tos operativos y de configuracién
para ayudar a resolver también
problemas de red. Los datos se
pueden emplear para analizar
tendencias, identificar anomalias
y predecir requisitos de capaci-
dad futuros.

TAMBIEN DE INTERES
Méas alla de los enfoques tradicio-
nales de implementacion Zero

Touch que requieren de un im-
portante trabajo inicial, los
asistentes guiados y faciles de
usar de AFC ofrecen flujos de
trabajo Ilave en mano que guian
a los clientes a través del proce-
so de implementacion de la es-
tructura, simplificando las ope-
raciones. AFC es independiente
de la topologia y puede admitir
igualmente la estructura VXLAN
EVPN basada en estandares, asi
como las implementaciones
VSX tradicionales sin proble-
mas. Como cualquier compleji-
dad de la implementacién de la
estructura permanece oculta,
esto garantiza que los operado-
res de red no necesitan com-
prender ni los protocolos ni los
comandos del sistema operativo
para poner en practica arquitec-
turas de mejores practicas.

HPE

Tel: 900 990 011
Web:

www.hpe.es
Precio: A consultar
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Sophos Firewall

Su mofor de inspeccién de paquetes de Xstream ofrece andlisis del trdfico para IPS, AV,
proteccién web y control de aplicaciones en un Unico motor de transmision.

La propuesta de Sophos se carac-
teriza por integrar una arquitectu-
ra de Xtream disefiada para ofrecer
unos altos niveles de visibilidad,
proteccion y rendimiento para
afrontar algunos de los mayores
desafios con los que se encuen-
tran los administradores de redes
hoy dia. Dentro de este contexto,
Sophos Firewall destaca por incor-
porar un motor de inspeccién TLS
1.3, los ultimos paquetes de cifra-
do para una compatibilidad maxi-
ma y una visibilidad mejorada de
los flujos de trafico cifrado direc-
tamente desde su panel de con-
trol.
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A estas caracteristicas hay que
afladir que Sophos Firewall incluye
un motor de inspeccion detallada
de paquetes (DPI) de alta veloci-
dad para que escanee el trafico en
busca de amenazas sin un proxy
que ralentice el proceso: dado que
la pila del firewall descarga por
completo el procesamiento al mo-
tor DPI reduce notablemente la la-
tencia y mejora la eficiencia gene-
ral. La solucién de la multinacio-
nal britanica también bloquea el
ransomware y las filtraciones mas
recientes con la DPI de transmi-
sién de alto rendimiento que in-
cluye IPS next-gen, proteccion

web y control de aplicaciones,
ademas de Deep Learning y es-
pacios seguros con la tecnologia
de SophoslLabs Intelix. Esta faci-
lita la clasificacién de las ame-
nazas y el analisis exhaustivo de
objetos limpios y maliciosos co-
nocidos como archivos, paginas
web y direcciones IP. Las organi-
zaciones reciben, asimismo,
analisis detallados justo a tiem-
po para objetos sospechosos de
contener amenazas; como este
servicio se presta desde la nube
de SophoslLabs, la proteccién fa-
cilitada no afecta al rendimien-
to.

APLICACIONES Y SD-WAN

Una parte significativa del trafi-
co de red es trafico de aplicacio-
nes empresariales de confianza
destinado a sucursales, usuarios
remotos o servidores de aplica-
ciones en la nube. Como tal, no
se requiere escaneado de seguri-
dad adicional para buscar ame-
nazas o malware, y el tréafico
puede dirigirse de forma inteli-
gente a la ruta rapida FastPath.
(El resultado? La latencia se re-
duce, el rendimiento general se
optimiza y se libera capacidad
para el trafico que si necesita
una inspeccién detallada de pa-
quetes. Sophos Firewall acelera
el trafico de SaaS, SD-WAN y en
la nube como VolP, video y otras
aplicaciones de confianza auto-
maticamente o a través de las
politicas que tenga cada compa-
fifa, ubicandolas en la ruta rapi-
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da FastPath a través del procesa-
dor de flujo Xstream.

Por su parte, administrar el enru-
tamiento del trafico de aplicacio-
nes a través de multiples enlaces
WAN e interconectar una red dis-
tribuida son elementos esenciales
de cualquier solucion SD-WAN vy
tareas mucho mas complejas de lo
que debieran. Asi, de la mano de
Sophos Firewall con SD-WAN de
Xstream, se esta brindando una
solucion SD-WAN potente e inte-
grada con seleccién de enlaces y
enrutamiento basados en el rendi-
miento; equilibrio de carga; transi-
ciones de cero impacto entre enla-
ces en caso de interrupcién; or-
questacion centralizada adminis-
trada en la nube; y aceleracion en
FastPath de Xstream del trafico de
tinel VPN.

OTROS ASPECTOS

Para garantizar la protecciéon y el
rendimiento mas avanzados, el
producto de Sophos emplea proce-
sadores de flujo Xstream progra-
mables que descargan flujos de
trafico importantes y aceleran la

inspeccion de trafico cifrado, asi
como el enrutamiento de VPN y
aplicaciones. De igual forma iden-
tifica y detiene automaticamente
las amenazas activas, y aisla (de
manera automatica también) los
hosts comprometidos evitando el
movimiento lateral y las comunica-
ciones externas hasta que sea po-
sible investigar y limpiar la ame-
naza. Sophos Firewall se integra
con Sophos Endpoint, Sophos XDR
y Sophos MDR para responder a
cualquier amenaza o ataque iden-
tificado en el cortafuegos, el end-
point o por un analista de seguri-
dad.

Todo ello gestionado a través de
una unica consola. Con Sophos
Central, el gestor de seguridad ob-
tiene una Unica plataforma de ges-
tién en la nube para todos los pro-
ductos de Sophos incluidas herra-
mientas avanzadas para la gestion
de firewalls de grupo (es posible
visualizar su uso y estado) sin cos-
tes adicionales, orquestaciéon de
redes superpuestas SD-WAN, ZT-
NA, gestion para conmutadores y
puntos de acceso inalambricos,

paneles e informes completos en
profundidad... De igual forma,
es posible consultar el estado de
todos los demas productos de
Sophos si la organizacién dispo-
ne de alguno, y las infracciones
de politicas, aplicaciones y acti-
vidades de riesgo. Como plata-
forma de administracion de se-
guridad en la nube, Sophos
Central mantiene, por otra parte,
los datos de registro de los fire-
walls de las empresas en la
cloud con herramientas que faci-
litan la generacién de informes;
gracias a ellos, las compafiias
analizan y visualizan su red a lo
largo del tiempo. Incluso auditan
y monitorizan los cambios en es-
ta red en tiempo real.

Sophos

Tel: 91 375 67 56
Web:

www.sophos.com/es-es
Precio: consultar
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SonicVWall Serie NSa 2,700

Control de aplicaciones, seguridad DN, servicios boinet, prevencion de infrusiones, VPN
y GeclP son algunas de las prestaciones que proporciona este dispositivo.

El firewall seleccionado por la
empresa estadounidense de se-
guridad forma parte de su serie
Gen 7 NSa e incluye prestacio-
nes de seguridad completas co-
mo prevencion de intrusiones,
VPN, control de aplicaciones,
analisis de malware, filtrado
URL, seguridad DNS, Geo-IP y
servicios botnet, protegiendo asi
el perimetro contra amenazas
avanzadas sin formar cuellos de
botella. Ademas, la citada serie
ha sido creada desde cero con los
Gltimos componentes de hardwa-
re, todos ellos disefiados para
proporcionar un rendimiento
multi-gigabit de prevencién de
amenazas, incluso para el trafico
cifrado. Con una alta densidad
de puertos, incluidos mdultiples
puertos 40 GbE y 10 GbE, la so-
lucién soporta la redundancia de
red y de hardware con alta dispo-
nibilidad y dos fuentes de ali-
mentacion.

La serie Gen 7 NSa utiliza, por
otro lado, SonicOS 7.0, un siste-
ma operativo creado también
desde cero con el objetivo de
ofrecer una interfaz de usuario
moderna, flujos de trabajo intui-
tivos y un disefio centrado en el
usuario. A este respecto,
SonicOS 7 brinda una configura-
cion de politicas sencilla, imple-
mentacion sin necesidad de in-
tervencién y una gestién flexible,
todo lo cual permite a las empre-
sas mejorar tanto su seguridad
como la eficiencia de sus opera-
ciones.
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SENCHALL

Este mismo sistema operativo rel-
ne una serie de caracteristicas de
interés. A nivel de hardware pro-
porciona, por ejemplo, inspeccién
dinamica de paquetes, proteccién
contra ataques DDoS, autentica-
cién biométrica para el acceso re-
moto, dentro de notificaciones, re-
sumen de trafico y usuarios princi-
pales, informacién sobre las ame-
nazas... Destacan, asimismo, sus
capacidades de descifrado e ins-
peccion TLS/SSL/SSH, prevencion
de intrusiones, identificacion de
aplicaciones, VPN, y tareas de ges-
tion, monitorizacién, soporte, de-
puracién y diagnosticos.

El modelo Serie NSa 2700 inte-
gra las siguientes interfaces: una
consola, puerto de gestion,
3x10G SFP+, 2 USB 3.0y 16x1
GbE. Con una capacidad de al-
macenamiento de 64 GB M.2 y
ranura de expansion de hasta
256 GB, soporta un total de 512
puntos de acceso. Sus opciones
de cifrado y autenticacién inclu-

yen DES, 3DES, AES (128,
192, 256 bits)/MD5, SHA-1 y
criptografia Suite B.

Que pueda gestionarse de for-
ma centralizada, al igual que el
resto de dispositivos de esta fa-
milia (versién NSa 3700 NSa
4700 NSa 5700 y NSa 6700),
la hace idonea tanto para las
empresas medianas como dis-
tribuidas que acceden de forma
segura a los recursos de
Internet que se encuentran en
la sede corporativa o en una
nube publica, mejorando consi-
derablemente la latencia de las
aplicaciones.

SonicWalll

Tel: 91 210 46 00
Web:
www.sonicwall.com
Precio: 5.250 euros
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Cisco Secure Firewall 3100

Potencia el frabajo hibrido y usa tecnologias de aprendizaje automdtico para identificar
pasivamente las posibles amenazas en el fréfico encripiado.

Cisco Secure Firewall 3100 es
una familia de dispositivos de se-
guridad frente a amenazas que
proporcionan resiliencia empresa-
rial con una defensa superior y
gue se ajusta a las cambiantes ne-
cesidades de las medianas empre-
sas. En concreto, estas capacida-
des de rendimiento estan habilita-
das por una arquitectura de CPU
moderna junto con un hardware
disefiado especificamente para
optimizar las funciones de fire-
wall, las de tipo criptogréaficas y
de inspeccién de amenazas.
Ademas, los firewalls de la serie
3100 utilizan tecnologias de
aprendizaje automatico para iden-
tificar pasivamente aplicaciones
de usuario y amenazas potencia-
les en el trafico cifrado con el ob-
jetivo de detectar una mayor can-
tidad de malware. Consta de cinco
modelos que ofrecen una amplia
gama de niveles de rendimiento
para abordar diversos casos de
uso, desde el edge computing
hasta el centro de datos y la nube
privada. A su vez, cada uno de es-
tos equipos puede ejecutar soft-
ware ASA o Firewall Threat
Defense (FTD), y la plataforma
implementar tanto en modo fire-
wall como en modo IPS dedicado.
Para conjuntos en linea e interfa-
ces pasivas, la serie 3100 admite
Q-in-Q (VLAN apilada) con hasta
dos encabezados 802.1Q en un
paquete.

Estos dispositivos brindan diver-
sas mejoras significativas en
cuanto a rendimiento y eficiencia

para las organizaciones, y sus ven-
tajas se concentran en cuatro as-
pectos principales. El primero es-
ta relacionado con el trabajo hi-
brido: los firewalls de Cisco estan
disefiados para admitir mas traba-
jadores hibridos, asi estén donde
estén pueden disfrutar de un ren-
dimiento de VPN hasta 17 veces
mas rapido. El segundo beneficio
tiene que ver con la proteccion de
la inversién. Y es que estos dispo-
sitivos de seguridad ayudan a ga-
rantizar un sélido retorno de la in-
version a las organizaciones por
su flexibilidad de alta densidad de
puertos y sus clusters que permi-
ten escalar la infraestructura.

La tercera ventaja es que propor-
cionan un conocimiento avanzado
al emplear tecnologias de apren-
dizaje automatico para identificar
aplicaciones de usuarios y posi-
bles amenazas en el trafico cifra-
do para detectar mayor cantidad
de malware. Finalmente, se en-
cuentra la satisfaccion de los em-

pleados. Segun explica Cisco,
los firewalls de la serie 3100
ofrecen una capacidad de proce-
samiento de inspeccion hasta
siete veces superior y calidad de
servicio basado en aplicacion,
permitiendo a los usuarios expe-
rimentar videoconferencias soli-
das y seguras. Para unificar la
administracion de cada uno de
estos firewalls se encuentra
Firewall Managament de Cisco,
una solucion que combina el
control de aplicaciones, la pre-
vencion de intrusiones, el filtra-
do de URL y la defensa contra el
malware.

Cisco

Tel: 91 201 20 00
Web:
WWW.CISCO.es
Precio: consultar
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sCudl es el estado e
o automatizaciéne

las herrami€nias v soluciones de automatizacion estén copando co-

da vez un mayer fipo de profagonismo entre las empresas espano-

las. Abordamos en este nimero esta temdtica en crecimiento.

Por Vanesa Garcia
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01

a adopcion de tecnologias de automatizacién en las
empresas espafiolas presenta una disparidad notable
entre las grandes corporaciones, que se equiparan en
madurez a las de paises avanzados, y las pequefias o
medianas empresas, que, aunque rezagadas, estan
dando sus primeros pasos en la automatizacién con ca-
sos de uso limitados.
En cuanto a los sectores, las tecnologias de automatizacién y RPA
tienen aplicabilidad en empresas de todos los tipos, siempre que
existan operaciones o procesos repetitivos que se realicen ma-
nualmente. Desde la industria hasta la banca, seguros, retail y lo-
gistica... existe una amplia gama de sectores en los que numero-
S0S procesos u operaciones son idéneos para la automatizacion.
Aunque cabe destacar que Espafia, en comparacion con otros pa-
ises de Europa y especialmente con Estados Unidos, es un mer-
cado dificil y complejo, pues como explica Toni Parada, Head of
Digital Solutions de aggity, “existe mas resistencia para invertir
con el objetivo de un ahorro futuro, en el caso de la automatiza-
cioén, las empresas entienden rapidamente el potencial de la au-
tomatizacién y, una vez, que empiezan a obtener resultados en
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determinados procesos, son proclives a extender su uso
dentro de la organizacion”.

Siguiendo este punto, el mercado estd avanzando hacia
una automatizacién basada en casos de negocio en los
que es posible definir un modelo claro de ahorros y cos-
tes, “hecho que permite industrializar los programas de
automatizacién. Adicionalmente podemos ver que la
automatizacién de procesos sigue ayudando a que las
compafiias puedan hacer crecer sus negocios sin nece-
sidad de que sus costes estructurales se incrementen
exponencialmente. Esto hace que estemos convencidos
que la automatizacién ha venido para quedarse muchos
mas afos”, recalca Marc Roman Martinez, Head of
Hyperautomation Iberia, Business Process Automation
de DXC Technology.

Pero no solo el sobrecoste puede disminuir las expecta-
tivas de las empresas a la hora de introducir esta auto-
matizacién, factores como no entender en que consis-
ten estas herramientas puede llevar a las compafiias a
decepcionarse con la RPA, “las herramientas de RPA
automatizan tareas recurrentes y basadas en reglas, pe-
ro no procesos integrales. Las empresas que entienden
esto se entusiasman con las soluciones de automatiza-
cion, pero las empresas que esperan una automatiza-
cion de procesos realmente completa de una solucién
RPA a menudo se sienten decepcionadas”, explica
Rudy Kuhn, Lead Transformation Evangelist de Celonis.
Para entender esto, desde Celonis definen este proceso
como Purchase-to-Pay: todas las actividades desde la
solicitud de compra inicial hasta el pedido, la recepcién
de mercancias y la factura hasta el pago. “Sin embargo,
los proveedores de RPA suelen definir un proceso como
el acto de copiar datos de una hoja de calculo en un
formulario de un sistema ERP. Se trata de una tarea po-
tencialmente importante, pero no deja de ser una Unica
actividad. Si alguien tiene que copiar datos repetida-
mente de una aplicacién a otra, automatizar esta tarea
tiene sentido y aporta valor. Pero llamarlo automatiza-
cion de procesos es inexacto y contribuye a la descone-
xién entre las expectativas de la empresa y las prome-
sas del proveedor”, afiade Kuhn.

VENTAJAS DE LA AUTOMATIZACION

La automatizacién de procesos ha emergido como una
herramienta destacada para potenciar la eficiencia y la
rentabilidad en los negocios. Su popularidad se atribu-
ye en gran medida a las ventajas que brinda a las em-
presas, especialmente en términos de mejoras en la efi-
ciencia. Al automatizar procesos, se logra ejecutar tare-
as de manera maés agil y precisa, lo que resulta en una
mayor eficiencia operativa y una utilizaciéon mas efecti-
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va de los recursos disponibles.

En palabras de Ramoén Riquelme, Solutions Consulting
en Appian, las soluciones de automatizacion ofrecen fle-
xibilidad para adaptarse a cambios en la demanda, "lo
que permite a las empresas ser agiles y responder rapi-
damente al mercado sin comprometer los estandares de
calidad y normativos. Ademas, reducen costos y facilitan
el analisis avanzado de datos al recopilar y procesar
grandes volimenes de informacién, proporcionando in-
sights tanto para investigaciones detalladas como para
decisiones estratégicas y optimizaciéon de procesos”.
Otro punto a favor de la automatizacién es la reduccién
del margen de error, como comenta José Aznar,
Business Solutions Manager de Kyocera, “sin duda algu-
na la mayor ventaja es la mejora de la eficiencia, pues
los procesos automatizados son generalmente mas rapi-
dos y precisos y reducen el margen de error aumentando
la eficiencia general. Estas ventajas pueden contribuir
significativamente al crecimiento y la competitividad de
una empresa en el mercado actual”.

Coincidiendo con sus compafieros, Cecilia Olaso,
Responsable de Marketing de Yooz, recalca que las so-
luciones de automatizacién ofrecen ventajas como, “la
mejora de la eficiencia, la reduccion de costes, la mejo-
ra de la calidad, el aumento de la productividad, la agi-
lidad empresarial y una mejor experiencia del cliente”.

IDENTIFICAR LOS PROCESOS

La identificacion de los procesos que pueden automati-
zarse y que aportardn mas valor a la empresa en linea
con sus objetivos es una fase clave, que determinara el
éxito en el uso de esta tecnologia. Hay empresas que tie-
nen un conocimiento mas profundo de la tecnologia y
tienen claro qué, cémo y con qué objetivos automatizar.
Pero, son una minoria y la mayoria no tienen claro de
partida por dénde empezar o cémo hacerlo.

Justamente con ese objetivo, desde aggity realizan con
las empresas una serie de sesiones en la que aplican su
metodologia “The Lab”, “en la que explicamos los con-
ceptos (RPA, IA, Machine Learning...) y sus principales
aplicaciones, compartimos ejemplos de caso de uso en
su sector/ departamento, y posteriormente realizamos un
trabajo de brainstorming y puesta en comun para iden-
tificar todas las iniciativas potenciales, las aterrizamos y
las priorizamos en un workshop con el equipo directivo”,
dice Parada.

Mientras que desde DXC, creen que para identificar qué
procesos se pueden o no automatizar, primero hay que
saber diferenciar entre proceso y tarea, “es crucial iden-
tificar la madurez de los procesos organizacionales para
definir la mejor estrategia de Discovery. Una vez esta-
blecidos estos puntos, se pueden identificar con mayor

42 ABRIL 2024 BYTETI

precision los procesos candidatos, utilizando tecnologia
como Process Mining para mejorar la calidad de los da-
tos y obtener una visién objetiva de los mismos. Sin em-
bargo, estos procesos suelen ser identificados de forma
incorrecta o parcial, principalmente debido a la baja
madurez de los procesos en muchas compafiias, que se
centran en la automatizacién sin considerar la reingenie-
ria y la mejora organizativa de los equipos”, explica
Martinez.

Para Celonis la mineria de procesos es base en esta
identificacion, “con ella, si se descubren problemas, no
deben automatizarse como acto reflejo, porque la mejor
soluciéon a un problema no es la automatizacién, sino la
eliminacion del problema. Ahora bien, no todos los pro-
blemas, como los retrasos, pueden resolverse eliminan-
do la tarea asociada. Y si se puede simplificar, quiza
también se pueda estandarizar, de modo que la nueva
tarea se ejecute siempre mejor que la original. Y s6lo en-
tonces deberiamos pensar en la automatizacion. Este
enfoque se describe con el acronimo ESSA: Eliminar,
Simplificar, Estandarizar y Automatizar”. Otra forma,
afiade Kuhn, es simplemente preguntar a los empleados
qué tareas les hacen sentirse como robots, "porque ha-
cen lo mismo una y otra vez. De este modo, obtendre-
mos una serie de buenas sugerencias para la automati-
zacion”.

Por su parte, en Appian abogan por contar con un buen
equipo multidisciplinar técnico y de negocio, “contar
con un entorno que facilite esa comunicacién, por me-
dio de herramientas de alto rendimiento y capaces de
abordar situaciones de alta complejidad, pero que al
mismo tiempo permita una lectura comprensible y una
modificacion sencilla, hace mucho mas sencilla esta co-
municacion. El enfoque Low-Code de Appian proporcio-
na una amplia gama de herramientas graficas que sim-
plifica el buen entendimiento entre ambas partes de la
ecuacién”, aclara Riquelme.

A pesar de tener todo esto en cuenta, algunas empresas
incurren en errores como creer que pueden prescindir
totalmente del trabajo humano, personalizar en exceso
los procesos o establecer cronogramas demasiado estric-
tos... “Estos errores pueden llevar a una acumulacion de
tareas vencidas y a la pérdida de la vision global del flu-
jo de trabajo diario. Para evitarlos, es crucial realizar un
analisis detallado de los procesos y mantener un equili-
brio entre la automatizacién y la intervencion humana”,
alertan desde Kyocera.

Y es que, como resume el portavoz de Yooz, “la falta de
planificacion, la falta de capacitacién del personal, so-
brestimar la tecnologia, descuidar la experiencia del
usuario, no medir los resultados y descuidar la seguri-
dad y la privacidad, pueden ser los errores mas comunes
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a la hora de automatizar procesos en una empresa.

RESISTENCIA AL CAMBIO Y ESCALABILIDAD

Hace ya algunos afios, cuando surgieron los primeros
proyectos de automatizacioén, se identificaba una resis-
tencia al cambio significativa la que dificultaba el avan-
ce de estos proyectos. Actualmente y dada la madurez
de estos programas de automatizacion, para Marc
Roman Martinez, dicha resistencia ya no es tan patente.
A lo que afiade que, “si que es imprescindible disponer
de una gestion del cambio y plan de comunicacion ade-
cuados para conseguir que las diferentes areas de la or-
ganizacién se sientan y estén involucradas en estos pro-
gramas de automatizacion”.

Siguiendo este punto, Toni Parada apunta que esta re-
sistencia al cambio depende mucho del tamafio, la tipo-
logia y la cultura de la organizacién. A pesar de ello, “no
es la principal barrera. Por supuesto, y como sucede en
cualquier proyecto de digitalizacion que supone una
transformacion de la forma que hacer las cosas, hay que
tener muy en cuenta a sus empleados. Es fundamental,
por tanto, analizar la compafiia en su totalidad en lugar
de focalizarse en un punto/area concreta y también sa-

\
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ber que existen distintas modalidades para la adopcién
de estas tecnologias, alineadas con las necesidades,
objetivos y requerimientos de cada compafiia”.

A diferencia de sus compafieros, Ramén Riquelme opi-
na que este si que es un factor que incide de cara a las
problemas de automatizar procesos, "muchos emplea-
dos pueden sentirse amenazados por la idea de que la
automatizacién reemplace sus tareas o cambie la forma
en que realizan su trabajo habitual. Para abordar este
desafio y desarrollar un proceso de cambio cultural flui-
do y sin miedos entre los empleados, desde Appian re-
comendamos mantener una comunicacion clara y trans-
parente ya que esto ayuda a generar confianza y reducir
la incertidumbre. Ofrecer capacitacion adecuada sobre
las nuevas tecnologias y procesos es esencial para ayu-
dar a los empleados a adquirir las habilidades necesa-
rias y sentirse codmodos con los cambios”, explica.

En relacién con lo anterior, el estudio “Tecnologias ha-
bilitadoras del Smart Working™ realizado por IDC en co-
laboracién con Kyocera destaca que los principales de-
safios identificados con el proceso de digitalizacion son
las barreras culturales, las tecnoldgicas y las economi-
cas. Sobre ésta ultima, supone uno de los principales
problemas al cambio; la automatizacién lleva asociada
inversiones y precisa de ciertas certidumbres. Esto hace
que sea imprescindible crear una hoja de ruta que per-
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mita optimizar las inversiones en las tecnologias necesa-
rias para cada una de las fases de implementacién.
“Sobe la correcta gestion para el proceso del cambio pa-
sa por poner a las personas en el centro y, en este caso
, en los empleados. Deben estar en el nicleo del modelo,
con un enfoque horizontal y colaborativo en el que se
sientan empoderados, con capacidad de tomar decisio-
nes y aportar valor de negocio. La formacion y compe-
tencias digitales son fundamentales para convertir a los
empleados en parte del proceso y pilar de la evolucion
de la cultura corporativa”, sefiala José Aznar.

Por otro lado encontramos la escalabilidad, que se puede
garantizar implementando ciertas estrategias como el
desarrollo de soluciones de automatizacion que sean mo-
dulares y puedan adaptarse facilmente a diferentes ne-
cesidades y volumenes de trabajo, o asegurarse de que
las herramientas de automatizacién puedan integrarse
facilmente con los sistemas y aplicaciones existentes en
la empresa, incluidos los sistemas ERP, CRM y de ges-
tion de la cadena de suministro. Que en palabras del
Solutions Consulting de Appian “facilita la interoperabi-
lidad y la transferencia de datos entre diferentes plata-
formas. Ademas, utilizar servicios en la nube que propor-
cionen recursos informaticos escalables segin la deman-
da, o implementar herramientas de monitoreo y analisis
que permitan supervisar el rendimientos de las solucio-
nes de automatizacién para realizar los ajustes necesa-
rios son también estrategias que cualquier empresa de-
beria seguir”.

TENDENCIAS EMERGENTES

Los objetivos fundamentales que tienen las empresas
cuando abordan un proyecto de transformacion digital y,
especificamente de automatizacion, son dos: la mejora
de la eficiencia y la mejora de la experiencia de los clien-
tes/proveedores/partners o UX (User Experience). Con
ese doble objetivo, la tendencia pasa por la combinacion
del dato, la tecnologia RPA y la |IA para complementar
herramientas clave de la era digital entre las que desta-
caria cuatro.

Primero, y en opinién del Head of Digital Solutions de
aggity, “RPA para automatizar y hacer mas eficientes los
flujos de trabajo; segundo, los Asistentes Cognitivos con
nuevas formas de comunicacién, mas abiertas, cercanas
y faciles de usar (voz, mail, WhatsApp, mail) pilotados
por una IA que tiene al RPA como aliado; tercero, como
apoyo a People Analytics, donde con el objetivo priorita-
rio de atraer, motivar y fidelizar talento, el RPA permite
a los departamentos de RRHH y a los gestores de talento
liberarse de trabajos “rutinario” para dedicarse a labores
de mayor valor.... Y, cuarto, la evolucion tecnolégicay la

migracién a cloud. Donde ante las dificultades que tie-
nen las empresas para manejar diferentes tipologias de
sistemas, aplicaciones y soluciones tecnolégicas, resul-
tan fundamentales soluciones de RPA para integrar da-
tos, interconectar sistemas y monitorizar y automatizar
procesos de back office o labores de TI".

Por otro lado, el Business Solutions Manager de Kyocera
aflade que la fuerza de trabajo conectada aumentada y
la automatizacién basada en entornos cloud estéan emer-
giendo como tendencias clave, “el modelo cloud permite
adicionalmente la automatizacion inteligente de proce-
sos y habilita al empleado a incrementar su productivi-
dad, pudiéndose utilizar en todas las areas de la empre-
sa. Esto aporta una ventaja competitiva crucial para las
pymes, lo que redunda en una mejor diferenciacion y
percepcion de sus productos y servicios entre su cliente
final”.

Otra tendencia destacada es la orquestacion de proce-
sos, para el Lead Transformation Evangelist de Celonis,
el software de orquestacion de procesos se sitla por en-
cima del nivel de automatizacién de tareas y combina las
automatizaciones individuales en un todo mayor. “La vi-
sion es que un dia un proceso estara realmente total-
mente automatizado y quizas incluso se ejecute de for-
ma auténoma, es decir, sin intervenciéon humana. O, pa-
ra describirlo con una imagen, la automatizacién hasta la
fecha es como los limpiaparabrisas automaticos, los fa-
ros y otros dispositivos de asistencia del coche. Pero to-
da esta automatizacién no hace que el coche sea total-
mente auténomo, aunque haga la conduccién mas facil
y segura para el conductor. Para convertir un coche en
un vehiculo auténomo, hay que controlar todos los siste-
mas, enriquecerlos con datos de numerosos sensores co-
mo camaras, radares, ultrasonidos, etc. y utilizar softwa-
re inteligente, es decir, |A para orquestarlo todo de modo
gue el coche pueda realmente conducirse solo”.
Destacan también, “tendencias emergentes como auto-
matizacioén cognitiva, la automatizaciéon basada en even-
tos, la hiperautomatizacién, herramientas sin codigo/low
code, automatizacién inteligente de documentos, solu-
ciones en la nube y automatizaciéon de procesos de ne-
gocios inteligentes (BPA) con analisis avanzado”, con-
cluye la Responsable de Marketing de Yooz.

EL IMPACTO DE LA IA GENERATIVA

Las herramientas de automatizacién actuales funcionan
muy bien cuando se trata de tareas recurrentes y, sobre
todo, basadas en reglas que utilizan datos estructurados.
Sin embargo, cuando hay que convertir datos no estruc-
turados en estructurados, las decisiones basadas en la
experiencia humana han sido tradicionalmente superio-
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res a los bots. Ahora, la |A generativa es capaz de ex-
traer informacién, como un cambio de direccién o de
datos bancarios, de un correo electrénico no estruc-
turado, convertir esa informacién en un formulario
estructurado y, a continuacion, modificar automati-
camente los datos maestros del cliente.

Por ello, como bien apunta Kuhn, “si la |A se en-
trena con la informacién adecuada, también pue-
de tomar decisiones que no se basen en datos in-
dividuales, sino en la suma de la informacién, es
decir, en la experiencia. Y los chatbots modernos
son capaces de comunicarse tan bien con un hu-
mano que, en determinados escenarios, da igual
que haya un humano o un bot al otro lado de la
linea. La |IA generativa tiene el potencial de per-
mitir la automatizacién en areas hasta ahora inex-
ploradas”.

Sobre esto, en Appian utilizan la IA en tres lineas
principales, “por un lado con la introduccion de
las Al Skills que permiten a los disefiadores apro-
vechar facilmente la IA generativa en una arqui-
tectura de IA segura y privada integrandola por
completo y acelerando sus procesos comercia-
les.Por otro, con la disposicion de herramientas
de GenAl que intervienen en el propio disefio de
las aplicaciones y nos permiten por ejemplo que
se genere automaticamente una interfaz a partir
de un documento.Y por ualtimo con componentes
directamente disponibles para los usuarios fina-
les que les permiten “conversar” con un conjunto
de datos o con un documento para obtener métri-
cas, analitica, resimenes...”, destaca Riquelme.
Al final, las empresas lo que persiguen es hacer
las cosas mas rapidamente, de formas mas senci-
Ilas y robustas, “y para ello la combinacion de
RPA y la IA Generativa es muy importante al per-
mitirnos llegar a un nivel mas avanzado de hipe-
rautomatizacién o Cognitive Automation, y la bue-
na noticia es que cada vez es mas facil la combi-
nacién de estas tecnologias en una misma plata-
forma. Podemos utilizar RPA dentro de workflows
de trabajo o BPM (Business Process
Management) y combinarla con Decision Rules y
Case Management para una toma de decisiones
mas complejas, y con la |A Generativa podemos ir
mas alla, incluyendo la prediccién y la optimiza-
cion de las decisiones. Otra posibilidad, que he-
mos comprobado que también funciona muy
bien, es aplicar Process Mining para supervisar,
analizar y mejorar los procesos utilizando técni-
cas de machine learning”, sintetiza Parada.
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En resumen, “la (IAG) esta transformando el merca-
do de la automatizacion, impulsando la eficiencia y
la productividad empresarial. Segin un estudio de
McKinsey, un tercio de las organizaciones ya estan
utilizando IAG en al menos una funcion empresarial.
Ademas, se espera que estimule la adopcion de otras
herramientas, aunque la adopcién general de IA se
ha mantenido estable desde 2022", dice Aznar.

QUE ESTRATEGIAS SEGUIR PARA EL EXITO
Que un proyecto tenga éxito depende de muchos fac-
tores, pero es importante seguir una estrategia inte-
gral que abarque diferentes aspectos como identifi-
car y seleccionar los procesos mas adecuados para la
automatizacion, aquellos que ofrecen el mayor po-
tencial de mejora en términos de eficiencia, produc-
tividad, calidad y costes. Ademas, es crucial tener
una comprensién clara de los objetivos que se dese-
an alcanzar con el proyecto de automatizacién.
“Estos objetivos deben ser especificos, medibles, al-
canzables, relevantes y con plazos definidos. Por ul-
timo, seria necesario establecer métricas de desem-
pefio claras y objetivas para evaluar el impacto de la
automatizacion en los procesos y resultados empre-
sariales, y realizar un seguimiento continuo del pro-
greso para identificar putos de mejora”, explica
Ramon Riquelme, Solutions Consulting en Appian.
Toni Parada, aggity Head of Digital Solutions por su
parte menciona la ciberseguridad, como base para el
éxito de una empresa, “es un imperativo para cual-
quier empresa, también cuando hablamos de auto-
matizacion y, especificamente, cuando hablamos de
procesos en los que se trata informacion sensible o
confidencial, o se manejan elementos como, por
ejemplo, certificados digitales, ya que en caso de un
mal caso o de caer en manos maliciosos, podria ge-
nerar problemas”.

Ademas, debemos tener en cuenta estrategias como,
“establecer indicadores claros de éxito para el pro-
grama y evaluarlos de manera regular, elaborar un
plan de comunicacién solido, implementar una meto-
dologia integral que cubra todo el ciclo de vida (des-
de el Discovery hasta el control), una vez identifica-
dos los casos de uso, definir las tecnologias necesa-
rias para el programa, establecer un servicio de so-
porte para los automatismos en produccién y enfo-
carse en la automatizacién de procesos extremo a ex-
tremo con un impacto significativo en la organiza-
cion, dejando de lado la automatizacion de tareas o
procesos menores”, resume Marc Roman Martinez,
Head of Hyperautomation Iberia, Business Process
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TEMA DE PORTADA

Automation de DXC Technology.

Por otro lado, un punto a tener en cuenta es que no
hay que automatizarlo todo por reflejo, solo porque
sea técnicamente posible, “las empresas deben se-
guir el principio ESSA (eliminar, simplificar, estan-
darizar, automatizar) para tener éxito. Y deben sa-
ber exactamente cémo y como funcionaba un proce-
so antes y después de la automatizacion”, explica
Rudy Kuhn, Lead Transformation Evangelist de
Celonis

De esta forma, una estrategia requiere de un proce-
so de cambio planificado, en el que juega un papel
fundamental contar con un partner de confianza y
con experiencia acumulada, como es el caso de
Kyocera. “Para que un proyecto de automatizacion
sea exitoso, es crucial seguir una estrategia bien de-
finida y se debe implementar un seguimiento conti-
nuo y ajustes iterativos para garantizar que la auto-
matizacion cumple con las expectativas y mejora
constantemente”, comenta José Aznar, Business
Solutions Manager de Kyocera.

En otras palabras, para lograr el éxito en un proyec-
to de automatizaciéon, segun Cecilia Olaso,
Responsable de Marketing de Yooz, las empresas
deben, “definir objetivos claros, seleccionar tecno-
logia adecuada, involucrar a partes interesadas, pla-
nificar y gestionar el cambio, iterar y mejorar conti-
nuamente, medir y hacer seguimiento de resultados,
cele-brar logros y aprender de ellos”.
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INTELIGENCIA ARTIFICIAL

;Cudl es el estado de la automatiza-
cién en la empresa espafiola actual-
mente?

La mayoria de las empresas
espafolas entienden los benefi-
| cios de la automatizacién, aun-
que su adopcién es desigual y
depende del tamafio de la orga-
- nizacién, sector y madurez de
.. Sus procesos. Grandes empresas
de sectores como banca, segu-
ros, industria, y logistica han
avanzado en su implantacién en
los Ultimos 4 afios, aungue son
pocas las que estan totalmente
automatizadas. Por otra parte, departamentos transversales
como marketing, finanzas o recursos humanos han progresa-
do en todos los sectores, gracias a los avances que se incor-
poran en las soluciones tecnoldgicas de los principales fabri-
cantes. En World2Meet, en el sector turistico, nos estamos
centrando en dos grandes bloques: todos los procesos direc-
tamente relacionados con la mejora de la experiencia de
cliente, y todos los procesos de backoffice para mejorar la
eficiencia y productividad de usuario.

Joan Barceld,

CIO de World2Meet

;Cudles son las tendencias emergentes que més estén influyendo en
la automatizacidn de procesos? ;Qué aportara la Inteligencia Artificial
tanto al RPA como al BPA?

En los ultimos afios ML y Cloud han impulsado la automati-
zacién, no obstante la tendencia emergente que mas influye
actualmente es la IA Generativa. El potencial en RPA'y BPA
es disruptivo, ya que permite dar un paso mas alla de la au-
tomatizacién de tareas repetitivas. El analisis de contexto, la
capacidad de procesar un mayor volumen de datos y el
aprendizaje permiten tomar mejores decisiones y ser mucho
mas eficientes y productivos.

Nosotros creamos en 2023 una unidad especifica de |Ay au-
tomatizacion, denominada IPA (Intelligent Process
Automation), para explorar las posibilidades de la automati-
zacién inteligente. Los resultados son prometedores. El pri-
mer proyecto consistié en analizar informacién procedente
de diferentes canales (email, mensajeria instantanea, etc.)
combinado con documentos no estructurados que proporcio-
nan contexto para la asignacion de tareas con datos norma-
lizados. La mejora de eficiencia es un éxito y aplica en todos
los ambitos: procesado inteligente de miles de facturas elec-
tronicas al dia, smart dispatchers de tareas a partir de emails
con adjuntos, smart readers de mensajeria instantanea que
estructuran informacién para la preparacion propuestas de
nuestros agentes, etc.

LA OPINION DEL CIO

ZEn qué ha beneficiado la nube al desarrollo de las herramientas de
automatizacién?

Sin duda, los principales beneficios son la accesibilidad,
eliminando barreras de entrada y habilitando una rapida
implantacién tecnolégica en cualquier tipo de empresa, y la
escalabilidad, que proporciona flexibilidad para extender el
uso y absorber picos de demanda. Otros beneficios son la
inmediata disponibilidad de actualizaciones y mejoras, faci-
litando la innovacién continua si los fabricantes incorporan
nuevas tendencias como la |A. Sin embargo, hay diferentes
aspectos que deben analizarse con detenimiento, desde los
relacionados con seguridad, privacidad y compliance, a la
complejidad de integracién con los datos de la empresa o
los costes de transicién en el caso de necesitar cambiar de
fabricante por cualquier motivo.

Por otra parte, es muy importante impulsar el uso eficiente
de recursos, para evitar costes innecesarios, y valorar si hay
procesos que requieren alta capacidad de proceso de datos
o latencia minima para evitar sorpresas desagradables.

iC6mo saber cudles son las tareas adecuadas para automatizar en
una empresa?

Hay que combinar los factores tradicionales con la oportu-
nidad de transformacion. Los factores tradicionales se
basan en analizar si la tarea es repetitiva desde un punto
de vista de frecuencia, el volumen de trabajo que represen-
tay si es predecible para que se pueda automatizar facil-
mente. También se analizan conceptos para mejorar efi-
ciencia, como buscar cuellos de botella que pueden retra-
sar otras tareas, y conceptos para mejorar precision, como
identificar aquellas tareas propensas a errores humanos.
Sin embargo, este ejercicio es incompleto, ya que no cues-
tiona si el proceso es el méas adecuado o si deberia realizar-
se de otra forma. Una automatizacién sin pensamiento cri-
tico puede escalar ineficiencias y se pierde una oportuni-
dad de transformacion.

La automatizacion puede incrementar el riesgo de suffir ciberataques,
icomo se pueden proteger las empresas de posibles ciberataques a
sus herramientas de automatizacion?

Es innegable que la automatizacién aumenta la superficie
de ataque, y es un aspecto clave a considerar tanto en el
plan de seguridad de la informacién, como en los planes de
contingencia, de continuidad de negocio y de recuperacion
de desastres. La protecciéon debe incluir, por una parte, las
medidas de proteccién estandar de cualquier otro sistema
de informacién: control estricto de accesos, securizaciéon de
apis e integraciones, securizacién de redes y comunicacio-
nes, mantener actualizado software a Ultimas versiones,
monitorizacion, tests periédicos de penetracién, devsecops,
etc.
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LEGALIDAD TIC

Sistemas de deteccién de amenazas:
sseguridad o vulneracion de privocidad?

/

n el mes de julio de 2021, el Parlamento automatica mediante Inteligencia Artificial, to-
Europeo derogé temporalmente la das las comunicaciones entre ciudadanos. El ob-
Directiva 2002/58/CE, conocida como jetivo de esta derogacién era localizar contenido
ePrivacy, permitiendo a los proveedores potencialmente sospechoso sobre pornografia in-
de servicios de correo electrénico y men- fantil en internet.

sajeria instantanea rastrear, de manera EI sistema, conocido coloquialmente como “Chat
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Control”, fue aprobado a pesar de su impopulari-
dad, ya que una encuesta realizada a la poblacién
de la Unién Europea recogié que el 72% de los
encuestados se oponia al seguimiento general y
automatico de sus comunicaciones, al suponer
una vigilancia masiva de toda la mensajeria priva-
da entre particulares y, en definitiva, el fin del
secreto de la correspondencia digital.

Tras mas de dos afios de presion ciudadana, con
multitud de detractores y cada vez menos impul-
sores, el pasado 26 de octubre de 2023 se hizo
publico que la comision de Libertades Civiles del
Parlamento Europeo habia votado en contra del
escaneo masivo de los mensajes privados de to-
dos los ciudadanos europeos.

Es decir, Bruselas ha reculado en la aplicacion
generalizada del Chat Control, estableciendo que
la normativa tan solo permitird la interceptacion
de comunicaciones de aquellos individuos o gru-
pos sospechosos de difundir material pedofilo.

A pesar de lo anterior, hace unos dias nos encon-
tramos con una noticia en los medios de comuni-
cacion que relataba la rocambolesca historia de
un joven britanico de 19 afios que habia sido juz-
gado ante la Audiencia Nacional al haber sido de-
tenido por enviar un mensaje a un grupo privado
de amigos en la plataforma Snapchat en el que,
minutos antes de coger un avién de Londres a
Menorca, aparecia una fotografia suya y un texto
en inglés que decia: “De camino a volar el avién
(soy miembro de los talibanes)”.

Una vez interceptado este mensaje por las autori-
dades, un EUROFIGHTER del ejército espafiol es-
colté el avién y, ya en tierra, detuvo al supuesto
terrorista, que fue puesto en libertad de manera
casi inmediata al comprobar que se trataba de
una broma entre amigos y no una amenaza real.
Pero la historia no acab6 aqui, pues la Fiscalia y
la Abogacia del Estado solicitaron una condena
para el joven de 22.500 euros de multa por un
delito de desérdenes publicos provocados por una
falsa amenaza de bomba y el pago de una indem-
nizacion de 94.782 euros al Ministerio de
Defensa por el coste de movilizar la aeronave mi-
litar.

Finalmente, la Audiencia Nacional absolvié al jo-

ven al concluir en su sentencia que los mensajes
“se realizan en un ambiente estrictamente priva-
do, entre el acusado y sus amigos con los que
vuela, a través de un grupo privado de la que solo
ellos tienen acceso, por lo que ni remotamente el
acusado podia suponer (como expresamente se-
fiala éste en el juicio), que la broma que gastaba
a sus amigos pudiera ser interceptada o detecta-
do por los servicios britanicos, ni por terceros
ajenos a sus amigos que reciben el mensaje”.

La sentencia hace constar que se desconoce c6-
mo llegaron los servicios britdnicos a conocer la
fotografia y mensaje enviados, lo que evidencia
que la interceptacién de estas comunicaciones se
habia realizado como consecuencia de ese esca-
neo masivo de mensajes privados entre particula-
res.

Pese a que los hechos enjuiciados tuvieron lugar
el 3 de julio de 2022, es decir, antes de que el
Parlamento Europeo votara finalmente en contra
del rastreo masivo y automatico de mensajes pri-
vados, esta historia reaviva la tradicional polémi-
ca sobre dénde debe situarse el limite entre la se-
guridad (en este caso nacional) y la privacidad,
mas teniendo en cuenta que el acceso de las au-
toridades a este mensaje enviado en una conver-
saciéon privada se produjo al amparo de un siste-
ma supuestamente destinado a combatir la por-
nografia infantil.

El famoso cifrado de extremo a extremo (E2EE),
usado por plataformas como Whatsapp o
Telegram, tiene como principal objetivo proteger
las comunicaciones privadas para que Unicamen-
te el emisor y receptor de un mensaje puedan to-
mar conocimiento de su contenido, impidiendo
asi que terceros -e incluso las propias platafor-
mas que prestan el servicio- puedan acceder a él.
Es evidente que este sistema estd pensado para
preservar la privacidad de los intervinientes, no
obstante, a su vez favorece a aquellas personas
que, conociendo esta hermeticidad, lo puedan
utilizar como medio seguro para realizar actos ili-
citos.
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MUJERES TIC

Lucia Castro Diaz,
Gerente de DATALife

Fecha de nacimiento: ¢ enero 1977
Hijos: uno
Hobbies: musica en directo, literatura

Estudios: Licenciada en Quimica, doctorada en Ciencias de materiales

¢Como llegaste al mundo de las TIC?

Empecé como una usuaria de tecnologia, quizas con un inte-
rés mayor que la media...

Pero a nivel profesional diria que entro en el mundo de las TIC
cuando me incorpord a Mestrelab Research, una empresa que
produce software para el analisis de datos de laboratorio. Alli
estuve involucrada en gestién de proyectos de |1+D y fue una
gran experiencia de aprendizaje para mi.

:Qué es lo que mas valora de su trabajo?

Aprendo todos los dias cosas nuevas, trabajo con un gran
equipo y siento que estamos en la vanguardia de la innova-
cién, ayudando a definir el futuro de cadenas de valor muy
importantes para Galicia.

En su opinion ;qué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?
Probablemente sea un cimulo de cosas que arrancan en la
infancia, cuando se empieza a crear una imagen de que las
STEM estan mas asociadas a los hombres; y contintia cuando
profesionalmente los ambientes profesionales de las ciencias
estan muy masculinizados.

:Cree que existe el “techo de cristal” en las empresas TIC?
¢:Cual deberia ser la solucion?

Si, en muchas empresas, TIC o no, existe un techo de cristal
relacionado con la percepcion del desempefio de las mujeres,
en un liderazgo que habitualmente no encaja en las ideas tra-
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dicionales, etc. La solucion es que quien toma las decisiones
sobre ascensos trabaje en los sesgos que todos tenemos y que
las mujeres accedan a puestos de responsabilidad.

;Una politica de cuotas puede resolver el problema?
Si, podria ser una de las soluciones.

;Qué dificultades se encontré usted para llegar a la posicion
que tiene actualmente?

No percibi ningtin tipo de dificultad. Pero si es cierto que es
habitual que en situaciones de networking, si me acompafa
alguno de mis compafieros, las personas que no nos conocen
asuman que él tiene mas responsabilidades que yo, por ejem-
plo, o que entiende mejor aspectos técnicos. Y tener que de-
mostrar tu valia es algo que puede generar cierto hartazgo
afnadido al puesto.

;Qué es lo que mas valora de su empresa con respecto a la
integracion de la mujer?

En DATAlife desde el principio hay mujeres con responsabili-
dad, por ejemplo en nuestra junta directiva, que son un gran
modelo para mi. Ademas al dedicarnos a la transformacion di-
gital y siendo conscientes de la brecha de género que existe,
visibilizar a mujeres del mundo de las TIC ha estado presente
en nuestra estrategia desde el principio.

¢Como compatibiliza su vida laboral con la personal? ;Tiene
su empresa planes para poder compatibilizar ambas?



Soy estricta con la separacién entre ambas, desconectando fuera del ho-
rario laboral. En DATAlife tenemos flexibilidad horaria para respetar la vi-
da personal del equipo. Tenemos un horario “comin” en el que todos
coincidimos y el resto de horas de la jornada las hacemos seglin nos con-
venga a cada uno. Reforzaremos esta estrategia de equilibrio con la im-
plementacion de un plan de igualdad con varias medidas que ayuden a
la conciliacion.

:Qué cree que hay que mejorar en general para que se pueda compatibi-
lizar mejor la vida privada o personal? ;Es un problema de las empresas,
de las relaciones de pareja o de uno mismo?

Hay que desechar el presencialismo, la idea de que muchas horas equi-
valen a ser mejor en el trabajo, méas productivo. Resulta completamente
falso... Siempre digo que prefiero un equipo que pueda atender a sus
obligaciones familiares, que esté descansado, a uno que pone muchas
horas. La gente que esta tranquila y descansada es mas creativa y tiene
mas capacidad de resolver problemas y generar un buen ambiente, algo
esencial para el buen funcionamiento de una entidad como la nuestra
que trata de fomentar la colaboracion.

Un 35% de alumnos no logra acabar ni el bachillerato ni la FP equiva-
lente, ;esta en la educacion el problema de la falta de perfiles especiali-
zados?

Yo procuro ser prudente con los temas de la educacion. Es algo muy com-
plejo para lo que no me siento capacitada. Si que veo que nuestra edu-
cacién esta muy centrada en memorizar, en vez de experimentar y esto
desmotiva a una parte del alumnado. También veo a gente entre 15-17

afnos que no conocen toda la oferta formativa exis-
tente, que desconocen las salidas que cada opcion
les podria dar e incluso algunos para los que hacer
un grado supone un esfuerzo econémico que no se
puede permitir su familia... Lo dicho, un tema se-
rio y muy complejo.

¢Le han servido los estudios que hizo para realizar
su labor actual?

Me han servido las habilidades “blandas”, como
hablar en publico, escribir, gestionar tiempos, etc.
De vez en cuando me ayuda en proyectos concre-
tos. Por ejemplo, hicimos unas sesiones formativas
para la digitalizacién del laboratorio y fue muy Util
tener conocimientos de microscopia o técnicas de
espectroscopia.

Si tuviera que aconsejar a un joven qué estudiar
de cara a obtener un futuro laboral estable, ;por
dénde le orientaria?

Siempre les aconsejo que hagan algo que les guste
porque son demasiado jévenes para ponerse a adi-
vinar qué tendra salidas cuando tengan 30 afos.
También que hablen con alguien que ya se dedica
a algo que les interesa y les pregunten sobre su dia
a dia, para ver si lo que viene después de los estu-
dios se acerca a esa idea preconcebida de lo que
les gustaria ser de mayores.

¢Hacia donde cree que va el sector TIC? En su opi-
nion, ;cuales van a ser las tendencias que real-
mente van a transformar la sociedad?

Hacia una eliminacién de tareas rutinarias que de-
jaré espacio para que las personas puedan ser cre-
ativas y ejercer de personas, no de engranajes en
una maquina, por asi decirlo. También sera critico
en aportar soluciones a nuestros grandes retos, co-
mo la sostenibilidad, el envejecimiento activo, la
medicina personalizada, etc.

IA, automatizacidn, robética, ;de verdad cree que
el futuro pasa por las personas?

Si el trabajo lo puede hacer una maquina, es pro-
bable que una persona no disfrute haciéndolo, ;no
crees?

Siempre digo que los trabajos del futuro seran
aquellos donde necesitemos ser personas de ver-
dad, como aquellos relacionados con los cuidados,
con la creatividad, la innovacion...
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UN CIO EN 20 LINEAS

¢A qué se dedica la parte principal del
presupuesto de Tl de la empresa?
Gobierno 'y gestion del dato;
Automatizacién; Ciberseguridad;
Gestion de plataformas cloud vy
Desarrollo de nuevos productos

¢En qué area se esta invirtiendo mas es-
te afio?

Principalmente, en el gobierno y gestion
del dato de cara a relanzar otras inicia-
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tivas con impacto en el resto de los ser-
vicios de la entidad.

:Qué proyecto es del que esta mas satis-
fecho?

La realizacion del proyecto de migra-
cién e implantacion tecnolégica de CHC
Energia ha sido increiblemente gratifi-
cante. Después de salir de la join ven-
ture que se mantenia con EDP, nos en-
frentamos al desafio de implementar to-

da la plataforma tecnoldgica para poder
albergar y migrar a los mas de 400.000
clientes que gestionaba EDP sobre su
plataforma operativa y tecnoldgica en
tiempo muy acotado de dos afios.

Tuvimos que implementar desde cero la
nueva plataforma tecnolégica de CHC
Energia para seguir brindando servicios
a nuestros méas de 400.000 clientes, y
delegados distribuidos en mas de 160
delegaciones comerciales . Este proyec-



to, fue un verdadero hito. Toda esta implantacion sin basarnos en una
aproximacion Cloud First nativa hubiese sido impensable teniendo en
consideracion los plazos de los que se disponia .

Si le pusieran todos los beneficios de la empresa a cargo del departamento
de TI, ;qué le gustaria implementar?

Sinceramente nada distinto de lo que estamos haciendo ya. Creo que hoy
en dia, la tecnologia esta al alcance de todo el mundo y es mucho mas
accesible de lo que venia siendo. Sl es verdad que el poder disponer de
mas tiempo muchas veces si es una ventaja.

:Qué retos tiene un sector como el suyo?

Uno es la alta competitividad: EI mercado eléctrico en Espafia es muy
competitivo, con numerosas comercializadoras compitiendo por clientes.
Esto dificulta la diferenciacion y puede reducir los méargenes de beneficio,
lo nos obliga a innovar, ser muy eficientes ofreciendo productos y soporte
de primer nivel. Otro reto es la regulaciéon y normativas cambiantes: El
sector eléctrico esta sujeto a una regulacién estricta y normativas que
pueden cambiar con frecuencia. Los Gltimos afiaos ha sido muy intensa
en este sentido. Es mandatorio para nosotros ser cacpoaces de
implem,natr estos cambios normativos de una manera agil y en tiempo.
Esto nos empuja a adoptar soluciones basada en SaaS y desarrollos sobre
metodologias DevSecOps quenos permitan ser eficientes, seguros y fle-
xibles. Ademaés afiadiria la sostenibilidad, la digitalizacion, la fidelizacion
de clientes: y la gestién de datos y la privacidad.

¢En qué va a ayudar la irrupcion de la IA a una empresa como la suya?
Optimizacién en los célculos de demanda y compra de energia: Nos per-
mite ser mas eficientes a la hora de predecir necesidades y comprar ener-
giay la gestion de precios.

Personalizacion de servicios y precios: Nos permite analizar el comporta-
miento de nuestro buyer persona y los datos de uso de energia (bajo su
consentimiento) de cara a personalizar los servicios y los precios segun las
necesidades individuales de cada buyer persona. Esto podria incluir pro-
gramas de gestién de la demanda, tarifas dinamicas segln la hora del dia
o0 incentivos para fomentar el uso eficiente de la energia.

Mejora de la experiencia del cliente: Mediante el uso de chatbots y siste-
mas de atencion al cliente basados en |A, podremos ofrecer un servicio
al cliente mas eficiente y personalizado. Ademas nos va a permitir perso-
nalizar la oferta comercial de cada cliente de una manera perfilada.

:Qué areas son las que tienen mas automatizadas? ;Qué areas van a auto-
matizar mas?

Trabajamos la automatizacion apoyandose principalmente tres tecnologi-
as que son cross a la inteligencia IA: RPA, Low-Code, Process Minning.
Estas tecnologias en nuestra compafiia se cubren de mayor a menor me-
dida en los siguientes ambitos:. Procesos administrativos repetitivos;
Servicio al cliente y atencién al cliente; Gestion de recursos humanos;
Operaciones financieras y contables y desarrollo y mantenimiento de apli-
caciones por parte de los usuarios : Estamos intentado ayudar a los usua-
rios sean auténomos para crear sus propios aplicativos via plataformas
LowCode e incorporando poco a poco los modelo CoPilot .

Oscar Monrrio,

CIOCTO de
CHC Energia

Lo de extraer el valor del dato, ;supondra de verdad
la evolucion de empresas como CHC?

Extraer el valor de datos y entender bien al cliente
han de ser ejes criticos de toda compafiia. No soy
capaz de vislumbrar un modelo de compafiia que
pueda triunfar o sobrevivir y que no incorporen en
su ADN estos dos puntos tan importantes.

¢En la nube u on-premise?

Una de las decisiones mas acertadas ha sido la se-
leccion de implementar la infraestructura y desarro-
llos en la nube apoyandonos en distintos hypersca-
lers. Esta estrategia nos permiti6é aprovechar lo me-
jor de cada proveedor, maximizando asi los benefi-
cios y minimizando los riesgos asociados a depen-
der de una Unica plataforma.

Ademas, la decision de adoptar esta modalidad
operativa para toda la entidad y en todos los ambi-
tos ha consolidado ain mas el éxito del proyecto.
Se decidié apostar por la innovacién y la flexibilidad
que ofrece la nube, permitiendo adaptarse rapida-
mente a las demandas cambiantes del mercado y
optimizar los recursos disponibles.

El resultado final ha sido un gran paso, con un pro-
yecto entregado en un tiempo récord, sin compro-
meter entre otros puntos la seguridad. La escalabi-
lidad inherente a las plataformas en la nube nos
permitié crecer de manera sostenible y escalar en
momentos puntales de manera critica y por tiempo
limitado.
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APLICACION PRACTICA

AVENET IT y Arcserve securizan los
datos crmcos de Patatas Meléndez

Con la instalacion de su nueva fdbrica, Patatas Meléndez dio un paso maés en la dig

talizacién de procesos, desarrollando un cambio de paradigma en la seguridad de

sus datos. Lla demanda de sistemas que respaldaban la parte industrial requeria una

tecnologia IT avanzada que garantizara el almacenamiento, custodia y acceso a la in-

formacion. Un desafio que se abordé con éxito mediante una solucién global de bac-

kup, implementando medidas de seguridad y optimizando las buenas précticas de pro-

teccion de datos con la estrategia 3-2-1

atatas Meléndez inaugurd su nueva fabrica automati-
ada con tecnologia de la Industria 4.0. Al ser tecno-
Ogicamente mas avanzada y automatizada paso a ge-
nerar un mayor volumen de datos desde mudltiples
fuentes que debian ser procesados y custodiados ade-
cuadamente, ya que aportan un valor estratégico en la
toma de decisiones y en su operatividad diaria.
Por ello, su necesidad principal era proteger toda esa tecnolo-
gia a nivel de respaldo y optimizar la seguridad de la informa-
cién frente a los posibles atagues ransomwares.
Tal y como asegura Sergio Calvo, Director de Sistemas de
Patatas Meléndez, “sabiendo que el dato es el nuevo petréleo,
es fundamental tener una herramienta que permita tener un
poco de descanso frente a los ciberataques a los que estamos
expuestos las empresas. Necesitamos mas seguridad. Lo que
tenfamos no nos parecia suficiente”

LA SOLUCION

Para dar respuesta a este desafio Arcserve junto con Avenet IT
desarroll6 un proyecto de seguridad que incluyd un modelo
Appliance 9012, un dispositivo inmutable OneXafe 4512-96
TB, asi como un entorno mixto de almacenamiento en la nube
Cloud Hybrid.

“La politica de proteccién de datos que seguia histéricamente
la empresa era un modelo tradicional en el que haciamos co-
pias de seguridad basadas en backups completos de manera
mensual, semanal o quincenal, y realizando, en periodos in-
termedios, backups incrementales o diferenciales. Este tipo

56 ABRIL 2024 BYTETI

1 de Arcerve.

de copia ha sido sustituida por una copia mas moderna, los
incrementales infinitos, donde partimos de un backup com-
pleto inicial y todo lo demés van a ser backups incrementales,
ya sean cualquier tipo de dato, informacién en un NAS, entor-
nos virtuales o entornos hiperconvergentes, los vamos a copiar
de manera incremental infinita”.

Ahora, con este cambio de paradigma al modelo 3-2-1-1 se
incluyen 3 copias de los datos en 2 medios de copia diferentes
-en 1 localizacién remota y en 1 almacenamiento inmutable
(local)-. Se realiza una copia en el appliance que se réplica al
dispositivo inmutable y permanece en él por un tiempo de 5
afos, y al mismo tiempo, se replica a Arcserve Cloud Hybrid
utilizando los incrementales infinitos del appliance con dupli-
cacion global y en origen. De esta manera se elimina riesgo de
impacto en caso de ataque ransomware o pérdida de datos.
Ademas, se incluy6 un End Point para proteger al sistema pro-
tector de Arcserve.

LOS RESULTADOS

Las soluciones implementadas por Arcserve y Avenet IT han
conseguido mejorar el proceso de almacenamiento, custodiay
acceso a la informacion. Aunque se traté de un proyecto tec-
nolégicamente muy avanzado, se incremento la seguridad de
los datos de una manera muy sencilla y clara a partir de la in-
fraestructura inicial de la empresa. De esta manera Patatas
Meléndez garantiza la seguridad de los datos contra diferentes
escenarios de ciberataques. Esta transicién hacia una mayor
seguridad no requiere interrupciones en los procesos de pro-



"Pasamos de realizar copias

tradicionales a copiar de manera
incremental infinita”.

Sergio Calvo, Director de Sistemas
de Patatas Meléndez

s
|

duccidén ni ha supuesto dificultades para los equipos de
trabajo.

Tal y como afirma Sergio Calvo, Director de Sistemas de
Patatas Meléndez, “el proyecto implementado por
Arcserve y Avenet IT ha supuesto el crecimiento de una
solucién que ya teniamos, para llevarla a un nivel superior
y para poder tener nuestro dato perfectamente protegido.
Es como un seguro que probablemente no tengas que
usar nunca, pero que en caso de que lo necesites, sabes
que te ofrece una respuesta magnifica”.

MAS DETALLES

Puedes conocer mas detalles de como se llevo a cabo este
caso de uso en el webinar que se celebrara el préximo 17
de abril a partir de las 11:00. Accede a través del QR
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TENDENCIAS

Fl futuro de la oficina serd virtual:
scomo preparar al empleado?

a idea que se tenia de los trabajos de ofi-
cina ha cambiado radicalmente en los ulti-
mos afios. Ahora existen modelos hibridos
y remotos que ofrecen una mayor flexibili-
dad; y cada vez mas empresas ofrecen edi-
icios en formato “campus”, con servicios
y estética que se asemejan a los de los hoteles y
cafeterias de moda, y “hot desks”, en lugar de
asientos asignados. EI dinamismo de estos nuevos
conceptos de oficina no es compatible con entor-
nos plagados de expedientes y archivos en papel,
asi que digitalizar todo este pasivo con las herra-
mientas adecuadas, procurando trabajar Unica-
mente en digital, es algo cada vez mas imprescin-
dible.
Pero ;cudl sera el siguiente paso en la evolucion
de las oficinas? Para saberlo, hay que analizar de
cerca los lugares de trabajo del futuro, cuales
pueden ser algunos de sus principales avances y
como pueden las organizaciones preparar a todo
su personal, desde los recién llegados hasta los al-
tos directivos, para el cambio.

TRABAJO HIBRIDO, A DISTANCIA O EN EL
METAVERSO

El aspecto mas obvio que hay que abordar al ha-
blar de las oficinas del futuro son los modelos de
trabajo hibridos y a distancia, que se han conver-
tido en un elemento basico de la vida empresarial
después de la pandemia. Aunque Espafia es uno
de los destinos favoritos de los némadas digitales,
segln la Gltima encuesta de poblacién activa del
INE, s6lo el 14,4% de los trabajadores espafioles
declaré haber trabajado alguna vez desde casa en
el cuarto trimestre de 2023. Si comparamos este
dato con el de otros paises mas avanzados en este
ambito, como Reino Unido, en donde el 38% de
los empleados teletrabaja al menos parte de la se-
mana, nos damos cuenta de que a las empresas
espafiolas les queda un largo camino por recorrer.
Es necesario invertir en tecnologia que permita

una experiencia de usuario totalmente fluida y efi-
ciente para los profesionales tanto dentro de la
oficina como fuera, y apostar por soluciones para
aumentar la productividad, colaboracién o movili-
dad, ademas de ayudar a completar la transforma-
cion digital. Sobre este Gltimo punto, si bien las
organizaciones intentan adaptarse a los cambios,
muchas aln no tienen controlados los procesos
adecuados de gestion de documentos para su se-
guridad, acceso y fiabilidad. Los archivos en papel
pueden suponer un problema cuando no se alma-
cenan adecuadamente o no existe un proceso para
destruir las copias fisicas. Garantizar que los luga-
res de trabajo dispongan de copias digitales elimi-
na el riesgo de que se pierda informacién valiosa
o de que caiga en manos equivocadas, por lo que
formar al personal en estos protocolos es esencial.
Llevando esto un paso mas alla, el metaverso ten-
dria el potencial de crear un mundo completa-
mente digital desde el que se pudiese trabajar y
en el que los empleados no necesiten reunirse ca-
ra a cara (en formato fisico) en absoluto. Pese a
que esta tecnologia estd todavia en sus primeras
fases, muchas empresas estan dando pasos signi-
ficativos en este ambito. Microsoft quiere integrar
su plataforma de RV/AR Mesh con Teams y ha
anunciado futuros espacios inmersivos dentro de
la aplicacién de mensajeria, mientras que Meta ha
construido Horizon Workrooms para celebrar reu-
niones con gafas Oculus, lo que traerd consigo
nuevos retos.

EL AUGE DE LA IA'Y EL BLOCKCHAIN

Los modelos de procesamiento del lenguaje na-
tural tienen la capacidad de automatizar com-
pletamente muchos procesos y hacer que el tra-
bajo sea mas eficiente. Muchas organizaciones
se han dado prisa a la hora de mejorar las inefi-
ciencias fisicas, pero sus procesos administrati-
vos, como los flujos de aprobacion, siguen de-
pendiendo en gran medida de las intervenciones
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manuales del personal.También se espe-
ra que el blockchain avance significati-
vamente en 2024. Mas alla de la nube,
el almacenamiento descentralizado de
datos y el cifrado mediante esta tecnolo-
gia significaran que la informacion no
s6lo estara mas segura, sino que habra
formas innovadoras de acceder a ella y
analizarla. Esto muestra de nuevo la ne-
cesidad de digitalizar y almacenar todos
los datos. Un estudio de Quocirca revela
que el 77% de las organizaciones esca-
nea toda o la mayor parte de la docu-
mentacion directamente en sus procesos
empresariales, lo que indica que hay
muchas empresas todavia que siguen
dependiendo Unicamente del papel. Y
para sacar partido a la tecnologia block-
chain, las organizaciones deben contro-
lar primero su gestion documental.

ASEGURAR EL TALENTO ES
PRIMORDIAL

Las personas son el activo mas valioso de
una organizacion, y prepararse para el fu-
turo pasa por conocer tanto a los trabaja-
dores que se tienen como a los que se ne-
cesitan. Aunque cada vez se presta mas
atencioén a la educacién, actualmente el
81% de las empresas espafolas afirma
tener muchas dificultades para encontrar
trabajadores cualificados que se ajusten a
sus necesidades especificas, segln las
conclusiones del informe Tendencias de
Recursos Humanos, elaborado por
Randstad Research y la CEOE.

Para beneficiarse en un futuro, las empre-
sas deben abordar este problema antes de
gue se convierta en un lastre competitivo.
Por ejemplo, si se garantiza que los traba-
jadores de mas edad tengan las cualifica-
ciones adecuadas mediante inversiones
en formacién, se evitard una gran brecha
generacional dentro de un entorno de
aprendizaje permanente y se garantizara
que las decisiones se tomen con conoci-
miento de lo dltimo en tecnologia.

Por Paola Sanchez Ramirez,
Gerente de Marketing en Onum
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Fl coste de integracion en la gesfion
de los datos

oy los datos ofrecen una ventaja competi-
tiva para cualquier empresa, ya que permi-
ten tomar decisiones de manera mas infor-
mada. Pero solo si se gestionan de manera
efectiva. En un entorno tan complejo como
el actual, existe un reto afiadido debido a
las distintas regulaciones y normativas, como la
GDPR, la Schrems Ill, la Ley de Servicios Digitales
de la UE (DSA), asi como las leyes de inteligencia ar-
tificial recientemente aprobadas por la Union
Europea.
Ante los problemas generados por la escalabilidad y
el cumplimiento normativo, las organizaciones recu-
rren a herramientas especificas para la gestion de
sus datos. Sin embargo, estas herramientas generan
coste y complejidad adicionales.

3QUE ES LA ‘TASA DE INTEGRACION' EN LA
GESTION DEL DATO?

Cualquier compafiia genera datos de manera cons-
tante, bien sea a través de sensores loT, infraestruc-
tura en la nube, dispositivos moviles, sitios web....
Ademas, estos se encuentran alojados en multiples
entornos, tanto en la nube como en local. De hecho,
seglin un reciente estudio que hemos realizado, dos
de cada tres organizaciones en Espafia estan adop-
tando estrategias hibridas, y dentro de este colectivo,
un 70% de ellas apuestan por un modelo multi-
cloud. Esta complejidad esta provocando que sea ca-
da vez mas dificil extraer informacion de los datos y
gestionarlos a lo largo de todo su ciclo de vida, desde
la creacion y almacenamiento hasta el andlisis y ge-
neracion de valor para el negocio.

Para desbloquear todas las posibilidades del dato
(desde la ingesta y transformacién, hasta la capa de
inteligencia artificial y Machine Learning), muchas
empresas han tenido que generar un complejo eco-
sistema donde conviven multiples soluciones especi-
ficas para cada una de las fases de vida del dato.
Aunque estas soluciones pueden ayudar con casos
de uso y procesos especificos, todas estas empresas

se estan encontrando con que también agregan cos-
tes ocultos, asociados con el esfuerzo realizado para
integrarlas.

Basado en este estudio, practicamente todos (99%)
los responsables de la toma de decisiones de Tl de
Espafia ven como un desafio la integracion de todas
estas multiples soluciones especificas para la gestion
del ciclo de vida de los datos, de entre los cuales, un
tercio de ellos (34%) calificaron el desafio como
“muy importante”. Los CIOs no solo deben tener en
cuenta el coste técnico de la integracién, sino tam-
bién la formacién especializada que los usuarios fi-
nales necesitaran para utilizar cada aplicacion, ya
que todas requieren de habilidades distintas. Esto
puede impactar drasticamente en el retorno de inver-
sién (ROI) a medio y largo plazo, suponiendo de ma-
nera efectiva un 'impuesto a la integracién de datos'
(en inglés, ‘Data Ingtegration Tax’)

En la actualidad, y de manera practica, méas del 78%
de los encuestados espafioles creen que la integra-
cién de estas aplicaciones de analisis y gestién de los
datos ha aumentado significativamente el coste total
de propiedad. Como resultado, en la actualidad, las
empresas espafiolas estan destinando hasta un 30%
de su presupuesto de Tl a la gestion del ciclo de vida
de los datos.

Para cualquier organizacion, es fundamental tener vi-
sibilidad y control de manera unificada de todo el en-
torno de datos, incluida la nube, para mantenerlo se-
guro y garantizando que se gestiona cumpliendo con
las regulaciones pertinentes.

Para dar respuesta a estos desafios, las organizacio-
nes deben tender hacia unificar sus datos, consoli-
dando las multiples aplicaciones especificas en una
plataforma que aporte una visién holistica del dato,
con todo integrado por defecto. Unificar de esta ma-
nera permite reducir costes ocultos (y algunos no tan
ocultos) asociados con la gestién de estas menciona-
das soluciones especificas.

El cambio tecnolégico va siempre acompafado de un
cambio cultural. Las organizaciones deben trabajar
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hacia una estrategia de datos centralizada
que agrupe las necesidades de todos los
equipos y usuarios finales, en lugar de dejar
la eleccién en manos de cada departamento
0 equipo individual. Debe, ademés, estable-
cer una gobernanza sélida, con los formatos
y las estructuras de datos gestionadas de
manera centralizada en toda la empresa.
Esto, por su lado, ayudara a reducir el tiem-
po y esfuerzo requeridos para transformar-
los, al tiempo que mejoraré la consistencia y
calidad de los que ya estén integrados. Con
este enfoque, las organizaciones pueden co-
nocer y comprender mejor todos sus datos,
para ponerlos a disposicién de manera segu-
ra para quienes necesiten explotarlos.
Adicionalmente, con este tipo de enfoque,
las empresas se beneficiaran de una postura
de seguridad y gobernanza ya incorporadas
por defecto.

UN TRAMPOLIN HACIA EL EXITO
Es evidente que la explotacién de los datos
forma parte de la estrategia de cualquier
empresa moderna. Incluso el éxito de las
tecnologias mas actuales, como la inteli-
gencia artificial generativa (GenAl), depen-
de en ultima instancia de la calidad de los
inputs con los que se entrena. En la actua-
lidad, es un hecho que muchas organiza-
ciones tienen dificultades para hacer una
gestién eficiente de su ecosistema de da-
tos, debido principalmente al uso de mul-
tiples aplicaciones especificas, que no
cumplen con su promesa de dar una solu-
cién integral, y ademéas aumentan los cos-
tes exponencialmente.
Con un enfoque de plataforma unificada, los
departamentos de Tl pueden reducir su tasa
de integracién de los datos, despreocupan-
dose de la complejidad intrinseca en mate-
ria de cumplimiento, regulacién y normati-
va. Esto les permite liberar tiempo y recur-
Sos para generar valor a negocio de manera
mas rapida y frecuente (reduciendo el time-
to-market), y por tanto, abriendo la puerta a
la innovacioén continua y a la toma de deci-
siones basada en datos.

Por Javier Feixas,
Cloud Sales Specialist, Cloudera
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Microsenvicios v Kubemetes: uno
guia para ecosisiemas de software

| desarrollo de software es un proceso similar
a la jardineria. En ambos casos hay que ser
capaz de entender como diferentes elemen-
tos trabajan juntos para conseguir un resulta-
do bello y productivo. De la misma forma,
anto en la jardineria como en el desarrollo de
software surgen polémicas sobre como abordar mul-
titud de aspectos. .
Las plantas son los elementos mas importantes en
un jardin. Son los organismos vivos que lo componen
y contribuyen a su belleza y funcionalidad. De mane-
ra similar, los microservicios son los principales com-
ponentes de las aplicaciones de software modernas.
Son servicios individuales que realizan funciones es-
pecificas y trabajan juntos para crear una aplicacién
mas grande y compleja.
Al igual que las plantas, los microservicios varian en
tamafio, forma y propoésito. Algunos son pequefios y
especializados, y tienen la tarea de llevar a cabo una
Unica operacién. Otros son mas grandes y se encar-
gan de tareas menos concretas. Ademas, pueden es-
tar formados por un grupo de componentes mas pe-
quefios. Por ejemplo, la planta de la fresa es peque-
fia y sélo produce fresas. Es parecida a un microser-
vicio que solo procesa transacciones con tarjetas de
crédito (pequefio y especializado). Sin embargo, una
planta como el cilantro no solo produce las hojas que
se utilizan en salsas y guacamoles. También sus ta-
llos, raices y semillas estan presentes en los platos
de multitud de gastronomias. El cilantro puede ser
similar a un servicio que gestiona la autenticacién de
los usuarios, un proceso méas amplio y general.
Contenedores: las macetas de los microservicios
La mayoria de las plantas necesitan plantarse en la
tierra, de la que extraen nutrientes y humedad. Si de-
jamos sus raices al aire, lo mas seguro es que muera
rapidamente. Aunque las plantas puedan introducir-
se directamente en el suelo, muchos jardineros pre-
fieren utilizar macetas, ya que esto les permite utili-
zar la tierra méas adecuada para cada planta y les fa-
cilita la defensa contra posibles plagas. Ademas,

pueden mover mas facilmente las plantas por distin-
tas zonas del jardin o meterlas en un invernadero,
buscando la luz o la temperatura mas adecuada en
cada estacion del afio. De manera similar, existen
multiples opciones a la hora de alojar un microservi-
cio, y la mas comun es un contenedor. Un microser-
vicio en un contenedor tiene todo lo que necesita pa-
ra ejecutar la aplicacion y se puede mover facilmente
por distintos entornos de ejecucion.

KUBERNETES: LAS HERRAMIENTAS DE
JARDINERIA

Podemos tener nuestros microservicios (plantas) en
nuestros contenedores (macetas), pero para imple-
mentarlos, mantenerlos y escalarlos necesitamos he-
rramientas. Aqui es donde entra en juego
Kubernetes, una plataforma que proporciona mu-
chas funciones y complementos dirigidos a facilitar
la gestién y el mantenimiento de los microservicios,
y que se considera la herramienta clave para la or-
questacion de contenedores. Por ejemplo,
Kubernetes proporciona balanceo de carga automati-
zado, descubrimiento de servicios y capacidades de
autorreparacion, algo que para los desarrolladores su-
pone un ahorro de trabajo en las tareas de manteni-
miento y monitorizacion. ;Y cuando se pretenda que
los microservicios (plantas) produzcan mas?
Kubernetes soporta actualizaciones continuas y es-
calado automatico para mantener un correcto funcio-
namiento de las aplicaciones de microservicio. Aqui
hay que tener en cuenta que otras alternativas a
Kubernetes, como Docker Swarm y HashiCorp
Nomad, ofrecen, practicamente, las mismas funcio-
nalidades.

MICROSERVICIOS SIN KUBERNETES
Hemos establecido los argumentos a favor del uso de
Kubernetes para gestionar microservicios y evitar que
las aplicaciones se descontrolen. Pero Kubernetes y
los contenedores no siempre son necesarios.
Dependiendo de la complejidad de la aplicacion, po-
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dria optarse por utilizar una plataforma de
maquina virtual o, incluso, fisica que pueda
implementarse o aprovisionarse mediante
herramientas de automatizacion. Estas he-
rramientas no proporcionan el mismo nivel
de automatizacién y escalabilidad que
Kubernetes, pero es posible que sean una
solucion para aplicaciones poco complica-
das o no criticas. Finalmente, existe la op-
cién de utilizar plataformas sin servidor (co-
mo AWS Lambda) que permiten ejecutar cé-
digo de microservicios en respuesta a even-
tos sin tener que preocuparse por la infraes-
tructura subyacente.

Los jardineros expertos saben que con plan-
taciones complementarias (por ejemplo, ca-
Iéndulas junto a tomates) se consigue un
mejor uso de los recursos y un jardin mas sa-
ludable. De igual manera, Kubernetes pro-
porciona una amplia gama de funciones y
complementos que hacen que esta platafor-
ma sea buena para algo mas que para la
gestion de microservicios. Kubernetes se
puede utilizar para aplicaciones que no sean
de microservicios (como modelos de apren-
dizaje automatico o monolitos). Muchas or-
ganizaciones utilizan Kubernetes para admi-
nistrar microservicios y otras aplicaciones, y
algunas de ellas, incluso, implementan ma-
quinas virtuales (VM) dentro de Kubernetes.
Esta puede ser una excelente opcién para
las organizaciones que estan realizando la
transicién de aplicaciones monoliticas here-
dadas a una arquitectura orientada a micro-
servicios.

Llegando a la raiz del asunto
e No todo lo que se implementa en
- —F B Kubernetes es un microservicio. Las carac-
jlii“ F“II'P‘NW i ' teristicas y complementos que proporciona
I Kubernetes convierten a esta plataforma en
= una herramienta muy Util en una gran varie-
dad de ecosistemas.

e No siempre es necesario gestionar los
microservicios con Kubernetes. Alguna apli-
caciones florecen con herramientas alterna-
tivas y con enfoques de jardin salvaje.

—

Por José Manuel Flores,
ingeniero de soluciones en F5
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LA ENTREVISTA DEL MES

JULIO CAMPOY, REGIONAL VP IBERIA AND LATAM BROAD MARKETS EN APPIAN

"Appian es una plataforma que actia como

un lienzo en blanco”

Appian scubre las necesidades de digitalizacién de cudlquier fipo procesos de negocio.
Hablamos con Julio Campoy, Regional VP lberia and Llatam Broad Markets en Appian sobre
automatizacion y la apuesta de las AAPP por esta tecnologia. Por Manuel Navarro
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La automatizacion es una de las tecnologias que mas importan-
cia esta teniendo entre las empresas ;Qué tipo de soluciones de
automatizacion de procesos ofrece Appian y como se adaptan a
las necesidades de cada sector?

Lo que Appian ofrece es una plataforma unificada de hiperau-
tomatizacion completa de procesos que afiade las capacidades
de desarrollo de low-code para hacer toda esa labor de una for-
ma mucho mas agil, mas rapida y mas eficiente. El objetivo
principal de Appian es ayudar a las compafiias, independien-
temente del sector industrial al que pertenezcan, en sus ini-
ciativas de transformacion, digitalizacion y automatizacién de
los procesos de negocio, en donde lo que se busca principal-
mente es la eficiencia tanto de los procesos como de los recur-
sos humanos disponibles, ademas de conseguir mayor eficien-
ciay productividad.

Pero no sélo les ayudamos en lo que al apartado tecnolégico
se refiere, sino también en el apartado cultural porque este ti-
po de proyectos de automatizacion suponen un cambio en la
forma en la que trabajan las empresas. Por eso, nosotros, a tra-
vés de nuestros partners o de los servicios profesionales de la
propia compafiia, les ayudamos para que sean capaces de
conseguir el valor y los beneficios para su negocio en linea con
sus objetivos de negocio y que justifican la adopcién de este
tipo de tecnologias.

¢Como se define un proyecto de automatizacién? ;Saben elegir
las empresas cuales son los procesos que deben automatizar?
Podemos decir que Appian es una plataforma que acttia como
un lienzo en blanco en donde nuestros clientes pueden definir,
construir e implantar cualquier tipo de proyecto de automati-
zacion, permitiendo a la empresa construir practicamente
cualquier tipo de solucion, servicio o nuevo producto que tenga
que ver con el mundo de los procesos a través de un desarrollo
agil y rapido de aplicaciones. En este sentido, si bien se puede
construir practicamente casi cualquier cosa, nosotros a nues-
tros clientes que empiezan a utilizar Appian por primera vez,
siempre les recomendamos que escojan aquellos proyectos
gue para ellos sean mas criticos, mas importantes y donde la
automatizacion les va a aportar mayor valor.

El problema con la automatizacion es que esta sucediendo lo
mismo con la IA: el Consejo de Direccion quiere implementar
soluciones de automatizacion por aumentar la productividad,
pero sin saber qué procesos son los mas adecuados, ;no?

Hay varios factores. A veces lo que ocurre es que cuando se
lanza una iniciativa de automatizacion, el cliente lo que quiere
es automatizar todo. Y eso no es asi. Hay que ver qué tiene
sentido automatizar y qué no tiene sentido. Cuando esa auto-
matizacioén tiene sentido porque aporta un valor, su adopcion

va a aportar un beneficio al negocio del cliente que va a hacer
gue merezca la pena. Por eso, en Appian siempre le hacemos
al cliente una precalificacion de forma que le ayudamos a
identificar cuales son los casos de uso mas adecuados para él.
Con ese asesoramiento, el cliente, en primer lugar, consigue
validar la tecnologia, testearla y ver que efectivamente es lo
gue necesita. Y en segundo lugar, puede verificar de forma ra-
pida el retorno de la inversion que le va a producir el desplie-
gue de la misma. Es mas, a algun cliente le hemos tenido que
decir en alguna ocasién que no es conveniente que implemen-
te un determinado proyecto porque no le va a aportar valor es-
perado.

Una de las ventajas que tiene Appian es que puede convivir
con otro tipo de tecnologias de otros fabricantes...

Si. Por ejemplo, ;qué sucede si el cliente tiene un RPA?.La im-
plantacién de Appian en un ecosistema ya existente en el
cliente no supone el dejar de usar esa solucién si él cliente es-
ta contento con ella. Appian va a convivir con ella, pudiendo
actuar como el pegamento y/o el orquestador de toda la arqui-
tectura de sistemas existentes en el cliente. Para ello, Appian
proporciona todas las capacidades avanzadas integracién ne-
cesarias para integrarnos practicamente con cualquier tipo de
tecnologia, incluidas por supuesto las tecnologias existentes
de RPA en el mercado. De hecho, en el caso particular de so-
luciones de RPA, lo que le vamos a dar al cliente es un valor
adicional. Vamos a permitir que se produzca un proceso mas
global y méas completo.

En Appian estais haciendo mucho hincapié en que las AAPP
incorporen tecnologias de automatizacién. ;Por qué en Espaiia
van tan retrasados los organismos piblicos en este aspecto?
Es cierto que la administracion publica espafiola ha comenza-
do con en este tipo de iniciativas de digitalizacién mas tarde
gue otras instituciones europeas o americanas. Pero eso esta
cambiando y estamos viendo cémo las AAPP espafiolas estan
confiando en Appian porque tenemos la experiencia de mas de
22 afios trabajando con administraciones publicas de otros pa-
ises en donde ya hemos ejecutado este tipo de proyectos de
transformacion de forma muy exitosa.

Lo que yo estoy percibiendo es que ahora mismo las diferentes
instituciones del sector publico espafiol se estan lanzado a in-
corporar iniciativas de este tipo. La gran mayoria de ellas ya es-
tan empezando a hacer sus proyectos piloto y en algunos casos
ya tienen procesos mas avanzados y estan apostando por pro-
yectos de mayor calado. Creo que este cambio que se estéa pro-
duciendo en la administracién tiene que ver con la necesidad
de mejorar la experiencia del ciudadano en los servicios que
ofrecen.
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CIBERCOTIZANTE

Los malos

atacan los

servicios publicos

José Joaquin
Flechoso,
presidente de

Cibercotizante.
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Los ciudadanos demandamos cada vez
mas eficacia por parte de las
Administraciones Publicas y éstas, a
su vez, trabajan para mejorar la efi-
ciencia de los servicios que prestan a
la ciudadania facilitando tramites y re-
duciendo tiempos y por eso estan entre
los principales objetivos de los ciber-
delincuentes que persiguen pedir res-
cates millonarios con sus ciberataques.
Tal y como se sefiala desde distintos
informes y estudios, alrededdor del
34% de los ciberataques en Espafia es-
tan dirigidos a entidades publicas de
diversa naturaleza.

Segin datos del CCN-CERT, en
2022,las administraciones y organis-
mos publicos sufrieron 55.000 cibera-
taques, que aumentaron en 2023 a
107.000.

A pesar de ese incremento en el nime-
ro de ciberataques, las previsiones se-
flalan que esta cifra tendera a dispara-
se en el presente afio pues ya se han
detectado entre enero y febrero de
2024, algo mas de 25.000 ciberata-
ques lo que supone un mal presagio
para lo que queda de afio. Si lo anali-
zamos bien, se avista un aumento de
un 190% con respecto a los mismos
meses del afio anterior.

Ante esto cabe preguntarse si realmen-
te nos estamos protegiendo de forma
cibersegura. Sabemos del peligro, pero
en ocasiones aspectos presupuestarios,
metodolégicos o incumplimientos nor-

mativos obvian lo recogido en el
Esquema Nacional de Seguridad (ENS)
o la Directiva NIS 2 que imponen la
adopcién de unas medidas minimas de
seguridad.

Uno de los casos maés recientes fue co-
municado por la Cyberzaintza, la agen-
cia vasca de seguridad, que confirmé
gue seis instituciones publicas vascas
sufrieron ataques perpetrados por un
grupo de ciberdelincuentes prorrusos
debido a que en Espafia se estaba for-
mando a soldados ucranianos.

De entre la variedad de ciberataques y
malware con el que se pretende atacar
a las administraciones publicas, el ran-
somware se confirma como uno de los
ataques mas destacados contra las ad-
ministraciones publicas. Con ellos los
ciberdelicnuetes pretenden obtener
datos muy valiosos y de paso, si pue-
den, recibir el pago de un rescate.
Otros de los ataque mas habituales son
aqgeullos dirigidos a la suplantaciéon de
identidad.

Un ciberataque tiene multiples conse-
cuencias y puede afectar gravemente
al funcionamiento de los servicios pu-
blicos, pero, el impacto econdmico
también puede ser muy alto, conlle-
vando posibles sanciones por incumpli-
miento normativo. Por Gltimo, esta el
dafio reputacional, algo de enorme gra-
vedad, puesto que el prestigioy la con-
fianza en la organizacion pueden verse
gravemente afectados.
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