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[a dificil farea de
gestionar la nube

a apuesta clara por migrar las cargas a la nube en los Ulti-
mos afios ha posibilitado que las empresas ganen en flexi-
bilidad y escalabilidad lo que se ha traducido en una ace-
leracién de los procesos de digitalizacion. Todas esas ven-
ajas han conllevado diferentes retos. La méas importante
de todas es que los departamentos de Tl han tenido que llevar a cabo
estrategias cada vez mas complejas que se mezclan entre si y que
puede estar anulando parte de las bondades que tienen los entornos
cloud.
Uno de los problemas habituales en la gestién viene de parte de la
multicloud. Los ClOs no suelen trasladar una determinada carga a la
nube y ahi se acaba el trabajo. Mas bien, ahi empieza el problema:
decidir entre ofertas de mdultiples proveedores; seleccionar qué apli-
caciones son clave y que supondra para el resto de la empresa operar
con la misma solucién, pero de otra forma; creaciéon de nuevos en-
tornos de desarrollo; ejecutar la infraestructura de Tl y por supuesto,
mantener la seguridad son s6lo algunos de los retos que las empre-
sas tienen por delante. La realidad es que el multicloud y la nube hi-
brida se ha convertido en el nuevo on-premise, con el afiadido de que
los departamentos de Tl se han encontrado con complejidades afia-
didas que no parecia que fueran a existir en el momento de migrar
una determinada carga.
Una de las quejas recurrentes es el incremento de los costes cuando
lo que promete la nube es precisamente todo lo contrario. En este
caso, suelen confluir dos circunstancias: por un lado, el disefio de la
migracién no se ha realizado de forma correcta, pero también se
cuenta con poca ayuda por parte de las empresas que proporcionan
los servicios cloud. En este caso, seria de agradecer por parte de los
proveedores que a esas soluciones que les van a proporcionar unos
ingresos recurrentes, les afiadieran unas herramientas de gobernanza
de la nube que permitieran gestionar la nube y de paso, reducir los
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riesgos y los costes.

Otro punto importante es el de la cibersegu-
ridad. A medida que el nimero de cargas que
se suben a la cloud se multiplican, los proble-
mas de seguridad, crecen. Se ha mejorado en
un apartado: las empresas (sobre todo las
mas pequefias) han comprendido que la ci-
berseguridad no corre a cuenta del proveedor.
Por eso, la gestién de la seguridad se ha con-
vertido en una de las cuestiones més criticas
para las empresas que migran a la nube. Esta
migracién ha provocado que se haya pasado
de un modelo de trabajo en el que todos los
empleados accedian a los sistemas locales
desde la oficina utilizando una red corporati-
va, a un modelo en el que los empleados pue-
den trabajar de forma remota, utilizando
cualquier dispositivo. El perimetro ha desapa-
recido y los riesgos se incrementan, por lo
que gestionar la seguridad de las cargas que
estan en el cloud y, a la par tener un control
de los accesos efectivos que impida que se
produzcan accesos indebidos es otro de los
grandes retos a los que se enfrentan las em-
presas.

Esta tematica es la que llevamos como tema
central en este nimero de Febrero. Tanto el
webinar especial como el reportaje de porta-
da cuenta con la opinién de varios expertos
del sector que ponen luz en la dificultad de
gestionar los entornos cloud.
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ACTUALIDAD DEL MES

TechByte ensefia qué es un CIO

y un CISO

ol

anos,
contigo =

Nl = O

v

TechByte, el Unico programa de radio que infenta dar a conocer la fecnologia que
utilizan las empresas y que les permiten mejorar su productividad y ser mas eficientes y
que se emite el pendltimo martes de coda mes en Capital Radio analizé cudl es la
situaciéon de la nube en la empresa espaniola y explicd a los oyentes cudles son las

funciones de un CIO y un CISO.

Por Manuel Navarro

El programa enfrevistd a Sergio Sdez, vicepresidente
y cloud leader de Oracle para conocer cudl es la evo-
lucién de los entornos cloud y cudl es la propuesta de
la multinacional norteamericana. En la mesa de deba-
te participaron Alberto Lépez, CIO y CISO de Solaria
y Manuel Asenjo, director de Tl y ciberseguridad de
Broseta Abogados que explicaron en qué consiste su
frabajo y cudles son los refos que se enfrentan tanto
en los procesos de digitalizacién de sus empresas asf
como en la proteccion frente a la diferentes ciberame-
nazas.
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Sergio Séez explicé que las empresas se han dado
cuenta de que la nube les proporciona numerosas ven-
tajas y por eso, han vencido las reficencias iniciales.
Tal y como explicé que han apostado por ella porque
"han comprobado que permite la estandarizacion de
los servicios tecnolégicos que ha permitido crear unos
commodities que son facilmente utilizables por las
aplicaciones, las plataformas y las infraestructuras.
Ademds, hay tres palancas fundamentales que han im-
pulsado el cloud: el primero tiene que ver con el ne-
gocio, que es el time to market, que permite ofrecer



servicios de forma répida. Lla segunda es la eficiencia en el uso
de los recursos, como la escalabilidad, la flexibilidad, la reduc-
cion de los niveles de de obsolescencia, el pago por uso o la ma-
yor eficiencia energética. Y el Oltimo es una preocupacion que es-
t& hoy sobre la mesa, que es la seguridad y que la nube permite
que las empresas estén mdés protegidas”.

Uno de los elementos que va a influir en la nube puede ser la in-
teligencia artificial. En este sentido, Sdez afirma que “la IA no es
nueva. Venimos aplicando machine learning y todo este tipo de
algoritmos que al final tratan de automatizar determinados deter-
minados procesos. Al final, el cloud es clave en la capacidad de
cémputo. Esa capacidad de cémputo hace que el cloud sea un
elemento fundamental para el desarrollo de la inteligencia artifi-
cial generativa”.

Oracle esté creciendo de forma exponencial gracias a la nube.
Se trata de un ejemplo claro de la evolucién de la tecnologia ya
que comenzd siendo una base de datos y ahora es uno de los
proveedores lideres cloud. Tal y como explicé Séez, "este creci-
mienfo se produce porque nos adaptamos a aquello que nos
plantean nuestros clientes. Y lo que quieren es que les demos fle-
xibilidad en el despliegue de las tecnologias. Y nosotros les da-
mos todas las opciones ya que la tecnologia de Oracle tradicio-
nal sigue funcionando, funciona en un despliegue on-premise y es
Gtil, pero también lo podemos desplegar en cloud publico, que es
lo que llamamos nosotros el concepto de cloud distribuido: ser
capaz de utilizar la misma tecnologia on-premise que en cloud
publico. Y también somos capaces de llevar nuestros servicios
cloud a casa de nuestros clientes y esto es un elemento también
clave. Otra fortaleza de Oracle es la facilidad de despliegue y
operacién de nuestras soluciones cloud. Y una tercera es que re-
conocemos que no estamos solos en este mundo y que hay ofros
proveedores y nuestros clientes también nos demandan, poder
consumir servicios de diferentes proveedores, no solo de uno, y
que nosotros como proveedores les ayudemos en esa tarea. Yo
creo que son los tres elementos, es nuestra historia, el cloud dis-
fribuido y el multicloud lo que hacen el offering de Oracle muy
atractivo”.

QUE ES UN CIO Y UN CISO

En la parte de la mesa redonda, TechByte traté de explicar en qué
consiste el frabajo de ambos. Para ello hablé con dos responsa-
bles que atnan ambas posiciones. Alberto Lopez, CIO y CISO
de Solaria, explicd que “un CIO tiene atribuciones ejecutivas y es
aquel que establece la estrategia tecnolégica de la empresa, asf
como fambién la estrategia de operaciones que lleva a cabo so-
bre las infraestructuras. Un CISO seria el que lleva toda la estrate-
gia de seguridad sobre los sistemas de informacién y sobre la in-
formacién que hay en la empresa, al igual que las operaciones
que gestionan el dia a dia, la operatividad de todo eso”.

El rol de ambos puestos ha ido cambiando, sin embargo, con el paso

de los afios. Tal y como explicé Manuel
Asenjo, director de Tl y ciberseguridad
de Broseta Abogados, “ahora ya no se
concibe ninguna compaiiia sin sistemas
de informacién, sin informatica, sin dao-
fos, sin big data, sin inteligencia arfificial
y sin ninguna herramienta fecnolégica.
Por fanto, nuestra labor y nuestra evolu-
cion ha cambiado mucho. Antes éramos
un coste y ahora somos inversion. Ya fo-
do el mundo piensa que necesita herra-
mientas basadas en tecnologia”.

Alberto Lépez aiadié que “es verdad
que nos cuesta mucho vender el con-
cepto de inversion dentro de la empre-
sa a la alta direccion, pero efectiva-
mente, lo somos. Pero luego ya sobre
el papel a nivel técnico, como dirfan
también en el drea administrativa, fi-
nanciera y demds, pues cuesta vender-
lo de esa manera y esa es nuestra la-
bor también. Nosotros también, por
decirlo de alguna manera, somos co-
merciales ante nuestros mayores para
el drea de ciberseguridad, para miti-
gar riesgos, para vender una tecnolo-
gfa o unas capacidades que doten a
la empresa de ciertas capacidades y a
nivel de infraestructura también”.
Sobre cudl va a ser su papel en el fu-
turo ante un escenario tan cambiante
como el actual, Manuel Asnjo sefialo
que “ahora mismo ya estamos entran-
do en momentos donde la computa-
cion cudntica va a jugar un papel im-
portante. Eso es algo que parece que
tfenemos ahf, a afios vista pero no tan-
tos, y vemos que ya hay comparfieros
que estdn haciendo pruebas o tienen
un roadmap para el tema de ataques
con via cudntica. Y bueno, pues esto
es un abismo que se abre, porque a
partir de ahf todo empezard a evolu-
cionar de una manera mucho mds répi-
da. Al final, un ordenador cudntico va
a permitir crackear una clave de un
céntimo, un certificado que antes tar-
darfas afios en minutos y es algo que
bueno, pues yo creo que nos empieza
a asustar un poco a todos”.
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ACTUALIDAD DEL MES

LA OPINION DE

HP lidera el mercado

espariol de PCs

Fernando Jofre

Pagar sirve de muy
DOCO

El pasado 28 de enero fue el dia de la
Proteccién de Datos (jtenemos dias para todo!),
y aprovechando la efeméride la aseguradora
HISCOX compartié una serie de datos y
reflexiones que aprovecho aqui para mi columna
mensual. En primer lugar, deciros que pagar un
ciberrescate sirve de poco: tras abonarlo, la
recuperacion de todos los datos sélo lo
consiguié el 36% de las empresas atacadas en
2022, mientras que en el 2021 hubo mas
suerte: lo consiguié el 60% de las
organizaciones pagadoras.

Pero aqui no acaba la desgracia... resulta que el
29% de estas compaiiias pagadoras sufrid
ademas filtracion de datos, al 21% no les
funciond la clave de acceso para
recuperarlos, y el 14% tuvo un

segundo ataque para exigirles mas

dinero.

P se posiciona
como lider del
mercado espa-
fiol de PCs con
una cuota del
27,1% en el ul-

destacar que la compafiia os-
tenta una cuota del 20,5% en
el mercado de consumo el Glti-
mo trimestre de 2023, gracias
a un crecimiento en 4,3 pun-
tos porcentuales afio a afio, y

Y un 29% de los “afortunados” a los
que si les funciond la clave de
recuperacion, tuvo que reconstruir sus
sistemas. A un 86% de las empresas

espafiolas, la recuperacion de su actividad
normal le llevé entre menos de una semana a
un mes, y a un 43% de las grandes (de 250 a
999 empleados) le supuso entre un mes y tres

meses.

;Cuél es el precio medio total que se ha estado

pagando, més alla del coste operativo y

reputacional? Pues ya estamos en los 31.255
€, una subida bastante alejada del IPC, si la
comparamos con la media del afio anterior

estimada en 19.642 €.

Para terminar y para que nos sirva para tomar
medidas. .. ;Cémo entran los delincuentes?
Pues lo habitual sigue siendo el phishing con
una incidencia del 61% entre las empresas

atacadas. Le siguen los servidores no

parcheados (31%), el acceso desde terceros
(29%), el robo de credenciales (20%), o la

fuerza bruta de credenciales del servidor (10%).
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Leccién para todos: mas vale prevenir.
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timo trimestre de 2023, fruto
de un crecimiento de 1,9 pun-
tos porcentuales afio a afio,
segln los datos preliminares
de la  consultora IDC.
Asimismo, los resultados tota-
les del afio también sitlan a la
compafiia como lider del mer-
cado con una cuota del
29,4%, gracias a un creci-
miento de 0,2 puntos porcen-
tuales que resulta especial-
mente significativo, si tene-
mos en cuenta que la media
del mercado total caydé un
20,34% durante el afio 2023.
Con estos resultados, la multi-
nacional continta siendo la
opcién preferida del mercado
profesional, con una cuota del
32,9% en el Gltimo trimestre
del afio, y un 35,8% en todo el
aflo 2023. Todo ello en un afio
en el que este segmento cae
un 14,62%. Asimismo, cabe

lidera con un 21,4% en el to-
tal del afio.

HP lidera la categoria de orde-
nadores de sobremesa, con un
34,9% de cuota en el Ultimo
trimestre del afio gracias al
crecimiento en 4,2 puntos
porcentuales frente al mismo
periodo del ejercicio anterior.
El mercado de sobremesas
profesionales crecié un 1,7%
durante el Ultimo trimestre del
afo, manteniendo HP el lide-
razgo con una cuota del
45,4% (+3.9 puntos porcen-
tuales); categoria en la que HP
también ocupa la primera po-
sicion en el entorno del consu-
mo, con una cuota del 16,9%.
En cuando al mercado de por-
tatiles, HP acapara el 25,2%
del mercado, gracias a un in-
cremento de 1,2 puntos por-
centuales durante el cuarto
trimestre de 2023.
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

Lo generacion
"Madurescente”

A finales de los afios 70, se popularizé en
entornos médicos el término “madurescencia”.
Podemos definir la “madurescencia” como la
etapa de transicién entre la madurez y la vejez,
donde las personas se encuentran
aproximandose a la vejez, pero todavia se
sienten jévenes y activas. En la sociedad
actual, las personas maduras o senior se estan
convirtiendo en un sector muy importante de
la sociedad. Ademas, el mundo digital esta
llevando a que una “Generacién
Madurescente”, abrace la tecnologia en una
etapa de la vida que tradicionalmente se
asocia con la retirada y la relajacion. La
adopcion de la tecnologia por parte de la
generacion madurescente es esencial

[
para su participacién activa en la
Q' sociedad moderna, convirtiéndose
o en un aliado imprescindible no solo

o

: para mejorar la calidad de vida,
sino también para desafiar a las
limitaciones que pone la sociedad al
talento de esta generacién.

Sin embargo, surgen desafios en términos de
empleo y la tecnologia puede desempefiar un
papel crucial al proporcionar oportunidades
laborales flexibles y facilitar la transicion de la
generacion madurescente hacia roles
significativos y productivos.

Para capitalizar plenamente su potencial se
deben adoptar estrategias que fomenten el uso
continuo y significativo de la tecnologia y
aprovechen su capacidad para evolucionar. Las
empresas pueden implementar programas de
capacitacién sacaran partido a la experiencia
acumulada de esta generacion. Ademas, se
deben crear plataformas que faciliten la
participacion activa y la contribucién a la
sociedad.

;Podria la inteligencia artificial convertirse en
el socio fundamental para la generacion
madurescente en su travesia hacia el pleno
aprovechamiento de las oportunidades del
mundo digital?
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VO,

ider en coplacién

de usuarios

martme Analytics
acaba de presentar su
indice de Captacién
Digital, que analiza la
captacién y retencién
de clientes digitales
de las entidades de nuestro pais.
Gracias a su metodologia obser-
vacional, la compafiia puede co-
nocer, de manera agil y automati-
zada, el nimero de usuarios que
empieza a usar una aplicacion
bancaria “desde 0", asi como
aquellos usuarios digitales que
dejan de utilizar alguna de ellas.
Ademas, también es capaz de
identificar si ha habido algin
trasvase de usuarios entre distin-

tas apps.
Tal y como explica Isabel Garcia
Benayas, Data Analyst en

Smartme Analytics “se trata de
un indice trimestral que monitori-
za en tiempo real la interaccién
de miles de usuarios con apps
bancarias para identificar a los
nuevos usuarios digitales en este
mercado, que estd inmerso en
una apuesta por las cuentas pura-
mente online y un incremento en

sus estrategias de captacion y re-
tencién.”

La recopilacion de datos sobre el
uso diario de aplicaciones finan-
cieras por parte de clientes rea-
les, obtenidos con su consenti-
miento de manera observacional
y pasiva, permite la identificacion
de las entidades con el mejor in-
dice de captacién de usuarios de
banca movil. Aunque en términos
absolutos, las grandes entidades
financieras como Santander vy
BBVA lideran la adquisicion de
usuarios digitales, el valor dife-
rencial del indice radica en reve-
lar qué entidad logra captar un
mayor porcentaje de clientes en
comparacién con su cuota de
mercado.

Segln los datos maés recientes de
2023, EVO Banco se destaca co-
mo lider en el indice de captacion
de usuarios digitales en términos
relativos. Este hecho se respalda
aln mas al observar la tasa de
abandono, donde los usuarios
més jévenes (18-24 afios) mues-
tran una fidelidad destacada, con
solo un 2% de bajas.
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ACTUALIDAD DEL MES

LA OPINION DE

Daniel Puente

Ciberseguridad en

35 milimetros

Si bien me agradaria poder basar este articulo
en las numerosas peliculas que versan sobre la
ciberseguridad, se centrara en la nueva ley de
ciberseguridad. Todavia no esta claro cual sera
el contenido, pero se ha recalcado el énfasis

que ésta hara sobre la proteccion de las

administraciones publicas, seguramente a raiz

de los muchos ayuntamientos y 6rganos

estatales que han sido atacados estos Ultimos
meses. Esto me hace pensar en una pelicula

como Moneyball, donde Brad Pitt y su

ayudante, encarnado por Jonah Hill pretenden

dirigir y formar un equipo de béisbol
Unicamente basandose en los datos

estadisticos de los jugadores, sin tener en

cuenta la quimica entre ellos y otros
pardmetros que componen el
complejo ecosistemas de un club
deportivo. Esta obsesién por
mejorar unas cifras puede llevarnos
a no ver la foto completa del
panorama de la ciberseguridad.
Reducir un nimero como el de los

ataques sufridos conlleva una estrategia muy
amplia, donde debemos involucrar a muchos

actores y sobre todo, no olvidar que hablamos
de carreras de fondo, no de sprints puntuales.
Esta estrategia debe ser promovida por el

gobierno, pero no debe olvidarse de beber de

las grandes fuentes de conocimiento de las
que disponemos, y es que no me cansaré de
decir que estamos en un pais que puede
orgullosamente presumir del talento que posee
en ciberseguridad. Evitaré completamente caer
en el romanticismo y decir que deberia ser
incluso consensuada con los grupos de la
oposicién, ya que su trayectoria y vigencia

debe ser prolongada igual que la ley de

educacién por poner un ejemplo.

Y es que, no debemos centrarnos en hacer un
homerun por muy lejano que sea, sino en
tener claro que la partida consta de nueve
entradas y la suma de todas ellas es la que te
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puede hacer victorioso.
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Axazure espera una
Mayor facuracion

The power

of skills

xazure ha completa-
do la integracién de
la estructura y carte-
ra de clientes de la
compaflia Innovar
ecnologias que se
inici6 a mediados de 2022. Este
movimiento estratégico marca el
comienzo de una nueva fase para
la empresa espafiola, que operara
de manera centralizada bajo una
Unica direccion, adoptando ade-
mas un restyling de marca mas ali-
neado con el grupo al que pertene-
ce, Awale.
El plan marcado por la organiza-
cién tiene como objetivo principal
consolidar su posicién y convertirse
en referente en el mercado de so-
luciones de negocio de Microsoft
en Espafia, aspirando a cerrar el
afo 2024 como uno de los equi-
pos mas grandes y especializados
del pais en Microsoft Dynamics
365 y Power Platform. La consecu-
cién de este crecimiento sera el re-
sultado de la reciente integracién
dentro del grupo Awvale, una em-
presa lider en servicios tecnologi-
cos a nivel mundial, que centra su

estrategia empresarial en modelos
de economia circular.

Para Antonio Gilabert, CEO de
Axazure “gracias a nuestra alta ta-
sa de retencién de talento y la baja
rotacion de personal, estamos for-
taleciendo un modelo que puede
escalar sin perder el mayor valor:
nuestra cultura empresarial. En
2024, nos enfrentamos a nuevos
desafios, alcanzar un crecimiento
en ingresos cercano al 83%, con
una plantilla superior a los 160
empleados y dar los primeros pa-
sos hacia la apertura de sedes in-
ternacionales”.

Axazure no solo representa la con-
vergencia de dos partners lideres
en soluciones de negocio y ejem-
plos de emprendimiento exitoso,
sino que también se alinea con el
excepcional momento que
Microsoft esta viviendo en la indus-
tria tecnoldgica, liderando el cami-
no de la Inteligencia Artificial (IA).
La compafiia apuesta por la inno-
vacién tecnolégica y cuenta en es-
tos momentos con uno de los equi-
pos con mayor experiencia técnica
del ecosistema Microsoft.



TE INTERESA

Una nube a tu medida
es la nube que necesitos

Durante los Gltimos diez o quince afos, la nube ha sido
una de las prioridades para los equipos técnicos y de ne-
gocio. Cualquier duda inicial respecto a su seguridad,
agilidad, fiabilidad o rendimiento se han ido desvane-
ciendo con el tiempo. Tanto por la propia madurez del
modelo y segundo como la propia experiencia adquirida
por las empresas en sus progresivas migraciones de las
plataformas a cloud. Inicialmente con aplicaciones y sis-
temas sencillos, como servicios web o repositorios inter-
nos, para mas tarde llevar a la nube aplicativos de nego-
cio de una mayor complejidad técnica y criticidad para
el negocio, como SAP.

Sin embargo, a medida que se ha avanzado en este ca-
mino, los ClO cada vez son mas conscientes de que no
todos los modelos de nube son iguales y que, ademas,
hay proyectos que no siempre se gestionan mejor en
cloud. Especialmente si como nube nos cefiimos exclu-
sivamente al concepto de la “nube publica”, que no
siempre refleja correctamente la realidad de las platafor-
mas |IT que tenemos detras del negocio en aspectos co-
mo costes, cumplimiento normativo y legal, soberania
del dato, etc. Y donde, ademas, es habitual que nuestro
proyecto tenga que adaptarse al modelo tipico de adhe-
siébn que imponen algunos de los proveedores de nube
publica.

Esto esta llevando a numerosas organizaciones a adoptar
un enfoque multicloud hibrido, donde conviven las nu-
bes de distintos proveedores y la infraestructura on pre-

mise, que se ha consolidado como el mejor modelo para
las iniciativas de digitalizacion mas ambiciosas del mo-
mento. Esto nos lleva a encontrar una coexistencia de
nubes y plataformas propias por encima de un tnico mo-
delo. En definitiva, se trata de tener a nuestra disposi-
cién una solucion de nube mas personalizada y a medida
que cubra nuestras necesidades, donde s6lo multiplique-
mos todas las ventajas del cloud.

Desde Arsys, que llevamos mas de 25 afios acompafian-
do a las empresas en su digitalizacion, somos conscien-
tes de que la mejor solucién pasa por encontrar una nube
que se adapte a cada proyecto. Por eso, contamos con
Arsys Cloud Solutions, nuestra unidad especializada en
servicios para empresas, que despliega soluciones pro-
pias de Infraestructura y Plataforma como Servicio (laaS
y PaaS) publicas, privadas, e incluso personalizadas y a
medida, con un amplio portfolio de servicios:

¢ |aaS Publico sobre plataforma cloud compartida.

¢ |laaS Privado sobre plataformas cloud de equipamiento
dedicado, a medida, o desplegado sobre una personali-
zacion de laaS Puablico. Incluyendo también nuestra so-
lucién SAP HANA Cloud, certificada por SAP, alojada en
Espafia y especialmente disefiada para cualquier tipo de
despliegue laaS de SAP.

e PaaS. Soluciones de Backup como Servicio (BaaS) y
Recuperacion ante desastres como Servicio (DRaaS),
Kubernetes Gestionados (KaaS), Bases de Datos
Gestionadas (DBaaS), Logging as a Service (LaaS),
Escritorios  Virtuales como  Servicio (DaaS),
Almacenamiento S3, etc.

e Servicios Profesionales y Gestionados. Para acompafiar
a las organizaciones en su digitalizacién, Arsys cuenta
también con el apoyo de una extensa red de partners y
diferentes soluciones gestionadas de asesoramiento, di-
sefio de arquitectura, migraciéon e implantacién, admi-
nistracién, soporte técnico y seguridad gestionada, etc.,
qgue permiten disefiar soluciones integrales a medida pa-
ra responder a los requerimientos especificos de cada
proyecto de infraestructura y cliente.

Por Fernando Fuentes,
Head of Arsys Cloud Solutions Sales Enablement
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Qlik adauiere Kyndi para reforzar

su licerazgo en IA empresarial

ba
M |
"
Esta adquisicion responde al creciente
volumen de datos no estructurados que los

organizaciones manejan y de los que no
estan sacando fodo el valor

Qlik ha anunciado la incorporacién de las patentes y la
tecnologia de Kyndi, una herramienta vanguardista en
procesamiento de lenguaje natural, busqueda e inteli-
gencia artificial generativa. Este acuerdo tiene como
objetivo fundamental ayudar a las organizaciones a
transformar su enfoque en la interpretacion y procesa-
miento de datos no estructurados.

Esta estrategia marca un paso significativo en la vision
de Qlik para proporcionar respuestas precisas y detalla-
das a las complejas interrogantes que enfrentan sus
clientes. La adquisicion capitaliza y fusiona la expe-
riencia de Qlik Cloud en datos estructurados con las
tecnologias innovadoras de Kyndi en datos no estructu-
rados, consolidando la posiciéon de la compafila como
lider en el mercado de tecnologia para la gestion de da-
tos empresariales.

Al incorporar la experiencia y tecnologia patentada de
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Kyndi, la empresa tecnolégica mejorard la capacidad
para extraer informacién valiosa de la gran cantidad de
datos no estructurados que gestionan sus clientes. Esto
se integrara de manera fluida con el analisis de datos
estructurados, cumpliendo con su compromiso de pro-
porcionar soluciones integrales para que las empresas
realicen un analisis profundo de diversos tipos de da-
tos.

NUEVOS CASOS DE USO

Ademas, esta iniciativa desbloqueard nuevos casos de
uso, permitiendo optimizar la toma de decisiones des-
de una amplia variedad de fuentes de datos. Esto pro-
porcionara a los usuarios informacion completa y de al-
ta calidad, estableciendo un nuevo estandar en el am-
bito de la analitica.

Segun James Fisher, director de estrategia de Qlik: "La
adquisicion de los activos de Kyndi representa un hito
crucial en nuestra visién de la inteligencia artificial,
mejorando nuestra capacidad para ofrecer respuestas
valiosas y confiables ante preguntas complejas del mer-
cado. También refuerza nuestro liderazgo consolidado
en inteligencia artificial, ya que el procesamiento de
datos no estructurados de Kyndi, combinado con nues-
tros analisis estructurados, proporcionara a nuestros
clientes informacion mas practica y precisa".

Por otro lado, Ryan Welsh, fundador y CEO de Kyndi,
comenta: "Estoy emocionado de unirme al equipo de
Qlik. Es una compafiia que esta excepcionalmente bien
posicionada para la era actual de la inteligencia artifi-
cial generativa. Tenemos una oportunidad Unica para
demostrar cémo la informacién proporcionada por esta
tecnologia puede crear valor para los clientes.
Combinar nuestras soluciones con la tecnologia de Qlik
permitirad la fusiéon entre datos estructurados y no es-
tructurados, brindando a los usuarios perspectivas de
negocio mas precisas y decisiones mas informadas".
En esencia, esta adquisicion aborda de manera directa
el creciente volumen de datos no estructurados a nivel
mundial, optimizando la gestién de datos empresaria-
les y asegurando rigurosos estandares de gobernabili-
dad y seguridad.



TE INTERESA

Cesfion de la nube y

esfrategios de migracion

KYOCeRa
e

put knowledge’

Por Raquel Pinillos,
directora de Business Solutions de Kyocera Document Solutions Espafia

El popel de Kyacera es orquesiar, cotalizor
conadimiento y offecer ka respuesia ecnoldgica
plima en el joumey o doud seleccionando,
desanmolondo, inlegrando y operondo saluciones T
en los organizaciones

La digitalizacion es ya una realidad. En los ultimos afios, he-
mos asistido a una aceleracién de esta revolucion tecnoldgica
que ha modificado nuestra forma de vivir, de trabajar e, in-
cluso, de relacionarnos. Asi, la gran velocidad a la que avan-
za la transformacion digital esta planteando nuevos desafios
para el tejido empresarial, que necesita adaptarse para no
quedarse ‘fuera de la carrera’.

Este camino hacia la digitalizacion conlleva distintas implica-
ciones, tanto a nivel tecnolégico como de la propia cultura de
la organizacién. Asi, tal y como se refleja en el informe
“Tendencias y retos para un Smart Working estructurado”, de-
sarrollado por IDC en colaboracion con Kyocera, las compafii-
as deben trabajar con el foco en lo digital, tanto en su estruc-
tura organizativa como en sus procesos. Del informe también
se desprende que acelerar las inversiones tecnolégicas no sera
suficiente; es necesario abarcar todos los aspectos de la em-
presa: un modelo centrado en productos digitales, que pro-
mueva una cultura abierta, una arquitectura flexible y que

busque la excelencia operativa. Ante este escenario, las estra-
tegias cloud se han posicionado como fundamentales para la
digitalizacion de las empresas: migrar a la nube es crucial pa-
ra desplegar el uso de otras tecnologias como la IA, el big da-
ta, o el loT. Asi, se puede afirmar que la nube es el motor prin-
cipal para la transformacion digital de las organizaciones, con
un papel clave en la continuidad de negocio tanto para las or-
ganizaciones publicas como las privadas.

Segln el mismo estudio de IDC, aunque actualmente el
62% de los despliegues en la nube son exitosos, los depar-
tamentos de Tl de las organizaciones se ven desbordados an-
te este desafio, generalmente debido a problemas como la
seguridad, el rendimiento, o la escasez de habilidades, entre
otras razones. Ante este contexto, se vuelve fundamental
contar con el apoyo de un partner tecnolégico especializado,
que ofrezca a las empresas experiencia y garantias de éxito,
bajo un modelo de IT gestionado.

Para abordar un proceso de transformacion digital de una
empresa satisfactoriamente, es primordial que esta transi-
cién se desarrolle de manera coherente, ordenada y alineada
con los objetivos de cada empresa. De hecho, desde Kyocera
siempre recomendamos la realizacién de un cloud assess-
ment previo, que ayude a definir los procesos y detectar to-
das las necesidades del proyecto. En este sentido, la coordi-
nacion entre equipos, la especializacién de recursos y el es-
tablecimiento de procedimientos de mejora continua de las
aplicaciones son elementos fundamentales para eliminar de-
pendencias y asegurar el éxito del journey to cloud.
Conscientes de todo esto, en Kyocera ofrecemos una solu-
cién integral basada en herramientas que facilitan el * Smart
Work", habilitando entornos de trabajo que van mas alla del
hibrido. Esto conlleva la elaboracién de un plan de digitali-
zacién que asegure la continuidad de negocio e incremente
los niveles de eficiencia y efectividad, en el que los aspectos
humanos y de cultura corporativa adquieren especial prota-
gonismo. Asi, nuestro objetivo es facilitar a las empresas la
elaboracién de su estrategia cloud, el traslado a la nube de
aplicaciones de manera estructurada o la optimizacion de los
sistemas para que los costes sean los adecuados. Por eso, en
Kyocera trabajamos con el objetivo de garantizar a los clien-
tes un entorno en la nube seguro, facilitando la continuidad
de negocio y de atencién al ciudadano.
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Un 30% de empresas prohibe €

uso de |A generativa

El 47% de las empresas han
utilizado informacién no publica de la
organizacion en el uso de las
herramientas GenAl

La IA Generativa esta generando cierta inseguridad en las
organizaciones espafiolas por los términos de privacidad y
seguridad de datos. Asi lo destaca el informe anual del
Cisco Data Privacy Benchmark, el cual, en el marco del Dia
Internacional de la Privacidad, revela que aproximadamen-
te tres de cada diez organizaciones en Espafia (31%) han
optado por limitar completamente el uso de aplicaciones
de IA Generativa por el momento, cifra que representa el
27% a nivel mundial.

Basado en la encuesta realizada a mas de 2,600 profesio-
nales de Seguridad y Privacidad en 12 paises, incluyendo
Espafia, el informe destaca las crecientes inquietudes so-
bre la privacidad relacionadas con GenAl, los desafios de
confianza por parte de clientes y usuarios, asi como los no-
tables retornos de inversién en soluciones para proteger la
privacidad.

“La privacidad esta indisolublemente ligada a la confianza
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y lealtad de los clientes. Esto es alin mas cierto en la era
de la IA, donde la inversion en privacidad posiciona mejor
a las organizaciones para aprovechar su potencial de mane-
ra ética y responsable”, destaca Harvey Jang,
Vicepresidente y Director de Privacidad en Cisco.

CRECIENTES PREOCUPACIONES

Las organizaciones ven la |A Generativa como una
tecnologia Unica con nuevos desafios. Los profesionales
encuestados sefialan preocupaciones sobre los derechos
legales y la propiedad intelectual (73% en Espafia, 69%
mundial) y el riesgo de divulgacién de informacién (71%
en Espafia, 68% mundial).

El 92% de las organizaciones espafiolas creen que la IA re-
quiere nuevas técnicas para gestionar datos y riesgos (92%
mundial), y la mayoria estan implementando controles, co-
mo limitar datos (62%), supervisar herramientas de GenAl
(57%), y prohibir aplicaciones de |A Generativa temporal-
mente (31%).

Sin embargo, muchas empresas en Espafia incluyen datos
problematicos en aplicaciones de IA, como informacién de
empleados (43%) o informacion no publica de la empresa
(47%), superando la media mundial (45% y 42%).

La adopcion de la transparencia en el uso de la |A avanza
lentamente. EI 90% de las organizaciones espafiolas reco-
nocen la necesidad de mejorar la garantia a sus clientes so-
bre el uso adecuado y legitimo de sus datos (91% a nivel
mundial), cifra similar al afio anterior tanto en Espafia co-
mo globalmente. Sin embargo, las prioridades de las orga-
nizaciones para generar confianza difieren de las de los
consumidores. Mientras que los clientes priorizan la clari-
dad y precision sobre el uso de sus datos y evitar su venta
con fines comerciales, las empresas espafiolas enfocan sus
prioridades en el cumplimiento de las leyes de privacidad
y la prevencion de violaciones de datos.

Las organizaciones también asumen la necesidad de tran-
quilizar a los clientes sobre cémo se utilizan sus datos. El
96% de las empresas espafiolas reconocen que sus clien-
tes no les compraran si siguen sin proteger adecuadamente
sus datos (94% a escala global), y el 98% de los consulta-
dos en Espafia consideran que las certificaciones de priva-
cidad externas resultan clave en este sentido (98%).



H ransomware remaoio sube un 2%

oor parte de los ciberaelincuentes

Sophos ha lanzado un informe titulado "CryptoGuard:
Un enfoque asimétrico en la lucha contra el ransomwa-
re", donde se revela que algunos de los grupos de ran-
somware mas prolificos y activos, como Akira,
ALPHV/BlackCat, LockBit, Royal y Black Basta, estan
adoptando deliberadamente la estrategia del cifrado re-
moto en sus ataques.

Conocidos como ransomware remoto, estos ataques in-
volucran a ciberdelincuentes que aprovechan un punto
final comprometido, a menudo con insuficiente protec-
cién, para cifrar los datos de otros dispositivos conecta-
dos a la misma red.

Para hacer frente a ello, Sophos CryptoGuard supervisa
de manera proactiva el cifrado malicioso de archivos,
ofreciendo proteccién inmediata y funciones de recupe-
racion, incluso cuando el ransomware no se inicia desde
un host protegido. Como la dltima linea de defensa en
la estrategia de proteccién multicapa de Sophos
Endpoint, CryptoGuard se activa solo si un ciberdelin-
cuente la desencadena en la cadena de ataques.

"Las empresas pueden tener miles de ordenadores co-
nectados a su red y, con el ransomware remoto, basta un
dispositivo desprotegido para comprometer toda la red.
La mayoria de las empresas tienen, al menos, uno y los
atacantes lo saben, asi que buscan ese ‘punto débil’. El
cifrado remoto va a seguir siendo un problema perenne
para los defensores y, segln las alertas que hemos visto,
este método de ataque estd aumentando constantemen-
te", afirma Mark Loman, vicepresidente de investigacion
de amenazas de Sophos y cocreador de CryptoGuard.

AUMENTO DEL RANSOMWARE REMOTO

Dado que este tipo de ataque implica el cifrado remoto
de archivos, las medidas de proteccion tradicionales
contra ransomware implementadas en dispositivos re-
motos no son capaces de "ver" los archivos maliciosos ni
su actividad. Esto conlleva a la incapacidad de proteger
los archivos contra el cifrado no autorizado y la consi-
guiente pérdida de datos.

La tecnologia CryptoGuard de Sophos, por otro lado,
presenta un enfoque innovador para contrarrestar el ran-
somware remoto, seglin detalla la investigacién de

Este fipo de afoque aprovecha un
endpoint comprometido para cifrar los
datos de ofros dispositivos conecfados a
la misma red

Sophos X-Ops. Su enfoque se centra en analizar el con-
tenido de los archivos para identificar cualquier dato ci-
frado, lo que permite detectar la actividad del ransom-
ware en cualquier dispositivo de la red, incluso en au-
sencia de malware en el dispositivo.

En 2013, CryptoLocker fue el primer ransomware am-
pliamente utilizado que empled el cifrado remoto con
cifrado asimétrico, también conocido como criptografia
de clave publica. Desde entonces, los ciberatacantes
han incrementado el uso del ransomware, aprovechando
las persistentes brechas de seguridad en empresas de
todo el mundo y la introduccién de criptomonedas.

El vicepresidente de investigacion de amenazas de
Sophos 'y cocreador de CryptoGuard, afiade
que "CryptoGuard no busca ransomware, sino que se
centra en los objetivos principales: los archivos. Aplica
un escrutinio matematico a los documentos, detectando
signos de manipulacién y cifrado".
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Cesfionar la nube hibrida vy multicloud

INIOVERY

la nube ha sido adoptada de forma mo-
yoritaria por las organizaciones. Sin em-
bargo, su gestion conlleva ciertos retos.
Para tratar estos aspectos Byte Tl organi-
z6 un encuentro que conté con la partici-
pacién de Miguel Lépez, Country
Manager de Barracuda; Ferando
Fuentes, Head of Arsys Cloud Solufions
Sales Enablement; Antonio Picazo, inOps
Certified Sales Engineer en OpenText y
Carlos Zavala, Head of Division Hybrid
Cloud en Innovery Espaa.

Por Manuel Navarro
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Las empresas han adoptado la nube de forma masiva
apostando claramente por el modelo de nube hibrida. Sin
embargo, no todas las empresas que han adoptado este mo-
delo estan satisfechas con él.  Miguel Lépez, Country
Manager de Barracuda, cree que, “aunque hay otros ele-
mentos, yo creo que quiza uno de los motivos por los que
mucha gente no esta completamente satisfecha de su viaje
a la nube hibrida o a cualquiera de sus sabores es por la se-
guridad. Probablemente en el momento en que empezamos
a mover cargas de trabajo a la nube y ademas a coordinarlas
entre ellas las empresas creen que el nivel de seguridad es
suficiente y en ocasiones ni siquiera se detienen investigar
cual es realmente ese nivel de seguridad. Creo que precisa-
mente esa sensacion de falta de seguridad es una de las ra-
zones de insatisfaccion. Uno de los problemas, en este sen-
tido, es que las empresas no saben qué esta sucediendo con
los datos en la nube y les cuesta armonizar las herramientas
de seguridad que hay disponibles en las diferentes en las di-
ferentes clouds. En Barracuda creemos que uno de los gran-
des retos por parte de los proveedores es dotar a la nube hi-
brida de la visibilidad, el control y la seguridad necesaria pa-
ra que realmente los clientes estén satisfechos”. esté satis-
fecha con estos, con estos nuevos modelos.

Fernando Fuentes, Head of Arsys Cloud Solutions Sales
Enablement, considera que “hay empresas que estan muy
satisfechos y gente que le ve problemas. Normalmente, co-
mo casi todo lo que ocurre en la vida, pues tampoco es un
100% o un blanco y negro. De hecho, la propia definicion
de qué es una nube hibrida o incluso una multicloud, pues
depende mucho también del tipo de nube hibrida que quie-
ras o has desplegado. Cada tipo de nube tiene sus propias
caracteristicas y sus problematicas. Por ejemplo, hay nubes
hibridas que son muy heterogéneas desde el punto de vista
de que la base tecnolégica es un modelo on-premise y este
tipo de nubes suelen plantear problemas porque trabajan en
un modelo de silo. Ademas, también hay nubes hibridas y
también hay multicloud utilizando nubes hibridas homogé-
neas donde la base tecnoldgica puede ser y es la misma en
ambos entornos. Ahi vemos iniciativas desde el lado de los
hiperescalares donde el proveedor de nube también acerca
su tecnologia a la parte de on-premise. Asi que, dependien-
do de qué opcidn elijas, las complejidades o problemas pue-
den ser mas acentuados 0 menos”.

Para Antonio Picazo, inOps Certified Sales Engineer en
OpenText, el problema viene porque “primero, hay un plano
tecnoldgico desde el punto de vista de que estas nuevas tec-



NUBE HIBRIDA Y MULTICLOUD

nologias han afiadido una complejidad a la gestion. En los entornos on-premise
se tenia todo méas o menos centralizado, controlado. De alguna manera esa ges-
tion, al empezar a desbordar cargas en la nube, implica tener nuevas soluciones
que hay que adoptar y con las que hay que formar al personal. Ademas, creo
que existe una carencia de conocimiento: no hay suficientes perfiles expertos
en todas las tecnologias. Por lo tanto, al final lo que es la adopcién del cloud y
en este caso multicloud o hibrido, pues hace que sea complejo gestionar el pun-
to de vista tecnoldgico. Pero creo que también hay también un plano muy po-
tente que es la parte financiera, que en muchos casos, como no han gestionado
bien la nube, pues se han encontrado que los costes han sido mas elevados de
lo que se preveia en un principio”.

Finalmente Carlos Zavala, Head of Division Hybrid Cloud en Innovery Espafia,
considera que “la adopcion de un modelo cloud debe ser parte de un proceso
integral de transformacion digital en las empresas ya que no se trata solo de una
cuestién tecnolégica, sino de un cambio de cultura empresarial. Por eso, lo fun-
damental es hacer un analisis detallado de las necesidades y las aplicaciones
que son susceptibles a moverse al cloud y por ende de abordar esos desafios
que conlleva a adoptar este modelo, como seria la complejidad, la integracion,
la seguridad y sobre todo la la gestién de los datos. En un entorno hibrido, lo
primero que tenemos que garantizar es que nuestra infraestructura local, nues-
tra infraestructura de data center, sea una infraestructura capaz de asumir un
modelo de cloud hibrido. Con respecto a la gestion, légicamente nuestra reco-
mendacién es siempre contar con la experiencia de un proveedor que tenga ex-
periencia en este tipo de viajes hacia el cloud. Esto permitira garantizar la efi-
ciencia operativa, que en definitiva es lo que se busca”.

COMO SE GESTIONA

Uno de los problemas, proviene entonces de la gestion. Cémo se gestiona la
complejidad en la integracién de sistemas en un entorno de nube hibrida supo-
ne una dificultad para muchos departamentos. Para Carlos Zavala, “lo impor-
tante es definir una estrategia de integracion que utilice metodologias y proto-
colos estandar y légicamente, las herramientas con un alto componente de ca-
pacidad para poder asegurar el rendimiento en las comunicaciones y también
en los mecanismos de integracion. En ese sentido, las APIs y los estandares
abiertos son una herramienta fundamental para garantizar sobre todo la intero-
perabilidad y la flexibilidad de la integracion”.

En opinién de Antonio Picazo, “lo méas importante es tener una buena con-
sultoria de transformacion. Primero hay que elegir y seleccionar bien qué cargas
deben ir a la cloud y a qué tipo de nube. Es necesario analizar temas de segu-
ridad, temas de confidencialidad del dato, temas de rendimiento. También su-
cede que por comodidad se despliega directamente una maquina en la nube y
eso hace que al final no se aprovechen las ventajas que nos ofrecen los entornos
cloud. Por su parte, Fernando Fuentes, cree que “hay una parte que suele obviar
y que es fundamental que es realizar de inicio una planificacion, una estrategia
de migracién. ;Qué es lo que quieres trasladar a la nube? ;Realmente necesitas
trasladar una carga a la cloud? Una estrategia se realiza para diferentes aspec-
tos, unas veces por refactorizacion, otras veces porque se quiere reconstruir,
otras por descartar,... Dependiendo de lo que se quiera se necesitara ayuda de
herramientas de terceros o se podra apalancar algunas de las soluciones nativas
que te ofrece. Y luego esté el apartado de la seguridad. Hay que asegurarse que
se tiene una politica o una solucién homogénea de seguridad en todos los en-

LOS PARTICIPANTES

Miguel Lopez,
Country Manager de
Barracuda

Fernando Fuentes, Head of
Arsys Cloud Solutions Sales
Enablement

tornos. Esa politica de ciberseguridad debe
incluir backup y contingencia. Otro apartado
es el control de costes. Las nubes hibridas y
multicloud aportan ventajas de costes, pero
requieren una mejor eficiencia en la gestién
de los mismos porque si no, los costes se
pueden disparar. Otra serie de condiciona-
mientos es la soberania del dato: ;a quién
pertenece el dato, que se hace con mi dato?

Miguel Lépez de Barracuda también se
mostrd de acueredo con el resto en la impor-
tancia que tiene el desarrollo de una estrate-
gia. En su opinién, “hay que tener una visi-
bilidad de donde estamos, a donde quere-
mos llegar y cémo vamos a llegar hasta alli.
Y esto yo creo que en términos generales es
quiza la parte méas importante, porque una
de las cosas que quiza ha sucedido durante

BYTE TI FEBRERO 2024 19



WEBINARS BYTE TI

LOS PARTICIPANTES

Antonio Picazo, inOps
Certified Sales Engineer en
OpenText

Carlos Zavala, Head of
Division Hybrid Cloud en
Innovery Espafia

todos estos procesos de migracién es que, en mu-
chas ocasiones, se han hecho sin tener definida es-
ta estrategia. Se han hecho a saltos. La pandemia
no ayud6 tampoco porque probablemente forzo
muchos procesos de decision y la adopcién de mu-
chos cambios que no habian sido correctamente
planificados o con el tiempo suficiente. Y ademas,
en numerosas ocasiones se ha iniciado este viaje
sin tener dentro de esta estrategia de migracion el
apartado de seguridad. No se ha tenido en cuenta
que es necesario tener herramientas que nos per-
mitan automatizar la parte de la seguridad. Es de-
cir, necesitamos poder coger y saber que cuando
levantamos una carga, en cierto punto podemos
automatizar que la capa de seguridad se aplique
de forma automaética”.

SELECCIONAR EL PROVEEDOR

Uno de los apartados clave a la hora de mi-
grar cargas a la nube es la eleccion del provee-
dor que mejor se adapte a las necesidades de
la empresa. Para Carlos Zavala de Innovery, “es
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esencial hacer un analisis de nuestros entornos, de nuestras aplica-
ciones y por supuesto nuestras cargas de trabajo no. Teniendo en
cuenta esto valoraremos los requisitos de rendimiento, escalabilidad
y recursos especificos, También es importante asegurarnos de que el
que el proveedor cumpla con los estandares de seguridad y com-
pliance.

Por su parte Antonio Picazo de OpenText cree que “es necesario
hacer un estudio de qué es lo que queremos desplegar en cuanto a
seguridad, en cuanto a rendimiento, en cuanto a dénde va a esta el
dato y en cuanto al coste. Hay que hacer ese analisis previo para sa-
ber cuél es el mejor proveedor. Luego también saber dénde vamos a
ubicar la carga, porque dependiendo de como se vaya a consumir ese
dato, ese trafico que vaya a haber nos evitaremos esos gastos ocultos
de bajada de comunicaciones, etcétera”

Para Fernando Fuentes de Arsys, la eleccién del proveedor tiene
dos interpretaciones: “Nosotros somos un proveedor de nubes de so-
luciones de nubes publicas y nubes privadas. Desde el punto de vista
de proveedor de nube, ;qué caracteristicas suelen ver los clientes?
Hoy en dia, los clientes demandan no solo nube, sino una serie de
servicios por encima de la nube en las que muchas veces los prove-
edores de nube no entran y es necesario que intervenga un partner,
no el proveedor de nube. Yo creo que una de las cosas buenas que
tiene la nube actualmente es que tiene un nivel de madurez y de op-
ciones para los clientes que hace tres o cuatro afios no tenia. Los
clientes unas veces buscan funcionalidad, mejores costes o evitar la
complejidad”.

Finalmente, Miguel Lopez de Barracuda consider6é que “es impor-
tante analizar el apartado de los costes ocultos. Muchas veces no se
tiene en consideracion los gastos ocultos que podemos tener preci-
samente en esta migracién”.

SEGURIDAD

El apartado de la seguridad es también un apartado muy importan-
te. En este sentido, Miguel Lopez consider6 que “es importante el as-
pecto de la soberania de los datos. Por ejemplo, ;como puedo recu-
perar mis datos? ;Quién es propietario de los datos que estoy subien-
do? Todo eso tenemos que tenerlo bien definido, bien claro. Y yo creo
que a dia de hoy practicamente todos los proveedores tienen una po-
litica muy clara al respecto, que de todas formas conviene tener en
consideracion desde el punto de vista de la seguridad. Yo creo que
la clave es tener claro que necesitamos una visién lo mas clara, trans-
parente, consistente y coherente entre las diferentes nubes”.

Para Fernando Fuentes, afirmé que “al implementar una solucién
de seguridad, tiene que ser homogénea, aunque lo que tengas debajo
sea heterogéneo. Los clientes se preocupan mucho por el aspecto de
la autenticacion y autorizacién. También insisten en el tema de la au-
tomatizacién de la seguridad. Hay que sefialar que algunas de las
grandes brechas de seguridad en proveedores cloud simplemente se
producen por mala configuracion de ciertos parametros que si se hi-
cieran de manera automatica se podrian haber evitado”.



NUBE HiBRIDA Y MULTICLOUD

EMPRESAS PARTICIPANTES

ARSYS
Para que una empresa aproveche todo el potencial de cloud, debe encontrar una nube que se adapte a
sus necesidades y simplifique la gestién de la privacidad, seguridad y cumplimiento normativo. Adoptar una
estrategia basada en un modelo multicloud hibrido se ha consolidado como la mejor opcién. La capacidad de
personalizacién de la nube y la cercania del proveedor cloud nos facilitaran la eleccién del modelo de nube mas
adecuado a cada proyecto.

INNOVERY
Innovery ofrece un apoyo integral a sus clientes en su transicién hacia la adopcion de un modelo Cloud. Sus
servicios abarcan desde el anélisis inicial hasta la definicién de estrategias de migracién, asegurando una
monitorizacién continua en términos operativos y de costes. Su enfoque busca garantizar el éxito del proceso de
transformacion en la manera en que se consumen y acceden a los recursos tecnolégicos. De esta forma, la
compafiia aborda los desafios de complejidad, integracién, seguridad y gestion de datos, teniendo en cuenta las
consideraciones esenciales para seleccionar el proveedor 6ptimo y los servicios asociados, alineados con las
necesidades especificas del negocio.

BARRACUDA
A lo largo de los ultimos afios hemos asistido a la consolidacién progresiva y acelerada de los modelos de cloud
hibrida y multi cloud en muchas organizaciones. Barracuda Networks, como fabricante pionero en la securizacién de
los diferentes modelos de nube se posiciona en estos escenarios como un lider destacado capaz de proporcionar
importantes ventajas a la hora de ofrecer a sus clientes visibilidad, control y seguridad de los datos y aplicaciones
con independencia de dénde éstos se encuentren. Barracuda permite asi implementar politicas de seguridad
coherentes, consistentes y homologables tanto en entornos “on premises” como en los diferentes escenarios de
nube, mejorando los niveles de seguridad y resiliencia corporativos a la vez que reduce la superficie de exposicion a
ataques externos e internos, optimiza la eficacia de la inversion en ciberseguridad y reduce la carga de trabajo para
el equipo de IT.

OPENTEXT
Opentext proporciona la tecnologia que ayuda a las organizaciones a implantar las buenas practicas de todas las
fases de FinOps (informar, optimizar y operar) para optimizar los costes y obtener el mayor valor del uso de la nube
gracias a su solucién OpenText HCMX FinOps. Esta solucién proporciona una visibilidad unificada del consumo del
entorno multi-cloud permitiendo asignar los costes a las diferentes unidades deseadas a partir del etiquetado de los
servicios que se hayan consumido. Gracias a la Inteligencia Artificial integrada permite sugerir y hacer el
seguimiento de las mejores recomendaciones de rightsizing, saving plans e instancias reservadas que proporcionan
los hyperescalares. Asimismo, la solucién permite automatizar el proceso de los cambios necesarios, incluyendo los
niveles de aprobacién que se quieran imponer, que se han de aplicar para conseguir las optimizaciones sugeridas.
Por Gltimo y no menos importante la solucién le puede proporcionar un catalogo unificado de los servicios
disponibles en los diferentes hyperscalares para automatizar end-to-end el proceso completo de provision,
asegurando que los servicios que se provisionan siguen todos los estandares y controles de seguridad y gestion
deseadas.”
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COMPARATIVA

Almacenomienio

SAN

os sistemas de almacenamiento en red,
también conocidos por las siglas SAN, son
arquitecturas que utilizando redes de alta
velocidad conectan varios dispositivos de al-
macenamiento de datos para crear un nuevo
grupo compartido al que tienen acceso ser-
vidores y ordenadores. En este sentido, pro-
porcionan al entorno empresarial diversas ventajas.
En esta comparativa hemos seleccionado cinco de
estas soluciones. Por orden alfabético, abre el articu-
lo la multinacional norteamericana Dell. Su propues-
ta es PowerStore que el verano pasado recibié impor-
tantes actualizaciones, no solo a nivel de hardware
con los modelos PowerStore 500T, el 1200T,
3200T, 5200T y 9200T, sino software: su sistema
operativo acogié mas de 120 caracteristicas nuevas o
mejoradas que van desde mejoras en la seguridad
hasta una integracion mas profunda de VMware
vVols.
Le sigue HPE Alletra Storage MP, una solucién de al-
macenamiento en bloque que la firma suministra y
gestiona a través de su plataforma edge-to-cloud
HPE GreenlLake. Uno de sus aspectos mas destaca-
dos es que brinda una escalabilidad desagregada y
una experiencia en la nube impulsada por la inteli-
gencia artificial. Por su parte, Lenovo ThinkSystem
DG5000 se enfoca a cargas de trabajo de tipo empre-
sarial que incluye labores de analisis, |A y big data.
Entre sus funciones de administracién de almacena-
miento ofrece: copia de volimenes, cifrado, respaldo
con reconocimiento de aplicaciones y maquinas vir-
tuales, recuperacion rapida de datos...
La cuarta propuesta es NetApp ASA, una solucion
all-flash optimizada con una nueva interfaz y protec-
cion de datos como las copias Snapshot a prueba de
manipulaciones y la replicaciéon sincrona con cero
pérdidas de datos. Finalmente se encuentra
Synology HD6500 para aplicaciones de almacena-
miento en frio y en caliente a gran escala, ademas
de copias de seguridad completas del sistema, pos-
produccién de video e implementaciones de vigilan-
cia de gran tamafo.
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COMPARATIVA

Dell PowerStore

Proporciona al entorno empresarial almacenamiento inteligente y adaptable para
cargas de trabajo de bloques, archivos, contenedores y volumenes virtuales (Wols).

Dell realizé en Julio importantes ac-
tualizaciones en su plataforma de al-
macenamiento unificado PowerStore;
entre las més destacadas se encuen-
tran las méas de 120 caracteristicas
nuevas o mejoradas de su sistema
operativo PowerStoreOS 3.0. Con una
revision que cubre los modelos de
hardware PowerStore 500T, 1200T,
3200T, 5200T y 9200T, todas las
nuevas cabinas se han beneficiado de
controladoras actualizadas que impul-
san precisamente un incremento sig-
nificativo del rendimiento en los siste-
mas junto con optimizaciones en
PowerStoreOS 3.0. PowerStore inclu-
ye, por otro lado, mejoras en la réplica
de ficheros. Por ejemplo, existe un so-
porte para archivos nativos y vWols na-
tivos. Es posible, asimismo, proteger
cualquier carga de trabajo: en este ca-
so, la capacidad de realizar copias de
seguridad de cargas de trabajo de blo-
ques, archivos o vVols es una funcién
gratuita, no disruptiva, basada en el
software de PowerStoreOS 3.0.

Mientras, y junto a los beneficios de la
replicacién de archivos, la retencién
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de nivel de archivo (FLR) -también lla-
mada bloqueo de archivos- evita la
modificacion o eliminacién de fiche-
ros blogueados hasta la fecha de re-
tencién o para siempre, si es necesa-
rio. Esta capacidad es importante pa-
ra los clientes con estrictos requisitos
de cumplimiento o seguridad.

En otro orden cosas, PowerStore in-
corpora replica sincrona ‘metro nati-
va’'. Esto significa que las organiza-
ciones pueden crear un entorno de al-
macenamiento compartido de alta
disponibilidad sin comprar hardware
o software; la configuracién de repli-
cacion sincrona metro se encuentra
activa para que los hosts puedan es-
cribir en cualquiera de los dispositi-
vos PowerStore. Finalmente, cabe re-
cordar como esta plataforma de alma-
cenamiento unificado ha estado
siempre estrechamente integrada en
VMware. Ahora, el sistema operativo
PowerStoreOS 3.0 permite a los
usuarios visualizar la relacién entre
los objetos VMware y PowerStore des-
de la solucién basada en la web
PowerStore Manager. La informacion

proporcionada incluye la asociacion
entre VMware Data Stores y alma-
cenamiento de back-end como con-
tenedores de almacenamiento, vo-
[imenes y sistemas de archivos
NFS. PowerStore Manager muestra
igualmente informacion sobre las
maquinas virtuales guardadas en
almacenes de datos de bloques
(VMFS), archivos (NFS) o wols. La
capacidad de ver las asociaciones
desde una sola interfaz reduce el
esfuerzo, elimina la posibilidad de
error y ofrece informacién sobre el
rendimiento y la utilizacion sobre
como se consume el almacena-
miento de PowerStore en un entor-
no de vSphere.

Dell

Tel: 91 722 92 00
Web:

www.dell.es
Precio: desde 23.000 €
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COMPARATIVA

HPE Alletra Storage MP

Con una disponibilidad de los datos del 100%, suprime los silos e implementa cargas
de trabajo en blogue o de archivo en una arquitectura protocolo.

Se trata de un sistema de almace-
namiento en bloque suministrado
y gestionado a través de la plata-
forma edge-to-cloud HPE
GreenlLake. Dentro de este marco,
GreenlLake ofrece almacenamien-
to para tareas a través de un sis-
tema escalable que promete una
garantia de disponibilidad de los
datos del 100%, labores de ges-
tion simplificadas y una experien-
cia en la nube local intuitiva.

UNA ARQUITECTURA
DESAGREGADA

Entrando en detalle, HPE
Greenlake para el almacenamien-
to en bloque integrado en HPE
Alletra Storage MP aprovecha una
arquitectura desagregada de al-
macenamiento con escalabilidad
horizontal para que las organiza-
ciones escalen su capacidad y su
rendimiento independientemente
para asi mejorar la eficiencia y
minimizar los costes; un plantea-
miento que les permite y facilita
ajustar, adaptar y escalar de ma-
nera elastica los entornos de al-
macenamiento en base a dos cri-
terios: los requisitos de las cargas
de trabajo y las necesidades em-
presariales que tengan en cada
momento. Es decir, que pueden,
por ejemplo, empezar con confi-
guraciones béasicas de dos nodos
y luego escalar horizontal y verti-
calmente a configuraciones mul-
tinodo con mejoras en capacidad
y rendimiento granular. Ademas,
las empresas pueden contribuir a
maximizar el retorno de su inver-

26 FEBRERO 2024 BYTE TI

sion (ROI) con actualizaciones de
datos locales no disruptivas sin

recomprar el almacenamiento
existente.

Y dado que HPE Alletra Storage
MP estd formado por bloques de
creacién componibles y estanda-
rizados que son configurables pa-
ra diferentes perfiles y casos de
uso de almacenamiento definido
por software, esto permite imple-
mentar HPE GreenlLake para al-
macenamiento en bloque o HPE
GreenlLake para almacenamiento
de archivos en un hardware co-
mun; hardware que se gestiona a
través de la plataforma HPE
GreenlLake con una experiencia
de nube unificada que ayuda a
eliminar los silos y a reducir el
ROI/TCO (costo total de propie-

dad), entre otras ventajas).
Integrada en una plataforma im-
pulsada por tecnologia de inteli-
gencia artificial, las caracteris-
ticas de HPE Alletra Storage MP
indican que cumple cualquier
estrategia de objetivo de punto
de replicacién y de objetivo de
tiempo de recuperacién con una
continuidad del negocio trans-
parente y una proteccién auto-
matica en multiples ubicacio-
nes. Las compafiias disfrutan,
asimismo, de una proteccién de
datos sencilla pero eficiente en
la nube hibrida para sus cargas
de trabajo, ya sean locales o na-
tivas de la nube.

Esta misma inteligencia artifi-
cial brinda, en otro orden de co-
sas, AlOps (u operaciones de in-



ALMACENAMIENTO SAN

teligencia artificial) que impulsan
operaciones auténomas y facilitan
que las aplicaciones disponibles
se encuentren siempre en funcio-
namiento y se ejecuten a la méxi-
ma velocidad. De igual modo, fa-
cilitan a las empresas predecir y
prevenir disrupciones antes de
que ocurran en toda la pila de
equipos informaticos y encontrar
problemas entre almacenamiento,
maquinas virtuales y recursos vir-
tuales infrautilizados. Con un ser-
vicio gestionado por IA de estas
caracteristicas, los administrado-
res pueden confiar en que las re-
comendaciones impulsadas por la
IA eliminaran las conjeturas de la
gestion de la infraestructura de
datos y las derivaciones que lle-
van tiempo mediante un soporte
predictivo automatizado y el acce-
so directo a expertos.

El hecho de contar, por otro lado,
con una arquitectura activa y un
disefio paralelo masivo explica
que los datos pueden acceder si-
multdéneamente a todos los con-
troladores y puertos. También que
todos los componentes fisicos es-
tén en activo y que nada se en-
cuentra en ‘modo de espera’. Este
planteamiento permite garantizar,

ademas de un rendimiento cons-
tante, una latencia ultrabaja a es-
cala.

TAMBIEN DE INTERES

Por dltimo, indicar que HPE
Alletra Storage MP pasa de un
aprovisionamiento de almacena-
miento centrado en nlmeros de
unidad légica (LUN) a una estra-
tegia enfocada en las aplicaciones
e impulsada por la IA anterior-
mente citada. Basta con seleccio-
nar el nivel de almacenamiento
deseado y el tipo de carga de tra-
bajo, especificar la capacidad y la
politica de proteccion, y ‘dejar’
que la IA analice la flota de equi-
pos informéaticos que tenga la
compafiia y brinde una recomen-
dacién que optimice los acuerdos
de nivel de servicio (SLA). Este
planteamiento no requiere de co-
nocimientos especializados en al-
macenamiento y también reduce
los tiempos que llevar a cabo este
aprovisionamiento.

HPE, que promete una disponibi-
lidad de los datos garantizada del
100 %, ofrece una gestiéon desde
una Unica consola en la nube y un
conjunto de servicios de almace-
namiento a través de una platafor-

ma que admite bloques, archi-
vos, nube privada, gestién de es-
tructuras de almacenamiento,
copia de seguridad y recupera-
cién, y recuperacién ante desas-
tres. El fabricante elimina, por
otra parte, el riesgo y la comple-
jidad de cambiar a una nueva
plataforma de almacenamiento
mediante una migraciéon de da-
tos rapida y sin interrupciones.
Con el software HPE Peer
Motion es posible trasladar da-
tos desde cabinas de almacena-
miento HPE 3PAR, HPE Primera
y HPE Alletra 9000 a HPE
GreenlLake para almacenamien-
to en bloque integrado en HPE
Alletra Storage MP. Todo ello en
linea, sin interrupciones y sin
una planificacién compleja ni
dependencia de herramientas
adicionales.

HPE

Tel: 900 990 011
Web:

www.hpe.es
Precio: A consultar
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lenovo ThinkSysterm DGS000

Esta solucién de almacenamiento en red resulia ideal para una amplia gama de cargas
de trabajo incluida la 1A, el big data y los procesos de andlisis.

obUe
e lo

Lehovo

Disponible como plataforma de hia y capacidades de matriz to- Channel de 32 Gb (NVMe/FC).
almacenamiento unificado, es un  talmente flash que satisfacen la Mientras, como su interfaz gra-
sistema de almacenamiento flash  demanda de almacenamiento de fica de usuario se basa en web
QLC de extremo a extremo, es de- mayor velocidad; ademés de pro- esto garantiza una facil confi-
cir, celda de cuatro niveles, una porcionar un ancho de banda guracién y administraciéon del
tecnologia que incrementa la mas alto con un menor uso de sistema.

densidad del almacenamiento energia. Con 24 bahias de unida- Los desarrolladores de Lenovo
flash y minimiza los costes al des SFF de intercambio en ca- ThinkSystem DG5000 han
guardar cuatro bits por celda en liente, las empresas pueden com- equipado a su sistema con un
comparaciéon a las unidades de binar hasta 12 matrices de alma- amplio y variado conjunto de
celda de triple nivel (TLC) que lo cenamiento DG5000 en un siste- funciones de administracién de
hacen con tres bits. Entrando en  ma en clister en un entorno NAS almacenamiento que incluyen
detalle, Lenovo ThinkSystem o hasta seis matrices de almace- instantaneas, copia de volime-
DG5000 se ha disefiado pensan- namiento DG5000 en un sistema nes, calidad de servicio, aprovi-
do en las medianas empresas -en  en cllster en un entorno SAN. sionamiento ligero, compre-
términos de rendimiento, capaci- sién, deduplicacién y cifrado.
dad y alta disponibilidad, entre CARACTERISTICAS CLAVE También respaldo basado en
otros criterios- y puede emplear- Con un rendimiento mejorado vy disco, respaldo con reconoci-
se con una amplia gama de car- proteccion de datos con RAID-DP miento de aplicaciones y méa-
gas de trabajo empresariales, in- y RAID-TEC, asi como soporte quinas virtuales, recuperacion
cluidas las labores de anélisis, el  para RAID 4 tradicional, su co- rapida de datos, agrupacién en
big data y la inteligencia artifi- nectividad de host flexible satis- clisteres y replicaciéon sincréni-
cial. face las diversas necesidades de ca y replicacién asincrénica pa-
Los modelos disponibles para es- los clientes con soporte para pro- ra dar asi una respuesta a cada
ta propuesta son gabinetes de tocolos de almacenamiento NAS una de las necesidades que
controlador de montaje en basti- y SAN unificados, incluidos pueden plantearse en un mo-
dor de 2U que incluyen dos con- iSCSIy NAS de 1/10/25 GbE, co- mento dado.

troladores, 128 GB de RAM, 16 nectividad Fibre Channel de No menos importante es su co-
GB de NVRAM respaldada por ba- 8/16/32 Gb y NVMe sobre Fibre nectividad NVMe del lado de la
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unidad con rutas multiples con
hasta 24 unidades de factor de
forma pequefio (SFF) de 2,5 pul-
gadas en el gabinete del contro-
lador y el gabinete de expansién.
Otra de sus caracteristicas a des-
tacar es que ha sido disefiado pa-
ra una disponibilidad del
99,9999 % con componentes re-
dundantes de intercambio en ca-
liente, incluidos controladores y
médulos de entrada/salida, fuen-
tes de alimentacién y actualiza-
ciones de firmware
sin interrup-
ciones. En
este caso, el
DG5000
ofrece con-
troladores
activos dua-
les con
equilibrio
de carga automatico y con-
mutacién por error, y un controla-
dor NVRAM duplicado y respalda-
do por bateria que utiliza 8 GB
de memoria fisica disponible por
controlador.

Lenovo ThinkSystem DG5000 ad-
mite unidades SSD QLC de 2,5
pulgadas y todas las unidades
son de doble puerto e intercam-
biables en caliente. Soporta
igualmente la conexién de un ga-
binete de expansién DM240N
2U24 SFF y las unidades estan
disefiadas para agregarse de ma-
nera dindmica: esto ayuda a res-
ponder de manera rapida y sin
problemas a las demandas de ca-
pacidad que las organizaciones
necesitan en cada momento.
Elementos complementarios
Junto a las caracteristicas ante-
riormente mencionadas, la pro-
puesta de Lenovo brinda, en otro

orden de cosas, altos niveles de
disponibilidad de datos y sistema
gracias a un conjunto de presta-
ciones que resultan clave. Este
es el caso de la agrupacién esca-
lable, las actualizaciones de
firmware de controladores y uni-
dades sin interrupciones, y los
controladores activos duales (par
de alta disponibilidad) con equi-
librio de carga automatico y con-
mutacion

por error.
A estas prestaciones se suman
otras de interés como la conmu-
tacion por error automatizada pa-
ra la ruta de datos entre el hosty
las unidades con rutas multiples.
O los componentes de hardware
redundantes, intercambiables en
caliente y reemplazables por el
cliente, incluidos transceptores,
controladores, médulos de E/S,
fuentes de alimentacién y unida-
des.

EL VALOR DEL SOFTWARE

Impulsado por el software de ad-
ministracién de almacenamiento
ONTAP, Lenovo
ThinkSystem DG5000 proporcio-
na capacidades de administra-
cién de almacenamiento de clase
empresarial con una amplia va-
riedad de opciones de conectivi-

dad de host y funciones mejora-
das de administracion de los
datos.

GESTION DE DATOS

Dicho software unifica la ges-
tion de datos en flash, disco y
nube para simplificar el entor-
no de almacenamiento, brin-
dando caracteristicas como

FlexGroup y SnapMirror S3 que
estan disponibles en la version

9.11. La prime-

ra permite que un Unico volu-
men se distribuya en multiples
matrices de almacenamiento en
clUsteres para maximizar la ca-
pacidad de almacenamiento y
automatizar la distribucién de
la carga. Por su parte, la segun-
da ayuda a proteger depdsitos
en los almacenes de objetos de
ONTAP S3 utilizando la funcio-
nalidad de copia de seguridad y
duplicacién de SnapMirror.

Lenovo

Tel: 917 911 799
Web:

www.lenovo.es
Precio: consultar
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NetApp ASA

Solucién all flash optimizada para blogues v los servicios de almacenamiento nativo de la
nube compatibles con los proveedores AWS, Microsoft Azure y Google Cloud

Preparado para asumir cualquier
carga de trabajo SAN, este siste-
ma no pierde eficiencia, aunque
tenga que cifrar, comprimir, de-
duplicar y proteger datos. Destaca
la incorporacién de la nueva inter-
faz de System Manager que crea
una experiencia intuitiva para el
usuario y las capacidades de ges-
tion de datos del programa ON-
TAP, especifico para SAN y con
multitud de funciones lo que per-
mite al personal de TI: conseguir
almacenamiento de manera rapi-
da y simplificar la gestion conti-
nua de las cargas de trabajo SAN
dedicadas (VMware, Oracle, SAP y
Microsoft SQL); organizar los da-
tos por niveles automaticamente
en el cloud hibrido con una co-
nectividad al cloud lider; salva-
guardar los datos con una protec-
cién integrada y consistente con
las aplicaciones; y agilizar la ges-
tion de datos con System Manager
(antes mencionada) que se en-
cuentra optimizada para las confi-
guraciones que solo utilizan SAN.
Desde el punto de vista de la se-
guridad, NetApp ASA aplica medi-
das como el acceso de administra-
cién multifactor, la verificacién
multiadministrador antes de eje-
cutar comandos sensibles, y el ci-
frado en ejecucién y datos en re-
poso. También una proteccién au-
tomatica contra el ransomware: en
este caso, es posible detectar ata-
ques, tomar snapshots adicionales
de forma instantanea y recuperar
los datos en cuestién de minutos.
Asimismo, las organizaciones tie-
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nen a su disposicién otras carac-
teristicas de interés como una re-
plicacién sincrona con cero pérdi-
das de datos, continuidad del ne-
gocio con distintas ubicaciones y
copia snapshot a prueba de mani-
pulaciones.

En otro orden de cosas, y recien-
temente, la firma estadounidense
ha presentado su nueva familia
NetApp ASA C que utiliza capaci-
dad flash para lograr un equilibrio
6ptimo entre rendimiento y ahorro
de costes, ademas de sostenibili-
dad. Respaldada por una garantia
de eficiencia de almacenamiento
de 4:1 y una garantia de disponi-
bilidad de datos del 99,9999%,
cuenta con ciberresiliencia y co-
mo también esta conectada a la
nube facilita la recuperacién ante

desastres, el backup y la asigna-
cién de niveles en cloud. Esto
facilita a las organizaciones mo-
dernizar sus entornos, optimizar
el almacenamiento de datos pa-
ra VMware vSphere y acelerar
las cargas de trabajo de bases

de datos SAP, Oracle vy
Microsoft SQL con backup inte-
grado compatible con aplicacio-
nes.

NetApp

Tel: 91 210 46 00
Web:
www.netapp.es
Precio: consultar
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Synology HD6500

Una solucién de almacenamiento de datos de dlta densidad para aplicaciones a gran
escala que incorpora un completo conjunto de medidas a nivel de seguridad.

La multinacional taiwanesa parti-
cipa de la mano de HD6500, un
servidor de almacenamiento de
datos de montaje en bastidor for-
mado por cuatro unidades para
aplicaciones de varios petabytes
con 60 bahias ampliable hasta
300 unidades. Provisto de dos
procesadores Intel Xeon Silver de
10 nlcleos y hasta 512 GB de me-
moria DDR4 ECC RDIMM, dispone
de un puerto dedicado de adminis-
tracion fuera de banda para que
los administradores del sistema
minimicen esfuerzos desde el pun-
to de vista de las tareas de mante-
nimiento. Con opciones de red ra-
pidas y herramientas de alta dis-
ponibilidad integradas -que hacen
que sea una solucién fiable para el
almacenamiento en frio y en ca-
liente- es idoneo para copias de
seguridad completas del sistema,
la posproduccion de video y la im-
plementacién de vigilancia masi-
va.

PROTECCION E INTEGRIDAD
DE DATOS

Pensando en la proteccion e inte-
gridad de los datos que maneja
una organizacion, este modelo
cuenta con funciones de adminis-
tracion de almacenamiento de
Synology DiskStation Manager
(sistema operativo) que se basa en
el sistema de archivos Btrfs, ideal
para consolidar grandes volime-
nes de ficheros. Dentro de este
contexto, se ofrece una proteccion
de los datos programable y casi in-
mediata para carpetas comparti-
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das y LUN gracias a una tecnolo-
gia de instantaneas. También una
restauracion de datos a nivel de
carpeta y de archivo para una re-
cuperacion de archivos o carpetas
especificos.

Por su parte, las cuotas de alma-
cenamiento configurables ayudan
a los administradores a gestionar
el espacio disponible mediante la
especificacion de limites de alma-
cenamiento para carpetas compar-
tidas. Synology HD6500 provee,
asimismo, de una recuperacién
automatica de archivos que detec-
ta y recupera los que resultan da-
fiados por medio de metadatos re-
flejados y configuraciones RAID.
Mientras, la compresién en linea
reduce el consumo de almacena-
miento y amplia la vida Gtil de las

unidades comprimiendo los da-
tos antes de escribirlos en el gru-
po de almacenamiento.

;Como mantener los sistemas en
funcionamiento de forma ininte-
rrumpida? Destacan dos solucio-
nes. La primera es Synology
High Availability, que proporcio-
na una conmutacion por error ra-
pida entre dos unidades
HD6500 idénticas configuradas
en un cluster activo-pasivo para
minimizar el tiempo de inactivi-
dad en caso de tareas de mante-
nimiento planificadas, actualiza-
ciones o desastres. La segunda,
Synology Active Insight, supervi-
sa el rendimiento y el estado del
sistema, las actividades de inicio
de sesion y el estado de las tare-
as de copia de seguridad de to-
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dos los servidores Synology de for-
ma segura en la nube, con alertas
y notificaciones automatizadas an-
te la aparicién de posibles proble-
mas o eventos sospechosos. La
presencia de una consola de admi-
nistracion fuera de banda permite
encender, apagar y reiniciar la uni-
dad a través de LAN, y acceder a
una consola del sistema para solu-
cionar otros problemas.

SOLUCIONES DE COPIAS DE
SEGURIDAD

También destacan sus soluciones
de copia de seguridad de infraes-
tructuras Tl como Active Backup
Suite para la restauracién de ter-
minales Windows y Linux, maqui-
nas virtuales, servidores Synology
y aplicaciones SaaS. De la misma
forma, las empresas interesadas
en Synology HD6500 tienen la op-
cion de crear copias puntuales de
carpetas compartidas y LUN para
protegerlos de modificaciones ac-
cidentales o incidentes de ransom-
ware gracias a la funcion Snapshot
Replication.

Aprovechando la tecnologia de de-
duplicacion integrada es posible
reducir el tamafio de las copias de
seguridad y el control de versiones
multiples para permitir una res-
tauracion flexible. En otro orden
de cosas, Synology DSM incluye
soluciones para la administracion,
sincronizaciéon y uso compartido
de archivos. Son Synology Drive e
Hybrid Drive. Por ejemplo, la pri-
mera es una herramienta de admi-
nistracion y acceso a la nube pri-
vada con acceso remoto a los da-
tos, sincronizacién, restauracién
de archivos bajo demanda y copia
de seguridad a través de aplicacio-
nes de escritorio y moviles. Esto

facilita sincronizar datos entre di-
ferentes plataformas y dispositi-
vos, y acceder a los archivos de la
empresa a través de aplicaciones
moviles, clientes de escritorio y
una interfaz basada en explorador.
Incluso es posible establecer per-
misos detallados de acceso y uso
compartido de archivos y carpetas.

PROGRAMA DE

CONSULTORIA

Las compafiias interesadas en es-
ta propuesta tienen a su disposi-
ciéon un programa de consultoria
en directo con Synology que ana-
liza las necesidades informaticas
de cada negocio para proporcio-
nar las recomendaciones que ca-
da uno necesite adaptadas a sus
intereses. Con una duracién de
40 minutos, esta consultoria ana-
liza las estrategias de despliegue
de hardware y software para dis-
tintas escalas y requerimientos
empresariales. Ademaés, se pro-
porciona un asesoramiento adi-

cional para cubrir necesida-
des técnicas.

El registro para solicitar una
de estas consultorias es a tra-
vés de la pagina web del fabri-
cante donde existe un formula-
rio de inscripcion. Una vez lo
rellene la empresa, recibira un
email de seguimiento en un
plazo de siete dias donde se le
proporcionaran mas instruc-
ciones. Finalmente, debe ele-
gir la hora de la reunion a par-
tir de una lista de horarios que
personal de Synology envia pa-
ra que escoja la que mejor le
venga.

Synology
Web:

WWW. syno|ogy.com /es-es
Precio:
16.000 euros
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Samsung puede presumir de
haber aprovechado las venta-
jas que proporciona la Ay ha-
cerla realidad en su nueva ga-
ma Galaxy S24. Por primera
vez en la presentacion de un
smartphone, la camara, el disefio o la ba-
teria han quedado relegadas a un segundo
plano. Una de las principales funcionalida-
des de la linea S24 es Live Translate que
permite traducciones de texto y de voz en
los dos sentidos y a tiempo real, en llama-
das con la aplicacién nativa que incorpo-
ran los Samsung S24. La principal ventaja
es que la app viene implementada por de-
fecto por lo que no se necesitan aplicacio-
nes de terceros. Las traducciones de audio
y texto apareceran en tiempo real mientras
el usuario habla, lo que hace que llamar a
alguien que habla otro idioma sea tan sen-
cillo como activar los subtitulos.
En estos momentos, Samsung puede pre-
sumir de ofrecer el mejor ecosistema para
los usuarios profesionales y considera que
lo importante es que los usuarios puedan
comunicarse entre ellos independiente-
mente de donde se encuentren, del tipo de
red al que estén conectados o del idioma
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que hablen. Y eso es lo que diferencia a los nuevos Samsung Galaxy
S24 que cuenta con un amplio abanico de apps para facilitar esa co-
municacion. Aparte de Live Translate, destaca Interpreter, con la que
se pueden traducir las conversaciones en directo en pantalla partida,
para que las personas del lado opuesto puedan leer la transcripcion
de lo que la otra persona ha dicho. Una app que funciona incluso sin
datos ni Wi-Fi.

Samsung fue el primer fabricante de smartphones que vio que la ci-
berseguridad iba a jugar un papel decisivo en el mundo de la movi-
lidad. Sobre todo, si se quiere ser fuerte en el mercado B2B. La serie
Galaxy S24 cuenta, evidentemente, con la seguridad de Samsung
Knox que protege la informacion critica contra vulnerabilidades con
un hardware seguro, deteccién de amenazas en tiempo real y protec-
cion colaborativa. La vision de Knox Matrix de un futuro seguro, co-
nectado y sin contrasefias también se ha avanzado con las Passkeys.
Las Passkeys permiten un acceso cémodo y seguro a las webs y apli-
caciones registradas del usuario en todos sus dispositivos de confian-
za a través de credenciales digitales, que nos protegen frente a los
ataques phishing.

En toda la gama Galaxy S24 se perciben mejoras del disefio con mar-
cos mas finos que permiten una mayor inmersién en cualquier tipo
de experiencia de visualizacién. Las pantallas son mas grandes en
Galaxy S24+ de 6,7 pulgadas y en Galaxy S24 de 6,2 pulgadas, con
las mismas especificaciones de tamafio. Galaxy S24 Ultra cuenta
con una pantalla mas plana de 6,8 pulgadas, optimizada no sélo pa-
ra la visualizacién, sino también para la productividad.
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TEMA DE PORTADA

la dificuliad de

gestionar la cloud

La transicién hacia la nube implica desplazar aplicaciones, datos v ’1

procesos de negocio desde servidores locales hacia plataformas de | ,
computacién remofa gestionadas por proveedores cloud. Si bien mu-

chas empresas reconocen los beneficios potenciales de esta migrer e—
cién, el éxito de la misma depende en gran medida de una estrate-

gia bien definida y ejecutada.

Por Vanesa Garcia
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in embargo, la realidad es que no todas las organizaciones
tienen esta hoja de ruta completamente definida desde el
principio. Algunas empresas pueden abordar la migracién
de manera gradual, moviendo primero cargas de trabajo
menos criticas o0 no relacionadas con la misién principal
del negocio, mientras que otras optan por una migracién
mas agresiva y rapida.
Por su parte, aquellas empresas que si disponen de una estrategia de
migracién bien definida tienden a experimentar una transicién mas
suave y exitosa. Donde se suelen incluir una evaluacién exhaustiva de
las cargas de trabajo existentes, identificacion de aplicaciones y datos
adecuados para la migracion, consideraciones de seguridad y cumpli-
miento, seleccién de proveedores de servicios en la nube adecuados,
y planes detallados para la implementacion y gestién continua en la
nube.
“L.a migracion a la nube es un proceso diverso y complejo que implica
decisiones sobre el tipo de nube, como privada o publica, y las opcio-
nes de migracién, como Lift and Shift o Refactorizacién. Cada opcién
tiene implicaciones Unicas, y las empresas a menudo enfrentan retra-
sos y sobrecostos debido a costos ocultos. Esto puede resultar en de-
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cepciones con las expectativas previas y llevar a repatria-
ciones o exploracion de otros modelos de nube. Muchas
empresas optan por migrar primero a una nube privada pa-
ra realizar transformaciones y consolidaciones antes de pa-
sar a una nube publica”, aclara Fernando Fuentes, Head
of Arsys Cloud Solutions Sales Enablement.

Es por ello por lo que, incluso las empresas con estrategias
sélidas, pueden enfrentar desafios durante el proceso de
migracién. Cémo explica Carlos Milan Figueredo, Senior
Solutions Architect de AWS Esparia, las organizaciones
pueden paralizarse si no saben cémo mover cada carga de
trabajo, “desde AWS trabajamos con ellas para hacer un
analisis de cada aplicacion, evaluarla y construir un plan
sobre cédmo moverlas a la nube a corto, medio y largo pla-
zo. Esto ayuda a las organizaciones a obtener los benefi-
cios de la nube para muchas de sus aplicaciones mas ra-
pidamente y les ayuda a ejecutar un plan para mover el
resto. Para ello utilizamos el Migration Acceleration
Program (MAP) de AWS, un programa de herramientas que
reducen los costes y automatizan y aceleran la ejecucion,
contenidos de formacién personalizados y la experiencia
de los partners de AWS”.

Ademas de disponer de una buena solucién para llevar a
cabo el proceso, Oscar Bernacer, Cloud Engineer Director
en Oracle |beria incide en que también es importante el di-
seflo de base de la arquitectura para despliegue en la nube
(conocido como “Landing Zone”). “Las estrategias de mi-
gracién se simplifican en aquellos casos donde los prove-
edores pueden desplegar sus soluciones tanto en entornos
on-premises, como de nube hibrida -cloud privada desple-
gada en los centros de los clientes- y/o en nube publica.
Esto facilita que los clientes adopten la estrategia de mi-
gracién que mejor se adapta a sus necesidades, posibili-
tando ademas la coexistencia entre distintos entornos”.
Otro punto importante en la estrategia es que las empresas
fortalezcan sus propias capacidades digitales para hacer
mas con menos. Sobre esto Juanjo Garcia, director de la
unidad Cloud de Microsoft en Espafia, explica que esto,
“solo se consigue, invirtiendo en la formacién continuada
de profesionales certificados en tecnologias avanzadas y
estableciendo relaciones de confianza con partners estra-
tégicos que faciliten la digitalizacién y pongan esa tecno-
logia a su servicio”.

FALLOS EN LA MIGRACION

El 74% de los ClOs estan involucrados en la nube, y mu-
chos lo ven como una plataforma de crecimiento e innova-
cion, a pesar de ello, el 53% no obtiene un valor substan-
cial con esta inversion. Este hecho puede atribuirse a di-
versos factores, seglin comenta Carlos Sanchez-Largo,
Cloud Services Head, HPE Spain: “En un primer lugar,
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' Una estrategio

bien definida es
esencial para el

éxito a largo plazo
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puede que se haya decidido la migracién a la nube de una
carga que no encajaba en ella como localizacién. O a un tipo
equivocado de nube (publica vs privada). Por no haber rea-
lizado el andlisis del que hablabamos antes. En algunos ca-
sos, las empresas pueden no estar utilizando la nube de ma-
nera eficaz, desaprovechando funcionalidades valiosas”.
Pero entonces, ;qué pueden hacer las empresas?. Para
abordar este desafio, “es esencial que las empresas realicen
una evaluacién minuciosa de sus necesidades y objetivos.
Asegurarse de utilizar la nube de manera eficaz implica en-
tender plenamente sus capacidades y aplicarlas de manera
estratégica. Al alinear de manera mas precisa las cargas de
trabajo con las capacidades de la nube, las empresas pue-
den maximizar el valor de su inversién y aprovechar al ma-
ximo las ventajas ofrecidas por esta tecnologia”, afiade.
Desde el punto de vista de José Aznar, Business Solutions
Manager de Kyocera, ademas de lo mencionado, en ocasio-
nes, no se tienen en cuenta los costes ocultos que implica
una migracion a la nube. “Hablamos de la nube no sélo en
términos de nuestros sistemas productivos, sino también en
toda esa gama de soluciones. Muchas son indispensables en
las organizaciones y estan dejando de ser percibidas erréne-
amente como quebraderos de cabeza y asociados con un
coste elevado por ese uso de la nube. Otro error es pensar
que esta migracion y adaptacién a los cambios de negocio
se producen a gran velocidad y sin esperas”.

Otro error clave puede ser la falta de alineacién entre la es-
trategia de nube y los objetivos empresariales. “Para solu-
cionar esto, es esencial enfocarse en una planificacion es-
tratégica que contemple la nube como un habilitador de ne-
gocios y no solo como una solucién tecnolégica. La capaci-
tacién continua y la adopciéon de mejores practicas en la
gestion de la nube también son fundamentales”, opina
Alfredo Garcia, Corporate Director, Aire Networks.
Reduccion de costes: del on-premise al cloud

La transicion de un modelo on-premise a uno de cloud no
siempre resulta en una reduccién de costes. A pesar de ser
una expectativa comin, depende en gran medida de las ne-
cesidades especificas de cada organizacion. No se trata de
una eleccién binaria, por eso Garcia incide que Microsoft
Azure proporciona tantos sabores de nube como necesida-
des particulares tiene cada empresa, “haciendo posible des-
plegar soluciones heterogéneas para permitir a cada organi-
zacion contar con las mejores herramientas para centrarse
en su mision y lograr sus metas. Hemos visto un gran au-
mento en el interés por las herramientas low-code como
Power Platform, que permiten a las organizaciones crear y
desplegar sus propias soluciones en poco tiempo y con un
ahorro de costes del 70% respecto al desarrollo tradicional,
segln los datos de un estudio elaborado por Forrester”.

Y es que, esta claro que la adopcion de la nube continta
creciendo tanto a nivel nacional como global y eso es por los
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beneficios que aporta a todo tipo de organizaciones, de
cualquier tamafio y en cualquier industria. Uno de los be-
neficios que los clientes observan al adoptar la nube es el
ahorro de costes. Sobre esto, AWS permite a los clientes in-
tercambiar gastos de capital por gastos variables, y solo pa-
gan por la tecnologia a medida que la consumen. De esta
forma, seguin Milan Figueredo, este gasto variable es mucho
menor al que podrian conseguir por si mismos debido al
modelo de pago por uso y a las economias de escala de
AWS. "Por ejemplo, en Espafia, Cepsa esta migrando todos
los servidores y operaciones de su infraestructura a AWS, lo
que incluye 12 cargas de trabajo SAP HANA criticas para
el negocio, como contabilidad, facturacién, gestion de la
cadena de suministro y fabricacién, para sus mercados ver-
ticales de petréleo, servicios y retail. Como resultado de la
migracién, la compafiia conseguira mayor visibilidad y agi-
lidad de las operaciones globales y, al menos, un 25% de
ahorro de costes al afio”.

De ahi que sea fundamental que los proveedores permitan
reaprovechar las inversiones ya realizadas en OnPremy tras-
ladarlas directamente al ambito Cloud. Para Bernacer, se
trata de evitar los costes duplicados ya que si se utiliza la
nube y no se “apagan” o migran los entornos on-premises,
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no solo no se reducen, sino que se incrementan, “es cru-
cial realizar un dimensionamiento preciso de la infraestruc-
tura en la nube para evitar sobrecostos, considerando todos
los componentes y sus interacciones. La flexibilidad de la
nube permite ajustar los recursos seglin las necesidades
empresariales, automatizando este proceso tanto a corto
como a largo plazo. Apagar entornos no utilizados, como
los de desarrollo, es una forma bésica de optimizar recur-
sos. Oracle ofrece programas para acelerar la migracion a
la nube y reutilizar licencias existentes en la nube (OCI)
con mecanismos BYOL (Bring Your Own License) y des-
cuentos en soporte OSR (Oracle Support Rewards), redu-
ciendo significativamente los costos”.

COLABORACION ENTRE EQUIPOS DE DE-
SARROLLO Y DEVOPS

La adopcién de la nube en los equipos de DevOps facilita
a todos los miembros trabajar en un entorno compartido,
fortaleciendo la colaboracién con transparencia y visibili-
dad en tiempo real. Ademas, la capacidad de implementar
cambios de manera rapida y frecuente agiliza el proceso de
iteracion, permitiendo a los equipos adaptarse con agilidad
a los cambios del mercado.

También afecta a la eficiencia de los equipos de DevOps
gracias a las herramientas y servicios en la nube que auto-
matizan tareas repetitivas, liberandoles de trabajos manua-
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les innecesarios. “Por otra parte, la capacidad de escalar
aplicaciones y servicios de manera eficiente en la nube pro-
porciona a los equipos la flexibilidad necesaria para gestio-
nar picos de tréfico y cargas de trabajo inesperadas con ma-
yor eficacia”, desarrolla el director de la unidad Cloud de
Microsoft en Espafa.

En esta misma linea, Matias Sosa, Marketing Development
Manager de OVHCloud opina que la gestién de la nube a la
colaboraciéon entre equipos de desarrollo y operaciones
DevOps es muy positiva, “el cloud es un facilitador, y més
con las nuevas plataformas PaaS listas para usar, que en
muchos casos estan disefiadas para ayudarles en la gestién
de sus plataformas sin tener que ocuparse de la parte de la
administracion de la infraestructura. La mayor parte de los
servicios cloud, sobre todo en Public Cloud, permiten traba-
jar con una infraestructura bajo cédigo, lo que conlleva tra-
bajar de forma programatica. De esta manera los desarrolla-
dores y los DevOps pueden compartir e integrar entre sus
equipos todos los trabajos de despliegue, actualizaciones...
, y asi colaborar en la automatizacién de tareas”.

Gestionar el multicloud y la nube hibrida

Actualmente, la hibridacion y el multicloud se han conver-
tido en un pilar bésico de las estrategias cloud de las em-
presas, pues les permiten incrementar su escalabilidad, ma-
ximizar la continuidad de sus operaciones y reducir el «time
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to market». Sin embargo, el des-
pliegue y el uso de soluciones
multicloud resulta complejo pa-
ra muchas empresas, debido a
gue muchas soluciones no per-
miten una interconexién e inte-
gracion fluida o se basan en tec-
nologias propietarias que dificul-
tan la libre orquestacion.

Por eso desde OVHcloud pro-
mueven la interoperabilidad y
los entornos multicloud basados
en estandares abiertos o de mer-
cado, lo que facilita a los departamentos de Tl la labor de
realizar una rapida migracion al cloud o escalar facilmente,
puesto que las complejidades de las aplicaciones se sim-
plifican mucho cuando la tecnologia que se utiliza es es-
tandar.

“Esto es clave para la hibridaciéon y también para facilitar
la reversibilidad: el cliente debe poder migrar sus solucio-
nes cloud o cambiar de proveedor sin ningtin bloqueo tec-
nolégico ni econémico. Ademas, es importante la localiza-
cion de la infraestructura y trabajar con un proveedor cloud
multilocal que permita a los equipos de Tl contar con tec-
nologias para la hibridacion de los diferentes modelos de
cloud; en nuestro caso contamos con OVHcloud Connect,
una solucién segura y simple de interconexién privada en-
tre la red del cliente y las infraestructuras de OVHcloud,
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con numerosos puntos de presencia mundial”, argu-
menta Sosa.

Desde AWS opinan igual, Milan Figueredo incide en que
en el futuro la mayoria de cargas de trabajo estaran en
la nube. A pesar de ello, “durante esta transicién, los
clientes quieren poder ejecutar AWS junto con sus en-
tornos locales de forma fluida. Tenemos clientes que,
por ejemplo, han hecho grandes inversiones en
VMWare. Por eso ofrecermos VMWare Cloud on AWS,
con el que los clientes pueden utilizar su software y he-
rramientas VMware existentes para aprovechar la pre-
sencia global y la amplitud de servicios de AWS. Para
la gestion de nube
hibrida, recomen-
damos utilizar tam-
bién otras solucio-
nes como AWS
Outposts, que ex-
tiende la infraes-
tructura de AWS a
entornos locales,
proporcionando una
experiencia de nu-
be consistente.
Entre otras muchas
soluciones para la
gestion de la nube
hibrida  también
contamos con los
servicios de la fami-
lia AWS Snow, con
los que los clientes
pueden recopilar y
procesar datos en la
periferia y transferir
petabytes de infor-
macién hacia y desde AWS”.

En concordancia, el CEO de HPE, Antonio Neri, vaticind
hace afios que el futuro de la tecnologia pasaba por la
nube hibrida. “De hecho, nuestras soluciones fusionan
la potencia de la nube hibrida con la |A. Dicho esto, es
cierto que la gestion de entornos multicloud y la nube
hibrida requieren una estrategia meticulosa que con-
temple objetivos bien definidos, trazando un camino
claro hacia la optimizacién y la eficiencia en el uso de
recursos distribuidos. Un plan de accion detallado, de-
lineando pasos concretos y plazos realistas, asegura una
implementacién fluida y una respuesta proactiva a los
desafios. Se trata de una estrategia de nube hibrida por
disefio”, dice Sanchez-Largo.

La asignacién de un equipo dedicado y con suficiente
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experiencia a la gestién es un elemento critico. Este equi-
po no solo debe estar capacitado en las complejidades de
entornos multicloud y nube hibrida, sino también contar
con la experiencia necesaria para garantizar una operacién
continuay segura. La colaboracion estrecha y la coordina-
cion eficiente son fundamentales para superar los desafi-
0s inherentes a la diversidad de plataformas.

Asimismo, la eleccion y la implementacién de herramien-
tas y tecnologias adecuadas para la gestién de la nube son
aspectos vitales. Estas herramientas deben brindar visibi-
lidad unificada, permitir la automatizacién de tareas repe-
titivas y garantizar la seguridad en todos los entornos. La
inversion en tecnologi-
as avanzadas facilita
una gestion eficaz y
proactiva, asegurando
que la infraestructura
en entornos multicloud
y nube hibrida esté ali-
neada con los objeti-
VoS empresariales y las
mejores practicas del
sector.

LA SEGURIDAD
DE LA NUBE

Es una realidad que la
migracién al cloud se-
guira creciendo, lo
cual también implicara
mas frentes a los que
atender, una situacion
que, de no gestionarse
de forma oportuna,
puede aumentar la
complejidad operativa
y ampliar el area de exposicién desde el punto de vista de
la seguridad. Y es que, tan solo en el Gltimo afio, los ataques
cibernéticos han afectado a 120 paises, alimentados por el
espionaje promovido por gobiernos y con operaciones de in-
fluencia también en aumento. Asi lo destaca el informe
anual Microsoft Digital Defense Report.

“Los lideres tecnoldgicos enfrentan desafios criticos en la
proteccion de datos, priorizando la confidencialidad, integri-
dad y disponibilidad de la informacién ante amenazas en
constante evolucion. La gestion de identidades y accesos se
vuelve crucial en infraestructuras complejas, asegurando
que solo usuarios autorizados accedan a recursos criticos.
Por su parte, la deteccién y respuesta agil a incidentes es
vital, con la necesidad de identificar y mitigar amenazas en
tiempo real”, explica el HPE Cloud Services Head for Spain.

Siguiendo este analisis, el di-
rector de la unidad Cloud de
Microsoft resalta el papel fun-
damental de la IA en la seguri-
dad cloud, “seréa crucial a la ho-
ra de disefiar estrategias de de-
fensa, al automatizar y mejorar
los procesos de deteccion de
amenazas, el tiempo de res-
puesta, el anélisis y la predic-
cioén. Por ello, anunciamos a fi-
nales del afio pasado la
Iniciativa de Futuro Seguro (SFI), que cuenta con tres pila-
res: la ciberseguridad basada en IA, los avances en ingenie-
ria de software y la defensa de una mayor aplicacién de los
estandares internacionales para proteger a los civiles de las
amenazas cibernéticas”.

El Cloud Engineer Director en Oracle Iberia también incide en
la IA, a lo que afiade la necesidad de utilizar soluciones segu-
ras basadas en el principio de “confianza nula”, “que evita
cometer errores de configuracion o los minimiza, y mecanis-
mos automatizados de configuracién y supervision de la segu-
ridad de la propia infraestructura de la nube para prevenir, de-
tectar e incluso poner remedio a determinadas amenazas a la
seguridad. Dado que los vectores de ataque, tanto internos co-
mo externos, son cada vez mas sofisticados, ya esta incorpo-
rada la Inteligencia Artificial para asistir a las empresas en es-
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tos retos, detectando patrones de comportamiento sospe-
chosos y anticipando la respuesta méas adecuada”.

Por su parte, desde Kyocera lo reducen a que, “la cuestién
no es cémo disefiar una estrategia cloud, si no cémo dise-
fiar una estrategia tecnolégica en la que, aunque el cloud
va a jugar un papel importante, la seguridad también'y, por
eso, se intentara evitar los ataques con todos los medios al
alcance. En la actualidad, todos los fabricantes de seguri-
dad estan preparados y tienen versiones que funcionan
tanto en cloud como en entornos on-premise o hibridos”.

LA COMPLEJIDAD DEL LEGACY

El uso de nuevas tecnologias se ha aplicado con éxito a los
sistemas legacy, como el Host -sistema legacy por antono-
masia-, siendo capaces de refactorizar este tipo de solucio-
nes en componentes discretos y basados en tecnologias
abiertas y estandares. Aquellos Sistemas legacy que han si-
do desarrollados durante afios por las empresas, suelen re-
presentar un reto mayor en su migraciéon a la nube, funda-
mentalmente por estar organizados en grandes bloques que
no pueden descomponerse en componentes mas pequefos.
Dichos entornos legacy no estan certificados o no es viable
técnicamente su migracién completa a la nube, o bien exis-
ten determinados criterios normativos y/o regulatorios que
hacen méas compleja su transformacion.

Pero entonces, es el legacy la principal barrera para traspa-
sar ciertas cargas a los entornos cloud? ;Es la complejidad
de mover esos sistemas el principal impedimento para el de-
sarrollo total de la nube? Respondiendo a la cuestion, Matias
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Sosa, Marketing Development Manager de OVHCloud aclara
gue en algunos sectores como el financiero podria ser la cau-
sa, al contar con requisitos de cumplimiento normativo muy
exigentes y politicas estrictas de almacenamiento y retencion
de datos. Pero en la mayoria de los casos, “lo que vemos es
que los retos estan mas relacionados con la dificultad en la
gestion de la integracion de los sistemas legacy o heredados,
asi como en la amortizacion de la infraestructura heredada.
La gran oferta de soluciones cloud existentes en el mercado,
con tecnologias diversas y servicios o costes incluidos que no
siempre se detallan claramente, es otra de las barreras mas
extendidas”

Al igual que su compafiero, José Aznar recalca que si, el le-
gacy es uno de los factores que mas estan impactando.
“Tener aplicaciones realizadas en lenguajes que ya se quedan
desactualizadas y en las que se han invertido tanto tiempo, es
una barrera real y cuesta justificar el ROl invertido. Sobre la
migracién pensamos que en alglin momento préximo estare-
mos en la necesidad de realizar un nuevo traspaso y paraleli-
zar las operaciones hasta que funcionen correctamente, ya
que los entornos con los que se trabaja no son perennes. Por
eso mi consejo es aprovechar y utilizar la nube para acortar
estos periodos de migracion”.

Del mismo modo, para Carlos Sanchez-Largo esto no tiene
por qué ser un impedimento. “Debe ser analizado caso por
caso. Es necesario, eso si, realizar una planificacion exhaus-
tiva y una ejecucion precisa para asegurar una transicion sin
contratiempos. Las fases del proceso pasan por evaluar minu-
ciosamente la arquitectura existente, identificar areas de in-
compatibilidad, y Ilevar a cabo ajustes necesarios para opti-
mizar el rendimiento en la nube. La migracién de aplicaciones
heredadas no solo demanda un despliegue técnico experto, si-
no también una consideracién meticulosa de los costes, tiem-
pos y potenciales interrupciones operativas. En Gltima instan-
cia, superar esta barrera implica una estrategia integral, desde
la evaluacion inicial hasta la implementacion diligente, para
lograr una integracién efectiva de sistemas heredados en en-
tornos cloud”.

Pero no todo el mundo esta de acuerdo en que trasladar el le-
gacy sea complejo, aunque no se sabe a ciencia cierta si se
intenta por la dificultad de manejarse con sistemas obsoletos
con sistemas como los mainframes, donde hay cada vez mas
dificultad para encontrar los perfiles adecuados para manejar-
los o por las ventajas que supuestamente produce trasladar
esas cargas a los entornos cloud. En este sentido, Marian
Ortega, directora de Delivery de Kyndryl asegura que “las em-
presas estan acelerando la modernizacién de sus plataformas
mainframe para integrarlas mejor en un entorno de nube hi-
brida, aprovechando las capacidades de integracién en ex-
pansién de las plataformas cloud para acceder a los datos y a
las aplicaciones mainframe. Es mundo que evoluciona de ma-

nera muy rapida y en el que surgen continuamente nuevas
oportunidades”.

BENEFICIOS DE LA NUBE
Sin duda la nube es la solucién que ha conseguido democra-
tizar el acceso a las herramientas tecnolégicas mas innova-
doras entre organizaciones de todos los tamafios, desde py-
mes practicamente unipersonales a grandes multinaciona-
les. Si algo tienen en comun las organizaciones, indepen-
dientemente de su tamafio, sector o actividad, es que todas
pueden aprovechar por igual las capacidades tecnoldgicas
que ofrece la nube, y eso es una enorme oportunidad.
De acuerdo con lo manifestado por Garcia, la apuesta por
el cloud permite a las organizaciones adoptar la innova-
cion de un modo mas agil, ya que pueden contar siempre
con las ultimas versiones y funcionalidades incorporadas en
los productos. “Ademas, la migracion al cloud permite au-
mentar la flexibilidad y escalabilidad, haciendo posible que
millones de personas puedan trabajar de forma colaborativa,
disponiendo de recursos accesibles de manera segura desde
diferentes ubicaciones y manteniendo el ritmo de sus nego-
cios de manera efectiva y sencilla”.
Siguiendo esta perspectiva para Sanchez-Largo el beneficio
fundamental de la nube es la agilidad, “la capacidad de es-
calar recursos de manera dinamica segun las necesidades
empresariales, adaptarse rapidamente a cambios en la de-
manda y adoptar nuevas tecnologias de forma eficiente,
constituye un diferenciador clave”.
Por encima de las ventajas técnicas (elasticidad, agilidad,
productividad) y econémicas (pago por uso, impacto en ba-
lances...), Fuentes destaca la capacidad de innovacion que
confiere la nube a las empresas que la utilizan y la tempora-
lidad. “los clientes ahora pueden consumir estas nuevas tec-
nologias en la forma y tiempos correctos para su caso parti-
cular y para obtener su innovacion en valor, y obtener asi ven-
tajas competitivas diferenciales y disruptivas que incremen-
ten sus ventas e ingresos”
En definitiva, Bernacer resume los multiples beneficios del
cloud en 4 principales blogues o categorias:

e Beneficios de Negocio y un Time-to-market optimizado
para las soluciones en nube

e Uso eficiente y optimizado de recursos técnicos y fun-
cionales en la nube que redundan en menores costes y un
ROl acelerado

e Seguridad en la nube, incorporando los tres pilares antes
detallados que hacen de la nube un entorno fiable y seguro
donde las empresas pueden desplegar sus cargas de trabajo
de mision critica
Catalizador de Innovacién con un amplio conjunto de solu-
ciones que naturalmente s6lo estan disponibles en el ambito
Cloud — Inteligencia Artificial, Cloud Native, etc
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orprendentes fueron los videos que pudimos ver
en los que personajes populares como Belén
Esteban, El Fary o Chiquito de la Calzada apareci-
an hablando en perfecto inglés gracias a la inteli-
gencia artificial (IA), con la particularidad de son
tan realistas, manteniendo su tono y formas, que
obtienen un resultado increible. Esto no es del agrado de
todos, como es el caso de Tom Hanks o Scarlett
Johansson, que anunciaron el inicio de acciones legales
por el uso con fines comerciales de imagenes suyas gene-
radas con |A.
Y lo cierto es que cada vez va a ser mas dificil distinguir
entre la realidad y lo que ha sido creado por IA. Y si no
que se lo digan a Iker Jiménez, que fue victima de ello en
los audios que se viralizaron, en los que una voz idéntica
a la suya (él mismo reconocié que parecia su propia voz,
giros, forma de expresarse, etc.) hacia un discurso soez,
machista y xenéfobo que él nunca hubiera hecho. En esta
ocasion, el famoso presentador se lo tomé con humor, pe-
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ro esta técnica podria usarse con fines menos jocosos en
otros entornos, con lo que podrian ser la base para fake
news, estafas y todo tipo de fraudes.

Pero lo que ha generado mucha polémica Gltimamente es
la difusion de “deepnudes” (fotos de supuestos desnudos
con Inteligencia Artificial), como fueron los montajes su-
fridos por Rosalia en mayo de 2023 o Laura Escanes y
Cristina Pedroche en agosto de 2023; asi como los inci-
dentes producidos en septiembre de 2023 por los desnu-
dos de las menores de Almendralejo (Badajoz), Ayamonte
(Huelva) y Alcala de Henares (Madrid) creados con una
App (presumiblemente, ClothOff) que permite generar
imagenes de personas como si estuvieran desnudas, con
un realismo que hace dificil de detectar su falsedad.

A pesar de lo que se ha comentado sobre la supuesta im-
punidad de este tipo de actuaciones, lo cierto es que su-
ponen una vulneracion del derecho a la propia imagen re-
cogido en el articulo 18 de la Constitucién, que protege
la representacion gréafica de la figura humana o de algu-



nos de sus rasgos, incluido el rostro; lo que se desdobla
en dos aspectos: uno positivo, que es el derecho a repro-
ducir y publicar la propia imagen; y otro negativo, que fa-
culta para impedir a terceros no autorizados a obtener, re-
producir y publicar la misma (articulo 7-6 de la Ley
Organica 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, a la intimidad personal y familiar y a la
propia imagen).

Pero estos actos no se limitan a usar la imagen de estas
personas, sino que, ademas, las desnudan (aunque no se-
an auténticos desnudos, el efecto de difusién es idéntico
debido al hiperrealismo de las imagenes) y se comparten
con terceros sin su consentimiento, con lo que se estaria
cometiendo un delito de revelacion de secretos y vulnera-
cion de la intimidad tipificado en el articulo 197-7 del
Cédigo Penal y castigado con la pena de prision de 3 me-
ses a 1 afio o multa de 6 a 12 meses, previendo el apar-
tado 5 de dicho precepto la imposicion de las penas en su
mitad superior cuando se trate de imagenes de menores.
Y, dando un paso mas, si las victimas son extorsionadas
con la amenaza de difundir estas imagenes de desnudos
con Inteligencia Artificial a cambio de entregar verdaderas
iméagenes suyas desnudas o en cualquier situaciéon com-
prometida, pagar dinero, o realizar cualquier otra presta-
cion que no deseen hacer, ademas se estaria cometiendo
un delito de coacciones sancionado con prisién de 6 me-
ses a 3 afios 0 multa de 12 a 24 meses por los articulos
172 y siguientes del Codigo Penal.

En el supuesto de que las victimas sean menores, en pri-
mer lugar, hay que tener en cuenta lo dispuesto por la
Circular 2/2015 de la Fiscalia General del Estado, de 19
de junio, sobre los delitos de pornografia infantil tras la re-
forma operada por Ley Organica 1/2015, cuyo Apartado
2.3. define la “Pornografia virtual” como aquella en la que
la imagen del menor es una creacion artificial pero realista
(“imagenes que no son reales, pero lo parecen”), elabora-
da por ordenador u otro medio, en la linea del articulo 5
de la Directiva 2011/93/UE.

Y, en este sentido, el articulo 189-1-d) del Cddigo Penal
considera incluido en el delito de pornografia infantil, cas-
tigado con la pena de prisiéon de 1 a 5 afos, la elabora-
cién, produccioén, venta, distribucién, exhibicion u ofreci-
miento de iméagenes realistas de un menor participando
en una conducta sexualmente explicita o imagenes realis-
tas de los 6rganos sexuales de un menor, con fines prin-
cipalmente sexuales. Asimismo, la pena seria incrementa-
da a prisiéon de 5 a 9 afios en el caso de que la victima sea
menor de 16 afios (articulo 189-2-a) del Cédigo Penal).
Y cuando los autores de los hechos sean realizados por
personas mayores de 14 afios y menores de 18 afios, re-

sultaria de aplicacion la Ley Organica 5/2000, de 12 de
enero, reguladora de la responsabilidad penal de los me-
nores (LORPM), que establece actividades formativas,
educativas, laborales y de ocio para la reeducacion, inte-
gracion y reinsercion de los menores, sin perjuicio de que
gocen de los derechos reconocidos en la Convencién sobre
los Derechos del Nifio de 20 de noviembre de 1989, la
Constitucién y la Ley Orgéanica 1/1996, de 15 de enero,
de Proteccién Juridica del Menor.

Los menores de 14 afios serian inimputables desde el
punto de vista penal, debiendo aplicarles las normas sobre
proteccién de menores previstas en el Codigo Civil y de-
mas disposiciones vigentes (articulo 3 de la LORPM), dis-
poniendo el articulo 1903 del Cédigo Civil que los padres
y tutores son los responsables de los actos de los menores
que se encuentren bajo su guarda, en virtud de la culpa in
vigilando, in custodiando o in educando, salvo que prue-
ben que actuaron diligentemente para prevenir el dafio.
Ademas de lo anterior, estos hechos pueden tener relevan-
cia desde la perspectiva de la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garan-
tia de los derechos digitales (LOPDGDD) y el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos (GDPR); ra-
z6n por la que la Agencia Espafiola de Proteccién de Datos
(AEPD) abrié una investigacién de oficio sobre los casos
de los desnudos de menores a que se ha hecho referencia
y record6 que se puede solicitar la retirada de las iméage-
nes a través del Canal Prioritario indicando las direcciones
URL desde las que se puede acceder a ellas.

Sin perjuicio de la responsabilidad penal y administrativa
analizada, asi como la responsabilidad civil ex delicto que
pudiera corresponder segln lo previsto en los articulos
109 y siguientes del Cédigo Penal y 100 y siguientes de
la Ley de Enjuiciamiento Criminal, existe una creciente
preocupacion a nivel global sobre la necesidad de desarro-
[lar una adecuada regulacion sobre la IA que ponga limites
a su uso inadecuado y sancione las conductas ilicitas que
se puedan producir. Y, en este sentido, el pasado 8 de di-
ciembre de 2023 se anuncié que se ha logrado alcanzar
un principio de acuerdo sobre la redaccién del
Reglamento de IA (“Al Act”) que, entre otras cuestiones,
regulara los sistemas de IA generativa, asi como sus limi-
tes y prohibiciones para evitar que se vulneren los dere-
chos y la privacidad de las personas.
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APLICACION PRACTICA

F| Teatre Lliure de Barcelona se
adapta a las necesidades del cliente

Cracias a las soluciones de SECUTIX el teatro ha sido capaz de personali-

zar y mejorar el frafo v servicio con cada cliente ya que permite andlizar la

informacion que se tiene de cada uno de ellos.

Teatre Lliure de Barcelona es un centro fundado co-
operativamente en 1976 por un colectivo de artistas
impulsado por Fabia Puigserver. Actualmente esta di-
rigido por el director de escena Juan Carlos Martel
Bayod y forma parte de la red europea de Teatres pu-

licos mitos 21. Esta constituido como fundacion pri-

vada, participada por el Ayuntamiento de Barcelona, la
Diputacién de Barcelona, la Generalidad de Catalufia y el
Ministerio de Cultura y Deporte de Espafia.

El teatro tiene dos sedes: una en Montjuic, que comprende la
Sala Fabia Puigserver de gran formato (hasta 720 espectado-
res) y el Espai Lliure de una capacidad més reducida (hasta
172 espectadores), y otra en Gracia, con una sala de formato
medio (hasta 217 espectadores). El actual programa artistico
Se organiza en cuatro ejes: escena, cultura, educaciéon y mun-
do digital. Su oferta mayoritaria gira en torno al teatro de texto,
obras contemporaneas.

RETOS

El publico del Teatre Lliure es muy diverso. Estd compuesto
por 4 grupos de edad y cada uno ocupa alrededor de un 25%
del total. Menores de 35 afios, entre 35y b0, de b0 a 65y
mayores de 65. La mayoria de su audiencia es de la ciudad
de Barcelona, pero también reciben visitantes de comarcas
cercanas Y turistas, sobre todo los fines de semana.

El principal reto que tenia el Teatre Lliure era que la gestion
de la venta de entradas la solian hacer en taquilla y con ho-
jas de Excel para llevar el control de la misma. La venta en
si se hacia a través de teleentradas y no tenian la posibilidad
de hacer un seguimiento del tipo de usuario ni de las inci-
dencias que podian surgir durante el proceso de compra.
Necesitaban una solucién que integrase su CRM existente y
que ademas aportara una plataforma de ticketing. Una solu-
cién 360 que cubriera todas sus necesidades para aprender
mas de sus publicos, poder personalizar su producto y ofre-
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cer un mejor servicio en toda la experiencia de compra y
asistencia al evento.

BENEFICIOS

Tras valorar distintas opciones, la entidad opt6 por contratar
los servicios de SECUTIX porque era la plataforma de ticketing
que mejor encajaba con sus necesidades. El teatro requeria
una solucién completa y unificada que les ayudara no sélo a
gestionar la venta de entradas, sino también a fidelizar a sus
clientes y adecuar sus campafias de Marketing seguin sus per-
files.

Para ello contraté la solucion S-360, plataforma abierta basa-
da en la nube, que les permite gestionar la venta de entradas
y mejorar la conexioén con su publico. Ademas, les ha facilitado
la personalizacion del trato y servicio con cada uno de sus
clientes ya que permite analizar la informacion que se tiene de
ellos, y asi mejorar sus experiencias antes, durante y después
del evento.

Al ser una entidad con participacion publica, la contratacion
de este tipo de proveedores tiene que ser otorgada a través de
un proceso de licitacion y se firman contratos de 2 afios de du-
racién con posibilidad de una prorroga de otros 2 adicionales.
En la decisién final por parte de Teatre Lliure estuvieron invo-
lucrados sus departamentos de Publicos, Administracion,
Marketing y Comunicacion. Las soluciones de SECUTIX han
sido renovadas desde el 2010 gracias a su profundo conoci-
miento del sector de ticketing, la calidad de su servicio técnico
y su nivel de flexibilidad para adaptarse a los requisitos que va
teniendo el teatro a medida que cambia el sector y las nece-
sidades de sus distintas audiencias.

RESULTADO

Gracias a la solucién S-360 de SECUTIX, Teatre Lliure ha sido
capaz de mejorar su gestion de venta de entradas y poder
acompanar digitalmente a sus clientes en todo el proceso de



compra. Ademas, antiguamente el personal de sala, en-
cargado de ayudar a los espectadores en cualquier inci-
dencia que pudieran tener una vez en el teatro, tenia que
hacer frente también a las preguntas y reclamaciones re-
lacionadas con las entradas. Desde la contratacion de SE-
CUTIX, pueden cefirse a sus responsabilidades y dar un
mejor servicio a los asistentes.

La colaboracion entre ambas entidades permite a Teatre
Lliure contar con un CRM, Business Inteligence y un sis-
tema de ticketing integrado, todo ello en una Unica herra-
mienta. Con ella, puede ofrecer un servicio mejor y mas

T e ;E B 'ﬁ ™ ‘l personalizado a cada espectador, desde que compra la
o l muy E I entrada hasta que disfruta de la obra. Para el teatro es vi-
N ~ tal contar con estas soluciones digitales porque le permi-
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- . ® & tenevolucionar y modernizar su gestion y oferta. Tal y co-
4 ||Illl‘& v mo expresa Albert Minguillon, director de gestién de pu-

3 blicos de Teatre Lliure, “Desde que trabajamos con SE-
CUTIX somos capaces de personalizar la gestién de venta
de entradas segun el perfil de nuestros espectadores. Sus
soluciones nos permiten conocerles mejor, ayudarles en
todo el proceso de compra y asistencia al evento, y poder
ofrecerles un mejor servicio acorde a sus habitos y nece-
sidades. Y todo ello desde una Unica plataforma integra-
da. Durante los afios que la hemos utilizado, el rendimien-
to de la plataforma ha sido muy bueno, incluso en los mo-
mentos de mayor demanda de entradas".
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MUJERES TIC

Johanna Arias,

Countiry Manager para Espana de Ringover

Fecha de nacimiento: 25/12/1987
Hijos: no

Hobbies: bailes como salsa o cumbia, conocer nuevas culturas, ir de

caminata

Estudios: Méster 1 Comercio internacional y Masfer 2 Management y

ciencias organizacionales

:Como llegaste al mundo de las TIC?

Fue un camino curioso, porque realmente comencé mi carrera
profesional en el sector de la banca en mi Colombia natal. Sin
embargo, decidi mudarme a Francia para hacer un master y
lo compaginé con trabajar para Procolombia en Paris. Ahi tuve
la oportunidad de contactar con empresas que me ayudaron
a tener una visién mas amplia sobre mi carrera y a interesar-
me por empresas tecnolégicas.

Como tenia que hacer las practicas de mi master, aproveché
para buscar la opcién de hacerlo en empresas de tecnologia y
pude empezar mi beca en una empresa SaaS de gestion de
catalogo de e-commerce. Era la Unica persona que hablaba
espafol y eso me permitié encargarme del proyecto desde el
inicio y, gracias a los buenos resultados, llegar a ser Country
Manager. Llegué al mundo TIC por esta oportunidad, que ade-
mas, me ha permitido asentarme en el sector con Ringover,
ya que vieron que tenia experiencia como Country Manager en
una empresa SaaS y confiaron en mi para empezar de nuevo
un proyecto desde cero.

:Qué es lo que mas valora de su trabajo?

El hecho de saber que mi trabajo tiene un impacto importante
en la empresa y las personas de mi equipo. Una empresa
Saa$S esta en continua evolucién, pero yo puedo ver como ese
proyecto que arranqué esta creciendo y que hemos consegui-
do que Espafia se convierta en el segundo mercado mas im-
portante para Ringover.

Empezamos con un equipo de personas en el que algunas
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eran muy junior y otras no tenian experiencia en telefonia, sin
embargo, la ambicién, la curiosidad y las ganas de que el pro-
yecto funcionara hicieron que pudiéramos crecer rapidamen-
te. De hecho, en 2021, tuvimos un crecimiento anual de casi
un 600%. Es cierto, que ya teniamos un software completo y
enfocado a las necesidades de los clientes, pero para mi la
clave es el equipo de trabajo.

En su opinidn ;qué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?

Pienso que tenemos algunas barreras pre-establecidas que
nos han inculcado de manera inconsciente durante la infancia
y que nos guian hacia un camino en el que creen que pode-
mos encajar mejor por el hecho de ser mujeres. Por ejemplo,
suelen decirte “eres muy creativa, podrias dedicarte a la mo-
da”, pero no te dicen “podrias ser muy buena desarrolladora
de software”. Como digo, creo que es algo inconsciente y,
aungue hemos evolucionado mucho, la educacion y la socie-
dad todavia siguen orientando a las nifias y jévenes en base a
esas creencias anticuadas. Pero veo que cada vez hay mas
mujeres trabajando en empresas tecnoldgicas y es importante
gue rompamos con esas creencias, que son totalmente erré-
neas, y superarlas para poder enfocar nuestras habilidades en
los sectores que verdaderamente nos apasionan, como la tec-
nologia, en mi caso. Si identificamos esos estereotipos, ten-
dremos la oportunidad de cambiarlos.

:Cree que existe el “techo de cristal” en las empresas TIC?



¢:Cual deberia ser la solucion?

Bajo mi punto de vista, la solucién es que las empresas reconozcan el
problema y pongan en valor que lo importante ante una vacante son las
capacidades y la experiencia de la persona, no su género. Y esto aplica a
cualquier puesto, incluidos los de direccion. Hay que eliminar los sesgos.
Por ejemplo, en Ringover contamos con una persona que nos representa,
gue es miembro de direccién y damos siempre oportunidades al liderazgo
femenino. No soy la Unica Country Manager, Francia también tiene a una
mujer en ese puesto. Me siento afortunada de trabajar en una empresa
moderna que no tiene un techo de cristal, pero existe todavia un gran de-
safio para las mujeres.

:Una politica de cuotas puede resolver el prohlema?

Si me parece que en algunos casos puede ser una opcién interesante,
porque para mi, la diversidad dentro de un equipo ayuda muchisimo a la
dindmica y al trabajo diario. Lo ideal es crear un equipo equilibrado que
aporte diferentes perspectivas y puntos de vista. Y ayuda a la compafiia
a evolucionar.

:Qué dificultades se encontré usted para llegar a la posicién que tiene ac-
tualmente?

Si he podido llegar a donde estoy es porque me lancé, me arriesgué en
dos proyectos nuevos. Por lo que los retos que he ido encontrando en mi
carrera profesional no han sido por ser muijer, sino por tener que demos-
trar la viabilidad de los proyectos y que apostar por el mercado espafiol
es una buena decision.

Es decir, mi reto fue que la compafiia entendiese la necesidad de reforzar

el mercado hispanohablante porque Ringover no
era conocida y hubo que buscarle su hueco en
Espafia. Tuve que pasar por todos los roles, desde
testear ventas, soporte hasta el lanzamiento del
plany llegar a ser Country Manager. Como yo tenia
experiencia internacional y era la Unica persona
que hablaba espafiol, esas habilidades tuvieron
mas fuerza que el hecho de ser mujer.

natural en la compafiia.

Un 35% de alumnos no logra ni acabar el bachille-
rato ni la FP equivalente, ;esta en la educacion el
problema de la falta de perfiles especializados?

En las grandes ciudades suele haber facilidad para
encontrar perfiles técnicos, como podemos ver en
Barcelona, donde esta nuestra filial, o en Madrid.
Pero, quizas en otras regiones de Espafia falta dar
un impulso a la tecnologia y a los perfiles especia-
lizados. Sobre todo ahora que el teletrabajo se esta
extendiendo y no es necesario que nuestros equi-
pos estén todos fisicamente en el mismo sitio, asi
podemos contratar y sumar miembros indepen-
dientemente de donde vivan.

¢Le han servido los estudios que hizo para realizar
su labor actual?

Me sirvi6 mas la experiencia, asi como la ambicién
y la curiosidad, ya que en un inicio yo me dedicaba
al sector financiero, pero me arriesgué e hice el
cambio al tecnolégico. Asi que, lo que me ha ayu-
dado ha sido el aprendizaje de las diferentes com-
pafiias en las que he trabajado. Ahora bien, para
ser Manager, si me sirvieron los estudios de
Management que cursé en Francia.

Solucione el problema de la educacion en

Espafia...

Creo que seria bueno que los estudiantes pudieran
tener referentes cercanos en los sectores que que-
remos impulsar. Por ejemplo, organizar charlas en
las escuelas de altas directivas en el sector tecno-
l6gico, para que puedan preguntar las dudas que
les surjan y despertar su curiosidad sobre esta in-
dustria. Que vean la importancia y el potencial de
la tecnologia en el futuro de todos y presentarles
las oportunidades en el mundo digital, para que
puedan escoger lo que les guste, y hacerlo en las
diferentes regiones de Espafia, como comentaba
antes.
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UN CIO EN 20 LINEAS

S ¢

En un mundo cada vez mas interco-
nectado, ;como visualizas el futuro
de las comunicaciones y cuales son
las tendencias tecnolégicas que
tendran un mayor impacto en la in-
dustria en los préximos afios?

El reinado de las comunicaciones
inalambricas seguira creciendo y
mejorando con la completa pene-
tracion de tecnologias como el 6G
que dotara al loT de mayor veloci-
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dad y capacidad de transferencia.
Creo que todavia no somos capa-
ces de visualizar todo lo que su-
pondran estos avances y como
ayudaran a la telemedicina, las
ciudades inteligentes o el teletra-
bajo.

La Realidad Virtual y Realidad
Aumentada seran otros grandes
protagonistas en el medio plazo y
la computacion cuéantica iniciara

una nueva era dentro del mundo
de la tecnologia.

Con todos estos avances y camhbios
tecnoldgicos, ;como crees que
cambiara la forma en que las perso-
nas y las empresas se comunican y
acceden a la informacion?

El acceso a ingentes bases de da-
tos en tiempo real permitird to-
mas de decisiones instantaneas,




acciones predictivas y una colaboracién en tiempo real como
no se ha visto todavia.

También nos permitira dotar a los sistemas de un alto nivel de
seguridad, ya que no podemos olvidar que si no se trabajar a
la par en esta rama, todo puede derrumbarse en cualquier mo-
mento.

La Inteligencia Artificial esta transformando diversas industrias.
:Como crees que la IA impactara en el sector de las telecomuni-
caciones y cuales son algunas aplicaciones prometedoras que es-
tan explorando?

Avances en el metaverso como principal herramienta de cola-
boracién y como comentaba anteriormente, el mantenimiento
preventivo, acceso a bases de conocimientos o mejoras en se-
guridad, se gestionaran de una forma totalmente distinta a lo
que ahora conocemos. Pero quizas uno de los mayores aportes
gue vamos a tener por parte de la IA es el tiempo que nos va
a regalar.

La optimizacion de procesos, automatizaciones y elaboracién
de documentacion generados por IA, nos permitira volver a
centrarnos en las personas, en la comunicaciéon con ellas y po-
dremos de nuevo ‘estar presentes’.

En relacion con el metaverso, ;como piensas que esta nueva for-
ma de interaccion digital influira en las comunicaciones y en qué
medidas esta tomando la empresa para prepararse para este cam-
bio?

Es agradable observar cémo ha avanzado el metaverso en poco
tiempo y el mayor reto en estos momentos es conseguir que
las empresas sean conscientes de todas las posibilidades que
pone a su alcance. Colaboracién remota, espacios inmersivos,
capacitaciones o nuevas experiencias dentro del marketing,
son algunos de los ejemplos que esta tecnologia pone a nues-
tro alcance. Pienso que no es una moda pasajera, si no que ha
venido para quedarse y las empresas que sepan incorporarlo
en su operativa, tendran una gran ventaja competitiva.

El cliente debe estar en el centro. ;Como se establece una estra-
tegia basada en el cliente?

El mundo alrededor del cliente ha cambiado completamente
en los Ultimos afios. Ya no hablamos de utilidades de marke-
ting o de soporte, si no de herramientas de relacion con el
cliente, con el acompafiamiento en el viaje o con su experien-
cia al interactuar con nosotros.

Una buena estrategia en esta area es fundamental para el cre-
cimiento y consolidacion de cualquier proyecto y contar con
las herramientas adecuadas es fundamental. Debemos ser ac-
cesibles desde los distintos canales de comunicacién, com-
prender las necesidades, resolver cada situacion de forma in-
teligente y medir los resultados.

La relacién con el cliente no es un proyecto con inicio y fin,
al contrario, debe verse como un aprendizaje continuo, que

Javier Garciaq,
CTO de Astroline

nos aporta nuevas formas de actuar en
nuestro negocio y de crecer como equipo.

:Qué es lo mas importante que ha conseguido
en Astroline?

El sector de las telecomunicaciones es qui-
zas de los mas exigentes en cuando a
I+D+I, lo cual nos empuja a tener los ojos
bien abiertos cada dia y destinar gran parte
de los recursos a mejorar y conocer las nue-
vas tecnologias. En los ultimos meses nos
hemos centrado mucho en la seguridad y el
anélisis del dato con IA. Es increible ver re-
sultados y como se avanza exponencialmen-
te cada dia.

Creo que lo méas importante que hemos con-
seguido es un equipo que disfruta con lo
qgue hace y quiere transmitir su conocimien-
to en cuanto tiene ocasion. El comprender
todo lo que tenemos al alcance de la mano,
te permite disfrutar de lo conseguido y que-
rer que tu entorno también se sume.
Visualizo nuestro futuro cercano compar-
tiendo el espacio real con el metaverso, uti-
lizando la |A como compafiera de viaje y de-
volviendo la importancia a la relaciéon con
las personas. Estamos comenzando un viaje
gue va a ser apasionante y pienso que todo
el mundo deberia al menos, darle una opor-
tunidad.
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TENDENCIAS

Fl futuro de la atencidn

sanitara persona

los Ultimos afios, el concepto de atencion sa-
nitaria personalizada ha dado pasos notables,
redefiniendo progresivamente el panorama
mismo en el que se encuentra la industria de
la salud. No es s6lo una tendencia pasajera; es
na revolucion que esta remodelando constan-
temente la forma en que abordamos la atencion médi-
ca. Mientras nos acercamos al afio 2024 y miramos
hacia lo que nos espera mas alla, resulta sorprenden-
temente claro que la atencién médica personalizada
no es solo una innovacién fugaz, sino mas bien una
fuerza transformadora lista para convertirse en el pilar
central de la prestacion de atencién médica.
La evolucién de la atencién médica ha sido impulsada
por la busqueda incesante de un objetivo principal:
brindar la mejor atencién posible a todos y cada uno
de los pacientes. La atencion sanitaria personalizada
es la encarnacion de esta ambicion. Promete desblo-
quear nuevas dimensiones en la atencién médica,
ofreciendo la tentadora perspectiva no solo de mejorar
los resultados de los pacientes sino también de elevar
toda la experiencia de la atencién médica a alturas in-
comparables.
Pero la cosa no termina ahi. El atractivo de la atencién
médica personalizada se extiende mas alla de su pro-
fundo impacto en el bienestar del paciente. Lleva con-
sigo el potencial de impulsar eficiencias notables en
los sistemas de salud de todo el mundo, haciendo que
la atencion sea mas accesible, mas eficiente y nota-
blemente rentable. En una era en la que los costes de
la atencién médica son una preocupacion constante,
la atencién médica personalizada surge como un rayo
de esperanza, que ofrece un camino a seguir que es a
la vez sostenible y centrado en el paciente.

CASQOS DE USO DE ATENCION MEDICA PER-
SONALIZADA

Planes de tratamiento personalizados: uno de los ca-
sos de uso més atractivos de la atencién médica per-
sonalizada es el desarrollo de planes de tratamiento in-
dividualizados. Los pacientes con enfermedades croni-

izodo

cas, por ejemplo, pueden beneficiarse de planes per-
sonalizados que tengan en cuenta su historial médico,
su composicién genética y su estilo de vida Unicos. Al
comprender estos factores, los proveedores de aten-
cién médica pueden optimizar las estrategias de trata-
miento, reduciendo potencialmente los reingresos hos-
pitalarios y los eventos adversos.

Medicina genémica: la integracion de la informacién
genética en la atencion sanitaria esta revolucionando
la forma de diagnosticar y tratar las enfermedades.
Tomemos como ejemplo el cancer. En 2023, los on-
cblogos podran examinar el perfil genético de un pa-
ciente para identificar mutaciones genéticas especifi-
cas que impulsan el crecimiento del cancer. Esta in-
formacién les permite prescribir terapias dirigidas que
atacan las células cancerosas evitando las sanas, mi-
nimizando los efectos secundarios y mejorando la efi-
cacia general. Diagnéstico basado en IA: la inteligen-
cia artificial y los algoritmos de aprendizaje automético
son ahora parte integral de la atencién médica perso-
nalizada. Estas tecnologias pueden analizar registros
médicos, datos de imagenes e historiales de pacientes
para identificar patrones y hacer predicciones. Por
ejemplo, la 1A puede ayudar a los radiélogos a detectar
anomalias en imagenes médicas con mayor precision,
lo que permite diagnésticos mas tempranos y trata-
mientos mas eficaces.

BENEFICIOS DE LA ATENCION MEDICA PER-
SONALIZADA

Mejores resultados para los pacientes: la atencion mé-
dica personalizada permite tratamientos que se adap-
tan con precision a las necesidades de cada individuo.
Esto significa intervenciones mas efectivas con menos
efectos secundarios, lo que conduce a mejores resul-
tados para los pacientes y mayores posibilidades de re-
cuperacion.

La evolucién de la atencién médica ha sido impulsada
por la busqueda incesante de un objetivo principal:
brindar la mejor atencién posible a todos y cada uno
de los pacientes.
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Mayor participacién del paciente: los pacien-
tes que participan activamente en sus deci-
siones de atencién médica tienden a tener
mejores resultados y una mayor calidad de vi-
da. La atencién médica personalizada enfati-
za la atencién centrada en el paciente, alen-
tando a las personas a asumir un papel activo
en la gestién de su salud.

Ahorro de costes: si bien la implementacion
inicial de atencién médica personalizada pue-
de requerir inversiones en tecnologia y capa-
citacion, los beneficios a largo plazo incluyen
una reduccion de los reingresos hospitalarios,
menos complicaciones y una asignacién opti-
mizada de recursos, todo lo cual puede redu-
cir significativamente los costos de atencién
médica.

COMO TRABAJAR PARA LOGRAR
ESTOS BENEFICIOS

En estos momentos de fuertes requerimien-
tos por parte de los pacientes y del personal
sanitario de los centros médicos, seglin nues-
tra experiencia, las compafiias necesitan con-
tar con una plataforma de software unificada
que integra perfectamente datos de pacientes
de diversas fuentes, incluidos registros médi-
cos electrénicos (EHR), dispositivos portétiles
y pruebas genéticas. Esta vision integral de la
informacién del paciente es crucial para
adaptar los tratamientos de manera efectiva.
Aprovechando los algoritmos avanzados de IA
y ML, podemos proporcionar a los equipos de
atencién médica informacién en tiempo real
la capacidad, por ejemplo, de predecir los
factores de riesgo del paciente y sugerir inter-
venciones personalizadas, mejorando la toma
de decisiones y la atencién al paciente.
Situar al paciente en el centro, su empodera-
miento, es otra de las necesidades a las que
desde los proveedores debemos dar respues-
ta, poniendo el énfasis en su participacion.
Los pacientes pueden acceder a sus registros
médicos, planes de tratamiento y recomenda-
ciones de salud personalizadas a través de in-
terfaces faciles de usar, fomentando un sen-
tido de propiedad sobre su salud.

Por Julian Sanchez, Partner at Common
Management SolutionsManager de EasyVista

BYTE TI FEBRERO 2024 57



TENDENCIAS

NIS2 e identidad, principales

desatios en ciberseguridad

a ciberseguridad vuelve a estar, un afio mas,
en la mente -y en la planificacién estratégica
del préximo afio- de la inmensa mayoria de los
directores de tecnologia de empresas de todos
los tamafios con NIS2 y la proteccion de la
dentidad como desafios més acuciantes. El
mundo digital esta ampliando sus horizontes cada vez
mas, desde el loT hasta la Inteligencia Artificial, con-
virtiendo a la ciberseguridad en una pieza clave en
cualquier engranaje. Y mientras aceptamos los desa-
rrollos de este afio, 2024 promete nuevas tendencias
y patrones relacionados con las ciberamenazas que lle-
varan a la industria hacia nuevas direcciones.
El primero de ellos sera el impacto que la directiva
NIS2 pueda tener en las empresas que operan en la
UE. Se trata, sin duda, de un paso muy importante da-
do por las instituciones publicas para impulsar una ci-
berseguridad comun en toda la Unién. Sin embargo, la
legislacion promete doce meses de confusion para las
empresas clasificadas como de infraestructuras criti-
cas basicas que deben cumplir con la nueva regula-
cién. Se espera que esta norma entre en vigor el 17 de
octubre, por lo que seré interesante ver cémo cada pais
transpone la directiva a las respectivas legislaciones
nacionales.
Muchas empresas esperaran también un botén magico
que les permita cumplir con la ley sin mucho esfuerzo,
pero NIS2 no es solo tecnologia, también son practicas
y operativas. El impacto de esta norma estara correla-
cionado con la madurez con la que se encuentren las
estrategias de seguridad de cada organizacion, ya que
la puesta en marcha requerird de importantes esfuer-
zos, sobre todo si no se han tenido en cuenta hasta
ahora altos niveles de proteccién. Para los que cuenten
con unas politicas de ciberseguridad avanzadas e in-
novadoras, el impacto serd practicamente nulo. En
cualquier caso, 2024 serd un periodo de adaptacion
en las préacticas de ciberseguridad de las empresas de
la UE.
El cambio cultural hacia la inteligencia compartida y
colaborativa se convertird también el préximo afio en

la piedra angular para muchas empresas. Ahora mis-
mo, nos encontramos con una brecha real entre la ex-
tension y la efectividad a la hora de compartir informa-
cién posterior a un ciberataque, debido, especialmen-
te, al rechazo de las victimas por una posible estigma-
tizacién o sentimiento de culpabilidad. Esta situacion
repercute negativamente en la comprensién global de
las nuevas amenazas, pero también impide el desarro-
llo de mecanismos realmente robustos para la defensa
de las organizaciones.

Al reconocer este problema, se espera que los gobier-
nos locales y los organismos reguladores desempefien
un papel fundamental en la nueva forma de pensar so-
bre el intercambio de inteligencia en 2024. Al hacer
cumplir politicas que fomenten o exijan el intercambio
de informacién sobre incidentes de ciberseguridad y
de inteligencia sobre amenazas, el objetivo es fomen-
tar un entorno mas colaborativo y un ambiente que se
centre menos en culpar a las victimas. Este cambio no
se trata sélo de cumplimiento; consiste en cultivar una
mentalidad en la que las organizaciones vean el inter-
cambio de inteligencia como una responsabilidad co-
mun y vital para la ciberresiliencia colectiva.

A medida que avanzamos hacia una cultura que prio-
rice la proteccion, la formacién y la prevencion por en-
cima de la culpabilizacién, podremos esperar un frente
mas unido contra las ciberamenazas que beneficie
tanto a organizaciones como a individuos. Se debe ha-
cer hincapié en aprender de los incidentes, crear con-
ciencia sobre las amenazas emergentes y disefiar co-
lectivamente estrategias para prevenir ataques simila-
res, creando asi un ecosistema digital més seguro e in-
formado.

ATAQUES RELACIONADOS CON
INGENIER“A SOCIAL

Los ataques basados en identidad seguiran siendo la
principal arma de los ciberdelincuentes en 2024 por
el simple hecho de que se ha demostrado que es el
ataque mas eficiente. Segln un estudio de
CrowdStrike, el 80 % de las brechas ocurren a partir
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de identidades comprometidas. Los delin-
cuentes no solo buscan ya credenciales vali-
das sino que, sobre todo, persiguen cualquier
forma de autorizacién e identificacion -cre-
denciales débiles de victimas que han reali-
zado compras en el mercado negro, por ejem-
plo-, y las utilizan para desarrollar sus labores
de ingenieria social y para realizar ataques de
phishing.
La ingenieria social es lo mas destacado en
este punto, ya que las empresas necesitan es-
forzarse por educar a sus empleados a la hora
de ser conscientes de cuando estan siendo
engafados. Esto hace que la proteccion de la
identidad sea la proteccién mas critica que
las empresas deberian tratar de fortalecer en
2024. De lo contrario, los delincuentes ata-
caran continuamente este punto débil y, en la
mayoria de los casos, tendran éxito.
Colaboracion entre equipos
Todos estos desafios hacen mas importante
que nunca que las lineas entre los equipos de
ITy de seguridad se difuminen, ya que existe
una verdadera oportunidad para mejorar la re-
sistencia corporativa con la convergencia de
estos dos departamentos que, tradicional-
mente, han operado de forma independiente.
La cooperacion entre las dos areas permite la
combinacion de expertos que pueden luchar
juntos contra las amenazas mas sofisticadas.
Ademas, la aparicién de plataformas de ciber-
seguridad disefiadas especificamente para el
uso en departamentos de IT es prueba de
ello. Ese tipo de plataformas han sido disefia-
das para integrar la seguridad en las operacio-
nes técnicas y ofrecen analisis en tiempo real
y respuestas automatizadas a cualquier inci-
dente de seguridad, reduciendo, por tanto, el
tiempo de respuesta y mejorando la seguri-
dad global de la compafiia.
En definitiva, no es ninguna sorpresa afirmar
que las empresas que prioricen la cibersegu-
ridad estaran mejor colocadas ante las ame-
nazas emergentes. Las inversiones en seguri-
dad avanzada pero también los esfuerzos por
alcanzar una cultura de concienciacioén entre
los profesionales de la organizacion seran cla-
ves.
Por Zeki Turedi,
CTO de CrowdStrike para Europa
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las claves que marcardn la gestién

del dato

In 2023, se proyecta que la inversién
en Tecnologias de la Informacion en
Europa alcance mas de un billén de
délares, segin un informe reciente de
la firma Gartner. Este aumento repre-
senta un incremento del 5,5% en com-
paracién con el afio 2022. En particular, el
gasto en centros de datos ha experimentado
un crecimiento del 3,1%, superando los
46.000 millones de dolares.
Estos datos resaltan la continua importancia
de la informacion en las decisiones empresa-
riales y en la expansién de los negocios. En
este contexto, la empresa espafiola PUE, es-
pecializada en consultoria e implementacion
de proyectos de Datos y Aprendizaje
Automatico, ha identificado 5 claves que se-
ran fundamentales para la gestion de datos en
2024. Estas claves buscan ayudar a las em-
presas a optimizar sus procesos de datos y
aprovechar al maximo su potencial.
La implementacién del aprendizaje automati-
co
En el préximo afio, las empresas continuaran
adoptando rapidamente las ultimas innovacio-
nes en aprendizaje automatico, centrandose
especialmente en los grandes modelos de len-
guaje (LLM). Estos modelos utilizan técnicas
de aprendizaje automéatico para entender pa-
trones complejos de lenguaje natural a partir
de vastas cantidades de datos.
Aunque el procesamiento del lenguaje natural
(PNL) seguird siendo predominante en mu-
chos casos de uso, las empresas intensifica-
ran la integracion de LLM, como el GPT de
OpenAl y el BERT de Google. Esto resultara en
mejoras en la calidad de la interaccién con
proveedores y clientes, automatizacién de ta-
reas de procesamiento de lenguaje natural,
desarrollo de prototipos y aplicaciones en este
campo, asi como avances en la extraccion de

informaciéon y la generacion de contenido cre-
ativo.

CONSOLIDACION DEL LAKEHOUSE
COMO VIA DE ALMACENAMIENTO

Mas empresas adoptaran arquitecturas data
lakehouse en almacenamiento, fusionando las
ventajas de datalakes y data warehouses. Y es
que, aprovechan la flexibilidad cruda de data-
lakes y la capacidad analitica estructurada de
los data warehouses, proporcionando un enfo-
gue mas completo y equilibrado para el anali-
sis de datos.

Esta evolucién mejorara la gobernanza del da-
to, ofreciendo eficiencia, reduccion de tiem-
pos y optimizacién de procesos. Todo ello, res-
paldada por nuevas funcionalidades avanza-
das como Apache Iceberg.

CREACION DE ESPACIOS DE DATOS
PARA  COMPARTIR INFORMACION
ENTRE ENTIDADES

La practica de compartir informacién en espa-
cios de datos entre entidades esta ganando re-
levancia en las colaboraciones empresariales.
Estos entornos virtuales permiten la consoli-
dacion de conjuntos de datos de diversas
fuentes bajo reglas comunes, facilitando la
colaboracion entre compafiias. Estos espacios
mejoran la eficiencia, transparencia y colabo-
racién en sectores como el retail, donde per-
sonalizan el «customer journey» con ofertas
especificas basadas en datos de intereses y
habitos de compra.

En el sector sanitario, la comparticion de da-
tos del historial del paciente mejora el control
y seguimiento del proceso de recuperacion,
asi como acelera la investigacion y desarrollo
de farmacos y tratamientos al permitir la cola-
boracién entre instituciones médicas, firmas
farmacéuticas y laboratorios.
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DISENO DE DATA PRODUCTS
ESPECIFICOS PARA EL GOBIERNO
DE DATOS

Las empresas también exploraran la
creacién de sus propios productos de
datos para mejorar la gobernanza de la
informacion y abordar las necesidades
especificas de sus negocios. Estas he-
rramientas van mas alla del simple al-
macenamiento de datos, transforman-
dolos en informacién Gtil que optimiza
los procesos.

El desarrollo de data products implica
la creacién de nuevas plataformas que
facilitan la gestion, acceso, calidad y
analisis de datos dentro de la organi-
zacion, generando asi valor en la toma
de decisiones estratégicas. Por ejem-
plo: paneles interactivos y dashboards
para visualizar datos de manera mas
intuitiva, soluciones de prondstico con
modelos productivos para anticipar
cambios en el mercado, sistemas de
monitoreo y alerta para prevenir la fal-
ta de stock, y asistentes virtuales que
integran servicios de atencién al clien-
te.

LA FEDERACION DE DATOS
COMO SOLUCION AL MULTI-
CLOUD Y A LO HIBRIDO

En cuanto a la integracion, la federa-
cion de datos emerge como la tenden-
cia principal para abordar el desafio
de proporcionar acceso a datos distri-
buidos sin consolidarlos fisicamente
en un unico repositorio central. Esta
estrategia mantiene la autonomia de
los datos en su origen, siendo una so-
lucion efectiva para empresas con pro-
cesos complejos en entornos hibridos y
multicloud.

La federacion de datos maximiza su
utilidad sin la necesidad de trasladar-
los fisicamente, resultando en la re-
duccién de costos, optimizacion de re-
cursos y aceleracion de procedimien-
tos.
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Automatizacion de procesos en €l
centro de confro

i hay algo que tienen en comun todas las
empresas es su busqueda por alcanzar los
mejores resultados con el minimo esfuer-
zo y el menor gasto de sus activos, pero
una vez se han establecido los procesos
adecuados, se han implementado las he-
rramientas oportunas y se han dado las 6rdenes
precisas poco mas se puede hacer para la maxi-
mizacién de los activos. Asi, las propias corpora-
ciones se quedan sin ideas ni recursos para au-
mentar la eficacia de las tareas desarrolladas por
los empleados o de los procesos ya instaurados,
por lo que se conforman y dan por hecho que no
podran avanzar para alcanzar el 100% de su ca-
pacidad ejecutiva.
Pero, ;es posible ir un paso mas alla y lograr ob-
jetivos nunca antes imaginados? Quiza no con las
herramientas conocidas que ofrece el mercado,
pero si con nuevas tecnologias avanzadas que
permiten llevar a cabo la automatizacion de los
procesos que, en muchas ocasiones, resultan
mas tediosos y menos rentables.

PRODUCTIVIDAD, EFICIENCIA'Y EFICACIA
Cuando los recursos escasean una de las opcio-
nes mas habituales a las que recurren las empre-
sas para mejorar su rentabilidad es la reduccién
de las tareas recurrentes que mas tiempo ocupan
a los trabajadores, habitualmente pensando que
no ofrecen ningln beneficio. No obstante, esto
puede ser un error, ya que puede repercutir nega-
tivamente en la operativa general y reportar mas
gasto que ahorro. Las nuevas tecnologias de ulti-
ma generacién permiten la automatizacion de es-
tas tareas aportando mejoras en la productividad
de la compafiia al orientar los recursos mas valio-
sos -las personas- a otras tareas. De este modo,
la apuesta por la tecnologia de Gltima generacion
sera siempre sinénimo de éxito para la empresa.
Si se piensa en la organizacién de cualquier em-
presa, de cualquier departamento o de cualquier

area, existe un gran nimero de procesos internos
gue son susceptibles de ser automatizados tanto
total como parcialmente, ahorrando costos en
esas areas y permitiendo abordar nuevos desafios
con mayor agilidad y destreza. Por ejemplo, en el
caso del departamento de finanzas y contabilidad
se puede considerar automatizar el sistema de
gastos, reserva de transporte o0 acomodamiento y
hasta la gestion de las facturas, pudiendo asimis-
mo obtener presupuestos méas exactos y evitar in-
convenientes financieros de una manera mas agil
y eficaz. Esto hara que se destinen los recursos a
otras tareas que si requieren de la l6gica humana
para su desarrollo en ese preciso momento.

EN EL CENTRO DE CONTROL ;COMO SE
APLICA LA AUTOMATIZACION?

Los tiempos de control, gestiéon y accién en un
entorno critico resultan fundamentales para la
maximizacién de la eficacia en la respuesta ante
cualquier evento. En estos casos, reducir el tiem-
po de ejecucién de determinadas acciones me-
diante la automatizacion de érdenes sobre esce-
narios previamente definidos, las cuales de otro
modo las darian los operadores, seria crucial para
destinar los recursos humanos a otros escenarios
mas inesperados.

La configuracion y parametrizacién de los esce-
narios o eventos que provocan estos cambios en
el entorno de trabajo resulta muy sencilla me-
diante herramientas avanzadas como APITool de
GESAB, ya que, a diferencia de otras aplicacio-
nes del mercado, no requiere de conocimientos
de programacién para el establecimiento de las
ordenes automaticas. Sin necesidad de contar
con un técnico especialista, un administrador de
sistemas con la formacion minima impartida por
el equipo de GESAB podria llevarlo a cabo a tra-
vés de la propia interfaz de usuario. ;Co6mo es po-
sible? Porque simplemente hay que conectar las
acciones que ocurriran en el entorno con los de-
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tonadores que las provocaran. La auto-
matizacién de los procedimientos que
consumen el tiempo de los operadores
que podrian dedicar a otras tareas mas
operativas, sera definida por los respon-
sables del centro de control que la inclui-
ran en la herramienta.

Asi, en una sala de control que gestiona
situaciones de emergencia donde hay
cambios definidos y procedimentados en
el entorno, disponer de ejecuciones auto-
maticas en base a pautas de comporta-
miento ayuda a optimizar procesos y que
los operadores se desenvuelvan mas agil-
mente dedicando la atencién a los aspec-
tos emergentes en estos acontecimientos
criticos y no en los habituales.

Por ejemplo: en un centro de control
aduanero o aeroportuario se pueden esta-
blecer diferentes alarmas provocadas por
el detector de metales, automatizar la va-
lidacion de un tipo de documentacién
que llevara a la apertura de puertas o in-
tegrar alarmas automaticas con el cuerpo
de bomberos. Y en un centro de control
de seguridad industrial se pueden inte-
grar sensores de movimiento que provo-
caran alarmas en caso de detectarlo.

AUTOMATIZACION Y BENEFICIO
En compafiias donde existe una madurez
en los procesos repetitivos y se dispone
de documentaciéon o conocimiento deta-
[lado de los mismos, el uso de una apli-
cacion de automatizacién sera sinénimo
de beneficio para sus resultados. Dado
que se podra optimizar situaciones con-
cretas donde muchas de las tareas son
Ilevadas a cabo por personas, se podra
destinar el recurso humano a tareas me-
nos repetitivas y mas beneficiosas para la
empresa.

Cualquier escenario de negocio en multi-
ples areas empresariales puede ser repro-
ducido y optimizado, siendo APITool de
GESAB una herramienta que apoya de
forma sencilla y con una amigable inter-
faz la posibilidad de buscar la eficiencia
adaptandose a los cambios para abordar
nuevos desafios de negocio.
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LA ENTREVISTA DEL MES

DACIL CASTELO, CEO DE LEDAMC

1l . .
Tenemos la confianza de nuestros clientes v

nos adapiomos a las endencias”

Entrevistamos a Décil Castelo con la que revisamos los buenos resuliados del dlimo ario de
ledaMC, que ademds coincide con el 20° Aniversario de la compaiiia, y hablomos sobre el
presente v futuro del secior Por Manuel Navarro
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¢Qué balance hacen del afio que acaba de concluir?

Este afio ha sido realmente positivo para LedaMC en térmi-
nos econémicos. Hemos experimentado un crecimiento s6-
lido en nuestras operaciones y hemos superado nuestro ob-
jetivo, cerrando el afio un 20% por encima de los resulta-
dos del afio anterior. Esto se debe a una combinacion de
factores, como son la calidad de los servicios, la confianza
de nuestros clientes y la capacidad de adaptacién a las
cambiantes tendencias del mercado.

:Qué opina del impacto de la Inteligencia Attificial
Generativa? ;Es tan alto como parece?

Mas que opinar prefiero mostrar algunos datos. Segun el
informe presentado por McKinsey en junio de 2023 la in-
teligencia artificial generativa podria afiadir entre 2,6 a 4,4
billones de doélares (billones europeos) de valor a la econo-
mia mundial. Lo comparaban con el PIB de Gran Bretafia
que en 2021 fue de 3,1 billones de délares. No parece que
el impacto no vaya a ser grande.

Deloitte acaba de publicar una encuesta donde se consulta
a las empresas tecnolégicas por el impacto de la IA. El
91% de ellas asegura que la inteligencia artificial genera-
tiva mejorara su productividad.

Como decia, no se trata de una opinion, los datos estan re-
frendando las sensaciones que se tenian hace apenas unos
meses 0 afios... Deberiamos preguntarnos, por tanto, si
nuestra empresa esta aprovechando las ventajas que aporta
la A en su beneficio.

Y centrandonos en el software ;Puede ser una revolucion del
mismo nivel? ;Pueden llegar a desaparecer los programado-
res?

La generacion de software es una de las tareas que la
Inteligencia artificial generativa esta realizando con efica-
cia. Ahora mismo estamos en un estadio de desarrollo don-
de tenemos Copilots, como el desarrollado por Microsoft y
en Github, y son esos copilotos los que realizaran por no-
sotros las tareas mas tediosas y automaticas.

Su impacto lo podemos ver con un ejemplo sencillo ;qué
diferencia hay entre un desarrollador con acceso a internet
y uno que no lo tiene? Pues la diferencia entre tener un ex-
perto y tener un junior. El que tiene acceso a internet pue-
de consultar en Stackoverflow o en algin otro foro la solu-
cion a un problema que le podria llevar semanas en solu-
cionar o incluso que no sabria cémo hacerlo. No le conver-
tira en experto de inmediato, pero si conseguira elevar su
nivel de desempefio a un nivel muy alto e ir aprendiendo.
Ahora pensemos en disponer de un copilot que te genere
el cédigo con solo pedirselo en lenguaje natural e, incluso,

que pueda evolucionar a generarlo de forma auténoma. Si
sigue la evolucioén en ese sentido, nos podriamos encontrar
con que los humanos nos quedemos relegados a hacer au-
ditoria para comprobar que el codigo se gener6 bien y que
el cédigo fuente se mantenga sélo por este motivo. Para el
copilot el cédigo fuente ya no seria necesario puede enten-
der el cédigo maquina directamente.

Aunqgue un escenario asi suene exagerado y no suceda tal
cual, estamos siendo testigos de muchos avances y podre-
mos ver cédmo empresas con pocos desarrolladores van a
poder sacar adelante grandes productos en poco tiempo y
con poco presupuesto.

Entonces, el impacto en las empresas cliente que necesitan
desarrollar software sera muy alto ;desapareceran los equi-
pos de desarrollo? 0 ;trasladaran los proveedores a sus
clientes las eficiencias que puedan conseguir en el desarro-
llo?

En el escenario actual, la irrupcion de la inteligencia arti-
ficial generativa implica una mayor gestién de los provee-
dores de desarrollo de software y un mayor uso del bench-
marking para determinar cuéles de esos proveedores estan
siendo capaces de liderar los cambios que se estan suce-
diendo y aprovecharlos en beneficio de sus clientes.

En un cliente estamos colaborando en un piloto para me-
dir el impacto de la aplicacién de la IA generativa en el
aumento de la productividad del desarrollo de software.
Una vez establecido el umbral de mejora para los integra-
dores dentro de la organizacién, quien no lo alcance o su-
pere, estara haciendo perder oportunidades de negocio al
propio cliente y, por tanto, quedara fuera del mercado.
Ahora tenemos la oportunidad de cumplir todos los dese-
0s que negocio siempre ha tenido, pero a un coste mucho
menor.

¢A qué se refiere que Tl puede cumplir los deseos que nego-
cio siempre ha tenido e incluso a un coste mucho menor?
;La inteligencia artificial, con esa mejora de productividad,
puede ayudarnos a hacerlo?

Ahora mismo, con las incipientes ayudas desplegadas por
los copilots, tanto en la parte de la generacion de cédigo
como en la propia gestién del dia a dia, tanto en la integra-
cién con la suite de Microsoft (la mas extendida) como en
otras soluciones, los tiempos de generacioén de software se
estan reduciendo mucho. Esto hace que ahora mismo los
departamentos de Tl tengan delante lo que siempre han
demandado: presupuesto para realizar muchos mas desa-
rrollos o capacidad de reducir coste sin que peligre la can-
tidad de producto software a desarrollar.
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CIBERCOTIZANTE

Un 2024 lleno
de novedades. .

ya conocidas

José Joaquin
Flechoso,

presidente de

Cibercotizante.
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Cada afio por estas fechas, aparece lo
que los analistas Ilaman las tenden-
cias del afio en curso, pero que cada
vez, son menos novedosas y menos
precisas.

Ahora mismo estamos en el momento
de la inteligencia artificial que parece
que devora cualquier nuevo desarrollo
que se ponga por delante indepen-
dientemente de que aparezcan otras
que también puedan suponer un im-
pacto en la transformacion digital de
las organizaciones y administraciones
publicas.

Cualquier articulo que haya leido so-
bre las tendencias que van a marcar
el afio que acaba de empezar siempre
sefialan las mismas tecnologias.
Vamos a apartarnos un poco de la in-
teligencia artificial y analicemos otras
que también van a ser relevantes en
los proximos doce meses. Sobre las
tendencias relacionadas con el nego-
cio, se destaca la incorporacion de las
métricas ESG (Environment, Social
and Governance o factores ambienta-
les, sociales y de gobierno corporati-
vo) y la integracion de la filosofia
Agile a los equipos comerciales. Con
ella, las empresas quieren que la cul-
tura empresarial cambie hacia reunio-
nes mas agiles y operativas, ademas
de un mejor aprovechamiento del
CRM. Es evidente que existe una evo-
lucién muy clara en los objetivos co-
merciales de las empresas, en los que
se priman el uso de los datos y la in-
corporacién de nuevas tecnologias co-
mo la IA.

Otro de los bloques de tendencias que
van a tener una gran importancia en
el préximo afio, son aquellas que tie-
nen que ver con la evolucién del lide-
razgo y la transformacién, en lo que
se denomina Lider de 2025. Este, ve-
ran, se va a convertir en un modelo de
liderazgo que incorpora una serie de
elementos inherentes a la figura del
lider, asi como el impulso de las poli-
ticas DEI (diversidad, igualdad e in-
clusion) y que cada vez va a tener una
mayor importancia en las politicas de
recursos humanos de las organizacio-
nes.

Por ultimo, conviene también incluir a
todas aquellas tendencias que estan
relacionadas con el aprendizaje inclu-
sivo y el desarrollo, debido a que la
incorporacién de personas con capaci-
dades diferentes en las empresas, va
a experimentar un alto crecimiento te-
niendo en cuenta las politicas DEI.
Aquellas areas que estan especifica-
mente relacionadas con el aprendiza-
je, van a realizar un esfuerzo conside-
rable en la creacién de acciones for-
mativas adaptadas a cada tipo de di-
versidad funcional. Sus beneficios
fundamentales seran que se consiga
un mayor compromiso por parte de los
usuarios, y una mayor eficiencia en la
inversion en formacién. El hecho de
encontrarnos en el Afio Europeo de las
Competencias, y la convocatoria de
microcréditos a la formacién, también
va a ayudar a favorecer sin duda algu-
na este aprendizaje. Como ven, hay vi-
da mas alla de la IA.
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