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5Y si los sanciones
no ofedan a
Huoweie

na de las caracteristicas de la presidencia de
Donald Trump fue su animadversién hacia todo
lo que llevase el nombre de China. En esa gue-
rra silenciosa, que Joe Biden sigue mantenien-
do, la tecnologia sigue jugando un papel mas
gue importante.
Una de las acciones que mas impacto tuvo en las politicas
estadounidenses fue el veto a Huawei. Desde el afio 2019,
la multinacional china tiene el acceso limitado a herramien-
tas de fabricacién de chips esenciales que le permiten pro-
ducir los modelos de teléfonos més avanzados. Con esa li-
mitacién, la firma que hasta esa fecha podia competir con
los lideres Apple y Samsung, vio como no tenia capacidad
para fabricar smartphones de Gltima generacién ya que no
tenia acceso a los chips 5G y sélo pudo utilizar aquellos
chips que ya tenia almacenados.
Esas mismas limitaciones hicieron que muchas operadoras
dejaran a la multinacional china a un lado en sus desarro-
llos de redes 5G. La raz6n en ambos casos era que Huawei
representaba un serio riesgo para la seguridad de las demo-
cracias occidentales.
Los sucesivos vetos, llevaron a la divisién de moéviles de
Huawei a la hecatombe en los mercados occidentales, don-
de en la actualidad no se encuentra ni entre los 10 primeros
fabricantes de smartphones. No parecié importarle mucho,
toda vez que cuenta con uno de los mercados mas importan-
tes del mundo como es el chino para seguir vendiendo ter-

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

minales. Eso y, por supuesto, el apoyo
que le presta el régimen de Xi Jinping.
Sin embargo, a pesar de todos los obs-
taculos que se le han ido poniendo por
delante, este mes Huawei ha anunciado
un nuevo movil que parece que ya esta
a la altura de los mejores modelos 5G
del mercado actual. se trata del Huawei
Mate 60 Pro que los medios chinos han
calificado como la prueba del fracaso
de la estrategia occidental.

Y es que, algunas pruebas que se han
realizado sobre el nuevo modelo, alcan-
zan incluso velocidades superiores a al-
gunos de los mejores modelos de las
empresas con mas tradicién en el mun-
do de los smartphones.

La duda que queda con este nuevo telé-
fono es que si Huawei y China son ca-
paces de producir sus propios procesa-
dores 5G, marcaria un avance significa-
tivo en las capacidades de la industria
tecnolégica china a la que se suponia
gue se le habia dado un gran golpe del
que tardaria afios en recuperarse. En
poco tiempo veremos que esconde el
nuevo smartphone.
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ACTUALIDAD DEL MES

Esios son los finalisias a mejor CIO

del afo e los Premios Byte Tl

Fl préximo 28 de septiembre se celebrardn los fradicionales Premios Byte Tl 2023. Entre los
galardones se encuentran el de "CIO del Afio”. Esfos son los findlistas de esfa edicion y los
proyecios que se han valorado

FINALISTAS AL PREMIO CIO DEL ANO

4 Teresa Capella. Moénica Gonzalez Arrebola,
CIO de Banca March South West Europe CIO at PepsiCo

Banca March aspira a ser referencia en banca privada y El proyecto ha consistido en el desarrollo y despliegue de
asesoramiento a empresas apoyandose en la mejor tecnologia  una app para nuestros clientes del canal tradicional que les
como punto clave de su estrategia de crecimiento. permite realizar sus pedidos de forma digital.

Rubén Andrés Priego, - José Antonio Pérez,
@l !0 de EVO Banco MMl C|0 de Bergé
L\
La hipoteca 100% digital Open Banking se destaca por su Transformacién del proceso operativo de operaciones
enfoque API First, permitiendo la integracion sencilla de portuarias de producto agroalimentario granel basada en la
prescriptores digitales a través de APIs gestion centralizada de todas las operaciones de los puertos.

Mercedes Barreiro, Directora de Sistemas y I = Sergio Peinado,

|
; Transformacion Digital de Grupo Vithas ClO de Correos
La hipoteca 100% digital Open Banking se destaca por su Proyecto de Voto-Elecciones Municipales y Generales. Tres
enfoque API First, permitiendo la integracion sencilla de ejes: Transformacién Canal Digital; Evolucién de Backoffice
prescriptores digitales a través de APIs Canal Fisico; Transformacién de sistema analitico.
' Carlos Garriga, Beatriz Marco,

CIO de IE University ClO de Cantabria Labs
Creacion y despliegue de un ecosistema dentro de |E Mejorar la experiencia de clientes en farmacia, a través de una
University para ensefiar a través de tecnologias VR/AR nueva plataforma de farmacias; Mejorar la experiencia de los

empleados a través de un Programa de capacitacién

David Vaquero, n Manuel Tarrasa,
director de tecnologia de Nationale-Nederlanden :"-_ 3l CIO y CTO de Prosegur
L

Creacién de un espacio que favorezca el desarrollo de skills Desarrollo del proyecto Cyclone a fin de superar retos de
necesarias para entender y poder adoptar un nuevo abanico de  escalabilidad, eficiencia y ciberseguridad, logrando
nuevos paradigmas de soluciones, integracién y operacién satisfactoriamente sus expectativas.
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Y estos, los findlisios a mejor CISO
del afo e los Premios Bye Tl

Como novedad y, doda la importancia que esté feniendo la ciberseguridad en las
organizaciones, en las que cada vez més apuestan por la creacion de un depariomento
especifico, los Premios Byte Tl incorporan la candidatura de "CISO del Afo”

FINALISTAS AL PREMIO CIO DEL ANO

Esther Mufioz, @NY Gabriel Moling,
subdirectora general de tecnologia de Madrid Digital @ CISO de Leroy Merlin
g

Con el Centro de Operaciones de Ciberseguridad de Madrid Crear una sinergia entre las medidas de seguridad que teniamos
Digital — SOCMD, se ha conseguido centralizar y fortalecer las  implementadas entre nuestra ambito fisico y nuestro ambito
capacidades de ciberseguridad de la organizacion. digital, a través de la estandarizacién de alertas y respuestas
"\ Manuel Asenjo, : Javier Torres,
w director TIC de Broseta Abogados 3l CISO de Allfunds
iy .4

Transformacioén total de la estrategia de ciberseguridad de la Implementacién de un nuevo modelo tecnolégico para agilizar
compaifiia: contratacién de SOC, encriptacién de sistemas, el on-boarding de empleados, asegurar la autenticacion, el
creacion de Comite de Seguridad, etc. control de acceso remoto y la navegacion de usuarios.

a,ij Enrique Rubio-Manzanares, E‘F Carlos Asun,

"ﬂ') CISO de SegurCaixa Adeslas ) CISO de Food Delivery Brands
Mejorar el nivel de madurez de seguridad, evolucionando las Implementacion de diferentes herramientas de Seguridad,
capacidades ya existentes. Se crearon cuadros de mando para ayudar en la trasformacién digital y mejorar las herramientas
ver el impacto de las acciones realizadas. de Seguridad existentes.

Daniel Puente, - Ilvan Sanchez,
CISO de CIRSA " CISO de BUPA

Integracién de los procesos de DAST y SAST (Dinamic and Definir una estrategia y un equipo de Ciberseguridad que diera
Static Code Analysis) en la compafiia. cobertura a todas las entidades del Grupo en Europa y
Latinoamérica, en total 7 paises y mas de 30.000 empleados

a2 Angel Luis Galvez, A W \aria Viader,
2= A3l Global CISO de Dufry ‘ CISO y DPO de Volkswagen Group
o

Estandarizacion de procesos y tecnologias de seguridad para Campafia de concienciacién de ciberseguridad donde se han
alinear los servicios de seguridad con el nuevo modelo de realizado distintas actividades durante lo que hemos
negocio o la adecuacion a legislaciones en 80 paises. denominado la Cibersemana.
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ACTUALIDAD DEL MES

LA OPINION DE

Fernando Jofre

La fiebre de la |A

generativa

\lero Marin,
presidente de IndeslA

La Inteligencia Artificial generativa esta
totalmente de moda, por su capacidad para
producir gran variedad de nuevos contenidos.
Desde iméagenes, video, musica y voz, hasta
redactar textos, picar cédigo fuente y disefiar
productos. La eclosién del tema ha sido
relativamente reciente por “culpa” de ChatGPT,
si bien la consultora Gartner viene realizando su
seguimiento en su Hype Cycle para la IA ya
desde 2020 y la identificaba entre sus
principales tendencias tecnolégicas estratégicas
para 2022. Precisamente y segiin Gartner, el
tema no esta afectando en estos momentos a
las previsiones de gasto de Tl de las empresas.
De tal manera que la incorporacion de la

mes. Por eso hemos creado una
guia de casos de uso de la IA, nues-
tra propia plataforma de espacio de

{Qué es IndeslA?
IndeslA es una asociacion creada
para impulsar el uso de los datos y

IA generativa se estéa llevando a cabo
lentamente, a través de
actualizaciones de herramientas que
ya forman parte de sus
presupuestos: embebida en el
hardware, software y servicios que ya
se estan utilizando.

Pero eso no evita la necesidad de planificar
una estrategia de adopcién. Y la consultora

reconoce que la fiebre entorno a la |A generativa

se acabara traduciendo en un aumento en la

inversion de TI.

Es precisamente la publicidad de ChatGPT la

que ha conseguido que el 70% de las

organizaciones haya iniciado investigaciones en
torno a la IA generativa, y que el 19% haya

puesto en marcha pilotos o la tenga en
produccién.

Es més, estas encuestas revelan también que el
68% de los ejecutivos considera que sus

beneficios superan los riesgos, mientras que tan

8

s6lo el 5% que opina que son mayores los

riesgos que los beneficios.

Las encuestas de Gartner a mas de 2.500
ejecutivos indican que el 38% centrara sus
inversiones en experiencia y retencién del
cliente, seguida del crecimiento de los ingresos
(26 %), la optimizacion de costes (17 %)y la

continuidad del negocio (7 %).

SEPTIEMBRE 2023 BYTE TI

la inteligencia artificial la industria
espafiola, promovida por Repsol,

Gestamp, Navantia, Técnicas
Reunidas, Telefénica, Microsoft,
Airbus, Ferrovial e Inditex y de la
gue forman parte grandes empresas
y pymes industriales. Ademas, con-
tamos con el apoyo del Basque
Artificial Intelligence Center (BAIC)
y Accenture. También colaboran
con nosotros instituciones académi-
cas y proveedores tecnolégicos, gra-
cias a todos ellos pretendemos lo-
grar nuestro objetivo que es posicio-
nar a Espafia como referente en el
uso de los datos y la inteligencia ar-
tificial en el ambito industrial e im-
pulsar el desarrollo de la economia
del pais.

(En qué proyectos estd inmersa
ahora Indesl|A?

Desde que creamos la asociacion,
hace poco mas de un afio, no he-
mos parado de poner en marcha
proyectos a los que vamos dando
continuidad y con los que pretende-
mos facilitar la adopcion de la IA en
las empresas, sobre todo en las py-

datos y hemos desarrollado un caso
de uso propio, sobre el valor de la
analitica de datos y la |A para detec-
tar anomalias en los equipos indus-
triales. Recientemente también he-
mos presentado una guia para que
las empresas apliquen inteligencia
artificial de manera responsable. Y
todo esto, lo estamos realizando
mientras ponemos en marcha nues-
tros datatones, una iniciativa dirigi-
da especialmente a las pymes para
acelerar casos digitales, de la que
estamos a punto de celebrar su se-
gunda edicién, en la que encontra-
mos una solucion a un problema de
negocio gracias a los datos y la |A.

De la asociacion forman parte varias
de las principales empresas espafio-
las, ;qué aportan a Indes|A?
Las empresas que han promovido
IndeslA son lideres en sus respectos
ambitos, todos ellos sectores indus-
triales muy relevantes y llevan afios
utilizando los datos y la inteligencia
artificial. Esto nos ha permitido be-
neficiarnos de su amplio conoci-
Sigue en pégina 10
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

sHacia una Eaod
Media Digitale

Vivimos un mundo sumido en el caos. La
desinformacion estéa llegando a todos los
rincones del mundo, vivimos destruyendo
nuestro maravilloso planeta, en una polarizacién
indescriptible. Se ha perdido el concepto de
verdad, todo es opinable, nada es real, todo es
relativo. La irrupcion de lla IA en nuestras vidas
ha desatado un torbellino de emociones y
preocupaciones. Aparece un periodo en el que
la humanidad se enfrenta a lo desconocido, al
temor y a las amenazas. En relacién con la IAy
la tecnologia avanzada, nos encontramos en una
situacion similar a la existente en la Edad
Media. Ambos son conceptos abstractos y poco
comprendidos por la mayoria de las personas y
esto ha creado una brecha entre los que
entienden y controlan esta tecnologia

y aquellos que se sienten

intimidados y confundidos por ella.
e Sufrimos un mundo donde los
\ \ sefiores feudales de la tecnologia nos
e * imponen sus ideas y visiones, mientras
" lamayoria de la gente se siente perdida

en un mar de informacién contradictoria y
sensacionalista, que nos lleva a la negatividad
maés oscura: “la A me va a quitar el trabajo”,
“la IA va a dominar el mundo”, “la IA va a
destruir la humanidad”, ... Suena a que
estamos entrando en una etapa parecida a la
Edad Media, pero que en nuestra época lleva el
apellido de “Digital”.

Pero creo que no todo es tan oscuro y hay
espacio para la esperanza. Esta empezando a
desarrollarse el concepto de “Augmented
Humanity”, como una visién positiva, que
quiere ser realista y que desarrolla la idea de
mejorar la experiencia humana mediante la
integracion de la A en nuestra vida cotidiana.
En lugar de reemplazar a los humanos con
maquinas, el enfoque es crear una simbiosis
entre la tecnologia y la humanidad, de manera
que ambas se potencien mutuamente. Es un
rayo de esperanza en medio de la oscuridad
tecnoldgica.

L
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miento y experiencia en estas areas y ahora queremos compartirlo con las
compafias que forman parte de nuestra cadena de valor. Nos sentimos
comprometidos en actuar como motores e impulsores, ayudando a otras or-
ganizaciones a aprovechar las ventajas que ofrece el uso de los datos y la
IA. Nuestro objetivo es contribuir a que estas empresas avancen y sean mas
eficientes, fomentando una actividad empresarial moderna y competitiva.
Creemos firmemente que esto no solo beneficia a las grandes empresas, si-
no que también contribuye al progreso de toda la sociedad en general.

En los ultimos meses la IA ha cobrado especial protagonismo jcree que las
empresas conocen realmente lo que les aporta la IA?

Estamos en un momento en el que la Inteligencia Artificial generativa
esta despertando un gran interés, pero la inteligencia artificial viene de
muchos afios atras. Ahora se estan viendo las oportunidades que supone
para las empresas, pero aln queda recorrido por delante y debemos se-
guir avanzando en su implantacion y uso en las pymes. Y ese es nuestro
objetivo principal. Trabajamos para demostrar lo que la |A puede aportar
a cualquier negocio y lo hacemos explicando casos de uso y como se
puede aplicar esta tecnologia de diversas formas. Para ello realizamos
informes y estudios y para acercarnos a las pymes, celebramos nuestros
propios datatones, en los que ayudamos a pymes industriales a encon-
trar soluciones a sus retos reales de negocio gracias a algoritmos que se
basan en |A. De hecho, hace unos dias celebramos la segunda edicién
del Datatén IndeslA en el que uno de nuestros asociados, la empresa
Cosentino, resulté ganadora.

;Tienen acuerdos firmados con Universidades para potenciar el conoci-
miento de la IA? ;En qué consisten esos acuerdos?

Tenemos acuerdos con varios centros universitarios como la Universidad de
Navarra, la de A Corufia y la de Santiago de Compostela. Con ellos vamos
a impulsar la formacion en nuevas tecnologias, a través de la realizacion de
diversas actividades formativas como cursos, seminarios o programas edu-
cativos y la creacion de Catedras en materia de inteligencia artificial.
Ademas, las empresas asociadas a IndeslA estan colaborando para la rea-
lizacién y presentacion de casos de uso en los estudios relacionados con big
data e IA. Todos estos estudios ademés se han certificado con el “sello
IndeslA”. También participamos en los planes de estudio de masteres y
asignaturas especificas y formamos parte de actividades y proyectos de in-
vestigacion conjunta. En este sentido, los alumnos estos centros podran be-
neficiarse de la tutorizacién de proyectos fin de grado y mésteres y la reali-
zacion de préacticas en las empresas que forman parte de IndeslA.

;Qué metas se ha fijado IndeslA para el medio-largo plazo?

Queremos apostar por nuestra industria, porque es lo que genera un tejido
econémico y social moderno, lo que arrastra la innovacion y la competitivi-
dad y por lo tanto el bienestar social. Y en esta apuesta tenemos el reto de
atraer a las pymes. Nuestra meta es sumar cada dia a mas compafiias del
tejido industrial, porque si queremos promover un cambio, una evolucion,
debemos contar con ellas. El uso de la inteligencia artificial se ha popula-
rizado durante el Ultimo afio, pero los datos apuntan a que todavia no es
suficiente su implantacién en las pymes, si queremos una industria eficien-
te y moderna.
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ACTUALIDAD DEL MES

LA OPINION DE

Daniel Puente

El vuelo

del Céndor

Hace muy pocas fechas conocimos la
muerte de Kevin Mitnick, probablemente
uno de los mayores hackers de la
historia, asi como un ciber delincuente
(recordemos que ambos términos no son
sinénimos). En muchos articulos ya se
habra comentado lo importante que ha
sido para el mundo de la informatica,
pero me gustaria si se me permite,
hablar de lo que ha supuesto para
mucha gente que hoy en dia nos
dedicamos a la ciberseguridad. Aln
recuerdo cuando en la grupeta que nos
reuniamos a cacharrear con el Comodore
Amiga de un compafiero y el flamante
386 de otro, nos llegé, afios mas
tarde eso si, el libro de Tsutomu
Shimomura, Takedown, alla por
1997-1998. Fue realmente un
impacto, y una constatacién de
que nos queriamos dedicar a
esto, que queriamos algln dia
poder ser el protagonista de una
novela parecida, sin tener claro aliin qué
papel jugar, pero queriamos que esas
cosas pasaran, y ser nosotros actores de
esa realidad.

Afios mas tarde, y después de

sentencias cumplidas, Mitnick pasé a ser
un gran profesional de la ciberseguridad,
participando en empresas de gran
renombre con alguna de las cuales he
|legado a trabajar. Podriamos decir que
es uno de los muchos ejemplo que hay
de reinsercién, y mas en el mundo de la
ciberseguridad, pero ni siquiera esto esta
en fuera de polémica, y es que cualquier
cosa relacionada con Mitnick ha tenido
casi la misma cantidad de detractores
que de partidarios. Lo que no podemos
negar es que con él muere uno de los
grandes iconos del hacking y un
auténtico profesional que ha inspirado a
muchas personas.
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la |A acelera lo
contratacion

as empresas que utilizan he-
rramientas de |A para agili-
zar sus procesos de contrata-
cién tienen una ventaja com-
petitiva significativa. Estas
erramientas pueden emular
comportamientos humanos y pro-
cesar grandes cantidades de infor-
macion, lo que les permite comple-
tar tareas en cuestion de segundos
0 minutos, que llevarian horas.
Esta herramienta se ha convertido
en parte fundamental del dia a dia
de departamentos de RRHH para
optimizar procesos, hacer mas efi-
ciente la toma de decisiones y para
eliminar cualquier sesgo de com-
portamiento, favoreciendo asi la in-
clusién durante los procesos de re-
clutamiento y seleccién.
Y es que, teniendo en cuenta que
hoy en dia el 31% de las busque-
das de empleo se realizan a través
de un smartphone, habilitar un ca-
nal de comunicacion a través de
WhatsApp acerca a las empresas
mucho més a los usuarios.
“Los procesos que antes se lleva-
ban a cabo de forma manual ya los
puedes hacer automatizando tus

conversaciones a través de un bot
que vive en canales como
WhatsApp”, explica Paulina
Castanén, Directora de Recursos
Humanos en GUS.

IA EN EL DEPARTAMENTO DE
RR.HH.

Prosegur ha contratado la tecnolo-
gia de GUS para digitalizar y mejo-
rar la comunicacion con los candi-
datos en sus procesos de selec-
cion.

Las herramientas de inteligencia
artificial en recursos humanos per-
miten a los profesionales centrarse
en tareas complejas como capaci-
taciones y planificacion del desa-
rrollo del talento.También han de-
mostrado ser cruciales para ahorrar
costos y aligerar la carga de trabajo
de los reclutadores.

Un ejemplo es Jobandtalent, que
al integrar WhatsApp en su flujo
de trabajo, logré ahorrar un 36%
en puestos del Call Center, redu-
cir llamadas en un 42% y aumen-
tar la carga de documentos en un
150% durante el proceso de re-
clutamiento.
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La implementacion de sistemas ERP y CRM se ha con-
vertido en una necesidad para que las empresas impul-
sen su eficiencia operativa y mejoren la experiencia del
cliente. Sin embargo, el camino hacia el éxito en estos
proyectos puede ser complejo y lleno de desafios. Aqui
es donde entra en juego el papel esencial del partner tec-
nolégico.

Y es que, un partner tecnolégico adecuado puede marcar
la diferencia en el desarrollo e implementacion de este
tipo de proyectos. Carlos Esteve, director de Desarrollo
de Negocio de Aitana, destaca que "el partner tecnologi-
co adecuado es mucho mas que un simple proveedor de
servicios. Se convierte en un socio estratégico que com-
prende las necesidades especificas de la empresa y ofre-
ce soluciones personalizadas para optimizar sus proce-
s0s y maximizar su eficiencia."

UNA VISION HOLISTICA DEL PROYECTO

Uno de los principales beneficios de colaborar con un so-
cio tecnolégico es su capacidad para ofrecer una vision
holistica del proyecto. Los partners experimentados co-
mo Aitana no solo poseen un profundo conocimiento de
las tecnologias ERP - CRM, sino que también entienden
las particularidades del sector y los desafios operativos a
los que se enfrenta cada empresa.
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"La visién holistica que ofrecemos en Aitana nos permite
evaluar las necesidades empresariales desde una pers-
pectiva amplia y global. Esto nos ayuda a ofrecer solucio-
nes integrales, alineadas con los objetivos estratégicos
de nuestros clientes", comenta Carlos Esteve.

EXPERIENCIA'Y CONOCIMIENTO TECNICO

Otro factor clave que distingue a un socio tecnolégico de
excelencia es su know how y conocimiento técnico. La
implementacién de sistemas ERP - CRM puede ser com-
pleja y desafiante, pero un partner con experiencia ha
superado multiples obstaculos en proyectos anteriores y
aprendido lecciones valiosas en el camino.

Segun Carlos Esteve, "la experiencia es fundamental en
este ambito. Nuestro equipo ha trabajado en numerosos
proyectos y, ademas, contamos con una metodologia pro-
bada y exitosa, que nos otorga una ventaja competitiva
frente a otros socios tecnolégicos."

ACOMPANAMIENTO DURANTE TODO EL PROCESO
Desde la fase inicial de analisis y planificacion hasta la
puesta en marcha y el seguimiento posterior, un partner
valioso se mantiene a la vanguardia, brindando asesora-
miento y soporte técnico en cada etapa.

"Nuestra relacién con los clientes no termina con la im-
plementacién del proyecto. Nos comprometemos a ofre-
cer un soporte continuo y estar disponibles para cual-
quier consulta o ajuste que se requiera en el futuro.
Nuestro objetivo es garantizar que nuestros clientes ob-
tengan el méaximo valor de sus inversiones en tecnologia
y logren un crecimiento sostenible a largo plazo", asegura
el director de Desarrollo de Negocio.

AITANA, TU PARTNER TECNOLOGICO

En conclusion, la colaboracién con un partner tecnolé-
gico adecuado se revela como un factor imprescindible
en el éxito de los proyectos ERP - CRM. La consultora
tecnolégica Aitana es partner Gold de Microsoft y part-
ner Plantinum de Sage, cuenta con mas de 40 afios de
experiencia y mas de 2.400 empresas, y su propésito
es impulsar el crecimiento de las empresas y su digi-
talizacién.
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la ciberseguridao

en el centro de lo

esrategia del negocio

Cada vez resulta mas impor-
tante para las empresas con-
tar con las estrategias ade-
cuadas de seguridad para
prevenir, detectar y contener
las ciberamenazas actuales.
Un plan bésico de seguridad
permite hacer frente a los ci-
berataques que estan en
constante evolucion y que ge-
neran complejas amenazas.
Seglin el altimo Estudio de
Defensa Digital de Microsoft,
se estima que las compafiias
que disponen de un buen sis-
tema de seguridad se en-
cuentran protegidas frente al 98% de los ataques.
Ademas, uno de los retos actuales para la seguridad
empresarial es la transiciéon hacia una cultura laboral
caracterizada por el trabajo hibrido. Tener una protec-
cién adecuada en este tipo de entornos resulta mas
complicado porque el perimetro y el radio de accién de
los empleados traspasa los limites de las oficinas (y por
tanto, el perimetro tradicional de seguridad). Para pro-
teger los nuevos espacios de trabajo es clave garantizar
la seguridad en todos los dispositivos incluyendo PCs e
impresoras, ya que se han convertido en el objetivo pre-
ferido por los ciber-delincuentes y representan la "zona
cero" en un alto porcentaje de los ataques.

Por Carlos Manero
Digital & Managed Services
Manager de HP

TENDENCIAS ACTUALES DE LA
CIBERDELINCUENCIA

Del mismo modo que en el entorno laboral se adoptan
nuevos estilos de trabajo hibrido, los riesgos en ciberse-
guridad para las empresas también se transforman. En
HP revelamos cuales son las Ultimas técnicas a destacar
en ciberdelincuencia gracias al informe trimestral HP
Wolf Security Threat Insights. De entre los multiples ha-
Ilazgos, encontramos cuatro tendencias destacadas.

De entrada, es especialmente relevante la distribucion
del malware ChromelLeader que incentiva a la instalacion
de una maliciosa extensién Ilamada Chrome Shampoo.

La extension puede redirigir las busquedas hacia sitios
web no seguros incluso hacer ganar dinero a la banda cri-
minal a partir de campafias publicitarias. En segundo lu-
gar, OneNote es otra via por la cual los delincuentes
aprovechan para insertar archivos dafiinos detras de fal-
sos iconos. Accediendo a ellos, consiguen activar el ac-
ceso sin permiso al dispositivo de los usuariosi.

Por otro lado, también han sido frecuentes los ataques
que aluden a las politicas de macros. Se utilizan domi-
nios de confianza, comprometiendo las cuentas fiables
de Office 365, a partir de configurar correos electroni-
cos nuevos para distribuir archivos maliciosos. El infor-
me también evidencia la diversificacién de los métodos
de ataque, destacando un notable incremento de un
37% en el contrabando de HTML (HTML smuggling) o
el aumento de 4 puntos este trimestre del malware en
formato PDF respeto al anterior analizado.

CONTAR CON EL ADECUADO SISTEMA DE
SEGURIDAD

Desde HP ponemos al servicio de nuestros clientes HP
Wolf Security, que proporciona una perspectiva exclu-
siva de las técnicas mas utilizadas por los criminales
en el cambiante panorama de la ciberdelincuencia. De
este modo, garantiza la resiliencia en todas las capas,
desde el hardware hasta la nube. Gracias a la tecnolo-
gia de aislamiento de aplicaciones, se aislan aquellos
riesgos que podrian pasar como desapercibidos.
Gracias a ello, los clientes de HP Wolf Security han
abierto ya mas de 30.000 millones de adjuntos sin que
se hayan ocasionado infracciones.

En definitiva, considerar las Gltimas conductas de los
ciberdelincuentes, como también |la adaptacién de so-
luciones a las actuales tendencias del mundo laboral,
son dos aspectos que deberian estar interconectados.
Es fundamental para las empresas lograr la contencion
de las amenazas, localizar y poder bloquear los dispo-
sitivos perdidos, o bien asegurar la resiliencia de los
equipos frente a comportamientos anémalos. Un entor-
no profesional seguro se convierte en un elemento de-
terminante, ya que la informacién son uno de los acti-
vos mas apreciados por parte de las compafiias.
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Impresion segura: una farea para no

poner en riesgo fu empreso

La impresién es una de las tareas mas comunes en
cualquier empresa, y a menudo se subestima la impor-
tancia de su seguridad. Sin embargo, si no se toman las
precauciones necesarias la impresion puede ser una
puerta de entrada para los ciberdelincuentes que bus-
can infiltrarse en una red empresarial.

Segln el Gltimo estudio de la firma de investigacion de
mercados Quocirca, realizado sobre una muestra de
531 responsables de Tl en cuatro paises, el 68% de las
empresas han experimentado algin problema de segu-
ridad relacionado con la impresion en 2022. Ademas,
el estudio muestra que el 64% de las organizaciones no
tiene ninguna politica de seguridad para responder a
este tipo de incidentes y sélo el 26% confian plena-
mente en la seguridad de su infraestructura de impre-
sion.

La falta de atencion a la seguridad de la impresién pue-
de resultar en una serie de riesgos de gran trascenden-
cia para una empresa, pudiendo llegar incluso a la in-
terrupcion de su negocio.

La primera linea de defensa

Uno de los principales riesgos de seguridad asociados
con la impresion es el robo de informacién, como por
ejemplo, contratos, informes financieros y datos de los
clientes. Los piratas informaticos pueden explotar vul-
nerabilidades en la red para acceder a las impresoras y
robar esta informacion, al igual que pueden utilizarlas
para lanzar ataques cibernéticos. Si estos documentos
caen en manos equivocadas, pueden causar dafios re-
putacionales muy significativos.

Ademas, la pérdida de datos confidenciales puede re-
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sultar en costosos pleitos y multas regulatorias. Segun
el mismo estudio de Quocirca, las pérdidas de datos re-
lacionadas con la impresion supusieron un coste medio
de mas de 700.000 euros para las empresas.

Para protegerse contra el acceso no autorizado a las im-
presoras, las compafifas deben implementar politicas
de seguridad y medidas concretas tanto a nivel de red
como de dispositivos y documentos.

Seguridad en tres capas: red, dispositivos y documen-
tos

Una forma comin de mejorar la seguridad de la impre-
sién es implementando firewalls y sistemas de autenti-
cacion de usuario. Esto significa que los usuarios de-
ben ingresar sus credenciales para imprimir un docu-
mento, lo que ayuda a prevenir que informacion confi-
dencial caiga en las manos equivocadas. Este tipo de
herramientas permiten también restringir ciertas fun-
ciones a usuarios especificos para evitar el mal uso de
los dispositivos.

Ademas, las empresas pueden utilizar soluciones de
gestion de impresién que permiten a los administrado-
res de la red supervisar el uso de las impresoras y de-
tectar cualquier actividad sospechosa. Estas soluciones
pueden ayudar a identificar y mitigar cualquier riesgo
de seguridad antes de que se convierta en un problema
grave.

Como ultimo aspecto importante, destacamos el cifra-
do. Los documentos confidenciales que se imprimen
deben ser cifrados durante la transmisién para garanti-
zar que no sean interceptados por ciberdelincuentes.
Los dispositivos de impresién profesionales, mas mo-
dernos, estan equipados con esta capacidad y deben
configurarse para que los trabajos de impresion se
transmitan de forma segura.

No esta de mas recordar que mantener los dispositivos
y softwares actualizados es prioritario, y no sélo para
obtener su mejor rendimiento. Las actualizaciones a
menudo incluyen correcciones de seguridad para vulne-
rabilidades conocidas.

Para conocer cémo Brother te puede ayudar a mejorar
la seguridad de tus soluciones de impresién, tienes to-
da la informacion en este enlace.


www.brother.es/espacio-trabajo-brother
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los retos de moderizar

los sistemas sanitarios

El sanitario es uno de los sectores que mas estd impulsando
sus procesos de transformacion digital ya que tienen que abor-
dar una complejidad creciente. La modernizacién tecnolégica
es imprescindible para afrontar éstos y otros desafios que per-
mitan reducir las interrupciones parciales que esta sufriendo el
40% de los servicios sanitarios esenciales de Europa.

PRIORIDADES ESTRATEGICAS

Para atajar esta serie de problemas, los responsables de Tl que
lo conforman consideran que es necesario abordar una serie de
prioridades estratégicas, tal y como queda reflejado en un in-
forme llevado a cabo por la consultora IDC. Entre esas priori-
dades estratégicas se encuentra, para un 63% de profesiona-
les, la ciberseguridad. Asimismo un 41% de los encuestados
también sefiala como prioritario el cumplimiento de la norma-
tivay un 28% sefiala la necesidad que tiene el sector de cum-
plir con las expectativas que tienen puestas en él los ciudada-
nos. En este sentido, la nube (entendida como una experiencia
y no como un destino) aparece como un elemento esencial pa-
ra poder afrontar esta serie de retos ya que les permite cubrir
tanto los apartados de la ciberseguridad, reducir de forma sen-
sible las interrupciones y todo ello con una gran facilidad para
gestionar los diferentes entornos y aplicaciones.

Un 79% de las empresas que conforman el sector asegura te-
ner un alto nivel de madurez de los datos procesados y en este
aspecto, el modelo as a service o de tecnologia como servicio
esta jugando un papel cada vez mas relevante en los procesos
de digitalizacién de las organizaciones sanitarias. Los profesio-
nales de Tl del sector sanitario valoran muy positivamente las

ventajas de este modelo. Y es que, al optar por la tecnologia
como servicio, el departamento de Tl puede combinar hardwa-
re, software y otros servicios complementarios a través de este
modelo basado en suscripciones lo que les permite acceder a
la Gltima y mejor tecnologia, a la vez que pueden optimizar su
presupuesto y a simplificar su facturacion. El hecho de que,
con este modelo, la tecnologia se renueve de forma constante,
permite disponer de los Ultimos avances en seguridad, lo que
redunda en una reduccién de los riesgos informaticos.
Ademas, gracias al modelo de suscripcion flexible, se reduce
el exceso de aprovisionamiento y de esta forma las organiza-
ciones tienen acceso a la tecnologia que realmente necesitan
y evitando malgastar recursos econémicos.

La adopcion de un modelo de tecnologia como servicio, va a
permitir a las instituciones sanitarias abordar la transformacién
de la asistencia sanitaria, donde los dispositivos médicos co-
nectados, la telemedicina, la eficacia clinica o la medicina de
precisién van a jugar un papel cada vez mas relevante. Y seran
las tecnologias del tipo nube las que posibiliten todo ello.

COMPUTACION DE ALTO RENDIMIENTO

La nube es el gran aliado de la computacion de alto rendi-
miento (HPC) necesaria para la modernizacion de los entor-
nos sanitarios. HPE tiene una de las soluciones de HPC
mas reconocidas por los profesionales del sector ya que
proporciona ventajas clave para las necesidades del sector
como son la agilidad, la sencillez y la rentabilidad gracias
al uso de tecnologias de nube, métodos operativos, mode-
los empresariales, analisis de datos de alto rendimiento, in-
teligencia artificial y aprendizaje profundo. Una de las
grandes ventajas es que la propuesta de HPE brinda un
centro de datos mas eficiente. Con la HPC hibrida de HPE,
con la que se obtiene lo mejor de ambos mundos para el
aprovisionamiento de soluciones locales o no locales.
Ademas, la solucion HPC hibrida incrementa las capacida-
des de HPC local con opciones basadas en la nube, am-
pliando los sistemas HPC locales conocidos a una infraes-
tructura de nube privada flexible.

En definitiva, la infraestructura como servicio para HPC permi-
te que el departamento de Tl sea capaz de ofrecer servicios de
aplicaciones e infraestructura de alto rendimiento incluso para
los requisitos de HPC mas exigentes.
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Cuido Pefilo, Diredior de Venias ae Zoom para e
sur de Europa y Oriente Medio y Nore de Afia

Zoom se ha hecho muy popular en los Gltimos afios. ;Qué
opina de la situacién actual?

Los dos ultimos afios han sido un boom para el mundo de
la videoconferencia. Hoy nos centramos en la difusién de
esta plataforma de videocomunicaciéon unificada. De he-
cho, eso es lo que siempre hemos hecho desde el princi-
pio, desde que Zoom naci6 hace diez afios.

;Cuales son las Gltimas novedades?

Estamos introduciendo nuevas funciones de telefonia IP.
Se trata de ayudar a las empresas a consolidar algo que
tradicionalmente era complicado de gestionar. Servicios
como el contact center, la pizarra interactiva avanzada pa-
ra que los equipos trabajen de forma agil, y luego desarro-
[los innovadores como las salas de conferencias multisala
o las integraciones con soluciones de mercado.

¢Y en el ambito del consumo?

Zoom for Home es una solucién de oficina en casa para vi-
deoconferencias, llamadas telefénicas y pizarras. Esta nue-
va realidad del teletrabajo, que hemos visto crecer, no es
un fenémeno pasajero, sino que esta destinada a perdurar.
Hemos creido en esta evolucion desde el principio y nues-
tras soluciones se centran en esta nueva normalidad.

¢Por qué Zoom fue el gran fenémeno del teletrabajo en la
pandemia?
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Hay tres aspectos que creo que son importantes para los
usuarios hoy en dia. Me refiero a la facilidad de uso, la ca-
lidad de la experiencia de usuario y la seguridad: siempre
hemos trabajado en estos tres puntos. La facilidad de uso
y la capacidad de la plataforma para funcionar de manera
sencilla y fiable creo que fueron los elementos que con-
vencieron a la gente en un momento en el que todo el
mundo se vio obligado a comunicarse por video debido a
la pandemia. Este cambio nos hizo mirar con nuevos ojos
el entorno corporativo al que siempre habiamos estado
acostumbrados y, al mismo tiempo, sac6é a la luz nuevas
formas de comunicarnos con compaferos, familiares y
amigos.

¢Coémo se unen estos dos mundos, el empresarial y el del
consumidor?

Los une la sencillez funcional, la seguridad, la calidad de
la experiencia, los elementos que marcan la diferencia,
tanto en casa como en la oficina. Los servicios que hemos
desarrollado, aunque en su mayoria nacen para el usuario
empresarial, luego son consumidos por un publico que
puede ser consumidor.

:Por ejemplo?

Zoom Events es una plataforma para organizar eventos a
los que se puede asistir de forma virtual o hibrida, con to-
tal libertad. Por otro lado, un servicio mas puramente em-
presarial, como Zoom Contact Centre, permite a una em-
presa comunicarse con sus clientes de forma multicanal.

Un buen ahorro de tiempo y dinero.

Si trabajo en atencion al cliente, por ejemplo, vivo den-
tro de un entorno de comunicacién Zoom, recibo una
Ilamada de un cliente, la cojo, hablo con él, tengo una
reunién por video si necesito ensefiarle algo, incorporo,
por ejemplo, la firma de documentos mediante la intro-
duccién de DocuSign, afiado notas, paso a CRM... Es
una forma de simplificar las operaciones, garantizando
una experiencia completa. Esa es la idea: llevar esa ex-
periencia de trabajo hibrida y la optimizaciéon que con-
lleva, tanto al entorno corporativo como en beneficio
del consumidor final.
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H futuro del espacio de ralodjo: o

conexidn humana en un mundo hibrico

Google Workspace
INCENtro

No es un secreto para nadie que la forma de trabajar ha
cambiado, la pandemia ha acelerado un cambio que, des-
de nuestro punto de vista, era inminente y nos ha mostra-
do nuevas formas de ejecutar tareas, cumplir objetivos y
aumentar la productividad de los equipos.

El trabajo hibrido no tiene por qué ser el proximo gran dis-
ruptor. Puede considerarse una evolucion natural de herra-
mientas y enfoques que han servido a equipos de trabajo
durante décadas. Pero al garantizar una colaboracion sin
fisuras entre los que estan en la sala y los que trabajan a
distancia todos pueden estar incluidos, conectados y lo-
grar un mayor impacto.

Google Workspace ayuda a los equipos hibridos de cual-
quier tamafio a conectarse, crear y colaborar, desde cual-
quier lugar y en cualquier dispositivo, sin embargo el tra-
bajo hibrido es mas que el lugar desde el cual se trabaja.
- ;Cémo se mantienen conectadas las personas que traba-
jan a remoto con los que estan en la oficina?

- (Como pueden todos los empleados gestionar mejor su
tiempo y atencién?

- ¢Cémo puede la tecnologfa contribuir al bienestar para
que todos puedan maximizar su impacto?

Aunque el trabajo hibrido presenta algunos retos Gnicos,
Google Workspace se ha centrado en la colaboracién en
cualquier momento y lugar durante mas de una década.
La colaboracién hibrida es &gil y fluida. No solo ocurre
en reuniones programadas que abarcan diferentes luga-
res; ocurre en innumerables momentos cotidianos, desde
discusiones esponténeas por chat hasta la colaboracion
en documentos compartidos. Las herramientas deben ser
lo suficientemente flexibles para respaldar tanto la cola-
boracién hibrida en tiempo real como la asincrénica. La
capacidad de moverse sin problemas entre los modos de
comunicaciéon, como cambiar entre un documento com-

partido en Espacios y una videollamada con un solo clic,
es crucial.

Establecer una mentalidad "hybrid first” no sucedera de la
noche a la mafiana. Pero al reconocer la necesidad de
adaptar las normas de trabajo actuales y abrazar estas me-
didas faciles de implementar, la colaboracién hibrida
eventualmente se convertira en algo natural.

Un lugar de trabajo hibrido debe fomentar la productividad
y la creatividad, fortalecer las conexiones y el sentido de
pertenencia, asi como aumentar la salud y el bienestar de
todos los trabajadores. Considerar el disefio del futuro la-
boral hibrido como un viaje es clave, no se trata de una so-
lucién rapida para un solo momento en el tiempo. La prue-
ba y experimentacién son la parte clave de lo que ofrece
GWS que contintia adaptandose en base a lo que aprende
que funciona mejor para los empleados.

ESTRATEGIAS PARA EL EXITO

Tecnologia inteligente y flexible: utilizar soluciones de
software y hardware para conectar equipos sin fisuras y
reimaginar el espacio de trabajo para crear entornos inspi-
radores e integradores es esencial para promover la inno-
vacion y el trabajo en equipo dentro de cualquier organi-
zacion.

Construir una cultura de trabajo hibrida: establecer
practicas que promuevan una mentalidad “hybrid first”.
El futuro del espacio de trabajo ya esta aqui y es funda-
mental adaptarse para impulsar los flujos de trabajo y ge-
nerar mejores sinergias entre empleados y equipos.

Si quieres saber mas sobre la implementacién de Google
Workspace habla con nosotros, como Premier Partner de
Google desde hace més de 11 afios, estaremos encanta-
dos de apoyarte en la modernizacion de tus espacios de
trabajo.

y L] o r
Mas informacion
Sitio web: www.incentro.com

E-mail: contacto@incentro.com
Twitter: @IncentroES
Instagram: Incentro Espafia
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Madelo SoaS o cdmo descargar de

responsaiblioades a nuesto equipo [T

Vamos a coger una maquina del tiempo para viajar
unos cuantos afios atras, donde la nube y todos sus
términos no son ampliamente conocidos y en las
empresas predomina el modelo de herramienta On-
Premise, es decir, instalada en la infraestructura lo-
cal de la red, ya sea en modo virtual o fisico.

En este viaje que hemos hecho al pasado, entramos
en una organizacién y hablamos con su responsable
de IT. “;Cual es tu principal preocupacion?” le pre-
guntamos. Nos cuenta que su deber principal es
asegurar la disponibilidad del servicio, y que inten-
ta construir su red de acuerdo con esa meta. Afiade
que eso le supone un esfuerzo importante y que al
tener tantas herramientas siempre hay algo que se
le escapa, ya que tener una red 100% On-Premise
requiere a la organizacion hacerse cargo la instala-
cién y mantenimiento de las propias plataformas,
incluyendo la redundancia de las mismas y las inci-
dencias derivadas.

Pero, ademas, tiene que encargarse de que la plata-
forma sea segura y esté protegida, lo que le requiere
estar al dia y muy bien informado de nuevas actua-
lizaciones y posibles vulnerabilidades que se pue-
dan encontrar en sus herramientas, con la posible
intervencion que ello pueda necesitar.
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LA SOLUCION A LOS PROBLEMAS

Para su tranquilidad, le decimos que dentro de unos
afos llegara la solucion a sus problemas: EI modelo
SaaS.

Tener una plataforma en la nube en modo SaaS
(software como servicio) supone, en resumen, des-
cargar al equipo IT de toda la responsabilidad de
gestionar la plataforma, poniendo ese trabajo en el
tejado del fabricante. Y esto tiene todo el sentido
del mundo, porque ;quién mejor que el propio fabri-
cante para mantener al dia la plataforma y poder so-
lucionar de la manera mas rapida posible cualquier
incidencia en la misma?

UN EJEMPLO

Vamos a verlo con un ejemplo. Pongamos que tene-
mos una plataforma concreta en modelo On-
Premise. Tras terminar el contrato decidimos lIlevar-
la a la nube e irnos a un licenciamiento SaaS. Esto
supone que la organizacién se quita de encima to-
das las tareas de instalar, mantener, actualizar, mo-
nitorizar y proteger la plataforma, pudiendo ademas
acceder a la misma desde cualquier lugar, sin nece-
sidad de abrir ciertos puertos hacia el interior de la
red local.

Aviso para navegantes, la inversién inicial siempre
va a ser algo mas alta para la modalidad SaaS, y si
nos cefiimos a los nimeros iniciales es posible que
estemos tentados a quedarnos con el modelo On-
Premise, pero en el momento de evaluar lo que su-
pone tener la plataforma en local frente a tenerla en
cloud, se puede asegurar que el modelo aqui descri-
to aporta una rentabilidad mucho mayor que el sis-
tema tradicional.

En definitiva, lo que esta claro es que el software
como servicio ha llegado para quedarse, y eso es
una gran noticia para todas las organizaciones.

Mas informacion

https://omega-peripherals.com/
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La sostenibilidad parece haberse convertido en un elemento
esencial en las estrategias de las empresas, ;qué es lo que ha
cambiado?

En los Gltimos afios hemos vivido un cambio en las estrategias
empresariales, pasando por tres fases: una original de conven-
cimiento genuino integrando sostenibilidad en los valores cor-
porativos, una segunda en que ese valor se convertia en un ele-
mento diferencial de competitividad y por Gltimo, donde nos
encontramos en este momento, una época de obligado cum-
plimiento, en que la sostenibilidad en las empresas es un ele-
mento mandatorio para la supervivencia y capacidad de operar
en los mercados. Esta evolucién ha sido natural y mas facil en
aquellas empresas como Viewnext que integraron el valor de la
sostenibilidad en la estrategia de compafiia desde el principio,
involucrando al equipo directivo, empleados, proveedores y
stakeholders. Aquellas que se han incorporado mas tarde por
necesidades de competencia o regulatorias estan sufriendo pa-
ra integrar las nuevas politicas en su dia a dia y en algunos ca-
sos caer en el llamado ‘green washing'.

;Realmente la concienciacién ha cambiado o han influido
otros factores como la reduccién de costes que ofrecen los
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nuevos productos, soluciones y servicios que efectivamente
son mas sostenibles que los antiguos?

La sostenibilidad se ha convertido en un elemento esencial en
las estrategias empresariales resultado de varios factores. La
creciente conciencia global es definitivamente el embrién, pe-
ro se ha visto catalizado por otras dindmicas confluyentes co-
mo : los cambios en la mentalidad de los consumidores que se
traslada a los comportamientos como clientes o proveedores,
la rentabilidad a largo plazo, las normativas mas estrictas e in-
cluso las exigencias de los potenciales inversores.

Y me gustaria afiadir un elemento menos comentado y que en
Viewnext estamos convencidos, que es la sostenibilidad como
catalizador de la innovacién tecnolégica. En un circulo virtuo-
so, los retos a que nos enfrentamos las empresas por ser mas
sostenibles ponen a prueba la capacidad de respuesta de la
tecnologia. Para superarlos, se fomentan nuevos usos de la tec-
nologia y su continuo desarrollo y evolucién, y asi nuevas tec-
nologias como el analisis de datos, los sistemas de gestion de
la cadena de suministro o la inteligencia artificial puede ayudar
a optimizar los procesos, reducir costos y minimizar el impacto
ambiental. Las empresas que adoptan practicas sostenibles
estan mejor posicionadas para enfrentar los desafios, atraer y
retener talento y aprovechar las oportunidades emergentes en
un mundo cada vez més centrado en la sostenibilidad.

¢Qué hace Viewnext como empresa para ser mas sostenible?

Lo primero y mas importante es integrar el tema de sostenibi-
lidad de forma integral, tanto en alcance cubriendo todas las
areas desde medioambiente a ética, buen gobierno, como en
inclusién de todos los profesionales. Es un objetivo estratégico
de maximo rango a nivel Comité de Direccion. Hemos definido
un plan multianual, con 5 obijetivos estratégicos e indicadores
para el seguimiento del progreso de cada uno de ellos. Desde
un punto de vista mas pragmaticos hay varias acciones que es-
tamos desarrollando como Eficiencia Energética (uso de equi-
pos eficientes, optimizacién iluminacion y edificios) , Politicas
de Reciclaje muy estrictas tanto en residuos electrénicos como
de material, siendo una compafiia en que nuestra huella de
carbono principal proviene de los desplazamientos tenemos
unas politicas de teletrabajo muy desarrolladas promocién de
practicas saludable con el personal animandoles a extender la
concienciacion mas alla de Viewnext y en particular dos inicia-
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tivas especiales Basuraless y Bosque
Viewnext, este Ultimo dirigido a neutrali-
zary compensar la huella de carbono. Es
un esfuerzo continuo y cada pequefia ac-
cién cuenta. Establecer metas claras,
medir el progreso y comunicar los logros
a los empleados y clientes también son
pasos importantes para crear una cultura
empresarial sostenible.

¢Como trabaja Viewnext con sus clientes
para que sean mas sostenibles?

Una compaiiia de servicios IT puede de-
sempefiar un papel clave en ayudar a
sus clientes a ser mas sostenibles. Al tra-
bajar en colaboracién con nuestros clien-
tes y ofrecer soluciones sostenibles, pue-
des ayudarles a reducir su impacto am-
biental y lograr una mayor eficiencia en
sus operaciones de TI. Esto no solo es
beneficioso para el medio ambiente y la
sociedad, sino que también puede gene-
rar ahorros de costos a largo plazo para
tus clientes. Algunas formas de hacerlo
son:

El progreso en la digitalizacién, que ayu-
da en el uso eficiente de recursos (como
papel) pero también ayudandoles a eva-
luar y re disefiar la arquitectura IT y el
mapa de aplicaciones. Migracién a la
nube que mas alla de los beneficios pun-
tuales de reducir servidores fisicos por
una consolidacion global mas eficiente,
conlleva simplificar los procesos y con-
sumo de IT. Proyectos de gestion efi-
ciente de datos , que implica optimizar
la eficiencia de la capacidad de almace-
namiento evitando duplicidades, mante-
nimiento de datos obsoletos y costes de
transmisiéon. Y también, educacién y
concienciacion de las organizaciones,
los proyectos anteriores requieren de una
gestion de cambio en su adopcién donde
el componente de sostenibilidad es im-
portante para nosotros incorporar por el
impacto y la aceptacién de la transfor-
macién , ayudando a vencer resistencias
al cambio.

;Dénde estan los mayores retos? ;En
la gestién de residuos electrénicos,

utilizar el centro de datos, utilizar
energias renovables 0 emplear equipos
maés eficientes?

En el ambito de la sostenibilidad en
las empresas, existen varios retos im-
portantes a abordar. Si bien todos los
aspectos que mencionas son relevan-
tes, para mi la clave es abordar todos
estos desafios de manera integral para
lograr una mayor sostenibilidad en las
empresas. Y no sélo desde una pers-
pectiva medioambiental, si no tam-
bién evaluando el impacto social y el
ejemplo que como compafiia transmi-
tes a tus empleados, clientes y prove-
edores. Uno de los retos también es
fortalecer nuestra organizacion como
un ejemplo de la mejor sociedad posi-
ble, donde cabe todo el mundo, con
mejores indices de diversidad e inclu-
sién, especialmente con mas mujeres,
personas LGBTIQ, personas de orige-
nes diversos, personas con discapaci-
dad... y poniendo en marcha mas po-
liticas en contra de la discriminacion y
a favor de la igualdad entre todos
nuestros profesionales.

De los que comentas, y en base a
nuestra experiencia con clientes y co-
laboradores, la gestién de residuos
electrénicos y la utilizacién de centros
de datos eficientes y con energias re-
novables suelen considerarse como los
mayores retos debido a su impacto
ambiental y la complejidad asociada a
su implementacioén. Pero seguramente
el mayor reto es la credibilidad, conti-
nuidad y ambicién de las acciones
comprometidas.

iDénde estén los principales errores
que se cometen que impiden un mejor
desarrollo de politicas sostenibles?
:Son conscientes las empresas de es-
tos errores?

Como comentaba en la primera pre-
gunta cuanto mas genuina es la con-
cienciacién y compromiso alrededor
de la sostenibilidad mas facil es el de-
sarrollo de politicas sostenible. Los
principales errores que cometen las

empresas estad asociados a este punto
y pueden variar segln el nivel de ma-
durez de cada empresa. Por ejemplo,

e Falta de compromiso de la alta di-
reccién: Si la direccion no considera la
sostenibilidad como una prioridad es-
tratégica, es probable que no se asig-
nen suficientes recursos ni se esta-
blezcan metas claras en este ambito.

e Enfoque a corto plazo y prioriza-
cion del beneficio econdmico o repu-
tacional inmediato. Muchas empresas
aun se centran principalmente en lo
medioambiental sin considerar ade-
cuadamente los impactos sociales, o
lanzan programas a corto plazo que
luego no tienen continuidad o no son
integrados en los valores y estrategia
de la compafiia. Esto ultimo lleva a
otro error comun

e Tratar la sostenibilidad como un
aspecto aislado en lugar de integrarla
en la estrategia y las operaciones dia-
rias de la empresa. La sostenibilidad
debe estar presente en todas las areas
de la organizacién, desde la toma de
decisiones hasta la cadena de sumi-
nistro y las relaciones con los stake-
holders.

e Falta de medicion y reporte ade-
cuados: aqui también es muy
aplica-ble ‘ lo que no se mide .. no se
le presta atencién ... no mejora ... no
se comu-nica bien’

En cuanto a si las empresas son cons-
cientes de estos errores, en general yo
diria que si. Cada vez mas organiza-
ciones estan reconociendo la necesi-
dad de adoptar practicas sostenibles y
estan trabajando para corregir estos
errores. La presion de los consumido-
res, los cambios en las regulaciones y
las expectativas crecientes de los sta-
keholders estan impulsando un mayor
enfoque en la sostenibilidad empresa-
rial. Pero eso no significa que haya or-
ganizaciones que por presiones econo-
micas, modelos de negocio muy vola-
tiles o simplemente falta de concien-
ciacién no tengan reconocido la soste-
nibilidad como prioridad plenamente.
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Seguridad de los datos en el sector sanitario

L=

El sector sanitario es uno de los mds preocupados por proteger los datos, tanto de los usuarios como de

sus empleados. Para analizar cémo se pueden profeger esos datos, cémo establecer una correcta estror

tegia y cudles son las herramientas mds adecuadas para su proteccién, Byte Tl organizé un encuentro,

patrocinado por Commvault, que contd con la participacion de José Antonio Oveijero, CIO de Insurama;

Angel Luis Sanchez, CTO del Sermas; Santiago Gil, Enterprise Account Manager de Commvault; Maite

Ramos, Couniry Manager de Commvault; David Hermndn Gallardo, Jefe de Riesgos e Inteligencia de

Seguridad de Mapire; Sergio Chicheri, Territory Account Manager de Commvault y Marek Nowosielski,

Data Science Director de Liberty Seguros.

El encuentro comenzé analizando cual es el grado
de preparacién que tienen las empresas para comba-
tir y prevenir un ciberataque. En este sentido, David
Hernan Gallardo, Jefe de Riesgos e Inteligencia de
Seguridad de Mapfre, comenté que “en Mapfre mon-
tamos hace un tiempo un CERT (Equipo de
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Respuesta ante Emergencias Informaticas) que era
reactivo. En el afio 2020 nos atacaron de la forma
mas facil. Ese ciberataque, nos sirvi6 para transfor-
mar ese CERT. Ahora tenemos uno mucho mas avan-
zado que tiene numerosas herramientas en el cloud,
con analitica de comportamiento. La realidad es que,
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LOS PARTICIPANTES

en nuestro caso, desde el afio 2008 estamos creciendo e invirtiendo 1
cada vez mas en ciberseguridad. A pesar de todos los desarrollos e
inversiones creemos que tenemos que seguir trabajando para mejo-
rar de forma constante. Hay que destacar que todo lo que hacemos
en nuestro departamento lo hacemos a nivel global, de tal forma
que lo que elegimos en Espafia lo implantamos en el resto de sub-
sidiarias. Esta homogeneizacién nos permitié ser mucho mas agiles
y mejorar la securizacion y hacerlo de forma global. La gran ventaja '

es que ahora, con una plantilla de 20 personas, podemos gestionar José Antonio Ovejero,
todo y eso antes era imposible”. ClO de Insurama

CLAVES DE LA DIGITALIZACION

La realidad es que todas las organizaciones que trabajan en los
entornos sanitarios estan inmersas en proyectos de transformacién
digital. Tal y como aseguré Marek Nowosielski, Data Science
Director de Liberty Seguros, “todas las empresas estamos en una
constante digitalizacién. Sin esa transformacién digital no podria-
mos sobrevivir ahora mismo. EI COVID nos ensefié muchas cosas y
gracias a la pandemia fuimos capaces de ver cémo podiamos cam-
biar. El futuro pasa por la transformacion digital, y en ese proceso
es muy importante ver qué se puede hacer y qué no se puede hacer
con los datos. Este es uno de los aspectos més importantes que es-
tan cambiando. Hay que proteger los datos de forma local, pero
también teniendo en cuenta que el perimetro es cada vez mas di-
fuso”.

Ante estas circunstancias de incremento de ciberataques, cada vez
mas sofisticados, las empresas que trabajan en el sector sanitario se
enfrentan a diferentes retos. En este sentido, Angel Luis Sanchez,
CTO del Sermas (Servicio Madrilefio de Salud), considerd que “uno i
de los principales retos del sector sanitario es la sostenibilidad del Angel Luis Sanchez,
sistema publico. En Espafia tenemos un problema ya que tenemos CTO del Sermas
una de las mayores esperanzas de vida y por otro lado, tenemos la
desgracia de que nacen pocos nifios. Esta piramide va a suponer que
vayamos a incurrir en mas gastos y tengamos menos ingresos. Y todo
ello en un entorno en el que la sociedad esté cada vez méas enveje-
cida y por tanto, va a tener mas problemas de salud. Por eso hay que
digitalizar la Sanidad Publica: hemos avanzado bastante como con
la historia clinica, pero falta la parte de la transformacion digital
porgue no hemos transformado digitalmente la sanidad. Se trata de
empezar a ver que esas nuevas tecnologias lleguen al sanitario para
que tengan todas las tecnologias posibles que permitan una toma de
decisiones mucho mas rapida y eficaz. En mi opinién, creo que no
le estamos sacando todo el beneficio que podemos a la tecnologia,
aunque es verdad que no es un tema sencillo”.

PROTECCION DE LA INFORMACION

Uno de los grandes objetivos es proteger la informacion con la
que trabajan las organizaciones. José Antonio Ovejero, CIO de
Insurama explicé que su compafiia “se diferencia del resto a través Maite Ramos, Country
de esa faceta de la transformacién digital. Nosotros tratamos de Manager de Commvault
usar todas las facetas de la digitalizacion dentro de la oferta de
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Santiago Gil, Enterprise
Account Manager de
Commvault
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Sergio Chicheri, Territory
Account Manager de
Commvault
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nuestro producto ofreciendo una serie diferencial y de forma perso-
nalizada para los clientes. Intentamos hacerlo a través de todos los
mecanismos de ciberseguridad como auditoria de c6digo o escaneos
de vulnerabilidad, pero no tenemos informacién de nivel alto como
otros entornos”.

DISPERSION DE DATOS

Otro de los retos en proteccién de datos reside en la dispersién de
los mismos. Y es que, tal y como expresé Marek Nowosielski, “Lo
que creo que nos debe preocupar son los datos que estan en cada
departamento aislados y no se comparten con otros departamentos.
El problema de esos datos que no se comparten es que implican un
cambio cultural y es clave, porque hay que implicar a todos los em-
pleados en que la seguridad es una cosa de todos los usuarios”.

Para Sergio Chicheri, Territory Account Manager de Commvault,
“Hoy en dia, las organizaciones afrontan el reto de hacer frente a
cada vez mas amenazas y nuevos medios de ataque, pero con menos
recursos y mas datos en mas lugares. En un mundo hibrido y mul-
tinube, que es en el que nos encontramos, es necesaria una solu-
cion capaz de asegurar, defender y recuperar los datos de forma ra-
pida y sencilla. Y esto es lo que ofrece Commvault. Hemos integra-
do tecnologias de alerta temprana en nuestra plataforma, que ayu-
dan a protegerse frente a las amenazas antes de que estas puedan
causar dafio, defender los datos si se origina una brecha en el en-
torno y garantizar la recuperabilidad para que los clientes y sus da-
tos sigan siendo resistentes frente a las ciberamenazas, por mucho
que estas evolucionen. Commvault es el Gnico proveedor de protec-
cion de datos con alerta temprana, supervision exhaustiva de ame-
nazas y cyber deception para entornos de produccién y backup, y
puede detectar amenazas en tan s6lo cinco minutos, frente a las 24
horas de media del sector. Y esto es importantisimo, ya que hay una
gran diferencia entre el dia cero y el dia 1 de un ataque. Al sacar a
la luz y neutralizar las amenazas internas y de dia cero antes de que
causen dafios, la tecnologia de Commvault ayuda a contener las
brechas y a limitar el radio de explosién de los ciberataques”.

El backup es la principal herramienta para la recuperacion, pero
no es suficiente porque, tal y como expuso Maite Ramos, Country
Manager de Commuvault, “hoy en dia las ciberamenazas también
tienen como objetivo el backup. Por eso es necesario garantizar
que los datos de backup permanezcan inmutables frente a altera-
ciones o cifrado por ransomware. Esto es crucial para recuperarse
de un ataque. También es esencial que, en el caso de que se pro-
duzca un ataque, podamos asegurar que las copias de seguridad
estén limpias antes de restaurarlas. Con nuestras soluciones de
seguridad, estamos redefiniendo la proteccién de los datos, cu-
briendo todo su ciclo de vida y asegurandonos de proteger, defen-
der y recuperar los datos. En resumen, lo que hacemos es facilitar
la vida de nuestros clientes y darles la tranquilidad de saber que
sus datos estan protegidos durante todo su ciclo de vida y frente
a cualquier problema”.
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la Digitalizacion en el secior sanitario y

farmacéutico

Fl secior sanitario y el farmacéutico son uno de los

que més implicados estén en sus procesos de transfor-
macién digital. Hospitales, laboratorios, farmacias,

compaiiias de seguros, centros de realizacion, ambu-

latorios, entre ofros, se estan apoyando en la tecnolo-

gia para mejorar sus pProcesos.

Por Vanesa Garcia
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Uno de los retos que tiene el sector es que son nume-
rosas las tecnologias que se pueden aplicar. Ademas, al
ser un sector con diferentes tipologias de empresas y or-
ganismos, las necesidades pueden variar mucho entre
unas y otras. Para hablar sobre esto, Byte Tl ha organi-
zado una webinar, en colaboracién con HP Enterprise y
Common Management Solutions, que ha contado con la
presencia de: Francisco José Sanchez, subdirector gene-
ral, Sistemas Clinicos del servicio Andaluz de Salud;
Julian Sénchez, partner de Common; Juan Carlos
Pecifia, Jefe del Servicio de Tecnologias de la
Informacién de SACYL. Roberto Torres, HPE CTO Data
Services, Marco Antonio Garcia, Director Territorial de
IT, de Quirén Salud y Josep Bardallo, CISO en Grupo
Hospitalario Recoletas.

La ciberseguridad se ha convertido en una preocupa-
cién fundamental para las empresas y organismos sani-
tarios. Con la creciente dependencia de la tecnologia y
la digitalizacion de la informaciéon médica, surge la pre-
gunta de si estas entidades tienen una estrategia ade-
cuada para protegerse contra las cada vez mas sofistica-
das amenazas cibernéticas.

En respuesta a ello, Roberto Torres, HPE CTO Data
Services explica que desde antes de la pandemia ya se
sufrian continuamente ataques de ciberseguridad contra
entidades, no solo sanitarias, sino empresas de todo ti-
po, a nivel nacional y internacional. “El famoso ranwom-
ware también ha hecho que los CEOs tengan su presu-
puesto ya reservado para este tipo de protecciones.
Nosotros tratamos la ciberseguridad en los diferentes
vectores de ataque: con tecnologia zero-trust, en los
cuales cualquier dispositivo que fabricamos, ya sea un
servidor, una cabina de almacenamiento, un dispositi-
vo... todos los dispositivos estan firmados electrénica-
mente para que cualquier componente que se afiade a
él sea un componente reconocido por nuestra marca.
Tenemos firmas digitales con todos los fabricantes de
tarjeteria y demés que se afiaden a los componentes pa-
ra verificar. Es importante también proteger el entorno
de la red, los entornos wifi y hospitales. Y luego por su-
puesto proteccion contra la encriptacion y el malware, el
ransomware famoso que ademas entra desde dentroy es
dificil de detectar”.
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Para Julian Sanchez, partner de Common, la sanidad, igual que otros sec-
tores, necesitaba un cambio radical antes de la pandemia, “ahora mismo hay
mas poblacion, mucho maés anciana, y mas enfermedades tratables... Todos
los responsables de sistemas o responsables de gestionar hospitales, tienen
que llevar los servicios hacia lo digital. La telemedicina, la teleasistencia, la
teleadministracion de pacientes es el futuro. Al igual que introducir los servi-
cios de seguridad adecuados para esta transformacion digital”

ESTRATEGIAS FUTURAS

Francisco José Sanchez, subdirector general, Sistemas Clinicos del servicio
Andaluz de Salud explica que en los préximos meses seguiran una estrategia
en la cronicidad y en los nuevos modelos de atencién, gracias a un convenio
con Red.es. “Nosotros, siempre que desarrollamos algo nuevo, intentamosa-
lejarnos de aplicaciones monoliticas y tener muchos microservicios o herra-
mientas base que nos permitan hacer muchas cosas con poco desarrollo. El
principal cambio que venia en este proyecto de crénicos era el orquestador,
el tener un orquestador que nos permitiera conectar todos nuestros médulos
y empezar a hacer cosas sin necesidad de cédigo, sino simplemente hacer el
dibujo del BPMN y que los funcionales puedan directamente dibujar el pro-
ceso y no necesitar el tiempo que nos lleva, muchas veces, entregar versiones
y cambiar”.

Por su parte, Josep Bardallo, comenta que desde Grupo Hospitalario
Recoletas enfocan sus estrategias futuras en tres puntos globales, “uno es lo
que tiene que ver con la experiencia de paciente digital. Otra de las estrate-
gias que nos hemos marcado ya hace un par de afios para soportar este cre-
cimiento, esta velocidad que llevamos es la estandarizacién. Tenemos unos
procesos internos que este afio acabaremos de estandarizar. Otro punto im-
portantisimo es el de ciberseguridad. Ya tenemos un cierto nivel, pero este
aflo vamos a apretar muchisimo mas, sobre todo en la parte de deteccion y
respuesta. Asumimos que nos van a entrar todos los procesos internos para
detectar muy rapidamente cualquier incidencia, cualquier problema que ten-
gas y poder responder para que el impacto sea minimo”.

TECNOLOGIAS COMO IA'Y BIG DATA

La IAy el Big Data han unido fuerzas para transformar la atencién médica,
ofreciendo soluciones innovadoras y personalizadas. Con el inmenso poder de
procesamiento y andlisis de datos, estas tecnologias permiten a los profesio-
nales de la salud obtener informacién valiosa en tiempo real. Desde andlisis
predictivos hasta diagnésticos més precisos, la |A y el Big Data se han con-
vertido en aliados indispensables para tomar decisiones clinicas informadas.

En esta linea, Juan Carlos Pecifia explica que en linea con la salud digital,
los profesionales deben ser dotados con estas tecnologias para ayudar al diag-
nostico. “Tradicionalmente habia ya herramientas en el &mbito de la imagen,
pero ha avanzado mucho la aplicacion de inteligencia artificial en otros am-
bitos. En nuestro caso también intentamos favorecer el trabajo en grupo, por-
que tenemos mucha dispersion, y aplicamos todas las técnicas de Big Data y
Data Lake con otras comunidades y con el ministerio. Estas tecnologias tam-
bién van a mejorar toda la parte de atencion al ciudadano, la comunicacién
con profesionales y la parte administrativa, aunque ya estd muy avanzada”.

Marco Antonio Garcia, coincide con su compafiero, y afiade que las nuevas
tecnologias como la inteligencia artificial, la realidad aumentada y el Big
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Roberto Torres,
HPE CTO Data Services

“los CEGs fienen un presupuesio

reservodo para €l ransomwore”™”

Marco Antonio Garcia,
Director Territorial de IT de
Quirdn Salud

"Desde Quirdn Salud reclizamaos
programas de liderazgo y de

formacion”

Josep Bardallo,
CISO en Grupo Hospitalario
Recoletas

"Una de nuestras esrolegios se ha

basado en la estandarizaciéon”
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Data, aportan bastantes mejoras y retos. “Tenemos que acompafar la tecno-
logia en cada uno de los centros a la utilizacion de toda esta nueva tecnologia.
Estos algoritmos avanzan mucho més rapido que la tecnologia que podemos
tener en los distintos centros. Para nosotros es un reto bastante grande ade-
cuar toda la equipacion de los centros a estos nuevos requerimientos. Y luego
otro valor es la comunicacion y la formacién a los diferentes equipos médicos
o servicios. Por eso, desde Quirdn Salud realizamos programas de liderazgo y
de formacion, que sean interdisciplinares para que todos puedan trabajar de
la misma manera. Y luego también disponemos de unos KPIs que nos permi-
tan medir el grado de implantacion, el grado de uso de todas estas nuevas
tecnologias”.

Roberto Torres comenta que en HP estan haciendo una inversién muy fuer-
te, en todo el ciclo de vida del dato, “hemos montado una unidad de negocio
nueva que es de software ,donde dentro de ahi tenemos lo que llamamos no-
sotros los Delta Lakes que es una version mas moderna del Data Lake donde
se puede ingestar informacion tanto estructurada como desestructurada. De
hecho, estamos lanzando al mercado tecnologias de inteligencia artificial fe-
derada para poder compartir informacién, entre diferentes sedes y entre dife-
rentes hospitales que no estan ni siquiera en el mismo pais y asi, poder cum-
plir el GDPR”.

UNA CORRECTA ESTRATEGIA DE ATENCION AL CLIENTE

Establecer una correduria de estrategia de atencién al paciente implica di-
sefiar un enfoque integral para optimizar el proceso de atencién, desde el pri-
mer contacto hasta el seguimiento posterior al tratamiento. Aqui es donde la
Inteligencia Artificial y los chatbots juegan un papel crucial. La IA permite
analizar grandes volimenes de datos de pacientes, historiales médicos y pa-
trones de enfermedades para mejorar la toma de decisiones clinicas y ofrecer
tratamientos personalizados.

Mientras que los chatbots actlan como asistentes virtuales que pueden
brindar informacion, responder preguntas frecuentes, programar citas y brin-
dar seguimiento a los pacientes de manera instantanea y eficiente.

En opinién de Julian Sanchez, no solo se debe mejorar la experiencia del
paciente, sino también mejorar cémo el personal clinico, cémo los recursos
del hospital se enfocan a prestar ese servicio. “Por otro lado, todos los pacien-
tes son diferentes. Entonces. personalizar la atencién es importantisimo y a
través del conocimiento al paciente y conociendo el procedimiento y el diag-
nostico, podemos enlazarlo y hacer que esta gestion sea més rapida”.

Y es que, los datos en el sector sanitario son primordiales, asi lo destaca
Josep Bardallo, que dice que hoy en dia ya no solo son los datos de la historia
clinica del paciente, sino todos los procesos, todas las mejoras, todo lo que
se hace va en la linea y cruza todo tipo de datos, “es un crecimiento constan-
te, pero al final lo que se esta buscando es que todos esos datos sirvan para
mejorar la experiencia del paciente, también sirvan para mejorar los procesos,
0 como los utilizan los profesionales para diagnosticar”.

“Utilizar el dato mas alla de la parte de investigacion, es aplicar todas estas
nuevas tecnologias de Big Data e Inteligencia Artificial para casos mas con-
cretos y del dia a dia. El reto es que efectivamente es un area nueva, es un
area que esta en plena audicioén, hay carencias de profesionales cualificados,
lo cual es un handicap”, afiade Juan Carlos Pecifa.
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Digital workplace: €l refo del nuevo frabajo

Desde la pandemia los procesos de digitalizacién de los entornos de trabajo se han acelerado. En la oc-

tualidad, la apuesta por los entornos hibridos ha obligado a las compariias a avanzar en la ransformer

cién del puesto de trabaijo.

Para tratar cual es la evolucion Byte Tl organiz6 un encuen-
tro, patrocinado por Kyocera, Incentro y Zoom, que cont6 con
la participacion de José Manuel Medina, CTO de
LaborMatters Abogados; Raquel Pinillos Gil, Business
Solutions Director de Kyocera; Manuel Tarrasa Séanchez, CIO
de Prosegur; Miguel Angel Ramos, Responsable Digital
Workplace en Leroy Merlin; Manuel Asenjo, Director IT y
Ciberseguridad en Broseta Abogados; Daniel Damas, IT
Security Manager de Nationale-Nederlanden; Rafael Corrales,
CIO de Nuubo; Raul Belber, IT Director de Northgate; Néstor
Cortés, Google Workspace Technical Lead de Incentro;
Antonio Gémez, Enterprise Account Manager de Zoom; José
Morales, Director TIC de Acciona y Diego Carbajales, IT
Workplace & Service Delivery Manager de Dufry.

El encuentro lo comenzaron las tres empresas patrocinado-
ras que dieron a conocer cual es su punto fuerte en esta ma-
teria. Asi, Néstor Cortés, Google Workspace Technical Lead de
Incentro, explicé que su compafiia “es una consultora de
Transformacién Digital que es partner de Google con 14 ofi-
cinas alrededor de todo el mundo y especialistas en solucio-

nes cloud. Somos especialistas en la modernizacion de entor-
nos de trabajo”. Por su parte, Antonio Gémez, Enterprise
Account Manager de Zoom coment6 que “ademas de lo que
somos conocidos por la mayoria del publico, nos dedicamos a
implementar proyectos de Digital Workspace y también esta-
mos posicionado en los &mbitos de telefonia o Contact
Center”. Finalmente, Raquel Pinillos Gil, Business Solutions
Director de Kyocera, explicd que uno de los puntos fuertes de
esta multinacional “es haber recogido la experiencia que te-
nemos en lo referente a la gestion documental en la nube y
hemos desarrollado una plataforma API low code que nos sir-
ven para modernizar aplicaciones que tienen que ver con el
puesto de trabajo”.

FORMA DE TRABAJO

Tras ello, fueron los diferentes representantes los que expli-
caron como han transformado el puesto de trabajo. Asi,
Manuel Tarrasa Sanchez, CIO de Prosegur explico que “noso-
tros llevabamos un camino de teletrabajo antes de la pande-
mia, pero ésta nos ha servido para acelerarlo mucho. Con esto,
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la cantidad de viajes se ha reducido mucho por el uso de estas herramientas
y hemos realizado grandes inversiones en apostar por esta transformacion del
puesto de trabajo. Ha cambiado mucho la cultura de trabajo y la forma en la
que se colabora. Ahora que casi todo el mundo teletraba, la posibilidad de par-
ticipacion es mucho mas democratica porque la relacion se hace mucho més
simétrica”.

Raul Belber, IT Director de Northgate explicé que “a nosotros se nos com-
plica ya que hay puestos en los que es imposible implementar el teletrabajo y
maridar los puestos que si y los que no. El puesto de trabajo trasciende de la
tecnologia a otros atributos que no habiamos tenido en cuenta. Hemos puesto
herramientas que nos han dado la posibilidad de dar continuidad de negocio,
pero todavia estamos lejos de esa hibridacién. Estad muy bien el teletrabajo, por
ejemplo para la retencién del talento, pero todavia tenemos que aprender a di-
ferenciar entre los puestos que tienen posibilidad de teletrabajo y aquellos en
los que no”.

En el encuentro quedo clara la diferencia que existe entre las compafiias y
coémo la implementacién del digital workspace depende mucho del sector en
el que opere. Para Miguel Angel Ramos, Responsable Digital Workplace en
Leroy Merlin, “la mayoria de nuestros colaboradores son de atencién al pabli-
co. A todos ellos, les ofrecemos escritorio y también movilidad en lo que se re-
fiere a digital workplace. Asi hemos conseguido adaptar las tiendas. Justo an-
tes de la pandemia empezamos a trabajar con escritorios virtuales. Al principio
hubo cuellos de botella porque la mayoria de los equipos no eran portatiles.
Superado el cuello de botella, hemos retirado los sobremesa y todo trabajador
que necesita un equipo trabaja con un portatil”.

Antonio Gémez de Zoom explicé lo que estan viendo en las diferentes em-
presas: “Nosotros vemos lo que necesitan las empresas que tienen que gestio-
nar grandes volimenes de trabajo y quieren hibridar lo hibrido. Los fabricantes
tenemos que dar soluciones a todas las tipologias de empresa y a sus necesi-
dades. Para mi es dificil saber cuél va a ser la evolucién en los préximos 4-5
afos, porque la vuelta a la oficina se ha basado en utilizar las instalaciones que
ya tengo pagadas. Al final, las soluciones son mas complejas. Por ejemplo, en
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una sala de reuniones ya no vale con una
webcam. Por otro lado, tenemos la gestion
de los espacios fisicos de trabajo, que cam-
bian de usuario y que no tienen un puesto
de trabajo fisico fijo y eso hay que adaptar-
lo. Estoy viendo también que hay tipos de
gran cuenta de un entorno familiar que
quiere volver a lo anterior e implementando
las herramientas que tenian antes. El obje-
tivo, al final, debe ser ofrecer la productivi-
dad total”.

LA IMPORTANCIA DE LA PANDEMIA

Lo que esta claro es que la pandemia
cambi6 la forma en la que trabajaban las
organizaciones. En este sentido, José
Morales, Director TIC de Acciona explicd
que “a nosotros la pandemia nos pillé con
un presupuesto muy grande para hacer
Campus Acciona. Justo nos pillé cuando
empezabamos a establecer el proyecto de
construcciéon. En aquel momento, salvo el
equipo TIC, nadie teletrabajaba. Dos sema-
nas antes del estado de alarma previmos lo
que podria pasar y nos pusimos a trabajar y
no tuvimos problema. Transcurrida la pan-
demia seguimos trabajando en el Campus y
tan buena experiencia hemos tenido que lo
vamos a exportar a otras localizaciones.
Nosotros seguimos planificando lo que te-
niamos antes y estamos en la continuacion
de los proyectos que teniamos y ahora tra-
bajamos de otra manera: el trabajador tiene
que reservar su mes, una sala, y todo lo ha-
ce a través de su movil. Esto ha requerido
una reorquestacion de diferentes proveedo-
res pero somos muy potentes en TIC para
hacer una infraestructura robusta. Los em-
pleados estan encantados con esta nueva
experiencia. Lo que no sé es en que queda-
ra el teletrabajo porque las filosofias de las
empresas son diferentes: hay empresas que
solo quiere el presencial y otras que tienen
el teletrabajo implementado de forma to-
tal”.

Para Manuel Tarrasa Sanchez, CIO de
Prosegur, “es curioso porque la gente joven
que ha salido de la facultad se pierde mu-
chas cosas, también en su formacion, si ha-
cen todo en remoto. Nosotros intentamos
hacer un mix entre lo fisico y lo remoto. Es
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verdad que no esta nada claro donde va a ir
el teletrabajo, aunque creo que si la fuerza
laboral es escasa y demanda teletrabajo, ire-
mos hacia alli. Esta cambiando todo a tanta
velocidad que es dificil predecir a dénde va-
mos”.

Diego Carbajales, IT Workplace &
Service Delivery Manager de Dufry tiene,
ademas de su labor habitual, una tarea
extra: “A primeros de afio compramos
Autogrill. Esto nos ha movido toda nues-
tra planificacion y basicamente nuestro
esfuerzo se basa en integrar a la nueva
compafiia. Tenemos muchas oportunida-
des para trabajar de forma mas sencilla.
Tenemos la premisa de que cualquier
aplicacion tiene que ser cloud first, pero
es que ahora también lo tienen que ser
las integraciones. Tenemos una estrate-
gia de 3-2 en cuanto a ir a la oficina.
Tenemos demanda de gente que quiere ir
a la oficina y gente que quiere solo tele-
trabajo. El tema de seguridad también es
muy importante y lo estamos cubriendo
con tecnologias de virtual desktop”.

Manuel Asenjo, Director IT 'y
Ciberseguridad en Broseta Abogados cree
que “la feria va a ir por barrios. Yo repre-
sento a un despacho pequefio de aboga-
dos y nosotros, por las diferentes ubica-
ciones geograficas, tenemos que tener un
workplace para poder trabajar en esas
ubicaciones o en casa de los clientes, a
pesar de que no tengamos implementado
el teletrabajo de forma total. Hacemos
mucho foco en la seguridad y todos nues-
tros equipos son portétiles salvo los de las
personas de recepcion”.

Por su parte, Rafael Corrales, CIO de
Nuubo explic6 que en su compafiia,
“ahora mismo estamos inmersos en im-
plantar un ERP. Hay cosas que no pode-
mos hacer en un entorno fisico al tener
presencia en diferentes localizaciones y
paises. Por eso, es importante para noso-
tros tener un digital workspace. Ahora
mismo no nos planteamos un cambio de
modelo que es hiperflexible ya que cada
uno va a la oficina cuando quiere y cuan-
do lo necesita. Tenemos también hiper-

flexibilidad en el horario y ya tenemos casi 5 6 6 grupos de horarios de
diferentes”.

Para Raquel Pinillos Gil, Business Solutions Director de Kyocera, la clave
del éxito en la implementacién del nuevo puesto de trabajo radica en el depar-
tamento de Recursos Humanos. Tal y como explicé la portavoz de la multina-
cional nipona “es fundamental que el departamento de RR.HH. trabaje de for-
ma conjunta con el departamento de tecnologia. La implementacion del digital
workspace no es sélo un asunto de implementar determinadas soluciones o de
dotar a las trabajadores con un equipamiento especifico. Hablamos de formas
de trabajar, en las que las personas cobran un papel imprescindible. Por eso,
una transformacion del puesto de trabajo sélo es efectiva si se cuenta con ese
trabajo conjunto entre ambos departamentos”

Por su parte, Néstor Cortés, Google Workspace Technical Lead de Incentro
asegurd que “desde la pandemia vemos un cambio radical. Ahora observamos
que cada empresa tiene filosofias diferentes. En nuestro caso tenemos flexibi-
lidad total. Nos dimos cuenta que los espacios de trabajo digitales habian ve-
nido para quedarse. Creemos que hay una serie de caracteristicas a tener en
cuenta: accesibilidad para no depender de estar en un lugar fisico.
Colaboracion en tiempo real que, en nuestro caso, ha permitido reducir los via-
jes. La organizacién de la estructura, que permite la organizacién de los archi-
vos y los proyectos. La integracion de las aplicaciones para facilitar que no haya
ninguna caida del trabajo. La seguridad y la privacidad es otro de los elementos
importantes. Y todo ello apostando por la nube”.

Pinillos explico, por su parte que “la madurez de un negocio depende de la
capacidad para medir que tienen las empresas. La parte del digital wirkspace
tiene que ver con las aplicaciones y los procesos. Si los procesos en el back of-
fice no estan alineados con el front office entonces hay una congestion impor-
tante. Eso es lo que ofrecemos desde Kyocera: la descongestion. En la parte
que tenemos en conversaciones con ClOs lo que vemos es que hay una preo-
cupacion por descongestionar ciertas areas o procesos que hacen que la tec-
nologia no fluya para dar determinados servicios.”
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Ciberseguridad
cloud

as organizaciones utilizan cada vez mas la
nube y para hacer frente a los posibles
riesgos, necesitan una solucién de ciber-
seguridad que atienda a sus demandas.
En este articulo, recogemos 13 propues-
tas. La primera es Barracuda Email
Protection que retdne un conjunto de he-
rramientas para la seguridad de Microsoft Office
365. Le sigue CrowdStrike Falcon Cloud Security
ofrece una solucién integrada y unificada desde el
endpoint hasta la nube en una plataforma de pro-
teccion de aplicaciones nativa en cloud tanto con
0 sin agente.
Mientras, CyberArk Secure Cloud Access propor-
ciona acceso de privilegio permanente cero en en-
tornos multi cloud, pero con los permisos suficien-
tes para cumplir con el principio de acceso con
privilegios minimos. ESET participa con PROTECT
Elite, una solucién integral para empresas que ne-
cesitan una mayor visibilidad de sus redes vy
Fortinet con Security Fabric, una plataforma dise-
fiada para abarcar la superficie extendida y el ci-
clo de ataque digital.
En el caso de Palo Alto Networks, su solucién
Prisma Cloud protege las aplicaciones en la nube
desde el codigo para ayudar a implementar aplica-
ciones nativas de forma segura en menos tiempo.
Le siguen Sophos Cloud Native Security que blin-
da cargas de trabajo, datos, aplicaciones y acce-
sos en la nube frente a vulnerabilidades y amena-
zas a través de la plataforma Sophos Central.
Junto a la participacion de Trend Vision One-
Cloud Security, encontraran mas soluciones en
nuestra web www.revistabyte.es donde también se
encuentran las soluciones Veeam Data Platform,
Netskope Intelligent Security Service Edge,
Proofpoint Cloud App Security Broker, Bitdefender
GravityZone Cloud y WatchGuard AuthPoint Total
Identity Security, que afiade funciones avanzadas
de gestion de contrasefias y de supervisién de la
dark web para proteger las credenciales corporati-
vas.
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Barracuda Email Protection

oblug
tazlo

Proporciona una seguridad completa a Microsoft Office 365. Las empresas, en
funcién de sus necesidades, cuentan con tres versiones entre las que elegr.

Para las organizaciones que deseen
proteger su negocio frente a las ame-
nazas més avanzadas contenidas en
los correos electrénicos, Barracuda
Email Protection es una solucion que
permite la defensa de la puerta de en-
lace, defensa de la bandeja de entrada
basada en API, respuesta ante inci-
dentes, proteccion de datos y posibili-
dades de cumplimiento normativo.
Para bloquear el correo no deseado, el
malware y las amenazas de dia cero,
Barracuda emplea técnicas avanzadas
y ofrece también continuidad del co-
rreo electrénico, junto con el filtrado
de correo saliente y el cifrado para evi-
tar la pérdida de datos. Mientras, su
tecnologia integrada de Advanced
Threat Protection utiliza los analisis de
cargas y sandboxing para detectar
malware de dia cero. La proteccién de
enlaces redirige las URL sospechosas
y con errores tipograficos deliberados,
al igual que ‘Seguridad Web’ bloquea
el acceso a dominios maliciosos para
evitar que los destinatarios descarguen
malware sin darse cuenta.

Barracuda Email Protection dispone,
por otro lado, de una arquitectura que
permite que su motor de inteligencia
artificial estudie los correos electroni-
cos histéricos y aprenda los patrones
de comunicacién Unicos del usuario.
Después puede identificar anomalias
en los metadatos y el contenido del
mensaje para encontrar y bloquear los
ataques de ingenieria social en tiempo
real. La solucién se encuentra también
preparada para detectar comporta-
mientos de correo electrénico andma-
los y enviar alertas a los departamen-
tos de Tl de las empresas; a continua-
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FUNCIONES

Froteccion de correo no deseado y antimalware
Proteccion de adjuntos

Proteccion de enlaces

Continuldad del cotreg electronico

Cifrado de correa alectronico

Pravencian de |a perdida de datos

Proteccion frente a p‘]l‘&hi'-'!g y suplantacidn de identicdad
Protecclon frente a fa usurpacion da cuentas

Reparacidn attomatica

o

Proteccion del fraude de dominio
Sequridad Web

Busqueda y respuests anle amenazas
Flujos de trabajo automatizados
Integracion de SIEM/SOARXDR
Archivado en fa nuba

Cleug4e-Cloud Backup

Inspector de datos

Simulacion de atagues

Securty Awareness Tralning

cién, encuentra y elimina todos los co-
rreos electrénicos fraudulentos envia-
dos desde cuentas comprometidas.
En el caso de que una organizacién
desee asegurar sus datos y garantizar
el cumplimiento normativo, Email
Proteccién permite disponer de bac-
kups en la nube para los datos de
Office 365 incluidos los buzones de
correo electronico de Exchange
Online, SharePoint Online, OneDrive
para la empresa y Teams. Con una op-
cién de recuperacion puntual rapida
en caso de borrados accidentales o
maliciosos, el archivado en la nube
ayuda a cumplir con los requisitos de
cumplimiento normativo con la exhibi-
cién de documentos electrénicos, las
politicas de retencion personalizadas,
y el almacenamiento y retencion ilimi-
tados.

Con un acceso basado en Zero Trust
que verifica continuamente la iden-
tidad y la confianza de los emplea-
dos y los dispositivos, la solucién de
Barracuda incluye otras caracteristi-
cas de interés como formacién en
seguridad y videos de microaprendi-
zaje, e informes y paneles personali-
zados. Es posible elegir entre tres
planes:  Advanced, Premium y
Premium Plus.

Barracuda

Web: Aqua eSolutions
Tel: +44 118 338 4600
Web:

www.barracuda.com
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CrowdStrike Falcon Cloud

Una solucion que incorpora, entre ofros, proteccion de cargas de frabajo, gestion de
posiuras de seguridad cloud y gestion de responsabilidades de identidad cloud.

N

Seguridad integrada y unificada des-
de el endpoint hasta la nube en una
plataforma de protecciéon de aplica-
ciones nativa en cloud (CNAP) tanto
con o sin agente. Asi se presenta la
solucion CrowdStrike Falcon Cloud
Security, con la que se pueden con-
solidar herramientas fragmentadas
para proteger todos los activos en la
nube, incluyendo proteccién de car-
gas de trabajo (CWP), gestién de pos-
turas de seguridad cloud (CSPM) y
gestién de responsabilidades de
identidad cloud (CIEM).

En el caso de la gestién de posturas
de seguridad cloud, ofrece visibili-
dad multi cloud, monitorizacién con-
tinua y deteccion de amenazas. De la
misma manera, simplifica las politi-
cas de cumplimiento gracias al des-
pliegue de aplicaciones de forma ra-
pida sin importar el entorno en el
que se trabaja. Por su parte, para las
cargas de trabajo, la solucion de
CrowdStrike facilita su proteccion
completa en cualquier entorno, des-
de el endpoint a la nube, con herra-
mientas de descubrimiento de ame-
nazas automatizadas y con protec-
cion de todas las cargas de trabajo;
se integra, ademas, con los equipos
de DevOps para proporcionar un so-
porte de entrega e integracién conti-
nuas (CI/CD).

Falcon Cloud Security dispone tam-
bién de funciones de seguridad basa-
das en identidades, la visibilidad y la
gestion de accesos con privilegios
simplificada, de modo que el rendi-
miento de la remediacién en las fa-
ses de test mejora los resultados de
despliegue e integracion. Se brinda,

por otro lado, seguridad para conte-
nedores en Amazon Web Services,
Microsoft Azure y Google Cloud,
identificando las vulnerabilidades
desde el desarrollo a la produccion
en cualquier cambio en las politicas
de seguridad o en la estrategia cloud.
Todo este enfoque le permite ofrecer
un 100 % de visibilidad unificada,
proteccion y compliance para entor-
nos hibridos y multi cloud. Ademas,
minimiza los riesgos producidos por
errores de configuracion y por expo-
sicién accidental, asi como otros fa-
llos humanos gracias a la presencia
de indicadores de configuracion erro-
nea. De esta manera, se asegura una
rapida respuesta y se limitan las su-
perficies de ataque de los criminales.
De igual forma, la solucion de
CrowdStrike proporciona una res-

puesta ante incidentes end-to-end
en la nube, threat hunting, desplie-
gue en plataformas y deteccion y
respuesta gestionada 24 x 7 en en-
tornos cloud. Para finalizar, afadir
que como plataforma unificada de
ciberseguridad identifica y detiene
brechas mediante una serie de in-
dicadores de ataque que detectan
cualquier amenaza sin importar si
surge en el endpoint o en la nube.

CrowdStrike

Tel: +1 (888) 512 8906
Web:
www.crowdstrike.com/es
Precio: a consultar
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Cyberark Secure Cloud Access

Enire sus caracteristicas, incluye el aprovisionamiento justintime, que reduce el riesgo
de robo de credencidles y secuestro de navegadores en entornos de nube piblica

La solucién CyberArk Secure Cloud
Access se caracteriza por proporcionar
acceso de privilegio permanente cero
en entornos multi cloud, pero con los
permisos suficientes para cumplir con
el principio de acceso con privilegios
minimos. Ademas, la solucién SaaS,
parte de la plataforma de Seguridad de
las |dentidades de CyberArk, permite
eficiencias operativas para los equipos
de IAM y seguridad que implementan
Zero Trust.

Esto mejora la seguridad al eliminar
cualquier acceso permanente cuando
no esté utilizandose, mientras que la
combinacién de elevacion just-in-time
y permisos para privilegios minimos re-
duce el riesgo en las sesiones mas
confidenciales en la nube publica, es
decir, aquellas que implican configu-
raciones de entornos de nube. Por otro
lado, Secure Cloud Access proporcio-
na experiencias de usuario nativas a
los equipos de Cloud Engineering y
DevOps permitiéndoles acceder, de
forma nativa y segura, a la capa de ad-
ministracién de la nube.

Destacan cuatro beneficios principa-
les. El primero es la reduccién medible
del riesgo cibernético. A través del
aprovisionamiento just-in-time, la so-
lucion reduce el riesgo de robo de cre-
denciales y el secuestro de navegado-
res en entornos de nube publica. Aqui,
las politicas de acceso con privilegios
minimos limitan el radio de actuacién
de cualquier acceso comprometido, lo
que reduce aun mas el riesgo. El se-
gundo beneficio es que Cyberark
Secure Cloud Access permite habilitar
la eficiencia operativa. En este caso,
proporciona una solucién Unica para
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asegurar el acceso a la capa de admi-
nistracién de la nube en entornos mul-
ti cloud: como resultado, se elimina la
necesidad de parchear varias herra-
mientas y procesos. Ademas, los clien-
tes pueden integrarla con sus chatOps,
flujos de trabajo y sistemas ITSM.

El tercero de los beneficios esté rela-
cionado con asegurar la transforma-
cién digital. Esto significa que Secure
Cloud Access permite a las organiza-
ciones federar el acceso necesario a
sus usuarios finales para completar las
operaciones de gestién de la nube, con
aprovisionamiento just-in-time para re-
ducir el riesgo de identidades compro-
metidas. Mientras, las capacidades de
automatizacién permiten a las organi-
zaciones garantizar que cada vez que
creen un nuevo entorno en la nube
(cuenta de AWS, suscripcion de Azure

0 GCP Project), el acceso just-in-ti-
me con privilegios minimos se apro-
visiona automaéticamente.

El dltimo beneficio es el de la audi-
toria. Al supervisar las sesiones de
consola basadas en web, se agiliza la
revision de la auditoria. Secure
Cloud Access también ayuda a las
organizaciones a demostrar el estric-
to cumplimiento del principio de pri-
vilegios minimos.

Cyberark
Web:

www.cyberark.com/es
Teléfono:
+44-203-728-7074



SOLUCIONES DE CIBERSEGURIDAD CLOUD

El XDR para empresas de esta solu-
cién integral garantiza que las amena-
zas emergentes, el comportamiento
imprudente de los empleados y las
aplicaciones no deseadas no pongan
en riesgo la reputacion o los beneficios
de la organizacion. Dentro de este con-
texto, responde de forma proactiva al
entorno de amenazas en constante
evolucién y brinda a las ciberdefensas
capas de proteccion en constante in-
novacion que protegen: endpoints, co-
rreo electrénico, aplicaciones en la nu-
be y almacenamiento de datos.
Ofrece, asimismo, evaluacioén continua
de vulnerabilidades con priorizacion y
remediacion basadas en riesgos para
reducir la exposicion a los ataques; ci-
frado de disco completo; y autentica-
cién multifactor para mejorar la pro-
teccién de los datos y las identidades.
Entre las herramientas que integra se
encuentra ESET Cloud Office Security,
que proporciona proteccion avanzada
para aplicaciones de Microsoft 365
mediante una consola en la nube.
También una combinacién de filtrado
de spam, analisis antimalware y antip-
hishing que ayuda a proteger las co-
municaciones y el almacenamiento en
el entorno cloud. Por su parte, ESET
Full Disk Encryption es una caracteris-
tica propia de la consola ESET PRO-
TECT que permite la implementacién
y el cifrado de datos para los equipos
Windows y macOS conectados. ESET
Full Disk Encryption ayuda, igualmen-
te, a cumplir con las normativas de
proteccion de datos gracias, entre
otros, al cifrado de discos del sistema,
particiones o unidades enteras, e im-
plementacion, activacién y cifrado de

ESET PROTECT Elite

Su sistema de deteccién proporciona a los equipos de seguridad de las empresas
informacién en tiempo real recopilada por més de 100 millones de equipos.
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dispositivos en una sola accion.
Mientras, ESET Endpoint Security
brinda prevencioén de control contra el
malware y los exploits, y puede detec-
tar malware antes, durante y después
de su ejecucién. Ahora también dispo-
ne de una tecnologia contra la detec-
cién de contrasefias.

Para evaluar y corregir activamente las
vulnerabilidades de los endpoints, se
encuentra ESET Vulnerability & Patch
Management: efectlia un seguimiento
activo de las vulnerabilidades en siste-
mas operativos y aplicaciones comu-
nes y permite la aplicacién automati-
zada de parches en todos los end-
points gestionados a través de una pla-
taforma unificada. Con ella, ademas
es posible personalizar las politicas de
aplicacion de parches; filtrar, agrupar
y clasificar las vulnerabilidades en fun-

cién de su gravedad; y elegir entre
las opciones de parcheo manual y
automatico. También destaca ESET
Secure Authentication, una solucién
de autenticaciéon multifactor (MFA)
desde el dispositivo mévil que prote-
ge a las empresas de las vulnerabili-
dades causadas por contrasefias dé-
biles e intentos de acceso no autori-
zados: notificacion push y claves de
hardware existentes.

ESET

Tel: 962 913 348
Web: www.eset.com/es
Precio:

A consultar
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Fortinet Security Faboric

Alna los conceplos de convergencia y consolidacién para ofrecer una profeccion infegral
de la ciberseguridad en tiempo real, desde los usuarios hasta los aplicaciones

Impulsada por el sistema operativo de
Fortinet, FortiOS, se trata de una pla-
taforma de ciberseguridad disefiada
para abarcar la superficie extendida y
el ciclo de ataque digital, lo que per-
mite disponer de seguridad y redes de
recuperacién automaética para proteger
dispositivos, datos y aplicaciones.
Ademas, ofrece diversos modelos de
implementacion (entornos fisicos, vir-
tuales, en la nube y todo como servi-
cio) y comprende un ecosistema y car-
tera de productos donde tienen cabida
endpoints, redes y nubes.

Teniendo en cuenta que para romper
la secuencia de ataques las organiza-
ciones deben ajustar rapidamente su
postura de seguridad para defenderse
de forma cohesiva, Fortinet Security
Fabric proporciona un enfoque amplio,
integrado y automatizado. Amplio por-
que detecta amenazas, hace cumplir
la seguridad en todas partes y permite
una detecciéon coordinada de estas
amenazas en tiempo real con la apli-
cacioén de politicas en toda la superfi-
cie de ataque digital y el ciclo de vida.
En cuanto a su enfoque integrado, co-
mentar que contribuye a cerrar las bre-
chas de seguridad y que cuenta con
un andlisis impulsado por inteligencia
artificial y prevencién automatizada
para ofrecer una seguridad uniforme y
coherente, asi como operaciones sim-
plificadas en distintas tecnologias,
ubicaciones e implementaciones.
Respecto a su enfoque automatizado,
Fortinet Security Fabric considera el
contexto y brinda automaticamente
una proteccion coordinada en toda el
area a proteger, desde el usuario a las
aplicaciones casi en tiempo real.
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Mientras, la automatizacién de proce-
sos simplifica las operaciones para im-
plementaciones a gran escala y libera
a los equipos de TI.

Los pilares sobre los que se sustenta
son la integracién nativa de todos los
servicios de inteligencia de amenazas
y seguridad de FortiGuard, lo que per-
mite una deteccion y aplicacién coor-
dinada en toda la superficie de ataque.
Estos servicios se basan en los mode-
los de Machine Learning e inteligencia
artificial de FortiGuard Labs, el area de
investigacion de amenazas de
Fortinet; por su parte, Fortinet Secure
Networking aborda los desafios de
aceleracion digital al integrar estrecha-
mente la infraestructura de red con se-
guridad avanzada en todos los perime-
tros. Esto permite desplegar politicas
de seguridad coherentes y proporcio-

Application
Security

nar una mejor experiencia de usuario
para los trabajadores hibridos.
Respecto al acceso de confianza ce-
ro, conecta de forma segura las apli-
caciones alojadas en cualquier lugar
con los usuarios que trabajan desde
cualquier lugar. Ofrece asi una segu-
ridad consistente y sin problemas en
todas las aplicaciones y usuarios,
ajustandose autométicamente a los
riesgos percibidos sobre la BBDD.

Fortinet

Tel: 91 133 21 00
Web:
www.fortinet.com
Precio: consultar



SOLUCIONES DE CIBERSEGURIDAD CLOUD

Palo Alto Networks Prisma Cloud

Profege los aplicaciones en la nube desde el cédigo para ayudar a las organizaciones
a implementar aplicaciones nativas de forma segura en menos tiempo.

A medida que continta la adopcién y
expansion de la nube, las organizacio-
nes necesitan apostar por un enfoque
de plataforma que asegure el ciclo
completo de vida de las aplicaciones,
desde que se escribe el cédigo hasta
que la aplicacién se encuentra en pro-
duccién en cualquiera de los entornos
de nube publica, privada o hibrida. A
este respecto, los servicios de seguri-
dad en nube de Palo Alto Networks es-
tan integrados de forma nativa y ofre-
cen capacidades similares de protec-
cién en todos los entornos; unas capa-
cidades que no solo cuentan con el
respaldo de la Unit 42, un importante
equipo de investigacién de amenazas,
sino que ademas se nutren de la inte-
ligencia extraida de méas de 85.000
clientes internacionales que generan
una inteligencia procedente desde to-
dos los vectores de ataque para dete-
ner tanto las amenazas conocidas co-
mo las desconocidas.

Prisma Cloud es un servicio de segu-
ridad y cumplimiento que descubre
dindmicamente recursos y datos con-
fidenciales en la nube, y posterior-
mente detecta configuraciones de
riesgo, amenazas de red, comporta-
mientos sospechosos de usuarios,
malware, filtracién de datos y vulne-
rabilidades de host en GCP, AWS y
Azure. Ademas, la plataforma propor-
ciona un enfoque integrado que per-
mite a los equipos de operaciones de
seguridad y DevOps colaborar y ace-
lerar el desarrollo seguro de aplicacio-
nes nativas en la nube.

Prisma Cloud también protege y se in-
tegra con arquitecturas y conjuntos de
herramientas nativos de la nube para
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garantizar una cobertura de seguridad
completa a la vez que rompe los silos
operativos de seguridad en todo el to-
do el ciclo de vida de la aplicacién.
Fundamentalmente, permite la adop-
cién de DevSecOps y una mayor capa-
cidad de respuesta a las cambiantes
necesidades de seguridad de las arqui-
tecturas nativas de la nube. Del mismo
modo, elimina los puntos ciegos y de-
tecta amenazas para brindar a los
usuarios una visibilidad completa, una
deteccion continua de las amenazas y
una respuesta automatizada.

Las organizaciones tienen a su dis-
posicién otras caracteristicas a des-
tacar como la posibilidad de prote-
ger los hosts, los contenedores y las
funciones sin servidor en todo el ci-
clo de vida de las aplicaciones; o
prevenir amenazas no solo en la
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propia infraestructura sino en
APIs y datos en tiempo de ejecu-
cién en la nube publica mientras
se protegen también las maquinas
virtuales y los kubernetes. Se inte-
gra de igual modo con las herra-
mientas y el entorno de la empre-
sa para identificar vulnerabilida-
des, errores de configuracién y
riesgos de seguridad durante las
fases de codigo y compilacion.

Palo Alto

Tel: 866 320 4788
Web:
www.paloaltonetworks.es
Precio: A consultar
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Sophos Cloud Native Security

Protege cargos de trabaijo, datos, aplicaciones y accesos en la nube frente o
vulnerabilidodes y amenazas a través de la plataforma de ciberseguridad Sophos Central.

Sophos Cloud Native Security es una
solucion que proporciona una com-
pleta cobertura de seguridad multi
nube en todos los entornos, cargas de
trabajo e identidades de Amazon Web
Services, Microsoft Azure y Google
Cloud Platform, a fin de detectar y de
remediar los riesgos de seguridad y
mantener el cumplimiento. Como
plataforma integrada de seguridad,
unifica también la gestion de dere-
chos para garantizar los mejores re-
sultados de visibilidad, proteccion y
cumplimiento; y todo ello integrado
con herramientas SIEM, de colabora-
cion, de flujo de trabajo y de DevOps
para incrementar la agilidad en todas
las organizaciones.

Su tecnologia le permite, en otro or-
den de cosas, identificar y detener el
malware, asi como los exploits, los
errores de configuracién y los com-
portamientos anémalos mediante he-
rramientas de deteccién y respuesta
ampliadas (XDR). Ademés de buscar
amenazas, las empresas reciben de-
tecciones priorizadas y se benefician
de los eventos de seguridad conecta-
dos automaticamente en los entornos
de AWS, Azure y GCP para optimizar
los tiempos de investigacion y res-
puesta. Mientras, las herramientas de
remediacion y seguridad en la nube
disponibles en Cloud Native Security
pueden ser gestionadas por los pro-
pios equipos de seguridad de cada
compafiia, a través de un partner de
Sophos o el servicio Sophos Managed
Threat Response para acelerar su ci-
berresiliencia y hacer frente a los in-
cidentes de seguridad actuales.
Sophos Cloud Native Security se pue-
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de complementar con Sophos MTR.
Este servicio de deteccion y respues-
ta gestionadas puede trabajar con los
propios equipos de las organizacio-
nes, monitorizar su entorno las 24
horas del dia los 7 dias de la semana
a lo largo de los 365 dias del afio,
responder a posibles amenazas, bus-
car indicadores de peligro y propor-
cionar anélisis detallados sobre los
eventos que incluyen lo que ha ocu-
rrido, dénde, cuando, cémo y por qué
para evitar que las amenazas se diri-
jan contra sus datos y sus sistemas.

También destaca la presencia de una
consola de gestién unificada para to-
das las tecnologias de ciberserguri-
dad en la nube hibrida de Sophos, in-
cluida la proteccién para endpoints,
dispositivos moviles, servidores, fire-
walls, switches, redes inaldmbricas,

correo electrénico y acceso seguro.
En este sentido, Sophos Central ha-
ce que la ciberseguridad resulte
mas facil, pero a la vez efectiva gra-
cias a la informacién compartida en
tiempo real entre sus productos,
XDR Data Lake, y los paneles de
control y alertas consolidados. La
proteccion de las cargas de trabajo
en la nube se extiende tanto a en-
tornos Windows como Linux.

Sophos

Tel: 91 375 67 56

Web: www.sophos.com/es
Precio:

A consultar
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SOLUCIONES DE CIBERSEGURIDAD CLOUD

Trend Vision OneCloud Security

Abarca una gestion de riesgos de la superficie de atlaque, proteccién multicapa en
entornos hibridos y XDR de nueva generacién

Dentro de la plataforma Trend Vision
One se integra la solucion Trend
Vision One - Cloud Security, o Cloud
Security, que retine un conjunto de
servicios de seguridad para creadores
de nubes con los que proteger las in-
fraestructuras disponibles en este en-
torno. Estos servicios son: Workload
Security, que ofrece proteccion en
tiempo de ejecucién para cargas de
trabajo (virtuales, fisicas, cloud y
contenedores); Container Image
Security, para el escaneo de image-
nes en el canal de compilacién; File
Storage Security, seguridad para ser-
vicios de almacenamiento de objetos
y ficheros en la nube; Application
Security, seguridad para funciones,
APl 'y aplicaciones sin servidor;
Network Security, seguridad IPS de
la capa de red en la nube;
Conformity, para la gestién de la pos-
tura de seguridad y conformidad de la
nube; y Open Source Security by
Snyk que se enfoca a la visibilidad y
la supervisién de vulnerabilidades de
codigo abierto y riesgos de licencia.

Entrando en detalle, Trend Cloud
Security proporciona soluciones para
la migracién hacia la nube, automa-
tizando el descubrimiento y la pro-
teccion de los entornos de nubes pu-
blicas, privadas y virtuales, a la vez
que protege la capa de red. Esto ga-
rantiza flexibilidad y simplicidad pa-
ra asegurar la nube a lo largo de todo
el proceso de migracién y expansion:
asi, las empresas pueden tener una
mayor visibilidad y seguridad consis-
tente en todos sus entornos de nube
con la mayor cantidad de controles
de seguridad e integraciones dentro
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de sus conjuntos de herramientas
existentes.

Ofrece, por otro lado, soluciones para
aplicaciones nativas en la nube. Con
CI/CD, contenedores, plataformas sin
servidor y otras practicas y tecnologi-
as de desarrollo modernas, las organi-
zaciones necesitan una seguridad pa-
ra las aplicaciones nativas de la nube
que les brinde una proteccién conec-
tada a lo largo de su ciclo de vida; y
con la garantia de que sus servicios
cumplen con las practicas recomen-
dadas de seguridad mientras permi-
ten que sus desarrolladores hagan su
trabajo. Trend Cloud Security les per-
mite crear y ejecutar aplicaciones a
su manera con seguridad integrada.
En otro orden de cosas, es posible
evaluar autométicamente cémo los
servicios en la nube se alinean con

# & 45

las mejores practicas de configura-
cion y los estandares de cumpli-
miento de normativa de la indus-
tria. Esto facilita incorporar una
cultura de DevSecOps en las em-
presas dandole el poder a sus equi-
pos para desarrollar una mejor ar-
quitectura y aplicaciones en la nu-
be, a la vez que tienen la seguridad
necesaria para crecer y escalar su
negocio sin sobresaltos.

Trend Micro

Tel: 913 69 70 30
Web: www.trendmicro.es
Precio:

A consultar
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ERPY CRM

La planificacién de recursos empresariales (ERP) y la ges-
tién de relaciones con los clientes (CRM) son las dos solu-
ciones a las que las empresas dan prioridad en su inversion
tecnolégica. Son la base de la transformacion digital de
cualquier organizacién, pues su uso no solo implica la im-
plementacién de una herramienta Util sino un cambio en los
procesos, en las formas de trabajar y en las capacidades de las per-
sonas que lo usan, aportando agilidad, eficiencia, transversalidad y
ahorro de tiempo y costes.
Ademas, nos encontramos en la era de los datos y estas soluciones
brindan la oportunidad de albergar todos ellos en un solo sistema,
asi como integrar todos los procesos empresariales. Cuestiones cla-
ve tanto para ofrecer la mejor experiencia de cliente como para to-
mar las mejores decisiones de negocio, sustentadas por datos.
Para Pablo Serna, Director de Product Management para Pymes,
Asesorias y Despachos profesionales de Cegid en Espafia, en la si-
tuacién actual del mercado del ERP y el CRM
todavia hay mucho por hacer, “en un estudio reciente que llevamos
a cabo entre nuestros clientes del sector asesorias y despachos pro-
fesionales, nos encontramos que mas del 50% aln no disponian de
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ERP para la gestién integral de su despacho. Y, lamenta-
blemente, ese sector no es un caso aislado. Como mues-
tran datos del Observatorio Nacional de Tecnologia y
Sociedad (ONTSI), el uso de ERP es del 52% en empre-
sas TIC, pero en otros sectores es alin mas bajo: un 50%
en el industrial, un 47% en el sector servicios y un 30%
en el de la construccion. Es necesario analizar el sector
tecnolégico para verlo subir hasta un 65%".

Eva Miras, Directora Comercial de Zucchetti Spain incide
en que, tecnologias como la Inteligencia Artificial, el Big
Data, el Cloud o el Internet de las Cosas estan plantean-
do nuevos desafios, “hace falta abordar la necesidad de
una mayor automatizacion y una transformacién digital
inteligente con soluciones de gestion de Ultima genera-
cion. Un alto porcentaje de empresas siguen trabajando
con herramientas obsoletas y no existe una integracion
adecuada con otras soluciones que utilizan en su dia a
dia, como el software TPV, de gestién de RRHH, MES,
eCommerce..”.

ERRORES COMUNES

Muchas veces las empresas no son conscientes de lo que
necesitan. Un error habitual es tomar la decisién de im-
plantar un ERP sin considerar la evolucion futura de la
empresa, por lo que en un corto espacio de tiempo pue-
den verse limitados si han elegido una herramienta poco
flexible y que no facilita la integracién.

"Es muy importante contar con el asesoramiento de un
partner tecnoldgico, que pueda concienciar a la direccion
de la empresa sobre la tecnologia, etapas y procesos que
se van a llevar a cabo para lograr el maximo beneficio pa-
ra la empresa. En Zucchetti Spain somos conscientes de
esta necesidad y nos diferenciamos por actuar como un
socio tecnolégico de nuestros clientes, adaptandonos y a
sus nuevas necesidades y anticipandonos a los cambios
del mercado para brindarles siempre las soluciones méas
vanguardistas con las que garantizar su proyecto de futu-
ro”, dice Eva Miras, Directora Comercial de Zucchetti
Spain.

Profundizando en los errores mas comunes, Francesc
Nufiez, ERP Product Manager, Wolters Kluwer Tax &
Accounting Espafia incide en que antes de iniciar una
implementacién de una solucién ERP o CRM, deberia-
mos reflexionar sobre tres preguntas basicas. ;Qué quiero
conseguir? ;Estoy dispuesto a conseguirlo? ;Puedo con-
seguirlo?.

“La primera pregunta debe responderse con unos objeti-
vos claros. Es fundamental para el éxito del proyecto que
las expectativas estén claras y alineadas. Ademas, los ob-
jetivos marcados deben ser posibles, alcanzables y, por
supuesto, medibles y acotados en el tiempo. La segunda
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pregunta reflexiona sobre la implicacion en la imple-
mentacién. Toda la compafiia debe estar dispuesta al
cambio, y esto es fundamental, pero al mismo tiempo
complicado. Los blogueos internos en muchas ocasio-
nes son la causa del fracaso total o parcial de una im-
plementaciéon. Un cambio de este tipo siempre tiene
que ser impulsado por la direccién de la compafiia, y
se debe involucrar a todos los miembros, analizando,
sobre todo, el liderazgo del cambio y la necesidad de
nuevo talento.Y una vez claros objetivos y motivacion
al cambio, otra reflexion es si la empresa dispone o0 no
de los recursos para esta implantacién, y normalmen-
te, el recurso mas importante (salvado el econédmico)
es el tiempo. La dedicacién en tiempo al cambio es
fundamental”.

Pablo Serra aboga por la participaciéon activa de los
empleados para conseguir una buena implementacién
de estas soluciones, “esto suele variar segin el tama-
fio de la empresa. Las grandes empresas si que suelen
tener una idea mucho mas exacta de lo que necesitan
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implementar, precisamente, porque ya suelen contar con
un ERP u otra solucién de gestion empresarial y, a menu-
do, el cambio es para cubrir nuevas necesidades que su
proveedor actual no puede satisfacer o disponer de nuevos
modulos para ofrecer mas ventajas a sus clientes. Sin em-
bargo, en el caso de las pymes y micropymes, nos encon-
tramos con un nivel de digitalizacion mucho menor. Un
error comun, a menudo, es que no cuentan con una es-
tructura ni procesos de trabajo claros, ni haber involucrado
a los usuarios clave desde el principio, lo que suele ayudar
a evitar la habitual resistencia al cambio. Por ello, el pro-
ceso de formacién y onboarding aqui debe ser mucho mas
meticuloso e incluso, contar con la posibilidad de ofrecer
un servicio de consultoria”.

Carlos Esteve, director de desarrollo de negocio de Grupo
Aitana, asegura que hay varios elementos en los que se co-
meten errores. En su opinién, “el problema es que todavia
quedan compafiias que comienzan procesos de implanta-
cion de ERPs y CRMs guiandose s6lo por el precio, no por
lo que les va a ayudar a mejorar. También hay CEOs que

no lideran el cambio y que no consideran estos proyectos
como estratégicos, por lo que destinan escasos recursos a
su éxito y como consecuencia no lo priorizan frente a
otros. Y el tercer error mas habitual seria la falta de con-
crecién y de medicion de los objetivos. Si no enfocamos el
proyecto de digitalizacién adecuadamente, en vez de una
inversién habremos hecho un gasto”.

BENEFICIOS DE LA NUBE

EN EL ERP Y EL CRM

El papel de la nube en el mercado juega un papel funda-
mental. La adopcién de la nube ha transformado la forma
en que las empresas implementan y utilizan sus solucio-
nes ERP y CRM. Por un lado, este modelo permite el ac-
ceso a los usuarios desde cualquier dispositivo con cone-
xién a Internet y por tanto desde cualquier lugar aportando
flexibilidad para aquellos equipos que precisen de esta
movilidad o simplemente trabajen fuera de la oficina.
Ademas, a nivel de costes evitar la necesidad de invertir
en infraestructura de servidores y equipos costosos, asi co-
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la analitica que
incorporan estas soluciones
estd acelerando la toma

de decisiones
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mo exime a las compafiias de tareas técnicas y les permite
enfocarse en actividades més estratégicas para el negocio
ya que son los propios proveedores los que se encargan de
las actualizaciones, parches de seguridad o el manteni-
miento.

En palabras de Gonzalo Valle, director de preventa de IFS,
la nube permite escalar facilmente los recursos de la solu-
cion ERP o CRM seglin las necesidades de la empresa, “si
se requiere mas capacidad de almacenamiento, potencia
de procesamiento o usuarios adicionales, se puede lograr
con facilidad lo que garantiza que la solucién pueda crecer
junto con el negocio. De hecho, facilita la integracion con
otras aplicaciones y servicios, lo que permite una colabo-
racion mas fluida entre diferentes sistemas y departamen-
tos mejorando asi la visibilidad de la informacion para una
mejor toma de decisiones”

En esta misma linea, para Eva Miras proporciona una ma-
yor accesibilidad, seguridad y escalabilidad a las empresas
que no cuentan con su propia infraestructura, “supone
también un ahorro de costes significativo, al poder delegar
este area en el proveedor de software. Las empresas pue-
den asi contratar soluciones como servicio y optar por he-
rramientas que permiten el pago por uso. Esto ayuda a
adaptarse mejor ante cualquier tipo de circunstancia”.

Y es que, “trabajar en un entorno cloud facilita la inte-
gracion de todos los datos y su actualizacion en tiempo
real, pues es capaz de recoger todos los datos de dis-
tintos usuarios trabajando a la vez desde distintos luga-
res. Otra gran ventaja de los software en la nube es que
permite que estén siempre actualizados a la normativa
aplicable por parte del proveedor y sin necesidad de
que el cliente tenga que descargarse nada proactiva-
mente. Ademas, la nube permite la escalabilidad, es
decir, que estos sistemas pueden adaptarse a las nue-
vas necesidades de la empresa a medida que crece:
agregar usuarios, funciones..”, comenta Pablo Serna,
director de Product Management de Cegid.

EL ROI EN LA NUBE

El objetivo de un software en la nube es transformar
los procesos de las empresas para que haya mas au-
tomatizacion, productividad y eficiencia. Pero tam-
bién es una ayuda esencial para mejorar la toma de
decisiones. Para analizar el ROl de una solucién de
gestién, Eva Miréds explica que es necesario dejar un
margen de al menos un afio hasta que se hayan con-
solidado todas las transformaciones. “A partir de ahi,
se podra observar una mejora de la productividad y la
eficiencia del personal, con una mejor relacion cos-
te/beneficio, por un lado, y por otro, una mejora en la
toma de decisiones permitira comparar la evolucién
de los ingresos desde que empezo6 a utilizarse la nue-
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va solucién ERP en la nube”

“La medicion del ROl implica varios ejercicios. Por un la-
do, esta el cambio de modelo de inversién: en lugar de un
gran proyecto de inversién en infraestructura se pasa a un
gasto operativo recurrente. Por otro lado, se reducen los
costes y necesidades internos de gestién y mantenimiento
de infraestructura. Para calcular el ROl hay que cuanti-
ficar muy bien cuanto seria ese gasto de gestiéon y mante-
nimiento en igualdad de condiciones (calidad de servicio,
seguridad, accesibilidad...)”, resalta Toni Parada, Head of
Digital Business & Customer Engagement, de aggity.
Pablo Serna resume en dos, las consideraciones a tener en
cuenta para el ROI: “En primer lugar, es necesario cuan-
tificar los beneficios esperados al implementar la solucion:
en cuanto se reducen los costes de gestion, en cuanto au-
menta el % de productividad de los equipos, etc. Bien es
cierto que muchos parametros, como la mejora en la toma
de decisiones o la excelencia del servicio al cliente, no se
pueden medir de forma cuantitativa sino solo cualitativa-
mente. En segundo lugar, habra que determinar los costes
de la inversion: la licencia del propio software, su infraes-
tructura, la migracién de los datos, la consultoria del pro-
ducto o la propia formacién para los empleados”.

,
EL IMPACTO DE LA ANALITICA Y LA IA

La analitica ayuda a tomar decisiones que tienen un mayor
grado de éxito, porque estan asentadas en datos que pro-
porcionan informacién de valor para la organizacion. Por
lo que, a la hora de evaluar estrategias, una empresa que
apuesta por el anélisis de datos comprendera el entorno
en el que se desenvuelve, siendo méas competitiva y como
resultado de esto aumentando sus ingresos.

"Una de las herramientas para gestionar el gran volumen de
datos que manejan las empresas es el Big Data. Esta herra-
mienta es clave a la hora de analizar el rendimiento de las
soluciones de gestion empresarial, porque los datos necesi-
tan ser moldeados para interpretarlos de manera 6ptima. Por
ello, el software empresarial se ha convertido en una solucion
fundamental para las empresas porque permite la recopila-
cién de un gran volumen de datos y su posterior analisis gra-
cias a herramientas que incorporan como el machine lear-
ning o la inteligencia artificial”, interpretan desde IFS.

Por su parte, la inteligencia artificial estd cambiando la
manera gestionar las empresas. Hablamos de una tecno-
logia disruptiva que ha venido para quedarse e incluso ha-
cernos la vida mas facil. La IA puede automatizar tareas
rutinarias y repetitivas que normalmente requieren tiempo
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y esfuerzo humano y ayuda a liberar tiempo para que los
empleados se centren en actividades mas estratégicas y
creativas.

En cuanto a las soluciones de gestion empresarial,
Gonzalo Valle dice que esta tecnologia tiene el poten-
cial de revolucionar la forma en que las organizaciones
operan, mejorando la eficiencia, reduciendo costes y
permitiendo una toma de decisiones mas informada y
estratégica, “sin embargo, también es importante
abordar los desafios éticos y de privacidad asociados
con el uso de la IA y asegurarse de que se implemente
de manera responsable y transparente”.

Mientras que, Carlos Esteve, director de Desarrollo de
Negocio de Grupo Aitana, hace hincapié en sus capa-
cidades de automatizacion y del analisis de datos,
“gracias a la Inteligencia Artificial, por ejemplo, se
pueden predecir, con un alto grado de precision, los
resultados de ventas e ingresos para el siguiente tri-
mestre; y se pueden elabora pronosticos de demanda
y consumo”

Para Pablo Serna lo esencial es reconocer la |A como
una herramienta de apoyo para el equipo humano y el
desarrollo del trabajo, por lo que no debe verse como
una amenaza, “debemos entenderla como un comple-
mento para permitir que las personas dediquen su
tiempo a la aportacién de valor al negocio; dejando las
tareas repetitivas y de poco valor a las herramientas
tecnolégicas. En Cegid, todas nuestras soluciones
aplican la IA de una manera u otra. Un buen ejemplo
es el caso de los software GMAO (Gestién de
Mantenimiento Asistido por Ordenador) en el sector in-
dustrial. Gracias a la |A podemos realizar un manteni-
miento preventivo y predictivo de los activos implica-
dos en cualquier fabrica, evitando un problema mayor
en el futuro”.

SEGURIDAD EN LA NUBE

La seguridad es un factor fundamental a la hora de escoger
una solucion u otra. Desde luego, més alla de la encripta-
cién de datos y el monitoreo de la solucién para el analisis
de posibles amenazas que el proveedor de software debe
hacer, serd muy interesante saber si realizan auditorias pe-
riédicas (como por ejemplo la ISO 27001 para la ciberse-
guridad), o si cumplen con la normativa vigente de cada
pais en cuanto a la seguridad.

Segln datos del ‘Balance de Ciberseguridad 2022’ del
Instituto Nacional de Ciberseguridad de Espafia (INCIBE),
se han incrementado un 9% los incidentes de ciberseguri-
dad respecto al afio anterior. En concreto, méas del 50% de
ellos afectaron a empresas y ciudadanos, y los fraudes on-
line, como el phishing y el malware, fueron los maés fre-
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cuentes. Por eso es tan importante la propuesta de seguri-
dad de las soluciones y la formacion de los empleados en
las compafiias.

De ahi que desde cecig, opten por “conocer si ofrecen for-
mulas de recuperacion de la informacion en caso de pérdi-
da o, por ejemplo, si cuentan con doble autenticacién a la
hora de acceder a la aplicacion, por mencionar algunas
cuestiones esenciales”.

La seguridad es uno de los aspectos méas importantes a la
hora de elegir una solucion cloud, y quiza, al que menos
importancia se da. En Wolters Kluwer ven la seguridad co-
mo parte del ciclo de vida de la solucion. “Esto quiere decir
que se tiene en cuenta en todas las fases de la ideacion,
creacién y entrega del producto. La seguridad en el codigo,
la seguridad perimetral, la seguridad en la autentificacion
y la politica de privacidad deben ser robustas y estar bien
gestionadas. Todos estos aspectos de la seguridad tienen
sus certificados oficiales correspondientes y deben estar a
disposicion del cliente. Elegir un fabricante que gestione
correctamente la seguridad es fundamental”.

A la hora de elegir una solucion de software, Zucchetti re-
comienda, “asegurarse de que la herramienta cumple con
los requisitos de la normativa europea de proteccién de da-
tos, ya que en un software ERP-CRM se van a almacenar
datos de personas que debemos proteger. Por otra parte, es
esencial que podamos tener el control en la creacion de
usuarios y permisos de acceso asignados a cada area del
programa, de manera que se pueda prevenir y rastrear cual-
quier problema de seguridad. La nube aporta unas mayores
ventajas que las soluciones on-premise, ya que los datos
estan cifrados y distribuidos en multiples maquinas, y sus
medidas de seguridad son altamente superiores a numero-
sas implementaciones on-premise, especialmente en las
pymes”.

TENDENCIAS ACTUALES

La evolucién y el desarrollo de herramientas de gestion
empresarial ha experimentado un impulso en los ultimos
afos gracias a la aparicién de tecnologias emergentes mas
eficientes y seguras.

Gonzalo Valle reitera que la adopcién de estas tendencias
es fundamental para seguir marcando la diferencia y, so-
bre todo, para seguir siendo competentes. Precisamente
en esta area cobran especial importancia:

e |ainteligencia artificial. Las empresas estamos apro-
vechando esta tecnologia para optimizar procesos y favo-
recer la toma de decisiones. De hecho, segln datos de IDC
el 55% de las organizaciones europeas ya estan exploran-
do potenciales casos de uso de la IA generativay un 21%
tienen previsto invertir en este tipo de tecnologia durante
el aho 2023
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e E| Internet de las cosas y Edge Computing, que per-
miten mejorar la eficiencia operativa y aumentar la segu-
ridad

e La ciberseguridad, clave en la era actual del software
empresarial

e E| Low Code y No Code, esto permite a los usuarios
desarrollar aplicaciones sin necesidad de tener grandes
conocimientos en programacion, lo que facilita la toma ra-
pida de soluciones
En palabras de Pablo Serna, cada vez mas, también se pre-
fieren aquellas soluciones que cuenten con herramientas
que permitan la integracion con otros software, ya sean pro-
pios o de proveedores y clientes, para nuevamente facilitar
y agilizar la comunicacién entre equipos y demas actores,
“Otra tendencia al alza, sobre todo en empresas con una
complejidad mayor, es la posibilidad de adquirir soluciones
que, pese a ser estandarizadas, permitan médulos y perso-
nalizaciones para adaptarse al core business de cada em-
presa. En cuanto a la sostenibilidad ha emergido como una
poderosa tendencia que estd conmoviendo a practicamente
todos los sectores. Con la creciente conciencia sobre el im-
pacto ambiental y social de las operaciones comerciales, las
organizaciones buscan cada vez mas incorporar practicas
sostenibles en sus procesos y estrategias”.
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Aurea Rodriguez,

Autora de “Antes muerta que analégica”

Fecha de nacimiento: 7 /2/1977
Hijos: dos

Hobbies: Escribir, mi playa
Estudios: Varios

:Como llegaste al mundo de las TIC?

A la industria TIC llegué por mi profesion como gerente de un
centro tecnolégico en donde se aplican las tecnologias TIC de
manera transversal a todos los sectores y mas tarde como di-
rectora de innovacion en la administracion en donde era res-
ponsable de la puesta en marcha del programa de Industria
4.0 de apoyo a la pyme.

En su opinién zqué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?

Las mujeres en carreras STEM (ciencia-tecnologia-ingenieria
y matematicas) son solo el 28% vy si le afiadimos el compo-
nente empresa o cargos de responsabilidad, la cifra se desplo-
ma. Tenemos una cultura que estereotipa las personas y la
percepcion que tenemos de ciertas profesiones. Hay que edu-
car, visibilizar, cambiar el lenguaje, empoderarlas, abrirles
puertas y tener mas referentes de todo tipo. La tecnologia no
tiene genero por tanto la tecnoeconomia tampoco deberia.

iCree que existe el “techo de cristal” en las empresas TIC?
¢:Cual deberia ser la solucién?

El techo ya no es de cristal, ahora es de bits y pronto de qu-
bits. Como todo en este siglo, el patriarcado se ha digitalizado
y se manifiesta en forma de menor presencia en las redes (in-
visibilidad) pero sobre todo por el sesgo de los algoritmos con-
trolados por inteligencias artificiales o la propia industria. Un
sesgo por género en un algoritmo puede significar acceder o
no a un trabajo o a un crédito asi que, si no ponemos remedio,
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tendremos una nueva fuente de discriminacion.

¢Una politica de cuotas puede resolver el problema?

No podemos arreglar un problema digital analégicamente ni
uno cultural solo con cuotas. Existe un componente cultural
desde que el mundo es mundo, de hecho, en el 2023 alin no
existe ningln pais de los 197 de la tierra que sea 100% igua-
litario. Mejoramos si, pero seguimos con el sesgo por omision
asi que de la misma manera que hemos llegado a la conclu-
sién que hay que prohibir fumar o que debemos conseguir los
objetivos de descarbonizacién del planeta, deberiamos tener
la misma contundencia con la igualdad y méas especificamen-
te, tecnoldgica. Ahora esto se extiende al mundo digital, ya no
solo en la poca representacion de la mujer en las profesiones
digitales sino en la subrepresentacion en los algoritmos que
dirigirén las decisiones del mundo y por tanto sesgos y bre-
chas mas acentuadas.

{Qué dificultades se encontré usted para llegar a la posicién
que tiene actualmente?

En mi caso, al estar en un entorno empresarial empiezas a to-
mar conciencia que la presencia de la mujer en tecnologia o
industria deberia ser normal pero no es lo comdn. Ademas,
cuanta mas tecnologia, poder o riqueza, menos mujeres. Sean
en traje o corbata en el caso de las grandes empresas o en te-
janos 'y zapatillas en el caso de startups, las fotos de quien re-
presenta esta economia son ellos. Para mi, hoy en dia la igual-
dad es digital y el feminismo es tecnoldgico y va de que con-



trolemos los algoritmos y en
general la  Inteligencia
Artificial.

¢Qué es lo que mas valora de
su empresa con respecto a la
integracion de la mujer?

Es una empresa igualitaria
con buenas politicas de tele-
trabajo y conciliacién que
siempre favorecen la integra-
cion.

Un 35% de alumnos no logra
ni acabar el bachillerato ni la
FP equivalente, ;esta en la
educacion el problema de la
falta de perfiles especializa-
dos?

Hay una desintonia entre las
necesidades de las empresas
y los contenidos formativos
actuales, pero también en los
perfiles que ya estan en las
propias empresas porque las
necesidades cambian mas ra-
pido. Ademas los conocimien-
tos también los adquirimos
con el autoaprendizaje en
grandes plataformas, las nue-
vas universidades en red con
puntos de practicas y donde la
informacién estd en grandes
repositorios mundiales.

¢:Le han servido los estudios
que hizo para realizar su labor
actual?

Me han servido para aprender
a aprender, que es una de las
cosas mas importantes que
puede uno saber y siempre

mejora con la préactica. Los
boomers y X éramos de cien-
cias o letras, pero eso es parte
de la historia del siglo pasado.
Ahora debemos adquirir cono-
cimientos hibridos entre las
ciencias y las humanidades —
STEAM-y desde una perspec-
tiva de la tecnologia humanis-
tica 'y a la inversa del huma-
nismo tecnoldgico.

Solucione el problema de la
educacion en Espaiia.

Los 193 Estados Miembros
de la UNESCO han aprobado
la primera recomendacion
mundial sobre ética de la inte-
ligencia artificial y que acon-
seja a todos los paises prepa-
rar sus sistemas educativos
promover la adquisicion de
“competencias previas” para
la educacién en materia de IA,
como la alfabetizacion basica,
la aritmética elemental, las
competencias digitales y de
codificacion y la alfabetiza-
cién mediatica e informacio-
nal, asi como el pensamiento
critico, el trabajo en equipo, la
comunicacion, las aptitudes
socioemocionales y las com-
petencias en materia de ética.
La mejor politica de igualdad
seria formar masivamente a
todo el mundo en estas com-
petencias, como sociedad no
nos podemos permitir ninglin
analfabeto digital.

Si tuviera que aconsejar a un

joven qué estudiar de cara a obtener un futuro laboral estable,
ipor donde le orientaria?

Le diria que haga aquello que le haga feliz como profesion y
por el resto que procure aprender durante toda la vida y sobre
la vida y sobre todo que piense que querer es poder.

¢Hacia donde cree que va el sector TIC? En su opinion, ;cua-
les van a ser las tendencias que realmente van a transformar
la sociedad?

Creo que el sector TIC va a crecer a través de sus casos de
uso como la movilidad auténoma, la salud personalizada o el
audiovisual por poner unos ejemplos, pero sobre todo se vera
retado como el resto por las potencialidades de la inteligen-
cia artificial, la cuantica y las regulaciones de la propia IA,
las criptomonedas o la propia identidad digital. Confio en que
la tendencia prevalente sea utilizar la tecnologia para el bien
de las personas en todos esos campos y no al revés.
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¢A qué estan dedicando en la actualidad
la parte principal del presupuesto de Tl de
Nationale-Nederlanden?

El principal propédsito es hacer lo nece-
sario para que la Compafiia esté prepa-
rada para el futuro con la premisa ina-
movible de ofrecer la mejor experiencia
de cliente convirtiéndonos en referentes
dentro del mercado de proteccion espa-
fiol. Asi que, partiendo de esa base, la
mayor parte de los recursos estan dirigi-
dos a transformar y evolucionar nuestro
mapa de infraestructura, aplicaciones y
servicios. Sin embargo, no es algo nue-
VO, Sino que llevamos afios inmersos en
esa transformacién digital recorriendo
un mapa de proyectos que posicionan a
Nationale - Nederlanden a la cabeza de
la industria gracias a tres facilitadores:
la tecnologia, el dato y las personas.

En primer lugar, uno de los mayores re-
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tos tecnoldgicos es reducir la compleji-
dad de nuestro ecosistema IT eliminan-
do y sustituyendo componentes y apli-
caciones por nuevas tecnologias; asi co-
mo modernizar los sistemas legacy para
romper su aislamiento y abrirlos al resto
del ecosistema tecnolégico. Algo que
nos servira para ofrecer el mejor servicio
al cliente partiendo de procesos inter-
nos mas eficientes, agiles y flexibles a
partir de, también, la incorporacion de
nuevas capacidades digitales.

En paralelo, siguiendo con los facilita-
dores estratégicos, el dato se posiciona
como un elemento fundamental en el
desarrollo de esa transformacion de la
que hablo. Por ejemplo, trabajamos en
una nueva plataforma de datos que ma-
ximiza su valor al servicio de la eficien-
cia y las mejores decisiones en el mo-
mento necesario y que, sin duda, nos

convertird en una verdadera compafiia
data-driven. Ademas, tenemos el objeti-
vo de alcanzar una mayor resiliencia,
elasticidad y escalabilidad aprovechan-
do todo el potencial de las tecnologias
en la nube.

Por Gltimo, aunque primordial para todo
lo anterior, confiamos en las personas,
en nuestros equipos. Por eso, creamos y
fomentamos una cultura de ingenieria
entre nuestra comunidad de IT, para
potenciar la especializacion y el desa-
rrollo de nuevas skills, asi como ser un
empleador atractivo para la incorpora-
cién de nuevo talento.

Llevan tres afios desarrollando un proce-
so de transformacion digital importante,
ien qué ha consistido?

Es cierto es que este proyecto de trans-
formacién comenzé hace tres afios con



la puesta en marcha de una nueva
estrategia corporativa que persigue
convertirnos en referentes en la
prestacion de esa experiencia de
cliente de la que hablaba antes.
Sin embargo, Nationale-
Nederlanden siempre se ha distin-
guido por ser pionera y lider en in-
novacion siendo una de las prime-
ras aseguradoras tradicionales en
conseguir grandes avances como la
100% venta digital o la incorpora-
cién de Agile como modelo de tra-
bajo.

Dicho esto, en los Ultimos tiem-
pos nos hemos esforzado en crear
el espacio proclive a favorecer el
desarrollo de skills necesarias pa-
ra entender y poder adoptar un
nuevo abanico de tecnologias y
nuevos paradigmas de soluciones,
integracion y operacion. Ha sido
necesario atraer nuevo talento con
nueva especializacion y potenciar
nuevas skills por parte de nuestra
comunidad IT.

Un espacio que también tiene
muy en cuenta el trabajo en equi-
po colaborando estrechamente
con los departamentos de negocio
de forma transversal para garanti-
zar el alineamiento y que la estra-
tegia de compafiia estd debida-
mente conectada con la estrategia
tecnolégica. Todo ello dedicando
los esfuerzos oportunos a minimi-
zar cualquier riesgo que pueda
derivarse de los proyectos e inicia-
tivas de transformacién de renova-
cién de plataformas, moderniza-
cién de aplicaciones, etc. sin que
afecten a la operativa diaria del
negocio.

¢Cuales han sido los principales re-
tos que se han encontrado durante
todo el proceso?

Como es logico cuando estamos
hablando de iniciativas que afec-
tan directamente al negocio, uno
de los principales retos es tener la
capacidad de que los cambios se-

an agiles y, por supuesto, no afec-
ten a los planes previamente fija-
dos. También destacaria la mo-
dernizacién del legacy que co-
mentaba en la primera pregunta.
Su integracién con nuevas plata-
formas y soluciones es compleja y
requiere una excelente puesta en
escena tanto en recursos huma-
nos, como materiales. En la mis-
ma linea, resulta complejo adop-
tar esas nuevas tecnologias, arqui-
tecturas y paradigmas de desarro-
llo tecnolégico que, en suma, re-
quieren un esfuerzo extra en lo
que se refiere a la captacion y re-
tencion del talento.

¢Qué ventajas y beneficios han ob-
tenido?

Siendo sinceros, la lista es exten-
say no solo referida a lo puramen-
te tecnologico, sino a indicadores
de negocio como las mejoras en
SLAs y KPIs de experiencia y ser-
vicio a nuestros clientes. Ademas,
y por destacar algunas mas con-
cretas, me quedaria con la efi-
ciencia operativa que hemos con-
seguido en nuestros procesos ayu-
dando a contener y/o reducir el
coste de nuestras operaciones, la
consecucion de una mayor esca-
labilidad de nuestros sistemas
buscando ser flexibles y &giles an-
te aumentos de demanda en ca-
pacidad, el trabajo desarrollado
para conseguir una mayor seguri-
dad y resiliencia y la apertura a
nuevos modelos de negocio y co-
laboracién con partners y terceras
partes.

¢Qué pasos les queda por dar en
ese proyecto? ;En cuanto tiempo
cree que estara acabado?

El plan estratégico actual nacié
en 2021 con un horizonte a tres
afos, lo que significa que su pre-
vision es completarlo en 2024.
Tenemos buen ritmo, asi que el
objetivo sigue siendo cumplir con

David Vaquero,
subdirector general y
director de Tecnologia
en Nationale-

Nederlanden

la estimacion y completar el proyecto de renova-
cién y modernizacién de las plataformas de expe-
riencia con clientes en tiempo. Algo que nos per-
mite incorporar esas nuevas capacidades de las
que venimos hablando y que nos haran ser un re-
ferente en el mercado a partir de mejores expe-
riencias y servicios aplicados a todos nuestros ca-
nales de distribucion o medio de preferencia.

Una vez concluido el proyecto, ;cual es el siguiente
proyecto que tiene en mente y en qué va a consistir?
Podriamos decir que el proyecto no concluye, sino
que continua en una nueva fase natural que, co-
mo decia, ya hemos arrancado y en la que hemos
asentado las bases. En el futuro inmediato, uno
de los protagonistas seguira siendo el dato y, con
su ayuda, exploraremos las posibilidades de em-
plearlo en todos aquellos procesos clave facilitan-
do la gestién 6ptima del negocio.

Mediante técnicas de inteligencia artificial y ana-
litica avanzada del dato, podemos anticiparnos a
las necesidades de nuestros clientes, ofrecerles
los mejores productos y servicios, ser mas eficien-
tes en los momentos de la verdad (en la gestién
de un siniestro y a estudiar cémo evitarlo, preven-
cién del fraude, etc.) pero, también, de forma
continuada ofreciendo una respuesta y servicio
adaptado en todo el ciclo vital del cliente de modo
que podamos actuar rapido y de forma ajustada
ante cambios en las necesidades de nuestros
clientes construyendo, con ello, relaciones de ca-
lidad a largo plazo.
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Uso de las redes sociales
en el entorno laboral

| tema de la proteccién de la privacidad en el
ambito laboral no es nuevo. En efecto, siem-
pre ha sido una cuestién polémica la natura-
leza de los medios tecnolégicos que se entre-
gan por la empresa a los trabajadores para
realizar su trabajo, en especial, en lo referen-
te a la posibilidad de acceso del empleador a los
mails de las cuentas de correo corporativas en deter-
minadas circunstancias, lo que aconseja contar con
politicas de uso adecuadas que definan estos su-
puestos.
Y es que la normalizaciéon del uso de la tecnologia
muchas veces genera situaciones conflictivas por la
vulneracion de derechos personalisimos protegidos
por el articulo 18 de la Constitucion Espafiola y la
Ley Organica 1/1982, de 5 de mayo, sobre protec-
cion civil del derecho al honor, a la intimidad perso-
nal y familiar y a la propia imagen, que tienen su im-
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pacto especifico en el contexto laboral, tanto para
los trabajadores como para los empleadores; en par-
ticular por el uso de redes sociales (Twitter,
YouTube, TikTok, LinkedIn, Instagram, etc.) y otras
tecnologias como los sistemas de mensajeria
(WhatsApp, Line) y las apps. Por ello, los Tribunales
han ido marcando unas pautas jurisprudenciales
aplicables tanto con caracter general como, especi-
ficamente, en el entorno virtual.

De esta forma, respecto a la proteccion del derecho
al honor de la empresa (reconocido por la jurispru-
dencia para las personas juridicas), la sentencia
368/2023, de 24 de enero de 2023, del Tribunal
Superior de Justicia de Catalufia (Sala de lo Social)
ha establecido que en una situacién de huelga, pre-
valece la libertad de expresiéon de los trabajadores
sobre el derecho al honor de empresario, de forma
que comentarios que aisladamente podrian ser con-



sideradas denigrantes, en un contexto de conflicto
laboral disminuye su caracter ofensivo, al tiempo
que aumenta el grado de tolerancia exigible, maxime
si la trabajadora es miembro del comité de empresa
y afiliada a un sindicato, como ocurria en el caso en-
juiciado, por lo que se declar6 la improcedencia del
despido.

En la misma linea, sobre la libertad de expresion de
los trabajadores en su ambito privado al margen de
su actividad laboral, se pronuncié la sentencia
307/2021, de 29 de abril de 2021, del Tribunal
Superior de Justicia de Madrid (Sala de lo Social),
en relacién con la nulidad del despido de un traba-
jador de COPE, motivado por un comentario en
Twitter, en respuesta a la comunicacién de la denun-
cia presentada contra Netflix por la Asociacién
Espafiola de Abogados Cristianos, por una pelicula
en la que se hacia ver a Jesucristo como homose-
xual. De esta forma, dado que el tuit se realiz6 desde
la cuenta personal del trabajador, se consideré como
una opinién propia que no afecta a la imagen de la
empresa.

Sin embargo, si se declar6 procedente el despido la
sentencia 382/2022, de 20 de abril de 2022, del
Tribunal Superior de Justicia de Madrid (Sala de lo
Social) en el supuesto del trabajador que puso en su
estado de WhatsApp fotografias, videos y memes con
la cara de la Directora de Recursos Humanos (ex mu-
jer del duefo de la empresa) y otro Directivo (hijo de
ambos), relacionandolos con la indigencia, el alcoho-
lismo y la toxicomania; considerandolo vulnerador de
su derecho al honor, por provocar un evidente des-
prestigio personal y profesional, ya que el trabajador,
como responsable de mantenimiento de las peluque-
rias de una franquicia, tenia contacto desde su movil
personal con los directores de zona, responsables de
otros centros, proveedores y clientes.

Asimismo, la sentencia 2044/2022, de 18 de octu-
bre de 2022, del Tribunal Superior de Justicia de
Asturias (Sala de lo Social) confirmé la procedencia
del despido de un trabajador que subi6 a TikTok vi-
deos en los que aparece vestido con su uniforme de
trabajo y llamando “hijos de puta” a los clientes de
su empresa, considerandolo una extralimitacion de
la libertad de expresién en la que no hay critica ni
opinién, sino meros insultos proferidos de forma rei-
terada y gratuita, lo que supone una vulneracién del
derecho al honor de los clientes. Y ello, implica un
perjuicio para los intereses de la empresa, que se ve
obligada a responder de alguna manera a tales he-

chos, por lo que esta facultada para adoptar medidas
al respecto.

Por lo que se refiere al derecho a la intimidad de los
trabajadores, la sentencia de 14 de mayo de
2021del Juzgado de lo Social n°. 3 Talavera de la
Reina abord6 el tema, entonces de candente actua-
lidad al encontrarnos en plena pandemia, sobre si se
produce una trasgresion de la privacidad del trabaja-
dor por el hecho de que en sus néminas constase
que la causa de su baja era el covid-19. Pues bien,
se consider6 que no se habia vulnerado el derecho a
la intimidad del trabajador, debido al caracter priva-
do y personal de las néminas, y a que su obtencién
se realiza mediante la descarga en una plataforma
con sus propias claves de acceso; ademas de que las
néminas se confeccionaron segln el tipo de partes
de baja especifico (191-COVID 19) siguiendo las
instrucciones dadas por el INSS.

Por su parte, la sentencia 5288/2022, de 23 de no-
viembre de 2022, del Tribunal Superior de Justicia
de Galicia (Sala de lo Social) se pronuncié sobre los
grupos de WhatsApp creados por la empresa en los
que se incluyen a los trabajadores para la organiza-
cién y coordinacion de tareas y, en concreto, sobre si
el hecho de escribir mensajes en los mismos fuera
del horario laboral puede vulnerar el derecho a la
desconexion digital de los trabajadores como parte
de su espacio privado al margen de su actividad la-
boral. La Sala concluye que esta vulneracién no tie-
ne por qué producirse necesariamente por el mero
hecho de recibir mensajes, siempre que su falta de
lectura o contestaciéon no conlleve aparejadas san-
ciones 0 amonestaciones.

Asimismo, la sentencia 458/2022, de 31 de enero
de 2022, del Tribunal Superior de Justicia de
Galicia (Sala de lo Social) ha resuelto sobre la obli-
gacion de los trabajadores de instalar en su movil
personal una app de la empresa para obtener los c6-
digos de verificacién necesarios para conectarse a
los dispositivos informaticos proporcionados por la
empresa para realizar su trabajo, so pena de volver al
trabajo presencial; estableciendo que constituye una
modificacion sustancial de las condiciones de traba-
jo no justificada, ya que, de igual forma que entreg6
el equipamiento necesario para teletrabajar desde
sus domicilios particulares, también podia haber
proporcionado los teléfonos méviles de empresa.
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Fl sector sanitario ante el aumento de
ciberatoques

| sector sanitario es un objetivo cada vez
mas atractivo para los ciberdelincuentes.
Y es algo que hemos visto en las Ultimas
semanas. Segln un informe de
CrowdStrike, el sector salud se encuentra
entre los cinco mas atacados y, ademas,
es uno en los que mas han crecido los ataques:
en 2022, el niumero de ataques sufrido por orga-
nizaciones relacionadas con la salud y la sanidad
fue el doble que en 2021. Y el tipo de ataque
mas utilizado, seglin el mismo informe, fue ran-
somware.
Los modelos de ransomware como servicio han
favorecido el incremento de los ataques, ya que
los criminales ni siquiera necesitan tener cono-
cimientos técnicos para llevar a cabo sus activi-
dades maliciosas: simplemente pueden buscar a
un proveedor de ransomware en la dark web y
contratar sus servicios. En este nuevo modelo,
los desarrolladores de ransomware suelen recibir
un porcentaje de la extorsion y, si tenemos en
cuenta que un conjunto de datos puede estimar-
se en unos mil euros, el negocio es suficiente-
mente lucrativo. El alto valor de estos conjuntos
de datos se debe a que en el entorno médico se
utiliza mucha informacién confidencial que pue-
de ser luego reutilizada para robar identidades,
[levar a cabo fraudes médicos o fraudes en el pa-
go de impuestos, ya que suelen incluir la fecha
y el lugar de nacimiento de la victima, su nime-
ro de Seguridad Social, la direccion y, en ocasio-
nes, incluso los detalles de la tarjeta de crédito.
Para acceder a las infraestructuras de entornos
del sector sanitario, los ciberdelincuentes suelen
explotar vulnerabilidades o credenciales, pero
también compran el acceso a las redes a otros
criminales. Este tipo de servicios de intermedia-
cién crecié un 112% en 2022, segun los datos
que maneja CrowdStrike, que encontré méas de
2.500 anuncios de venta de credenciales. Una
vez que acceden a la red corporativa, los crimi-

nales, de media, son capaces de moverse lateral-
mente en tan solo 1 horay 24 minutos. Y, en el
caso del sector salud, los delincuentes saben
que existen recursos muy limitados por parte de
los equipos de seguridad, por lo que el acceso
suele ser muy eficaz y rapido y, ademas, como
vemos, reportar beneficios muy jugosos.

Por eso, es fundamental que las organizaciones
sanitarias comprendan que necesitan mejorar
sus estrategias de seguridad e inviertan en la
proteccién de sus infraestructuras.

PASOS A SEGUIR

Teniendo en cuenta tan solo cinco puntos esen-
ciales, mas de la mitad del camino estaria reco-
rrido:

e Proteger completamente las cargas de tra-
bajo. Los aspectos mas criticos en cualquier or-
ganizacién son el endpoint, las cargas de traba-
jo, las identidades, los datos y el almacenamien-
to. Con una soluciéon de deteccion y respuesta
extendida se facilita la recogida de datos para su
analisis relacional; ademas, permite la visibili-
dad completa y promueve respuestas unificadas
incluso frente a las amenazas mas sofisticadas y
ocultas.

e Apostar por la confianza nula. Segun infor-
mes de CrowdStrike, alrededor del 80 % de los
criminales utiliza ahora mismo ataques basados
en identidades para comprometer credenciales
legitimas y moverse libremente por la red eva-
diendo la deteccién con sistemas tradicionales
de seguridad. Por eso, un enfoque zero trust, o
de confianza nula, puede prevenir los ataques
basados en identidades en tiempo real.

e Promover la proteccion proactiva. Los datos
existentes sobre amenazas pueden ayudar al
sector sanitario a defenderse contra la mayoria
de atacantes y facilitan la proteccién proactiva
a partir del analisis de comportamientos en las
intrusiones mas usuales. Con un equipo externo
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de seguridad, se puede mejorar tam-
bién el rendimiento gracias a los servi-
cios de respuesta ante incidentes, recu-
peracion del endpoint y analisis proac-
tivo de la red.

e Confiar en tecnologias innovadoras.
Los ciberdelincuentes no dejan de inver-
tir en mejorar sus técnicas de ataque,
por lo que la proteccion de las infraes-
tructuras sanitarias debe estar también
en constante evoluciéon. Un ataque de
hoy no puede mitigarse con una tecnolo-
gia de ayer: los antivirus que se basan en
firmas, por ejemplo, dejaron de ser efi-
cientes hace ya mucho tiempo. Las tec-
nologias basadas en Inteligencia
Artificial y Machine Learning, sin embar-
g0, son capaces de determinar si una ac-
cién es maliciosa gracias al analisis del
comportamiento o a otras caracteristicas
facilmente observables.

e Realizar pruebas para responder de
forma efectiva en caso de emergencia.
Si la organizacion sanitaria tiene las
mejores infraestructuras de proteccién,
mitigacién y recuperacién, pero no sabe
ponerlas en marcha, la estrategia es,
evidentemente, inGtil. Por eso, realizar
simulacros para ayudar a todo el perso-
nal a identificar una amenaza y conocer
los protocolos de informacién son esen-
ciales.

Por Drex DeFord, responsable de soluciones para
el sector sanitario en CrowdStrike
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Fl Datamesh, la herramienta clave en
la lucha confra el cambio climdtico

n un mundo cada vez méas impulsado
por datos, las tecnologias innovadoras
estan revolucionando la forma de al-
canzar nuestros objetivos de sosteni-
bilidad.

Una de ellas es Datamesh, un sistema inno-
vador que puede influir significativamente en
los esfuerzos de la lucha contra el cambio
climatico. Al integrar fuentes de datos dispa-
res y permitir una toma de decisiones basada
en el conocimiento adquirido a través de es-
tos, Datamesh es la clave para optimizar la
asignacién de recursos, reducir los residuos y
promover la gestion medioambiental.

En esencia, Datamesh es una plataforma glo-
bal de integracion de datos que conecta di-
versos conjuntos de datos relacionados con
el consumo de energia, las cadenas de sumi-
nistro, los modelos meteorolégicos y la ges-
tion de residuos, entre otros.

Al agrupar esta informacién, las organizacio-
nes y comunidades obtienen una visién holis-
tica de su huella ecolégica, lo que les permi-
te identificar ineficiencias y tomar decisio-
nes basadas en datos para impulsar la soste-
nibilidad.

EL DATAMESH

La capacidad de conexién del Datamesh con
distintas fuentes de datos mejora las estrate-
gias de asignacion de recursos. Asi, median-
te el analisis de los patrones de consumo de
energia, las organizaciones pueden identifi-
car las areas de mayor uso y aplicar medidas
de ahorro energético. Con acceso a los datos
de la cadena de suministro en tiempo real,
las empresas pueden agilizar sus operacio-
nes, reduciendo las emisiones de carbono y
los residuos.

Ademés, Datamesh permite realizar analisis

predictivos basados en modelos meteorolégi-
cos, lo que ayuda a las organizaciones a op-
timizar el uso del agua y mitigar los riesgos
relacionados con el clima. Al mejorar la asig-
nacion de recursos, Datamesh permite a las
organizaciones minimizar su huella ecolégica
y, al mismo tiempo, mejorar la eficiencia
operativa y la rentabilidad.

Datamesh va mas alld de la integracion de
datos; actla como catalizador para la colabo-
racion y la innovacion. Al crear una platafor-
ma comun para el intercambio de datos, or-
ganizaciones, gobiernos e investigadores
pueden abordar conjuntamente los desafios
que plantea la sostenibilidad.

Este enfoque colaborativo fomenta el inter-
cambio de buenas préacticas, lo que permite
a las partes interesadas aprender de los éxi-
tos y fracasos de los demas. El entorno de
datos abiertos facilitado por Datamesh fo-
menta el desarrollo de soluciones innovado-
ras, haciendo avanzar ain més las practicas
sostenibles y acelerando el progreso hacia
los objetivos medioambientales.

En definitiva, a medida que la sostenibilidad
se hace cada vez mas imperativa, tecnologias
como Datamesh ofrecen un inmenso poten-
cial para impulsar un verdadero impacto po-
sitivo.

Al integrar diversas fuentes de datos, optimi-
zar la asignacion de recursos y fomentar la
colaboracion, Datamesh allana el camino pa-
ra una toma de decisiones mas documentada
y un impacto medioambiental tangible.
Adoptar Datamesh es un paso fundamental
hacia la creacion de un futuro sostenible que
aproveche el poder de la integraciéon de datos
para la gestion ecolégica.

Por José Carlos Iglesias, CTO, Insights&Data Capgemini
Espafia
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A generativa:

lo que todo CISO debe saber

as nuevas tecnologias siempre cambian el pa-
norama de la seguridad, pero es probable que
pocas tengan el poder transformador de la IA
generativa. A medida que plataformas como
ChatGPT siguen ganando terreno, los CISO de-
en comprender los riesgos de ciberseguridad
sin precedentes que conllevan y qué hacer al respecto.
La parte "disruptiva" de las innovaciones disruptivas
suele venir de las consecuencias inesperadas que tra-
en consigo. La imprenta facilitd la copia de textos, pero
al hacerlo modificé el tejido social, politico, econémico
y religioso de Europa. Al revolucionar la movilidad hu-
mana, el automdvil reconfigurd el disefio de las comu-
nidades, dando lugar a los suburbios y a la cultura del
automovil del siglo XX. Mas recientemente, la World
Wide Web ha transformado por completo la forma en
que las personas se conectan entre si y acceden a la
informacion, replanteando cuestiones como la privaci-
dad, las fronteras geopoliticas y la libertad de expre-
sion. La |A generativa parece estar a punto de ser tan
transformadora como todas ellas, con grandes mode-
los linglisticos como ChatGPT y Google Bard y gene-
radores de iméagenes como DALL-E que han captado
un enorme interés en tan sélo unos meses. Dada la r&-
pida adopcién de estas herramientas, los CISO nece-
sitan comprender urgentemente los riesgos de ciberse-
guridad asociados, y cémo estos riesgos son radical-
mente diferentes de los anteriores.

ADOPCION DESENFRENADA

Decir que las empresas estan entusiasmadas con las
posibilidades de la IA generativa es quedarse muy cor-
to. Seglin un estudio, solo seis meses después del lan-
zamiento publico de ChatGPT, el 49% de las empre-
sas afirmaron que ya la utilizaban, el 30% que tenian
previsto utilizarlay el 93% de los primeros en adoptar-
la tenfan intencién de utilizarla més.

;Para qué sirve? Para todo, desde redactar documen-
tos y generar cédigo informatico hasta llevar a cabo in-
teracciones de atencion al cliente. Y eso es solo el prin-
cipio de lo que esta por venir. Sus defensores afirman

que la A ayudara a resolver problemas complejos co-
mo el cambio climatico y a mejorar la salud humana,
por ejemplo, acelerando los flujos de trabajo en radio-
logia y haciendo mas precisos los resultados de radio-
grafias, tomografias computerizadas (CT scan) y reso-
nancias magnéticas (MRI), al tiempo que mejora los
resultados con menos falsos positivos. Sin embargo,
toda nueva tecnologia conlleva riesgos, como nuevas
vulnerabilidades y modalidades de ataque. En medio
de todo el ruido y la confusion que rodean a la IA hoy
en dia, esos riesgos aun no se comprenden bien.

3CON QUIEN ESTAS HABLANDO?

El matemético e informético britanico Alan Turing con-
cibi6 en la década de 1950 una prueba para compro-
bar si un ordenador suficientemente avanzado podia
ser tomado por humano en una conversacion en len-
guaje natural. El sistema |A LaMDA de Google superd
esa prueba en 2022, lo que pone de manifiesto uno
de los principales problemas de seguridad de la IA ge-
nerativa, es decir, su capacidad para imitar la comuni-
cacién humana.

Esa capacidad la convierte en una poderosa herra-
mienta para los esquemas de phishing, que hasta aho-
ra se basaban en mensajes falsos a menudo plagados
de faltas de ortografia. En cambio, los textos y correos
electronicos de phishing creados por IA estan pulidos
y libres de errores, e incluso pueden emular a un remi-
tente conocido, como el CEO de una empresa dando
instrucciones a su equipo. Las tecnologias de Deep fa-
ke avanzadas llevaran esto un paso mas alla con su ca-
pacidad para imitar las caras y voces de las personas
y crear "escenas" completas que nunca sucedieron.
La IA generativa puede hacer esto no solo de forma in-
dividual, sino también a escala, interactuando con mu-
chos usuarios diferentes simultaneamente para lograr

3A QUIEN PERTENECE SU INFORMACION®

Muchas empresas se han subido al carro de los chat-
bot de |A sin tener plenamente en cuenta las implica-
ciones para sus datos corporativos, especialmente si
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hablamos de la informacién sensible, los se-
cretos de la competencia o los registros regu-
lados por la legislacién sobre privacidad. De
hecho, actualmente no existen protecciones
claras para la informacién confidencial que se
introduce en las plataformas publicas de IA,
ya se trate de datos personales de salud pro-
porcionados para programar una cita médica
o de informacion corporativa privada que se
gjecuta a través de un chatbot para generar
un folleto de marketing.

Las aportaciones a un chatbot de IA publico
pasan a formar parte de la experiencia de la
plataforma y podrian utilizarse en futuros cur-
sos de formacion. Incluso si esa formacion es-
td moderada por humanos y protegida por la
privacidad, las conversaciones aun tienen po-
tencial para "vivir' mas alla del intercambio
inicial, lo que significa que las empresas no
tienen el control total de sus datos una vez
que se han compartido.

RIESGOS DE SEGURIDAD

Muchas empresas de seguridad planean uti-
lizar la |A para combatirla, desarrollando soft-
ware para reconocer estafas de phishing ge-
neradas por |A, deep fakes y otra informacion
falsa. Este tipo de herramientas sera cada vez
mas importante en el futuro.

Aun asi, las empresas deben aportar su pro-
pia vigilancia, sobre todo porque la |IA gene-
rativa puede erosionar los silos de informa-
cién tradicionales que mantienen la informa-
cién protegida de forma pasiva. Mientras que
la nube ha proporcionado a las empresas una
especie de simulacro para hacer frente a las
responsabilidades de los datos distribuidos y
los sistemas abiertos, la |A generativa introdu-
ce nuevos niveles de complejidad que deben
abordarse con una combinacion de herra-
mientas tecnoldgicas y politicas informadas.
Uno de los pasos mas importantes que puede
dar una empresa para protegerse es evitar
pensar que, COMo No posee Ni autoriza el uso
de herramientas de |A, no esta en peligro ya
que empleados, partners y clientes pueden
estar utilizando plataformas publicas de IA.

Por Greg Young,
vicepresidente de ciberseguridad de Trend Micro
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LA ENTREVISTA DEL MES

CESAR CID DE RIVERA, VP INTERNATIONAL SALES ENGINEERING DE COMMVAULT

"Commvault ha conseguido cerrar la brecha
entre Tl'y seguridad”

Hablamos con César Cid de Rivera sobre las necesidades de los empresas en profeccion de

datos y las nuevas soluciones de seguridad que completan la de Commvaut.
Por Manuel Navarro
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¢Como esta evolucionando la proteccion de los datos en las
empresas?

Hace unos dias leia en un informe que el 89% de las compa-
fifas ya son multicloud. Esto quiere decir que han seleccionado
distintas nubes para albergar incluso el 50% de los datos cri-
ticos, y que ademas han elegido hacerlo en nubes de distintos
proveedores. Esto es légico, puesto que la nube ofrece muchi-
simos beneficios, pero también implica mas riesgos, méas su-
perficie de ataque y méas necesidades de proteccion en materia
de seguridad.

Por otra parte, los ciberataques crecen de forma exponencial.
Lo que antes eran dias, semanas y meses en encontrar una
vulnerabilidad y atacar nuestros entornos, ahora resulta que
son 84 minutos lo que los cibercriminales tardan en sobrepa-
sar las barreras. Asi que, el estrés que tiene el CISO cada vez
es mayor porque el tiempo de respuesta que tienen que dar ca-
da vez es menor. De ahi que necesitamos también tener dife-
rentes integraciones entre todos los fabricantes para poder res-
ponder de una forma unificada a estos ataques que estan cre-
ciendo de forma exponencial, especialmente cuando se trata
de ransomware.

Parece que el ransomware es la principal amenaza, ;es asi?
El problema que tiene el ransomware en la actualidad es que
antiguamente los cibercriminales explotaban la vulnerabilidad,
empezaban a hacer movimientos laterales, a encontrar creden-
ciales, elevar privilegios, luego filtraban la informacién, cifra-
ban y empezaban a extorsionar. Ahora sigue ocurriendo esto.
Sin embargo, ya no se hace por notoriedad, sino por motivos
econdmicos. Ya hay ransomware as a service. Ahora resulta
que también se ataca a las empresas con publicar los datos de
sus clientes, de sus visitantes, de tarjetas de crédito, informa-
cion confidencial, y esto ya es triple extorsion. Con lo cual, es
un negocio, esta en total auge y el problema es que ya no so-
lamente buscan esa informacion confidencial para exfiltrarla y
cifrarla, sino que ademés atacan directamente también al
mundo del backup.

En Commvault habéis lanzado nuevas capacidades de seguri-
dad integradas en vuestra plataforma, ;en qué consisten?
Como los ataques van no solo al entorno de produccion sino
también al de backup, hay que proteger las aplicaciones
mas criticas y tener unos niveles de servicio distintos a los
del resto de aplicaciones y rodearlas de toda esa capa de in-
fraestructura de seguridad para, en caso de que detectemos
anomalias, poder proteger los datos lo antes posible. Lo que
hemos lanzado son productos para ayudar a nuestros clien-
tes en este &mbito.

Por supuesto que la Gltima linea de defensa sigue siendo la re-

cuperacién, para que, en el caso de que se rompan todas las
barreras y los cibercriminales accedan a los datos, las empre-
sas puedan recuperarse en el minimo tiempo posible. Por eso
lanzamos Auto Recovery, que alina backup, replicacion, nive-
les de servicio, etcétera, en un Unico sistema, con independen-
cia del hardware, con independencia del software, y que per-
mite a las organizaciones recuperar cargas de trabajo a escala
de forma facil y segura frente a ciberataques, con una pérdida
de datos y un tiempo de inactividad minimos. Yo tengo una
plataforma Unica de gestion y de recuperacion de la informa-
cién, incluso puedo validar que los backups que estoy hacien-
do son los correctos y van a ser recuperables.

Incluso puedo montar esos backups en un entorno sandbox,
garantizar que no tienen ninguln tipo de virus con Threat Scan,
que es otro de los productos que lanzamos. Las empresas pue-
den utilizar Threat Scan para localizar y poner en cuarentena
el malware y las amenazas del contenido del backup, y ayudar
a garantizar recuperaciones limpias a la vez que se reduce la
probabilidad de reinfeccion.

Ademés, incorporamos a nuestra plataforma ThreatWise
Advisor, que integra tecnologias de cyber deception para enga-
fiar a los atacantes. Esta herramienta también ofrece una l6gi-
ca integrada en los entornos de backup de Commvault para re-
comendar de forma inteligente la colocacion de sefiuelos, y re-
forzar alin mas las cargas de trabajo criticas.

También lanzamos Risk Analysis para determinar si nuestro
entorno productivo tiene ficheros huérfanos, credenciales no
autorizadas y diferentes puntos dentro de nuestra superficie de
ataque que necesiten tener ciertos controles. Y todo ello ges-
tionado en una Unica plataforma con una Unica interfaz de
usuario, que ofrece gestién universal para todos los productos
de Commvault en un panel integrado. Ofrece indicadores de
estado, niveles de riesgo, seguridad y recuperacion, y mucho
mas, desde una Unica fuente.

También han anunciado una serie de integraciones...

Exacto. Creemos que las integraciones son fundamentales
para abordar la materia de la seguridad en las empresas. En
este caso, hemos anunciado integraciones con Microsoft
Sentinel y Cyberark. Es tan sencillo como aunar la produc-
cién con el backup, proteger la informacién, ya no solamen-
te desde un punto de vista de garantizar las recuperaciones,
sino de garantizar que la informacion es segura, tanto en
produccién como en backup, bien defendida con tecnologi-
as de cyber deception, con Risk Analysis, con Security 1Q
(que antes tenfamos en Metallic y ahora también esté en
nuestra plataforma) y, por supuesto, también con Threat
Scan para poder recuperar datos que, aunque hayan sido
comprometidos, a la hora de recuperarlos estén limpios.
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CIBERCOTIZANTE

los umbrales de

o década
digital

José Joaquin
Flechoso,

presidente de

Cibercotizante.

66 SEPTIEMBRE 2023 BYTE TI

Volvemos de las vacaciones con las pi-
las cargadas, pero con importantes tare-
as por delante que debemos resolver. La
incertidumbre politica del verano, fruto
de las elecciones del 23J, han afadido
un punto de pimienta a uno de los vera-
nos mas extrafios en tiempos de demo-
cracia. La inflacién, la crisis energética
y los derivados de la guerra de Ucrania,
ofrecen un horizonte de incertidumbre
como jamas habiamos vivido en este si-
glo.

Ante este panorama, se renueva el inte-
rés y la ambicién de la Unién Europea
en ser digitalmente soberana en un
mundo abierto e interconectado, com-
prometiéndose a ejecutar politicas pu-
blicas en un futuro digital centrado en
el ser humano.

La orientacion humanistica de la digita-
lizacién, junto con la fortaleza regulato-
ria europea, se constituyen como los
grandes aspectos diferenciales de nues-
tro continente en relacién a los gigantes
USA y China. Urge dar coherencia a las
politicas y proyectos trasnacionales
dentro de las fronteras europeas, sino
también a posicionar a la UE como un
actor relevante en el nuevo mapa geopo-
litico mundial. Europa en este Afio
Europeo de las Competencias, establece
que para 2030, al menos el 80% de to-
dos los adultos deberia tener competen-
cias digitales basicas y deberia haber
veinte millones de especialistas en TIC
en la UE, fomentando la presencia de
mujeres adoptando este tipo de trabajo,
en una clara apuesta por las carreras
STEM donde hay un notable déficit fe-
menino.

También se fija para 2030, que tres de
cada cuatro empresas deberian utilizar
servicios de computacién en nube, ma-

crodatos, e inteligencia artificial y mas
del 90% de las pymes deberian alcan-
zar al menos un nivel basico de intensi-
dad digital, con una clara apuesta por el
nimero de unicornios en la UE, donde
se desea alcanzar el doble de los actua-
les. La Comisién establece para ese ho-
rizonte mitico del 2030, que todos los
servicios publicos clave deberian estar
disponibles on line, como por ejemplo
en lo relativo a tener acceso a su histo-
ria clinica electrénica y donde el 80%
de los ciudadanos deberian utilizar una
solucién de identificacion electrénica.
Bruselas prevé generar un mecanismo
de seguimiento de la sensibilidad so-
cial, en forma de ‘Eurobaréometro digi-
tal’, poniendo en marcha un mecanismo
que articule los proyectos plurinaciona-
les, interconectando el tratamiento de
datos, el disefio y despliegue de la pro-
xima generaciéon de microprocesadores,
o las redes 5G y 6G. EI desafio es hacer
realidad en esta Década Digital de
Europa, la homogeneizacion de indica-
dores entre los paises miembros y la ne-
cesidad de una diplomacia tecnolégica
para el posicionamiento de la Union
Europea, que implicara también acuer-
dos con socios mé&s alla de nuestras
fronteras.

Espafia, junto con otros paises de nues-
tro entorno, ha conseguido que la
Comision Europea incorpore la protec-
cién de los derechos digitales como una
de las prioridades para la proxima déca-
da, siendo nuestro pais uno de los mo-
tores que impulse y acelere la consoli-
dacién de un Mercado Unico Digital, co-
mo via para generar competitividad, re-
siliencia y bienestar social. Somos los
actores de un cambio irreversible y la
UE no debe quedarse atras.
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