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¡Aprovecha todo el potencial de los datos generados por tu empresa con la ayuda de un Partner Tecnológico!

Zucchetti Spain, el partner tecnológico para la transformación digital

Todas las claves para afrontar los nuevos desafíos
empresariales con ayuda de la tecnología
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¿Quién sustituye a
China?

H
ay Buena parte de los problemas de la crisis de
la cadena de suministro se han dirigido a cul-
pabilizar a China. Es cierto que el hermetis-
mos del régimen de Xi Jinping impide saber lo
que realmente se cuece en el Gigante Asiático.

La industria tecnológica es una de las que más ha sufrido
los cierres provocados por el Covid o por cualquier otro
motivo que a China se le antoje. 
Dejando a un lado la guerra político-económica que tienen
los asiáticos con EE.UU. por ver quién será la superpoten-
cia dominante en los próximos años, lo cierto es que hay
muy poca autocrítica en asumir la responsabilidad que es-
tados y empresas occidentales han tenido en la crisis de
la cadena de suministros. La gran mayoría de las organiza-
ciones han comprobado en sus carnes los efectos devasta-
dores que ha tenido en sus cuentas de resultados el de-
pender casi exclusivamente del gobierno chino. No he vis-
to a Biden decir que EE.UU. es culpable de haber dado
unas alas cada vez más grandes a Xi. 
La cuestión es que son muchas las grandes tecnológicas
que se han planteado llevar la producción a otros países.
Van a comerter el mismo error porque lo único que se va-
lora es el ahorro de costes pasándo por alto otras situacio-
nes como el estado de los derechos humanos del país que
quiere sustituir a los chinos o sus condiciones laborales.
Así surgen alternativas nada convincentes como Vietnam,
un país con una política volátil, con un régimen como

Manuel Navarro Ruiz
Director de BYTE TI

China de partido único y que se entre-
mezcla con un sistema burocrático de-
sesperante que hace que las inversio-
nes de las empresas extranjeras se ve-
an retrasadas. Pero fabricar en modo
low-cost se impone a cualquier otro as-
pecto.
Son las empresas coreanas las que an-
tes se dieron cuenta de los problemas
que podía traer China y fueron las pri-
meras en emigrar de allí. Muchas de
ellas cuentan con seis países de pro-
ducción. Sorprendentemente otra fir-
ma china como Lenovo (aunque con
mentalidad norteamericana) ha trasla-
dado parte de su producción a
Budapest: más caro que el Sudeste
Asiático, pero mucho más seguro en
todos los sentidos.
Quien tendrá verdaderos problemas es
Apple. La manzana se pudre, porque
no sólo trasladó la prodcción a China,
sino también, sus ingenieros. En este
caso, Biden se hace el loco y permite
a Tim Cook lo que no permite al resto
de empresas. Mientras tanto Xi
Jingping se frota las manos.
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M
ás de 250 personas entres partners,
clientes, cIOs y responsables de tecnolo-
gía se dieron cita en el primer main
Event que Econocom servicios organizó
en la Real Fábrica de Tapices de madrid.
Patrocinado por empresas de la talla de

Veeam y Vmware como patrocinadores Platinum;
commvault, dell Technologies, EasyVista, HPE, Huawei,
microsoft, y Netapp como patrocinadores Gold, y arrow o Td
synnex como patrocinadores silver, los asistentes pudieron
comprobar de primera mano la evolución del Grupo
Econocom, comprobar la eficiencia de algunos casos de éxito
y descubrir las principales tendencias que rodean al sector
TIc y a la digitalización empresarial. 
la organización y la asistencia fue todo un éxito en este pri-
mer main Event celebrado en madrid que fue inaugurado por
Roberto montero, director comercial de Econocom servicios
y que dio paso a la presentación de carlos Pérez-Herce,
country manager de Grupo Econocom en España que mostró
el excelente estado de salud de esta multinacional francesa.
los datos avalan el buen comportamiento de Econocom: la
firma, que cuenta con más de 50 años de experiencia en el
sector TIc, facturó el pasado año 2.718 millones de euros

con un crecimiento del 14,8% en términos interanuales. Ese
crecimiento se aprecia en la expansión que ha tenido el
Grupo en los últimos años, donde tiene presencia en 16 pa-
íses y cuenta con 8.750 colaboradores y partners repartidos
por todo el mundo. las cifras en España, son incluso mejo-
res. Tal y como expuso Pérez-Herce, la filial española facturó
el pasado año, 353 millones de euros, lo que supone un cre-
cimiento del 20%. Es decir, algo más de cinco puntos de di-
ferencia con respecto al resultado global. con presencia en
nuestro país desde hace 30 años, la firma cuenta con 30 ofi-
cinas y con 1.500 colaboradores. 
El máximo responsable del Grupo Econocom en España des-
granó además cuáles serán los próximos objetivos de la fir-
ma. En este sentido, incorporará dos nuevas actividades a su
estrategia: la parte audiovisual y el apoyo a la economía cir-
cular. 

UN NUEVO MUNDO
Tal y como expuso durante el main Event, damián Pascual,
director general de Econocom servicios, no sólo está cam-
biando la tecnología, sino que también lo están haciendo los
modelos de negocio y de servicio. Por ello, desde Econocom
servicios creen que las compañías deben apostar claramente

acTualIdad dEl mEs

Personalidades del sector TIC llenan
el Main Event de Econocom 
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por cuatro tendencias que son obligatorias para adaptarse a la nueva re-
alidad que impone la digitalización y que pasan por la apuesta por los en-
tornos cloud, la ciberseguridad, la automatización y el cambio en los mo-
delos de servicio. Y es en ellas dónde va a centrase la estrategia del esta
división del Grupo. 
Para consolidar esa apuesta, Pascual expuso que se está llevando a cabo
un desarrollo estratégico del porfolio de productos de Econocom servicios
en el que se incorporarán nuevos servicios y se fortalecerán los ya exis-
tentes. Entre ellos se encuentran la innovación en el service-desk, la
apuesta por el modern workplace, los servicios de gestión avanzados, la
apuesta por los entornos de nube pública e híbrida así como la gestión de
los servicios de ciberseguridad. 

LA EXPERIENCIA DE LOS CIOS
El main Event de madrid mostró además las experiencias de los cIOs y
responsables de tecnología en sus procesos de transformación digital.
durante dos mesas redondas, una con responsables del sector público y
otra del sector privado, pusieron de manifiesto la importancia de la digi-
talización y cómo Econocom servicios les ha ayudado a conseguir el éxito
en estos procesos. Vicente llosá, director de operaciones de Econocom
cloud fue el encargado de moderar la mesa del sector privado que contó
con la participación de Ignacio Zamorano, global director de IT Operations
& Platforms de sodexo; sergio Perelló, director de tecnología de la ase-
guradora caser y Álvaro molina, senior director de Real-World data GE
Healthcare. Por su parte, y bajo el título “Retos e Innovación Tecnológica
en las aaPP”, mario Villa, director de operaciones de Econocom servicios
se encargó de moderar a Jesús salvador, jefe del Área de sistemas TIc
de adif; Vicente Rodrigo, jefe del servicio de Tecnologías de la
Información y la comunicación del ayuntamiento de Valencia y arturo
cebrián, jefe del área de sistemas de la comisión Nacional del mercado
de la competencia. 

PREMIOS
Tras la celebración de ambas mesas tuvo lugar la entrega de premios que
fueron a parar a las siguientes organizaciones:
Premio a la solución de hiperconvergencia para Beedigital
Premio al proyecto de continuidad de negocio para el ayto. de Valencia
Premio al despliegue de solución de disaster recovery para aleatica
Premio a la seguridad del dato crítico en el sector sanitario para
Hermanas Hospitalarias
Premio a la innovación tecnológica en el sector ferroviario para adif
Premio a la protección del dato para día
Premio a la plataforma Edge-to-cloud para Normon
Premio al desarrollo tecnológico al servicio del colegiado para el colegio
de abogados de madrid
Premio al proyecto de despliegue de solución service desk para maxam
Premio a los servicios gestionados de Infraestructura para Indra
Premio a la excelencia en la atención al usuario final para sanitas
Premio a la transformación digital en el sector educativo para IE
university

acTualIdad dEl mEs
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Sobresaliente

TELEFÓNICA
Telefónica se ha instaurado como la 1ª empresa

del Ibex 35 en obtener el certificado de la
entidad independiente aENOR por cumplir con

los requisitos del nuevo Real decreto Rd
311/2022 sobre el Esquema Nacional de

seguridad. 

AGGITY
la multinacional tecnológica española aggity ha

superado los 30 millones de volumen de negocio
en 2022 al conseguir una facturación

consolidada de 30,3 millones de euros, lo que
implica un crecimiento del 63,7% respecto a los

18,5 millones de euros que obtuvo en 2021.
Igualmente, el Ebitda de la compañía fue de 5,6

millones de euros frente a los 3,8 millones de
euros obtenidos un año antes. Por lo que se

refiere a la creación de puestos de trabajo, aggity
también crece un 26%.

Suspenso

CIBERSEGURIDAD
un informe  de Fortinet destaca una gran

desconexión entre la preparación de las
organizaciones en términos de

ciberseguridad y su capacidad real para
detener los ataques de ransomware. a

pesar de que el 78% de las organizaciones
encuestadas afirmaron estar muy

preparadas para mitigar un ataque, la
encuesta reveló que el 50% de ellas

habían sufrido un ataque en el último año. 

CHAT GPT
desde check Point han descubierto que
los ciberdelincuentes están robando las

credenciales de las cuentas premium de
chatGPT para sortear las restricciones de

geofencing impuestas por OpenaI y
obtener un acceso ilimitado a las
funciones de esta herramienta de

inteligencia artificial.

Bytes 315_bytes 170.qxd  28/04/2023  13:31  Página 3



E
n el marco de alcanzar
rápidamente una ca-
pacidad de 1 GW y
convertirse en el actor
paneuropeo de refe-
rencia en el sector de

los centros de datos, data4 ha
anunciado que construirá un
nuevo campus sostenible e inno-
vador en san agustín del
Guadalix.
El nuevo campus, con una inver-
sión de 530 millones de euros,
generará más de 400 puestos de
trabajo adicionales y refuerza la
posición de la firma como uno de
los principales operadores e in-
versores de centros de datos en
Europa.
"Estamos entusiasmados de
anunciar la construcción de
nuestro nuevo centro de datos en
san agustín. Esta inversión es
una muestra más de nuestro
compromiso con la comunidad
de madrid y con España en su
conjunto, y estamos seguros de
que contribuirá al desarrollo de
la economía digital en la región",
explica Juan Vaamonde, country
director de data4 en España.

El nuevo campus estará equipa-
do con tecnologías avanzadas y
novedosas en cuanto a sostenibi-
lidad se refiere, desde la máxima
eficiencia energética hasta la
gestión óptima del agua.
durante la construcción, se dará
prioridad a la eficiencia energéti-
ca y al uso responsable de los re-
cursos naturales, empleando ma-
teriales reciclados, disminuyen-
do el área de pavimentación y es-
tableciendo lugares de reciclaje y
carga eléctrica, entre otras ini-
ciativas.
El campus contará con más de
16.000 m2 de espacio IT y 80
mW de potencia total, con 12
mW de potencia IT en sus cuatro
edificios. desde el momento en
el que data 4 finalice el desplie-
gue de este segundo campus, su-
mará un total de 130 mW de po-
tencia en la comunidad.
Para Olivier micheli, cEO de
data4 “en el marco de nuestra
ambición de alcanzar rápidamen-
te una capacidad de 1 GW cons-
truiremos este nuevo campus
que beneficiará tanto a la comu-
nidad local como a la región”.

según Idc, el mercado cloud español crecerá
hasta 2025 a una tasa anual compuesta del

21,9%. Esta transición habitualmente
supone adoptar múltiples opciones de nube,
apostando por nubes híbridas o multicloud,

teniendo en cuenta requerimientos operativos
y regulatorios de cada organización.

conclusión: aumenta la superficie de ataque.
Pero mucho cuidado con las nubes híbridas:
según el informe “coste de la vulneración de
datos 2022” de IBm security, casi la mitad

de las brechas en 2021 ocurrieron en la
nube (el 45%), siendo 5,02 millones de usd
el coste promedio de la vulneración de datos

en organizaciones con clouds públicos.
En este contexto, Vectra aI ha
descubierto que el 72% de los

líderes de seguridad temen que
un atacante ya se haya

infiltrado en su entorno, pero
carecen de los medios para

verificar si esto ha sucedido o
dónde. se corre el riesgo de pasar de

una mentalidad de "la prevención es lo
primero" a convertirse en una mentalidad

de "ceguera tolerada".
Y aquí vuelve a la carga el tema de la

Inteligencia artificial y la automatización: las
organizaciones que contaban con estas

tecnologías completamente implementadas
identificaron y contuvieron las vulneraciones
28 días más rápido que aquellas que no las

tenían. sumando un importante ahorro de
costes: en organizaciones que emplean Ia y

herramientas de automatización estas
vulneraciones cuestan 3,05 millones de

dólares menos que en aquellas que carecen
de estos recursos.

si IBm security nos dice que las
organizaciones tardan una media de 10

meses en identificar y contener una
infracción, la cosa está clara: reduzcamos las

tareas manuales y a implantar la Ia y la
automatización de inmediato.

Ciberseguridad en la
nube híbrida

Data4 invierte 530
millones en un CPD

8 MAYO 2023   BYTE TI
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Piensa en pequeño.
Descubre Vertiv™ VRC-S, un microcentro de datos 

todo en uno preparado para el Edge. Diseñado para una 

rápida y fácil instalación, este rack de TI totalmente 

ensamblado en fábrica viene equipado con SAI, 

refrigeración y distribución eléctrica inteligente.  

What’s Their Edge?
Vertiv.com/VRC-S-ByteTI

© 2023 Vertiv Group Corp.  Todos los derechos reservados. Vertiv™ y el logotipo Vertiv son marcas comerciales o marcas comerciales registradas de Vertiv Group Corp. 
Todos los demás nombres y logotipos que se refieren son nombres comerciales, marcas comerciales o marcas comerciales registradas de sus respectivos propietarios.

*El periodo de garantía empieza en el momento de la entrega, de acuerdo a los términos de garantía Vertiv. Garantía solo disponible mediante el registro del equipo. 

•

•

•

•

SAI Vertiv™ Liebert® GXT5 con 
certificado Energy Star 2.0

PDU en rack Vertiv™ Geist™ para una 
distribución y monitorización inteligentes

Unidad de refrigeración para rack 
Vertiv™ VRC 

3 años de garantía para el sistema 
completo*

Con nuestra app Vertiv™ XR de realidad aumentada, puedes explorar 
esta solución desde cualquier lugar.

¿Poco 
espacio TI?

https://www.vertiv.com/es-emea/products-catalog/facilities-enclosures-and-racks/integrated-solutions/vertiv-vrc-s-edge-ready-micro-data-center-system2/


O
racle ha mejora-
do su platafor-
ma de aplica-
ciones, Oracle
applications
Platform, para

facilitar a los desarrolladores em-
presariales la creación de aplica-
ciones personalizadas con una ex-
periencia del usuario excepcional.
la plataforma derriba barreras or-
ganizativas y estandariza procesos
para mejorar la eficiencia empresa-
rial. además, cuenta con actualiza-
ciones trimestrales que agregan
nuevas funciones y permiten a los
clientes acceder a innovación con-
tinua sin tiempo de inactividad ni
interrupciones del negocio.
"Oracle applications Platform per-
mite a los clientes expandir estas
nuevas funcionalidades utilizando
los mismos recursos que emplean
nuestros desarrolladores para que
sus propias innovaciones se inte-
gren perfectamente con nuestras
aplicaciones principales", indica
Jenny lam, vicepresidenta sénior
de diseño de Experiencia del
usuario de Oracle.

Entre los recursos más recientes de
experiencia del usuario de
Redwood, disponibles en la plata-
forma, se incluyen:

• desarrollo profesional: los nue-
vos recursos de experiencia del
usuario ayudan a los clientes a
ofrecer experiencias de formación
y desarrollo profesional acordes.

• Gestión de empresas conjun-
tas:  los últimos recursos de expe-
riencia del usuario ayudan a los
clientes a garantizar el cumpli-
miento de sus convenios de opera-
ción conjunta .

• autoservicio de compras: los
más recientes recursos de expe-
riencia del usuario ayudan a los
clientes a simplificar sus procesos
de compra y permiten una reorde-
nación más rápida al facilitar la
creación y búsqueda de artículos.

• Orquestación del proceso de
ventas: los recursos de experiencia
del usuario para la orquestación
del proceso de ventas reciente-
mente agregados, ofrecen a los ad-
ministradores herramientas de cre-
ación de diagramas visuales y un
entorno de simulación.

llevamos un tiempo en el que parece que de lo
único que se habla es de la Inteligencia

artificial. Recientemente un grupo de más de
1.000 expertos han publicado un comunicado

en el que piden parar durante 6 meses el
desarrollo de la Ia, por ser una amenaza para la
humanidad y pidiendo que debe ser repensada

la forma de seguir con el desarrollo de la Ia.
dicho comunicado está dando mucho que

hablar y generando todo tipo de opiniones tanto
a favor como en contra. 

asimismo, las entrevistas y publicaciones de
personas como Timmi Grebu, ex empleada de

Google al cargo de la ética de la Ia, que afirma
que con la Ia nos están robando a todos, o

Blake lemoine, también extrabajador de
Google que fue despedido por

asegurar que la Ia tiene
sentimientos, están creando una

sensación de que la Ia es lo único
importante que está ocurriendo en el
mundo en estos momentos y que es

una amenaza para la humanidad.
Es probable que no haya que parar la Ia, sino

parar: la polarización de las sociedades, la
ideologización de la política y los

comportamientos sociales, las guerras que
nos invaden por todas partes, la propaganda

ubicua, el deterioro del medio ambiente y
tantas y tantas cosas de las que solo es

culpable el homo sapiens. Probablemente la
Ia sea de las pocas soluciones que nos

quedan.
lo que no tiene sentido es que como decía
recientemente chema alonso, chief digital

Officer de Telefónica, estamos dejando a la Ia
campar a sus anchas. El resultado es que

muchas veces los responsable de la Ia
desconocen como la Ia consigue los resultados

que consigue. Empiezan a entrar en modo
pánico al no comprender como es posible que

llegue a donde llega y entonces ante la
magnitud del problema optamos por pedir que

se pare el mundo.

No estamos preparados
para la IA

Oracle mejora su
Applications Platform

10 MAYO 2023   BYTE TI
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WAREHOUSE
LOGISTICS

FLOW SOFTWARE

CCTV

MES

PREDICTIVE 

MAINTENANCE

NETWORK

INDUSTRIAL 

SWITCH CABINET

WATCHING THE 

WATCHER 
(SCADA)

INDUSTRIAL EDGE 

DATA CENTER

Monitorización de entornos 
de TI industriales
En entornos industriales modernos y digitali-
zados, los mundos de la tecnología operativa y 
la TI están interconectados. Esto incluye contro-
ladores lógicos programables, PCs industriales, 
gateways industriales inteligentes y tecnología de 

sensores, así como componentes de infraestruc-
tura de TI tradicionales como routers, switches y 
otros dispositivos inalámbricos. ¡Monitoriza todo 
con Paessler PRTG: una solución que pueda unir 
OT y TI en una sola vista!

¿QUIERES SABER MÁS?
CONTACTANOS

Paessler AG  //  info@paessler.com  //  www.paessler.com

01
48

44
/E

S/
20

23
04

04

Zaltor //  info@zaltor.com //  www.zaltor.com

mailto:sales%40paessler.com?subject=


M
adrid acogió el
Fujitsu activate
Now
Technology
summit, donde
la compañía

presentó  su nueva plataforma,
"Fujitsu Kozuchi – Fujitsu aI
Platform", y dio a conocer un acuer-
do con la cEsGa para crear un cen-
tro cuántico en Galicia.
la plataforma tiene como objetivo
garantizar la confiabilidad de las so-
luciones de Ia y contribuir a la rea-
lización de una sociedad sostenible.
Fujitsu comenzará a ofrecer compo-
nentes de innovación de Ia y moto-
res centrales de Ia a través de la
nueva plataforma a usuarios globa-
les a partir del 20 de abril de 2023.
la Ia adecuada 
las tecnologías de Ia y ml repre-
sentan un elemento clave en los es-
fuerzos para transformar y optimizar
las operaciones en una amplia ga-
ma de industrias y áreas de negocio.
la elección de la combinación co-
rrecta de soluciones de Ia para re-
solver problemas únicos y, a menu-
do, complejos sigue siendo un desa-

fío continuo para muchas empresas,
sin embargo, a menudo obstaculiza
la aplicación exitosa de las tecnolo-
gías de Ia en las operaciones reales.
Para abordar este problema, Fujitsu
lanzó su nueva plataforma de Ia que
proporciona componentes de inno-
vación de Ia de vanguardia y moto-
res centrales de Ia, facilitando el ca-
mino hacia la aplicación de Ia en
las operaciones comerciales al per-
mitir una verificación más rápida de
diferentes soluciones potenciales de
Ia por parte de los clientes.
los motores centrales de Fujitsu
Kozuchi – Fujitsu aI Platform inclu-
yen:

• Fujitsu automl para la genera-
ción automatizada de modelos de
aprendizaje automático

• Fujitsu aI Ethics for Fairness
para probar la imparcialidad de los
modelos de Ia

• Ia para el descubrimiento cau-
sal para extraer de manera integral
relaciones causales de datos para
derivar nuevos descubrimientos

• Fujitsu Wide learning para la
simulación de procesos de descu-
brimiento científico

Hablar sobre la inclusión o no de
herramientas de Ia en la empresa ya no es ni

siquiera opcional, es una realidad y, a
diferencia de otras de otras incipientes

tecnologías, esta cuenta con muchos adeptos
incluso en el personal menos tecnólogo de

las compañías. asumiendo esta premisa, la
meta no puede ser otra que intentar utilizarla
de una manera racional, consciente y segura,

y es ahí donde radica la complejidad. 
uno de los parámetros a tener en cuenta es
el alcance de dichas herramientas, es decir,

¿vamos a utilizar únicamente fuentes
externas, o vamos a permitir que “aprenda”

de la documentación interna? En este
segundo caso, ¿cómo vamos a

delimitar la utilización posterior de
esa información? ¿Podremos

replicar el control de acceso que
tenemos instaurado en la
compañía a la entrega de

información por parte de esta aI?
Pero no solo deberemos preocuparnos

de la segmentación y utilización de esta
información, si no que incorporaremos

parámetros que hasta ahora no teníamos, y
es la perspicacia del trabajador a la hora de
preguntar, y es que, tal y como hemos visto

en ejemplos mediáticos, con una buena
verborrea y capacidad de “convicción”, los

usuarios podrán llegar a respuestas que
muchas veces no deberían darse, y la

limitación de esta entrega se imagina harto
difícil de conseguir. Y por si todo esto fuese

poco, nos encontramos con otra variable
como el sesgo cognitivo. Probado está que

dependiendo de que tipo de ingesta de datos
tenga la aI, sus respuestas podrían incluso
tener tendencias políticas claras, sino de la

información que la educa, antojándose
incluso más importante esta segunda. Y esto

me hace pensar, si no deberíamos incluso
dedicar equipos de marketing para entrenar

estas herramientas.

Generando problemas
inteligentes

La apuesta de Fujitsu
pasa por la IA
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NEGOCIOS HÍBRIDOS
EN LA ACTUALIDAD:

PREGUNTAS QUE TE AYUDARÁN
A RECORRER EL NUEVO MUNDO
LABORAL9

 
 

Nuestra forma de trabajar ha cambiado para siempre.
¿Qué preguntas deberías hacerte?

MÁS INFORMACIÓN
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Por qué la IA va a jubilar 
al CRM tradicional

Asistimos a la fiebre del dato. Las empresas se han dado cuenta de que
el análisis de la cantidad de datos que almacenan día tras día es la

mejor garantía para mejorar su productividad, reducir costes o anticiparse
a las necesidades de los clientes. 
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El trabajo hibrido ha acelerado el
ritmo y la importancia de la trans-
formación digital.  Hace no mucho
los empleados únicamente podían
trabajar desde un mismo lugar,
normalmente su oficina o despa-
cho. Hoy en día las organizaciones
han tenido que adaptarse de for-
ma urgente para atender las peti-
ciones de sus equipos descentrali-
zados. De esta manera, las herra-
mientas digitales se han converti-
do en una parte indispensable y
estratégica de las compañías, ya
que favorecen el trabajo desde
cualquier lugar y ayudan a los em-
pleados a colaborar de manera
efectiva, estén o no en la oficina.
No hay que olvidar que teletraba-
jar no es lo mismo que trabajar
desde casa.

Sin embargo, según un reciente
estudio de Canon “Instantánea hí-
brida: impacto en los empleados y
en la experiencia de IT” existe una
disparidad entre la aspiración di-
gital de las empresas y la expe-
riencia diaria de los trabajadores.
En Europa, el 78% de los respon-
sables de IT creen que su empresa
proporciona la tecnología adecua-
da para permitir que las personas
trabajen desde casa. No obstante,
por el contrario, uno de cada cinco
empleados europeos afirma nece-
sitar recurrir a su propio equipo

para poder trabajar, algo que en
ninguno de los casos debiera su-
ceder.
Para poder solucionar estos desa-
justes, es recomendable que las
empresas prioricen la inversión en
soluciones que sean capaces de
conectar sus flujos de trabajo digi-
tales con los físicos, facilitando al
empleado su trabajo diario y por
supuesto, evitando que tenga que
usar dispositivos personales para
hacerlo.

CUANDO EL RETO SE
CONVIERTE EN
OPORTUNIDAD
El trabajo híbrido ha supuesto pa-
ra muchas organizaciones un reto
de la noche a la mañana ya que no
veían la necesidad de adaptarse a

nuevos modelos de trabajo. Como
resultado de ello, algunos equipos
de IT están teniendo dificultades
para digitalizarse al ritmo que de-
manda el propio espacio de traba-
jo. Y es que para poder hablar de
trabajo híbrido es fundamental po-
der asegurar que los empleados
tengan acceso a todos los docu-
mentos y herramientas que nece-
sitan para desempeñar sus tareas
diarias. De nuevo aquí, siguen
existiendo ciertas carencias, tal y
como revela nuestro estudio. En
España, un 46% de los trabajado-

res continúa teniendo problemas
de acceso cuando trabaja fuera de
la oficina, especialmente cuando
se trata de acceder a archivos
(19%). Es más, tanto es así que
aseguran tener que ir a la oficina
únicamente para imprimir (19%),
recoger (17%) o firmar documen-
tos (19%). 

IMPULSAR LAS ESTRATEGIAS
DE TRABAJO HÍBRIDO
Estos datos evidencian la necesi-
dad de impulsar aún más las es-
trategias de trabajo híbrido de las
compañías, que deben seguir
transformándose digitalmente.
Actualmente los servicios en la
nube y la gestión de la informa-
ción deben ocupar una posición
prioritaria. Asimismo, tampoco po-
demos descuidar la seguridad de
los datos, ya que es imprescindi-
ble asegurar el documento “de
principio a fin” desde cualquier
dispositivo, sin perder eficiencia
en el proceso. La mejor opción es
confiar en un único proveedor co-
nocedor de las tecnologías de ges-
tión documental y trabajo colabo-
rativo que permita a las compañí-
as eliminar estas barreras. La bue-
na noticia es que existe tecnología
para hacerlo. Desde Canon, ofre-
cemos un ecosistema tecnológico
completo dirigido a integrar la mo-
dalidad de trabajo en remoto con
la optimización de los flujos de
trabajo documentales.
En definitiva, actualmente la sa-
tisfacción del empleado y su pro-
ductividad están estrechamente
vinculadas a su capacidad de tra-
bajar desde cualquier lugar. Por
ello, las empresas deben imple-
mentar soluciones que empoderen
a sus equipos, ya que en la unión
del espacio físico con el digital re-
side actualmente la fortaleza de
una organización. 
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Un estudio de Hornetsecurity Lab, ha revelado que hasta el
15% de los ataques de ransomware se dirigen específicamente
a las copias de seguridad.
A medida que aumenta el número de ciberataques, cada vez
más empresas se convierten en el principal objetivo de los ci-
berdelincuentes que buscan acceder a datos confidenciales.
Según nuestro reciente Informe sobre Ciberseguridad, casi 6
de cada 10 ataques de Ransomware tienen su origen en corre-
os electrónicos maliciosos o ataques de phishing. 
Lo que hace que los ataques de ransomware sean especial-
mente lucrativos para los ciberdelincuentes es el hecho de que
el 7% de las víctimas acaban pagando el rescate. Mientras los
ciberdelincuentes se benefician de esto, los costes del tiempo
de inactividad, la pérdida de datos y los rescates pagados pue-
den alcanzar fácilmente 1 millón de euros para las empresas
objetivo. Aún más preocupante es el hecho de que nuestro es-
tudio de 2022 sobre Ransomware sacó a la luz que hasta el
15% de los ataques de Ransomware tenían como objetivo es-
pecífico las copias de seguridad. Esto pone de relieve la nece-
sidad de soluciones de backup resistentes para máquinas vir-
tuales Microsoft Hyper-V y VMware.
Una solución de copia de seguridad y replicación debe ofrecer
flexibilidad y potencia para dar confianza en la estrategia de
backup. La interfaz de usuario debe ser fácil de usar, la confi-
guración debe ser rápida e, idealmente, todo debe poder ges-
tionarse a través de una plataforma central. 
Es necesario poder replicar los datos a una ubicación externa
o a una unidad extraíble, poder restaurar archivos individuales

o correos electrónicos, desde diferentes puntos en el tiempo,
verificar la integridad de la copia de seguridad y minimizar el
tiempo de inactividad. 
Después de todo, los datos corporativos deben estar protegidos
de forma fiable frente a las últimas ciberamenazas y, en caso
de emergencia, deben poder restaurarse rápidamente y sin es-
fuerzo en cualquier momento.
Hay algunas funcionalidades clave que se mencionan una y
otra vez cuando se trata de las mejores prácticas en lo referente
a soluciones de copia de seguridad: 
1. Que sea fácil y rápida de implementar
2. Que se puedan gestionar de manera centralizada las copias
de seguridad y las distintas cuentas a través de una única pla-
taforma o panel de control.
3. Que incluya protección contra Ransomware, lo que significa
que los datos no pueden ser borrados o modificados por nadie
durante un tiempo determinado
4. Espacio de almacenamiento reducido, es decir, garantizar
inmediatamente que sólo se envían al repositorio de copias de
seguridad del cliente los datos modificados.
5. Replicación optimizada para WAN, lo que permite a los
usuarios volver a estar operativos en un tiempo mínimo en caso
de desastre, permitiendo a los administradores replicar los
cambios en curso en sus máquinas virtuales a un sitio remoto
y continuar trabajando sin problemas desde las máquinas vir-
tuales replicadas.
6. Protección continua de datos (CDP), que permita programar
copias de seguridad automáticas de máquinas virtuales con
amplia frecuencia. 
7. Estrategia de copia de seguridad 3-2-1-1, que amplía la ca-
pacidad de acceder a una copia intacta y totalmente recupe-
rable de sus datos cuando se produce un desastre. 
Una de las mejores soluciones en este sentido es VM Backup
V9 (antes Altaro VM Backup) de Hornetsecurity. La solución
combina flexibilidad, fiabilidad y potentes funciones de copia
de seguridad que permiten al usuario crear fácilmente copias
de seguridad de máquinas virtuales Hyper-V y VMware, ofre-
ciendo protección contra Ransomware mediante el
Almacenamiento Inmutable en la nube, deduplicación en línea
aumentada para reducir el almacenamiento, una plataforma
de gestión centralizada, replicación optimizada para WAN y
protección continua de datos.
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¿Porqué es importante saber elegir
una solución de Backup?
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A principios de año, los expertos de Kaspersky aler-
taron de que los ataques de ransomware habían cre-
cido durante 2022 y que esa tendencia al alza conti-
nuaría en 2023. 
Así se puso de manifiesto con el ciberataque dirigido
al Hospital Clínic de Barcelona el pasado mes de
marzo, tras el cual el grupo Ransom House exigió un
rescate de 4,5 millones de dólares y filtró entre tres
y cuatro gigas de información. Los analistas de
Kaspersky pronosticaron, además, una novedad para
este año: el ransomware no solo secuestrará los da-
tos, sino que también los destruirá, especialmente en
aquellos casos motivados por razones políticas, como
es el caso del ransomware Freed.
Estos ataques son cada vez más frecuentes y tienen
diferentes motivaciones, por lo que organizaciones
de diferentes sectores y tamaños deben ser conscien-
tes de la importancia de mantenerse protegidos ante
el ransomware, que puede paralizar por completo su
actividad y filtrar, destruir o hacer que pierdan datos

sensibles. En estos casos, además de la evidente pér-
dida económica, tampoco hay que olvidar las conse-
cuencias a nivel reputacional.
Si bien un ataque de ransomware no se puede parar
-y puede llegar a ser complicado o imposible recupe-
rar los datos- hay diferentes formas de protegerse de
ellos. Además de no invertir en partners o soluciones
de ciberseguridad de confianza, uno de los principa-
les fallos de muchas empresas es utilizar dispositivos
antiguos, software obsoleto o navegadores que no
cuentan con parches recientes. Mantener tanto los
programas como los sistemas operativos actualizados
es vital para protegerse del malware, ya que contar
con las últimas actualizaciones y parches de seguri-
dad dificulta que los ciberdelincuentes aprovechen
las vulnerabilidades que pueda haber en los diferen-
tes programas. 
También es muy importante educar a los empleados
para que sepan cómo actuar ante determinadas si-
tuaciones que pueden poner peligro a la organiza-
ción. Evitar hacer clic en enlaces que no procedan de
remitentes conocidos o no descargar archivos adjun-
tos de correos electrónicos sospechosos son medidas
sencillas, pero muy efectivas, y es que, en muchas
ocasiones, suponen la puerta de entrada al software
malicioso. 
Con todo ello, la formación y concienciación se han
convertido en elementos clave para que los equipos
cuenten con nociones de seguridad y realicen un uso
seguro de sus dispositivos. 
Con el aumento del teletrabajo también es habitual
que los empleados conecten los dispositivos de tra-
bajo a redes Wi-Fi públicas, aumentando la vulnera-
bilidad del equipo. En los casos en los que sea im-
prescindible el uso de este tipo de redes, lo mejor es
utilizar una VPN segura.
Por último, es recomendable realizar copias de segu-
ridad de manera periódica y almacenarlas en un lugar
seguro no online, evitando así la pérdida permanente
de los datos en caso de ataque.

Por Marc Rivero,

Senior Security Researcher de Kaspersky
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Claves para evitar ser víctima de un
ataque de ransomware
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Poco más se puede añadir sobre el uso y evolución de la
Inteligencia Artificial que no se haya dicho en los últimos
meses. Con sólo abrir redes sociales, como LinkedIn, o na-
vegar por cualquier portal de noticias tecnológicas, podrá
apreciarse que no se habla de otra cosa: el salto cualitativo
tan brutal que herramientas y soluciones de todo tipo están
viviendo gracias a la irrupción de tecnologías basadas en
inteligencia artificial, como ChatGPT, Dall-E o Midjourney.
No obstante, como decía Peter Parker, “todo gran poder
conlleva una gran responsabilidad” y la inteligencia artifi-
cial, como toda herramienta poderosa, también tiene su la-
do oscuro: el uso indebido de la tecnología para cometer
cualquier tipo de delito.
De hecho, recientemente se ha firmado una carta donde in-
vestigadores de distintas partes del planeta y figuras influ-
yentes como Elon Musk, hacen un llamamiento para parar
el desarrollo de las inteligencias artificiales avanzadas du-
rante, al menos, seis meses, ante el posible riesgo que pue-
den suponer estos avances para la humanidad.
Los ciberdelincuentes pueden usar algoritmos de inteligen-
cia artificial para realizar todo tipo de fraudes suplantando
la identidad de las personas en entornos digitales.
Por ejemplo, alguien podría usar ChatGPT para generar

contenido falso que pretenda imitar la identidad de otras
personas, lo que podría tener consecuencias negativas para
la reputación de las personas suplantadas y la confianza de
los consumidores.
La IA también puede ser utilizada para realizar suplantacio-
nes de identidad a través de deepfakes, manipulaciones di-
gitales de imágenes, vídeos o audios que utilizan algorit-
mos de aprendizaje profundo para cambiar la apariencia y
la voz de una persona.
Afortunadamente, las empresas pueden contar con espe-
cialistas que las acompañen a afrontar con éxito estos de-
safíos. Usando el mismo “superpoder” que los estafadores,
basado en tecnologías de aprendizaje profundo y redes
neuronales, Mobbeel, compañía de SIA, con más de 13
años de experiencia en identidad digital, puede ayudar a
las organizaciones de cualquier sector a combatir el fraude.
El primero de sus “superpoderes” es la biometría, es decir,
el conjunto de técnicas que permiten identificar de manera
inequívoca a una persona por sus rasgos físicos (reconoci-
miento facial o de voz) o de comportamiento (firma biomé-
trica). Además, el uso combinado de varias biometrías (au-
tenticación multifactor), o como segundo factor de autenti-
cación, refuerza la seguridad de cualquier proceso.
Otros “poderes” emanan de la IA y ayudan a evitar los de-
epfakes. Por una parte, usa técnicas de prueba de vida que
detectan ataques a través de pantallas, fotografías o más-
caras y en las que se pide un movimiento aleatorio al usua-
rio que dificulte la generación y reproducción de deepfa-
kes; por otra, técnicas de deep learning como Vision
Transformers, con tasas de éxito superiores al 80%.
En definitiva, la inteligencia artificial no es buena o mala
per se, sino que dependerá del uso que se haga de ella. Por
ello, Mobbeel, con tecnología probada antifraude, puede
ayudar a las empresas a protegerse de estos riesgos y ga-
rantizar la seguridad y confianza de sus clientes. La IA pue-
de ser una gran aliada para las organizaciones en su lucha
contra el fraude y la suplantación de identidad, siempre y
cuando se utilice de forma responsable y ética. Porque toda
tecnología lo suficientemente avanzada es indistinguible
de la magia.

Por Rafael Campillo Lorenzo, 

CMO de Mobbeel, compañía de SIA

18 MAYO 2022   BYTE TI

TE INTERESA

Toda IA lo suficientemente avanzada
es indistinguible de la magia

Imagen sin derechos de autor: diseñada con una inteligencia artificial (Midjourney)
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David Moreno del Cerro, director de tecnología y
seguridad de Tendam fue el encargado de abrir el
encuentro asegurando que “estamos enfrentándo-
nos a situaciones relacionadas con el robo de cre-
denciales que es lo que se emplea para acceder a
datos confidenciales y es la forma más sencilla de
entrar en la red. Es mucho más sencillo robar cre-

denciales a una persona que lanzar ataques. Tener
una buena base de datos actualizada integrada con
RRHH es fundamental. Lo importante a proteger es
el usuario y todo debe girar en torno a él. En empre-
sas como la mía con un legacy profundo, el princi-
pal problema que nos encontramos es la separación
entre TIC y RRHH”.
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El CIO ante los retos de la 
transformación digital

WEBINARS BYTE TI

El control de accesos es uno de los elementos principales para evitar brechas de seguridad. Para anali-

zar su estado en las empresas, Byte TI junto con Grupo SIA, organizó un encuentro que contó con la par-

ticipación de Manuel Asenjo, director de TI de Broseta; Daniel Damas, IT Security Manager de

Nationale Nederlanden; Javier Torres, CISO de Allfunds; David Moreno del Cerro, director de tecnología

y seguridad de Tendam; Daniel Fernández, Business Development Manager de SIA Group; Maica

Aguilar, Gerente de Seguridad de Ferrovial y Rafael Corrales, CIO de Nuubo
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Para Maica Aguilar, Gerente de Seguridad de Ferrovial, “con los
modelos zero-trust, la identidad está en el centro. Tener que ac-
ceder a cualquier información desde cualquier lugar hace que el
paradigma de la identidad es lo más importante. Autenticar a una
persona para conocer que es quien dice ser es fundamental. El
punto de entrada principal es el robo de credenciales que habi-
tualmente se produce por phishing. El usuario es el eslabón más
débil y hay que protegerle”.
Y es que, si el usuario es el eslabón más débil, parece claro que

la identidad debe jugar un papel fundamental. En este sentido,
Javier Torres, CISO de Allfunds, cree que “más que de gestión de
accesos hay que hablar de identidad. A día de hoy con la movili-
dad que hay con múltiples dispositivos y usuarios conectándose,
lo que hay que gestionar es el end to end de la identidad del usua-
rio para verificar que quien pide el acceso es quien dice ser. Las
empresas deberían poner el zero-trust como punto clave en la es-
trategia de ciberseguridad porque entre otras cosas te da agilidad
y mantiene la seguridad. Con zero-trust puedes gestionar los ac-
cesos de las personas con la misma agilidad que lo estabas ha-
ciendo en los sistemas legacy. Las herramientas, además, han
mejorado mucho y te dan muchas funcionalidades para conectarte
tanto a sistemas cloud como a sistemas en on-premise. Luego es-
tá la monitorización de la identidad porque los ataques van dirigi-
dos al usuario y hay que ser capaces de monitorizar la identidad
de una persona en todo su rango, no sólo cuando está dentro de
la organización”.
Daniel Damas, IT Security Manager de Nationale Nederlanden

también incidió en la importancia de zer-trust. En su opinión,
“gracias a él, podemos añadir capas adicionales de la verificación
continua de la identidad, el dispositivo o la ubicación. Para mí es
muy importante porque además lo puedes ir implementando por
capas y porque los usuarios tienen que abstraerse de todo lo que
hacemos en TI. Es complicada la gestión de las identidades por-
que cada vez hay más phishing y cada vez son más sofisticados
los ciberataques”. 
La clave para Daniel Fernández, Digital Identity Business

Development Manager de SIA es que el zero-trust, “las compañías de-
ben abordarlo de una forma programática porque no es sólo comprar
una herramienta. Hay una parte muy importante que es la que tiene
que ver con el usuario, y su concienciación y formación. En cuanto a
zero-trust, desde SIA creemos que hay algunos pilares fundamenta-
les. Por un lado, la autenticación: ya no basta con un usuario y una
password, sino que hay que introducir factores adicionales. El proveer
una autenticación multifactor avanzada basada en el usuario, su
comportamiento, en función del dispositivo que emplee, la ubicación
desde donde se conecta… En definitiva, tener la capacidad de dar
una respuesta adaptativa basada en el contexto. Y luego está la ne-
cesidad de securizar los accesos privilegiados para impedir que el ci-
berdelincuente entre con estos accesos. Los accesos privilegiados tie-
nen que ser uno de los primeros elementos que hay que proteger en
una estrategia zero-trust”. 

RETOS DE LA TRANSFORMACIÓN DIGITAL
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LOS PARTICIPANTES

Javier Torres, 
CISO de Allfunds

“Más que de gestión de accesos

hay que hablar de identidad”

Manuel Asenjo, director de
TI de Broseta

“La nube y el correo son los pilares

más importantes”

Daniel Damas, IT Security
Manager de Nationale

Nederlanden

“Zero-Trust  es importante porque lo

puedes ir implementando por capas”
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so, que es el de un despacho de abogados, se llevan muchos do-
cumentos y hay que tomar herramientas adicionales que implica
la protección de esos documentos”.
Rafael Corrales, CIO de Nuubo, explicó que en Nuubo “hemos

implementado el certificado de dominio. Esto nos permite distin-
guir el dispositivo personal del corporativo. Uno de los puntos era
que había que evitar tener varias contraseñas. Todo eso lo unifi-
camos y por ejemplo tenemos Azure sincronizado con Google
Workspace. Estamos en proceso de implementar zero-trust. Nos lo
podemos permitir porque todavía somos una empresa pequeña y
tenemos la ventaja de que conocemos a todos los empleados”.

QUE PEDIRLE A UNA HERRAMIENTA DE CONTROL DE
ACCESOS
En el mercado existen diferentes propuestas. ¿Son todas efica-

ces? ¿Sirve para cualquier organización? Para David Moreno del
Cerro, “las soluciones son solventes. Al final la tecnología no tie-
ne sentido si no la aplicas bien a tu negocio. A lo mejor hay casos
de uso que son más complejos. Por ejemplo, en nuestro caso son
las tiendas físicas porque ahí, implementar un doble factor es
complicado. A día de hoy es un aspecto importante, porque el
80% de los empleados pertenecen a las tiendas. Por eso los casos
de uso hay que abordarlos de forma diferente”.
La propuesta es diferente de la de Allfunds. En este sentido,

Javier Torres aseguró que “el control de accesos lo solucionamos
de forma centralizada. Donde hemos hecho un estudio detallado
es en la propia herramienta de gestión de identidades.
Necesitábamos tratar de automatizar lo máximo posible la gestión
del usuario tanto el de negocio como el privilegiado”. 
Para Daniel Damas una de las claves para cualquier organiza-

ción debería ser “quién define qué y por qué tiene acceso a qué.
Mi opinión es que negocio juega un papel muy importante.
Nosotros sólo ayudamos a implementar por eso es importante que
se involucre negocio porque si participa es todo mucho más fácil”. 
En el caso de un despacho de abogados como Broseta, “al final

el usuario tiene que acceder a la administración. Cada abogado
está colegiado, y ahí la gestión de identidades puede aportar un
plus. Hay una serie de certificados que circulan por todas partes
que son gestionados muchas veces por alguien que no tiene un
puesto relevante en la organización, pero que tiene en su poder
realizar cualquier gestión con la AAPP y esto es un problema”,
afirmó Manuel Asenjo
Maica Aguilar de Ferrovial consideró que “al final, teniendo cla-

ro que la gestión de identidades es compleja, muchas soluciones
como están basadas en automatizar procesos, pecan de ser muy
técnicas y pecan de no estar pensadas para humanos. A nivel de
UX dejan bastante que desear, por ejemplo. Yo pediría que las he-
rramientas de gestión de identidades no sea tan compleja porque
ahí nos queda mucho por hacer”.
Sin embargo, una de las claves puede estar en lo que decidan
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EN QUÉ TRABAJAN
Las estrategias de autenticación y

de control de accesos son diferentes
dependiendo del sector en el que
operen o de la tipología de la organi-
zación. Por ejemplo, Manuel Asenjo,
director de TI de Broseta, afirmó que
“para nosotros, la nube y el correo
son los pilares más importantes con
los que trabajamos. Nuestro despa-
cho se caracteriza por tener mucha
transparencia en la información. Eso
significa que no tenemos grandes
restricciones aunque tenemos dos
capas de autenticación. Con la ges-
tión de identidad hay que tener cui-
dado con los insiders. En nuestro ca-

Daniel Fernández, Business
Development Manager de

SIA Group

“Ya no basta con un usuario y una

password”

David Moreno del Cerro,
director de tecnología y
seguridad de Tendam

“El robo de credenciales es la forma

más fácil de entrar en una red”
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los países miembros de la UE. Tal y como afirmó Rafael Corrales
de Nuubo, “si los estados europeos ponen en marcha certificacio-
nes de identidades, no se entiende por qué las empresas no lo ha-
cen. Esa debería ser la identidad: con tener la clave pública de un
DNI bastaría. El problema es que estamos anclados a estructuras
muy monolíticas cuando la gestión de identidades debe ser mucho
más flexible”

LAS VENTAJAS DE LA NUBE  
La nube parece mostrar muchas ventajas para gestionar las

identidades y establecer políticas de accesos. Para Daniel
Fernández, de SIA, “nosotros tratamos de diferenciar entre los
procesos de gestión de identidades, donde se buscan automatis-
mos y eficiencia, y el proceso de autenticación en sí, es decir, có-
mo los usuarios acceden a consumir los servicios digitales que les
proveemos. En esta parte, es donde la nube aporta mucho. Al fi-
nal, los propios ecosistemas tecnológicos de la empresa ponen de
manifiesto la importancia que tiene la autenticación de accesos.
La autenticación es un proceso que ha tomado más importancia
que nunca y es que todos nosotros nos autenticamos decenas de
veces a lo largo del día. Es aquí donde definir una buena estrate-
gia es clave. Ahora, la autenticación viene además desde fuera del
perímetro y ahí la nube encaja muy bien, aportando además pila-
res tan relevantes como flexibilidad, dinamismo y escalabilidad.
Al final, la nube puede aguantar los picos de carga y ofrecen una
gran disponibilidad, que es el factor más importante bajo mi pun-
to de vista”.
Otro de los apartados importantes es el de los dispositivos, so-

bre todo en un entorno BYOD. En este sentido, David Moreno del
Cerro cree que “lo que hay que aplicar es una estrategia basada
en conceptos. Por ejemplo, no es lo mismo si el acceso se hace
desde un dispositivo corporativo que desde uno personal. El BYOD
es un problema más para la seguridad. Por eso es necesario crear
diferentes perfiles de contexto que son los que van a proteger”
Aunque no todos los presentes aplicaban el BYOD en sus orga-

nizaciones, del Cerro tenía clara cuál debe ser la estrategia con
respecto a aquel usuario que quisiera emplear su propio disposi-
tivo: “En nuestro caso el BYOD depende de que el usuario acepte
unas normas. Si lo acepta, no hay ningún problema. De todas for-
mas, el ahorro de costes que proporciona BYOD es muy relativo.
Se hace más bien para que el usuario no tenga que llevar dos dis-
positivos”. 

CONTRASEÑAS
Finalmente se trató el apartado de las contraseñas. Para Daniel

Fernández, SIA, “dentro de los planes de ciberseguridad de gran-
des compañías, el PasswordLess es algo esencial. Relacionado
con las contraseñas, lo que estamos detectando es cierta fatiga.
En las empresas se ha avanzado y se ha invertido para mitigar y
prevenir riesgos relacionados con las contraseñas, pero la realidad

RETOS DE LA TRANSFORMACIÓN DIGITAL
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nos dice que más de la mitad de las
violaciones de seguridad implican el
robo de contraseñas. Al final, la con-
traseña es un problema de hoy y el
PaswordLess es la solución de futuro.
La criptografía, biometría y estánda-
res como FIDO2 ofrecen alternativas
seguras y usables para una autentica-
ción plena sin contraseñas. El objeti-
vo final tiene que ser el no tener que
escribir ninguna contraseña.” 
Como finalizó el CIO de Nuubo, “el

85% de las contraseñas son ataca-
bles porque las personas no utilizan
contraseñas fuertes, pero es que las
que sí lo son, también son ataca-
bles”. 

Rafael Corrales, 
CIO de Nuubo

“Cualquier contraseña, por muy

fuerte que sea, es atacable”

Maica Aguilar, Gerente de
Seguridad de Ferrovial

“Con los modelos zero-trust, la

identidad está en el centro”
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La importancia del backup en
la seguridad de la empresa

WEBINARS BYTE TI

En la actualidad, las empresas dependen

en gran medida de la tecnología para su

funcionamiento diario, y una parte funda-

mental de esta tecnología es el almace-

namiento de datos. Desde información

sobre clientes y empleados, hasta regis-

tros financieros y documentos de trabajo,

los datos son un activo valioso y crítico

para el éxito de una empresa. 

Por Vanesa García

Para analizar en profundidad otras medidas que nos per-
mitan recuperar datos perdidos, Byte TI organizó un en-
cuentro digital con la presencia de: Eduardo Oroz,
Especialista en Soluciones Cloud de Arsys; Félix Prieto,
Regional Manager de CTERA; Manuel Achaques,
Responsable de Preventa de Hornetsecurity GMBH;
Miguel López, Country Manager de Barracuda Networks e
Iván Genio, Marketing Executive de Synology.

UNA CORRECTA ESTRATEGIA DE BACKUP
El backup no solo ayuda a recuperar datos perdidos, sino

que también es una medida de seguridad crítica para pre-
venir el robo de información y proteger la privacidad de los
datos de la empresa. Y es que, la implementación de una
estrategia de este tipo, sólida y actualizada, es fundamen-
tal para garantizar el éxito a largo plazo de la empresa.
Sobre esto, Eduardo Oroz, Especialista en Soluciones

Cloud de Arsys, incide en que las compañías lo que bus-
can es una doble estrategia que cubra, “o bien, una pérdi-
da de datos o bien, una modificación. Para ello hay que
identificar cuáles son los riesgos que estamos dispuestos
a asumir,  tenemos que considerar los posibles riesgos que
nos vamos a poder encontrar y a los que nos vamos a en-
frentar. La estrategia de backup que montemos nos va a
servir para cubrir estos problemas. Debe ser fácil de usar y
preferiblemente automática, así como portable. Pues, si
tenemos un problema en nuestra infraestructura on-premi-
se, debemos poder recuperar la información en otra loca-
lización, en el cloud”.
Para Miguel López, Country Manager de Barracuda

Networks, una correcta estrategia se traduce en plantearse
la siguiente cuestión: ¿Qué pasaría si?, “es algo que mu-
chas veces se olvida. Es importante que nos hagamos esa
pregunta, qué pasaría si por ejemplo, entra un ransomwa-
re. Es esencial identificar los datos críticos, tenemos que
saber cuáles son los datos, sin los cuales, no vamos a ser
capaces de continuar. Así como segurarnos de que tene-
mos la estrategia necesaria para recuperarnos en el menor
espacio de tiempo posible”.
Siguiendo esta línea Félix Prieto, Regional Manager de

CTERA, resume la estrategia en 3 palabras, "sumir, asegu-
rar y recuperar. Hay que asumir, y esto es así, aunque no
lo creamos, que antes o después vamos a ser atacados. El
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ransomware está creciendo exponencialmente, por tanto hay que asegurar un
buen punto central con una estrategia 3-2-1. Y luego, por último, si te han
atacado, es esencial disponer de una sencilla y rápida herramienta o proce-
dimiento de recuperación que pueda realizar el propio usuario”.
Por su parte, Manuel Achaques, Responsable de Preventa de

Hornetsecurity GMBH incide en la necesidad de disponer de un personal ca-
pacitado y con conocimientos en la materia, “tener un plan de recuperación,
además del plan de backup, es muy importante, así como tener al personal
de nuestra empresa capacitado y concienciado con respecto a este punto, que
las personas que van a ejecutar las acciones sobre esas copias y las herra-
mientas que estamos utilizando sean las adecuadas para recuperarnos fácil y
para poder levantarnos  en caso de cualquier pérdida de datos”. Iván Genio,
Marketing Executive de Synology enfatiza que es primordial definir las nece-
sidades de las copias de seguridad, “todo ello, en función del riesgo del tipo
de infraestructura que vamos a utilizar, ya que no es lo mismo almacenar las
copias de seguridad de la nube que en una infraestructura local. Y luego tam-
bién es muy importante estar preparados con un plan de recuperación que
nos ayude a poder continuar con el negocio de forma continua”. 

PRINCIPALES ERRORES 
A pesar de la importancia del backup para las empresas, muchas de ellas

aún cometen errores que pueden tener consecuencias graves en caso de una
pérdida de datos. Por ello, es importante que las compañías tomen en cuenta
estos fallos comunes y establezcan una estrategia de backup efectiva para
proteger su información.
Iván Genio explica que las pymes en España han evolucionado exponen-

cialmente respecto a estas estrategias, pues al principio no consideraban im-
portante la copia de seguridad, y ahora si que se está viendo una evolución.
A pesar de ello, “encontramos muchos casos en los que no hacen una copia
de seguridad multinivel. Además, es importante que las empresas utilicen
más la automatización de las copias de seguridad. Y en este sentido, hay un
problema en cuanto a la confianza del equipo TI, ya que muchas empresas
se piensan que al automatizar los procesos de copia de seguridad, los datos
ya están asegurados. Una vez los datos se automatizan, hay que probarlos y
testarles constantemente”.
Manuel Achaques, afirma que hay ciertos puntos de mejora en cuanto a las

estrategias que siguen las compañías, y es que, “hay veces que, debido a los
entornos multidisciplinares de los equipos de trabajo TI, ciertos servicios se
quedan fuera de esa estrategia de seguridad. Vemos que es relativamente co-
mún que las empresas tengan estrategias en cuanto a servidores o ciertos da-
tos, pero estamos viendo que los datos hoy en día saltan a la nube pública,
saltan a servicios de hiperescalar…Tenemos que respaldar todos esos datos
externamente. También se sigue sin tener en cuenta, supongo que por ahorro
de costes, el almacenamiento de datos en diferentes lugares”.
Para Félix Prieto hay dos puntos clave donde las empresas tienen sus prin-

cipales fallos, “uno es creer que con un único punto de backup están prote-
gidos. Lo primero que atacan los hackers ahora mismo, es el punto central.
De forma que cuando te encripta el punto central y encripta a los usuarios ya
no tienes nada que hacer. Por tanto, es muy importante proteger el punto cen-
tral con técnicas 3-2-1. Y lo segundo es, poder hacer esa recuperación sin
que haya la necesidad de un ingenio de trabajo del departamento de IT”.

LA IMPORTANCIA DEL BACKUP

Eduardo Oroz, 
Especialista en Soluciones

Cloud de Arsys
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Félix Prieto, Regional
Manager de CTERA

Manuel Achaques,
Responsable de Preventa

de Hornetsecurity
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almacenamiento, etc. Y a veces el exceso de información hace que gen-
te se desentienda. No nos podemos quedar solamente en tener un bac-
kup, sino que hay que dar un pasito más y estar encima de las solucio-
nes”

CÓMO ELEGIR UNA HERRAMIENTA DE BACKUP 
Elegir una buena solución de backup es fundamental para proteger la

información crítica. Sin embargo, no todas las soluciones de backup son
iguales y elegir la adecuada puede ser abrumador. Respecto a esto, el
Especialista en Soluciones Cloud de Arsys comenta que los principales
aspectos a tener en cuenta a la hora de elegir una herramienta es que
cubra nuestras necesidades, “otro aspecto a tener en cuenta es que la
herramienta sea sencilla de usar. Es muy importante cuando estamos
haciendo soluciones tanto de backup como de DR, que cuando yo quie-
ro recuperar la información lo pueda hacer de manera rápida. Luego,
que las herramientas no tengan vendor locking, es decir, yo tengo una
solución de backup y la puedo utilizar independientemente con mi so-
lución hardware que tenga desplegada en casa”.
En el caso de Barracuda Networks, su aproximación al backup es la

de un fabricante que lleva 20 años trabajando en el mundo de seguri-
dad. “Nosotros hablamos siempre de tener tres niveles de protección,
un nivel de protección perimetral, donde nos defiendan del malware, de
los ataques y demás; un nivel que mire dentro de nuestro entorno para
saber si nos están atacando y poder hacer un análisis forense, y un nivel
de recuperación, es decir, poder contar en nuestro caso con una herra-
mienta que te dé en un único panel todas estas opciones”, reconoce su
Country Manager.
Por su parte, el Regional Manager de CTER, resume los principales

aspectos a tener en cuenta para una buena estrategia de backup, en
tres: “la primera sería robustez. Es decir, cualquier técnica, tecnología,
recomendación para que el sistema de backup y el punto central sea ro-
busto. Segundo, que sea automático para el usuario, y tercero, que ten-
ga un sistema de recuperación rápido y sencillo con el mínimo trabajo
para el departamento de TI”.
El Responsable de Preventa de Hornetsecurity GMBH incide en lo si-

guiente: “El cliente no debe adaptarse a una herramienta o a una solu-
ción, sino, debe ser las soluciones las que encajen dentro de los clien-
tes”. A lo que añade que, “ debemos ser capaces de integrar todas ellas
soluciones: seguridad, backup… , entender lo que está pasando dentro
de los sistemas, y que las herramientas permitan una flexibilidad a la
hora de trabajar con otros fabricantes”.
Cerrando este punto, desde la perspectiva del Marketing Executive de

Synology, es muy importante que los sistemas de backup sean flexibles,
“es fundamental que el sistema de backup sea flexible, que permita
crecer con la empresa en función de las necesidades. También va a ser
realmente importantequé tiempos de recuperación nos ofrece los siste-
mas de backup. Entonces, el poder visualizar las copias de seguridad,
ya sean con diferentes software o con diferentes soluciones, pero que
sea capaz de integrarlo, va a facilitar mucho el trabajo”.
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Miguel López, Country
Manager de Barracuda

Miguel López añade que una de las carencias
que más se aprecia, en cuanto a la estrategia de
seguridad de la mayoría de las empresas, es el
adaptarse con la velocidad suficiente a los cam-
bios que el mundo cloud ha introducido. “En mu-
chas ocasiones las políticas y las estrategias de
backup, ya fueran más o menos afortunadas an-
tes de la pandemia por fijar un hito, en muchas
ocasiones se han quedado todavía más fuera de
juego. Nos encontramos con que el punto central
ya no es el punto más importante de la empresa.
Es necesario dotarse de políticas, estrategias, so-
luciones de backup adecuadas para hacer frente
a un entorno nuevo como es el del cloud, multi-
cloud, de software as a service…A día de hoy, eso
es uno de los puntos que yo creo que más se echa
en falta”.
En palabras de Eduardo Oroz, y de acuerdo con

sus compañeros, comenta que uno de los errores
principales recae en que el backup genera mu-
chos informes. “Las empresas tienen mucha in-
formación, avisos, falta de espacio en los medios,

Iván Genio, Marketing
Executive de Synology
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HornEtSECurity
Una solución de copia de seguridad y replicación debe ofrecer flexibilidad y potencia para dar confianza en la
estrategia de copia de seguridad. La interfaz de usuario debe ser fácil de usar, la configuración debe ser rápida
e, idealmente, todo debe poder gestionarse a través de una plataforma central. Desde Hornetsecurity ofrecemos
VM Backup V9, una solución que cumple con estas características y además ofrece protección contra
Ransomware gracias al Almacenamiento Inmutable en la nube.

EMPRESAS PARTICIPANTES

arSyS
Con más de 25 años en el mercado de servicios IT, Arsys es un proveedor especializado en soluciones
infraestructura cloud flexibles y personalizadas (cloud público, privado o híbrido, escritorios virtuales,
almacenamiento...), que acompaña a las empresas en su transformación digital con las mejores garantías de
disponibilidad, rendimiento y seguridad. Dentro de su cartera de soluciones para empresas, Arsys ofrece distintos
servicios para proteger los datos del negocio y garantizar su continuidad, desde backup hasta sistemas de
replicación de entornos físicos y virtuales basados en tecnologías líderes en su sector, como Acronis o Veeam.

LA IMPORTANCIA DEL BACKUP

BarraCuDa
El concepto de backup lleva con nosotros desde que el departamento IT se consolidó como un ente propio en la
organización de todas nuestras empresas y organizaciones hace ya varias décadas. Sin embargo, casi siempre se
ha planteado las necesidades de backup de manera prioritaria desde el punto de vista tradicional, es decir,
orientado a optimizar los tiempos de copia y recuperación como principales indicadores de rendimiento. La
revolución que ha supuesto el despliegue creciente de servicios en la nube así como las oleadas de ataques de
ransomware están dejando cada día más este planteamiento como algo que, aún siendo importante, debe pasar
a 1 segundo lugar. 

Synology
En Synology, creemos que el acceso a copias de seguridad y una gestión integral y simplificada debe ser accesible
desde una microempresa a una gran empresa. Por eso nuestras aplicaciones de copia de seguridad, como Hyper
Backup y Active Backup, están diseñadas para integrarse con otros productos y servicios de Synology permiten una
visión completa de todo el backup de una infraestructura sin costes ni licencias por uso. Esto permite a todo tipo de
individuo crear una estrategia de backup 3-2-1 que garantice la recuperación de los datos al 99.9%.  Además,
nuestras soluciones de gestión de datos también incluyen herramientas de automatización que permiten a las
empresas establecer políticas de retención de datos y programar copias de seguridad para que se realicen de forma
regular y sin intervención manual.

CtEra
CTERA es la tecnología que permite crear un Sistema Global de Ficheros único para una organización, optimizando
el almacenamiento, el acceso y los costes, con la máxima seguridad. El elemento principal es un portal desde el
que se administra todo el sistema de ficheros, los usuarios, servidores de ficheros e interfaces con herramientas de
terceros. El portal de CTERA se apoya en un repositorio central, público o privado, beneficiándose de las ventajas de
la nube y manteniendo la privacidad de los datos. Los servidores de ficheros de CTERA -Edge Filers- se despliegan
en sedes remotas y cachean los datos más utilizados, llevando el resto a la nube. Así, se reduce el coste en estos
equipos significativamente y se garantiza la protección y soberanía del dato. Además, los Agentes de Usuario
permiten acceder, desde cualquier dispositivo y ubicación, a todo el sistema de ficheros.

webinar backup_bytes 170.qxd  28/04/2023  12:05  Página 5



28 MAYO 2023   BYTE TI

Conciliar seguridad y experiencia del cliente
gestionando su identidad digital

WEBINARS BYTE TI

Las transformaciones que han tenido lugar

en nuestro nuevo mundo digital han ejercido

nuevas presiones sobre las empresas, tanto

grandes como pequeñas. Los clientes, como

los empleados, esperan ahora una experien-

cia digital siempre mejorada, sin interrupcio-

nes, fácil y agradable, y deben estar prote-

gidos de un panorama de amenazas en

constante evolución. Un enfoque basado en

la identidad digital puede aliviar estos pun-

tos problemáticos.

Por Manuel Navarro

Para tratar todos estos aspectos Byte TI junto con
ForgeRock organizaron un webinar en el que los
asistentes pudieron conocer cómo ofrecer experien-
cias sin fisuras y sin fricción para los clientes para
aumentar la fidelidad y las tasas de conversión y
disminuir el abandono del carrito de compra.
Asimismo, vieron cómo se podía impulsar la pro-
ductividad y la agilidad para los empleados y cómo
construir una vista unificada a través de todas las
identidades digitales y desplegar procesos que au-
tomatizan la mitigación de riesgos gracias a la in-
teligencia artificial por señalar rápidamente los
comportamientos sospechosos

PROBLEMAS QUE PREOCUPAN
Uno de los problemas que más preocupa a las

empresas, sobre todo las pertenecientes al sector
retail es el abandono del carrito de la compra. Un
aspecto que lejos de parecer anecdótico es más ha-
bitual de lo que parece ya que las tasas de abando-
no se sitúan en el 75% y llegan incluso al 85% si
el intento de compra se realiza a través de un dis-
positivo móvil. Tal y como apuntó Guillermo Arias,
Country Manager de ForgeRock, “son varios los fac-
tores que hacen que una persona desista de la
compra. Por ejemplo por cuestiones de pereza, por-
que no llega un registro, por si el usuario se tiene
que registrar para adquirir un producto o porque la
web o la aplicación van demasiado lentas. Por
suerte, esto tiene solución. Por ejemplo, cuando un
usuario recibe un e-mail recordándole que parecía
estar interesado en un determinado libro. El 48%
de esos e-mails se abren, lo que quiere decir que
no hay un desinterés. Tal y como expuso Arias, una
de las claves en cualquier transacción es no ago-
biar al cliente desde el primer momento: “se trata
de ir adaptándonos a las necesidades y las caracte-
rísticas de cada cliente”

EL FRAUDE
Otro de los problemas a los que se enfrenta la

venta digital tiene que ver con el fraude, aunque
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Arias explicó que es algo que afecta a todos los sectores, desde las
empresas más grandes a las más pequeña. Por eso, la gestión de
identidades se vuelve más importante que nunca. Y es que tal y co-
mo expuso el máximo responsable en nuestro país de ForgeRock,
“tratar con clientes es un desafío en sí mismo y por eso es impor-
tante la gestión de identidades. Nosotros diferenciamos siempre la
parte de cliente de la parte de empleado, que aunque tienen mu-
chos puntos en común, están claramente diferenciados”.
Y es que las empresas y los empleados buscan obtener ingresos

por parte del cliente y por ello, hay que ponérselo fácil. Como ex-
plicó Arias, “es necesario pensar en el cliente y por ello, es nece-
sario incorporar un registro de usuario que sea lo menos complejo
posible, lo menos agresivo y con la menor fricción posible. Si la pri-
mera interacción que tengo con un cliente es pedirle su tarjeta de
crédito o su dirección para calcular los gastos de envío, posible-
mente digas cuidado que simplemente llegaba a ti a través de una
búsqueda en Google y no, de momento, no te he dicho que vaya a
comprar nada y ya me pidas datos, simplemente permíteme nave-
gar”.
Tal y como quedó claro durante el encuentro a la vez que se habla

de registro de usuario, también hay que hablar de la experiencia
que se le ofrece. Hay innumerables casos en los que el cliente deja
de comprar su marca favorita porque la experiencia que se le ha
ofrecido no es buena. Como expuso Arias, “hay estadísticas que in-
dican que soy capaz de dejar una compra porque se nos ha olvidado
la contraseña y nos mandan un e-mail cuando, a lo mejor, en ese
momento, no tenemos acceso al correo. El problema se incrementa
si además te tienes que poner en contacto por otra vía con la em-
presa, es decir, cuando esto no está automatizado y el usuario tiene
que llamar a un teléfono”. 

SEGURIDAD
Por otro lado, el apartado de la seguridad también cobra un espe-

cial valor. Para Arias, “la transformación digital implica muchísima
más oportunidad de venta y oportunidad de negocio, pero también
expande la posibilidad de ser atacados. Y muchas veces la seguri-
dad se contrapone a ofrecer un peor servicio al cliente. Nosotros
creemos que esto no debe ser así. No tiene que producirse esa di-
cotomía y, por ejemplo se puede reducir el número de contraseñas
de acceso, sin tener que perjudicar a la experiencia de usuario. Al
final el 50% de las brechas de seguridad que se que se sufren en
el mundo vienen motivadas por una mala gestión de contraseñas.
Los usuarios tienden a utilizar una misma contraseña para diferen-
tes plataformas y una vez que esa contraseña es vulnerada ya se
puede usar en numerosos lugares. Nuestra apuesta para por inten-
tar minimizar precisamente el  uso de contraseña con tecnologías
como la identificación biométrica. El objetivo es que en un futuro
muy cercano seamos capaces de  que nuestra identidad digital sea
transparente y no tengamos que preocuparnos por la autenticación
a la entrada”.
Esta posibilidad, cada vez más cercana a la que se refería el

ESTABLECER UNA ESTRATEGIA DE CIBERSEGURIDAD

Guillermo Arias, Country
Manager de ForgeRock,
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Country Manager de ForgeRock su-
pone un ahorro de costes para la
compañía y además una reducción
de los riesgos. Tal y como explicó
“ya estamos en contextos en los
que tenemos clientes en los que ya
está empezando a funcionar y ya
son capaces de, a través del con-
texto, identificar niveles de riesgo,
y si esos niveles de riesgo son baji-
tos, podemos llegar a manejarnos
en contextos en los que no hace
falta ni siquiera identificarte. Lo
vemos por ejemplo en un banco
cuando hacemos una transferen-
cia, que si se la haces con frecuen-
cia a un usuario ya no pide unas
claves al tratarse de alguien que ya
conoce”. 

EMPLEADOS
La gestión de la identidad de em-

pleados es el otro apartado impor-
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deben ser los justos y los necesarios y el nuevo empleado de-
bería tener claro cuáles son sus accesos y dónde puede entrar
desde el primer minuto que trabaja en la empresa. Si tiene que
ir incorporando permisos o si a un empleado le ascienden y la
empresa y el departamento de TI tiene que centrarse en esos
aspectos, perdemos productividad y aumentamos costes. Es al-
go que se puede automatizar de forma fácil y eso es lo que pro-
ponemos desde ForgeRock”.
Y es que tal y como expuso durante el encuentro, nuestro ob-

jetivo es que todo “esté integrado con la con la plataforma para
que puedas llegar a gobernar de verdad todo el ciclo de vida de
la identidad de nuestros empleados: desde accesos, hasta se-
guridad, hasta cumplimiento regulatorio que evite que tengas
que pagar multas por no cumplir con la Legislación”. 
Por su parte, Carlos Scott, Digital Risk Consultant de

ForgeRock afirmó que “cuando hablamos de trabajo y control
de accesos de los empleados vemos, en general que hay una
falta de control. No de una falta de entendimiento de dónde se
encuentra el riesgo. Vemos que a la hora de gestionar los ac-
cesos que tienen los empleados de una empresa no hay una vi-
sibilidad global, sino parcial. Por tanto se desconocen dónde
están los puntos de riesgo. Esta falta de visibilidad tiende tien-
de a ser causada por demasiados sistemas, demasiados usua-
rios y demasiados permisos en muchos de ellos, lo que llega a
impedir la posibilidad de identificar realmente cuáles son los
usuarios de alto riesgo”. 
Todo ello deriva en que por eso las organizaciones tienen la

necesidad de hacer auditorías y tener un control constante pa-
ra probar que tienen un entendimiento de qué accesos tienen
sus empleados y cómo y cuándo se conectan, y estos procesos
tienen a ser muy ineficientes hoy en día, principalmente por-
que son muy manuales. Por ello Scott cree que “la combina-
ción de la falta de visibilidad con procesos manuales,  deriva
en que estos procesos de Gobierno de la identidad y de los ac-
cesos no sean efectivos y terminen casi siempre con auditorías
falladas y potencialmente con multas. Últimamente hay una
eficiencia muy baja a la hora de implementar estos proyectos
de gobierno. Sabemos que son proyectos de bastante comple-
jidad que duran mucho tiempo y algunos de ellos no terminan
nunca”.
La propuesta de ForgeRock pasa en este aspecto por emplear

la inteligencia artificial para potenciar. los procesos. Lo que
proponen, como afirmó Scott “es no eliminar por completo el
componente humano, obviamente, pero sí darle ayuda a través
de una inteligencia adicional que desde ForgeRock hacemos
utilizando algoritmos de Machine Learning principalmente. De
esta forma conseguimos una solución ligera, pero a su vez bas-
tante robusta y potente que permita dar esa visibilidad global
en una empresa de todos los permisos”.
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tante para las organizaciones. En este
sentido, Guillermo Arias explicó que
“las compañías siguen buscando lo mis-
mo,  ya sea gestionar la identidad y el
acceso de mis clientes o de mis emple-
ados, ambas cosas imprescindibles.
Como decía una compañía lo que busca
es hacer el mayor dinero posible. Y a su
vez quiere reducir el riesgo a lo máximo
posible y, a la vez, ahorrar dinero en sus
costes”.
Y las empresas  comenten errores des-

de el primer minuto. Por ejemplo en el
momento del aterrizaje de un empleado
en una organización. Para Arias, “si au-
tomatizamos eso ese momento e imple-
mentamos un proceso de boarding auto-
matizado vamos a conseguir que ese
usuario o empleado sea mucho más efi-
ciente, o sea mucho más productivo
desde el primer minuto. Pero es que, a
su vez, reducimos costes. Los accesos

Carlos Scott, Digital Risk
Consultant de ForgeRock

webinar forgerock_bytes 170.qxd  28/04/2023  12:03  Página 4





32 MAYO 2022 BYTE TI

os centros de datos son arquitecturas complejas
en torno a las cuales existen infinidad de ele-
mentos que convergen entre sí: redes, seguri-
dad, computación, monitoreo, almacenamiento,
operaciones… Así, para que su gestión sea lo
más eficaz posible una alternativa son las solu-
ciones de gestión para el data center como las

que protagonizan esta comparativa. 
El artículo abre con Cisco Nexus Cloud, una solución pa-
ra la nube híbrida que proporciona inteligencia de red,
seguridad y conectividad, con la ventaja de que todo se
gestiona desde una plataforma ubicada en la nube. Le si-
guen Fujitsu uSCALE y HPE GreenLake: si la primera op-
ta por un modelo basado en el almacenamiento como
servicio para mejorar la gestión de los datos, la segunda
‘quita la carga’ de la gestión a las organizaciones que tie-
nen la capacidad de acceder, consumir, supervisar y con-
trolar su infraestructura (y también todos sus servicios de
nube locales y externos) desde una sola plataforma de
cliente. Por su parte, IBM Turbonomic ARM se presenta
como un software de gestión y optimización de los recur-
sos de las aplicaciones que ofrece un análisis continuo y
en tiempo real de los mismos para asegurar su rendi-
miento. 
En el caso de Lenovo, XClarity Administrator es una so-
lución centralizada de gestión de recursos que busca me-
jorar la disponibilidad de los sistemas y soluciones de
servidor de Lenovo. También participa Microsoft System
Center, que simplifica la administración del data center,
y NetApp ONTAP: entre las novedades de su última ver-
sión destacan las tecnologías que reducen las amenazas
de los ciberataques como la protección automatizada
contra el ransomware. 
Finalmente, se encuentran las soluciones Schneider
Electric EcoStruxure IT Data Center Infrastructure
Management (DCIM) y VMware vSphere 8. La primera
engloba un abanico de herramientas que, entre otras ta-
reas, supervisan, miden, gestionan y controlan el uso del
centro de datos y el consumo de energía de componen-
tes. En el caso de VMware vSphere 8, la plataforma in-
corpora las ventajas de la nube a las cargas de trabajo lo-
cales.

L
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Se trata de una solución que ofrece conectividad, seguridad e inteligencia de red,
todo administrado desde una única plataforma que se encuentra alojada en la nube

Dirigida a las empresas que necesi-
tan una sólida infraestructura para
conectar los data centers locales
con múltiples clouds, la solución
Cisco Nexus Cloud está diseñada
para desplegar, gestionar y operar
las redes corporativas desde la nu-
be. En concreto, e impulsada por la
plataforma de administración de
software como servicio Cisco
Intersight, ofrece la posibilidad de
operar y analizar los entornos de
centros de datos de nube nativa e
híbrida proporcionado a las organi-
zaciones varias funcionalidades y
características de interés.
Por ejemplo, garantiza un desplie-
gue rápido, lo que evita montar, api-
lar o cablear, así como un gasto fle-
xible gracias a un modelo de sus-
cripción. Además, permite adoptar
nuevas funcionalidades de manera
sencilla con actualizaciones auto-
máticas de software siempre al día;
proporciona un aprovisionamiento
de recursos del tamaño adecuado,
con auto-escalado del consumo con
el crecimiento de la red; y es posi-
ble consultar el consumo energético
de esta red. Desde una única plata-
forma alojada en la nube, los usua-
rios pueden gestionar diferentes ta-
reas (seguridad, conectividad…) y
en el caso de que necesiten escalar
su red pueden hacerlo de una ma-
nera ágil, automatizando y operando
su infraestructura sin complicacio-
nes. 
Las ventajas que brinda la solución
con la que Cisco participa en este
artículo incluye tres aspectos clave.
El primero está relacionado con el

hecho de reducir la  complejidad
operativa mediante la supervisión
del rendimiento. ¿Qué implica esto?
Por un lado, la visibilidad integral
de la infraestructura desde las apli-
caciones a la red, mediante la corre-
lación de telemetría de software.
Por otro, la detección de anomalías
identificando las desviaciones del
rendimiento de la red de referencia
y generando informes utilizando
técnicas AIOps. También la evalua-
ción automática de la conformidad
de la infraestructura.
El segundo aspecto tiene que ver
con minimizar el riesgo mediante
análisis predictivos. Para ello, Cisco
Nexus Cloud evalúa el impacto de
los cambios en la configuración de
la red para evitar consecuencias no
deseadas y efectúa un rápido análi-

Cisco Nexus Cloud

Cisco

Tel: 91 201 20 01
Web: www.cisco.es
Precio:
consultar

sis de causa raíz al correlacionar
eventos entre los componentes de
la infraestructura a través de algo-
ritmos de aprendizaje automáti-
co. Mientras, y para garantizar la
continuidad de los servicios de
negocio y la prevención de viola-
ciones de cumplimiento, se con-
templan diferentes verificaciones
tanto proactivas como prescripti-
vas.
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Basado en el modelo de negocio de la infraestructura como servicio, aporta la
flexibilidad y la agilidad que el mercado demanda en estos momentos.

Fujitsu uSCALE

La solución propuesta por la multina-
cional japonesa se orienta a ofrecer
unas infraestructuras que estén siem-
pre alineadas con el verdadero uso que
se le dé a las mismas. Los datos, al
igual que su gestión, se han convertido
en un activo importante para el merca-
do y es básico tener el equipamiento
necesario para almacenarlos y/o traba-
jarlos. Es por ello por lo que uSCALE
brinda la flexibilidad que aportan las
soluciones cloud, manteniendo las la-
tencias, seguridad y predictibilidad de
los modelos más tradicionales de ad-
quisición de equipamiento tecnológi-
co. De igual modo, responde a los re-
querimientos de los clientes a la hora
de que escalen sus infraestructuras en
función de las necesidades que haya
que cubrir. Particularmente, esto es lo
que ayuda a las empresas a evitar el
sobre aprovisionamiento y, por ello, la
inversión excesiva en las infraestructu-
ras necesarias, consiguiendo así que el
coste real de infraestructura necesaria
esté completamente alineado con el
uso que los clientes realicen de la mis-
ma. 
Con una seguridad de los datos extre-
madamente alta, uSCALE opera po-
niendo a su disposición unas capaci-
dades de búfer para disponer de infra-
estructura extra con una agilidad ex-
trema en caso necesario. Cabe men-
cionar los servicios de valor añadido
que Fujitsu incorpora en uSCALE, pro-
porcionando personal dedicado para
trabajar juntamente con el cliente las
demandas que vayan surgiendo de in-
fraestructura, y permitiendo así una
transparencia 100% sobre el coste, la
utilización que están realizando y so-

bre las necesidades futuras que pue-
dan llegar a necesitar. 
Cabe añadir, en otro orden de cosas,
que, aunque los sistemas se instalan
en el centro de datos de la organiza-
ción, existen otros recursos a modo de
‘reserva’ si se requiere de una mayor
capacidad. Asimismo, esta puede con-
figurar los servicios locales del servidor
que emplea Fujitsu para migrarlos a su
entorno sin importar para qué necesite
recursos: aplicaciones comerciales
complejas, renderizado 3D, big data…
Junto a un modelo basado 100% en la
nube, Fujitsu uSCALE pone una gran
variedad de tecnologías no sólo de
Fujitsu sino también de sus alianzas
para cubrir las necesidades que preci-
sen los clientes desde el punto de vista
de cómputo, virtualización, almacena-
miento, backup, …  Ante cualquier

Fujitsu

Tel: 917 84 90 00
Web: www.fujitsu.es
Precio:
a consultar

problema que pueda surgir, se en-
cuentra la figura del Customer
Success Manager: se encarga de las
dudas relacionadas con la infraes-
tructura que, como se comentaba
con anterioridad, trabajará con el
cliente durante la extensión del con-
trato en su totalidad desempeñando
funciones como el soporte de ges-
tión del mantenimiento y gestión de
la configuración.
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Sus características incluyen la posibilidad de escalar implementaciones de nube y
reducir los riesgos de seguridad gracias a un conjunto de procesos y herramientas.

HPE GreenLake

La solución de gestión para el data
center con la que participa HPE es
GreenLake. Dentro de este contexto,
con los servicios gestionados de forma
externa para la nube híbrida que se
ofrecen a través de esta, las empresas
de TI pueden simplificar el funciona-
miento de su nube híbrida, tener a su
disposición conocimientos especiali-
zados cuando los necesitan e incre-
mentar la eficiencia de su personal.
Para ayudar a las organizaciones a
simplificar las operaciones de TI (tam-
bién eliminar complejidades y brindar
una experiencia de cliente digital con-
sistente), los servicios de gestión pro-
porcionados no sólo ‘quitan’ al cliente
la carga de la gestión correspondiente.
Proporcionan, de igual modo, la capa-
cidad de acceder, consumir, supervi-
sar y controlar su infraestructura y to-
dos sus servicios de nube locales y ex-
ternos desde una sola plataforma sin
importar el proveedor. 
Con un modelo de servicio que permi-
te pagar únicamente por los servicios
de nube pública o privada que se con-
sumen, HPE GreenLake incorpora
otras características de interés como
es la posibilidad de implementar solu-
ciones seguras, estandarizadas y repe-
tibles en modelos operativos diferen-
tes. O escalar implementaciones de
nube, hardware y software, contando
con conocimientos especializados bajo
demanda. Promete, en otro orden de
cosas, reducir los riesgos para la segu-
ridad gracias a procesos, herramientas
y a una experiencia basada en la con-
fianza para prevenir, identificar y co-
rregir amenazas que pudieran afectar
a los centros de datos ubicaciones en

el extremo y nubes públicas. Y dado
que también libera al personal infor-
mático de la carga de administrar la
TI, esto les permite trabajar en otras
iniciativas empresariales estratégicas.
Mientras, desde el punto de vista de
seguridad, la solución emplea una ar-
quitectura habilitada de confianza ce-
ro desde el borde hasta la nube: esto
va a permitir que GreenLake identifi-
que cuando algo es considerado mali-
cioso o inseguro, aprendiendo y adap-
tándose continuamente para adelan-
tarse a las amenazas emergentes. Así,
verifica de manera constante y auto-
mática la integridad del hardware, sis-
temas operativos, sistemas de virtuali-
zación y cargas de trabajo para que las
empresas puedan tomar las decisiones
de seguridad que crean oportunas. 
Para finalizar, añadir que para reducir

HPE

Tel: 900 990 011
Web: www.hpe.es
Precio:
A consultar

la complejidad y que los clientes
simplifiquen sus operaciones en la
nube, la plataforma les proporciona
un panel de autoservicio que gracias
a su diseño y características facilita
la realización de diferentes tareas.
Por su parte, el servicio HPE
GreenLake Management Services
supervisa y opera de forma remota
infraestructura y aplicaciones desde
el núcleo y la nube hasta el extremo.
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Con esta solución, se impulsa la gestión de aplicaciones y se garantiza el rendimiento
en cualquier lugar al tiempo que se minimizan los costes

IBM Turbonomic

IBM Turbonomic ARM (Application
Resource Management) es un softwa-
re de gestión y optimización inteli-
gente de los recursos de las aplicacio-
nes que ofrece un análisis continuo y
en tiempo real de los mismos para
asegurar su rendimiento. Además,
nunca se va a ver afectado por falta
de recursos y nunca se van a usar
más de los necesarios para garantizar
ese buen rendimiento.
Basado en un conjunto de algoritmos
y mecanismos de aprendizaje sopor-
tados por inteligencia artificial, es ca-
paz de analizar continuamente todos
los niveles del stack que soportan ca-
da aplicación, desde los componen-
tes de software de alto nivel hasta el
hardware que está por debajo, ade-
más de brindar recomendaciones so-
bre que hay que hacer para asegurar-
se que no se generan cuellos de bote-
lla. Esto puede incluir recomendacio-
nes de movimiento de recursos, subi-
da de capacidad o reducción de la
misma, si con eso se puede ahorrar y
asegurar tanto el rendimiento como el
cumplimiento de las políticas del ne-
gocio. 
Por otro lado, cuando se tenga con-
fianza en que las acciones que reco-
mienda Turbonomic tienen sentido,
se puede incluso automatizarlo para
que todo el sistema busque el estado
óptimo de utilización de recursos y
sin intervención humana alguna. Esta
tecnología permite así a las organiza-
ciones supervisar y gestionar mejor el
funcionamiento y disponibilidad de
los sistemas de información, inde-
pendientemente de que se ejecuten
en sus centros de proceso de datos o

en múltiples entornos Cloud.
Turbonomic permite a IBM, en otro
orden de cosas, ofrecer a sus clientes
capacidades de automatización im-
pulsadas por la inteligencia artificial
que abarcan desde el AIOps hasta la
observabilidad de aplicaciones e in-
fraestructura. Además, IBM
Turbonomic es un complemento per-
fecto para soluciones de gestión de
activos de software a la hora de enfo-
carse en proyectos de FinOps que ca-
da vez están siendo más demandados
por el mercado.
Los casos de uso son varios. Por
ejemplo, destaca la optimización de
centros de proceso de datos al permi-
tir una gestión automatizada de los
recursos de las aplicaciones y la opti-
mización que se necesita para sacar
el máximo partido a los centros de

IBM

Tel: 91 397 66 11
Web: www.ibm.es
Precio:
A consultar

datos. Además, el software IBM
Turbonomic gestiona de forma inte-
ligente los recursos de las aplica-
ciones y ayuda a reducir el consu-
mo de la nube y del centro de pro-
ceso de datos lo que, a su vez, dis-
minuye de forma considerable su
huella de carbono. Tiene en cuenta
las reservas en la nube, de modo
que permite adquirir más recursos
sólo cuando es necesario.
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Acelera la respuesta y mejora la disponibilidad de los sistemas y soluciones de servidor de
Lenovo. Además, hay una aplicación móvil para dispositivos Android e iOS.

Lenovo XClarity Administrator

Estamos ante una solución centraliza-
da de gestión de recursos cuyo objeti-
vo es reducir la complejidad, acelerar
la respuesta y mejorar la disponibili-
dad de los sistemas y las soluciones de
servidor de Lenovo; de hecho, una sola
instancia de XClarity Administrator ad-
mite la administración de hasta 1.000
dispositivos. 
Se ejecuta como un dispositivo virtual
y proporciona una gestión de hardware
sin agentes que automatiza tareas de
inventario, seguimiento, actualizacio-
nes, supervisión y aprovisionamiento
para sistemas de servidores, almace-
namiento, conmutadores de red, hiper
convergentes… Además, la multina-
cional china de tecnología ha desarro-
llado una aplicación para dispositivos
móviles Android e iOS que permite
monitorear de forma segura los siste-
mas físicos, obtener alertas y notifica-
ciones de estado en tiempo real. 
En lo que respecta a sus característi-
cas, XClarity es una interfaz web basa-
da en HTML5 que permite la ubica-
ción de recursos para que las tareas
que hay que realizar se ejecuten rápi-
damente. Además, y debido a que no
incluye ningún software de agente ins-
talado en los puntos finales adminis-
trados, es posible ahorrar hasta 1 GB
de memoria RAM y entre 1% y 2% de
uso de CPU. 
Provista de otras funciones importan-
tes para las empresas (actualizadores
de firmware y de controladores de dis-
positivos de Windows, implementa-
ción de sistemas operativos e hipervi-
sores en servidores bare metal, super-
visión del estado de la garantía…), la
solución proporcionada, por otro lado,

una vista centralizada de alertas que
se generan desde los puntos finales
administrados. Así, cuando un punto
final administrado detecta un proble-
ma, este es notificado. Estos puntos fi-
nales incluyen, entre otros, servidores
ThinkSystem y nodos de cómputo, no-
dos de cómputo del sistema Flex, ser-
vidores ThinkEdge y ThinkAgile, y al-
macenamiento ThinkSystem.
A nivel de seguridad, Lenovo XClarity
Administrator incluye varias funciones
que ayudan a proteger el entorno. Por
ejemplo, cuando el cliente administra
chasis y servidores de Lenovo, puede
configurar la solución para cambiar las
reglas de firewall para los dispositivos
de modo que las solicitudes entrantes
se aceptan solo desde XClarity
Administrator. Esto se conoce como
encapsulación. Mientras, en el caso de

Lenovo

Tel: 917 911 799
Web: www.lenovo.es
Precio: descarga gratuita
de 90 días

querer cambiar la configuración
criptográfica dentro de XClarity
Administrator, se puede optar por
aplicar la configuración solo al servi-
dor de administración, solo a los dis-
positivos administrados o ambos.
Destaca un registro de auditoría que
brinda un histórico de las acciones
de los trabajadores como iniciar se-
sión, crear usuarios o cambiar las
contraseñas de los usuarios. 
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SOLUCIONES DE GESTIÓN DEL DATA CENTER

La propuesta de Microsoft implementa, configura y administra la infraestructura de data
center definido por software en cuanto a proceso, redes, almacenamiento y seguridad

Microsoft System Center

Esta solución de gestión de gestión del
data center se caracteriza por simplifi-
car la administración del centro de da-
tos tanto on-premises como en el
cloud. En concreto, System Center
mejora las operaciones de TI al facili-
tar la supervisión, la automatización y
el aprovisionamiento del centro de da-
tos definido por software. Además,
permite usar las herramientas de pro-
tección, copia de seguridad y análisis
de registros de Azure para mejorar la
productividad y la seguridad de las or-
ganizaciones.
Entrando en detalle, incluye varias so-
luciones. Una de estas es System
Center Operations Manager que super-
visa el estado, la capacidad y el uso de
las aplicaciones, las cargas de trabajo
y la infraestructura. También se en-
cuentra System Center Orchestrator
que automatiza las tareas del centro
de datos, y crea y ejecuta runbooks
mediante scripts nativos de
PowerShell. Por su parte, System
Center Virtual Machine Manager im-
plementa y administra el centro de da-
tos definido por software virtualizado
con una solución integral para redes,
almacenamiento, procesamiento y se-
guridad. Además, están System Center
Service Manager y System Center Data
Protection Manager: mientras que la
primera es una herramienta de presta-
ción de servicios automatizada para la
resolución de incidentes, el control de
cambios y la administración del ciclo
de vida de los activos, la segunda pro-
tege los datos con copia de seguridad,
almacenamiento y recuperación para
implementaciones de nube privada,
máquinas físicas, clientes y aplicacio-

nes de servidor.
Dada la tecnología que emplea, la pro-
puesta de Microsoft asegura y supervi-
sa, de igual modo, el estado de man-
tenimiento, la capacidad y el uso para
diagnosticar y solucionar problemas de
las aplicaciones, las cargas de trabajo
y la infraestructura, antes de que den
lugar a períodos de inactividad o ralen-
tice el rendimiento. Con característi-
cas de autoservicio a través de un por-
tal web y una administración de servi-
cios, también automatiza las tareas
del centro de datos para reducir posi-
bles errores y acelerar el uso con las
características de orquestación y ad-
ministración de servicios de TI integra-
das. Sus beneficios incluyen, entre
otros, el mantenimiento del control de
los recursos de TI en todos los entor-
nos y plataformas.  

Microsoft

Tel: 91 391 90 00
Web: www.microsoft.es
Precio:
A consultar

La nueva versión de Microsoft
System Center incluye actualizacio-
nes para SCOM (System Center
Operations Manager, Gestor de ope-
raciones de System Center), VMM
(Virtual Machine Manager, o Gestor
de máquinas virtuales), SCORCH
(System Center Orchestrator, u
Orquestador de System Center), SM
(Service Manager, o Gestor de servi-
cios) y DPM.
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Ayuda a crear una infraestructura de almacenamiento que reduce los costes,
acelera las cargas de trabajo críticas y protege los datos en toda la multi nube híbrida.

NetApp ONTAP

Con esta solución, la conocida multi-
nacional propone a las organizacio-
nes empresariales un software de
gestión de datos que quiere mejorar
la experiencia dentro de la nube hí-
brida. A este respecto, la última ver-
sión disponible incluye un conjunto
de mejoras que persiguen un triple
objetivo: reducir las amenazas fruto
de los ciberataques e incrementar la
eficacia y (también la agilidad) den-
tro del entorno de almacenamiento.
Ha desarrollado, para ello, protección
automatizada contra el ransomware y
ha reforzado la seguridad que aumen-
ta la defensa ante las amenazas inter-
nas. Asimismo, ha simplificado el flu-
jo de trabajo para configurar perfiles
de seguridad y mejorado su flexibili-
dad porque ahora los usuarios pue-
den acceder simultáneamente a su
almacenamiento bien como archivo u
objeto desde la misma fuente de da-
tos. 
NetApp brinda, de igual forma, otras
características que son importantes y
de interés para las empresas y sus da-
tos. Este es el caso, por ejemplo, de
una arquitectura de confianza cero
(llamado también ‘Zero Trust’) y la
posibilidad de adaptarse a las necesi-
dades y condiciones que ‘viven’ un
cambio constante en el mundo de la
empresa. Además, gracias a ONTAP,
las compañías pueden disfrutar de un
entorno de gestión de datos unificado
para automatizar operaciones, opti-
mizar procesos empresariales y redu-
cir el coste total de propiedad (TCO)
global. Fruto de este planteamiento,
se consigue simplificar y automatizar
las actividades diarias de los trabaja-

dores que pueden destinar su tiempo
y esfuerzo a proyectos más importan-
tes y estratégicos. 
Además de acelerar las cargas de tra-
bajo críticas, esta solución tiene la
capacidad de asegurar un rendimien-
to predecible a todas las aplicaciones
consolidadas con mínimos y máximos
de calidad de servicio; de hecho, es-
cala también el rendimiento y la ca-
pacidad sin que este tenga que verse
interrumpido. Otro de sus puntos cla-
ve está relacionado con el hecho de
reducir los costes de almacenamiento
mediante tecnologías de reducción
de gastos que minimizan el espacio
que se emplea para su almacena-
miento. ONTAP, en este caso, al or-
ganizar en niveles automáticamente
los datos inactivos en nubes públicas
y privadas, permite ampliar al máxi-

NetApp

Tel: 91 210 46 00
Web: www.netapp.es
Precio:
a consultar

mo esta capacidad de manera fácil.
La solución cuenta, en otro orden
de cosas, con funcionalidades
orientadas al concepto de eficien-
cia del almacenamiento que inclu-
yen la compresión de datos inline,
la deduplicación y la compacta-
ción: con ello, no solo se pretende
reducir los costes que se generan
sino también maximizar los datos
que pueden almacenarse.  
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SOLUCIONES DE GESTIÓN DEL DATA CENTER

Entre otras características, esta solución monitoriza y gestiona los dispositivos de
alimentación y refrigeración, y ayuda a realizar un seguimiento del gasto de energía

Schneider Electric EcoStruxure IT  

Nos encontramos ante un conjunto de
herramientas que supervisan, miden,
gestionan y controlan la utilización del
centro de datos y el consumo de ener-
gía de los componentes de la infraes-
tructura física dentro del entorno de
estas instalaciones. A este respecto,
cabe especificar que los elementos de
la infraestructura del centro de datos
que cubre son dos: de un lado, alimen-
tación principal y refrigeración (incluye
PDU Modular, SAI modular en fila,
busway, refrigeración de precisión de
sala/fila/rack, contención de aire flexi-
ble / PODs) y de otros racks (PDU, co-
nectividad de red, control de acceso,
monitorización ambiental). 
Como resultado de la transformación
digital y la modernización experimen-
tadas, DCIM ha evolucionado desde
sus inicios (año 1990) a DCIM 3.0 da-
do que los directores de operaciones
de TI y los directores de sistemas de
información se enfrentan a los grandes
retos de dar soporte a entornos híbri-
dos complejos y cumplir con requisitos
estrictos en términos de resistencia,
ciberseguridad y sostenibilidad. Así, y
en respuesta a esta situación,
Schneider Electric propone esta carte-
ra de herramientas para ayudar a ga-
rantizar la resistencia, la ciberseguri-
dad y la elaboración de informes sos-
tenibles en todos los entornos (TI hí-
brida y colocación). 
En concreto, dicha cartera incluye la
monitorización y la gestión de disposi-
tivos de alimentación y refrigeración,
así como de seguridad física y monito-
rización medioambiental; tareas de
planificación y modelado (indepen-
diente del proveedor) para visualiza-

ción, seguimiento de activos, simula-
ción y gestión de cambios para más de
4.000 dispositivos; resiliencia de ser-
vidores para la protección eléctrica de
los mismos y sistemas de infraestruc-
tura hiperconvergente; y soluciones
personalizadas e integraciones a través
de informes automatizados, cuadros
de mando, migraciones e integracio-
nes a medida con EcoStruxure IT SW
y cualquier sistema y software de ter-
ceros.
Schneider Electric cumple con la pro-
mesa de reducir la vulnerabilidad del
tiempo de inactividad mediante la su-
pervisión de los dispositivos y la eva-
luación de su estado. También de eje-
cutar impactos simulados para expo-
ner las vulnerabilidades y abordarlas, e
integrar las alarmas de la infraestruc-
tura física en la capa de TI para gestio-

Schneider

Tel: 930 28 99 00
Web: www.se.com/es/es
Precio:
A consultar

nar y proteger de forma proactiva las
infraestructuras de servidores e hiper
convergentes. Proporciona, asimis-
mo, visibilidad en toda la superficie
de ataque a través de la monitoriza-
ción continua online y offline. Desde
el punto de vista de la sostenibili-
dad, genera cuadros de mando e in-
formes personalizados que ofrecen
una transparencia total sobre el con-
sumo de energía.
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Los retos de la
ciberseguridad

La ciberseguridad se ha convertido en uno de los mayores retos a los
que se enfrentan las empresas. En los últimos 12 meses, el 38% de
las empresas españolas ha sufrido al menos 10 incidentes o brechas
de seguridad. En consecuencia, 9 de cada 10 compañías ya han
aumentado su presupuesto en esta materia. Vanesa García
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no de los mayores riesgos a los que se enfrentan
es el robo de datos. Los hackers pueden obtener
acceso no autorizado a la información sensible
de una empresa, como datos de clientes, infor-
mación financiera y propiedad intelectual, lo que
se traduce en una serie de consecuencias devas-

tadoras para la empresa y sus clientes.
Para protegerse contra estos riesgos, las organizaciones deben
implementar medidas de seguridad sólidas, como el cifrado de
datos, la autenticaciónn de dos fatores, entre otros. Además,
es importante que las empresas realicen evaluaciones periódi-
cas de riesgos y actualicen sus sistemas y software para evitar
posibles vulnerabilidades.
“El panorama de amenazas está en continua evolución: no solo
seguimos viendo nuevas tácticas, sino que vemos cómo los ci-
berdelincuentes desarrollan nuevos usos y variaciones de ata-
ques “antiguos”. Para detener cualquier ciberataque se nece-
sita una defensa multicapa capaz de detectar actividades ma-
liciosas”, explica Manuela Muñoz, Named Account Manager
de Proofpoint en España.

RETOS DE LA CIBERSEGURIDAD

U
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RIESGOS DE CIBERSEGURIDAD 
La ciberseguridad se ha convertido en uno de los fac-
tores de riesgo más importante para las organizacio-
nes. La evolución digital, el incremento de dispositi-
vos móviles, la adopción de nubes públicas y priva-
das, la desaparición del perímetro, son las principales
tendencias que estamos viendo en los últimos meses.
En relación a esto último, las fronteras están cada vez
más difusas, ya que los trabajadores remotos con te-
léfonos móviles personales, tablets, ordenadores por-
tátiles… solicitan cada vez más acceso a los recursos

y aplicaciones de TI corporativos desde este tipo de
dispositivos. Esta nueva tendencia BYOD, puede ex-
poner a las empresas a malware y piratas informáticos
si los dispositivos de los empleados no cumplen con
las políticas de seguridad necesarias.
Y es que, a medida que las organizaciones continúan
acercándose a esta nueva realidad, sus soluciones de
ciberseguridad heredadas no han podido mantenerse
al día, creando una complejidad inmanejable. Sobre
este tema, Sergio Martínez, Country
Manager de SonicWall para Iberia explica que, “el ro-
bo de credenciales, por tanto, es otro de los riesgos
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más letales que afrontan las compañías.  Esto ha lle-
vado a un aumento en el uso de arquitecturas de se-
guridad Zero-Trust, aumentando el perímetro de segu-
ridad allá donde estén los trabajadores, independien-
temente de si un usuario está dentro o fuera del perí-
metro. Así, más que nunca es necesario redefinir
quién puede acceder y a qué”.
Para Manuela Muñoz, Named Account Manager de
Proofpoint en España, los ataques preferidos por los
ciberdelincuentes siguen siendo los ransomwares,
“de hecho, el 90% de empresas españolas afirmaron
haber sufrido un intento de ataque BEC durante

2022. También destacan las amenazas que afectan a
la cadena de suministro digital, como atacar la tecno-
logía de administración de identidades o de autenti-
cación de una empresa. Y, dado el contexto actual,
cada vez más complejo e interconectado, está aumen-
tando el riesgo sistémico, es decir, un solo ataque
puede desencadenar efectos negativos extensibles a
toda una organización, otras compañías o incluso todo
un sector”.
Vivimos tiempos de transformación en un sector, el de
la ciberseguridad, que durante muchos años ha fun-
cionado de un modo básicamente reactivo. Por lo tan-
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to, ¿tenemos que acostumbrarnos a ver nuevas formas
de ciberataques? ¿Hay alguna fórmula para impedir-
los?
Para Marc Sarrias, Country Manager de Iberia de Palo
Alto Networks lo esencial es evolucionar los modelos
hacia plataformas integradas de seguridad, “las cua-
les, revisan, actualizan y prueban continuamente sus
planes de respuesta a incidentes, para así tener más
probabilidades de responder con eficacia y contener
un ataque activo”.
Siguiendo este punto, Florencia Martín, directora de
canal para Europa, de Hillstone añade que este entor-
no exige servicios de seguridad gestionada más inteli-
gentes y con mayor capacidad de respuesta. “Es por
tanto esencial educar y ofrecer herramientas de las
que se puedan beneficiar los clientes más pequeños,
de la misma manera que lo hacen los más grandes. La
simplificación para los pequeños, así como un uso efi-
ciente y productivo de los recursos de los clientes, es
un compromiso que deben cumplir los fabricantes”.

NUBE O MODELOS ON-PREMISE
Actualmente, las organizaciones ya no pueden depen-
der de la construcción de una barrera alrededor de un
perímetro definido para supervisar el tráfico. Con una
gran cantidad de usuarios y dispositivos remotos que
se conectan desde sus propios puntos de acceso y da-
tos empresariales que van y vienen a través de redes
públicas a aplicaciones basadas en la nube, las orga-
nizaciones necesitan un enfoque más seguro para el
acceso a las aplicaciones. 
Numerosos ataques se están produciendo en legacy,
¿es la prueba definitiva de que la nube es más segura
que los modelos on-premise?. En palabras de Marc
Sarrias, la proliferación del uso de la nube se ha ace-
lerado y esto conlleva muchos peligros asociados. “La
mayoría de los casos se deben a errores de configura-
ción y a malas prácticas. Teniendo en cuenta la juven-
tud de esta tecnología, las empresas adoptan la nube
por primera vez, por lo que es normal que haya un pe-
riodo de adaptación. Obviamente, este periodo puede
acortarse con las soluciones necesarias, pero hay que
identificarlas rápidamente para no dejar nada que
pueda ser aprovechado por los atacantes”.
Por su parte, para Gerardo Laplana, el CTO de Zaltor
la nube también presenta sus brechas de seguridad, y
es que, a pesar de que está gestionada 24/7 por pro-
fesionales especializados, “la nube no está libre de
problemas puesto que llega un momento en que los
grandes proveedores no se ocupan, por defecto, de la
gestión de seguridad de las maquinas hospedadas.
Por ejemplo, el parcheado, que es uno de los grandes

La nube puede pre-

sentar riesgos como la

exposición de datos sensi-

bles a través de configura-

ciones de seguridad inco-

rrectas 
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agujeros de seguridad que podemos encontrar en
cualquier dispositivo electrónico, hay que realizarlo
tanto en sistemas on-premise como en la nube. Si no
lo haces tienes un problema de seguridad que no de-
pende del proveedor cloud”. En la misma línea se si-
túa Marc Rivero, Senior Security Researcher de
Kaspersky, que considera que “no necesariamente se
puede afirmar que la nube es siempre más segura que
los modelos on-premise, ya que depende de múltiples
factores, como la calidad de los proveedores de servi-
cios. Es cierto que puede ofrecer una mayor eficacia
en algunos casos, especialmente para las empresas
que no cuentan con recursos internos suficientes para
gestionar adecuadamente la seguridad de su infraes-
tructura. Sin embargo, también es importante tener
en cuenta que la nube puede presentar riesgos como
la exposición de datos sensibles a través de configu-
raciones de seguridad incorrectas o la pérdida de da-
tos debido a errores humanos o brechas en la infraes-
tructura. En resumen, ya sea seguridad en la nube o
en la propia infraestructura de la empresa, todo de-
pende de las necesidad y recursos de cada organiza-
ción. Ambos modelos pueden ser seguros si se gestio-

nan adecuadamente”.
Por todo ello es importante que las organizaciones de-
sarrollen estrategias de ciberseguridad que vayan más
allá de la protección del perímetro y se centren en los
datos y sistemas, independientemente de su ubica-
ción. En este sentido, Marc Rivero, considera que “to-
do ello, puede incluir la puesta en marcha de medi-
das como las soluciones de autenticación multifacto-
rial para el acceso remoto, la segmentación de redes
para limitar la propagación de posibles ataques, la
implementación de soluciones de seguridad basadas
en la nube para la protección de datos y aplicaciones
en cualquier lugar, y la educación y concienciación de
los empleados sobre las mejores prácticas de seguri-
dad online. Aunque también es importante tener en
cuenta que la protección frente a amenazas externas
no es la única. Existen algunas internas, ya sean ac-
cidentales o intencionadas, que suponen un riesgo
para la seguridad de una empresa. Por ello, las estra-
tegias de ciberseguridad deben incluir medidas de se-
guridad interna, como el control de acceso y la moni-
torización de actividades sospechosas”.
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ESTADO DE LAS ESTRATEGIAS
Ahora en pleno 2023, observamos la transformación
de un modelo de soluciones puntuales hacia un mo-
delo de plataforma en la que la automatización, la in-
tegración, la Inteligencia Artificial y el Machine
Learning permiten avanzar hacia modelos menos re-
activos y más eficientes. Por lo tanto, ¿tienen las or-
ganizaciones una estrategia de protección definida?. 
En respuesta a esta cuestión, el Country Manager en
Iberia de Palo Alto Networks incide en que muchos
mercados se encuentran inmersos en esta transforma-
ción, “vemos con optimismo cómo muchas organiza-
ciones ya están demandando un nuevo tipo de aproxi-
maciones más estratégicas de sus proveedores de ci-
berseguridad. 
Pero, para mejorar la estrategia, “las organizaciones
deberán llevar a cabo ejercicios de simulación, prue-
bas de seguridad ofensiva y defensiva integradas, si-
mulaciones de brechas (automatizadas y manuales) y
asociarse con consultores como el grupo global de
consultoría de seguridad e inteligencia sobre amena-
zas, Unit 42, capaz de incrementar su velocidad y
preparación a la hora de responder a un ataque acti-

vo. Estos ejercicios crean una cadencia de comunica-
ción interna y externa, establecen relaciones con las
partes interesadas y fomentan el intercambio de co-
nocimientos del entorno antes de un ataque”, añade.
Al igual que su compañero, la directora de canal para
Europa, de Hillstone reitera que es fundamental estar
al día de estos nuevos ataques y tener las herramien-
tas adecuadas para combatirlos. “Las grandes empre-
sas se lo pueden permitir con herramientas sofistica-
das y especializadas, pero estas herramientas normal-
mente tienen una complejidad y un coste que las PY-
MES no se pueden permitir”. De ahí que lo primordial
en la estrategia de seguridad sea educar y ofrecer he-
rramientas de las que se puedan beneficiar los clien-
tes más pequeños, de la misma manera que lo hacen
los más grandes. “Esto se consigue a través de herra-
mientas como la Inteligencia Artificial y el Machine
Learning. La simplificación para los pequeños, así co-
mo un uso eficiente y productivo de los recursos de
los clientes, es un compromiso que deben cumplir los
fabricantes”, concluye.

RANSOMWARE EN LAS AA. PP 
Según datos publicados recientemente por
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AdjudicacionesTIC, las inversiones públicas en ciberse-
guridad sólo supusieron un 4% del total de proyectos
tecnológicos puestos en marcha durante el año pasado
por las Administraciones Públicas españolas. 
La proliferación de Internet, con más de 4.000 millones
de usuarios a nivel mundial, ha impulsado la transforma-
ción en las estructuras empresariales de todos los secto-
res, desde el sector privado, la educación, la sanidad,
hasta la industria, sin dejar de lado a la AA.PP. 
“La Administración Pública necesita que el uso de infor-
mación se realice de forma segura para garantizar el ser-
vicio al ciudadano. Al manejar un gran volumen de datos
y es primordial salvaguardar la confidencialidad de los
mismo, garantizando su autenticidad, su integridad y la
disponibilidad de los mismos. Garantizar la protección
de la información pública, sus sistemas y servicios, así
como las redes que lo soportan es imperativo”, sentencia
Sergio Martínez, Country Manager  de  SonicWall para
Iberia.
Y es que el sector público se ha convertido en uno de los
blancos preferidos de los ciberdelincuentes, sufriendo
cada vez un mayor número de ataques de ransomware.
Pero no sólo esto, sino que, según diferentes estudios, el
72% de las AA.PPP que han sido atacadas por ransom-

ware han visto cifrados sus datos, y tan solo el 20% de
las administraciones han logrado detener un ataque ran-
somware antes de que sus datos fueran cifrados. 
Esta situación, recae, en palabras de Marc Sarrias, en
que muchas organizaciones públicas poseen soluciones
antiguas que no pueden detener con eficacia los ataques
más avanzados de hoy en día, “ya que la seguridad tra-
dicional de redes y endpoints sencillamente no se ha
mantenido a la altura de la rápida evolución de las ame-
nazas. Por eso, es esencial disponer de los mejores pro-
ductos con tecnologías de última generación”.
Para Gerardo Laplana, CTO de Zaltor lo que falla en los
organismos públicos es el factor humano.
“Evidentemente se pueden limitar las consecuencias de
los errores mediante tecnología, pero no nos olvidemos
que, al final, la maquina hace lo que dice la persona. Si
te llega un PDF que necesitas abrir y el AV te dice que
no lo puede abrir, te buscas la manera de abrirlo como
sea y, al final, te saltas la seguridad para hacerlo. Esto
lo hemos visto cientos de veces, incluso en carne pro-
pia”.

RANSOMWARE, LA GRAN PREOCUPACIÓN 
La ciberextorsión continúa causando verdaderos es-
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tragos en las organizaciones. Sin ir más lejos, en
España, un 89% de organizaciones encuestadas por
Proofpoint experimentaron un intento de ataque de
ransomware en 2022, de las cuales un 72% fueron
infectadas finalmente. Además, se han visto últi-
mamente una tendencia hacia la doble extorsión,
que filtran y exfiltran datos, e incluso de triple ex-
torsión, donde los ciberdelincuentes reclaman el
pago de rescates no solo a la organización objetivo,
sino de cualquier otra empresa afectada por una
misma fuga de datos.
Entonces, ¿qué se puede hacer al respecto? Para
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RETOS DE LA CIBERSEGURIDAD

parar el ransomware, Manuela Muñoz aboga que
es fundamental que se pongan en marcha progra-
mas de seguridad en las empresas, “adaptados a
las amenazas reales y los riesgos de los usuarios,
con el objetivo de crear una sólida cultura de se-
guridad que ayude a los empleados a tomarse se-
riamente la protección de la información”. Y no
solo eso, Miguel de Castro, ingeniero de ventas
en CrowdStrike se centra en el papel humano,
“no existe un “botón mágico”: ha de trabajarse
en las tecnologías, buscando las más adecuadas.
En las personas, dado que esos sistemas deben
ser explotados de forma correcta, y finalmente
los procesos, dado que todo lo que se pueda pre-
ver, planificar y probar, será ejecutado posterior-
mente de forma más rápida y efectiva”.
Gerardo Laplana lo tiene claro, “son imprescindi-
bles un EDR, un sistema de parcheado, un fire-
wall de última generación y un backup que no
pueda ser atacado al mismo tiempo que el resto
de la infraestructura”.
La realidad, sin embargo, indica es es casi impo-
sible parar un ataque de ransomware una vez que
este se ha producido. Las medidas a tener en
cuenta implican evitar que ese ataque llegue. Tal
y como asegura el portavoz de Kaspersky, “no só-
lo no se puede parar un ataque una vez que se ha
producido, sino que, muchas veces es complica-
do recuperar los datos sin pagar el rescate. Sin
embargo, existen varias formas de prevenir y pro-
tegerse contra ellos. Algunas de las medidas más
efectivas son realizar copias de seguridad regu-
larmente y almacenarlas en un lugar seguro no
online, mantener los sistemas y aplicaciones ac-
tualizados implementar medidas de seguridad,
como los antivirus. Aunque también es importan-
te concienciar a los empleados sobre cómo de-
tectar y evitar dichas amenazas, como no abrir
correos electrónicos de remitentes desconocidos
o no descargar archivos sospechosos”.

LA DESAPARICIÓN DEL PERÍMETRO 
Nos encontramos en una nueva realidad, en la
que las personas son el factor clave en la seguri-
dad de las organizaciones. La adopción del traba-
jo en remoto durante la pandemia ha expandido
las superficies de ataque de las organizaciones y
ha aumentado su vulnerabilidad ante posibles
ataques, generando así una gran presión sobre
los equipos de seguridad para proteger los datos
y sistemas.
En este sentido, y en opinión de la Named

La mejor estrategia

es una protección 

multicapa que sitúe a las

personas en el centro 

Account Manager de Proofpoint en España, las per-
sonas se han convertido en el nuevo perímetro, “por
tanto, la mejor estrategia a partir de ahora será una
protección multicapa que sitúe a las personas en el
centro de la seguridad: saber qué usuarios son los
más atacados y cuáles son los más propensos a caer
víctimas de un ataque, formarles para que puedan
identificar y denunciar amenazas, y, al mismo tiem-
po, combinarlo con defensas tecnológicas para co-
rreo electrónico, cloud y endpoint”.
Siguiendo esta línea, para José de la Cruz, director
técnico de Trend Micro Iberia, el nuevo perímetro
podría definirse en 3 partes: 

• Identidades: que el usuario emplea para acce-
der a servicios desde su endpoint

• Endpoints: donde el usuario trabaja ya sea en
su oficina, en casa o en cualquier ubicación remo-
ta

• Servicios: alojados en cualquier servicio cloud
del mundo.
“Esto es lo que debemos analizar, monitorizar y
controlar de manera continua algo que no está ocu-
rriendo de manera suficientemente extendida”,
analiza. La directora de canal para Europa,
de Hillstone añade que ahora es necesario otro tipo
de soluciones como SD-WAN o Zero-Trust, “que es-
tán siendo cada vez más demandadas, por la visibi-
lidad y el control de las infraestructuras que apor-
tan a las organizaciones. Asegurar las comunicacio-
nes y los datos está a la orden del día en cada vez
más clientes”.

Tema de portada 315_portada 169.qxd  27/04/2023  16:48  Página 11



¿Cómo llegó al sector TIC?
Mi padre me incentivó a estudiar una ingeniería porque hay
más oportunidades laborales en este campo. 
Empecé estudiando ‘Ingeniería de Telecomunicaciones’ en
una universidad pública. La verdad es que no me gustó nada,
pero me di cuenta de que me interesaba la programación. Por
eso decidí cambiarme a ‘Ingeniería del Software’, pensando
que en esta carrera daría muchísima más programación.
Cuando llegué me encontré que apenas tenía varias asignatu-
ras de programación los dos primeros años. Me desanimó mu-
cho. A parte de eso, no nos daban buenos estándares del có-
digo ni nada que fuera estimulante, y eso que programar lo es,
y mucho. 

¿Qué es lo que más valora de su trabajo?
Lo que más me gusta de mi trabajo es que me siento valorada,
veo que lo que creo genera impacto en la empresa. 

En su opinión ¿qué es lo que falla para que las mujeres no
apuesten más por el estudio de carreras STEM?
No lo sé. Posiblemente la falta de referentes femeninos en es-
tas áreas y los estereotipos asociados a este tipo de carreras:
que si son más de chicos, que si son muy difíciles, etc. 

¿Cree que existe el “techo de cristal” en las empresas TIC?
¿Cuál debería ser la solución?
De momento no he experimentado ningún techo de cristal. Es
verdad que aún me queda mucho camino por recorrer, pero

creo que ahora las cosas están cambiando y poco a poco, a
las mujeres nos resulta más fácil acceder a puestos de res-
ponsabilidad. 

¿Qué dificultades se encontró usted para llegar a la posición
que tiene actualmente?
La verdad es que he tenido mucha suerte porque he intentado
siempre dar los pasos oportunos para llegar a donde estoy hoy.
Siempre he tenido muy claro lo que me faltaba en mis traba-
jos (o bien más experiencia, o bien saber de una determinada
tecnología o conocimientos más técnicos, etc.), de modo que
siempre me movía a nuevos trabajos que cumplían los requi-
sitos para completar aquellas áreas que tenía que reforzar pa-
ra crecer profesionalmente y evitar futuras dificultades. 

¿Qué es lo que más valora de su empresa con respecto a la
integración de la mujer?
En mi empresa actual podemos decir que la mujer está muy
bien representada ya que el 35% de la plantilla somos muje-
res. A la hora de contratar a nuevos empleados no se tiene en
cuenta si se es mujer u hombre, se contrata a la persona que
está más preparada para el trabajo a desempeñar, ya sea
hombre o mujer. Sí veo que cada vez hay más mujeres, por lo
que, pienso que la integración la iremos consiguiendo poco a
poco.

Un 35% de alumnos no logra ni acabar el bachillerato ni la
FP equivalente, ¿está en la educación el problema de la falta

Fecha de nacimiento: 26-04-1993
Hijos: ninguno
Hobbies: leer, surf, buceo
Estudios: Grado en ‘Ingeniería del Software’ en el Centro Universitario 
U-tad

Carmen Virginia López-Gil Pérez 
Ingeniera de datos en Xebia Data
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das y bien pagada. Creo que ahora mismo la programación
lo es todo, es el avance para el futuro, lo que crea los nue-
vos puestos de trabajo y lo que hace que cambie la men-
talidad de las personas. A día de hoy nadie podría imagi-
nar la vida sin su teléfono, tablet u ordenador.
Actualmente todas las profesiones tienen algún programa
que les ayuda, por lo que la programación se convierte en
un pilar fundamental de nuestra vida.

¿Hacia dónde cree que va el sector TIC? En su opinión,
¿cuáles van a ser las tendencias que realmente van a trans-
formar la sociedad?
Es imposible saber cómo va a ser la tecnología dentro de
unos años, son inimaginables los cambios que se van a
dar. Nunca sabes lo que va a salir nuevo, cada día se crean
cosas que impresionan más y que pensabas que eran algo
imposible. Por eso, ni me imagino, ni quiero imaginarme,
cómo será lo que está por venir, pero será impresionante.

de perfiles especializados?
Creo que la educación pública
en ciertos sectores no está
adaptada a lo que el alumno
va a ver cuando sale al mundo
laboral, y esto puede generar
desinterés en lo que están es-
tudiando. Yo misma me plan-
teé dejar la carrera porque lo
que estudiaba en la universi-
dad era un contenido desac-
tualizado y muy teórico, aleja-
do de lo que es hoy en día el
mundo TIC.

¿Le han servido los estudios
que hizo para realizar su la-
bor actual?
Si, estoy trabajando de lo que
estudie. Como decía antes, yo
tuve muchos momentos en
los que quise dejar la carrera,
pero fue más por cómo las
universidades públicas ense-
ñan la carrera; muchas mate-
máticas y física, solo un poco
de programación, con libros
desactualizados y sin casos
prácticos. Y lo peor: profeso-
res que van a clase a leer dia-
positivas y no a mostrar la pa-
sión y las múltiples aplicacio-
nes de este tipo de carreras.  
Fueron años muy duros, muy
tristes y de muchísimo es-
trés en los que me planteé ca-
da día que la ingeniería no era
para mí. Lo superé porque re-
almente sabía que me gusta-
ba programar, lo hacía en mi
tiempo libre, así que sabía
que el problema venía de la

forma de enseñar y el conteni-
do de este tipo de institucio-
nes. Así que busqué una alter-
nativa, que fue la universidad
U-tad y su Grado en
‘Ingeniería del software’, y me
encantó.

Solucione el problema de la
educación en España...
Basado en mi experiencia,
diría que las universidades
públicas deben de revisar ur-
gentemente su modelo edu-
cativo, su profesorado y sus
planes de estudio, si no
quieren acabar con la voca-
ción STEM de muchos jóve-
nes en España.
En unos momentos en los
que hace falta mucha gente
formada en disciplinas
STEM, que desde la univer-
sidad se contribuya a des-
truir vocaciones, me parece
algo muy sorprendente. Este
sector evoluciona y cambia
muy rápido, y las universida-
des que forman en las áreas
STEM, deben de ser capaces
de adaptarse a estos avances
a la misma velocidad.

Si tuviera que aconsejar a un
joven qué estudiar de cara a
obtener un futuro laboral es-
table, ¿por dónde le orienta-
ría?
Aconsejaría invertir tiempo
en ver si a la persona le gusta
la programación, ya que es
una carrera con muchas sali-
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¿Qué importancia tiene el desarro-
llo del talento en las empresas?
El desarrollo del talento en la
Ciberseguridad es extremada-
mente importante en las empre-
sas, especialmente en la actuali-
dad donde hay grandes dificulta-
des para encontrar a profesiona-
les de este ámbito.
Por ello, desde UNIVERSAE, he-
mos lanzado recientemente va-
rias titulaciones, el Máster pro-
pio en Gestión Estratégica de la
Ciberseguridad, cuyo principal
objetivo es formar a los mejores
decisores al más alto nivel para
que lleguen a liderar departa-
mentos en materia de
Ciberseguridad.
Junto al Curso de especializa-
ción en entornos de las tecnolo-

gías de la información, un
Máster de Formación Profesional
oficial, reconocido por el
Ministerio de educación español,
orientado a formar a todos aque-
llos iniciados en la informática
que quieran iniciar su andadura
en la Ciberseguridad.

Alrededor del 70% de las grandes
organizaciones ha identificado que
no puede encontrar candidatos con
las habilidades requeridas. ¿Qué
enfoque deben tomar las empre-
sas?
Considero que las empresas pue-
den tomar varios enfoques. En
primer lugar, capacitación inter-
na. Las empresas pueden invertir
en la capacitación de su perso-
nal existente para desarrollar ha-

bilidades en Ciberseguridad.
En segundo lugar, colaboración
con centros de formación en la
búsqueda de talentos, promo-
viendo entre los estudiantes la
importancia de la Ciberseguridad
y fomentando la formación en es-
te ámbito. Además, las empresas
pueden ofrecer prácticas y cola-
borar en proyectos. En este sen-
tido UNIVERSAE cuenta con
Campus23, un lugar de encuen-
tro en el que empresas y profe-
sionales buscan contribuir, a tra-
vés de la experiencia, al impulso
de la empleabilidad del alumno.
Por último, es importante que
las empresas inviertan en inves-
tigación y desarrollo de tecnolo-
gías y soluciones innovadoras en
Ciberseguridad, lo que puede

“En ciberseguridad, las empresas deben
comenzar por analizar y definir de forma
concisa las políticas de la organización”

UN CIO EN 20 LÍNEAS
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Andrés Soriano, 
CISO de UNIVERSAE

aportar un conocimiento es-
pecializado y diferencial
frente a su competencia.

Una de cada cinco empresas
han sufrido un ciberataque. De
estos, el 15.9% no dispone de
un plan de recuperación. ¿Qué
medidas deben adoptar las
empresas para prevenir estos
ataques?
La primera medida, sin duda
alguna, es la formación y
concienciación en
Ciberseguridad para todos
los empleados de la organi-
zación, desde el escalón más
bajo al más alto. El objetivo
es poder identificar el primer
vector de entrada por el que
se propagan otra serie de
ataques como, por ejemplo,
el phishing.
Le deben de seguir otra serie
de medidas como por ejem-
plo establecer una correcta
gestión de accesos a los sis-
temas, con autenticación de
doble factor, la segmenta-
ción de redes, gestión de pri-
vilegios y securización de los
entornos de trabajo.

¿Cómo tener éxito con la es-
trategia de Ciberseguridad?
¿Tienen las empresas una es-
trategia adecuada?
Para tener éxito con una es-
trategia de Ciberseguridad,
las empresas deben comen-
zar por analizar y definir de
forma concisa las políticas
de seguridad de la propia
empresa y sus trabajadores,
y que a su vez este alineado
con los objetivos de negocio.
Considero que el problema
radica en la falta de concien-
ciación en Ciberseguridad
por parte del tejido empresa-
rial español, ya que las pe-
queñas o medianas empresas

tienden a creer que no son
tan importantes como para
recibir un ciberataque.
Si una pyme sufre un cibera-
taque al no haber realizado
las acciones necesarias que
prevean una respuesta eficaz
y gestión de incidentes, pue-
de ocasionarles desde el ce-
se temporal del negocio has-
ta el cese total de su activi-
dad laboral.

¿Qué se busca con la forma-
ción que ofrecéis en UNIVER-
SAE? ¿En qué áreas incidís?
Desde UNIVERSAE busca-
mos impulsar la coordina-
ción, asesoramiento y presta-
ción de actividades académi-
cas en materia de
Ciberseguridad con el objeti-
vo de formar al mejor talento
de España.
Pretendemos revolucionar el
mundo educativo a través de
nuestra metodología learning
by doing, que se basa en el
aprendizaje a través de la
práctica en escenarios reales
con los que favorecer y po-
tenciar las aptitudes y habi-
lidades de nuestros alumnos.
Siempre contando con un
equipo docente de primer ni-
vel, instruidos de primera
mano en las tácticas, técni-
cas y procedimientos que
emplean los cibercriminales.
Con nuestra oferta, el alum-
no una vez haya terminado
sus estudios, tendrá capaci-
dades más que suficientes
que le permitan actuar con
rapidez y solvencia cuando
tenga que enfrentarse a un
entorno hostil en el ejercicio
de su profesión.

¿Qué medidas de
Ciberseguridad implementáis
en UNIVERSAE?

Desde UNIVERSAE trabajamos constante-
mente para la detección de cualquier tipo
de amenaza. Todo ello acompañado de
medidas de protección perimetrales, siste-
mas de detección de intrusos, auditorías
constantes, etc. Y por supuesto, siempre
al tanto de las tácticas, técnicas y proce-
dimientos empleados por los ciberdelin-
cuentes.
¿Qué ofrecen los profesionales que traba-
jan en el máster?
Los profesores en UNIVERSAE son prime-
ras espadas del panorama de la
Ciberseguridad nacional, internacional y
mundial. Muchos de ellos prestan servi-
cios en importantes empresas del sector
tecnológico (Rootedcon, Microsoft,
Halborn, Innotec, Naturgy, Ferrovial …) e
incluso algunos de ellos forman parte del
comité de expertos que colabora al más al-
to nivel de seguridad, con las Fuerzas y
Cuerpos de Seguridad del Estado, el
Departamento de Seguridad Nacional o el
Consejo de Seguridad de la Unión
Europea.
Todas estas habilidades y experiencias ha-
cen que el alumnado se forme y aprendan
de la mano de los mejores profesionales
que tenemos en España, y de esta forma
adquieran todo tipo de habilidades con la
que poder hacer frente a cualquier ciberin-
cindente.
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Referencias tecnológicas en la transposi-
ción de la Directiva Whistleblowing

LEGALIDAD TIC

L
a entrada en vigor de la reciente normativa
de protección de los informantes, y que
transpone, en España, la Directiva
2019/1937 de 23 de octubre, también co-
nocida como Directiva Whistleblowing, ha
supuesto, de un lado, la consolidación de

obligaciones legales de configuración y garantías de
protección que, en muchos casos, ya venían apli-
cándose en la implementación y funcionamiento de
los canales de denuncias, ahora denominados “sis-
temas internos de información”.
Sería especialmente extenso desgranar, aquí, el cú-
mulo de excesos regulatorios, contradicciones e in-
coherencias que, en mi humilde opinión, contiene

esta norma y que, en buena parte, derivan de una
falta de rumbo o abstracción que ya se advertían en
la propia Directiva. No obstante, ello no puede su-
poner negar la necesidad y, especialmente, la utili-
dad preventiva y de autoconocimiento corporativo
de estos sistemas internos en los esfuerzos corpora-
tivos de Compliance, así como el beneficio, como
puesta en valor e impulso, que la Ley aporta para la
mejora del funcionamiento de éstos (que serán obli-
gatorios, en España, para las entidades de más de
doscientos cincuenta empleados, a partir del 13 de
junio de 2023, así como para las entidades a partir
de cincuenta empleados, a partir del 1 de diciem-
bre de 2023).
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Es por ello por lo que estos sistemas internos de in-
formación (que, en la mayoría de empresas de tama-
ño medio o grande, ya habían sido impulsados con
motivo de dar sentido al requisito de los Programas
o Modelos de prevención de delitos de imponer la
obligación de informar de riesgos e incumplimien-
tos, según lo previsto por el art. 31 bis.5.4. del
Código Penal), están en auge, no solo en cuanto a la
necesidad de implementar una política y un proce-
dimiento de gestión de las comunicaciones, sino
también por el notable aumento de la oferta de so-
luciones tecnológicas que sirven para hacer realidad
la implementación del sistema y su accesibilidad.
Sin embargo, pese a que recibimos con frecuencia
la consulta acerca de la “mejor vía” para hacer rea-
lidad tal implementación, la realidad es que esta
novedad normativa no ha especificado en exceso su
preferencia por una fórmula tecnológica o revestida
de determinados requisitos de seguridad (que sí
pueden inferirse, como veremos a continuación, de
las exigencias de ciertas garantías).
De la lectura del art. 7 (canal interno de informa-
ción), uno no tuviera la sensación de que su redac-
ción se corresponda con la del año 2023, ya que,
sin intención de debatir acerca de si su regulación
resultaba o no necesaria, el precepto indica que “el
canal interno deberá permitir realizar comunicacio-
nes por escrito o verbalmente, o de las dos formas”,
pudiéndose realizar la acción de información “bien
por escrito, a través de correo postal o a través de
cualquier medio medio electrónico habilitado al
efecto, o verbalmente, por vía telefónica o a través
de sistema de mensajería de voz. A solicitud del in-
formante, también podrá presentarse mediante una
reunión presencial dentro del plazo máximo de siete
días”. De la lectura anterior, uno podría sacar la ex-
traña conclusión acerca de la indiferencia de la nor-
ma en relación con la escasa o nula aportación que,
a su entender, podría suponer la incardinación de
este canal en una tecnología u otra.
Sin embargo, cabe realizarse, al menos, determina-
das preguntas que, en mi opinión, sí deben recondu-
cir el debate y quizás puedan suponer la elección de
una opción menos arcaica que un buzón postal en la
entrada de la oficina: en primer lugar, ¿resulta real-
mente posible, en una empresa con un número im-
portante de empleados, realizar, de manera fiable, el
acuse de recibo, sin una mínima alerta electrónica,
en un plazo de siete días naturales?, en segundo lu-
gar ¿resulta posible, sin una configuración electróni-

ca, hacer realidad el cumplimiento normativo de la
obligación que la propia norma señala en su art.
5.2.b en relación con la obligación de que el sistema
interno de información sea diseñado, establecido y
gestionado de una forma segura, de modo que se ga-
rantice la confidencialidad de la identidad del infor-
mante y de cualquier tercero mencionado en la comu-
nicación, y de las actuaciones que se desarrollen en
la gestión y tramitación de la misma, así como la pro-
tección de datos, impidiendo el acceso de personal
no autorizado? y, en tercer lugar, ¿existe alguna alter-
nativa, además de los software que permiten la comu-
nicación encriptada con los informantes, para dar
cumplimiento al precepto anterior y, además, poder
mantener una comunicación continuada con los in-
formantes que elijan la opción anónima -que el siste-
ma interno debe permitir en consonancia con lo dis-
puesto por el art. 7.3 de esta Ley?
Se podrían hacer algunas preguntas adicionales
que, quizás, nos puedan llevar a pensar que esta
Ley no ha realizado una apuesta por una cierta exi-
gencia tecnológica que resultase coherente o conse-
cuente con el nivel de protección, confidencialidad
y seguridad a la que la propia norma obliga, así co-
mo con la indicación expresa que sí se recoge, por
ejemplo, en relación con la necesidad de publica-
ción y divulgación de información adecuada en la
web corporativa, en una sección separada y fácil-
mente identificable. Del mismo modo, se podría
profundizar aún más, en las facilidades que la tec-
nología aporta para la trazabilidad, acreditación y
registro de las comunicaciones alojadas en estos
sistemas.
No obstante, las preguntas anteriores no pretenden
una respuesta unívoca de la cuestión, sino única-
mente la reflexión acerca del contraste entre la am-
plia regulación que algunas cuestiones, -como los
ejemplos enunciativos que definen las represalias-,
y el tan escaso o prácticamente inexistente compo-
nente tecnológico que esta normativa incorpora (se
podría haber apostado, por ejemplo, por un impulso
e incentivo de aquellas fórmulas tecnológicas que
mejor garanticen el cumplimiento de la propia nor-
ma) pese a la apuesta real por esta vía (tecnológi-
ca), de la gran mayoría de empresas, para hacer re-
alidad la implementación de estos sistemas y de sus
garantías.

Juan E. Tordesillas

socio de Écija Abogados
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Ahorro de costes en Cloud.
Aplicación de buenas prácticas

T
anto si una empresa acaba de empezar con
los servicios de los Cloud públicos como si ha
utilizado estos servicios durante años y ha al-
canzado un alto nivel en la madurez de éstos,
la gestión de los costes de los Cloud y su op-
timización general deben ser una prioridad

absoluta ya que van directamente contra nuestra
cuenta de resultados.
Si se manejan mal los costes de la nube pueden sa-
lirse rápidamente de nuestro presupuesto, esto es
precisamente lo que ha sucedido en muchas compa-
ñías, las cuales erróneamente han tildado de caros
los servicios en la nube.
Para muchas empresas, la optimización de costes de
la nube no es prioritario, o al menos hasta ahora no
se ha tenido en cuenta el seguimiento de éstos y las
variaciones que pueden existir.
Un punto de venta clave de la nube está en los aho-
rros de costes esperados una vez realizados los aná-
lisis correspondientes a las necesidades de cada em-
presa, por lo que una vez puesto en marcha el pro-
yecto de migración y estabilización de sistemas o ser-
vicios en la nube es una suposición errónea, el pen-
sar que el coste no es algo de lo que las empresas
deban preocuparse. En realidad, debe ser una gran
preocupación en caso de no darse continuidad al se-
guimiento de los costes generados en los Cloud.
Si bien las razones de los sobrecostes varían, las
principales suelen estar asociadas a:

• Una adopción de la nube no planificada.
• Despliegue de instancias o servicios no acorde a

las necesidades de la compañía.
• Uso de discos con performance y costes altos no

necesarios en algunos casos.
• No tener control las copias de seguridad.
• Uso indebido de la red.

Éstos, entre otros puntos, han de ser revisados para
lograr una optimización eficaz de los costes de la nu-
be, a su vez se requiere que cada compañía apoyada
o no por partner expertos en gestión de costes en
Cloud,  conozcan los “costes ocultos” y apliquen las

mejores prácticas para obtener el máximo valor de
las inversiones en servicios en la nube.En internet
abundan los artículos que apuntan líneas de actua-
ción para optimizar los costes de la nube, que sim-
plificando podríamos resumir en lo siguiente:
Líneas de actuación para optimizar los costes de la
nube

• Comprender los conceptos básicos de la factu-
ración que nos ofrece cada consola en Cloud Público.

• Analizar tipologías de instancias, las familias y
subfamilias de cada tipo.

• Analizar los picos y anomalías.
• Revisar /analizar el tráfico y consumo de red.
• Examinar los costes de almacenamiento y bac-

kup.
• Considerar las variaciones de costes por horario. 
• Revisar /analizar con los costes sin reserva / com-

promiso.

PARTNER CLOUD
También se debe de tener en cuenta que en el en-
torno empresarial hipercompetitivo y vertiginoso de
hoy en día, existe la tentación de apresurarse a la
contratación de servicios de tecnología y plantearse
la necesidad real más tarde. Pero tiene sentido ir
lento para ir rápido y contar con el apoyo de un part-
ner que ayude y a asesore en todo momento, lo que
aportará a nuestra compañía el poder contar de los
beneficios de la nube de manera plena.
Hay mucho en juego para que cualquier compañía
no priorice el análisis, control y la optimización de
costos de la nube, ya sea por ella misma o externa-
lizándolo, ya que la contención de los costes aporta-
rá más rentabilidad a la empresa.
Las empresas con presupuestos de TI ajustados
son las más interesadas en este control de costes,
para así disponer de la mayor inversión posible con
la que adecuarse a las necesidades de los procesos
de transformación digital en los que se hallan en-
vueltos.
El concepto de "todo al Cloud" se ha generalizado en
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muchas industrias y compañías durante los
últimos años, ahora sin embargo, la priori-
dad no debería ser adoptar un enfoque ba-
sado en la nube para todo, la nube pública
es un conjunto de herramientas que facili-
tan varias tareas, pero como todas las herra-
mientas hay algunas más generales y otras
más concretas que deben fortalecernos y en
las que nos debemos apoyar para el creci-
miento de nuestras compañías usando co-
mo métrica el análisis coste  beneficio.
Cuando una empresa se embarca en com-
prender y entender los costes asociados a la
nube, será mucho más probable que consi-
ga un uso efectivo de la misma, que a su vez
se traducirá en poner en valor lo invertido
contra el retorno de dicha inversión.
Aquí las consultoras especializadas podrán
proporcionar ayuda para entender el coste
integral de las soluciones en la nube, que
tantas empresas necesitan, a través, de una
serie de servicios diseñados para ayudar a
cada cliente a aprovechar al máximo el
Cloud. Estos catálogos de servicios que ofre-
cen ayudarán a elaborar una estrategia de
adopción de la nube a través de las mejores
prácticas y despliegue, tanto de aplicacio-
nes como de sistemas que cumplan con las
necesidades de las compañías. Este enfo-
que prioriza el uso rentable e inmediato y a
largo plazo de la nube.
Para los que estén más avanzados en el ca-
mino de la madurez de la nube, la optimiza-
ción continua de costes puede ayudar a so-
brellevar otros costes y desarrollar estrate-
gias para abordar desafíos específicos.
El uso de la nube pública ha obligado a las
empresas a realizar cambios culturales en la
forma en que manejan el pago de los servi-
cios. Con la adopción de los servicios en la
nube las empresas tienen que revisar y ana-
lizar la facturación constantemente para evi-
tar desviaciones.
Les queremos dejar con una reflexión que se
le atribuye a Sir Winston Churchill:
¡Caballeros nos hemos quedado sin dinero!
Ahora tenemos que…pensar

Dionisio García

Value Manager en Techedge España
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Actúa como un delincuente si
quieres proteger tu nube

L
a  nube es fundamental en la estrategia de ne-
gocio de prácticamente cualquier empresa hoy
en día. Pero de lo que no siempre somos cons-
cientes es de que también es una parte funda-
mental de la estrategia de ataque de los ciber-
delicuentes.

Por eso, es vital saber cómo piensa un criminal si que-
remos saber cómo debemos proteger los activos de
nuestra organización. Para actuar como un criminal lo
primero que tenemos que hacer es saber quiénes son
y qué buscan. Cada vez con más frecuencia, los ci-
bercriminales tienen detrás a poderosos grupos de in-
fluencia, muchas veces incluso a gobiernos, con inte-
reses en desestabilizar a una industria, ya sea inte-
rrumpiendo las actividades de cualquier parte de la
cadena de valor –y aquí entran en juego muchas py-
mes que creen que no son objetivos interesantes- o ro-
bando datos confidenciales o sensibles. Por eso, uno
de sus blancos suele ser la nube.
En un mundo tan rápido como el actual, las aplica-
ciones cloud nativas son cada vez más populares y
muchas empresas las adaptan a sus necesidades sin
fijarse en posibles fallos de configuración o de gestión
de credenciales y vulnerabilidades que son aprove-
chadas por los criminales. Los diseñadores, además,
son apremiados para entregar rápidamente nuevas
apps o funcionalidades y eso juega en contra de la se-
guridad. Los mismos proveedores de servicios cloud
son también objetivo fundamental de los ciberdelin-
cuentes, ya que acceder a sus activos les abre las
puertas en muchas ocasiones a miles de clientes des-
protegidos.
Por todo ello, la organización debe ser transparente
con los equipos de DevSecOps, de forma que puedan
saber qué hay instalado en la nube y poner en marcha
así plataformas CNAPP que automaticen la gestión y
el análisis en tiempo real de cualquier amenaza en
entornos cloud. En resumen, los responsables de los
equipos de DevSecOps deben tener en cuenta tres as-
pectos básicos para actuar como ciberdelincuentes y
proteger a sus organizaciones:

• Hay que saber en todo momento qué activos exis-
ten en la organización. Puede parecer sorprendente,
pero en más ocasiones de lo previsible los equipos de
TI desconocen qué aplicaciones utilizan los profesio-
nales de la organización, incluso aunque usen datos
sensibles. Y no se puede proteger lo que no se ve. Un
enfoque tradicional no funciona en entornos cloud.
Eso también puede parecer simple, pero llama la
atención la cantidad de empresas que no cuenta con
estrategias propias para proteger la nube

• Auditar las configuraciones. Una vez que se co-
nocen los activos utilizados, se deben analizar los po-
sibles problemas de configuración: la mayor parte de
las intrusiones se produce por errores humanos en la
configuración. Las plataformas cloud se actualizan
prácticamente a diario para resolver potenciales vul-
nerabilidades, por lo que se debe analizar y validar la
configuración en tiempo real con soluciones CNAPP
que facilitan la labor

• Detección en tiempo real. Cuando se responde a
un ataque, el tiempo es crítico. Según los datos que
manejamos en CrowdStrike, un criminal solo necesita
1 hora y 24 minutos para moverse lateralmente por
una organización una vez que ha accedido a la infra-
estructura. Es decir, si la organización se diera cuenta
de que ha sido atacada en el mismo momento de su-
frirlo, tendría menos de 90 minutos para reaccionar.
Por eso, es esencial contar con herramientas automa-
tizadas de detección de amenazas en tiempo real que
eliminen falsos positivos y no precisen de grandes re-
cursos, pero que mantengan protegida a la organiza-
ción.
En definitiva, si somos capaces de pensar como lo ha-
ría un ciberdelincuente, estaremos más preparados
para proteger a nuestra organización. Pero para ello es
fundamental ser transparente con los equipos de
DevSecOps para que puedan llevar a cabo sus tareas
de prevención y remediación.

Scott Fanning, d

irector de productos cloud en CrowdStrike
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ChatGPT ¿Riesgo u oportunidad
para la ciberseguridad?

E
l lanzamiento y uso generalizado de
ChatGPT, un desarrollo de Inteligencia
Artificial Generativa basado en tecnología
LLM (modelo de lenguaje extenso), está
motivando gran curiosidad y debate sobre
la conveniencia de su utilización y los ries-

gos que puede conllevar.
Se trata de una forma de aprendizaje automático,
basada en modelos de lenguaje y capaz de generar
y enlazar ideas y crear respuestas únicas similares
a las escritas por los humanos a partir del análisis
de multitud de fuentes de información. Del mismo
modo, Microsoft ha presentado su propuesta de
Bing con IA con una potencia mucho mayor aún
que ChatGPT y también Google ha puesto en el
mercado su solución Bard. Junto a ellas, están pro-
liferando multitud de propuestas que están revolu-
cionando la forma en la que interactuamos con las
computadoras.
Estas herramientas ofrecen grandes oportunidades
a las empresas y a los ciudadanos y, sin duda,
cambiarán la forma de trabajar, tanto de los usua-
rios, como de las empresas pero, ¿suponen un ries-
go para la ciberseguridad o más bien lo podemos
considerar como una ayuda en la implantación de
un entorno más seguro?
Hay algunos riesgos para la seguridad que se deri-
van de ChatGPT, y que persisten en su modelo
más avanzado, GPT-4.

USOS MALICIOSOS DE LA IA CON
CHATGPT
La principal cuestión a tener en cuenta es la po-
tencial fuga de información y robo de datos. Las
organizaciones ya están alertando a sus empleados
sobre los riesgos de compartir información sobre la
propia empresa en ChatGPT (y aplicaciones simi-
lares) que posteriormente pudiera ser desvelada en
las respuestas que aprende para ofrecer a usua-
rios. También han surgido muchas dudas sobre la
seguridad de la propia plataforma tras la filtración

de datos sufrida recientemente, ya que la informa-
ción que almacena no está encriptada.
Asimismo, existe el riesgo de que los delincuentes
utilicen estas herramientas para escribir correos de
phishing convincentes y en varios idiomas envia-
dos con la intención de engañar y obtener informa-
ción confidencial de los usuarios. El texto genera-
do por la IA está redactado con una gran calidad,
lo que elimina las sospechas que puede despertar
un phishing normal.
Del mismo modo, es posible realizar otros ataques
de ingeniería social mediante la capacidad de es-
tas herramientas para generar imágenes, videos e
incluso simular la voz. Se pueden crear falsos per-
files en redes sociales y hacer que parezcan muy
realistas. Es fácil imaginar cómo estas identidades
falsas pueden ser utilizadas para engañar a las per-
sonas y para la realización de fraudes y estafas.
El desarrollo de código malicioso es otra manera
para que los ciberdelincuentes, incluso los que no
tienen grandes conocimientos de programación,
generen virus, troyanos, malware, ransomware y
spyware. Ya se han encontrado indicios de actores
malintencionados que estarían utilizando ChatGPT
para la creación de scripts con fines maliciosos.
Y, aunque hay otros usos, es destacable también la
posibilidad de generar noticias falsas o mensajes
diseñados para influir en la opinión pública o, por
ejemplo, afectar a procesos electorales. La desin-
formación es una clara cuestión que puede afectar
a la seguridad nacional, dañando la cohesión so-
cial y los principios democráticos. Pero estas fake
news también son susceptibles de afectar a em-
presas (‘doxing’), con la difusión de bulos, infor-
maciones sesgadas o mediante la manipulación de
documentos para dañar la credibilidad de las orga-
nizaciones. Su finalidad puede ir, desde el ataque
a la reputación, hasta la influencia en los merca-
dos.
Sin embargo, la tecnología, como gran factor de
cambio de nuestras sociedades, no está diseñada
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para ser utilizada con fines malintenciona-
dos. Por ello, también queremos analizar
aquellas oportunidades que las nuevas he-
rramientas de IA pueden generar en el ám-
bito de la seguridad, entre las que desta-
can las siguientes: automatización de tare-
as rutinarias en funciones de seguridad,
apoyo en la detección de phishing, prue-
bas y testeo de código, identificación de

patrones en la gran cantidad de datos que
se manejan, estructuración de recomenda-
ciones en cuestiones de seguridad, etc.
Además, las IA generativas pueden ser el
primer punto de aprendizaje sobre temas
relacionados con la seguridad, la tecnolo-
gía, o sobre riesgos. Especialmente serán
interesantes porque proporcionan multi-
tud de recursos que serán cada vez mejo-
res.
Sin duda, Chat GPT puede ser una herra-
mienta muy útil que facilite nuestra tarea
diaria, pero también puede ser potencial-
mente peligrosa si quien la utiliza lo hace
con fines poco éticos. Deberemos estar
atentos a la evolución de esta herramien-
ta, así como de todas las basadas en IA
que aparecerán próximamente para poder
abordar con éxito el reto que suponen, pa-
ra la seguridad y para la mejora de la efi-
ciencia.

Juan Pablo Navarro, Chief Information Security

Officer, Sopra-Steria 
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Los viajes de negocio están cambiando gracias a compañías nativas digitales como BizAway.
Analizamos con su CEO el sector y la evolución de esta organización.

Por Manuel Navarro 

“El teletrabajo y los viajes de negocios no
son componentes antagónicos”

64 MAYO 2022   BYTE TI

LA ENTREVISTA DEL MES

LUCA CARLUCCI, CEO Y COFUNDADOR DE BIZAWAY
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¿Cuál es la situación del sector de viajes de negocio en estos
momentos?
Si algo es cierto, es que actualmente los viajes de negocios se
encuentran en un proceso de crecimiento y recuperación pre
pandemia. Las organizaciones siguen manteniendo su interés
en establecer los business travel como una pieza fundamental
en la gestión empresarial diaria, por lo que observamos que su
tendencia sigue en alza.
Al inicio de este año, desde BizAway hicimos una radiografía
acerca de cómo serían los viajes de negocios este año, y esta-
mos viendo que en estos momentos está cumpliendo todas las
expectativas planteadas a principios de enero. Así pues, uno
de los principales aspectos que están marcando la situación
del sector de viajes de negocios en estos momentos, es la or-
ganización para anticiparse a los efectos de la inflación. 

¿En la era del teletrabajo no cree que los viajes de negocio
van a ir decreciendo?
Contrariamente a lo que se piensa, el teletrabajo y los viajes de
negocios no necesariamente son componente antagónicos, y
como consecuencia de ello han ido surgiendo tendencias de
viaje que combinan el teletrabajo con el viaje de ocio, tales co-
mo el Bleisure o el Smartworking. Más allá de estas nuevas y
ya asentadas modalidades de empleo, en 2022 se comprobó
que algunas empresas han relanzado los viajes corporativos pe-
se a la inestabilidad económica y los efectos de la pandemia.
Prueba de ello es que se estima que en 2024 se podrían al-
canzar las cifras prepandémicas. Aunque sí es cierto que las
reuniones telemáticas han sido una oportunidad para mante-
ner la actividad empresarial durante la pandemia, lo cierto es
que con la vuelta a la normalidad, la gente aprecia el hecho de
volver a retomar el contacto humano. Además, observamos có-
mo, cada vez más, las oficinas reducen a la mitad sus puestos
de trabajo en favor del trabajo remoto, lo cual provoca la nece-
sidad de la organización de retiros y viajes corporativos para
trabajar el team building. 

Su compañía nace en 2015 y ha tenido un crecimiento expo-
nencial, ¿qué es lo que le diferencia?
BizAway nace en 2015 con el objetivo de facilitar a las empre-
sas la gestión de sus viajes de negocios y hacerlo en un sólo
clic. A través de nuestra plataforma puedes reservar aviones,
hoteles, trenes y coches, además de muchos servicios extra
que puedas necesitar en tu viaje de negocios: un parking o una
moto para moverte por la ciudad. En estos 7 años y una pan-
demia de por medio hemos evolucionado y crecido a pasos agi-
gantados hasta llegar a lo que es hoy en día: una plataforma
moderna e intuitiva que proporciona una gran autonomía a las
empresas a la hora de organizar sus viajes de negocios, con un

gran potencial para personificarla según las necesidades de
cada empresa permitiéndoles ahorrar tiempo y dinero.
Además, y centrándonos en aspectos empresariales, BizAway
ha sido la primera agencia de viajes corporativos del mundo en
convertirse en una compañía B Corp, un hito que sin duda
marca un antes y un después en el sector. Como consecuencia
de ello además de por nuestro trabajo diario, hemos sido intro-
ducidos en el ranking FT1000 del Financial Times dos años
consecutivos. Y por supuesto, como compañía ponemos todo
nuestro empeño es ser un altavoz de los requisitos de nuestros
actuales y potenciales clientes, para ello, mantenemos una es-
cucha activa permanente de todos los actores implicados en
este sector, con tal de ir actualizando y manteniendo una pla-
taforma al servicio de los requerimientos de los profesionales
que conforman los viajes de negocios.

Hemos visto una transformación brutal del sector turístico, las
agencias de viajes tradicionales ya no funcionan o han llega-
do a desaparecer. Sin embargo, no parece suceder lo mismo
en el "turismo corporativo", ¿por qué?
Al igual que las agencias de viajes del sector turístico, las agen-
cias de viajes corporativas también se han ido transformando,
básicamente porque éstas están alineadas con los requeri-
mientos de los clientes con los que trabajamos.  El constante
funcionamiento de las agencias corporativas, es porque, en el
caso de BizAway nacemos nativos digitales con el claro objeti-
vo de ofrecer una solución tecnológica al alcance de los miem-
bros de una empresa, aprovechando, todos los beneficios que
nos ofrece internet y su constante capacidad de actualización
para ir introduciendo novedades y servicios adaptados a las
condiciones de la compañía. Además, el contacto directo con
nuestros viajeros, nos permite mantenernos constantemente
renovados, ya que nuestro fundamentalismo es el de simplifi-
car los viajes de negocios.

¿Qué es lo que le piden los viajeros de negocio a una compa-
ñía como la suya?
Lo que más solicitan los viajeros de negocios en la actualidad,
es sin duda alguna contar con una agencia que aporte confian-
za, seguridad y experiencia ante situaciones de crisis.
Actualmente, las personas que viajan por trabajo buscan sobre
todo asegurarse de que la inmediatez y la eficacia sean los dos
pilares a la hora de gestionar cualquier reserva pero a su vez
también capacidad de flexibilidad ante situaciones inespera-
das como cancelaciones de viajes o bien casuísticas de riesgo
que pongan en peligro al propio viajero o bien al viaje en cues-
tión. Para ello contamos con un módulo de Travel Risk
Management donde te permite conocer en tiempo real dónde
están tus viajeros.
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La nueva economía exige políticas de
empleo más solidarias donde la forma-
ción y el desarrollo de capacidades digi-
tales, serán sus pilares fundamentales.
Avances tecnológicos como el acceso
móvil a Internet de alta velocidad, la in-
teligencia artificial y el machine lear-
ning, la adopción masiva del big data
analytics o el cloud computing, condu-
cirán el crecimiento económico. La dis-
ponibilidad del talento local se converti-
rá en un factor clave para la decisión so-
bre la ubicación de importantes compa-
ñías y en esto España cobra un impor-
tante protagonismo como alternativa a
quienes consideran los costes laborales,
como el principal factor para su implan-
tación. Los cambios nos exigirán ir
adaptándonos a convivir en la nueva
frontera humano-máquina-algoritmo,
pues tareas abrumadoramente realiza-
das hoy por humanos, como la comuni-
cación e interacción, coordinación, ase-
soramiento y toma de decisiones, expe-
rimentarán crecimientos en su grado de
automatización.
Pero por un momento volvamos la vista
atrás……¿Cómo era España desde el
punto de vista tecnológico en 1982? En
aquellos tiempos, con solo cinco años de
parcialmente recuperada la democracia,
el interés por la tecnología en España era
muy bajo, pues se continuaba con la nor-
ma aceptada y no escrita de la frase “que
inventen ellos” de Miguel de Unamuno
incluida en su ensayo “El pórtico del
Templo” ,que hablaba sobre sobre los
avances científicos europeos y norteame-
ricanos, como algo que deberían hacer
otros, pero no los españoles. 
Los tiempos han cambiado afortunada-
mente. Ya no hay predicadores contra-
rios a la innovación y España puede pre-

sumir de ser un vivero de inagotable ta-
lento. Hemos dado pasos inéditos como
situar a Telefónica como la primera
compañía española que cotizaba en
Wall Street, algo que dio pie a que otras
empresas dieran el paso.
Estamos en un año decisivo y España se
juega su futuro y los fondos NGEU serán
una gran oportunidad para consolidar
nuestro crecimiento y situar a España
como destino preferente para muchas
empresas. Málaga no siendo ni la capi-
tal de España, ni tampoco la de
Andalucía, va teniendo un protagonismo
de primer nivel en el concierto interna-
cional del mundo tech. 
Para que todo encaje en este reto tecno-
lógico que se nos plantea con la entrada
de los fondos NG, nuestras startups de-
ben estar a la altura y la población tam-
bién y me explico…..
La formación se hace imprescindible y
este 2023 es el Año Europeo de las
Competencias en la UE que dará un
nuevo impulso al aprendizaje perma-
nente, donde personas y empresas de-
ben contribuir a la transición digital,
apoyando la innovación y la competitivi-
dad, lo cual ayudará a las empresas y
sobre todo a las pequeñas y medianas
que conforman el grueso del tejido em-
presarial español, a hacer frente a la es-
casez de trabajadores cualificados en la
UE. Se calcula que el 60% de las pro-
fesiones tendrán al menos un 30% de
labores automatizables y por tanto hay
que potenciar una mentalidad de reci-
claje y perfeccionamiento profesional,
ayudando a las personas a adquirir las
competencias adecuadas para empleos
de calidad, pues inevitablemente mu-
chos empleos van a desaparecer. No hay
tiempo que perder. 

José Joaquín
Flechoso,

presidente de
Cibercotizante.
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Amplias posibilidades
Con dos monitores de alto rendimiento en uno

Galardonada pantalla SuperWide curvada 32:9 de 49” (124 cm) 
con USB-C y cámara web emergente.

499P9H

45B1U6900CH

Todas las ventajas del 45B1U6900C con cámara web de 5 MP 
con supresión de ruido.

45B1U6900C

Nueva pantalla curva SuperWide 32:9 de 45” (113cm) 
con KVM integrado y Docking USB-C con RJ45.

MultiClient
Integrated KVM LowBlue Mode

Descubre más sobre las soluciones SuperWide 32:9 de Philips Monitors:
www.philips.es/c-m-so/monitores

Pop-up Webcam
MultiClient

Integrated KVM

Pop-up Webcam
MultiClient

Integrated KVM
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