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Y a este personaie,
squién le detiene?

| mundo tecnolégico esta repleto de persona-
jes excéntricos como el ya fallecido Mark
Hurd; amorales como Zuckerberg; trastorna-
dos como el también fallecido John McAfee;
egblatras como Elon Musk o ludépatas como
el personaje de este texto.
Hablamos de Michael Saylor, fundador de la empresa
dedicada a la analitica MicroStrategy y hasta hace no
muchos dias, CEO de la misma. A Saylor le gusta apos-
tar a lo grande y sobre todo, con el dinero de su empre-
sa. Su mayor vicio: los bitcoins. Su adiccién comenz6 en
Agosto de 2020 cuando al personaje que nos ocupa no
le gusté la politica monetaria de la Reserva Federal.
Pensaba el inclito Saylor que para que los beneficios de
la empresa tuvieran mas valor, habria que invertir en la
famosa criptomoneda para que éstos aumentaran.
Y efectivamente, se incrementaron, asi que Saylor entré
en una dinamica compulsiva. Como todo jugador, creyé
que la buena racha iba durar eternamente, pero la juga-
da empezd a torcerse y el bitcoin comenz6 a perder va-
lor. Como cualquier ludépata que se precie, Michael
Saylor no se retir6 de la mesa sino que ha seguido po-
niendo mas fichas sobre ella. A su favor hay que decir
que es mas facil jugar si el dinero es ajeno, y esa es la
baza que tiene a su favor. No es lo mismo apostar el di-
nero de MicroStrategy que jugarse una parte de los
1.600 millones de do6lares en que Forbes calcula su for-
tuna personal.
El rumbo sin freno de Saylor, que sigue considerando
que sus apuestas en la criptomoneda van a ser muy ren-

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

tables, han provocado que
MicroStrategy pierda buena parte de
su negocio tradicional y que ahora
mismo sélo sea un refugio para aque-
[los que no se atreven a comprar bit-
coins de forma directa: simplemente
compran acciones de la firma.
Microstrategy es, a dia de hoy, la
compafiia que mas bitcoins posee en
el mundo. Y también la que tiene dos
fuentes de ingresos muy diferencia-
das: la proveniente de su negocio de
analytics, que en 10 afios ha caido
un 15% y la que proviene del bitcoin,
que no estad precisamente para presu-
mir y que en un solo trimestre le han
supuesto perder j1.000 millones de
délares!

El problema para la otrora lider de la
analitica es que no pueden echar al
ludépata. A pesar de que Saylor sélo
posee el 20% de las acciones, con-
trola el 68% de los votos a través de
una clase especial de acciones. La
confianza de accionistas y clientes es
que prosperen las demandas que la
fiscalia el Distrito de Columbia por
evasion de impuestos. Mientras tan-
to, el personaje, seguirad jugando a la
ruleta.
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ACTUALIDAD DEL MES

lbercaja vy Microsoft avanzan en

su Ohanza esfrafegm

Bajo la premisa de colaborar més
profundamente en dreas especificas
como innovacidn, seguridad, sosteni-
bilidad y transformacién digital, asf
como en la digitalizacién de las em-
presas, Ibercaja y Microsoft han re-
novado su alianza esfratégica de
mds de 6 afios.

Por Vanesa Garcia
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:: hMiCroso

ajo la premisa de colaborar mas profundamente
en areas especificas como innovacién, seguri-
dad, sostenibilidad y transformacién digital, asi
como en la digitalizacion de las empresas,
Ibercaja y Microsoft han renovado su alianza es-
tratégica de mas de 6 afios.
Asi lo han dado a conocer hoy en rueda de prensa, con la pre-
sencia de Victor Iglesias, consejero delegado de Ibercaja y
Alberto Granados, presidente de Microsoft en Espafia.
Desde 2016, el Banco ha incrementado el volumen de clien-
tes digitales, ha mejorado experiencia de sus clientes y em-
pleados y ha optimizado la eficiencia de su modelo operativo,
tecnolégico y comercial.
“Gracias a esta alianza estratégica de digitalizacion, hemos
conseguido la transformacién de nuestro modelo operativo,
tecnolégico y comercial, lo que nos ha permitido ofrecer a
nuestros clientes las mejores soluciones y productos finan-
cieros y consolidar nuestra posicion de solvencia e indepen-
dencia dentro del sector bancario espafiol”, Victor Iglesias,
consejero delegado de Ibercaja.
Desde el inicio de la colaboracion se ha logrado una cultura
predictiva, que facilita una propuesta mas personalizada y da



lugar a relaciones duraderas, ventas cruzadas y captacién de nuevos clien-
tes.

Por su parte, el nimero de clientes digitales ha crecido un 62% desde
2016, alcanzando los 894.000 usuarios en junio de 2022. Ademas, el
nuimero de usuarios de la aplicaciéon movil de Ibercaja se ha multiplicado
por 4,2 desde 2016, destacando la mejora de la usabilidad de las herra-
mientas digitales. Esto se ha traducido en un incremento de la satisfac-
cién de los clientes de estas apps, que han obtenido notas de valoracién
superiores al 4,5 en Google Play y App Store.

EFICIENCIA Y EXPERIENCIA DEL EMPLEADO

En términos de eficiencia, se ha reducido significativamente el ndmero
de operaciones presenciales realizadas en sucursal bancaria. En junio de
2022 se registraron 13,1 millones de operaciones menos que en 2016,
lo que equivale a una reduccién de 714.000 horas de trabajo.
Igualmente, la contratacion de productos financieros a través de canales
digitales supone actualmente un 40% del total de contrataciones. De esta
forma, las hipotecas contratadas online representan ya un 25% del total
de este segmento de productos; los fondos de inversion, un 24%; los
préstamos pre concedidos, un 90%; y la compra de acciones un 97%.
La experiencia del empleado también ha dado un importante salto cuali-
tativo. La evolucién del puesto de trabajo basada en la tecnologia
Microsoft 365, como parte de una estrategia de movilidad y trabajo cola-
borativo, permite a todos los empleados desarrollar su actividad de una
forma maés eficiente y segura.

DESARROLLO DE NEGOCIO

La renovacién de la alianza entre ambas compafiias tiene como objetivo
ampliar el alcance de la misma, apoyandose en unos pilares que marca-
ran el desarrollo del negocio durante los préximos afios. Entre ellos des-
tacan:

e [nnovacion conjunta en areas de actividad prioritarias para |bercaja,
incluyendo, entre otros aspectos, el uso de Microsoft Azure como nube de
preferencia y la modernizacion de apps en contenedores dentro de un en-
torno hibrido.

e Fortalecimiento de las capacidades y el cumplimiento de la ciberse-
guridad de Ibercaja mediante la adopcion de soluciones de Microsoft.

e Apuesta por el Dato y la Inteligencia Artificial, reforzando la utiliza-
cién de los recursos de la nube de Microsoft para habilitar una Plataforma
de Datos integral, disefiar la evolucion e impulsar un modelo operativo y
procesos basados en la informacién inteligente, para ayudar a los gestores
comerciales de Ibercaja en la relacién con sus clientes.

e |bercaja también se convierte en pionera en Espafia en el campo de
la experiencia de empleado a través de la plataforma Microsoft Viva, sobre
la que se apoyara la estrategia digital del futuro del puesto de trabajo en
la entidad y el modelo de relacion con los profesionales.

e Como parte del compromiso de Ibercaja con la sostenibilidad, ambas
compafiias trabajaran en la puesta en marcha de soluciones digitales para
la mejora de la gestion medioambiental.

e | anzamiento conjunto de soluciones digitales para los clientes.

Sobresaliente

SECTOR TIC

Mas de 7.000€. Esa es la diferencia entre los
salarios medios brutos en Espafia y los ofertados
en el sector TIC. De 24.555€ a 31.898€. La
tecnologia esté en auge en el mundo laboral: en
2014 el sueldo medio bruto era de 26.000€,
siete aflos después el sector IT encabeza el
ranking de areas profesionales mejor retribuidas
con 32.000€ anuales, segln el Informe sobre el
Estado del Mercado Laboral en Espafia realizado
por InfoJobs y Esade.

ORACLE

Oracle ha abierto la primera regién de Oracle
Cloud Infrastructure en Espafia para satisfacer el
rapido crecimiento de la demanda de servicios
empresariales cloud en el pais. La nueva regién
cloud en Madrid dara a los clientes y partners
de Oracle con sede en Espafia acceso a una
amplia gama de servicios

SUSPENSO

SISTEMAS ESCADA

El regreso de Emotet contintia mientras los
actores de amenazas apuntan a los sistemas
SCADA. Y es que, en estos momentos, se
observa un descenso del volumen de malware,
un aumento del malware cifrado, asi como de
las vulnerabilidades de Office explotadas
activamente. Todo ello se destaca en el informe
de Seguridad en Internet de WatchGuard
Technologies, donde también se detalla las
principales tendencias de malware y amenazas
de seguridad de red en el segundo trimestre de
2022.

PHISHING

Seguin un informe de Barracuda Networks, las
pymes estan siendo el gran objetivo de los
hackers y en consecuencia del phishing. Por lo
general, la proteccion con la que cuentan no es
suficiente y, lamentablemente, cuentan con
menos medios para hacer frente a este tipo de
ataques.

BYTE TI OCTUBRE 2022 7



ACTUALIDAD DEL MES

LA OPINION DE

Fernando Jofre

Aumentan los parches

defectuosos

El mes pasado hablaba de la altisima

frecuencia de actualizacién de Apps, motivada

en gran medida por actualizaciones de

seguridad. Esta vez seguimos con el temay le

toca a la mala calidad de los parches de

seguridad del software en general. Nos
referimos concretamente a parches

incompletos o defectuosos, cuya frecuencia de

publicacién pueden estar entre dos y tres

semanas seglin qué aplicaciones.

Porque resulta que la aplicaciéon de multiples
actualizaciones para la misma vulnerabilidad
cuesta a las empresas tiempo y dinero reales,
a la vez que las expone a riesgos innecesarios.
Seglin Trend Micro, podria estar costando

4o

a las organizaciones mas de 400.000
délares por actualizacion.

Un desperdicio que resulta de la
combinacién del tiempo dedicado a
la gestion de los parches, el coste

de los recursos humanos necesarios
de los especialistas de seguridad, y el
nuimero de aplicaciones a parchear.

Esta firma lleva informando a través de su

equipo ZDI sobre mas de 10.000

vulnerabilidades a los proveedores de software
desde 2005. O sea, que algo de experiencia si
que tiene. Y ahora nos dice que cada vez se
parchea peor. Si combinamos la mala calidad

de los parches con que en pocas

organizaciones el tiempo de aplicacién de los

parches es menor que el tiempo de

explotacion, el resultado es explosivo.Y aqui no
termina el problema. Trend Micro ademés de

calificar de inadecuados los parches, nos

alerta sobre la documentacion confusa y no
fidedigna, que habitualmente acompafia a las

actualizaciones. En su dia, la empresa

divulgaba sus hallazgos en un plazo de 180
dias. Ahora lo hacen cada 30 dias para los
casos mas criticos, 60 dias para fallos en los
que el parche ofrece algunas protecciones, y
90 dias para otros casos. Ahora s6lo queda
que los proveedores aprovechen las alertas.

8 OCTUBRE 2022 BYTETI

loermdtica mejora e

soparie [T de la UNED

a Universidad Nacional
de Educacion a

Distancia (UNED) e
Ibermética han renovado
el acuerdo por el que la
compafiia tecnolégica
continuara al frente de su cen-
tro de atencién a usuarios y es-
tudiantes durante los préximos
afios. Y lo hara con importantes
mejoras, como son la nueva
atencién especializada via
WhatsApp y a colectivos especi-
ficos, como estudiantes extran-
jeros, mayores de 65 afios o con
discapacidad; los nuevos cua-
dros de mando construidos so-
bre Power Bl; o las video pildo-
ras educativas, entre otras.
En esta ocasién Ibermética im-
plementa una amplia bateria de
mejoras en el servicio, orienta-
das a eliminar barreras, como es
el caso del nuevo canal de so-
porte via WhastApp, con un
chatbot incorporado, ademas de
una atencion personalizada a di-
ferentes colectivos: Personas
con discapacidad, estudiantes
extranjeros, o mayores de 65
afios, y personas con dificulta-

des para relacionarse mediante
tecnologia. Asi, tal y como expli-
ca Jorge Flavio Bujanda,
Director del sector Consumer de
Iberméatica, “todos ellos conta-
ran con un servicio personaliza-
do, con respuestas mas agiles, y
con mayor accesibilidad, cali-
dad y eficiencia”.

Asimismo, la Vicerrectora de
Tecnologia de la UNED, Rocio
Mufioz Mansilla, subraya el
aporte de valor en el servicio,
“pues con las nuevas mejoras
incorporadas logramos una ma-
yor amplitud en la difusién de
los mensajes”. Mufioz Mansilla
también destaca la incorpora-
cién de las video pildoras edu-
cativas sobre procesos tecnol6-
gicos habituales, “que permiti-
ran a los usuarios elevar sus
competencias digitales, algo
esencial en una institucion de
educacion a distancia, contribu-
yendo también a una mayor efi-
ciencia del servicio, el aumento
de las competencias digitales y
una reduccion de las consultas
que se reciben en el Centro de
Atencién a Usuarios”.
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

la hambruna
tecnolégica

En Espafia se produjo una situacién de
hambruna en la posguerra. Dicen que fue
ocasionada porque el racionamiento impuesto
por el régimen franquista tras la guerra fue
distorsionado por oficiales y caciques locales.
Desde el punto de vista de la fabricacion de
tecnologia y mas concretamente de los
microchips, la Pandemia que Illevamos
sufriendo desde 2020, se ha convertido en una
especie de guerra contra la Globalizaciéon y la
Deslocalizaciéon que se inici6 a finales del siglo
XXy continué en el siglo XXI.

La Pandemia paralizé el mundo y con ello la
fabricacion deslocalizada, dejé de producir por
falta de demanda. Al terminar ésta nos
encontramos con una situacién de

“Hambruna Tecnolégica”, que es una

F,.Tg. - ' hambruna artificial, ya que no es
que los paises no puedan producir

L alimentos (microchips) en su
"-..._' territorio y con sus trabajadores, sino

B que han trasladado su capacidad
productiva a lugares remotos y ahora

occidente no tiene control para recuperar el
nivel de produccioén prepandemia.

El problema es que los microchips ya se
utilizan para todo, con lo que al no disponer de
ellos, no podemos fabricar practicamente nada
de lo necesario para el mundo automatizado
actual. Tanto en la UE como en USA, se estan
lanzando a la desesperada para recuperar la
capacidad de produccién local, pero asi como
el proceso de deslocalizacion se produjo a lo
largo de varias décadas, el proceso actual de
“Relocalizacién Industrial” puede llevarnos
tanto tiempo o mas que el anterior proceso; si
es que finalmente es viable, que no esta nada
claro. Mientras tanto estamos abocados a una
“Hambruna Tecnoldgica”, que puede ser la
peor pesadilla del Mundo Digital. Ademas,
tenemos unas cartillas de racionamiento
distorsionadas por oficiales y caciques globales
que quieren sacar partido de esta Hambruna.
La tormenta perfecta sigue su gestacion.

10 OCTUBRE 2022 BYTE TI

Fl ransomware se
intensifica

os ataques de ransomware
no se detienen, y es que, a
pesar de la implementacion
por parte de las empresas
de multiples soluciones de
iberseguridad, se estima
que en los Gltimos meses, un 24%
de empresas han sido victimas de
un ataque de este tipo.
Asi lo destaca el informe
de Hornetsecurity, donde
destaca la falta de conocimiento
sobre la seguridad disponible para
las empresas. Ademas de que, un
25% de los expertos de IT no sa-
ben o no creen que los programas
de Microsoft 365 puedan verse
afectados por un ataque de ran-
somware.
“Los ataques a las empresas estan
aumentando y existe una sorpren-
dente falta de conciencia y prepa-
racién por parte de los profesiona-
les de IT. Nuestra encuesta mues-
tra que muchos miembros de la co-
munidad IT tienen una falsa sensa-

cion de seguridad”, comenta
Daniel Hofmann, CEO de
Hornetsecurity. El Informe de

2022 destaca la falta de conoci-
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miento sobre la seguridad disponi-
ble para las empresas. Una cuarta
parte (25%) de los expertos de IT
no saben o no creen que los pro-
gramas de Microsoft 365 puedan
verse afectados por un ataque de
ransomware.

Es igualmente preocupante que el
40 % de los profesionales de IT
que usan Microsoft 365 en su or-
ganizacion, admitan que no tienen
un plan de recuperacién en caso
de que sus datos de Microsoft 365
se vieran comprometidos por un
ataque de ransomware.

Las respuestas de la industria
muestran una falta generalizada de
preparacién por parte de los profe-
sionales y de las empresas de IT.
Se revela un aumento de las em-
presas que no cuentan con un plan
de recuperacién ante desastres si
sucumben a la creciente amenaza
de un ciberataque.

En 2021, el 16 % de los encues-
tados informaron que no tenian un
plan de recuperacion ante desas-
tres. En 2022, esta cifra crece has-
tael 19 %, a pesar del aumento de
los ataques.



g
N

Pégina publicidad Revista Byte 21x28.indd 1

@ B

SN
Western Digital.

WD Red"™

iCelebramos el 10° Aniversario de
nuestro almacenamiento NAS!

r‘ —.i .-" ﬂ
WD Red I'D Red PI
¢ | wWoRedPro [

15 HAS HDD
—

il e [

©2022 Western Digital Corporation o sus filiales. Todos los derechos reservados.

@®

15/9/22 9:40 .



ACTUALIDAD DEL MES

LA OPINION DE

Daniel Puente

la cadkena ae suministro
se recupera en Navidoo

El arcofris de la
seguridad

Mucho hablamos del crecimiento de la
ciberseguridad, pero poco de como éste se
traslada a los departamentos. Lo que hace

un tiempo era “simplemente” un
departamento con algunos integrantes,
ahora es una amalgama de colores
intentando agrupar a dichos profesionales.
Este abanico cromatico hace que nos
encontremos con los equipos rojos y azules
como formacién mas habitual en las
empresas, unos dedicados a las tareas
ofensivas y otros a las defensivas. Pero en
ciertas empresas podemos ver una mayor
segmentacion de estos equipos. De esta

forma nos podemos encontrar con un

equipo violeta, del cual muchas
veces encontramos disparidad de
opiniones sobre sus
responsabilidades, apostando
ciertos sectores por su funcion de
intermediacién y coordinacién de
las tareas de los equipos azules y

los rojos, o bien por ser un equipo que

reparte su tiempo intercambiandose la gorra

azul y la roja. Los mas osados, o

afortunados de poder dimensionar asi sus
equipos, incluyen un equipo naranja, uno
amarillo, otro blanco e incluso uno verde.

Las tareas de dichos equipos se pueden

centrar en el desarrollo de codigo y

arquitectura cuando hablamos del amarillo,
facilitacion de la interaccion entre equipos y

formacion para los naranjas, mejoras de la

automatizacién des de el disefio y el codigo,

y por ultimo el equipo blanco, cuyos

quehaceres estdn més centrados en la parte

normativa y de compliance. Todo esto

deberia Ilevarnos a la reflexién si realmente

no estamos microsegmentando los

departamentos, creando nichos innecesarios

y lo que es peor, diluyendo el

*accountability” de los profesionales..

Esto deberfa hacernos pensar si Julio César
tenia razén cuando decia “Divide et impera”
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a interrupcién de la cadena
de suministro parece tener
los dias contados y segln
IFS, esa pesadilla puede
acabar alrededor de la pro-
ima Navidad. Segln un
estudio que han realizado con en-
trevistas a mas de 1.450 altos
cargos en grandes entidades de
todo el mundo un 57 % de los di-
rectivos se muestran optimistas y
afirman que la interrupcién del
negocio a la que se enfrentan ac-
tualmente en torno a la falta de
acceso o disponibilidad de mate-
rias primas o componentes en la
cadena de suministro habra ter-
minado a finales de 2022.
Ademas, el informe sefiala que,
para mitigar el impacto de la inte-
rrupcion de la cadena de suminis-
tro y favorecer la economia circu-
lar en estas organizaciones, mu-
chas estan llevando a cabo medi-
das provisionales. Estas incluyen:
tener mas existencias disponibles,
como lo hace el 66% de los en-
cuestados; aumentar el ndmero
de proveedores (70%) o abaste-
cerse mayoritariamente de prove-

edores nacionales (72%).
Acciones que tal y como afaden
los especialistas de IFS “Es pro-
bable que estas acciones afecten
negativamente a la eficiencia y la
agilidad en la actividad de las or-
ganizaciones en particular y del
sector en general”.

Asi, las empresas ya trabajan en
adoptar una perspectiva mas efi-
ciente y a largo plazo concentran-
dose en reforzar sus capacidades
de gestion de la cadena de sumi-
nistro. De hecho, la gestién de la
misma es para un 37% de los en-
cuestados una de las tres princi-
pales prioridades que su organiza-
cion.

No obstante, Maggie Slowik, di-
rectora de Industria Global para
Fabricacion en [IFS, apunta:
“Muchas grandes empresas se en-
cuentran en un proceso de nega-
cién sobre cuanto durarg el im-
pacto de la interrupcién actual de
la cadena de suministro. Nuestra
encuesta destaca que, al menos
la mitad de los encuestados cree
que la disrupcién habra termina-
do a finales de este afio”.
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TE INTERESA

VWIHGE, la respuesia o

a nueva

demanca en copacioad de la reo

Por Gonzalo Echeverria
Country Manager Zyxel Iberia

A estas alturas ya no se puede dudar que el estandar
wifi6 ha venido para quedarse. Esta tecnologia, tam-
bién denominada 802.11ax, permite mucha mayor
velocidad en la red, a la vez que permite reducir cos-
tes y mejor seguridad. Cada vez son mas los disposi-
tivos conectados en el hogar: ya sea la necesidad de
establecer la oficina en casa o simplemente el ocio,
la educacion, o la utilizacién de servicios, son facto-
res que hacen aumentar el niumero de dispositivos al-
bergados en la red. Y en ocasiones eso ha supuesto
un serio problema para poder conseguir la experien-
cia de usuario adecuada.

Efectivamente wifi6 nos ha ayudado mucho en este
aspecto. Pero la tecnologia avanza cada dia para pro-
porcionar a los usuarios todavia mayores ventajas. Y
ese es el caso del nuevo WIFi6E, la Gltima versién del
estandar de redes inalambricas que, al ampliar la fre-
cuencia de banda a 6 GHz, proporciona un mayor
rendimiento que las bandas de 5 GHz y 2,4 GHz, ac-
tualmente disponibles con el estandar WiFi6.
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La vida préactica lo demuestra; WiFi6E mejora el ren-
dimiento en cualquier red inalambrica, especialmen-
te en redes més grandes en areas donde hay una alta
densidad de usuarios, como centros de conferencias,
estadios y campus universitarios. Hoy en dia existe
una necesidad real de mayor ancho banda en diferen-
tes lugares publicos, dado el incremento de usuarios
y dispositivos. Y, ademas, esté claro que todos noso-
tros hacemos uso diario de aplicaciones de colabora-
cién y videoconferencia, transmision de video y apli-
caciones o servicios basados en la nube. Por eso la
demanda de ancho de banda en la red inalambrica si-
gue aumentando cada dia.

BENEFICIOS SIGNIFICATIVOS

El nuevo estandar estd mostrando cédmo es de eficaz
en situaciones habituales como al configurar una sa-
la de reuniones inteligente para proporcionar una ex-
periencia de alta calidad a los equipos que interactu-
an de forma remota o con la ultima tecnologia de vi-
deoconferencia 8K. En ambos casos y en otros,
WIFi6E resulta ser de gran valor pues marca la dife-
rencia en cuanto a nitidez, velocidad y eficacia.
También es esencial para tecnologias VR/AR de
aprendizaje practico o simulacién y asistencia remo-
ta. Los dispositivos VR/AR ahora se implementan mu-
cho mas en sectores como educacién, atencion médi-
ca, ingenieria y otros campos de la ciencia. WiFi6E
permite el ancho de banda adicional para ofrecer el
libre movimiento de dispositivos VR/AR y asi propor-
cionar una excelente y consistente conectividad.
Recientemente, Zyxel ha lanzado al mercado tres
puntos de acceso WiFi6E. NWA 220AX-6E y WAX
620D-6E, ambos llegan con Zyxel BandFlex incluido,
lo cual permite utilizar la frecuencia de 6 GHz en lu-
gar de la de 5 GHz y, por tanto, beneficiarse del ma-
yor rendimiento.Y nuestro buque insignia, el modelo
WAX 640S-6E que puede soportar hasta tres bandas
de frecuencia simultaneamente para dar la méaxima
flexibilidad y capacidad ampliada en video de ultra
alta definicion, en el uso de dispositivos AR/VR y pa-
ra albergar un mayor nimero de usuarios inalambri-
cos.
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o automatizacion de procesos con RPA,

o decision que no se puede posiergar

-
Por Raquel Pinillos

Directora de Business Solutions de
Kyocera Document Solutions Espafia

La tecnologia esta siendo el componente de mayor peso
a la hora de poner en marcha estrategias de transforma-
cion digital que permitan a las organizaciones obtener
ventajas competitivas, a través de la optimizacion de sus
operaciones. Estas se sustentan en los procesos, cuya di-
gitalizacién pasa por automatizar las tareas generando la
maxima eficiencia para el negocio mediante la tecnolo-
gia RPA.

Las soluciones de RPA, acrénimo inglés de
Automatizacién Robética de Procesos, van a ser decisi-
vas en los proximos afios para que las empresas operen
sus procesos de la forma maés eficiente posible, con ra-
pidez, precisién y calidad, lo que facilitara un salto ex-
ponencial en productividad.

Como parte de su operativa diaria, toda organizacion tiene
que realizar una serie de procesos recurrentes, con tareas re-
petitivas que consumen mucho tiempo y que, aun siendo
esenciales para su negocio, no aportan valor como, por ejem-
plo, las relacionadas con la captura y entrada automatica de
datos, su extraccion o su verificacion, la transferencia de da-
tos, la realizacién de apuntes contables, la gestion de pedi-
dos, envios, altas y devoluciones, el pago de néminas, etc.

Es ahi donde reside la importancia de esta tecnologia, ya
que ofrece una mejora de la calidad en procesos que im-
plican un alto volumen de transacciones, intensivos en
trabajo manual, muy estandarizados y escalables, y que
pueden ser gestionados con reglas de negocio sencillas.
De esta forma, los empleados pueden dedicarse a opera-
ciones de mas valor.

Sin automatizar los procesos, no sera posible una trans-
formacién completa de la organizacién y, de hecho, el
mercado de RPA ya esta creciendo con fuerza. Conforme
al estudio “Tendencias y restos para una transformacion
digital estructurada: habilitando el Smart Work” realiza-
do por IDC en colaboracion con Kyocera, entre los retos
de las organizaciones espafiolas para alcanzar la agilidad
empresarial, el 60% de los encuestados en IDC Business
Agility Benchmark Survey coloca la automatizacion rob6-
tica de procesos en segundo lugar, solo por detras de la
modernizacién de aplicaciones heredadas. Gartner, por
su parte, sostiene que nueve de cada diez grandes orga-
nizaciones en el mundo utilizarén soluciones RPA en al-
guna modalidad ya este afio y estima que el mercado cre-
cera a doble digito hasta 2024. En un pronéstico a mas
largo plazo, Statista calcula que generard& mas de
13.000 millones de délares en 2030, lo que supone un
elevado aumento si se compara con los 2.000 millones
que alcanz6 en 2021.

Desde Kyocera, ofrecemos un servicio que responde a
las necesidades de las empresas en este ambito y que
permite, mediante la creacién de robots de software,
automatizar las tareas repetitivas replicando la activi-
dad de un ser humano. Estamos convencidos de que el
momento actual es el idéneo, puesto que las organiza-
ciones buscan méas que nunca la optimizacién de los
procesos.

La automatizacion pide paso y va a generar un impacto
positivo en toda la organizacién. Por tanto, la cuestién no
es ya si implementar estas soluciones, sino cuando.
Cada compafiia tendra que decidir qué areas son priori-
tarias en este proceso, puesto que no subirse al tren ya
no es una opcioén. Existen areas y procesos en todas las
empresas en los que la diferencia entre éxito o desventa-
ja competitiva depende de la implementacion de este ti-
po de servicios, logrando optimizar los mismos.
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H ciclo de vida complefo:

comprar impresion sostenible

Los objetivos de sostenibilidad corporativos son cada
vez mas exigentes y suelen estar integrados en los
procesos de compra. Por lo general, las estadisticas
tecnolégicas de los entornos de oficina se centran en
el ciclo de vida operativo de las méaquinas. Tener
equipos que duren muchos afios es una forma de gas-
tar menos y de contribuir a la sostenibilidad.

El 71% de las PYMES esta de acuerdo con la impor-
tancia de evaluar la sostenibilidad del hardware en
todo su ciclo de vida para obtener una medicién real
de su rendimiento medioambiental. Por ejemplo,
aparte del coste por pagina y el precio del equipo,
deberia tenerse en cuenta aspectos como el impacto
de la fabricacion, el envio, el embalaje, los planes de
reciclaje, e incluso la calidad de los programas de
RSC del propio fabricante. Tener en cuenta el ciclo
de vida completo es un paso fundamental a la hora
de adquirir equipos de alto rendimiento.

Las empresas y los usuarios domésticos que desean
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aplicar practicas de impresion sostenibles ya han
adoptado el concepto de reciclaje de cartuchos de
impresién y téner originales. El siguiente paso légico
hacia el pensamiento de ciclo de vida completo y el
funcionamiento de una impresién ecolégica, es pen-
sar a largo plazo: mantener el mismo dispositivo en
funcionamiento durante el mayor tiempo posible para
maximizar la sostenibilidad y el retorno de la inver-
sion.

Llevar a cabo reparaciones modulares en las maqui-
nas averiadas, en lugar de sustituir todo el dispositi-
vo, es clave para que las empresas puedan ampliar la
vida atil de la tecnologia de impresién y cumplir los
objetivos de impresién sostenible. Las reparaciones
modulares que incluyen piezas y actualizaciones tec-
nolégicas podrian prolongar ain maés la vida util de
las impresoras, lo que supone una via para la trans-
formacion digital y la impresion ecolégica.

La forma perfecta de tener en cuenta todo esto, mi-
nimizando el impacto medioambiental, es contratan-do
un Servicio Gestionado de Impresién. Por ejem-plo,
este tipo de servicios implica tener los equipos de
impresion actualizados, lo cual es fundamental para
ser mas sostenibles, ya que estos consumen me-nos
energia y cuentan con funcionalidades avanzadas para
optimizar su uso. No sélo eso, sino que también
incorporan programas de reciclaje de consumibles y
de equipos, aparte de la ventaja primordial de este ti-
po de servicios que consiste en el control del volu-
men y coste de las paginas impresas.

En definitiva, contratar una empresa especializada
en servicios de impresion permite optimizar el uso de
los equipos, estar siempre a la Gltima en tecnologia
(reduccién de ruido, ahorro de energia y papel) y re-
alizar un correcto reciclaje de los consumibles.

Si quieres saber co6mo Brother puede ayudarte a al-
canzar tus objetivos de impresién ecolégica con el
abastecimiento y la adquisiciéon de servicios de im-
presién respetuosos con el medioambiente, mira lo
que estamos haciendo para conseguir un cambio po-
sitivo.

Mas informacién: www.brother.es


https://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf
https://www.brother.es/conoce-brother/medioambiente
https://www.brother.es/soluciones/servicios-gestionados-impresion
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la automatizacion:

El tuturo de la gestion de parches

Hay dos aspectos en ciberseguridad que debe tener en cuen-
ta toda organizacion: generar c6digos seguros y practicar una
correcta ciber higiene. Cuando el desarrollador genera un c6-
digo, es imperativo detectar inmediatamente los puntos dé-
biles de seguridad, para evitar tener que hacerles frente mas
adelante. En cuanto a la ciber higiene, la gestién de parches
seguira siendo la medida proactiva mas importante que las
organizaciones deban adoptar para proteger su tecnologia.
Esto es asi debido a que las vulnerabilidades sin parchear
contintian siendo uno de los puntos de infiltracion mas co-
munes en los ciberataques, bien sea debido a una violacion
de datos provocada por un exploit , 0 a un ataque de ransom-
ware ejecutado con éxito. Los incidentes de seguridad origi-
nados por vulnerabilidades sin parchear seguirdn aumentan-
do, motivado por el rapido cambio a la nube requerido para
apoyar y hacer posible el lugar de trabajo ‘en cualquier parte’
(Everywhere Workplace), que ocasiond la pandemia. Y la ges-
tion de parches, que es complicada de por si, se esta convir-
tiendo en un reto mucho mas complejo.

Segln un estudio de Ivanti, un 62% de los profesionales Tl
y de seguridad encuestados reconoce relegar con frecuencia
su aplicacién con respecto a otras tareas, y un 60% que afir-
ma que la aplicacién de parches interrumpe el trabajo de los
empleados.

Sin duda, esta situacién no es viable a largo plazo. Vivimos
en un mundo sin perimetro, en el que la superficie de ataque
y el radio de exposicién se han ampliado considerablemente;
circunstancia que se ve agravada por el espectacular aumen-
to de los ataques, tanto en nimero como en cuanto a su ve-
locidad de creacién.

En el mundo actual, las organizaciones deben tener en cuen-
ta todas las areas potenciales de exposicién: desde el interfaz
de programacion de aplicaciones (API), hasta los contenedo-
res, pasando por la nube y cualquier dispositivo que acceda
a la red desde diferentes lugares. Como es légico, no existe
forma de recopilar, descubrir y analizar manualmente este ti-
po de datos, y desplegar un parche antes de que explote una
vulnerabilidad no parcheada, es humanamente imposible.
Sin embargo, es cierto reconocer que la administracién de
parches ha evolucionado hasta el punto en el que ya es po-
sible basar su gestion en el riesgo. Sin duda es una buena
noticia, pero resultaré insuficiente a medida que las vulnera-
bilidades vayan evolucionando y la infraestructura y los dis-
positivos sigan extendiéndose por las redes. Por este motivo,
el futuro de la gestion de parches dependeréa de la automati-
zacién, o de la hiperautomatizacién, para ser mas exactos. Si
las organizaciones quieren mantenerse al dia en cuanto a la
sofisticacion de los actores de las amenazas, tendran que ser
proactivas y predictivas en tiempo real, para poder asi iden-
tificar, comprender y responder a los patrones a la velocidad
de una maquina. Si existe una vulnerabilidad, un exploit y
una solucién conocidas, los equipos de seguridad deberan
tener la capacidad de solucionarlo de forma proactiva y pre-
dictiva, con una minima intervencién humana.

En los préximos cinco afios, asistiremos al uso generalizado
de la hiperautomatizacion en la gestién de parches. El si-
guiente paso sera la automatizacion, y ya no estamos dema-
siado lejos. Para 2025, deberiamos ver méas controles de se-
guridad escritos como cédigo e incrustados en el software,
como ocurre con la politica como coédigo, la seguridad como
codigo y el desarrollo como cédigo. Del mismo modo, vere-
mos parches como c6digo, exposicién como cédigo y enume-
racién de vulnerabilidades como cédigo.

Como conclusion, el futuro de la gestion de parches estara
en la automatizacion, especialmente en la automatizacién
del proceso de exploracion de vulnerabilidades. Debemos tra-
tar la gestion de parches como se hace con la atencién sani-
taria preventiva. La supervision de la ‘salud’ de los entornos
informaticos corporativos seguira creciendo en complejidad,
al igual que la supervision de la salud de toda una poblacion
humana durante una pandemia, por lo que ya es hora de em-
pezar a pensar seriamente en la automatizacién como herra-
mienta clave para la innovacién tecnolégica.
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Cudles son los retos del CIO

la fransformacién digital de las empresas espariolas

se ha acelerado de forma considerable en los Ul

mos dos anos. Impulsadas por la pandemia, las or-
ganizaciones han visto que avanzar en la digitaliza-
cién era el elemento diferenciador para poder en-

frenfarse o un mundo cada vez mas competitivo.

Para tratar sobre su estado, Byte Tl organizé un encuentro que con-
té con la presencia de Alfredo Garcia, CIO de FCC; Sergio Peinado,
ClO & CDO de Correos; José Miguel Aoiz, subdirector de desarrollo IT
de Correos; David Moreno del Cerro, director de tecnologia y seguri-
dad de Tendam; Gemma Martin, CIO de Grupo Suardiaz; Marta
Martinez Otero, directora de operaciones IT de Sanitas; César
Vallecillo, country sales director de HPE; Carlos Jiménez, CIO de
Ifema; Nieves Franco, CEO de Arsys; Esperanza Sanchez, CIO & CDO
de Securitas Seguridad y Angel Arévalo, director de seguridad de
Devoteam

Son muchos los elementos que integran el concepto de transfor-
macion digital que abarca no sélo a la tecnologia sino también a las
personas y que ademas exige un cambio cultural en la forma en la
que se venia trabajando. Pero como es abarcar todos esos elementos
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que conforman la digitalizacién en un Gnico en-
cuentro, el encuentro se centrd en tres: el pri-
mero la migracién al cloud. Son mayoritarias las
empresa que han acelerado la migracién de de-
terminadas cargas a la nube, dada las ventajas
que proporciona: flexibilidad, escalabilidad,
agilidad y, por supuesto, coste, son sélo algu-
nos de los motivos de que se esté produciendo
esta migracion masiva. Dentro de la nube, co-
bra cada vez mas valor el auge que esta tenien-
do la nube hibrida. Se trata de una apuesta de-
cidida por parte de las empresas para conjugar
las ventajas que ofrece el mundo cloud y el
mundo on-premise. Y en esa apuesta por la nu-
be, el dato es uno de los factores relevantes.
Las capacidades que ofrecen los entornos de
nube hibrida, hacen que sea posible tener una
estrategia basada en el dato para analizar cada
uno de ellos y extraer todo su valor.

Finalmente, y como tercer punto, todos estos
elementos no tendrian ninglin sentido sin tener
en cuenta la capa de ciberseguridad. Son cada
vez mas numerosos los ciberataques y éstos, a
su vez, son cada vez mas sofisticados, lo que
hace que tener una estrategia de seguridad que
esté en constante renovacién sea una de las
prioridades para las empresas.

LA NUBE

Fue Nieves Franco, CEO de Arsys quien abrié
el encuentro explicando como su compafiia ope-
ra en el mundo de Internet desde hace mas de
12 afios. El negocio del cloud le vino por su pro-
pia experiencia: “empezamos con el apartado
de la virtualizacion y con la migracion al cloud
nosotros mismos. Como lo conseguimos empe-
zamos a trabajar en el negocio en 2009 vy lan-
zamos la primera plataforma de cloud en
Europa. En aquel momento, se empezaba a ha-
blar de la nube. Vimos que habiamos consegui-
do unas muy buenas eficiencias y comprobamos
que esto les podia resultar interesante a las em-
presas. Aunque pertenecemos a un grupo ale-
man nuestro objetivo es estar siempre cerca del
cliente porque entendemos que el cloud es algo
que las empresas tienen que entenderlo, saber
una politica de inversiones y que sean capaces



LOS RETOS DEL CIO

de llevar el control y esta es nuestra gran diferencia con otros competido-
res. Arsys hace infraestructura cloud personalizada y somos una extensién
de los equipos de Tl de nuestros clientes.”

Para Alfredo Garcia, ClO de FCC, “la nube cumple con las expectativas
en el sentido de que a las empresas nos ofrecen un valor estratégico como
es la agilidad. Una de sus ventajas es que es mucho mas rapido de des-
plegar y de configurar y ello supone una ventaja en unos negocios que ca-
da vez son mas acelerados. Una de sus ventajas es que ya no se producen
cuellos de botella como antes. Ademés alrededor de las plataformas han
surgido funcionalidades que te permite tener funcionalidades que antes
era mas complicado llevar a cabo. En cuanto a problemas, el primero es
ser capaz de entender como funciona la nube: es un periodo de adapta-
cién que hay que pasar. El otro problema tiene que ver con el coste, que
en muchas ocasiones es muy dificil de entender”.

Por su parte, los representantes de Correos, Sergio Peinado, CIO & CDO
y José Miguel Aoiz, subdirector de desarrollo IT consideraron que “la ven-
taja que ofrece la nube es la disponibilidad y la posibilidad de escalar.
Pero hay problemas que son la complejidad de los entornos. En nuestro
caso la palanca para ir a la nube es que estamos cogiendo esas aplicacio-
nes que funcionan para mejorar el time to market. Para ello ,apostamos
por aplicaciones que ya son nativas en cloud que nos aportan agilidad. La
segunda via es que decidamos qué queremos refactorizar. En este sentido,
cargas que teniamos en un monolito on-premise, lo estamos trasladando
a la nube y vemos que esa migracién es complicadisima. Nos encontramos
aqui con falta de experiencia para llevar a cabo este proyecto en los pro-
veedores que nos lo hacen”.

En este sentido, los representantes de Correos consideran que “la nube
es perfecta para nuevas empresas o nuevas lineas de negocio y te permite
ser muy &gil. El problema viene en empresas con mas de 15 afios de his-
toria como la nuestra que tenemos una estructura compleja y mover todo
ello a la nube, cuando el proveedor te exige estar con él 30 afios y la rea-
lidad es que no es nada sencillo migrar a la nube. Si a todo ello le afiadi-
mos el caos de los costes nos encontramos con que todo es supercomple-
jo. La nube en si es muy bonita, pero es muy compleja”.

Como se puso de manifiesto durante el encuentro, la nube no es igual
para una startup que para una compafiia que ya esta en el mercado desde
antes de la aparicion de Internet y que lleva mucho legacy detras. Gemma
Martin, CIO de Grupo Suardiaz, cree que “eso de tener una parte on-pre-
mise y otra cloud es un problema muy grande. Nosotros nos encontramos
con un problema en la latencia al tener las aplicaciones en la nube y la
base de datos en on-premise y se trata de una dificultad que no te cuenta
nadie cuando das el paso de ir a un entorno cloud. No hay informacién
que te ayude a tomar decisiones de forma facil”.

COMPRAR UN SERVIDOR

Nieves Franco fue clara al respecto de porqué las empresas migran a la
nube: “Hay que ser claro, al final el cloud se necesita para no tener que
comprar un servidor. Por otro lado, nos encontramos con pérdida de con-
trol de costes, perdida de control de compliance, problemas de conectivi-
dad y luego estéa el tema de seguridad. Nosotros sabemos de esos proble-
mas y asumimos la parte de gestion de capacidades porque tenemos esa
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capacidad. Por supuesto no tiene que haber costes ocultos y es algo que
nosotros ofrecemos”. Esperanza Sanchez, CIO & CDO de Securitas
Seguridad, explicé que en su compafiia estan cambiando su plataforma
empresarial que incluye entre otros, el ERP y el CRM. “La ventaja es que
las plataformas ya son nativas cloud y claro, son proyectos mucho mas fle-
xibles y éagiles. Pero las empresas que tenemos muchos afios y tenemos
mucho legacy tenemos que establecer si hay problemas de convivencia y
realizar un andlisis para ver si te interesa la nube. Al final, en muchos ca-
sos, te quedas con que todo el legacy se queda como estaba. Hemos pa-
sado de un modo on-premise que era un traje a medida a la nube que no
lo es Y ello requiere un cambio cultural. Y lo que ve negocio es que no tie-
ne el traje a medida”.

MULTICLOUD Y NUBE HIBRIDA

La solucion en algunos casos parece estar en los entornos multicloud y
de nube hibrida. Tal y como afirmé César Vallecillo, country sales director
de HPE, “vamos a un entorno multicloud y en este entorno, HPE piensa
que siempre va a haber una dualidad de aplicaciones que van a estar en
on-premise y otra parte que va a estar en la parte publica. Por eso decidi-
mos transformar el cloud to market para que los clientes pudieran consu-
mir nuestra infraestructura y servicios en un modelo cloud. Queremos que
haya sencillez y que se evite el lockin en las aplicaciones que haya en la
nube piblica. Apostamos por tener un modelo de operacién igual, que no
tengas que tener una dualidad de equipos que trabaja de una forma en on-
premise y otro equipo que trabaja en cloud de otra forma. Ahora mismo to-
do nuestro porfolio esta disponible en un modelo cloud en modo PaaS y
SaaS”.

Carlos Jiménez, CIO de Ifema afirm6 que “en nuestro caso, estamos ca-
sados con un proveedor y nos encontramos con problemas de escalabilidad
y también de desescalabilidad. Esto es algo que deberiamos hacer de for-
ma rapida con el cloud. Mover cargas de una nube a otra, sin embargo, su-
pone un dolor de cabeza porque vemos que los movimientos son muy com-
plicados y encontrar un proveedor que tengas experiencia en varios prove-
edores es también dificil”. Se trata de un problema con el que lidian los
departamentos de Tl a diario. Como aseguré David Moreno del Cerro, di-
rector de tecnologia y seguridad de Tendam, “la complejidad inherente a
cada uno de los hiperescalares obliga a tener gente que conozca ambos
entornos. Nosotros no creemos en la migracion entre entornos y vamos al
proveedor que sea especializado en cosas. Elegimos entre varios proveedo-
res. Creo que es obligatorio trabajar con dos de los hiperescalares y tener
especialistas especificos para cada accion. Otro problema es que cada
mes, todos estos proveedores cambian las aplicaciones. Ya lo veiamos an-
tes en los fabricantes de software, algo que inicié6 Microsoft con Windows
10 y veo que es una politica que se ha incrementado con la nube”.

DATOS

Si hay algo que importa a las empresas es el dato. Su anélisis para poder
mejorar el negocio es la premisa sobre la que se rige cualquier organiza-
cién. Para el portavoz de HPE, “el tema de los datos es lo mas importante
porque son el principal activo de una compafiia. Si una empresa esté ata-



da y no puede explotarlos porque el hiperescalar le va a cobrar por ello,
estd muerta. Nosotros creemos que el modelo de nube tiene que ser
cloudless. Nosotros creemos que el modelo de la cloud y el modelo de agi-
lidad tiene que se cloudless”.

Para Esperanza Sanchez, CIO & CDO de Securitas Seguridad, “todas
las empresas nos estamos orientando al dato y nos queremos convertir en
un data driven y esto también es un reto y hay una complejidad impor-
tante. Tenemos que establecer procesos de gobierno del dato porque si
no, no vamos a aportar ese valor que el negocio necesita. Es verdad que
de la mano de diferentes proyectos que estamos acometiendo la implan-
tacion de un nuevo ERP y estamos trabajando en la calidad del dato, pero
no son los Unicos proyectos que manejan datos y este es el gran reto que
tenemos en Securitas por delante”. Por su parte, Sergio Peinado de
Correos cree que “todas las organizaciones se ha gestionado en torno al
dato desde siempre. El problema son todas las fuentes de informacién
que nutrian de datos y que cada departamento interpretaba el dato de for-
ma diferente. En nuestro caso, hemos ido a montar una oficina del dato
que es auténomay con ello lo que hemos conseguido es que haya un Gni-
co dato en Correos. Creemos que es mas que necesario que haya un Unico
dato y que todos los departamentos gestionen y actlien en trono a ese dato
Unico”.

Un dato, el de la unificacién del dato que es importante para HPE y que
por ello, “hemos sacado la plataforma Ezmeral que lo que busca es pro-
porcionar un Unico data lake. Es una solucién abierta y flexible porque
permoite avanzar para ir sacando valor a cada uno de los datos hasta Ile-
gar a la meta final que es la de poder trabajar con uno solo dato”.

CIBERSEGURIDAD

Finalmente, la nube no seria posible sin la pata de la seguridad. En este
sentido, Angel Arévalo, director de seguridad de Devoteam afirmé que “la
seguridad no esté ni en un sitio ni en otro. La seguridad es transversal.
Migrar a la nube 0 no es una decisién del negocio. La nube no es ni méas
ni menos segura. Lo que hay que hacer es identificar los riesgos que tiene
cada lugar al que tienes que ir. Es imprescindible analizar los riesgos que
conlleva ir a la nube y si realmente compensa. Otro de los temas es que
la seguridad es algo que tiene que venir en el propio ADN de la compafiia
y tiene que ser una cultura de compafiia. Y esto es algo en lo que no es-
tamos maduros en las empresas. Hay que tener claro que todo lo que se
invierta en seguridad antes de que suframos un ciberataque, va a ser un
ahorro, aunque esto no te aparezca en un ROI.

Muchos de los participantes, aseguraron que la principal de las dificul-
tades consisten en formar al empleado que es el eslabon mas débil ya que
en muchos casos provienen de otra cultura digital. Ante esto, el portavoz
de Devoteam insistié en la “importancia de crear una cultura de la segu-
ridad dentro de la organizacion que se debe alcanzar a través de la for-
macion. La seguridad tiene que ser parte de la Tl de la organizacién. Por
ejemplo, el tema de las contrasefias va a ser otro punto importante. Esto
va a mejorar la seguridad porque el modelo de gestion de identidades al
que vamos en el que la desaparicién de las mismas puede ser una reali-
dad va a mejorar la experiencia del usuario”.

LOS RETOS DEL CIO

LOS PARTICIPANTES

César Vallecillo, country sales
director de HPE

Carlos Jiménez, CIO de
Ifema

Esperanza Sanchez, CIO &
CDO de Securitas
Seguridad

Angel Arévalo, director de
seguridad de Devoteam
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Extraccion Infeligente de Datos
oara la automatizacion del procesamiento

de facturas
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Uno de los departamentos en los que mds se esté avanzando en los procesos de digitali

zacion es el financiero. Enfre sus funciones se encuentra la de la contabilidad con la ges-

fion obligatoria que se hace de las faciuras. Se trata, en muchos casos, de procesos que,

atn hoy, se hacen de forma manual. Para abordar cémo mejorar el proceso de gestion

de las facturas, Byte Tl organizé junio a Yooz un encuentro que contd con la participacion
de Verénica Maya, Asesora Yooz en automatizacion de procesos

Por Manuel Navarro
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El encuentro comenzé con el analisis de la realidad del departamento de
contabilidad y también de los despachos y asesorias profesionales. A la hora
de contabilizar las facturas, se dan muchos casos que, por diferentes motivos,
se hace de forma manual. Esto hace que los procesos se ralenticen, lo que
afecta a la productividad del departamento. El problema es que, para esta la-
bor muchas empresas tienen tecnologia anticuada lo que hace que, desde el
momento en que se realiza una compra, se genera la factura y se paga apa-
rezca uno de los procesos mas ineficientes que actualmente existen en las or-
ganizaciones. Todo este trayecto puede llegar a tardar hasta 35 dias segln
afirmé Verdnica Maya, Asesora Yooz en automatizacion de procesos. Ademés,
tal y como explicé Maya, “los procesos manuales de gestionar una factura
pueden suponer un coste que se sitla entre los 9y 20 euros a los que habria
que afiadir alrededor de 3,25 euros por el archivado de ese documento”.

Toda esta situacion hace que se mucho pierda tiempo y que el departamen-
to de finanzas y contabilidad tengan que multiplicar los esfuerzos para sacar
adelante los procesos de gestién de cada factura. “Se trata de un proceso pe-
sado, complejo y tiene un gran margen de mejora. Sin embargo, con la auto-
matizacion de las facturas, el departamento financiero se puede convertir en
un gran centro de productividad de la empresa”

NO VALE CON UN OCR

A pesar de que los procesos manuales siguen existiendo, la tecnologia se
incorpord hace tiempo a estos departamentos. Con la introduccion de la tec-
nologia OCR, esos procesos mejoraron mucho. Pero, como afirmé Maya, “el
OCR es una tecnologia que Unicamente realiza un reconocimiento de carac-
teres. Se trata de una tecnologia fundamental para digitalizar datos y recoger
informacion, lo que sucede es que en muchos departamentos, se ha quedado
obsoleto”. Y es que el OCR ha ido evolucionando de forma rapida y ahora es
s6lo un elemento mas de una tecnologia mucho mas innovadora como es el
ICR o “Intelligent Character Recognition.

El ICR, a diferencia del OCR, posibilita no sélo reconocer los datos, sino
que permite entender el contenido contable de cada factura y dar paso a la
automatizacién de cada una de ellas. Los ICR son més flexibles y con él no
hay necesidad de corregir datos. Ademaés, es una tecnologia que va apren-
diendo con Deep Learing lo que supone que, al usar la tecnologia inteligente
va a permitir digitalizar los procesos y automatizar la digitalizacién de facturas
haciendo que desaparezcan las facturas manuales”, aseguré la consultora de
Yooz.

LOS COSTES

Seglin un estudio de PayStream, la incorporacién de esta tecnologia hace
que se encontré que el ciclo de tratamiento de facturas a pagar se sitla en
los 45 dias en aquellas empresas que empiezan a utilizar este tipo de tecno-
logia, para, poco a poco, y a medida que el software va aprendiendo situarse
en Unicamente cinco dias en gestionar todos los procesos (recepcion, archi-
vado, tratamiento, volcado al ERP y pago) que rodean a una factura. Es decir,
implementando una tecnologia que incorpora la IA'y la automatizacion hace
que los costes del departamento de contabilidad y financiero se reduzcan
hasta en un 75%".

Como afirmé Maya, “el OCR se ha quedado pequefio para las necesidades
actuales de los departamentos financieros, mientras que con la incorporacién

AUTOMATIZACION DE FACTURAS

LOS PARTICIPANTES

Veronica Maya, Asesora Yooz
en automatizacion de
procesos

“los procesos
manuales de
gesfionar una faduro
pueden suponer un
cosle que se sitia

entre los @y 20 €'

de estas nuevas tecnologias se incremen-
ta la productividad y se reducen los cos-
tes”

LA PROPUESTA

(Y qué es lo que propone Yooz? En este
caso nos encontramos ante una tecnolo-
gia 100% SaaS que emplea tecnologias
como el OCR junto con Machine Learning
y Deep Learning para ayudar a las empre-
sas a la gestion de sus facturas. Naci6 co-
mo una solucién 100% cloud y desde su
nacimiento ha ido creciendo alrededor de
un 50% anual, Actualmente cuenta con
200000 usuarios y méas de 100.000 em-
presas que trabajan con ella. Una de sus
ventajas es que la solucion se integra per-
fectamente en los ERPs méas populares
del mercado y, ademas, estd autorizada
por la Agencia Tributaria. “Nuestro obje-
tivo es poner toda esta tecnologia de for-
ma rapida proporcionando una solucién
econémicamente barata y que es muy
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simple de utilizar. Y se trata de una so-
lucion para todo tipo de empresas.
Entre nuestros clientes, contamos con
empresas pequefias y grandes de todo
tipo de sectores, de tal forma que la so-
lucién se adapta a cada entorno y a ca-
da necesidad”.

COMO FUNCIONA

El software de automatizacion de las
cuentas a pagar aprovecha el OCR de
las facturas escaneadas para sacar da-
tos procedentes de todo tipo de docu-
mentos ya sean facturas escaneada, fo-
tos independientemente de que proce-
dan desde cualquier tipo de fuente que
el cliente haya elegido. A continuacién
interpreta la informacién, realiza la im-
putacién contable y envia a etapas de
validacién si ésta fuera necesaria.
Finalmente, el asiento que se genera,
se exporta al ERP o al sistema contable
que el departamento financiero em-
plee. Es decir, la solucion de Yooz au-
tomatiza la captura de los datos, el re-
gistro de la factura, la validacién el pa-
go y la exportacion de los datos. Todo
ello sin necesidad de que nadie tenga
que tocar nada, salvo que el software
encuentre algin problema que deba ser
revisado por un humano. A continua-
cién, Yooz interpreta la informacién y
extrae los datos relevantes para que es-
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tos datos sean revisado para su valida-
cién. Una vez que los documentos son
validados pasan directamente a ser ex-
portados al ERP y con el tiempo, Yooz
aprende a rellenar aquellos datos que
faltan en la factura.

El proceso para el usuario es real-
mente sencillo ya que Yooz se aprove-
cha de la inteligencia artificial y de la
automatizacién inteligente para conver-
tir el proceso del tratamiento de una
factura en algo realmente simple.

Gracias a la soluciéon de Yooz se eli-
minan totalmente las tareas mas en-
gorrosas del departamento financiero.
Yooz tiene una capacidad de captura
omnicanal y se adapta a la forma en
la que trabaja cada departamento. Lo
que se busca es que el cliente se
sienta lo mas cémodo posible por lo
que se puede modificar la interfaz
gréfica o la informacion que remonta
desde la facturas. Al aplicar la inteli-
gencia artificial, la plataforma sabe,
por ejemplo, cual es la forma de lle-
gada habitual de factura. Asi, si habi-
tualmente llegan a través del e-mail,
las vuelca a la plataforma de forma
automatica y sin necesidad de inter-
vencion humana. De esta forma las
facturas estén listas desde el primer
momento. No sélo eso, sino que tam-
bién se puede realizar desde diferen-

tes vias de captura: incluso desde una
foto desde el movil.

Las ventajas son variadas, ya que
también si, por ejemplo, se incluye un
PDF que tiene diferentes facturas, Yooz
lo trata y descubre todas las facturas
que hay en el documento, de tal forma
que el usuario ya no tiene necesidad de
ir cortando cada pagina para formar di-
ferentes documentos PDFs.

El valor de Yooz reside por tanto en la
capacidad de analisis que posee la he-
rramienta y que no necesita ningun
control por parte de ningtin usuario. Por
ejemplo, si un e-mail contiene diferen-
tes facturas adjuntas y otros documen-
tos, los usuarios pueden ensefiar a la
solucién a que sélo incorpore a la pla-
taforma aquellos documentos que con-
tengan la palabra factura y deseche el
resto. En el caso de que la herramienta
no detecte de forma correcta si un do-
cumento es o no una factura, la herra-
mienta lo llevara de forma automética a
una carpeta determinada para que un
usuario vea si realmente es una factura
y la incorpore al sistema de contabili-
dad. Es decir, en ese momento, el
usuario esta parametrizando una factu-
ray la siguiente vez que la herramienta
se encuentre ante un caso similar ya
sabra qué categoria tiene ese docu-
mento.
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la imporiancia de gesfionar

correctamente la impresion

Las impresoras van a desaparecer con la di

gitalizacion. Eso es lo que muchos analistas
levan vaticinando desde hace arios. la recr
lidad es bien distinta. Para tratar cudl es la
situacién del mercado de la impresion Byte
Tl organizé un encuentro que contd con la
presencia de José Ramédn Sanz,
Responsable de Markefing de Producto de
Brother lberia; Enrique Bonilla, Consulior de
Procesos Documentales de Canon Esparia y
Juan Martinez, Print Solutions Product
Manager de Kyocera Document Solutions

Esparia. Por Manuel Navarro
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A pesar de los agoreros, las empresas siguen
utilizando impresoras. Es cierto que no se emple-
an de la misma forma que hace unos afios porque
como asegura José Ramén Sanz, Responsable de
Marketing de Producto de Brother Iberia, “las im-
presoras se siguen utilizando y forman parte de
los procesos de las empresas aunque es verdad
que ya no son tan vitales, porque antes eran el
principal formato de recopilar la documentacién.
Ahora los documentos que se imprimen son efi-
meros, por eso, la sostenibilidad de los medios de
impresién es cada vez méas importante. Pero se va
a seguir imprimiendo, aunque de otra forma. Por
ejemplo, la impresién va a seguir siendo impres-
cindible en entornos como logistica, comproban-
tes, etc. Es decir, se imprime mas de otras mane-
ras porque estan apareciendo nuevas formas de
impresién de las clasicas en una oficina”.

Para Enrique Bonilla, Consultor de Procesos
Documentales de Canon Espafia, “las impresoras
estan embebidas en los procesos documentales de
las empresas por lo que siguen siendo necesarios
porque los usuarios tienen que seguir haciendo su
trabajo y no hemos podido cambiarlo. De hecho, en
la pandemia parecia que iban a desaparecer y esta-
mos en volimenes muy parecidos en la adquisicion
de impresoras y de documentos impresos. La dife-
rencia es que las empresas estan gestionando me-
jor lo que imprimen”. Por su parte, Juan Martinez,
Print Solutions Product Manager de Kyocera
Document Solutions Espafia, coincide con sus
compafieros de mesa en qué han cambiado las for-
mas en que se utiliza la impresion: “Es cierto que.
desde un punto de vista personal. parece que he-
mos dejado de imprimir, pero la realidad es que se-
guimos usando el papel cuando, por ejemplo, tene-
mos que consultar una informacion de una forma
mas facil o tener un soporte para tomar anotacio-
nes de una forma mas rapida que en un PC. El dis-
positivo multifuncién es un elemento esencial para
las empresas de donde salen muchos procesos di-
gitales avanzados como escaneado de documentos



con firma digital, digitalizacién de facturas, escaneado de los tic-
kets... Si ademas tenemos repositorios de nube, los documentos es-
caneados se van directamente alli, algo que es muy comodo para el
usuario”.

POLITICA GESTION DE IMPRESORAS

Como en cualquier otro apartado de la organizaciéon de una em-
presa, establecer una estrategia de impresién y documentacion es
esencial pero, como afirma Juan Martinez, “desgraciadamente la
mayor parte de los departamentos de Tl son expertos en tecnologia,
pero no lo son en impresiéon. Desde Kyocera tratamos de aportar
nuestra experiencia en este area para que las politicas de impresion
sean lo mas optimizadas posible: por un lado ofreciendo consultoria
porque las politicas cambian, la seguridad juega también otro factor
importante y el modelo de impresién como servicio también se ha
impuesto sobre todo en empresas grandes. Es importante contar
con equipos adecuados pero también definir politicas que, en mu-
chos casos, no se dan y ahi aparece Kyocera para ayudar a definir
esas politicas”.

La labor de los fabricantes es fundamental en el establecimien-
to de una estrategia y a la hora de definir una correcta gestion de
los procesos documentales. En este sentido, José Ramén Sanz de
Brother cree que “el primer paso que damos fabricantes como no-
sotros es ayudar al cliente y definir qué necesidades tiene. Una
cosa que vemos que se esta dando mucho es la sustitucion de un
equipo monofunciéon por otro multifuncién porque ahora mismo, lo
que mas se esta utilizando de un equipo es la digitalizacién del
documento. Por eso, la eleccién del partner por parte de la orga-
nizacién es lo mas importante para establecer una correcta politi-
ca. A partir de ahi, de manera conjunta, hay que elegir qué se ne-
cesita, porque las necesidades varian segln la empresa: habra al-
gunas que quieran actualizar todos los procesos y otras que re-
quieran algo mas basico como sustituir un equipo. Vemos también
que en esa estrategia de definir procesos los servicios gestiona-
dos, en los que el cliente se despreocupa y tanto usa tanto paga,
estén experimentando un crecimiento importante”.

El portavoz de Canon, por su parte cree que “una politica de im-
presiéon debe ser estudiada de acuerdo a las necesidades del clien-
te. Es necesario tener unos estandares para tener una buena politi-
ca de impresion. Esos estandares se basaran en apartados como el
de la seguridad, la reducciéon del impacto mediomabiental o el gas-
to. Pero lo que es méas importante es entender que la politica de im-
presion es algo vivo y por eso, en Canon realizamos reuniones perié-
dicas con los clientes para ver si se consiguen los objetivos y, en
caso necesario, cambiarlos. Finalmente creemos necesario incorpo-
rar herramientas como la que proponemos nosotros con Uniflow que
esta integrada in situ y con la que se pueden gestionar todos los flu-
jos de trabajo y dispositivos de impresién y escaneado. Al final todo
se resume en que es fundamental crear una politica de impresién
con el cliente y mantenerla viva”.

IMPRESION

LOS PARTICIPANTES

9.

josé Ramén Sangz,
Responsable de Marketing de
Producto de Brother Iberia

Enrique Bonilla, Consultor
de Procesos Documentales
de Canon Espafa

MALA GESTION

Hasta hace no mucho tiempo, la
impresion era el patito feo de los
departamentos de TI. La impreso-
ra era un elemento que estaba ahi,
pero sobre ella no habia ningln
control y ni tan siquiera se sabia
los costes que generaba el parque
de impresoras de una empresa.
Esa situaciéon ha cambiado y como
asegurd, el portavoz de Canon,
“las empresas si dan la importan-
cia necesaria a la impresion y par-
ticipan en el disefio y en el sopor-
te del parque de impresoras. Es
importante optimizar el parque de
dispositivos y los procesos en los
que participan. Las empresas de-
ben darle la disponibilidad de ese
parque a los usuarios porque un
mal planteamiento en la estrate-
gia supone ralentizar los procesos
de transformacién digital. De un
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LOS PARTICIPANTES

Juan Martinez, Print
Solutions Product Manager
de Kyocera Document
Solutions Espafia

buen disefio depende que las empresas
puedan cumplir los objetivos tanto de
negocio como normativo”.

El cambio en la consideracién por par-
te de las empresas hacia la impresion ha
cambiado porque, segln Juan Martfiinez
de Kyocera, “las compafiifas han sido
conscientes de lo que impacta una bue-
na gestion del servicio de impresion
simplemente atendiendo a sus costes.
Es algo que estamos viendo también en
el tipo de soluciones que nos deman-
dan. En 2019 habia un porcentaje im-
portante de empresas que no sabian c6-
mo se estaban gastando el dinero en im-
presién y poco a poco, eso va cambian-
do. Por ejemplo hay empresas que estan
invirtiendo en software de gestiéon de
impresién. También es importante hacer
una auditoria para ver qué costes se tie-
nen y hay que conseguir que el usuario
sea consciente del coste de impresion.
Los equipos actuales incorporan IA que
les permite facilitar la gestién de la im-
presién a los clientes, de tal forma que
conocen como imprimen los usuarios y
asi las propios maquinas conocen como
se puede mejorar la impresion de docu-
mentos y de qué forma se estd impri-
miendo”.

En este sentido, José Ramén Sanz,
cree que “a medida que las empresas
tienen controles sobre los mismos saben
lo que necesitan y lo que gastan. Hay
mucha diferencia entre las grandes em-
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presas y las pymes, que no tienen asimilados los procesos de
impresién. Vemos muchas diferencias en ambos casos. Las
medianas y grandes saben que una incorrecta gestiéon supone
una perdida de productividad. Hay cosas es verdad que no se
pueden prever asi que una de las prioridades ha sido la impre-
sién en un entorno remoto o de trabajo hibrido, y hay que dar
al usuario la posibilidad de que pueda imprimir, aunque esté
en un lugar que no sea en la oficina, y tiene que tener las mis-
mas prestaciones tanto en casa como en la oficina para que
pueda hacer su trabajo desde cualquier lugar”

RETOS

Hay varios retos en el mundo de la impresién. Para el porta-
voz de Brother, “uno de los mas importantes es la sostenibili-
dad. Los fabricantes invertimos grandes cantidades de recur-
sos para hacer los equipos mas sostenibles, para reutilizar
componentes, para reducir los consumos... y necesitamos que
los clientes participen activamente en apartados como la devo-
lucién de los cartuchos que luego pueden ser reciclados, un
proceso en el que en Espafia estamos por debajo de la media
de otros paises”.

Para Enrique Bonilla de Canon, “el reto principal es encon-
trar la forma de proporcionar las armas para que exista una
productividad que es la que la empresa busca. Conseguir esto
es importante y que los propios equipos puedan proporcionar
esas capacidades. Por ejemplo, nuestros nuevos equipos estan
fabricados con productos reciclados y favorecen la sostenibili-
dad, de esta forma se reduce en un 80% en la generacion de
C0O2. Ademas apostamos por la seguridad, incorporamos chips
de seguridad que securizan las comunicaciones o incorpora-
mos la capa de control de usuario, el acceso seguro, etc. Otro
reto es el control del gasto y para ello entran en juego los ser-
vicios gestionados”.

Desde Kyocera sefialan que “el principal reto es adaptar las
tecnologias al nuevo ecosistema del puesto de trabajo donde
ahora los empleados pueden desempefiar su actividad desde
cualquier lugar. También se ha acelerado la migracién de los
sistemas informaticos de soportes al cloud y en esto también
esta la impresion. Los dispositivos multifuncién son muy im-
portantes en el proceso de digitalizar los documentos por lo
que que haya una infraestructura cloud detras, es muy impor-
tante. Ademas el tema de la seguridad es fundamental.
Aunque se dota de todas las funcionalidades a los dispositivos
y al software, hay que hacer hincapié en que todas las herra-
mientas de seguridad estén bien configurada. Ademas, se va
hacia dispositivos compartidos a todos los niveles. Al igual que
ocurre con un patinete, que lo cogemos en cualquier lugar, po-
dremos imprimir un documento desde cualquier lugar e irlo a
recoger a un sito que tengamos cerca”



EMPRESAS PARTICIPANTES

CANON

La transformacién digital se ha convertido en una de las prioridades para las empresas, pero el
éxito radica principalmente en estar alineada con los objetivos empresariales y lograr uno de los
aspectos mas dificiles, la satisfaccion de las personas. Para mejorar esta experiencia es
absolutamente necesario identificar qué procesos les llevan mayor tiempo y aportan un menor
valor. Una vez identificados, evaluaremos cémo simplificarlos para posteriormente optimizarlos y
automatizarlos. La tecnologia forma parte de este viaje digital pero por si misma, solo es un
elemento facilitador. Ahora no solo hablamos de hardware, software o servicios. Ahora hablamos
de personas, de su evolucién cultural para lograr hacer realidad esta transicién digital. Canon es
el socio colaborador, el compafiero de viaje con el conocimiento, la experiencia y la solidez
necesaria para cumplir esos objetivos, adaptdndose constantemente a las nuevas necesidades
que puedan ir apareciendo.

KYOCERA DOCUMENT SOLUTIONS

Las organizaciones necesitan tecnologias habilitadoras del smart work para cubrir las
necesidades del nuevo empleado digital que desempefia su actividad desde cualquier lugar, de
ahi la importancia de mover la gestién de la impresién a la nube de una forma segura y
sostenible, y proporcionar al usuario una experiencia sencilla e intuitiva. En Kyocera Document
Solutions cubrimos todas las necesidades que requieren las empresas para poder solucionar los
nuevos retos a los que se enfrentan

BROTHER

Durante la pandemia, el volumen de impresion en las empresas se ha reducido enormemente y el regreso a la
“normalidad” ha venido acompafiado de cambios en la organizacién de las empresas, con muchas de ellas
adoptando sistemas de trabajo hibrido o teletrabajo. La impresién esta ahora mucho mas distribuida que antes,
con volumenes de impresion repartidos entre la impresora de la oficina y las impresoras de casa. Todos estos
factores hacen que sea maés dificil justificar una inversiéon en un equipo laser A3, cuando las necesidades de
impresién pueden ser cubiertas por un equipo A4 que de servicio a un grupo de trabajo mas reducido.
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Soluciones
ZEro ust

os fabricantes de ciberseguridad desarrollan
tecnologias cada vez mas inteligentes, gracias
a las cuales las empresas hacen frente a los
ataques que reciben. Dentro de este contexto,
han cobrado un protagonismo Zero Trust.
Parte de una premisay es que cualquier dispo-
sitivo conectado, con independencia de si esta
vinculado y verificado por parte de una red corporativa,
debe considerarse como dispositivo ‘no confiable’. De
ahi, que al hablar de Zero Trust se empleen expresiones
del tipo ‘nunca confies, siempre verifica’.
La siguiente comparativa incluye 11 propuestas.
Barracuda CloudGen Access verifica de continuo que so-
lo la persona correcta, con el dispositivo adecuado y los
permisos apropiados accede a los datos, las aplicaciones
0 cualquier infraestructura de la empresa. Mientras,
CrowdStrike Zero Trust ha sido especialmente disefiada
para detener ataques contra la cadena de suministro,
ransomware y ejecucion de cédigos maliciosos en tiempo
real. Luego estd la Plataforma de Seguridad de las
Identidades de CyberArk e IBM Security Verify que reali-
za exploraciones para detectar riesgos entre usuarios, ti-
tularidades y aplicaciones . También contamos con lvanti
y su solucion Neurons for Zero Trust Access que seguriza
el acceso entre usuarios, dispositivos, aplicaciones y re-
des en cualquier momento y lugar.
En el ecuador del articulo se encuentran Netskope
Intelligent Security Service Edge (SSE) y Proofpoint Meta
NaaS que se define como la primera red como servicio
de confianza cero. Por su parte, Sophos participa con
Zero Trust Network Access, que puede utilizarse de ma-
nera individual o integrarse con los endpoints de Sophos
Intercept X y la solucién Sophos Firewall, y Trend Micro
con Zero Trust Secure Access que brinda una evaluacion
continua del riesgo.
Finalmente, estan WatchGuard AuthPoint y WALLIX
PAMA4ALL. Si el primero asegura la VPN de acceso remo-
to y protege las identidades de los usuarios, el segundo
protege, controla y administra los accesos de los usuarios
al conjunto de sus activos para todas las sesiones y para
todos sus endpoints desde cualquier lugar.

30 OCTUBRE 2022 BYTETI




SOLUCIONES ZERO TRUST

BYTE TI OCTUBRE 2022 31




COMPARATIVA

Barracuda CloudGen Access

Es compatible con todas las aplicaciones, desde las heredadas hasta las SAML,
pasando por dispositivos méviles y de escritorio.

Gracias a Barracuda Cloud Gen
Access, las organizaciones tienen
a su disposicion una solucioén Zero
Trust Network Access (ZTNA) que
permite acceder de manera segu-
ra a las aplicaciones y las cargas
de trabajo desde cualquier ubica-
cién y dispositivo. Asi, y para ga-
rantizar esta seguridad, la citada
solucion verifica de continuo que
solo la persona correcta, con el
dispositivo adecuado y los permi-
sos apropiados puede acceder a
los datos, las aplicaciones o cual-
quier infraestructura de la empre-
sa. A este respecto, se encuentra
disponible para los siguientes sis-
temas operativos:  Windows,
macQOS, Linux, iOS y Android.
Ahondando en sus puntos clave,
incorpora un motor de politicas
que ayuda a definir y a gestionar
politicas de control de acceso glo-
bales tanto en entornos publicos
como privados e hibridos.
Ademas, las compafiias pueden
crear un sistema de registro claro
y generar informes relacionados
con el acceso al sistema en toda
la organizacion. También gestio-
nar, monitorizar y verificar el
quién, el qué y el cuando del ac-
ceso con privilegios en un solo
producto. Para los equipos de
DevOps, la solucién de Barracuda
proporciona autorizacién, asi co-
mo el acceso a la gestion de las
cargas de trabajo y el flujo de tra-
bajo de entornos informéticos de
varias nubes o hibridos.

Junto a la aplicacién CloudGen
Access en si, se encuentra el
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proxy de CloudGen Access y la
consola que tiene el mismo nom-
bre. Este proxy, que también apli-
ca la autenticacién y la autoriza-
cion, ofrece la implantacién auto-
matizada de un solo parametro y
se encuentra disponible, entre
otros, para Barracuda CloudGen
Firewall, Kubernetes (incluidos
AKS y GKE), VMware y Microsoft
Azure.

Por su parte, la consola de
CloudGen Access es compatible
con un amplio abanico de politi-
cas tales como blogquear dispositi-
vos con modificaciones no autori-
zadas y requerir el blogueo de la
pantalla, asi como el firewall, el
antivirus, las actualizaciones del
sistema operativo, la re-autentica-
cion, las actualizaciones de la
aplicacién CloudGen Access y el
cifrado del disco.

Otras caracteristicas de interés de la
propuesta son: perimetro definido
por software (SDP), priorizacién de
los dispositivos mdviles y del BYOD,
motor de politicas globales basadas
en RBAC Y ABAC (con controles ba-
sados en roles y atributos), protec-
cién contra el phishing y bloqueo de
las amenazas a escala del dispositi-
vo, seguridad de DNS (filtrado de
DNS y DNS por TLS) e integracio-
nes de inicio de sesién Unico
(Azure, Okta, Google Suite, Ping
Identity...).

Barracuda

Tel: +441183384600
Web: barracuda.com
Precio:

consultar
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Con un enfoque basado en la nu-
be para mitigar las infracciones en
tiempo real en cualquier dispositi-
vo o carga de trabajo, CrowdStrike
Security Cloud (incluido en esta)
procesa miles de millones de
eventos, lo que permite un control
altamente preciso sobre los ata-
ques. Ademas, las funciones de
analisis y respuesta de amenazas
en tiempo real escalables funcio-
nan tanto en entornos cloud e hi-
bridos, asi como aplicaciones he-
redadas o propietarias.

Entrando en detalle, la solucién
Zero Trust de CrowdStrike cum-
ple el estandar NIST 800-207
(certificacion que acoge una se-
rie de medidas y pautas en mate-
ria de seguridad cibernética) y
maximiza la proteccion Zero
Trust en repositorios de identida-
des de multiples directorios
(Microsoft AD, Azure AD) y end-
points con mudltiples sistemas
operativos. Ha sido especialmen-
te disefiada para detener ataques
contra la cadena de suministro,
ransomware y ejecucion de codi-
gos maliciosos en tiempo real, y
es posible desplegarla en fases
con una arquitectura de agente
ligera. Otra caracteristica a indi-
car es que reduce la carga de los
expertos que trabajan en los SOC
gracias a su capacidad para lle-
var a cabo detecciones hiperpre-
cisas. Mientras, los accesos con-
dicionales adaptativos mejoran la
experiencia del usuario.

Por otro lado, y al emplear corre-
laciones de ataques en la nube

CrowdStrike Zero Trust

Profege a las empresas de cualquier tamario frente a los atoques mas sofisticados
gracias a una estruciura de datos unificada que mitiga amenazas en tiempo real.

de alta precision se puede redu-
cir el tiempo medio para detec-
tar y responder ante cualquier
amenaza. De igual forma, la so-
lucién Zero Trust de CrowdStrike
elimina el analisis y la gestién
manual de datos, reduce la so-
brecarga de los profesionales y
disminuye la necesidad de hard-
ware, software y almacenamien-
to adicionales. No menos impor-
tante es el analisis de las identi-
dades procedentes de varios di-
rectorios (AD local y Azure AD)
para comprender el alcance y el
impacto de las identidades, sus
privilegios y el espacio de auten-
ticacion. O la visualizacién de
aplicaciones sospechosas en la
red; la identificaciéon de aplica-
ciones desprotegidas/no admi-
nistradas; y el control de todos
los endpoints -junto a las identi-

dades y las aplicaciones adminis-
tradas y no administradas- que po-
drian afectar a las politicas de se-
guridad de las organizaciones.

Por Gltimo, afadir que aplica un ac-
ceso ‘condicional inteligente’ a los
recursos y a las aplicaciones solo
cuando se prevé riesgo. Gracias a
esto, se reduce la superficie de ata-
que extendiendo la autenticacion
multifactor. La solucién evalta las
politicas de seguridad de los end-
points para cumplir con el acceso
condicional a estos recursos.

CrowdStrike

Web:

www.crowdstrike.com/es
Precio: consultar
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CyoerArk

la seguridad de las identidades, centrada en los controles de privilegios inteligentes,
ayuda al cliente a impulsar una mayor resiliencia cibernética basada en Zero Trust.

Para CyberArk, su plataforma para
la Seguridad de las Identidades es
la columna vertebral de Zero
Trust. De ahi que el enfoque de la
seguridad de las identidades -cen-
trado en los controles de privile-
gios inteligentes- signifique, entre
otros aspectos, que los clientes
puedan impulsar una mayor resi-
liencia cibernética basada preci-
samente en esta estrategia o mo-
delo de seguridad. Por tanto, la
plataforma permite el acceso se-
guro de cualquier identidad, hu-
mana o maquina, a cualquier re-
curso o entorno desde cualquier
lugar y con cualquier dispositivo.
En otro orden de cosas, la pro-
puesta de CyberArk, basada en el
comportamiento de la tecnologia
de inteligencia artificial y el anali-
sis de riesgos, ofrece proteccion
continua y acceso Just-In-Time
para cualquier identidad, a medi-
da que admite una plantilla distri-
buida, adopta la nube y las nuevas
tecnologias de esta. Otra caracte-
ristica a tener en cuenta es que la
Plataforma de Seguridad de las
Identidades CyberArk se asienta
en un conjunto de servicios com-
partidos, incluida la inteligencia
de Seguridad de las Identidades.
En concreto, este nuevo servicio
de Identity Security Intelligence
proporciona deteccién y preven-
cién continuas de amenazas de
identidad mediante la deteccién
automatica del comportamiento
anémalo del usuario y el uso inde-
bido del acceso privilegiado, tanto
para usuarios privilegiados como
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para el resto de empleados.
Mientras, los servicios comparti-
dos adicionales incluyen un dnico
portal de gestion, con una expe-
riencia de usuario mejorada; la
gestién de identidades, que pro-
porciona autenticacién y autoriza-
cion unificadas; y la auditoria uni-
ficada, que recopila datos de au-
ditoria de forma centralizada de
las sesiones de usuario con privi-
legios. Cabe apuntar, por otro la-
do, el desarrollo de un marco in-
dependiente de los proveedores
para evaluar la estrategia de cada
negocio y, de este modo, definir
una hoja de ruta que le permita
cubrir y satisfacer sus necesida-
des.

También hay que destacar los
controles bésicos de privilegios en
los endpoints (mediante Endpoint
Privilege Manager), necesarios no
solo para eliminar los derechos de

administrador local, sino proteger
las credenciales y defenderse del
ransomware, entre otros beneficios.
O ayudar a los equipos de seguri-
dad en la nube a analizar, proteger
y supervisar el acceso con privile-
gios tanto en entornos hibridos co-
mo multinube. Incluso hay espacio
para los Ilamados servicios compar-
tidos que ayudan a proporcionar
una mayor eficacia operativa a tra-
vés de un Unico portal de adminis-
tracién que incluye una auditoria
unificada e informacién de seguri-
dad de la identidad.

CyberArk

Teléfono: 91 005 12 87
Web:
www.cyberark.com/es
Precio: consultar
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BM Security Verity SaaS

Solucién escalable que se adapta a las necesidades de cada negocio con
independencia de su famafio para ayudarle a modemizar la gestion de sus accesos.

IBM Security Verify es una solu-
cién de identidad como servicio
(IDaaS) que presenta funciones
completas de IAM (ldentity and
Access Management, gestion de
identidad y acceso) en cloud, des-
de la autenticacién basada en el
riesgo hasta la gestién de consen-
timientos automatizada.

Dentro de este marco, brinda un
inicio de sesi6n Unico y permite
centralizar el control de acceso
para aplicaciones en local vy
cloud, habilitando un acceso se-
guro a todas las aplicaciones a
partir de un Unico conjunto de
credenciales. Ademas, el produc-
to de IBM protege de forma pro-
activa a los usuarios y los activos
con autenticacion basada en ries-
gos. En este caso, evalla de ma-
nera continua el riesgo de los em-
pleados aplicando inteligencia ar-
tificial para obtener una mayor
precisién: asi, la combinacién de
estas capacidades de inteligencia
artificial con el motor de gestién
de politicas de acceso permite to-
mar decisiones basadas en el ni-
vel de confianza. En el caso de
los accesos de alto riesgo esto se
traduce en proporcionar retos de
autenticacién multifactor. Incluso
es posible facilitar los accesos de
bajo riesgo, con la eliminacion,
incluso, del uso de contrasefias
en determinados casos.

Ademas, IBM Security Verify reali-
za exploraciones para detectar
riesgos entre usuarios, titularida-
des y aplicaciones (analitica de
identidad). También proporciona
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un motor de decisiones centraliza-
do para ayudar a automatizar las
reglas de determinacién de con-
sentimiento en torno a la utiliza-
cién de datos, sin necesidad de
reinventar los procedimientos para
cada aplicacién; permite generar
plantillas con requisitos granulares
para abordar las leyes de privaci-
dad; y puede controlar cémo de-
ben recopilarse los datos, cémo se
pueden utilizar y bajo qué condi-
ciones se requiere el consenti-
miento.

Todas estas funcionalidades pue-
den ser incorporadas en las aplica-
ciones sin necesidad de que los
desarrolladores sean expertos en la
materia, ya que la solucién de IBM
sugiere APIs y cédigo de ejemplo.
Finalmente, afiadir que el proposi-
to también es mejorar la experien-
cia digital de empleados y clientes
gracias al uso de capacidades co-

mo es el acceso adaptativo. Asi, por
ejemplo, en el caso de uso de ges-
tion de identidades y accesos para
consumidores (CIAM), se facilitan
experiencias personalizadas y bajo
demanda para los clientes, permi-
tiendo -entre otros- ofrecer a los
usuarios autoservicio en sus perfiles
para modificar de forma instantanea
atributos, preferencias y consenti-
miento, y afiadir nuevas aplicacio-
nes a lo largo del tiempo, establecer
politicas de prevencioén de fraude e
integrar sistemas en toda la organi-
zacion.

IBM

Teléfono: 91 397 66 11
Web: www.ibm.es
Precio:

consultar
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hvonti Neurons for Zero Trust Access

Para reforzar la seguridad en el telefrabaijo, la solucién de vanti seguriza el
acceso enfre usuarios, dispositivos, aplicaciones v redes en cualquier momento

El propésito de lvanti es segurizar
el lugar de trabajo en cualquier
parte, y ayudar a que las organi-
zaciones mejoren su ciberseguri-
dad a través de una solucién de
acceso directo a la aplicacién que
resulte flexible y de confianza ce-
ro.

Para alcanzar este objetivo, la
proveedora ha desarrollado
Neurons for Zero Trust Access,
una solucién que puede utilizarse
de forma independiente o junto
con redes privadas virtuales o
cualquier otro tipo de redes.
Ademas, emplea la red para crear
una conexién segura desde el dis-
positivo a la aplicacién. Este
planteamiento le permite elimi-
nar el ancho de banda y los gas-
tos de datos a través de las pasa-
relas, a la vez que verifica de ma-
nera constante al usuario, su dis-
positivo y aplicaciones mediante
restricciones granulares.

La propuesta provee de una au-
tenticacion continua de usuarios
y dispositivos, asi como un acce-
so protegido y siempre activo a
las aplicaciones corporativas, tan-
to en instalaciones como centros
de datos, y nubes publicas y pri-
vadas. Es posible, por otro lado,
analizar la informacién disponible
y conocer, por ejemplo, desde
donde inicia sesion un trabajador,
qué dispositivos utiliza normal-
mente y desde cuales suele acce-
der para tomar acciones de mane-
ra proactiva y mitigar los riesgos
de seguridad.

Aunque puede soportar hasta cin-
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co dispositivos por usuario, es po-
sible agregar un ndmero flexible
de puertas de enlace para garan-
tizar la mejor seguridad 6ptima
posible. La implementacién de
estas puertas es flexible y puede
realizarse tanto en la nube como
en las instalaciones de la empre-
sa: en este caso, un controlador
verifica las politicas de acceso en
el dispositivo y la puerta de enla-
ce, creando un tinel MTLS segu-
ro.

En altimo lugar, afiadir que la fu-
sion de lvanti con Lookout (dedi-
cada a la seguridad de extremo a
extremo) ha servido para ampliar
Neurons for Zero Trust Access
con las tecnologias Lookout Cloud
Access Security Broker y Lookout
Secure Web Gateway para brindar
una total prevencion frente a
amenazas y segurizaciéon de los
datos, tanto en instalaciones fisi-

cas como en la nube, asi como
dentro y fuera de la red.
Implementadas conjuntamente,
estas tres tecnologias supondran
una modernizacién importante de
las infraestructuras tecnolégicas
corporativas, pues permitirdn una
adopcion segura de la nube y la
deteccién y mitigaciéon de amena-
zas. De igual modo, van a propor-
cionar un entorno de trabajo segu-
ro y productivo, elemento impres-
cindible para la fuerza de trabajo
hibrida y para acceder al trabajo
desde cualquier parte.

lvanti

Teléfono: 91 049 66 76
Web: www.ivanti.com/es
Precio:

consultar
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Su centro neurélgico es el mo-
tor de confianza cero (Zero
Trust) que analiza las transac-
ciones del negocio con un acce-
so adaptable basado en la iden-
tidad, el contexto de la nube, la
confianza de las aplicaciones y
los usuarios, asi como el perfil
de los dispositivos, la protec-
cién contra amenazas y datos, y
los andlisis. Asi, puede garanti-
zar que todas las soluciones se
basan en este motor central con
una consola, un agente y un
modelo de politicas para perfec-
cionar su postura de seguridad
con un analisis detallado en un
bucle cerrado.

En concreto, Intelligent SSE
engloba un conjunto unificado
de capacidades para el lado de
la "seguridad" de SASE (el ser-
vidor perimetral de acceso se-
guro) que incluye el agente de
seguridad de acceso a la nube
(CASB); la gateway de seguri-
dad web (SWQG); el acceso a la
red basado en confianza cero
(ZTNA) y a través de su solu-
cion Network Private Access
(NPA); el firewall como servicio
(FWaaS); la prevencién de pér-
dida/fuga de datos (DLP); y el
aislamiento remoto del navega-
dor (RBI). Todo ello sobre la
red NewEdge- con capacidad
para analizar transacciones de
negocio llamadas APl JSON- y
el motor de confianza cero al
qgue antes se ha hecho referen-
cia.

En concreto, este motor es una

Netskope SSE

El fabricante complefa el recorrido de la confianza cero a través de las cuatro etapas
de transformacién (red, seguridad, aplicaciones y datos) con su plataforma SSE.

Hﬂlaliﬂpu Zero Trust Engine

combinacién de tecnologias
que ayudan a comprender me-
jor el contexto de la nube. Esto
une la historia contextual del
trafico, basada en la aplicacién
particular, y la instancia (per-
sonal/gestionada por la empre-
sa) o la actividad que se reali-
za, sugiriendo un amplio con-
junto de telemetria (se usa para
definir la confianza para un uso
determinado) que incluye la
gestion de identidades (por
ejemplo, la autenticacién mul-
tifactor y el inicio de sesion
Unico para verificar que el
usuario es quien dice ser) y
confianza de aplicaciones: a
partir de un repositorio de mas
de 50.000 aplicaciones, se cal-
cula una puntuacién de indice
de confianza en la nube y el
motor de confianza cero puede
utilizar estas puntuaciones pa-

ra tomar decisiones dindmicas de
confianza cero.

Mientras, y de forma similar a la
confianza en la aplicacion, enten-
der las caracteristicas de los com-
portamientos observados de los
usuarios para calcular un indice de
confianza del usuario sirve para to-
mar decisiones de confianza mas
informadas, por ejemplo, al tratar
de determinar si un usuario es sim-
plemente inexperto con respecto a
las politicas de seguridad corporati-
vas 0 si en realidad es una amenaza
interna maliciosa.

Netskope

Teléfono: 630 971 054
Web:

www.netskope.com/es
Precio: consultar
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Prooipoint Meta NoaS

Se define como la primera red como servicio de confianza cero vy fiene repartidos

por todo el mundo diferentes puntos de presencia o POPs.

La empresa de ciberseguridad y
cumplimiento normativo
Proofpoint participa en esta
comparativa de la mano de
Meta NaaS (Network-as-a-
Service), una red como servicio
de confianza cero que gestiona
las redes por software y que es
capaz de conectar con seguri-
dad los usuarios a los centros
de datos, nubes publicas y pri-
vadas, aplicaciones SaaS y ofi-
cinas.

Meta Naa$S se caracteriza por te-
ner una tupida red de puntos de
presencia (conocidos como
POP) en el mundo entero. A este
respecto, los usuarios disponen
de dos maneras para conectarse
a un POP. Una es una conexion
basada en VPN siempre activa-
da, que es la que se recomienda
para dispositivos gestionados
por la corporacion. El otro medio
es el acceso remoto basado en
navegador, méas adecuado para
dispositivos personales o que no
pertenezcan a empleados, tales
como contratistas, socios y con-
sultores.Todo el trafico de los
usuarios —WAN, LAN e
Internet— fluye a través de esta
red, desde donde se protege y se
audita. Mientras, y desde una
perspectiva tecnolégica, esta
red es como un gigantesco ruter
distribuido basado en identidad
que Proofpoint Meta esta imple-
mentando en la nube. Dado que
todo el trafico fluye a través de
esta red, las empresas pueden
adoptar un enfoque holistico ha-
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cia la seguridad, que abarca el
acceso tanto a los datos como a
aplicaciones corporativas, ade-
mas del acceso a Internet, lo
que resulta esencial para garan-
tizar que un dispositivo no resul-
te vulnerado cuando se desco-
necta de la red empresarial.

Al contar con una arquitectura
de confianza cero, cada usuario
‘esta sometido’ a un perimetro
definido por software y posee
una identidad Unica y fija, sin
importar desde doénde se co-
necten a esta red. Por su parte,
el marco de seguridad SDP per-
mite establecer conexiones in-
dividualizadas que se crean di-
namicamente bajo demanda
entre el usuario y los recursos
especificos que necesita para
acceder. Todos los demés ele-
mentos del NaaS son invisibles
para el trabajador y el acceso

no es posible a menos que se
otorgue explicitamente.

El proceso también garantiza que
todos los puntos finales que pre-
tendan unirse a la red se autenti-
can y autorizan antes de obtener
acceso a cualquier recurso en la
red, ademéas de en todo el resto
de la sesién. Esto se aplica no
solamente el principio del menor
privilegio a la red, sino que tam-
bién reduce la superficie de ata-
que ocultando los recursos de
red ante usuarios no autorizados
0 no autenticados.

Proofpoint

Teléfono: 911 871 578
Web:
www.proofpoint.com/es
Precio: consultar
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Sopnos ZTNA

Puede utilizarse de manera individual o integrarse con los endpoints de Sophos
Intercept X'y la solucion Sophos Firewall, segin las necesidades de cada organizacion.

La propuesta de Sophos ha sido
disefiada para hacer frente a los
desafios que presentan las redes
privadas virtuales (VPN) de acceso
remoto, pudiendo funcionar como
producto independiente o como
solucién totalmente integrada de
seguridad  sincronizada con
Sophos Firewall e Intercept X, este
Gltimo enfocado al endpoint. Esto
posibilita una proteccién de extre-
mo a extremo frente a filtraciones
y amenazas como el ransomware,
asi como una seguridad sincroni-
zada al compartir informacién para
aislar autométicamente los siste-
mas comprometidos e impedir que
las amenazas se propaguen o ro-
ben datos.

Al estar basada en los principios
de Zero Trust -no confiar en nada
y verificarlo todo- tanto los usua-
rios como los dispositivos indivi-
duales se convierten en su propio
perimetro microsegmentado, con
lo que se validan y verifican cons-
tantemente. Esta filosofia facilita,
ademas, un acceso seguro a las
aplicaciones, tanto si estan aloja-
das de forma local como en un
centro de datos o en una infraes-
tructura en la nube publica.
También ofrece la posibilidad de
obtener visibilidad en tiempo real
de la actividad de las aplicaciones
para conocer su estado, posicion
de seguridad y uso.

Sophos ZTNA se distribuye y ges-
tiona en la nube y se integra en
Sophos Central, la plataforma de
generacion de informes y gestion
de ciberseguridad en la nube: des-

de ella no solo se gestiona ZTNA,
sino también firewalls, endpoints,
proteccién de servidores, dispositi-
vos moviles... iniciando sesion y
administrando la seguridad Tl des-
de cualquier lugar. Asimismo, la
consola de gestiéon de Sophos
Central permite que las empresas
obtengan informacion detallada
sobre todos sus productos de segu-
ridad Tl y tengan acceso a tareas
de supervision, registro, auditorias
del estado, acceso y uso de aplica-
ciones.

Y en lo que a identidades se refie-
re, la solucion verifica de continuo
la identidad del usuario siendo
ademas compatible con las solu-
ciones IDP maés populares como
Microsoft Azure y Okta. De la mis-
ma forma, las organizaciones pue-
den emplear su solucién preferida
de autenticacion multifactor
(MFA) que se integra con estos

proveedores de identidad para prote-
gerse contra el robo de credenciales
o los dispositivos comprometidos.
Sophos ZTNA dispone también de
un portal del usuario para que estos
accedan a las aplicaciones que han
sido guardadas como marcador.
Ademas de ayudar a luchar contra el
ransomware, es una herramienta de
especial valor en otros escenarios de
acuerdo a sus caracteristicas. Estos
escenarios incluyen el teletrabajo, la
microsegmentacion de aplicaciones,
y la répida incorporacién de aplica-
ciones y nuevos usuarios.

Sophos

Teléfono: 91 375 67 56
Web: ww.sophos.com/es
Precio:

consultar
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Trend Micro Zero Trust Secure Access

Ofrece una evaluacion continua del riesgo y proporciona a las empresas un acceso
répido -ademds de profegido- a aplicaciones en la nube, entre ofros beneficios.

Se trata de una solucién que re-
define la confianza y protege la
transformacién digital con eva-
luaciones continuas del riesgo.
Para ello, brinda una serie de as-
pectos clave: un analisis del
cumplimiento de la postura de
seguridad de los usuarios y sus
activos (endpoints); un control de
acceso a servicios publicos y pri-
vados; un control de acceso a
servicios cloud; y securizacién
del acceso a servicios web y
cloud mediante politicas de se-
guridad antimalware que combi-
nan distintas técnicas.

Asi, y gracias a este planteamien-
to, Trend Micro Zero Trust
Secure Access puede proporcio-
nar una puerta de entrada a apli-
caciones y recursos especificos,
restringiendo el acceso a todo lo
que se encuentra dentro de la red
que no se esta empleando. Por
ejemplo, en el supuesto de que
en una empresa se roben creden-
ciales de usuario validas, es posi-
ble contener el nivel de acceso
que concederan a la organiza-
cion, reduciendo el érea de ‘ex-
plosién’ de cualquier ataque.
Para proteger el acceso a
Internet, la solucién aplica una
serie de medidas como la pro-
teccién con y sin agente para la
navegacion web segura y el ac-
ceso a aplicaciones no autoriza-
das; esta proteccion se extiende
asimismo tanto a los dispositi-
vos corporativos como a los de
tipo BYOD (Bring Your Own
Device). ;Qué sucede con las
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aplicaciones que migran a nu-
bes publicas? Se ofrece una pro-
teccion continua que incluye
una evaluacién constante del
riesgo; una proteccién con y sin
agente para aplicaciones de
software como servicio autoriza-
das; o comprobaciones referidas
a las infracciones de las politi-
cas y los riesgos de seguridad,
entre otras medidas. Ademas, se
propone una interfaz que se ges-
tiona de forma sencilla, la cual
se encuentra dentro de Trend
Micro Vision One, la plataforma
de la firma que ademas de de-
tectar, investiga, prioriza y per-
mite responder de forma rapida
a las amenazas.

En lo que respecta al acceso re-
moto, Trend Micro aplica un ac-
ceso con agente y sin agente que
incluye opciones de control deta-
lladas para facilitar el acceso del

usuario final a las aplicaciones y
recursos corporativo, y reduce el
area de explosién si hay una ame-
naza al limitar el acceso solo a par-
tes especificas de la red.
Igualmente, proporciona una eva-
luacién continua de los riesgos gra-
cias a la solucién Trend Micro
Vision One Risk Insights, y controla
las conexiones a las aplicaciones y
los recursos con una evaluacién
continua de los riesgos, permitien-
do y revocando dindmicamente el
acceso a medida que cambian los
perfiles de riesgo.

Trend Micro

Teléfono: 913 69 70 30
Web:
www.trendmicro.es
Precio: consultar



—®-

SOLUCIONES ZERO TRUST

Con AuthPoint, las empresas no
solo protegen las identidades de
los usuarios, sino que eliminan el
riesgo de las brechas de datos re-
lacionadas con las credenciales.
Dentro de este escenario, la solu-
cion se caracteriza por ofrecer au-
tenticaciéon multifactor (MFA), y
por implementarse y administrar-
se desde la nube. En concreto, se
ejecuta en la plataforma
WatchGuard Cloud, por lo que no
hay necesidad de instalar softwa-
re, programar actualizaciones ni
administrar revisiones. Ademas,
adapta comodamente la vista de
una cuenta global Unica o de mu-
chas cuentas independientes, de
modo que las empresas distribui-
das y los proveedores de servicios
administrados pueden visualizar
Unicamente los datos relevantes
para el rol de una persona.
WatchGuard Cloud garantiza, asi-
mismo, a las organizaciones una
serie de ventajas como el acceso
basado en roles de auditoria, la
administracién sélida de politicas
basadas en riesgos, y con conjun-
to de registros e informes.

Con un inicio de sesi6én Unico
(SS0), AuthPoint cuenta con el
protocolo estandar de lenguaje de
marcado para confirmaciones de
seguridad (SAML), lo que permite
que los usuarios se registren una
vez y accedan a una gran variedad
de aplicaciones y servicios.
Ademas, y como caracteristica
complementaria, este inicio de se-
si6n permite la autenticacion onli-
ney sin conexién para dispositivos

\\aichGuard AuthPoint

Permite asegurar la VPN de acceso remoto y profeger las identidodes de los
usuarios, asi como los inicios de sesion y las aplicaciones de nube.

Windows y Mac mediante la apli-
cacion AuthPoint o un token de
hardware.

Incluso es posible esta autentica-
cion sin conexion a través de codi-
gos QR que lee la camara del te-
|éfono mévil a través de una apli-
cacion disponible gratuitamente
en 13 idiomas tanto para disposi-
tivos Android como i0S. Junto a
esta autenticaciéon basada en un
codigo QR Unico y cifrado, existen
dos modelos de autenticacién
maés. El primero se conoce con el
nombre de autenticacién por
push: se trata de una autentica-
cion segura con aprobacion en un
solo paso/toque. En este caso, es
posible ver quién intenta autenti-
carse y donde, pudiendo bloquear
el acceso no autorizado a los re-
cursos. El segundo modelo es la
contrasefia de un solo uso basada
en tiempo (OTP), donde el usuario

recibe su contrasefia dinamica de
un solo uso basada en tiempo segtin
se muestra para introducirla duran-
te el inicio de sesion.

En otro orden de cosas, el ecosiste-
ma de AuthPoint permite afiadir
MFA a los recursos de la nube, ba-
ses de datos y aplicaciones; propor-
cionar mas de 130 guias de integra-
cion de terceros, incluidas solucio-
nes de administracion de relaciones
con el cliente y de videoconferen-
cias; y garantizar la integracion di-
recta de Firebox con AuthPoint para
una configuracién répida de VPN.

WoatchGuard

Teléfono: 917 932 531
Web:

www.watchguard.com/es
Precio: consultar
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AUTOMATIZACION Y RPA

a automatizacién y la RPA ya son una realidad en casi

todas las empresas espafiolas. Esta tecnologia ha

avanzado a ritmos vertiginosos, en un gran porcentaje
por la pandemia, a pesar de ello, esté claro que toda-
via quedan muchas tareas por automatizar.

Gartner apunta que la inversién mundial en software
destinado a la automatizacién de procesos alcanzard en 2022
un total de 2.900M$. Esta inversion y las mejoras en eficien-
cia y ahorro de costes permitirédn a las organizaciones centrar-
se en sus funciones esenciales de negocio. Pues, la automa-
tizacion permite resolver los problemas con mayor rapidez y
satisfaccién del cliente.

Desde hace algunos afios, la automatizacién del IT se imple-
menta de forma tactica, en pequefias areas y de forma aisla-
da. En la actualidad, como apunta Pablo Raez Rosal, Cloud &
Automation, business development manager, Red Hat, “es vi-
tal que la automatizacién se despliegue de forma estratégica
y holistica. Pero ademas es importante que la automatizacién
no solo se quede en el ambito de IT sino que sea transversal
en toda la organizacion”, explica Pablo Raez Rosal, Cloud &
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Automation,

business develop-
ment manager, Red Hat.

RPA y Automatizacién

El RPA no es el Gnico protagonis-
ta de la automatizacion de proce-
sos. Cuando hablamos de "auto-
matizacién de procesos" y de "hi-
perautomatizacién”, las implica-
ciones de la RPA en la inversion
empresarial deben considerarse
como un elemento mas.

En el entorno, dificil y cambiante
que estamos viviendo, donde ca-
da vez es mas importante ser mas
eficiente y competitivos, con una
creciente y en muchos casos
inesperada erosién y mayor com-
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petencia, la automatizacién se convierte en un gran aliado.

Javier Campelo Pifion, Head Analytics & Al Solution Leader de aggity
incide que muchas compafiias consiguen posicionarse como una empre-
sa innovadora y digital sin estar a la vanguardia tecnolégica, e incluso
sin necesidad de grandes inversiones, por medio del Digital Experience
y el uso de RPA. “Para ello, es necesario repensar la forma de interac-
tuar con clientes, proveedores o empleados, por medio de una interfaz
atractiva y sencilla de usar que gracias al RPA y la IA, permita simpli-
ficarlas operaciones y abstraerte de los complejos procesos o sistemas
legacy”, afiade.

Sin duda, la mejora continua de la eficiencia es un objetivo prioritario
para las empresas y con ese objetivo en los Ultimos afios estan Ilevando
a cabo proyectos de RPA con inversiones importantes a largo plazo.
Para Juan José Berdoy, Director Consulting Expert, Spain Delivery
Center — Artificial Intelligence de CGl, esto es un claro indicador de que
la apuesta por la automatizacion robética de procesos es clara, “perci-
bimos una evolucién al alza que esta alineada, asi mismo, con una fuer-
te apuesta de los proveedores de soluciones/herramientas como, por
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ejemplo, UiPath, Blue Prism, etc. Junto con la indus-
tria, los proveedores de servicios también estan contri-
buyendo a la democratizacién de estas soluciones a tra-
vés de su simplificacién. Podemos afirmar que esta re-
volucion puede implicar que cada empleado disponga a
futuro de una consola de robots para la ejecucién de ta-
reas repetitivas y demandantes de tiempo”.

Multiplicador de la fuerza de trabajo

La Union Europea necesita duplicar el nimero de pro-
fesionales TIC en los préximos afios para cumplir con el
objetivo que se ha marcado en la Década Digital. En
2030 se espera tener unos 20 millones de profesiona-
les TIC, pero en la actualidad los 27 sélo cuentan con
casi 9 millones, de los cuales 806 mil provienen del
mercado espafiol. Esto significa que se necesita que
mas personas se formen para incorporarse al sector TIC.
Con relacién a ello, y en contra de la falsa creencia de
que el incremento en la utilizacion de herramientas de
automatizacion afectara al empleo desde Red Hat expli-
can que “las empresas espafiolas pueden paliar parcial-
mente esta escasez de profesionales TIC usando la au-
tomatizacion precisamente en las tareas repetitivas y
las que llevan mas tiempo, de tal manera que los traba-
jadores puedan ocupar su tiempo en tareas que aporten
mayor valor al negocio”.

Esta misma opinién la comparten desde Ozona Tech,
reiterando que “la automatizacion no debe visualizarse
como una reducciéon de empleos sino como la utiliza-
cion de las capacidades humanas para tareas de alto
valor. La automatizacion genera un nuevo perfil de em-
pleos en la organizacion con una mayor orientacién a
las capacidades tecnolégicas”.

Asi mismo, Roman Spitzbart, VP EMEA Solutions
Engineering de Dynatrace afiade que en el area de TI
ven pocos puestos de trabajo eliminados. “De hecho, la
automatizacion permite a las corporaciones focalizar
sus recursos en desarrollar nuevos productos y servi-
cios; dedicandose a la innovacién en lugar de enfocarse
en tareas béasicas de mantenimiento de los sistemas vi-
gentes”, concluye.

Ventajas de la RPA
La RPA proporciona muchas ventajas, empezando por-
que aporta mayores niveles de calidad y productividad
en la estrategia de transformacién digital de las organi-
zaciones. Entre estos beneficios, Charles Soulliard,
CEO & co-founder of Bonitasoft expone los siguientes:
e reduccion de los costes operativos mediante la au-
tomatizacion de tareas complejas pero rutinarias
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e experiencias del
cliente altamente perso-
nalizadas y satisfactorias
mediante el disefio y la
conexién de interfaces de
usuario, procesos y datos
empresariales sin fisuras

e un aumento de la sa-
tisfaccién del cliente con
procesos mas fluidos y ra-
pidos detras de las aplica-
ciones para ofrecer a los
usuarios una mejor expe-
riencia de cliente

Por su parte, Anadelia
Sardella, Directora del
Area de Digitalizaciéon de
Ozona Tech explica que la
principal ventaja de auto-
matizar utilizando tecno-
logia RPA es que no im-
pacta ni interfiere con el
resto de sistemas de la
compafiia. “No se necesi-
ta ningln tipo de adapta-
ciones de los sistemas ac-
tuales ya que el automa-
tismo actla como un
usuario mas simulando
las acciones necesarias”.
Estéa claro que el incre-
mento de la agilidad, la
eficacia y de la producti-
vidad, con la eliminacion
de errores humanos y el
trabajo 24x7, son los
principales objetivos de
los proyectos que impli-
can el despliegue de RPA
y, con esos objetivos, el
requisito fundamental vy
determinante del éxito
consiste en la identifica-
cién de las tareas repetiti-
vas de poco valor que, una
vez automatizadas, permi-
tan dirigir el capital hu-
mano al desarrollo de ta-
reas de mayor valor afiadi-
do.
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La experiencia de los clien-
tes de CGI con RPA de-
muestra que, a través de la
automatizacién, es posible
conseguir una reduccién de
entre el 20% y el 50% de
los costes del proceso, asi
como una reduccién en el
tiempo promedio de proce-
samiento de transacciones
del 60%. “En suma, las
ventajas que aporta RPA
son altos niveles de calidad
y productividad en la estra-
tegia de transformacion di-
gital de las compafiias y
también escalabilidad, que
es otra ventaja muy impor-
tante”, afiade Juan José
Berdoy, Director Consulting
Expert, Spain Delivery
Center - Artificial
Intelligence de CGI.

Con todo ello, ;son cons-
cientes las empresas de las
ventajas de la automatiza-
cion?, La respuesta es en su
mayoria es si. Y es que, hoy
en dia las empresas son
mas conscientes de las ven-
tajas de la automatizacién
porque tienen un impacto
directo en ellas. En cambio,
hace algunos afios, estas
ventajas solo podian ser vi-
sibles para un pequefio gru-
po de profesionales del TI.

Entre las ventajas que iden-
tifican los profesionales es-
ta el aumento de la eficien-
cia de los procesos empre-
sariales. Segln un estudio
realizado en 2021 por Red
Hat e IDC sobre el valor em-
presarial de Red Hat
Ansible Automation
Platform, el ROl medio pro-
yectado a cinco afios para
los participantes del estudio
fue de 667%, con un punto
de equilibrio después de



Es muy importante
conocer los sistemas
involucrados v la
tuncionalidad de

los procesos
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aproximadamente 10 meses. Este mismo estudio re-
vel6 ademas que los participantes experimentaron un
aumento de la productividad del 30% en la gestion
de su infraestructura de Tl, asi como un aumento del
39% en la produccion de nuevas aplicaciones.
Desde el otro punto de vista, si hablamos de peque-
fias y grandes empresas, estas muchas veces no son
conscientes, “incluso le ven el potencial para algln
proceso aislado (que puede tener un ROl pequefio),
pero les cuesta ver el valor aportado en toda la orga-
nizacion (RRHH, Finanzas, Ventas, Produccién,
Marketing...) y piensan que todavia no es el momen-
to, lo cual es un grave error”, sentencia Javier
Campelo Pifién.

DONDE SE NECESITA LA AUTOMATIZACION
Para comprender dénde comenzar a identificar los
procesos que requieren robotizacién, debe estudiarse
el entorno corporativo de una empresa en particular.
Encontrar procesos para automatizar requiere com-
prender qué pasos o componentes se beneficiaran
mas de ellos. La mayoria de estos procesos tienen
tres caracteristicas en comun: alto volumen de ope-
raciones, acciones repetitivas y acceso a datos es-
tructurados.

Hay empresas que conocen la tecnologia y tienen
muy claro que tienen que automatizar y cémo. Sin
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embargo, la mayoria no tienen nada claro por dénde
deben empezar o cémo hacerlo.

Javier Campelo Pifidn comenta que en aggity realizan
unas sesiones con la metodologia “The Lab” donde

inicialmente explican los conceptos (RPA, IA,
Machine Learning...) y las principales aplicaciones y
ejemplos de su sector/ departamento, y después ha-
cen un trabajo para identificar todas esas iniciativas
para finalmente aterrizarlas y priorizarlas en un
workshop con el equipo directivo. “En sélo dos sesio-
nes, la direccion sale con un conocimiento muy inte-
resante de disruptores digitales, asi como un road-
map y un Business Case para una correcta adopcién
y aceleracién de RPA”, recalca.

Para Juan José Berdoy de CGI lo primero es identi-
ficar los posibles procesos a robotizar y realizar un
estudio de coste-beneficio. “En la mayoria de los ca-
sos lo mas habitual es arrancar con un ndmero mas
reducido de robots, entre dos y cuatro, para poste-
riormente, una vez que se ha logrado el dominio de
la tecnologia, avanzar con paso seguro. Respecto a
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las areas de negocio con procesos mas susceptibles
de robotizar, cualquiera puede serlo, si bien son es-
pecialmente proclives aquellas en las que se recibe y
gestiona mucha informacién en diferentes formatos
que a posteriori es necesario registrar en sistemas de
back-office; hablamos, entre otros, de todos aquellos
procesos que involucran al ERP u otros sistemas cor-
porativos, incluyendo web desarrolladas ad hoc con
un proposito especifico y a los que hay que transferir
informacién procedente de hojas Excel, mails, etc”.
Por lo tanto, a la hora de abordar dénde se necesita
la automatizacion, la planificacion y la preparacién
son importantes, asi como un conocimiento profundo
de la empresa y los procesos. Una cuidadosa fase de
planificacion y preparacién es la base para avanzar
hacia la implementacion de la automatizacién y asi
lograr los objetivos especificos de cada empresa.

PRINCIPALES BARRERAS

Ahora que todos estamos viviendo de cerca la auto-
matizacion observamos que la principal barrera que
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existe es la resistencia al cambio de las propias per-
sonas. Todos estamos viendo los avances que se es-
tan llevando a cabo en relacién con el coche auténo-
mo, pero muchos nos hemos preguntado si realmente
nos atreveremos a usarlo. Y es que el cambio cultural
es fundamental para llevar a cabo cualquier revolu-
cion.

En las empresas sucede lo mismo. En opinién de
Pablo Raez Rosal, una de las principales barreras
con la que se encuentran las organizaciones a la hora
de adoptar la automatizacién es la resistencia al
cambio por parte de los trabajadores. “Por esta ra-
z6n, es importante que las organizaciones se enfo-
quen en la creacion de una cultura de la automatiza-
cioén, mostrando sus ventajas y los beneficios no solo
para el negocio sino también para el desarrollo profe-
sional de los propios trabajadores, que pueden pres-
cindir de las tareas tediosas para empezar a desarro-
Ilar estrategias méas innovadoras y aportar mayor valor
a la organizacién”.

Otra de las barreras méas destacas y que también
afecta a otros ambitos es la disponibilidad de perfiles
profesionales. “Es muy importante conocer los siste-
mas involucrados y la funcionalidad de los procesos.
En el caso de las compafiias que tienen un ndmero
considerable de procesos a robotizar, sera necesaria
una plataforma RPA cuyo coste puede, en un primer
momento, resultar elevado, pero que sin duda se vera
compensado por la reduccién de costes obtenidos”,
reitera Juan José Berdoy.

Por su parte, Anadelia Sardella afiade dos obstaculos
en la adaptacién de la automatizacién, “el primer
obstaculo que superar es lograr involucrar a las per-
sonas que ejecutan los procesos para que visualicen
la automatizacién como una ayuda y no una amena-
za. En segundo lugar, lograr que cada proceso sea
analizado con nueva perspectiva por los usuarios y se
cuestionen el grado de automatizacion que se podria
aplicar”.

TENDENCIAS FUFURAS

Las empresas estan pensando cada vez mas en la
Transformacion Digital con dos objetivos muy concre-
tos, la eficiencia y la mejora de la experiencia digital
de los clientes/proveedores/partners, y aprovechan
para repensar y automatizar sus procesos, con foco
en UX (User Experience).

En todo ese viaje, el dato, la IA y el RPA hacen una
grandisima combinaciéon complementando a otras he-
rramientas clave en la era digital. Javier Campelo
Pifién destaca las siguientes:
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TEMA DE PORTADA

' la 1Ay el RPA hacen

una gran combinacion

complementando a ofras

herramientas
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e Digital Experience: dénde plataformas como
HCL se complementan con soluciones cognitivas
para predecir e interactuar como un humano, y
RPA para automatizar y hacer méas eficientes los
flujos de trabajo, eliminando las complejidades de
los sistemas legacy y los silos de informacién.

e Asistentes Cognitivos: nuevas formas de comu-
nicacion, mas abiertas, cercanas y faciles de usar
(voz, whatsapp, mail) liderados por una IA que tie-
ne al RPA como principal aliado, conectandose a
diferentes sistemas para recoger todo lo que nece-
sita para tomar la mejor decision y trasladarla al
cliente.

e People Analytics: el empleado toma un papel
cada vez méas importante en la empresa y es funda-
mental atraer y fidelizar talento, asi como motivarlo
y generar engagement con él. Para todo ello, el
RPA puede facilitar la vida al departamento de



AUTOMATIZACION Y RPA

RRHH realizando todo el trabajo “rutina-
rio”, como ya pasé con las néminas, para fo-
calizarse en aportar valor. Algunos ejemplos
podrian ser el tema de onboarding, pedir a
la gente que cumpla los procedimientos in-
ternos (fichar, rellenar partes de horas, soli-
citar vacaciones, hacer cursos...).

e Evolucién tecnolégica y migraciéon a
Cloud: cada vez mas empresas tienen difi-
cultades en manejar diferentes tipologias de
sistemas, aplicaciones y soluciones tecnol6-
gicas, por lo que soluciones de RPA para la
integracion de datos, la interconexién de los
sistemas o el uso para la monitorizacion y
automatizacion de labores de Tl o procesos
de Back Office son més habituales. En el
futuro estos procesos iran cada vez mas li-
gados al DevOps, CI/CD (integracion conti-
nua y entrega continua) o temas de IA
Factory o Data Mesh.

EL FUTURO

Mientras que Roman Spitzbart afiade que, a
medio y largo plazo, ve la explosion de datos
como la mayor tendencia en el area de la
observabilidad. “La transformacién digital
ocurre en la nube para la mayoria de las or-
ganizaciones. Estas arquitecturas multi-
cloud producen un enorme aumento de da-
tos, generando una complejidad que no se
puede gestionar manualmente. La forma en
que las compafiias lidien con este reto, c6-
mo se aseguran de procesar, almacenar y
hacer accesibles esas cantidades de datos
para su analisis —tanto impulsado por IA co-
mo manualmente— , seran el factor de deci-
sion clave a la hora de determinar quién al-
canza y sigue teniendo éxito”, sentencia.
En linea con lo mencionado antes, Juan
José Berdoy explica que la tecnologia RPA
mantendra su relevancia, pero parte de las
inversiones dirigidas a RPA se moveran ha-
cia soluciones de automatizacion con IA.
“En este sentido, CGI, a través de sus con-
sultores especialistas y cientificos de datos,
ya esta identificando casos de uso orienta-
dos a sus clientes para utilizar los datos de
forma inteligente y transformarlos en ac-
cién, incluyendo servicios disruptivos que
les permiten diferenciarse de sus competi-
dores”, concluye.
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MUJERES TIC

Elena Garcia-Mascaraque,
Directora Global de Proveedores de Servicios de

Seguridad en WatchGuard

Fecha de nacimiento: 16 de agosto de 1974
Hijos: 2

Hobbies: leer, viajar, hacer deporte y disfrutar
de un buen vino con amigos

Estudios:

licenciada en CC Econdmicas y Empresariales,
Méster en Telecomunicaciones, Programa de
Alta Direccion de Negocio Digital

¢Como llego al sector TIC?

Comencé mi carrera profesional durante mi Gltimo
afio de carrera mediante una beca en HP, dénde
me conquisté no solo el contacto directo con la tec-
nologia, sino también su cultura de innovacién per-
manente y espiritu de trabajo en equipo. Descubri
el estrecho vinculo entre la innovacién y la tecno-
logia, y como esté vinculo trabaja para construir
unas mejores organizaciones.

:Qué es lo que mas valora de su trabajo?

Durante mi carrera profesional he podido desarro-
llar diferentes capacidades tanto técnicas como de
gestion, en diferentes tipos de mercados y geogra-
fias dentro del ambito TIC.

En esta dltima etapa, estar en el mundo de la ci-
berseguridad es un reto constante, con la oportuni-
dad de trabajar en una multinacional lider como
WatchGuard abanderando que la ciberseguridad
avanzada sea accesible para todas las organizacio-
nes, y construyendo simplicidad sobre un entorno
enormemente complejo.

En su opinion ;qué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?

Seglin el informe en materia de STEM, de la
UNESCO, solo el 35% de los estudiantes matricu-
lados en las carreras vinculadas a las STEM en la
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educacioén superior son mujeres y
Unicamente el 3% de las estudian-
tes de educacién superior realizan
estudios TIC.

Esto es preocupante. Pero es que
todavia hace falta cambiar muchos
estereotipos y construcciones so-
cioculturales sobre los roles de
hombres y mujeres. Y esto es una
tarea de todos. Todos debemos im-
plicarnos y mostrar a los mas pe-
quefios, en los colegios y en casa,
que también existen grandes mu-
jeres que fueron y son grandes
cientificas, escritoras, matemati-
cas, ingenieras, astronautas, etc.
Estoy segura de que si las nifias de
hoy conocieran mejor y supieran
de la existencia de todas esas mu-
jeres que han sido referentes en
todos los ambitos STEM, y se les
diera el reconocimiento que es de-
bido por la sociedad, su aporta-
cion en la evolucién de la actual
sociedad en la que vivimos, segu-
ramente habria mas mujeres ma-
triculadas estudiando carreras
STEM. Necesitamos que las nifias
tengan referencias, seria muy util
que “existieran mujeres influen-
cers también en el d&mbito de la
ciencia y la tecnologia” que hicie-
ran ese papel inspirador. Es vital
concienciar a las chicas de hoy,
que si no entran en el mundo tec-
nolégico se pueden quedar fuera
de muchas cosas. Y esta tarea de-
beria empezar incluso antes del
bachillerato, cuando son nifias.
Solo de esa manera se podra con-
seguir, que esas nifias quieran ju-
gar también a ser ingenieras o
cientificas.

Segln parece, las alumnas pare-
cen perder interés en las éreas
STEM en la adolescencia y la bre-
cha se agrava al elegir los estudios
superiores. Esto significa que no
es cuestion de romper el techo de

cristal, sino de fortalecer los pilares, eliminar estigmas y educar desde
edades tempranas.

iCree que existe el “techo de cristal” en las empresas TIC? ;Cual deberia ser la so-
lucién?

El techo de cristal existe en todos los ambitos y sectores de la econo-
mia. Las TIC no son una excepcién. Y aunque han pasado mas de 40
afios desde que se empled por primera vez la metafora de los “techos
de cristal”, lo cierto es, que ain queda mucho por hacer, para lograr la
igualdad en el ambito laboral. Solo se puede romper el techo de cristal
implicando a toda la sociedad. Esto no es una labor que solo dependa
de las mujeres, también recae en los politicos, las AA.PP. aprobando le-
yes que contribuyan al fomento del talento sin género, haciendo que las
organizaciones creen entornos de trabajo donde mujeres y hombres se-
an tratados en funcion de sus logros, méritos y capacidad, y trayectoria
profesional, sin que pesen prejuicios o sesgos de género.

Pero, sobre todo, es responsabilidad de gobiernos y empresas el esta-
blecer normas, pautas y politicas de igualdad que reduzcan la brecha
salarial, ayuden a la conciliacién laboral y familiar y faciliten el desa-
rrollo profesional de las mujeres.

El techo de cristal de las mujeres en el ambito laboral también viene
dado por roles, estereotipos o conceptos culturales arraigados en el
tiempo, sobre todo en determinados sectores.

¢Una politica de cuotas puede resolver el problema?
Creo que es un medio para que en los procesos de seleccion se tomen
en consideracién la diversidad de género, pero quizads antes de imponer
una politica de cuotas, conviene preguntarse ;qué frena realmente la
carrera y el ascenso laboral de las mujeres?

¢Qué dificultades se encontré usted para llegar a la posicién que tiene actualmente?
He desarrollado mi carrera profesional durante mas de 20 afios en el
sector TIC, dénde el mayor desafio ha sido la adaptacion a un entorno
absolutamente cambiante, dénde la tecnologia ha pasado de ser un
componente de coste a ser un activo basico dentro de los modelos de
negocio Actualmente, en el mundo de la ciberseguridad nos encontra-
mos con el reto de que las soluciones cada vez mas sofisticadas puedan
ser proporcionadas como un servicio sencillo y eficiente para cualquier
tipo de organizacioén.

:Qué es lo que mas valora de su empresa con respecto a la integracién de la mujer?
Las empresas pueden y tienen la capacidad de impulsar la igualdad de
género y la rotura de ese techo de cristal desarrollando e implementan-
do diferentes medidas que promuevan la igualdad de trato y oportuni-
dades entre hombres y mujeres en el &mbito laboral.

En WatchGuard se impulsa la igualdad, promoviendo una cultura libre
de prejuicios, estereotipos y discriminacién. Queremos fomentar un
mundo diverso, equitativo e inclusivo, donde la diversidad es un ele-
mento clave para nuestra organizacién.
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UN CIO EN 20 LINEAS

¢A qué se dedica la parte principal
del presupuesto de Tl de la organi-
zacion?

ERP (SaaS), Datacenter externo,
personal subcontratado y
Ciberseguridad

¢En qué area se esta invirtiendo mas es-
te aiio?

Despliegue del nuevo ERP, nuevos
CRM y SGA y temas de Gobierno
del dato y de Industria 4.0

:Qué proyecto es del que esta mas satis-
fecho?
El arranque del nuevo ERP en
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Dacsa Group en Mayo de 2021. El
apoyo de la Direccién y de la pro-
piedad de la compafiia, el equipo
de trabajo (BPO y KU), la consul-
tora y sobre todo el fantastico
equipo con el que cuento en IT,
han posibilitado que uno de los
proyectos mas importantes de mi
carrera profesional haya sido un
éxito.

Si le pusieran todos los beneficios de la
empresa a cargo del departamento de TI,
iqué le gustaria implementar?

Trabajaria sobre el dato para con-
vertirlo en informacién, y luego en

inteligencia. Invertiria en inteli-
gencia artificial, sistemas de vi-
sién, robotizacién, automatiza-
cion, etc.

¢La seguridad es un problema?

La falta de concienciaciéon en ma-
teria de ciberseguridad es un pro-
blema. La falta de medios para
tratar de ponerle las cosas dificiles
a los malos es un problema.
Pensar que no somos un objetivo
para los ciberdelincuentes es un
problema. Un incidente de ciber-
seguridad puede ser mucho mas
que un problema.



¢Qué retos tiene un sector como el
suyo?

Multitud y cada afio mas: Por
enumerar algunos:

e E| dato: El gobierno, la cali-
dad, la securizacién, el dato
Unico, y en general la valoriza-
cién del dato.

e La industria 4.0: sensoriza-
cién, automatizacion, visién
artificial, realidad aumentada,
machine learning, inteligencia
artificial etc.

e Trabajo en movilidad

eSin olvidar la Ciberseguridad,
siempre transversal a cual-
quier otro reto.

iSe puede trabajar desde casa?
Se puede trabajar desde casa
y en ocasiones se debe traba-
jar desde casa. En mi opinién
no debe suponer un *“aisla-
miento” definitivo, sino mas
bien una opcién muy rentable
y ocasional para ofrecer a los
trabajadores que la puedan
necesitar en algiin momento.

¢Qué tendencias principales obser-
va en el mundo TIC?

La gestion del dato, la inteli-
gencia artificial, la robotiza-
cién, en general la industria
4.0, y siempre la ciberseguri-
dad como eje transversal.

Bajo ningiin concepto en su mévil
puede faltar...

Google maps, Whatsapp,
Spotify, Strava, Office365,
Outlook, Redes sociales
(Linkedin, Facebook, etc.),

apps del tiempo, Rainalarm.
¢Cual es la herramienta que real-

mente le cambi6 la vida?

Si consideramos el Spectrum
como una herramienta, ésa
fue la que realmente cambié
mi vida, me fasciné e hizo que
me dedicara a esta fantastica
profesion. Me pasaba los dias
y las noches programando en
Basic con mi Spectrum, mi
cassette y mi televisor en
blanco y negro. Estudiaba sin
necesidad de que hubiera un
examen que aprobar, simple-
mente porque me gustaba.
Ese fue mi primer contacto
con la informéatica y me en-
ganch6 de manera que ya no
pude dejarla nunca.

¢Harto de solucionar los problemas
tecnolégicos de la familia y ami-
gos? ;Qué le suelen pedir?

La verdad es que cada vez pre-
guntan menos. Ya estan aqui
los millennials, los Z, etc. que
han nacido con las nuevas tec-
nologias, sumado a que cada
vez los sistemas y equipos son
mas intuitivos y sencillos.

Lo de extraer el valor del dato, ;su-
pondra de verdad la evolucion de
empresas como la suya?

Como he comentado mas arri-
ba en esta misma entrevista,
es algo que esta por descubrir,
hay todo un mundo de inteli-
gencia y prediccién en los da-
tos que ya tenemos y en los
datos que vamos a tener.
Desde luego puede suponer un
cambio muy importante en la
empresa.

:Qué es eso de la transformacion
digital? ;Slogan o necesidad?

Nacho Juanes,
Corporate [T
Manager — Dacsa
Group

Slogan y necesidad. Desde que me dedico a
esta profesion llevo dedicados todos mis
afios laborales a transformar digitalmente
las compafiias por las que he tenido la suer-
te de pasar. Es cierto que cada vez hay més
herramientas y mas potentes, pero el objeti-
vo, mas o menos ambicioso, es el mismo.
Se llame como se llame.

Lo del 1+D+i, es una leyenda urbana?

En mi opinién no lo es, aunque a veces se
confunde la innovacién tecnolégica como
un fin y no como un medio. De hecho la tec-
nologia puede y debe ayudar a este proceso
de investigacién y desarrollo, pero sin ideas,
sin iniciativas, sin una solucién que respon-
da a una necesidad real, no hay innovacion,
ni tecnolégica, ni de ningln tipo.

¢En la nube u on-premise?

En la nube. Prefiero dejar a otros que se en-
carguen de mantener servidores y sistemas
operativos, actualizar sistemas...
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[a desconexién digital en el mefaverso

n la actualidad, cada vez son mas las empresas,
de distintos sectores de actividad, que apuestan
por una presencia activa en espacios de realidad
virtual o en los diferentes “Metaversos” existentes,
a través de los cuales acceden usuarios, consumi-
dores, y ahora también trabajadores para desem-
pefiar su actividad laboral.
Es cierto que la prestacion laboral en estos espacios de
realidad virtual todavia no tiene una regulacion legal es-
pecifica, pero si que nos encontramos con normativa la-
boral y jurisprudencia que colman esta laguna inicial re-
gulando, y complementando en muchas ocasiones, deter-
minados aspectos que actiian como limites ante eventua-
les y novedosos conflictos que puedan acontecer en el de-
senvolvimiento de estas relaciones laborales. Algunos de
estos conflictos pueden surgir derivados del uso indebido
0 abuso en la utilizacién de avatares corporativos (;quién
decide qué avatar utilizar y como utilizarlo?); el incumpli-
miento de los limites normativos del trabajo a distancia;
el ciberacoso laboral o sexual; la falta de prevencién o
evaluacion de riesgos psicosociales, como la fatiga infor-
matica; o la falta de garantia del derecho a la desconexion
digital.
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En este articulo me centraré en este Gltimo derecho y en
como se debe articular correctamente una politica de des-
conexion en el &mbito laboral en entornos virtuales.
Partimos necesariamente del art. 88 de la Ley Organica
3/2018, de 5 de diciembre, de Protecciéon de Datos y
Garantia de los Derechos Digitales (LOPDGDD), que regu-
la el derecho a la desconexion digital de todas las perso-
nas trabajadoras, incluidos también y de forma especial a
los teletrabajadores (art. 16 y 18 Ley 10/2021, de 9 de
julio, de trabajo a distancia).

El contenido esencial de este derecho conlleva la obliga-
cién de las empresas a garantizar, fuera del tiempo de tra-
bajo legal o convencionalmente establecido, el respeto de
su tiempo de descanso, permisos y vacaciones, asi como
de su intimidad personal y familiar.

Por su parte, esta normativa obliga a las empresas a ela-
borar una politica interna de desconexién digital, con la
participacion de los representantes de los trabajadores,
asi como a la prevencion de la fatiga informética, como
parte de la evaluacion obligatoria de los riesgos psicoso-
ciales, incluyendo formacién y sensibilizacion del perso-
nal sobre un uso razonable de las herramientas tecnoldgi-
cas.



A continuacién, analizaremos algunas de las principales
cuestiones que ya han sido resueltas por nuestros
Tribunales, y que ayudan, sin duda, a perfilar su alcance
a la hora de garantizar su efectiva aplicacién en la empre-
sa.

;Quién debe facilitar las herramientas tecnolégicas para
realizar el teletrabajo en entornos virtuales?

La reciente SAN de 27 de junio de 2022 (Rec.
128/2022), ha declarado contraria a derecho la préactica
patronal de requerir la puesta a disposicion medios perso-
nales, tales como el correo electrénico personal en deter-
minadas actuaciones u operativas de la relacién laboral,
en virtud del principio de ajenidad de los medios en una
relacién laboral, debiéndose aportar por el empresario
(STS 8-2-2021).

Por tanto, tanto la creacién de los entornos virtuales de
trabajo, como los medios necesarios para trabajar en estos
entornos, incluidas las gafas de realidad virtual, deberan
ser aportadas por la empresa.

¢Qué ocurre con las empresas en las que no existe repre-
sentacién legal de los trabajadores?

Seglin el criterio técnico de la Direccién General de
Trabajo de 17-12-19, en estos casos, la empresa debera
arbitrar procedimientos de participacion de la plantilla en
los términos que acuerde la empresa. Entre otras formulas
posibles, cabrian, por ejemplo, comisiones ad hoc o en-
cuestas néminas de participacion con caracter previo a la
aprobacion de la plantilla.

¢;Cabe imponer unilateralmente por la empresa excepcio-
nes a la desconexién digital ante la falta de acuerdo con
los representantes legales?

En relacion con la imposicién de situaciones de urgencia
0 necesidad en las que el trabajador deba estar conectado
digitalmente, salvo acuerdo expreso con los representan-
tes legales de los trabajadores, no seria posible, dado que
se trata de un derecho necesario. En este caso, los limites
al derecho a la desconexion digital en el teletrabajo no los
puede establecer unilateralmente el empresario, sino que,
como indica el art. 88 LOPD, se sujetaran a lo establecido
en la negociacion colectiva o, en su defecto, a lo acordado
entre la empresa y los representantes de los trabajadores
(SAN 15-3-22. Caso TELEPERFORMANCE).

Tampoco cabria adoptar medias disciplinarias contra un
trabajador por incumplir instrucciones recibidas por me-
dios electrénicos en periodo vacacional, dado que el em-
pleado no tiene, la obligacién de atender correos ni men-
sajes electrénicos de trabajo durante las vacaciones, acor-
de con el derecho a la desconexion digital (STJS Madrid
21-2-22, Rec. 20/2022).

;Toda comunicacién electrénica fuera del horario laboral
vulnera la desconexién digital?

Si es el propio trabajador el que facilita su ndmero de te-
|éfono de forma voluntaria para mantener habitualmente
comunicaciones con la empresa para recibir o transmitir
noticias, datos o informacién relativa al trabajo, no cons-
tituiria vulneracion del derecho a la desconexion digital,
siempre que las mismas no exijan o impliquen realizar
prestacion de servicios fuera de su horario laboral (STSJ
Asturias 29-3-22, Rec. 410/2022).

Cuestion distinta, serfa, en mi opinién, si al trabajador se
le exigiera contestar a esas comunicaciones, fuera del ho-
rario laboral, o estar conectado en su domicilio pendiente
de las mismas, en cuyo caso, si se podria entender vulne-
rado el derecho.

¢Se vulnerarfa el derecho a la desconexién digital por obli-
gar a un trabajador a asistir a un curso de formacién o a
realizar una actividad de trabajo fuera de la jornada labo-
ral?

En este sentido, y atendiendo a la naturaleza del derecho,
no afectaria al derecho a la desconexién digital (y, por tan-
to, a la intimidad personal y familiar) el que la empresa or-
dene la realizacion de trabajo efectivo y retribuido fuera
del horario normal, porque entonces ya no hablamos de
tiempo de descanso, sino de tiempo de trabajo, sin perjui-
cio de ser considerado, en su caso, horas extraordinarias,
y la formacién obligatoria es considerada a todos los efec-
tos tiempo de trabajo efectivo (STSJ Madrid 4-11-20,
Rec. 430/2020).

¢;La empresa esté obligada a evaluar los riesgos derivados
de la conexién en entornos virtuales de trabajo?

Por Gltimo, otro de los aspectos controvertidos, y que, sin
duda, generardn numerosos conflictos judiciales, es la
prevencion de la fatiga informética derivada del uso inten-
sivo de las herramientas tecnolégicas, debiendo contar
con una evaluacion especifica de riesgos psicosociales en
el caso de que se decida desarrollar e incorporar a la ac-
tividad entornos de trabajo virtual, especialmente cuando
se exija utilizar gafas de realidad virtual para evitar dafios
oculares o de otro tipo por la utilizacién excesiva de estos
dispositivos (Criterio Técnico 104/2021 de la Inspeccién
de Trabajo).

Siendo conscientes de la irrupcién de la realidad virtual en
las relaciones laborales, y sin desaprovechar sus importan-
tes beneficios y ventajas, no debemos perder de vista la
proteccioén de los trabajadores.
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APLICACION PRACTICA

Asi estd reduciendo costes
PromoFarma by DocMorris

la empresa multinacional, pionera en la venta online de productos de

salud y cuidado personal, ha elegido la plataforma de Snowflake po-

ra solucionar sus problemas de almacenamiento y optimizar sus recur-

sos y procesos de ingenieria de datos.

romoFarma by DocMorris, uno de los lideres en
Espafia de la venta online de productos de sa-
lud y cuidado personal, ha conseguido ahorros
significativos en costes y recursos tras migrar
su almacén de datos a Snowflake en AWS. Con
el fin de encontrar una solucién de datos en la
nube de facil mantenimiento que les permitiera escalar
capacidad sin costes extras, probaron Snowflake ini-
cialmente solo para un nuevo segmento de negocio que
estaban desarrollando. El resultado fue tan positivo
comparado con la solucién de ‘Data Warehouse’ que
utilizaban hasta ese momento que tomaron la decision
de extender la migracion a Snowflake a otras areas de
la empresa, tanto en Espafia como en el resto paises
europeos donde opera.
La base del éxito de PromoFarma by DocMorris se ci-
menta en el hecho de ser un negocio muy orientado a
los datos. Con los productos de datos que forman parte
de su plataforma principal, los procesos y algoritmos
de PromoFarma se utilizan para fijar el precio de los
productos, las ofertas del mercado, los sistemas de re-
comendacioén, etc. Todos los departamentos de la orga-
nizacién tienen acceso regular a los datos a través de
Qlik Sense para realizar un seguimiento de los KPI, ge-
nerar informes y/o extraer la informacién necesaria pa-
ra tomar decisiones comerciales rapidas y basadas en
datos.
Antes de la adopcion de Snowflake Data Cloud, el
equipo de ingenieros de datos de PromoFarma se en-
frentaba a problemas considerables con su almacén de
datos - era lento, requeria mucho tiempo de manteni-
miento, y presentaba una serie de retos a la hora de
ampliar la capacidad de almacenamiento, con ingenie-
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ros de datos trabajando de noche en la creacién y mi-
gracion de datos a nuevos clusteres, para evitar tiempo
de inactividad de la empresa.

A todos estos problemas habia que afiadir que el mo-
delo de precios de su actual plataforma de almacén de
datos les obligaba a adquirir una capacidad de compu-
tacion adicional que no querian, solo para obtener el
espacio de almacenamiento adicional que realmente
necesitaban a medida que el negocio crecia y los volul-
menes de datos aumentaban. PromoFarma decidié que
tenia que explorar una nueva solucién en la nube que
requiriera menos mantenimiento y que pudiera escalar
sin problemas con el negocio.

PromoFarma by DocMorris opera el marketplace en
Espafia y Francia, y actlia como centro tecnologico pa-
ra el grupo Zur Rose en su conjunto, implementando
proyectos para otras partes del negocio. Basandose en
la experiencia de otras empresas hermanas en el Grupo
Zur Rose, quienes ya estaban utilizando a Snowflake
en su negocio de comercio electronico, Promofarma
decidio6 utilizar su solucion inicialmente en un nuevo
segmento de negocio que estaban desarrollando, con-
cretamente la adiciéon de una nueva funcionalidad de
mercado a la alemana DocMorris, para la que el equipo
de Barcelona debia gestionar los datos y proporcionar
capacidades de BI.

En palabras de Sierra Brader, responsable de datos
de PromoFarma by DocMorris en Barcelona "Se deci-
di6 utilizar Snowflake para este nuevo segmento de
negocio e inmediatamente empezamos a notar los
beneficios. Asi que el siguiente paso fue migrar
nuestros otros marketplaces ya existentes a
Snowflake".



La migracién a Snowflake en AWS ha liberado a los
ingenieros de datos para que asi puedan centrarse en
tareas mas importantes para el negocio. "La escala-
bilidad casi ilimitada de Snowflake y los rapidos
tiempos de ETL han favorecido que nuestra platafor-
ma de datos esté siempre cargada con los datos mas
recientes, lo que nos permite tomar decisiones més
actualizadas basadas en datos." dice Pablo Ros, CTO
de PromoFarma by DocMorris

Ahora todos los equipos de PromoFarma pueden eje-
cutar libremente las consultas. "Ya no necesitamos
planificar cuidadosamente cémo se van a gestionar
las consultas. Antes tenfamos que intervenir manual-
mente cada vez que se acumulaban las consultas de-
bido a los frecuentes problemas de concurrencia con
nuestras antiguas soluciones. Con Snowflake, esto
no ocurre. Se ahorra tiempo, costes y recursos", afir-
ma Sierra Brader.

Otras funcionalidades de Snowflake, que antes no

estaban disponibles en su solucion anterior, también
han resultado muy Utiles para el equipo. Entre ellas,
la funcién de ‘Time Travel’, que les permite revertir
cambios no deseados o accidentales en las tablas,
asi como la funcién de "clonacion de copias cero"
para entornos de desarrollo, que les permite probar
versiones de los datos que aldn no estan en produc-
cion sin afectar a los procesos de trabajo.
PromoFarma by DocMorris tiene ahora todos los da-
tos relativos a la plataforma comin que operan para
los mercados online de toda Europa en Snowflake. El
papel de la sede en Barcelona como centro tecnolé-
gico para el grupo en su conjunto sigue creciendo y
evolucionando, por lo que todos los nuevos mercados
que se incorporen estaran en Snowflake. Esto inclu-
ye la gestion de la plataforma comin para el nuevo
mercado en Suiza, que, aunque esta en una region
diferente, se ejecutara en Snowflake AWS desde
Barcelona.
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TENDENCIAS

L

sPara qué sirve el modelodo de
DrOCEes0se

ntrariamente a lo que podria parecer, res-
ponder a la pregunta “;quién hace qué,
cuandoy con qué?” es, en realidad, dificil de
responder para aquellas empresas que no
cuentan con procesos transparentes y acce-
ibles. Cada actividad que lleva a cabo una
empresa son procesos de negocio: atencion al clien-
te, facturacion, ventas, soporte, etc.
Precisamente, el modelado de procesos de ne-
gocio trata de responder a la pregunta anterior
y, como resultado, ayuda a comprender y es-
tructurar mejor los flujos de trabajo. Solo
gquienes conocen sus procesos de principio a
fin pueden optimizarlos y, en consecuencia,
alcanzar sus objetivos empresariales con ma-
yor eficiencia.

TRANSPARENCIA DE PROCESOS

Alcanzar la transparencia de procesos gracias
a la representacion visual de éstos, ya no es
suficiente. Tan importante es mantener, adap-
tar y mejorar los procesos existentes como co-
municar los cambios a los afectados en tiem-
po y forma, cumpliendo con las normativas in-
ternas y externas y garantizando la calidad.
Nadie podia prever que una pandemia global
obligara a empresas y Administraciones
Publicas a cambiar drasticamente su forma de
trabajar en tan solo unas semanas. Este mis-
mo afo, la guerra de Ucrania ha obligado a
cambiar rapidamente la forma en que multi-
tud de organizaciones llevan a cabo sus activi-
dades, es decir, sus procesos de negocio.

Las empresas pequefias con procesos de negocio
sencillos pueden adaptarse rapidamente a los
cambios, pero no es nada facil hacer cambios en
organizaciones con muchos empleados en multi-
ples delegaciones y departamentos. En este tipo
de organizaciones, es fundamental tener clara-
mente identificados -y bien documentados- los
procesos para efectuar cambios en los mismos. De

esta forma, cada empleado sabe cuél es su fun-
cion y sus responsabilidades, evitando errores y
mejorando la coordinacién entre departamentos
para conseguir procesos mas eficientes.

Ademas, las actividades que componen el pro-
ceso no son siempre las mismas ni se realizan
siguiendo el mismo orden (por ejemplo, el pa-
go puede realizarse al recibir el pedido o al
entregarlo, con tarjeta o en efectivo, etc.). Es
decir, hay que contemplar las distintas varian-
tes del proceso.

HERRAMIENTAS INCORRECTAS

Por desgracia, muchas empresas utilizan herra-
mientas que no estan pensadas para el modelado
de procesos (PowerPoint, Excel, Visio, etc.). Seguro
que alguna vez ha visto en un taller, en un centro
asistencial, o en alguna otra organizacién, una hoja
pegada en la pared con una lista de tareas que sirve
de guia a los empleados. Por ejemplo:

1.- Pedir documentacién al cliente

2.- Dar de alta en el sistema de ...

3.- Pasar a dpto. X para diagnéstico

Bueno, es una forma de documentar y comu-
nicar el proceso, pero es claramente mejora-
ble. Imagina que cada vez que se produzcan
cambios habria que enviar el nuevo listado de
tareas a todos los empleados para imprimirlo y
pegarlo en la pared. Por eso es tan importante
contar con una herramienta especifica para
modelado de procesos sencilla de utilizar y
que permita —ademas- comunicar los procesos
a todos los empleados. Esta actualizacion y
comunicacion de los procesos es importantisi-
ma y suele ser uno de los errores mas comu-
nes en muchas empresas que hacen un es-
fuerzo importante por documentar sus proce-
sos, creando extensos y detallados manuales,
que quedan guardados en un cajoén (o en una
carpeta de la intranet) y que nadie consulta al
no ser facilmente accesibles y estar general-
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mente desactualizados.

Dado que el cambio es constante, la
optimizacion de los procesos de nego-
cio a través de la digitalizacion debe
considerarse menos como un aconteci-
miento puntual y mas como una activi-
dad recurrente.

El formato en el que se representan los
modelos de proceso también juega un
papel fundamental. En la actualidad,
contar con la herramienta adecuada es
imprescindible.

Existen herramientas especificas que
permiten digitalizar los procesos y rea-
lizar cambios facilmente, garantizando
el gobierno corporativo. Ademas, faci-
litan la comunicacién interna, hacien-
do accesibles los procesos a todos los
empleados, independientemente de su
ubicacién o idioma.

En los uUltimos tiempos, la mayoria de
las empresas han lanzado, o estan
pensando hacerlo, iniciativas para au-
tomatizar procesos que les ayuden a
asegurar la eficiencia e incrementar la
calidad. Sin embargo, cuando empie-
zan el proyecto de automatizacion, se
dan cuenta de que no conocen bien el
proceso y deben invertir tiempo en
analizarlo y mejorarlo, o corren el ries-
go de automatizar tareas ineficientes o
superfluas.

Como resumen diremos que, aunque
es importante para cualquier compa-
fila modelar y documentar sus proce-
sos, es fundamental para empresas:

- Con procesos complejos y/o de larga
duracion.

- Que operen en industrias cambian-
tes.

- Con mucha interaccién entre depar-
tamentos.

- Con muchas incorporaciones de per-
sonal.

- Que estan obligadas al cumplimiento
de normativas y reciban inspecciones.

Alexandre Cagnoni, Director of Authentication en
WatchGuard Technologies
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XXII TORNEO DE GOLF BYTE Tl

Wolters Kluwer, Watchguard, Veeam, Seidor, Inetum,
Fujitsu, Lexmark, Kyndryl, Veritas, Sophos, PhilipssAOC,
Dynabook, Compusof y logitech

patrocinaron la XXII edicién del Torneo

de Golf Byte Tl
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Javier Rodriguez Sanchez, Head of Retail web tech de
Bankinter, fue el ganador de la XXII edicién del Torneo de
Golf Byte Tl, que tuvo lugar en el Campo de Golf de La
Herreria en San Lorenzo del Escorial (Madrid). En segundo
lugar se clasifico, Alfredo Castafieda Sarachaga, Director
de Servicios de Mapfre mientras que el tercer puesto fue
para Felipe Ranz Garcia,Database Reporting Expert de
ING. El trofeo Scratch fue conseguido por Nacho Molina
de Interactive Software. La ganadora femenina fue Yolanda
Carrera Doncel, Jefe de Servicio para Comisionado para el
Mercado de Tabacos, Ministerio de Hacienda y Funcién
Pdblica mientras que el drive mas largo lo consiguié Javier
Torres Alonso, CISO de Allfunds Bank.



1er clasificado: Jovier Rodriguez Sanchez, Head of Retail web 2° clasificado: Alfredo Costafieda Sarachaga, Director de Servicios
tech de Bankinter. Entrega Luis Roca, presidente de Kyndryl. de Mapfre. Entrega Nacho Sdez, managing director de MKM.

vt i

WERITAS

3er clasificados: Felipe Ranz,Database Reporting Expert de ING. Trofeo Scratch para Nacho Molina de Interactive Software. Entrega
Entrega, Agustin de los Frailes, Country Manager de MMD. Maite Ramos, directora general de Dynabook.
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LA ENTREVISTA DEL MES

MARIO CALLE, VICEPRESIDENTE SENIOR PARA EL SUR DE EUROPA DE GTT

"Somos la compaia mdas madura, tenemos
experiencia y mucho knowhow”

la mullinacional norfeamericana GITT es un proveedor de servicios de coneclividad en la nube
para medianas v grandes empresas. Con presencia en 140 paises, destacan en su porfolio
las soluciones dedicadas a las comunicaciones y la seguridad. Manuel Navarro
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iCual es la propuesta de valor de valor de GTT?

Destacamos por ser una compafia de servicios gestiona-
dos donde nuestro foco principal es conectar personas y
conectar organizaciones en todo el mundo a través de
una suite de servicios. Nuestros pilares son la experien-
cia que ofrecemos al cliente y nuestra constante bdsque-
da de la excelencia operativa.

En su porfolio hay varias soluciones de seguridad, ;es
uno de los retos de las empresas? ;Qué es lo que ha
cambiado?

Lo que ha cambiado es fundamentalmente el perimetro.
Era algo que las empresas tenian antes perfectamente con-
trolado. Antes, poseian una serie de sistemas de seguridad
para trabajar en las oficinas de una empresa y ahora mismo
eso ya no existe. Tienen personal trabajando en sus casas,
otros estén en viajes de trabajo...

Ahora mismo ese perimetro tradicional no existe por lo que
controlarlo es mucho mas dificil. Asi que el mayor reto es
dotar de seguridad de acceso a todos los sistemas de tele-
comunicaciones e informaticos que tenga la compafiia pa-
ra estos empleados que tienen esa movilidad de trabajo.

Tradicionalmente GTT ha estado orientada a la protec-
cion de la red, algo que quedaha muy claro. El proble-
ma es que ahora oyen hablar de SASE, de proteccion
de la red, de XDR,... Ante tal amalgama de soluciones,
icomo eligen lo que se adecia a sus necesidades?

Bueno, en principio es cierto, la parte de la palabra ci-
berseguridad abarca mucho, tiene muchisima profundi-
dad, pero nosotros lo que hacemos como compafiia, es
que tenemos identificado cuatro o cinco medidas de se-
guridad que consideramos imprescindibles como los fi-
rewalls gestionados, la mitigaciéon DDoS, el acceso remo-
to seguro y la deteccion y respuesta gestionadas ante un
ciberataque. Pero es que ademas de la movilidad, las
empresas también estan migrando a la nube con lo que
el perimetro, definitivamente ha desaparecido. Sin em-
bargo, con esas cuatro medidas nosotros creemos que la
proteccién es excelente y se cubren todos los apartados
que exige esta nueva realidad.

La industria estd haciendo mucho hincapié en las bon-
dades de SASE y ustedes también, ;qué proporciona?

El modelo SASE lo que proporciona, sobre todo, es

flexibilidad y que no requiere de una gran inversion.
por lo que los costes son muy manejables por cualquier
empresa. Ahora bien, la cuestién es que en materia de
ciberseguridad cada dia hay una mayor complejidad en
los servicios que se estan dando y los departamentos
de Tl no pueden conocer todo lo que el mercado les
ofrece porque éste evoluciona muy rapido y las noveda-
des surgen cada dia. Por eso, nosotros, lo que intenta-
mos es descargar a esos equipos de IT y les orientamos
hacia aquello que es clave para su organizacién y su
negocio y dejando en manos de empresas como la
nuestra, la gestiéon de la seguridad y de su red gracias
a esa suite de servicios gestionados que ofrecemos.
Todo esto lo podemos ofrecer porque la principal ven-
taja hoy en dia es que se ha pasado de un mundo de
hardware a un mundo de software. Y en materia de se-
guridad, SASE se acopla perfectamente a esta nueva
definicién.

Nosotros estamos convencidos de que lo que necesitan
las compafiias es dedicarse a su negocio. De la com-
plejidad ya nos encargamos nosotros.

iLos departamentos de Tl no pueden afrontar la com-
plejidad?

Poder, si, pero lo que nosotros estamos viendo es que los
departamentos de Tl han cambiado mucho en los ulti-
mos afios. Hoy en dia ya no existen esos departamentos
de antafio que estaban muy dimensionados. Ahora el nu-
mero de equipos esta disminuyendo por lo que los depar-
tamentos de Tl lo que intentan es centrarse en aquellas
iniciativas que son estratégicas para la compafiia y lo
que quieren es tener proveedores, como puede ser GTT,
que se encarguen de gestionar esa complejidad. Porque
la complejidad no es solamente entender un concepto y
llevarlo a cabo. Es que se necesita gente que lo gestione
dia a dia, y para eso son necesarias economias de esca-
la. Por eso la propuesta de GTT se centra en ofrecer esas
economias de escala para mitigar ese sobrecoste que
pueden tener las empresas.

Pero eso lo ofrecen mas empresas. ;Qué les diferen-
cia de la propuesta de GTT?

Nosotros seguramente como compafiia somos la com-
pafilfa mas madura, tenemos mucha experiencia y
mucho know-how. Esa es nuestra ventaja principal:
el conocimiento que tenemos y la experiencia en en-
tornos complejos.
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CIBERCOTIZANTE

Marca personal

v generacion de
nattivos digitales

José Joaquin
Flechoso
Presidente de

Cibercotizante.
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Las diversas formas de empleo impuestas
por la economia digital, hacen cada vez
mas necesario buscar alternativas diver-
sas de trabajo por cuenta ajena, pero tra-
bajar como empleado ;esta sobrevalora-
do? Una experta en recursos humanos,
hablando sobre los nuevos modelos vin-
culados a la digitalizacion y la ingenieria
social, me decia: “Si no tienes competen-
cias digitales y marca personal, tu emple-
abilidad baja a cero”. Cierto era su diag-
nostico que viene auspiciado por el em-
puje de las nuevas generaciones y sobre
todo por el cambio de prioridades vitales
de los mas jovenes.

Su forma de entender la vida y sobre to-
do, la manera en la que prestan sus co-
nocimientos, irremediablemente va a
chocar con organizaciones tradiciona-
les, escasamente innovadoras y poco
flexibles, como son un buen ndmero de
empresas espafiolas, especialmente py-
mes, que es precisamente donde la di-
gitalizacion va penetrando a un ritmo
mas lento del deseable, pero donde es
mas facil conseguir empleo que en las
grandes corporaciones.

El valor de la marca personal emerge
como trampolin de la empleabilidad pa-
ra la generacién Z. Su presencia activa
en redes sociales amplifica su nombre
como marca y destaca sus fortalezas
gracias a la divulgacion de sus publica-
ciones. Los Z cuidan al maximo su pre-
sencia activa, siendo capaces de situar-
se en stand by a la espera de recibir
ofertas procedentes de un mercado la-
boral tradicional, claramente distante
de sus intereses personales y profesio-
nales. Esta falta de sintonizacién entre
oferta y demanda, crea la disfuncion de
la que tanto se quejan los empresarios
espafoles al no encontrar jévenes cuali-

ficados para sus empresas, aduciendo
estos una falta de estimulo formativo
que es rebatido por los jévenes, que ale-
gan los bajos salarios como base del
problema.

Los Z ponen sus condiciones: las ofertas
deben ser atractivas, y encajar con su fi-
losofia de vida donde conceptos como la
sostenibilidad, la desconexién digital, el
modo de trabajo hibrido y el salario
emocional, marcan su doctrina laboral.
Son plenamente conscientes de saber
en lo que son buenos y exigen que sean
valorados sus conocimientos en forma
de retribucion salarial acorde a sus co-
nocimientos y capacidades.

Los Z son nativos digitales, se informan
por Twitter, utilizan servicios de movili-
dad compartida o piden comida a domi-
cilio a través de aplicaciones, siendo es-
tas algunas de las sefias de identidad
que los definen. Ante esta forma de
afrontar la vida, me pregunto... ;enton-
ces, en qué se parecen a las generacio-
nes precedentes? jEn nada! Y justo esa
es la gracia......

Muchos jévenes se sienten atraidos por
especialidades que acogen nichos de
mercado que dan cobijo a empleos
emergentes que exigen una formacion
especifica, en muchos casos soportadas
por microcredenciales al que sumar su
valor afiadido que potencia tanto su
marca personal, como su identidad pro-
fesional. La empleabilidad de los Z va a
converger en un mundo de equilibrios
laborales y emocionales, inéditos e im-
pensables afios atras. Este cambio de
paradigma va a condicionar el futuro de
unas relaciones laborales reordenadas y
superadas por los nuevos tiempos, lide-
rados por una generacion sorprendente
y fantastica.
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Implemente un
Acceso Zero Trust a
cualquier recurso.

Descubra una alternativa mas segura
y rapida a las VPNSs.

Mas informacion: ‘IBarraCUda@

iberia_team@barracuda.com | barracuda.com Your journey, secured.
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