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El ransomware ya
no funciona igual

L
a palabra maldita. El ransomware es el malware de
moda y ante el que tiemblan los departamentos de ci-
berseguridad de empresas y organismos públicos.
Pocos saben que su creación data de 1989, cuando
Joseph Popp, usando disquetes en los que supuesta-

mente había información sobre el SIDA, bloqueaba los ordena-
dores de los usuarios y pedía una pequeña cantidad de dinero
a cambio de desbloquearlo. Desde entonces, han ido apare-
ciendo diferentes variantes, pero es tras la aparición de
Cryptolocker en 2014 y, sobre todo, de Wannacry y NotPetya,
cuando se empieza a ver al ransomware como una auténtica
amenaza.
A día de hoy, la evolución de este malware es más que preocu-
pante. No sólo ya no es necesario ser un programador, sino que
se vende como ransomware as a service, de tal forma que cual-
quiera puede introducir el malware en casi cualquier equipo o
que ya hay auténticos emporios empresariales que basan su ne-
gocio en el desarrollo de nuevas variantes de ransomware como
el conocido grupo ruso Conti. 
Las bandas de ransomware están llevando sus tácticas a un nue-
vo nivel y actualmente se centran en popularizar técnicas de
multiextorsión que les permitan, por un lado, conseguir un ma-
yor beneficio económico y por otro, que las amenazas sean lo
más inmediatas posibles. El éxito y la exposición mediática que
han tenido varios ciberataques hizo que las empresas tomaran
medidas y a día de hoy, buena parte de ellas están protegidas.
Una de esas medias es que da igual que un equipo sea bloque-
ado: las medidas de seguridad frenan la propagación a otro
equipos y los datos perdidos se recuperan porque también se
encuentran guardados en otro lugar. Así que, para salvar esta si-

Manuel Navarro Ruiz
Director de BYTE TI

tuación, ahora los ciberdelincuentes actú-
an amenazando con publicar datos econó-
micos y, en algunos casos han llegado a
realizar llamadas telefónicas amenazantes
a empleados y clientes y lanzan ataques
de denegación de servicio (DoS) para ce-
rrar el sitio web de la víctima en un esfuer-
zo por acelerar el pago de los rescates.
Estas técnicas de multiextorsión hicieron
que durante el pasado año aparecieran los
nombres y las pruebas de compromiso de
2.566 empresas que se publicaron en si-
tios de filtración de ransomware.
Las técnicas para tener éxito llegan inclu-
so a valorar medios más tradicionales, co-
mo el soborno a empleados para que les
dejen puertas abiertas que les permitan
introducir el ransomware. Esto puede ser
una puerta abierta para, por ejemplo, ac-
ceder a un entorno cloud. En este caso,
es importante señalar que es responsabi-
lidad de la organización y no del provee-
dor configurar, operar y supervisar de for-
ma segura las cargas de trabajo que sube
a la nube. 
El ransomware ya no funciona igual. Por
eso, tampoco basta con tener una buena
solución de protección. La formación de
empleados es el factor más importante
para evitar un ataque de ransomware.
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L
as dos compañías están comprometidas con la
resolución de los mayores retos de datos en to-
do el mundo y juntas están ofreciendo innova-
ción que ayuda a más empresas a conseguir re-
sultados que impulsen el éxito de sus nego-
cios. Para las organizaciones que albergan da-

tos sensibles, como el servicio de Policía de
Edmonton y claro, migrar a la nube pública no siempre
es la mejor opción. El almacenamiento de objetos s3
de scality con HPE Greenlake proporciona a estas or-
ganizaciones una alternativa: servicios de datos en sus
dependencias, similares a la nube, que cumplen con
los objetivos y requisitos de soberanía de datos y man-
tienen los datos seguros. Esta integración se mantiene
al día con los crecientes requisitos de capacidad a pe-
sar del rápido crecimiento y las preocupaciones de la
cadena de suministro. Es la nube la que viene a ti,
dondequiera que residan tus aplicaciones y datos. 
Juntos, HPE y scality han desplegado más de un
exabyte de almacenamiento, con cientos de clientes
conjuntos en más de 40 países. los beneficios para
las organizaciones que implementan el almacenamien-

acTualIdad dEl mEs

Scality y HPE se unen por la
soberanía de los datos

6 JUNIO 2022   BYTE TI

Scality ha anunciado la disponibili-
dad de su almacenamiento de obje-
tos Scality S3 en la plataforma HPE
GreenLake Cloud Services para ace-
lerar los servicios en la nube on-prem
para los clientes que quieren mante-
ner su soberanía de datos, escalar
fácilmente y controlar los costes. 

Por Redacción Byte TI
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to de objetos s3 de scality con HPE Greenlake incluyen: 
• No depender de amazon o la nube pública - y, por lo tanto,

sin costosas tarifas de acceso o salida de datos
• almacenamiento escalable, altamente disponible, muy dura-

dero (14:9s) y rentable para todas sus aplicaciones con inmutabi-
lidad de datos para la protección contra el ransomware

• almacenamiento de objetos compatible con s3 que es ges-
tionado para ellos por HPE y mantiene los datos seguros y sobe-
ranos
maurice martin, vicepresidente de HPE Greenlake Partner
Ecosystem, dijo: "los clientes necesitan soluciones de almacena-
miento que puedan ser personalizadas a su necesidad específica,
especialmente cuando mover los datos a las nubes públicas no es
una opción. Es más, necesitan que esa solución escale sin tarifas
excesivas". HPE Greenlake y scality se han asociado para propor-
cionar una solución a prueba de futuro para la empresa moderna."  
Gary Wong, director de infraestructura de la Policía de Edmonton,
dijo: "scality nos da la flexibilidad para escalar nuestra plataforma
y almacenar datos, como los archivos de pruebas digitales y las
grabaciones de las cámaras, de la manera que satisfaga nuestras
necesidades. Buscamos una solución que fuera rentable y fiable
para el futuro previsible, que es exactamente lo que ofrece scality
a través de HPE Greenlake. scality y HPE nos permiten disfrutar
de una experiencia similar a la de la nube mientras mantenemos
nuestros datos seguros en las instalaciones."  
Roberto Zambrano, gerente de producto y preventa de claro, dijo:
"Hemos conseguido una reducción del 30% en los costes de infra-
estructura de almacenamiento al modernizarnos con scality y la
plataforma HPE Greenlake edge-to-cloud. El mayor beneficio se ha
trasladado a nuestros clientes del sector sanitario, que ahora acce-
den a los datos críticos de los pacientes, como las tomografías, en-
tre tres y cinco veces más rápido que antes. las normativas exigen
a nuestros mayores clientes del sector sanitario que mantengan la
información de los pacientes de forma local y soberana. con HPE
Greenlake y scality, podemos cumplir con estas regulaciones mien-
tras mantenemos los datos a salvo de amenazas como cortes impor-
tantes en un centro de datos local de clase mundial." 
Wally macdermid, vicepresidente de alianzas estratégicas de
scality, dijo: "Nuestros clientes están viendo un crecimiento de la
capacidad de datos de hasta el 25%. Entre este crecimiento y la
escasez de la cadena de suministro, mantenerse al día con los re-
quisitos de capacidad es un gran desafío - y luego se añade la pre-
ocupación por la seguridad y la soberanía de los datos. Junto con
HPE Greenlake, aportamos una experiencia similar a la de la nu-
be en las instalaciones para ayudar a nuestros clientes a satisfa-
cer las demandas de capacidad al tiempo que mantienen la segu-
ridad y la soberanía de los datos. Obtienen lo mejor de ambos
mundos al evitar los desafíos de empujar todos sus datos a la nu-
be pública, junto con la comodidad de un modelo de consumo de
capacidad de pago por uso.

acTualIdad dEl mEs
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Sobresaliente

AUSAPE
El Fórum ausaPE ya tiene fecha para su

edición 2022, bajo el eje
temático, “Humanos digitales”. la XVII cita

de referencia de la comunidad saP española
se celebrará los próximos 1 y 2 de junio en
el Palacio de congresos y Exposiciones de
sevilla. una oportunidad para conocer las

novedades del mundo saP

SPOUG 2022
sPOuG22, la convención anual de la
asociación de usuarios de Oracle en

España, ya tiene fecha. Este evento híbrido
se celebrará los días 2 y 3 junio con una

amplia agenda repleta de speakers de
primer nivel en el mundo de los diversos
productos de Oracle. la parte presencial

contará con la inauguración a cargo de
albert Triola, country leader de Oracle.

Suspenso

CALIDAD DE LOS DATOS
la desactualización de los datos está

costando dinero a las empresas. según el
último estudio “El Estado de la calidad de

los datos del cRm” de Validity, la pérdida de
clientes, el déficit de ventas y la alta rotación

de empleados son una consecuencia del
deterioro de los datos del cRm. El deterioro
de los datos se extiende a todos los niveles

de la organización y pueden afectar la
reputación de la marca y la confianza de los

clientes.

CIBERSEGURIDAD
la empresa es consciente de que va a

sufrir alguna vulnerabilidad. así se
deprende de un informe de Trend micro en

el que se muestra que el 76% de las
organizaciones globales creen que serán

atacadas con éxito en los próximos 12
meses, con un 25% afirmando que es

"muy probable" que esto ocurra 
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N
TT continúa
con sus pla-
nes de expan-
sión abriendo
en madrid su
primer data

center en el mercado español.
El centro de datos de alta dispo-
nibilidad y Tier 3 está situado
en el Parque Empresarial y
Tecnológico Európolis de las
Rozas, a unos 20 km al noroeste
de madrid. Ofrece a los hypers-
calers y a los clientes empresa-
riales 3.600 m2 de espacio IT y
una capacidad máxima de 6,3
mW una vez esté a máximo ren-
dimiento.
actualmente, NTT está amplian-
do la capacidad de sus centros
de datos en todo el mundo. la
empresa concede la máxima im-
portancia a la creación de una
infraestructura segura y sosteni-
ble. En la sede de madrid, todo
el concepto de refrigeración del
centro de datos se adaptó al cli-
ma cálido del centro de España:
los enfriadores refrigerados por
aire y las temperaturas más al-
tas del agua de refrigeración re-

ducen el consumo de energía y
garantizan el funcionamiento
eficiente de la instalación.
además, la demanda de nuestro
primer gran cliente se alimenta
totalmente de energía renova-
ble.
Por otro lado, las empresas que
utilicen el nuevo centro de datos
de madrid se beneficiarán de
una excelente conectividad. la
estructura de red Global data
center Interconnect (GdcI),
propiedad de NTT, facilita y agi-
liza la implantación de conexio-
nes privadas de alto rendimien-
to con nodos de Internet como
Espanix, NetIX y dE-cIX, así co-
mo con proveedores de cloud
como aWs, Google, microsoft y
otros. a través de la red de fibra
de lyntia, existen conexiones
con 2.694 ciudades de España,
con interconexiones en Francia
y Portugal, y con los principales
cables submarinos. además,
existen enlaces de fibra con la
Red IP Global (GIN) de NTT, así
como con colt IQ, euNetworks,
GTT y otros proveedores interna-
cionales y regionales.

muchos de nuestros lectores habrán oído
hablar seguramente del fenómeno “the great
resignation” utilizado por el World Economic

Forum para describir el gran número de
personas que han abandonado su puesto de

trabajo a raíz de la pandemia. además de estar
más concienciados por sus niveles de estrés y
la falta de flexibilidad, según Pew Research la

mayoría de los trabajadores de EEuu que
renunciaron a su puesto de trabajo en 2021 lo

hicieron a partes iguales tanto por sus bajos
salarios (63%) como por la falta de

oportunidades de ascenso (63%). Y le sigue
sentirse poco respetado en el trabajo (57%).

¿Estaremos tratando mal a nuestros
trabajadores desatendiendo la necesaria
cultura empresarial? a las empresas no

les queda otra que sortear los efectos
de la pandemia y reevaluar cómo

retener el talento.  El desafío no es
sencillo. Qué duda cabe que la

forma de trabajar en muchas de
nuestras organizaciones ha

cambiado. Porque en 2020, un 30%
de los empleados españoles estará en

movilidad. Y aquí entra en juego una nueva
categoría de soluciones tecnológicas

denominadas Plataformas de Experiencia de
Empleado a la que pertenece microsoft Viva.

cuya misión se centra en proporcionar los
recursos y el soporte que las personas

necesitan para tener éxito y prosperar dentro
de las organizaciones, permitiéndoles

desarrollar su labor en este nuevo entorno
laboral de trabajo híbrido.

según un estudio encargado por microsoft a
Idc, este negocio crecerá en Europa nada
menos que un 24% en el período 2022-

2025. una inversión tecnológica que tiene
visos de ser rentable: según datos de Idc y

de EY, lograr un mayor engagement del
empleado con la organización se traduce en

un incremento de la productividad del
empleado (21%), en mayores ingresos
(11%), así como en una mejora de la

experiencia del cliente (17%).

Fuga de talento
NTT abre su primer

data center en España

8 JUNIO 2022   BYTE TI

acTualIdad dEl mEs 

la OPINIÓN dE
Fernando Jofre
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Para el nuevo ecosistema digital, son 
necesarias aplicaciones adaptables que 
cubran, integren y automaticen todos 
los procesos de negocio, maximizando 
el rendimiento y la competitividad de 
la organización.

Aqua eSolutions, uno de los principales 
proveedores de software empresarial, 
ofrece Aqua eBS 2022. Un ERP global 
y versátil, que conecta y automatiza 
todos los procesos de negocio gracias 
a una innovadora gestión por bots. Un 
Software ERP flexible, escalable y de fácil 
integración con cualquier software externo, 
que permite compartir información 
normalizada y se adapta a cada necesidad.

ERP especializado por 
sectores e industrias

Entorno para desarrollar 
por sí mismo

ERP Cloud, On-Premise y 
modelo híbrido

CRM | SCM | SGA | RRHH | BI | TPV
| MRP | PM | OP | eCommerce | Apps

Fácil integración con 
cualquier aplicación externa

Bots Empresariales

Soluciones Integradas con Aqua eBS



M
icrosoft acaba
de presentar
microsoft
Entra, una so-
lución con la
que quiere

brindar a las organizaciones un
marco de identidad amplio y senci-
llo, que proporcione un acceso se-
guro a todos los activos y platafor-
mas de la compañía y su entorno.
la nueva familia microsoft Entra
engloba todas las capacidades de
identidad y acceso de microsoft e
incluye azure ad, así como dos
nuevas categorías de productos:
cloud Infrastructure Entitlement
management (cIEm) y
decentralized Identity. El objetivo
de este conjunto de soluciones es
proporcionar un acceso seguro a
todo y para todos y ofrecer gestión
de identidades y acceso, gestión
de derechos de infraestructura en
la nube y verificación de identidad.
la nueva familia de productos
microsoft Entra:

• Protege el acceso a cualquier
aplicación o recurso por parte de
cada usuario de la organización.

• Garantiza y verifica cada iden-
tidad en entornos híbridos y multi-
cloud.

• Identifica y gestiona los permi-
sos en entornos multicloud.

• simplifica la experiencia del
usuario a través de decisiones de
acceso inteligentes en tiempo real.
la llegada de microsoft Entra, cuya
oferta de servicios y funcionalida-
des continuará creciendo, supone
un paso importante para la compa-
ñía, que ahora ofrece un conjunto
completo de productos que cubre
las necesidades de identidad de
las organizaciones, para las que ca-
da vez es más importante -y com-
plicado- abordar los riesgos a me-
dida que avanzan en sus iniciativas
digitales. microsoft Entra encarna
la visión de la compañía de lo que
debería ser el acceso seguro y mo-
derno. 
microsoft azure active directory
(ad), la solución más destacada de
microsoft para la gestión de identi-
dades y accesos (Iam), ahora for-
ma parte de la familia microsoft
Entra, manteniendo sus capacida-
des de acceso condicional.

don Quijote de la mancha, tras una de las
múltiples palizas que recibe en sus aventuras

caballerescas, fabrica el legendario bálsamo de
Fierabrás. se lo aplica y milagrosamente tras

un reparador sueño se levanta preparado para
nuevas aventuras. Hoy en día hay mucha gente

que afirma que la computación cuántica es
una especie de Bálsamo de Fierabrás de la

tecnología, que curará todos los males de la
computación actual, solucionando todos los

problemas de la humanidad.
¿Qué hay de cierto en esa afirmación?

siguiendo la pauta de la sociedad actual,
donde parece que verdad y mentira son la
misma cosa, podríamos decir que si, que

solucionará todos los problemas de la
humanidad y que no, no es el

bálsamo de fierabrás que todo lo
soluciona.

la computación cuántica no es
válida para todas las aplicaciones de
la computación tradicional, al menos

en el corto o medio plazo. se encuentra
en una fase de desarrollo temprana, a pesar de
que fue inventada hace muchos años, pero se
está desarrollando con un punto de vista muy

diferente al de la computación Tradicional. No
trata de hacerlo todo más rápido, se trata de

resolver problemas que hoy no son abordables
con la tecnología actual. la computación

cuántica está evolucionando con una
aproximación parecida al desarrollo del 5G/6G

en telecomunicaciones. Esto no va de
evolucionar del 2G al 3G y 4G para que vayan
más rápido y tengan más capacidad, sino que

se trata de saber qué problema hay que
solucionar y a partir de ahí desarrollar la

tecnología necesaria para abordarlo.
así pues, la computación cuántica no servirá

para que los apuntes contables en una
empresa se ejecuten más rápido o en mayor

cantidad, sino para resolver problemas que la
computación tradicional no es hoy en día capaz

de solucionar, ni lo será en el futuro. 

El Bálsamo Cuántico
de Fierabrás

Microsoft “entra” en la
gestión de identidades

10 JUNIO 2022   BYTE TI

acTualIdad dEl mEs 

la OPINIÓN dE
manuel lópez
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HPE GREENLAKE
PARA ALMACENAMIENTO

Acelera la transformación
basada en datos con 

Almacenamiento como Servicio

HPE GREENLAKE PLATAFORMA
EDGE-TO-CLOUD

Conoce más en:

hpe.com/es/es/greenlake/storage
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G
oogle cloud si-
gue ampliando a
buen ritmo su
presencia glo-
bal, y es que, en
el día de hoy se

ha anunciado la apertura de
la nueva región de Google cloud en
madrid. diseñada para atender el
creciente nivel de exigencia tecno-
lógica de las empresas españolas.
En esta nueva región, se ofrecerán
servicios en la nube de baja laten-
cia y alta disponibilidad, con el
máximo nivel internacional de se-
guridad y protección de datos, den-
tro de la nube más limpia del sec-
tor.
“Hoy, la región cloud de Google en
España supone un hito en este
sentido, integrando al sector priva-
do en esta visión de país. Esta vi-
sión apoya la ambición de sobera-
nía que marca nuestra agenda a ni-
vel nacional y europeo. Inversiones
como esta son el camino hacia la
recuperación”, explica carme
artigas, secretaria de Estado,
Gobierno de España
la  red global  de regiones de

Google cloud es la base de la infra-
estructura de nuestra nube, y lo
que nos permite ofrecer servicios y
productos en la nube sostenibles,
de alto rendimiento y baja latencia
para nuestros clientes de todo el
mundo.
la nueva región de madrid se ha
construido en colaboración con
Telefónica y ofrece una infraestruc-
tura global única a nivel local, que
abre nuevas oportunidades para la
transformación digital de todos los
sectores.
asimismo, ayudará a toda clase de
organizaciones a ofrecer experien-
cias de cliente más rápidas y fia-
bles, con la máxima seguridad, en
cualquier etapa de su viaje hacia la
nube.
la nube de la compañía quiere
ayudar a las empresas a ser más
inteligentes: porque el poder de los
datos es el catalizador de la trans-
formación. con Google cloud es
posible capitalizar más datos para
obtener una información más gra-
nular, desde una plataforma unifi-
cada en la que resulta sencillo ex-
traer el máximo valor de los datos.

Todo en esta vida evoluciona, y parece que
incluso todo se vuelve más sostenible y la
ciberdelincuencia no se iba quedar atrás.

En últimas fechas estamos viendo como los
cibercriminales, utilizando su habitual modus

operandi, consiguen acceso a los servidores de
las compañías, entre otras cosas, buscando

cifrar toda documentación sensible que
encuentren. Esto si quieren hacer

diferenciación y no optar por un cifrado
completo, para acto seguido, empezar la

negociación del rescate.
¿Pero dónde estamos encontrando la novedad?

la novedad se centra en una labor de
investigación llevada a cabo por los criminales,

consistente en, una vez obtenido el
acceso de admin a todos los

servidores, buscar entre ellos el que
alberga la póliza de ciberriesgo.

una vez encontrada esta póliza, y
conociendo el valor de cobertura a la
hora de un ataque de ransonmware,

negociar con la empresa en base a esas
cifras. Ojo al mensaje lanzado porque es muy
importante, están extorsionado a la empresa

por una cifra que saben no va a desembolsar
ella, si no la compañía aseguradora (no

entraremos a calcular los costes indirectos de
indisponibilidades, aumentos de la prima el

año siguiente, etc). No nos engañemos, es fácil
negociar con el dinero de otros, y desde el

punto de vista criminal, renunciar a una
cuantía superior en previsión a un pronto pago

de una inferior seduce. desde el punto de vista
de la víctima, resuelves una situación crítica de
forma rápida y afectando “poco” a las arcas de
la empresa. Y aquí es donde nos tenemos que

plantear si no es una forma de blanquear la
criminalidad, en los términos expuestos

anteriormente, incluso parece una situación de
win-win, pero no debemos olvidar que es un

acto delictivo, prácticamente de terrorismo, y
que deberíamos buscar la solución correcta, no

la rápida ni la práctica.

Robinhoodeando” la
criminalidad

La nube de Google se
instala en Madrid
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el uso de la nube a nivel empresarial está creciendo rápida-
mente y por una buena razón. Con la flexibilidad y escalabi-
lidad que ofrece la nube, las empresas pueden aprovechar
las nuevas tecnologías, aumentar la resiliencia y adaptarse
a las demandas cambiantes a un nivel sin precedentes.
Las tendencias del mercado están provocando cambios en
la forma en que las empresas entienden la transformación
empresarial y las aplicaciones que la impulsan. en el con-
texto actual, es clave redefinir los modelos empresariales
existentes y adoptar una forma diferente de reunir personas,
datos y procesos para crear valor para los clientes y capturar
nuevas oportunidades de negocio a través de sistemas de in-
teligencia.
Los motivos para actualizar el erP a la nube pueden ser
variados, pero hacerlo permitirá avanzar en el proceso de

transformación Digital.  Muchas empresas inician su
viaje a la nube para dotarse de la agilidad de ti necesa-
ria, pero también, y cada vez más, para dotarse de apli-
caciones innovadoras y disruptivas que deben ejecutarse
en la nube para aprovechar su capacidad transformadora
como Dynamics 365 Finance and Operations.  Para
ibermatica ésa es la clave de las actualizaciones a la nu-
be de los erP´s.
Pero en todo este viaje al Cloud es esencial tener metas cla-
ras y un plan preciso que sea medible y alcanzable. es clave
comprender las metodologías disponibles, las herramientas
y las mejores prácticas de migración para planificar un pro-
yecto de actualización exitoso. Pero, ¿Por qué debes plante-
ar el cambio ahora? además del incremento de eficiencia
operativa, mejora de productividad de los empleados, elimi-
nación de costos heredados, flexibilidad, mayor capacidad
de análisis… es por el coste de oportunidad que supone no
hacerlo.
La clave es convertirnos en empresas resilientes con la ca-
pacidad de anticiparnos, responder y adaptarnos a los cam-
bios y adversidades para persistir y prosperar en entornos
tan cambiantes y volátiles. Ya no es suficiente construir y
gestionar cadenas de suministro eficientes, transparentes y
lineales basadas en la demanda … Las cadenas de suminis-
tro son ahora circulares, asentadas sobre el dato, sobre la
nube, para leer el entorno. 

Como resultado obtendremos operaciones más inteligentes
y conectadas, junto con experiencias excepcionales del
cliente, además de información financiera estratégica basa-
da en datos.

en ibermática entendemos que las razones para iniciar una
migración deben basarse en criterios de eficiencia operativa,
seguridad, accesibilidad, gestión y parámetros de
negocio que tienen un alto impacto en la rentabilidad y efi-
ciencia. Disponemos de un Centro de excelencia Microsoft
orientado a la realización de proyectos de actualización del
erP a la nube, basados en soluciones Microsoft, muy espe-
cialmente en Dynamics 365 Finance and Operations, que
aporta valor en servicios clave como la implantación de so-
luciones, optimización de procesos de negocio y comercia-
les, reingeniería de procesos o gestión del cambio. 
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¿Por qué actualizar el ERP a la nube?
¡Es la resiliencia! 

Todas las empresas están afrontando un

proceso para responder a la crisis,

recuperarse de ella y reinventar su

negocio… y no hay dos empresas que

sean iguales.
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La relativa vuelta a la “normalidad” ha evidenciado
que, en efecto, el escenario de mercado en el que nos
encontramos dista mucho de parecerse al ecosistema
con que contábamos al inicio de 2020. Especialmente
en materia tecnológica la aceleración ha propiciado
una tendencia evolutiva como respuesta al clima eco-
nómico turbulento y una productividad en declive. Un
caballo de batalla ganador que permite hacer frente a
la competitividad del mercado. 
La tecnología se ha convertido en un aliado crucial para
resolver los diferentes desafíos a los que se enfrentan
las entidades, pero si bien los beneficios de estos avan-
ces son enormes, precisan de un software capaz de dar
más de sí. Soluciones que ayuden a las personas, la
tecnología y los activos a trabajar juntos para favorecer
momentos perfectos de servicio al cliente.
Con todo ello, desde IFS identificamos una necesidad
de integración que permita a los clientes transformar y
adoptar modelos comerciales basados en servicios a
través de una única plataforma que garantice la entre-
ga, en el lugar y momento adecuado, a través de una
poderosa combinación de la mejor tecnología, inteli-
gencia de datos y enfoque abierto.
Las empresas no operan en silos, por lo que tampoco
deberían hacerlo las soluciones. Lo que se necesita es
una solución que combine una amplia gama de capaci-
dades en un solo producto, con una sola interfaz. Por

ello desde IFS desarrollamos IFS Cloud. Una primera
solución integrada, completa, abierta, modular, con
una arquitectura basada en capas y conectada median-
te una interfaz de programación de aplicaciones (API).
Así IFS Cloud, reconocida como líder por los grandes
analistas, abarca todo el conjunto de capacidades que
una empresa global precisa, desde la planificación de
recursos empresariales (ERP), gestión y mantenimiento
de activos (EAM) y optimización de servicios de campo
(FSM). Una solución diseñada por y para las cinco
grandes industrias en las que contamos con un alto ex-
pertise: Fabricación, Servicios, Ingeniería,
Construcción e Infraestructuras, Energía y Utilities y
Aeroespacial y Defensa. 
Y lo que es más importante, una solución integrada de
forma nativa, diseñada en su núcleo para interoperar de
manera eficiente y, en última instancia, impulsar la in-
novación. Así mismo, la plataforma también da soporte
a todo el ciclo de vida de su solución y le garantiza la
seguridad y fiabilidad que su negocio necesita. Con ac-
ceso a nuestras últimas capacidades y mejoras, que
contribuyen a mantenerse en línea en el cambiante en-
torno de las TI. 
Porque en un mundo tan cambiante, puede ser frus-
trante y compleja la aplicación y utilización de nuevas
herramientas y tecnologías emergentes, y queremos es-
tar a tu lado.
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Si las empresas no operan en silos, ¿por
qué deberían hacerlo las soluciones?
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Muchas de las empresas de éxito nacen de una idea
más o menos disruptiva cuando se detecta una nece-
sidad a cubrir mediante la que generar negocio. Pero
poner en marcha una iniciativa que al principio pue-
de parecer brillante no es garantía de continuidad de
la empresa. Muchos factores intrínsecos o extrínse-
cos intervienen en su éxito o fracaso. Un buen socio
para impulsar un nuevo negocio o potenciar uno exis-
tente es un buen software de gestión, un ERP. 
¿Por qué un ERP me puede ayudar con mi negocio?
Porque da respuesta a preguntas evidentes y básicas
para el día a día de una empresa como ¿cuánto me
deben mis clientes? ¿tengo capacidad para pagar mis
deudas este mes? ¿y el mes que viene? ¿necesito
ayuda? ¿gano dinero vendiendo este producto o aquel
servicio? ¿puedo trabajar más rápido?
Hay tres aspectos fundamentales por los cuales un
ERP se puede convertir en nuestro mejor socio:

AUTOMATISMOS QUE PERMITAN UN
AUMENTO DE LA PRODUCTIVIDAD Y
EFICIENCIA.

Un sistema automático de facturación, con cuotas
preestablecidas, conexión automática con el banco

para conciliar cobros y pagos y un sistema de esca-
neo de tickets y facturas, suponen un ahorro de tiem-
po para dedicarlo a lo que realmente importa, el ne-
gocio.
Además, el sistema ERP debe estar abierto a cone-
xiones con otras piezas: una conexión con nuestra
tienda online, con la herramienta de fuerza de ven-
tas, o con nuestro sistema de reparto nos ayuda a ver
los circuitos completos, para mejorarlos y ofrecer un
mejor servicio a nuestro cliente.

UNA TOMA DE DECISIONES
PROACTIVA.
La toma de decisiones es sin duda un punto

clave en la gestión de un negocio. La información so-
bre el estado y evolución del negocio que ofrece una
herramienta como el ERP contribuye a este objetivo.
Permite conocer el día a día de la empresa, identifi-
car riesgos y oportunidades, anticiparse a lo que está
por venir. La toma de decisiones proactiva siempre
nos ayudará a cambiar cosas antes de que sea dema-
siado tarde. En este sentido, un sistema con datos
unificados nos ayuda a anticipar escenarios, por
ejemplo, en la gestión de las oportunidades de venta,
su rendimiento, su coste, análisis financieros que
nos permiten reaccionar prácticamente en tiempo re-
al, informes de flujo de caja para anticiparnos a pro-
blemas de liquidez puntuales, etc. 

LA CONEXIÓN CON EXPERTOS Y
COLABORADORES DE NUESTRO
NEGOCIO.

Una buena colaboración con expertos que nos ayuden
puede ser fundamental. La conexión con nuestro ase-
sor ayuda también a esa toma de decisiones, a la ges-
tión fiscal, financiera, contable, laboral etc. de nues-
tro negocio.
Gracias a las nuevas tecnologías, además, podemos
conseguir que nuestro ERP, y por lo tanto el control
de nuestro negocio, esté accesible desde cualquier
punto y en cualquier lugar, tanto para nosotros como
para nuestro asesor o resto de colaboradores que
contribuyen al éxito de nuestro negocio.
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El mejor socio de cualquier negocio:
el ERP

Por Francesc Núñez,

ERP Product Manager de Wolters Kluwer Tax & Accounting España
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Los dispositivos móviles son cada vez más importan-
tes en la transformación digital y se han convertido
en una puerta de entrada sencilla y rápida para los
ciberataques, en un entorno hiperconectado. 
Sin embargo, es posible llevar a cabo una estrategia
móvil que permita asegurar la protección del dato en
cualquier tipo de escenario. 

CREAR UNA POLÍTICA DE
SEGURIDAD MÓVIL Y FORMAR A
LOS EMPLEADOS

Es muy importante establecer cómo se debe utilizar-
se la tecnología móvil en la empresa, y esta política
debe actualizarse según las necesidades de las dife-
rentes áreas de negocio. La concienciación entre los
empleados es crucial, ya que cualquier infracción in-
dividual puede originar brechas críticas en el entorno
corporativo. 

UN HARDWARE Y SOFTWARE SEGURO
Durante la última década, la seguridad en
smartphones ha mejorado significativamente,

pero no todos los dispositivos son iguales. La platafor-
ma Knox de Samsung verifica la integridad del disposi-

tivo cada vez que se inicia, lo que otorga una fiabilidad
tanto en el hardware como en el software. 
El enfoque más efectivo es la adquisición de disposi-
tivos móviles que ofrezcan una plataforma de seguri-
dad robusta y que se puedan administrar a través de
MDM.

INVERTIR EN LA GESTIÓN DE
DISPOSITIVOS MÓVILES 

Una solución MDM reduce muchos riegos.
Permite bloquear el acceso por parte de terceros a los
dispositivos y tomar decisiones cuando el terminal está
siendo mal utilizado o hay un posible intento de eludir
la seguridad. Las herramientas MDM son fáciles imple-
mentar y dan la visibilidad necesaria para afrontar las
amenazas; además de ejecutar automáticamente las
aplicaciones de negocio.

HACER DE LA CIBERSEGURIDAD UNA
PRIORIDAD CONSTANTE
Los ataques evolucionan de forma sofisticada y

muy rápidamente. En Samsung la seguridad es muy im-
portante; y mejoramos continuamente nuestros productos
y servicios. Un ejemplo de ello es que un 25% de nuestra
plantilla se dedica a la innovación; y entidades como el
Centro Criptológico Nacional certifica nuestros dispositi-
vos, que incorporan Samsung Knox, año tras año.
También ofrecemos un conjunto de herramientas de se-
guridad y administración para mantener los datos pro-
tegidos en cualquier tipo de terminal. Samsung Knox
Manage permite gestionar dispositivos Samsung y otros
de Android, iOS y Windows.
En definitiva, ofrecemos una solución de seguridad
sencilla y fiable para todas las empresas. Nos posicio-
namos como un socio de confianza para la trasforma-
ción digital de los negocios, que deben abrazar las
oportunidades que nos ofrece la movilidad y la conec-
tividad; sin perder de vista los retos que nos plantea es-
ta nueva era. 
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Cuatro consejos para la 
estrategia móvil empresarial
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Por Enrique Martín,

Director de Ventas Grandes Empresas y Administraciones Públicas

de Samsung

Más información 
www.samsung.com
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La situación del mercado
ERP-CRM vive un momen-
to de expansión. La pande-
mia de la Covid-19 ha ge-
nerado que muchas em-
presas sean conscientes de
la necesidad imperiosa de
apostar por la transforma-
ción digital. Los antiguos
procesos empresariales, en
los que había una predomi-
nancia de tareas manuales
y uso de programas infor-
máticos dispersos, están
cambiando por nuevos,
modelos donde la migra-
ción a la nube y la automa-

tización son clave para garantizar la productividad de las
empresas.
Es en este contexto en el que la solución Solmicro ERP de
Zucchetti Spain está desempeñando un papel decisivo. El
software ERP-CRM es la herramienta central para la ges-
tión de procesos y la planificación de los recursos empre-
sariales en la nueva era digital. Por tanto, es necesario uti-
lizar soluciones que se adapten a la realidad del mercado,
aumenten la productividad, permitan gestionar los datos de
forma segura e inteligente y ayuden a generar inteligencia
de negocio para facilitar el desarrollo estratégico de la em-
presa.

CARACTERÍSTICAS DE UN ERP ADAPTADO A LA
ERA DIGITAL
Los programas ERP-CRM han pasado de ser herramientas
complejas y de difícil implantación, dedicadas principal-
mente a las grandes compañías, a ser soluciones flexibles
y asequibles para todo tipo de empresas. Una de las ca-
racterísticas precisamente de Solmicro ERP  el software
ERP-CRM de Zucchetti Spain, es su alta flexibilidad y
personalización. Esta herramienta permite modificar sus
funcionalidades y características visuales en función de
las necesidades de cada empresa, sin tocar el código
fuente y sin que afecte a la evolución del software en fu-
turas actualizaciones.

Esta solución se ha diseñado precisamente para facilitar las
implantaciones ERP. Se reduce el tiempo de espera, se
simplifica el proceso y como consecuencia se reducen cos-
tes, de manera que aporta la agilidad y transparencia que
necesitan las empresas de todo tamaño para abordar su di-
gitalización sin complicaciones. Diseñado con una interfaz
intuitiva, muy visual y de donde se ha trabajado mucho su
usabilidad, el proceso de adaptación al cambio y formación
de los empleados es mucho más rápido y sencillo.
Solmicro ERP reúne al mismo tiempo la flexibilidad y sen-
cillez de un software adaptable con la tecnología más van-
guardista del mercado. 
Con Solmicro ERP cualquier empresa puede evolucionar
desde un programa ERP tradicional a una solución actual y
vanguardista que le ayudará a potenciar la transformación
de sus procesos y la mejora de la competitividad y rentabi-
lidad. Solmicro ERP de Zucchetti Spain se ha diseñado pa-
ra poder integrarse con otras soluciones de software con las
que trabaje la empresa, y por supuesto con todo el conjunto
de soluciones empresariales de Zucchetti, como software
de gestión de Recursos Humanos, incluidos los de movili-
dad de RRHH y nómina, software MES de planificación y
control de la producción, soluciones de planificación avan-
zada de la producción, software TPV para el sector Horeca,
soluciones de gestión inteligente de espacios de trabajo,
soluciones de ciberseguridad o de control de accesos y se-
guridad.
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Solmicro ERP, la solución estratégica
para la digitalización de la empresa

Por Eva Mirás,

Directora Comercial de 

Zucchetti Spain.
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El encuentro contó con la presencia de Mario
Moreno, Responsable de Seguridad de
Metrovacesa; - Néstor Serravalle, Vicepresidente
Ejecutivo para Europa de VU; Gabriel Moliné, CISO
Leroy Merlin; David Moreno del Cerro, CTO de
Tendam; Álvaro Ladoux, experto en fraude; Daniel
Damas, CISO de Nationale Nederlanden; Maica
Aguilar, Cybersecurity Identity Management &
Compliance de Ferrovial y  Joaquín Pano, DPO de
Leroy Merlin.

Fue Maica Aguilar, Cybersecurity Identity
Management & Compliance de Ferrovial la primera
que intervino para analizar cuáles son los retos de
la protección digital. En su opinión, “la persona es
el centro de la seguridad y el enfoque actual tiende
a ir hacia allí debido a que el perímetro ya no exis-
te. El punto de entrada para un ataque son las per-
sonas. Antes a las personas se las veía como un
punto de ataque secundario, ahora no. Ahora esta-
mos en modelos zero-trust en el que el control de
las personas ha pasado a ser el eje central de una
estrategia de ciberseguridad de cualquier empre-
sa”.

En este sentido, David Moreno del Cerro, CTO de
Tendam, se mostró de acuerdo con esta opinión ya
que para él, “la protección del puesto de trabajo es
algo insuficiente porque el usuario accede desde
múltiples dispositivos y localizaciones. El nexo de
unión ahora es el usuario y es el elemento más dé-
bil, por lo que es fundamental asegurar la gestión
de identidades.”

Néstor Serravalle, Vicepresidente Ejecutivo para
Europa de VU, consideró que “ya hace tiempo que
se viene afirmando que el único elemento a prote-
ger de forma sistemática es la identidad. El proble-
ma de esta identidad es que le afectan diferentes
variables como por ejemplo, acceder a los servicios
a través de innumerables contraseñas. Sin embar-
go, va a haber un momento en el que no tendremos
que preocuparnos de esta serie de aspectos. En re-
alidad, con la identidad digital, de lo que se trata es
de asegurarse de que el usuario sea quien dice ser.
Claramente hay una conjunción de tecnologías y un
marco regulatorio que hay que respetar. En este
marco, Europa está concienciada y  haciendo un
buen trabajo porque lo consideran estratégico y es
visto como un bien social. La conjunción entre lo
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Así protegen los CISOs la identidad

WEBINARS BYTE TI

Proteger las identidades, así como hacer seguro el

control de los accesos es una de las prioridades de

los departamentos dedicados a la ciberseguridad

en las organizaciones. Sin embargo, no siempre se

tiene una estrategia correcta, así que Byte TI junto

con la firma de seguridad VU, organizó un encuen-

tro presencial con CISOs de varias empresas para

testar cuál es la situación en torno a este problema.

Por Manuel Navarro
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que está pasando en la tecnología y el rol de los estados va a desembocar en
que nos encontremos con una situación diferente a la actual y en la que se dará
valor a que la identidad es única y de un usuario. Va a haber un cambio brutal
en o que a la identidad digital se refiere”. 

Uno de los problemas que se relacionan con la identidad digital es que los
usuarios no saben manejarla. Al menos así opinaba Daniel Damas, CISO de
Nationale Nederlanden: “Aún no estamos preparados para que la persona sepa
manejar la identidad digital. Técnicamente cubrimos los dispositivos, pero la
clave está en que las personas sepan usar esa identidad digital. Uno de los pro-
blemas a los que nos enfrentamos es que si en estos momentos hay personas
que no se saben manejar con la transformación digital, ¿cómo le vamos a exigir
que gestione su identidad digital?

LA DIFICULTAD DE LAS CONTRASEÑAS
Las contraseñas ocuparon casi desde los primeros momentos del encuentro

un espacio dominante. Y es que, tal y como afirmó  Mario Moreno, Responsable
de Seguridad de Metrovacesa, “las contraseñas, en estos momentos, son un
problema. Los usuarios tienen un entorno profesional y otro personal en el que
tienen diferentes contraseñas y usuarios. Y en general, no muestran preocupa-
ción por la seguridad de las mismas. Sólo lo hacen si les afecta a su dinero y
ahí sí que toma precauciones y le parecen bien todas las medidas de seguridad
que se implementen. Sin embargo si se trata de conexiones de la empresa a las
personas no le dan valor y no sedan cuenta de que también se trata de dinero,
solo que es dinero de la empresa que les paga.

David Moreno del Cerro, CTO de Tendam, explicó que en su organización tra-
bajan con “decenas de miles de millones de clientes en nuestros perfiles y va-
lidar esos perfiles es esencial y estamos buscando de forma constante fórmulas
para proteger esos datos. Tenemos datos de acceso de clientes a los que les ro-
ban sus datos y eso significa que al final, están comprometiendo mi propia se-
guridad. Tenemos sistemas para proteger todo eso y para avisar al cliente cada
vez que percibimos que hay algún riesgo o incidente”.

En este sentido, el vicepresidente europeo de VU afirmo que es imprescindi-
ble que la protección sea lo más amplia posible: “Esa protección tiene que in-
cluir a clientes, proveedores, cadena de valor, etc. Todas las compañías van a ir
hacia la protección de la identidad de todos ellos, porque si no, van a tener pro-
blemas. Las empresas tienen que promover el customer identity, para que la
identidad esté en un solo lugar y que el identity provider sea consumido.
Creemos que debería haber más proveedores de redes de valor de la identidad”.

Para Gabriel Moliné, CISO Leroy Merlin, “el reto está en los grandes provee-
dores de identidad como Facebook, Google, etc. Y esta es una gran preocupa-
ción para mi ya que creo que estamos creando un oligopolio de identidad con
estas empresas y se está transformando el mercado de las identidades”. Su
compañero, el DPO de la multinacional, Joaquín Pano cree que “asegurar la
identidad va más allá. Todos, empresas y usuarios, deberíamos hacer un esfuer-
zo importante para gestionar esa identidad. El problemas es que son muchos
los que quieren mantener el modelo actual, porque de otra forma, muchos pro-
veedores perderían su negocio y su razón de ser”.

PROBLEMAS EN GESTIÓN DE IDENTIDADES
¿Cuáles son los principales ataques? ¿Como acceden a los ciberdelin-

cuentes a datos que deberían estar protegidos? Para Maica Aguilar, “lo

LOS RETOS DEL CIO

Mario Moreno, Responsable
de Seguridad de Metrovacesa 
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más común son los ataques de phishing ya que representan el porcentaje
más grande de efectividad. Además, los ataques son cada vez más sofis-
ticados. Nosotros hacemos pruebas con nuestros trabajadores para edu-
carles y vemos que la gente cae con suma facilidad ante un phishing más
o menos sofisticado. Damos charlas mensuales, seminarios, lanzamos
consejos… Es decir, nuestros empleados no pueden decir que no tienen
información y sin embargo, el problema es que los ciberatacantes son ca-
da vez más buenos y la gente cae. Y en el momento en el que le roban la
identidad a alguien, tienes un problema muy serio”.

Y es que la sofisticación es cada vez mayor. De hecho, el phishing se
está quedando obsoleto y empieza a ser reemplazado por técnicas como
el vishing en el que la voz es la protagonista y en el que el atacante,uti-
lizando la línea telefónica convencional y técnicas de ingeniería social in-
tenta acceder a datos financieros robándole su identidad. En este senti-
do, el DPO de Leroy Merlin afirmó que “nosotros hacemos ejercicios pe-
riódicos de vishing y de la misma forma que en el phishing los usuarios
están más alertados, con el vishing todavía caen mucho. Para nosotros es
clave el botón de reportar porque vemos que los usuarios cada vez repor-
tan incidentes más rápido. Es decir, las personas están más conciencia-
das”.

El experto en fraude, Álvaro Ladoux, ante esta situación, explicó con
datos a lo que se enfrentan las organizaciones: “España es el segundo pa-
ís más atacado de Europa y hay 400.000 ataques diarios. El INCIBE solo
gestiona entorno a 120.000 incidentes al año, y eso supone únicamente
un 2% del total. Y todo empieza con un phishing, con el que se pretende
obtener un beneficio económico con la venta de unos datos en el que el
70% de los mismos es identidad”. 

ESTRATEGIAS DE GESTIÓN DE IDENTIDADES Y SILOS
Uno de los problemas en la estrategia para llevar a cabo una ges-

tión de identidades es el Shadow IT. En este aspecto, Gabriel
Moliné, cree que “es necesario explicar a los departamentos que
tienen las capacidades de contratar servicios desde fuera, los ries-
gos que corren en cuanto a la protección de la identidad e incluso
en cuanto a multas que puedan recibir”.

Para mejorar esa estrategia, el CTO de Tendam cree que hay que ir a
un modelo de pago por uso: “La inversión que puede hacer un hiperes-
calar es mucho mayor que la que puedo hacer yo. La nube ha evolucio-
nado muchísimo y los recursos que tienen estas empresas y su tecnología
es muy avanzada. Hoy en día no me puedo plantear un modelo on-premi-
se. Si hay alquien que lo hace mejor que tú, te tienes que ir con él”. 

Néstor Serravalle se mostró de acuerdo, pero también incidió que “en
estos casos en los que se apuesta por un modelo como servicio, hay que
tener en cuenta que la responsabilidad de la protección de los datos que
se han llevado a la nube es del cliente y aquí hay que apostar por la cons-
trucción de sistemas híbridos para proteger las identidades. Yo creo que
las grandes tecnológicas no son las más adecuadas para hacer el manejo
más integral de la gestión de identidades. Creo que los modelos SIAM e
IAM, que ya se puede contratar como servicio, son un modelo mucho más
efectivo. 
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El encuentro comenzó analizando cuáles son las posi-
bilidades que ofrece el Edge Computing a las empresas.
En opinión de Antonio Bocigas, Director Telco EMEA en
Lenovo afirmo que el edge “complementa todos los de-
sarrollos de la nube y soporta la ingente cantidad de da-
tos con el despliegue masivo de redes 5G. Estamos vien-
do una tendencia cada vez mayor a poner inteligencia en
cualquier tipo de dispositivo tanto en el entorno profesio-
nal como en nuestra vida diaria. Edge elimina los cuellos
de botella en las aplicaciones. Los analistas creen que el
75% de las empresas utilizará el edge en 2025, pero en
2023 ya lo hará el 25%. En Lenovo creemos que tene-
mos que ser capaces de llevar la capacidad de los cen-
tros de datos a entornos dispersos con elementos adicio-
nales, con dispositivos rugerizados, equipos que sean se-
guros, tener las capacidades de que sean dispositivos si-
lenciosos. Además, tenemos la capacidad de unir tres

elementos: rendimiento y disponibilidad de la infraes-
tructura, experiencia en el mundo del PC y la parte de
conectividad en la que también somos especialistas. Por
eso, proponemos soluciones para diferentes casos de uso
y todo ello con un ecosistema muy amplio donde lo que
queremos es ofrecer a los clientes lo que necesiten”. 

No andaba desencaminado, Bocigas. Y es que en la
multinacional manejan diferentes casos de uso  se-
gún sean las necesidades de cada entorno. “Vamos a
dar soluciones modulares con tecnologías como com-
putación para toma de imágenes, o con mayor capa-
cidad de cálculo o con la incorporación de la IA. Esta
modularidad permite que los clientes puedan ir cre-
ciendo en función de las necesidades que tengan y
de los casos de uso que puedan desarrollar. En resu-
men, proporcionamos soluciones testadas y que van
a ser capaces de cubrir las necesidades en cada uno
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Ventajas de aplicar el Edge en la empresa
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El edge va a convertirse en un elemento esencial en la estrategia de las empresas en un

futuro no muy lejano. Para tratar acerca de las posibilidades que ofrece Byte TI organizó

un encuentro que contó con la participación de Antonio Bocigas, Director Telco EMEA en

Lenovo; Josep Martí Jufresa, Chief Executive Officer en Nearby Computing y Aitor Rubio,

Senior Product Strategy Manager en Cellnex Telecom.
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de los despliegues que se realicen”, concluyó el directivo.
Josep Martí Jufresa Chief Executive Officer en Nearby Computing, ex-

plicó que “un servidor es más que computación y almacenamiento. Es
también una red que proporciona un servicio transparente para que las
empresas dispongan de un servicio. Es un elemento que está conectado
que permite ofrecernos un continuo de comunicación y computación. La
orquestación es el centro de control de estas redes nuevas. De hecho ya
era fundamental en el cloud y ahora también lo es en el edge. Las redes
se conforman a través de nodos diversos que conjuntamente desarrollan
los servicios. Creemos que la propuesta de Lenovo se adapta a las nece-
sidades de cada cliente. En el Edge la orquestación es más necesaria
porque la red y la infraestructura tienen una necesidad de convivencia
mutua y Lenovo vio especialmente adecuado alinearse con Nearby
Computing para poder dar una experiencia de usuario completamente
integrada, transparente y continua. En cualquier caso, hay que resaltar
que las tecnologías relacionadas con el Edge son especialmente accesi-
bles. No hablamos de unas tecnologías para las que hace falta una nue-
va formación sino que son tecnologías que crecen sobre el entorno le-
gacy existente”.

EL CASO CELLNEX
Cellnex es una empresa del Ibex 35 y es el principal operador eu-

ropeo de infraestructuras de telecomunicaciones inalámbricas. La fir-
ma trabaja en varias líneas de negocio y no solo atiende a las opera-
doras, aunque son nuestros principales clientes. En su porfolio de
producto destacan entre otras, soluciones de IoT, desarrollos para
smart cities o fabricación de antenas para mejorar la conectividad de
hospitales, estadios. Además, proporcionan servicios de broadcasting
y son los encargados de transmitir la señal de televisión pública a
España. Entre todos estos servicios destaco el de las redes móviles
privadas de 4G y 5G para clientes empresariales que requieran de te-
ner su propia infraestructura y entornos de comunicaciones privada
porque necesitan tener el control de estas comunicaciones. Tal y co-
mo explicó Aitor Rubio, Senior Product Strategy Manager en Cellnex
Telecom, “el periplo de Cellnesx en redes privadas móviles empezó
hace años fundamentalmente en servicios de emergencia, bomberos,
policía… Dentro de este entorno hemos empezado a trabajar en redes
privadas móviles móviles de clientes puramente empresariales. Estas
tienen su sentido cuando no solo aportan comunicación sino cuando
resuelven casos de uso que impactan directamente en la cuenta de
resultados de los clientes”.

El primero de ellos es la empresa BASF, la mayor petroquímica del
mundo. Rubio explicó que “la mayor planta de producción en España la
tienen en Tarragona y requiere de un control y monitorización de los pro-
cesosespecífico por lo que es muy atractivo desplegar una redes priva-
das móviles. Aquí había una necesidad con una serie de casos de uso.
Atendiendo el primer driver, que es el de la seguridad, desplegamos co-
municaciones de misión crítica para que las personas puedan comuni-
carse en cualquier momento con la máxima garantia de que esas comu-
nicaciones van a funcionar sin ningún fallo y también la localización de
los empleados, que es un punto crítico en una planta como la de BASF

AUTOMATIZACIÓN EMPRESARIAL

Josep Martí Jufresa Chief
Executive Officer en Nearby

Computing

BYTE TI JUNIO 2022   25

LOS PARTICIPANTES

Antonio Bocigas, Director
Telco EMEA en Lenovo

ya que tiene puntos en los que hay
cierto peligro”.

El segundo driver es el de optimiza-
ción de procesos, ya que hay muchos
que requieren de una monitorización,
de tiempo, de gestion, etc. En este as-
pecto, el portavoz de Cellnex explicó
que “hemos empezado con una solu-

Aitor Rubio, Senior Product
Strategy Manager en

Cellnex Telecom 
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gafas de realidad virtual está ahí y una persona que está en su
casa puede ver lo que está viendo, pero además con información
de todos los productos. Es decir se trata de un caso para que los
retailers puedan establecer contacto con sus clientes indepen-
dientemente de donde estén. Las ONGs cuando se enfrentan a
un desastres también se aprovechan del Edge y es que gracias a
esta tecnología podemos llevar el data center móvil a estos luga-
res. Pero es que hay más: también se emplea en eventos depor-
tivos, donde hay diversos entornos, para poder tomar decisiones
en tiempo real; uso de drones en aeropuertos para que no haya

aves, cuando están volando los aviones; retailers, temas de
smart cities… realmente estamos  dotando de servicios a clien-
tes y a un coste más que razonable”.

Y es que según el portavoz de Nerby Computing “es difícil en-
contrar un sector empresarial en el que no se vean casos de uso.
Creo que los sistemas legacy actuales se están transformando
también, no se trata de algo nuevo. Por ejemplo los tradicionales
PLC. Una empresa tiene que tener una infarestructura de com-
putación para instalar los nuevas aplicaciones clásicas. Con ello
se pueden obtener varios beneficios. El primero la manejabili-
dad. La red la estamos cloudificando con lo que se incrementa
el número de aplicaciones, de nodos, etc y lo hacemos con el
mismo número de personas gestionando una mayor complejidad.
Edge aporta aplicaciones que permitirán realizarmejores aproxi-
maciones al cliente en un retail, proporciona un mejor control
del tráfico,  mejora de la seguridad etc. Vamos a ganar en efi-
ciencia con el edge y vamos a poder servir mejor a nuestros
clientes tanto internos como  externos, algo que con la tecnolo-
gía actual no se puede hacer”.

En este sentido, el de la seguridad parece ser una de las priori-
dades a la hora de realizar cualquier tipo de desarrollo. Y es que,
como afirmó Aitor Rubio, “el principal elemento para desplegar so-
luciones edge es el de la seguridad y como segunda derivada está
el control del dato. Si estos casos de usos se pueden desplegar en
el edge se pueden hacer de forma segura y controlada y ofreciendo
servicios mucho más ricos y avanzados. Todo ello lleva a una me-
jora clara de los resultados empresariales y es el último beneficio
que decanta la balanza hacia este tipo de tecnología.
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ción de guiado de vehículos y camiones.
Esto que parece muy simple no lo es ya que
nos encontramos con una planta que es
muy compleja y en la que el conductor no
conoce las rutas dentro de ella, lo hemos
hecho para que sepan guiarse. También he-
mos desarrollado otra de asistencia remota
que permite proporcionar ayuda de un ex-
perto de forma remota al técnico que tiene
que solventar una incidencia”. El último de
los pasos en este proyecto será el de la in-
tegración de servicios con el objetivo de
que los servicios nativos que ya tiene la
planta se integren con esta conectividad de
redes privadas móviles.

Cellenx tiene además de este, varios de-
sarrollos más. Uno de ellos es un proyecto
de innovación llamado 5G Logistics, que
se está llevando a cabo en el puerto britá-
nico de Bristol. En este proyecto se está
haciendo un despliegue completo de una
red privada 5G, en una extensión muy am-
plia. En este caso, Rubio explicó que “se
están desplegando casos de uso que fun-
cionan en un entorno de Edge Computing
para acceder a todos estos recursos: trac-
king para localizar contenedores y elemen-
tos que se desplazan por todo el puerto ya
que uno de los problemas de los puertos es
tener localizados los elementos que circu-
lan por él; gestión de tráfico dinámico de
vehículos para enrutar el tráfico dentro y
en los alrededores del puerto y finalmente,
una gestión de flotas de drones para vigi-
lancia. En este caso con el Brexit, todos las
zonas portuarias son zonas aduaneras, por
lo que han tenido que aumentar la vigilan-
cia de todas las mercancías. Están valoran-
do utilizar todas la flota de drones para no
tener que desplazar trabajadores por todo
el entorno portuario”. 

MÁS CASOS DE USO
Las posibilidades que ofrece el Edge

Computing, son por tanto, casi infinitas.
Tal y como expuso el portavoz de Lenovo,
“el edge transforma todos los sectores.
Recientemente hicimos un anuncio en el
que en el mercado de la Boqueria de
Barcelona, un personal shopper con unas

En el Edge la orquestación es más
necesaria porque la red y la

infraestructura tienen una necesidad
de convivencia mutua
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En la actualidad, toda esa estrategia se mantiene, pero son
muchas las empresas que tienen retos por delante, entre otros
el establecimiento de una estrategia correcta y garantizar la se-
guridad de los datos una vez que el perímetro ha desapareci-
do.

Para hablar de esto y mucho más, Byte TI, ha contando con
Miguel López, Country Manager de Barracuda Networks; Pedro
Herrera Iglesias, Territory Manager de Praim en España y
Portugal; Enrique Martin, Director de ventas Grandes
Empresas y Administraciones Públicas de Samsung; Fernando
Puente, Director Comercial de Econocom Products & Solutions
y Sergio Martínez, Iberia Regional Manager de SonicWall.

“Si la gerencia de la compañía no apoya las nuevas tecnolo-
gías es imposible que los usuarios las adopten de la forma que
lo tienen que hacer. Se debe considerar como dar soporte a los
usuarios desperdigados, no solo por la zona Iberia, si no por to-
do el mundo”, explica Pedro Herrera Iglesias, Territory
Manager de Praim en España y Portugal.

RETOS PARA LA MOVILIDAD 
Si hablamos de cuales son los retos que enfrentan las em-

presas en torno a la movilidad, Miguel López, Country Manager
de Barracuda Networks explica que nos encontramos con que
todas las empresas tienen que afrontar la movilidad de alguna
manera, y a partir de aquí están descubriendo retos importan-
tes. “El Perímetro era un eslabón fundamental de la seguridad,
y ahora nos encontramos con que el perímetro ha desapareci-
do, pues los usuarios llevan su oficina en cualquier tipo de dis-
positivo móvil. Esta desaparición y la necesidad de asegurar el
acceso a los datos es uno de los mayores retos. La necesidad
de hacerlo aceleradamente con la pandemia ha dado lugar a
retos muy significativos”

Ampliando esta línea, Enrique Martin, Director de ventas
Grandes Empresas y Administraciones Públicas de Samsung
recalca que la movilidad es algo que antes de la pandemia ya
estaba en marcha en todas las empresas, “al final estamos en
un mundo donde hay que tener una estrategia como se habla
en el título de esta jornada. Para mi hay 4 puntos clave en la
estrategia de movilidad: la interfaz para entrar en el mundo di-
gital, estrategias basadas en el objetivo de la compañía, seg-
mentar los usuarios, definir los dispositivos y soluciones se ne-
cesitan”. Por su parte, Fernando Puente, Director Comercial de
Econocom Products & Solutions está de acuerdo con sus com-
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La importancia de afrontar 
el reto de la movilidad 
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Las soluciones de movilidad, que estaban

destinas a entornos muy específicos, tras la

aparición de la pandemia y el posterior

confinamiento se convirtieron en imprescin-

dibles. Los departamentos de TI incorpora-

ron nuevas soluciones, aumentaron su par-

que de hardware y se apoyaron en la nu-

be para implementar una estrategia de mo-

vilidad.

Por Vanesa García
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pañeros y añade que otros puntos en la estrategia de movilidad es gestionar la
experiencia del usuario y gestionar la vida privada, “el empleado quiere tener
sus cosas dentro del dispositivo, y esto hay que combinarlo con las aplicaciones
corporativas, así como el incremento de seguridad con relación al phishing y el
ramoneare”.

Existe una explosión desde el punto de vista de la ciberseguridad, con la ex-
posición del usuario por la movilidad comenta Sergio Martínez, Iberia Regional
Manager de SonicWall, “esta hiperexplosión tiene un punto interesante, en las
organizaciones el GAP se esta ensanchando, y cada vez es mas importante.
También aparece otra variable, que es la privacidad vs la ciberseguridad, así co-
mo la buena gestión de los servicios digitales”.

Para finalizar la cuestión, Pedro Herrera Iglesias, Territory Manager de Praim
en España y Portugal aclara que la segmentación de los usuarios que están tra-
bajando en remoto es uno de los temas principales, “las herramientas que te
permitan gestionar a las personas que teletrabajan, y dependiendo el área, tra-
tarlos de una forma u otra. Es decir, la clave recae en la gestión de los equipos
remotos”.

SEGURIDAD DE LOS DATOS 
Uno de los temas que más preocupa a las empresas es la seguridad de los

datos que manejan, en relación a ello, Pedro Herrera Iglesias comenta que las
compañías deberían centrarse en asegurar los dispositivos contra escritura, “se
debe bloquear la escritura, lo malo de esto es que muchas personas trabajan
con sus dispositivos personales. Se debe llevar a cabo una estrategia de educa-
ción de los usuarios, donde la presión que ejerzamos sobre ello no signifique
que estemos invadiendo su privacidad”.

Entonces, tienen las empresas una correcta estrategia?, está bien definida?,
Sergio Martínez recalca que con el despliegue masivo de dispositivos en la pan-
demia para el teletrabajo, y las VPNs abrieron brechas que antes no tenían, “el
perímetro tradicional al moverse ha introducido las soluciones SASE, donde el
microperimetro empieza en el dispositivo del usuario, es decir, segmentar bien,
donde quieres acceder y con que dispositivo”.

Continuando con la declaración, Enrique Martin comenta que existen diferen-
tes niveles de estrategia, “la base es saber como asegurar los dispositivos, hay
que tener una serie de puntos a securizar, una es si el dispositivo es móvil, es
decir, securizar el teléfono. Al final el dispositivo tiene la posibilidad e tener los
elementos separados de la memoria central del procesador, ese seria el primer
nivel de seguridad para tener todos los datos cifrados dentro del dispositivo, así
como separar los entornos personales de los laborales y disponer de elementos
cifrados de extremo a extremo con autentificación de doble factor, y la gestión
de los dispositivos teniéndolos actualizados con parches constantes”.

Para Miguel López, en un porcentaje elevado las empresas no disponen de
una buena estrategia de seguridad, “la seguridad de los dispositivos móviles su-
pone una de las grandes lagunas de la seguridad general a nivel empresarial.
Entre las que tienen una estrategia medianamente bien definida no siempre es-
tán 0 expuestos. Es necesario que incluso aquellas empresas que consideran
que tienen una estrategia la repiensen. Realmente estos trabajadores remotos
son a día de hoy una de las lagunas mas importantes que hay a día de hoy”.

“Todo el mundo quiere tener los dispositivos y la información segura, el tema
debería ser cuánto de seguro soy. Lo que era seguro hace unos años ya no lo es,
la pandemia ha intensificado la profesionalidad de las brechas de seguridad,

MOVILIDAD

Pedro Herrera Iglesias,
Territory Manager de Praim
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hay que vigilar la seguridad de las aplica-
ciones. Las estrategias de seguridad no lle-
gan hasta el último paso en las organiza-
ciones. Al final, todo el mundo estaba
acostumbrado a lo clásico y con el tema de
la movilidad empezaron a necesitarse otras
soluciones. Ha habido una explosión de so-
luciones, lo que hace que se necesite una
detección proactiva”.

QUÉ INCLUIR EN LA ESTRATEGIA 
La estrategia de la compañía muchas ve-

Enrique Martín, Director de
ventas Grandes Empresas y

Administraciones Públicas de
Samsung
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Se debe considerar como dar soporte a los usuarios desperdigados, no solo
por la zona Iberia, si no por todo el mundo. Otro factor es el poder actua-
lizar los equipos y sus parches continuamente como estrategia base”.

Por su parte, desde Barracuda aplauden los objetivos estratégicos men-
cionados con anterioridad en busca de la mejora de la movilidad, a lo que
añaden que la falta de implicación de los altos directivos es uno de los
errores a la hora de llevar a cabo una estrategia, “tenemos que plantear la
aproximación de una manera diferente. Es primordial centrar en la “vía de
escape” que tenemos en estos entornos: el correo electrónico. La gente pi-
ca en las amenazas de los correos electrónicos. Por lo tanto, un buen plan
para adoptar una estrategia es desplegar una estrategia de seguridad que
incluya seguridad en dispositivos móviles, así como la mejora de la edu-
cación de los usuarios, incluir herramientas de IA, ser capaz de hacer un
análisis ̀ forense´ para detectar cualquier brecha de forma remota y ponerle
fin. Otra medida a tomar seria las amenazas web”.

SonicWall concluye que en todo el entorno de la movilidad hay una pie-
za clave para detectar lo desconocido, “hay que desplegar una estrategia
por capas, del punto mas exterior al interior. Se ha dicho que la defensa
tiene que tener una inteligencia por detrás, la parte automática con IA y
la parte no automática con una visibilidad central que permita responder
a través de una motorización. Podemos tener piezas comprometidas y no
enterarnos. Un dato a destacar es la autenticación, hacer mas robusto el
acceso remoto con doble o triple autenticación y que todo esto salga más
barato y que las pymes puedan costeárselo”.

CADENA DE SUMINISTROS 
Para construir la nueva seguridad es fundamental tener en cuenta una

serie de piezas: el primero es el control de acceso, es decir un módulo de
acceso remoto que permita escalar, así lo entiende Sergio Martínez. “El
firewall es la pieza angular, cade vez hace más cosas, incluso coordina lo
que sucede en la red. El endpoint tiene también un papel fundamental en
la defensa multicapa”.

Fernando Puente dice que cuando se habla de dispositivos fundamen-
tales, la parte de la corporación es la que mas pesa, aun que tiene que
haber una estregada conjunta, “toda la parte que se queda dentro de la
compañía, el firewall, la autentificación de doble factor… y por otro lado
el dispositivo que le demos al empleado. Todos los dispositivos no son se-
guros. Tiene que haber una estregada conjunta de la adopción de un dis-
positivo y del sistema operativo por el que se opte y que se pueda controlar
desde la cooperación con todas las capas necesarias”.

La nueva situación requiere la reinvención de la cadena de suministro
a medida que se forma un nuevo orden económico. Y es que, los desafíos
a los que se enfrenta la cadena de suministro derivados de la pandemia y
la invasión rusa de Ucrania podrían provocar la pérdida de 920.000M€
del PIB de la zona euro para 2023. Lo que equivale a una pérdida poten-
cial del 7,7% del PIB en la zona euro para dentro de 1 año.

Sobre este tema, para Sergio Martínez existe escasez en la cadena de
suministros, sobre todo en los dispositivos de red. A pesar de ello, “Desde
SonicWall no nos hemos visto afectados en los suministros, el único pro-
blema que vemos es en el punto de acceso WiFi”.
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Sergio Martínez, Iberia
Regional Manager de

SonicWall.

ces es Windows, iOS, después Android… Lo
que se traduce en que la manera de gestionar
cada una de estas aplicaciones es muy diferen-
te. “La distribución de aplicaciones es distinta,
depende mucho de hasta dónde quieres contro-
lar. Otro punto es la persistencia, puedes tener
software que si te roban el dispositivo puedes
borrar el dispositivo, pero si este software tiene
que estar conectado a internet ya no puedes bo-
rrar en remoto sin conectarlo. Lo que hay que
hacer es que, si un dispositivo no se ha conec-
tado en semanas a la red, con la persistencia
debe borrarse la información. Es imperante de-
finir la estrategia de la tecnología en base al
empleado”, comentan desde Econocom.

Para Samsung existen cuatro puntos funda-
mentales a la hora de establecer una estrategia
a distancia:: la política de seguridad; gestionar
la infraestrutura; el soporte a los usuarios  y la
formación y comunicación 

Desde el punto de vista de la compañía
Praim, comentan que la formación es clave en
el proceso de creación de una estrategia, “si la
gerencia de la compañía no apoya las nuevas
tecnologías es imposible que los usuarios las
adopten de la forma que lo tienen que hacer.

Fernando Puente, Director
Comercial de Econocom

Products & Solutions
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Barracuda
CloudGen Access de Barracuda Networks es un sistema de acceso basado en Zero Trust totalmente
independiente del entorno de conectividad pre-existente. Permite desplegar políticas Zero-Trust en el acceso de
los usuarios habilitando políticas de control por grupo, aplicación, contexto de seguridad del dispositivo
utilizado,… etcétera. Verifica continuamente que solo la persona correcta, con el dispositivo adecuado y los
permisos apropiados pueda acceder a los datos, las aplicaciones o cualquier infraestructura de la empresa.
Además del acceso Zero Trust, es necesario contar con herramientas de seguridad completa para los entornos
SaaS del usuario y, específicamente, toda la plataforma de O365 como la proporcionada por Barracuda Email
Protection
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SamSung
Samsung es el socio de confianza para la transformación digital de las empresas; a través un amplio
porfolio de dispositivos (smartphones, tablets, PCs y terminales rugerizados) que permiten analizar la
información, gestionar el negocio y tomar decisiones en tiempo real. La seguridad es un eje central en la
estrategia móvil, y en Samsung apostamos por una protección integral del equipo, que proteja desde chip
hasta las aplicaciones, incluso cuando se están utilizando. Con Samsung Knox, nuestra plataforma de
seguridad, tenemos la capacidad de proteger la información empresarial mediante un cifrado completo
de los datos, a los que no se puede acceder ni siquiera mediante una manipulación física del terminal. 

Econocom
PRODUCTCARE de Econocom ofrece equipamiento: Gracias a los acuerdos firmados con diferentes
fabricantes, econocom incluye en su catálogo la ‘puesta a disposición’ de equipamiento líder de distintas
marcas. La selección de dispositivos se realiza teniendo en cuenta aspectos como la funcionalidad, la relación
calidad/precio, el roadmap del fabricante y la idoneidad al uso pretendido en cada cliente. También reparación
y logística: econocom prepara los equipos en su almacén, los preconfigura y facilita su enrollement en el
sistema de gestión que indique el cliente o facilite econocom (SCCM o similar). Posteriormente, se acuerdan
con el cliente los puntos y fechas de entrega de los diferentes grupos de terminales. econocom cuenta con las
alianzas necesarias para cubrir todo el territorio nacional y poder desplegar geográficamente los dispositivos en
cada una de las sedes.

EMPRESAS PARTICIPANTES

PraIm
Praim es una compañía global italiana que desarrolla y produce soluciones Thin Client y software de gestión
de infraestructuras de IT. Creada para satisfacer la primera necesidad de mantenimiento alternativo de los
sistemas de IBM, Praim ha ganado rápidamente el liderazgo absoluto en el mercado italiano de los
dispositivos Thin Client y de las soluciones de administración de endpoints,. Praim permite la integración y el
acceso de las personas a la tecnología de una manera sencilla y segura. Ofrece un completo sistema para
crear y administrar estaciones de trabajo de hardware y software potentes, seguras, eficientes y listas para la
nube. Es partner certificado de Citrix, VMware y Microsoft y ahora Virtual Cable.

SonIcWaLL
El uso de protocolos como QUIC o DNS sobre HTTPS-TLS, el incremento exponencial de la superficie de
exposición, el 5G, el robo de credenciales, etc.  no hacen más que agravar la situación, por lo que hay que
adoptar nuevas estrategias. El uso de un antivirus de nueva generación como Capture Client, que aúna lo
mejor de la tecnología de detección de malware basada en comportamiento, fruto de nuestra alianza con
SentinelOne, y nuestra premiada capacidad de detección de malware desconocido (Capture ATP y RTDMI),
constituyen un nuevo puntal en el despliegue de una nueva ciberseguridad en todo tipo de organizaciones. 
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Cómo se puede aprovechar el potencial
que tiene la identidad digital

WEBINARS BYTE TI

El control de accesos y de identidad empieza a ser una prioridad para las empresas.

Para hablar sobre este mercado Byte TI organizó un encuentro con una de las empresas

más representativas de este mercado: ForgeRock. El webinar contó con la presencia de

Carlos Scott, Digital Risk Consultant de ForgeRock y Nelson Sánchez Vera, Director de

Accenture Security.

Por MNR
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Carlos Scott, Digital Risk Consultant de Forgerock explicó que el
origen de la compañía data del año 2010 y como una escisión de
la antigua Sun Microsystems. “En ese año, cuando la adquiere
Oracle, los fundadores de ForgeRock siguen desarrollando y traba-
jando en su tecnología de accesos. Nuestra misión es la de permitir
a las personas acceder al mundo conectado de forma simple y se-
gura. Parece muy sencillo pero debido a varios retos esta misión
puede ser más complicada o más sencilla dependiendo del punto en
el que se encuentre un negocio. Por ello, desarrollamos tecnologías
para que las empresas digitalicen sus procesos de negocio de tal
forma que los empleados y clientes puedan interactuar entre si de
forma cada vez más sencilla y más segura. Estas tendencias que se
han acelerado con la pandemia requieren de la economía de la rein-
vención que es pensar en como se actuaba anteriormente y repensar
las interacciones que cada vez son más a través del mundo digital.
De esta forma entenderemos mejor las preferencias de los clientes
y podremos darles mejoras en su experiencia sin renunciar a la par-
te de la seguridad”.

La importancia que está adquiriendo la protección de la identidad
digital es cada vez mayor. Tal y como señaló  Nelson Sanchez Vera,
Director de Accenture Security, “la identidad digital o de accesos
está viviendo un auge importante y se ha convertido en un punto es-
tratégico no solo de organizaciones sino también de estados princi-
palmente producidos por el Covid que aceleró unos procesos que ya
se estaba dando como los recursos compartidos, el teletrabajo, etc.
Esto implica que el usuario tiene que acceder de forma segura y con
un menor acceso. Además hay que añadir el auge que está experi-
mentando el modelo zero-trust donde el usuario y los accesos son
fundamentales. El aporte de la gestión de identidades, que hasta
ahora era secundaria ,comienza a cobrar un valor importante. Hoy
es fundamental tener una serie de herramientas de gestión de iden-
tidades y es estratégica para cualquier empresa. Yendo más allá,
estamos viendo un punto de inflexión importante con nuevas nor-
mativas con las que se pretende que el usuario tenga una identidad
única digital que le identifique en toda Europa para que haga uso
de los servicios que prestan las AAPP y las organizaciones”.

LA EVOLUCIÓN
El portavoz de Accenture Security señaló cuál ha sido la evolución

de los procesos de identidad y control de accesos: “Venimos de un
tiempo en la que se buscaban herramientas de eficiencia. Antes se
buscaba un ROI para poder convencer a la dirección. Después, ya
se comenzó a establecer un rol para cumplir las normativas que em-
piezan a exigir unos procesos basados en automatización y en per-
files. Luego se convierte en un punto estratégico que se incorpora
a los procesos de negocio lo que requiere apostar por herramientas
de última generación y que sean desarrolladas por especialistas en
soluciones de gestión de acceso que solo se dedican a esto ya que
proporcionan más funcionalidades para las necesidades de los
clientes. Además, en estos momentos hay que destacar otro punto
importante como es la simbiosis entre las herramientas de análisis

IDENTIDAD DIGITAL

Carlos Scott, Digital Risk
Consultant de Forgerock: 

“En la actualidad la mayoría
de ataques son provocados
por accesos no autorizados”
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LOS PARTICIPANTES

Nelson Sánchez Vera,
Director de Accenture

Security 

“Ya no es necesario comprar
la solución y con la analítica
podemos hacer un análisis

completo”

de datos y la nube. Ya no es necesa-
rio comprar la solución y con la ana-
lítica podemos hacer un análisis
completo. Hay tres factores que es-
tán influyendo en el auge de las he-
rramientas de gestión de la identi-
dad como son el conocimiento del
cliente, el cumplimiento del regla-
mento europeo que permitirá usar
una única identidad digital y el ter-
cero es el desarrollo del control de
accesos seguro sin necesidad de
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del cambio, además de contar con un partner que recorra ese
camino con el cliente. Una herramienta de gestión y control de
acceso depende de lo que el cliente necesite porque cada em-
presa es distinta. Lo básico son las funciones de gobierno y te-
ner un control de quién se conecta. A partir de ahí hay que tra-
bajar con cada cliente según sus necesidades”. 

Por su parte, Carlos Scott cree que “es importante que los
negocios piensen no solo en las necesidades sino también en
el futuro. La herramienta tiene que ser futuribles y extensibles.
Deben permitir la incorporación de nuevas tecnologías que
pueden aparecer en el futuro. Por ejemplo, la huella digita,l

hace años, no se usaba, pero si tienes una herramienta futuri-
ble puedes adaptarla de forma sencilla. Por otro lado hay que
reseñar que el control de accesos ya no afecta a usuariossino
que también es necesario el control de los dispostivos que con
el IoT estamos hablando de millones de conexiones”.

CONTRASEÑAS EN DESUSO
Es una de las tendencias que parece que se van a imponer. En

un medio plazo, dejaremos de tener que introducir una contrase-
ña cada vez que queramos acceder a un servicio electrónico. Tal
y como aseguraba el portavoz de ForgeRock, “las contraseñas van
a desaparecer por el dinero que está entrando en la industria para
acabar con este problema. No hay que ser experto para reconocer
que las contraseñas son un problema y un engorro para los usua-
rios. Si alguien accede a un servicio de forma poco frecuente tie-
ne que estar reseteando la contraseña y se trata de un problema
que no ha cambiado en los últimos 20 años. Hasta que no desa-
parezcan los riesgos de robo de identidad, éstos van a seguir ocu-
rriendo, a pesar de las soluciones de doble factor de autentica-
ción. No se trata de eliminar las contraseña sino introducir un
método más seguro que lo normal es que sea a través de biome-
tría de tal forma que el usuario mismo sea la contraseña. Para el
año que viene ya hay estudios en los que se dice que un 50% de
empresas van a utilizar la biometría en lugar de la contraseña.
Creo que hay que apostar, como hacemos nosotros, por tecnolo-
gías basadas en estándares para implementar soluciones de bio-
metría y acabar con las contraseñas.

34 JUNIO 2022   BYTE TI

emplear una contraseña”. Para el porta-
voz de ForgeRock, “en la actualidad la
mayoría de ataques son provocados por
accesos no autorizados. Sin embargo
viendo el pasado y cómo han evolucio-
nado tecnología y procesos de negocio
nos dice mucho de cómo ha sido la evo-
lución. Antes, el control de acceso co-
rrespondía al departamento de TI, ahora
sin embargo es impulsado por el nego-
cio, lo que implica una serie de retos.
Antes todo se hacía en el propio centro
de datos y sin embargo, ahora el negocio
busca abrir nuevas oportunidades apro-
vechándose de tecnologías como la nu-
be o nuevos procesos de negocio basa-
dos en APIs. Esto se traduce en que hay
un grado de complejidad mayor lo que
obliga a la adopción de nuevos paradig-
mas para el control de acceso así como
la incorporación de nuevas tecnologías.
Tratar de solucionar problemas nuevos
con herramientas antiguas conlleva va-
rios problemas y la realidad de nuestros
clientes es que cada vez tienen más de-
mandas encontradas por los clientes y
empleados para tener experiencias más
satisfactorias. Además, por parte de los
reguladores, hay mucha presión para po-
ner una seguridad más alta. Las empre-
sas tienen un papel fundamental en este
sentido. Hay que lograr por tanto una
gestión de accesos eficiente, ese es el
objetivo”.

EN QUÉ FALLAN LAS EMPRESAS
A pesar de la importancia creciente

que se le otorga a la gestión de identi-
dades, según Nelson Sánchez “a las em-
presas les falta una estrategia, ya no se
puede pretender solucionar los proble-
mas de acceso con el simple despliegue
de una solución., Hay que ver las nece-
sidades, los requerimientos y establecer
un proceso de transformación que re-
querirán una priorización de las necesi-
dades. Además es fundamental el apoyo
de la alta dirección. En esa estrategia,
también hay que contar con la calidad
de los datos, la formación y la gestión

Es importante que los negocios piensen no
solo en las necesidades sino también en el

futuro. Las herramientas tienen que ser futuribles
y extensibles
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as herramientas de planificación de re-
cursos empresariales, más conocidas co-
mo ERPs, han demostrado ser un soft-
ware con un peso cada vez más decisivo
en las organizaciones que deseen mejo-
rar su productividad y mantener los nive-
les de competitividad que les exige el

mercado. Si por una cosa se caracterizan es por su
grado de personalización y flexibilidad, de ahí que
incluyan diversos módulos para que cada compa-
ñía escoja los que mejor se adecuen a sus necesi-
dades.
En este artículo se han recogido 13 propuestas.
Abren la comparativa Aqua eBS, gestionado por
bots, y Datisa ERP: desarrollado con tecnología
propia, incide en el tratamiento de los datos para
transformarlos en información y conocimiento. Le
sigue Ekon Winter 2022 que viene ‘cargado’ de di-
ferentes novedades como un módulo de contabili-
zación de facturas a través de escaneo, concilia-
ción bancaria automática, un portal de clientes re-
novado…
El cuatro ERP es Exact para Gestión de Proyectos,
que forma parte de la solución Exact Globe+, ac-
cesible tanto vía web como móvil. Mientras, IFS
Cloud posee un diseño que se adapta no solo a
portátiles y ordenadores de escritorio sino tabletas
y móviles. Microsoft Dynamics 365 es una plata-
forma cloud basada en inteligencia artificial que
elimina los silos tradicionales existentes entre el
ERP y el CRM, desglosándose en múltiples aplica-
ciones de negocio. 
En el caso de PHC CS, el usuario disfrutará de una
visión empresarial de 360º gracias al uso de listas
actualizadas, dashboards y snapshots.
El último tramo lo protagonizan Sage, Solmicro y
Wolters Kluwer. Sage X3 es una herramienta mul-
ti-site, multi-empresa, multi-divisa y multi-lengua-
je;  Solmicro ERP 6 renueva su interfaz de usua-
rio, entre otras novedades; y Wolters Kluwer
a3ERP está disponible en cuatro versiones.

L

COMPARATIVA

ERPs 
para la empresa
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Se trata de un software escalable para la automatización de procesos que promete
una alta capacidad de personalización y conexión a través de bots.

La empresa Aqua eSolutions se
dedica en exclusiva a la ingenie-
ría de software empresarial. Lo
hace con el objetivo de ofrecer la
más avanzada tecnología para el
nuevo ecosistema digital en el
que nos encontramos. Con una
experiencia acumulada de tres
décadas y una unidad propia de
I+D+i, dispone de un extenso ca-
tálogo de soluciones integradas
en el que se encuentra su pro-
ducto Aqua eBS. Una herramien-
ta que para facilitar y acelerar la
transformación digital proporcio-
na una gestión integrada de to-
das las áreas del negocio y la
centralización, conexión y auto-
matización de procesos. De esta
manera, las organizaciones pue-
den optimizar los recursos con
los que cuentan y ganar en efica-
cia y competitividad. 
Una de las cualidades que defi-
nen al ERP de Aqua es su capa-
cidad de adaptación. Para ello,
permite que los usuarios extien-
dan y personalicen la solución
por sí mismos a través de un en-
torno de desarrollo propio inte-
grado. Modular y escalable, de
acuerdo a las necesidades que
haya que cubrir en cada momen-
to, abarca todas las funciones del
negocio a través de una extensa
funcionalidad estándar. Estas
funciones incluyen, entre otras,
las siguientes opciones: finanzas,
cadena de suministro, almacén,
capital humano, gestión de clien-
tes, producción, gestión de pro-
yectos y operaciones, gestión de

puntos de venta, informes y aná-
lisis del negocio y gestión de ca-
lidad…
Por otra parte, Aqua eBS se ca-
racteriza por ser un ERP con es-
pecialización sectorial. Dentro de
este contexto, y desde sus prime-
ras versiones, ha brindado una
funcionalidad específica para las
principales industrias y sectores
de actividad, Aqua Industry
Solutions, a partir del conoci-
miento del negocio, el mercado y
varios proyectos. Mientras, y co-
mo un ERP que es gestionado
por bots, facilita la integración
de datos y la interoperabilidad a
través de la tecnología iRPA pro-
gramando y automatizando pro-
cesos que se integran con cual-
quier aplicación o web externa. 
A este listado de características
se suman otras de interés como,
por ejemplo, su reporting y analí-
tica de datos. Para ello, sugiere

Aqua eBS

Aqua eSolutions

Tel: 917 334 200
Web:
www.aquaesolutions.com
Precio: consultar

una visión empresarial mediante
informes y cuadros de mando inte-
grados que son generados por una
solución de inteligencia de negocio
embebida en la propia solución.
Además de ser una plataforma que
se actualiza de manera periódica
con diferentes tecnologías (cloud
computing, big data, Internet de
las Cosas o blockchain, entre
otras), garantiza a los clientes su
continua adaptación a los cambios
legislativos: SII, Ley Antifraude,
TicketBAI… Se despliega a través
de los modelos de implementación
cloud, on-premise y cloud híbrido. 
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El ERP de Datisa, desarrollado con tecnología propia, incide en el tratamiento de los
datos para transformarlos en información y conocimiento en la toma de decisiones.

Como desarrollador de software de
gestión empresarial para pymes,
el ERP de Datisa ofrece una gama
de soluciones que incluyen aplica-
tivos financieros (contabilidad
avanzada, tesorería e inmoviliza-
do) y programas para el control de
la gestión comercial como la fac-
turación y la gestión de almacén. 
Incorpora, asimismo, un nuevo
módulo de inteligencia de nego-
cio que transforma los datos en
conocimiento: esto posibilita que
las pymes efectúen un análisis
sistémico y sistemático de sus
datos para la consecución de ob-
jetivos clave al disponer de una
visión más amplia acerca de cual
es el estado de la situación que
atraviesa, su evolución, posibles
tendencias, oportunidades, áreas
de mejora… El enfoque es el de
un proyecto ‘llave en mano’ sin
consultorías previas, tiempos de
espera o periodos largos de im-
plantación y/o configuración.
Puede operar en cualquier dispo-
sitivo y su interfaz amigable ga-
rantiza que la información al
mostrase de manera visual resul-
te fácil de entender. 
Entre los módulos disponibles
destacan: Gesda que resuelve la
mecánica de todo el ciclo comer-
cial, piedra angular de la gestión
empresarial (compras, almacén y
ventas, control estadístico de ne-
gocio) sobre la cual gira todo el
proceso económico de una com-
pañía (administración, comercial,
facturación, almacén); Speedy
Coda para la contabilidad general;

Tesda para la gestión de la tesore-
ría a través de una herramienta
que planifica y controla activos fi-
nanciero; Inmda para la gestión
de inmovilizado y que incluye se-
guimiento de ubicaciones, altera-
ción de elementos, leasing y de-
ducciones fiscales; Gesda TPV en-
focado al punto de venta; y ASES-
DA para la gestión experto conta-
ble. Datisa brinda, además, otras
dos soluciones de gestión vertica-
les: Gesda H, para la gestión co-
mercial en hostelería y Resdaweb
para gestionar la facturación de
restaurantes.
Además de resultar un aplicativo
multiplataforma con una alta
orientación al usuario, el progra-
ma apuesta por herramientas
que ayudan a incrementar la ren-
tabilidad y los servicios persona-
lizados poniendo el foco de aten-
ción en las siguientes áreas: con-
sultoría, implantación, forma-

Datisa ERP

ción y soporte técnico. De igual
modo, facilita que los usuarios
tengan acceso a información ac-
tualizada que les ayude en la toma
de decisiones. La seguridad, la es-
tabilidad y la funcionalidad son,
por otro lado, conceptos que ad-
quieren un valor especial. El ERP
de Datisa no se olvida tampoco de
la capacidad de integración ofreci-
da, la rápida implementación, la
alta escalabilidad y de su filosofía
multiejercicio en línea. Todo ello
con tecnología propia de la casa
puesta al servicio de las pequeñas
y medianas empresas. 

Datisa

Teléfono: 917 159 268
Web:
www.datisa.es
Precio: consultar
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Sus novedades incluyen un nuevo portal de clientes, un módulo de contabilización de
facturas a través de escaneo, conciliación bancaria automática,...

De la mano de Ekon, compañía
especializada en soluciones cloud
para pymes, llega Winter 2022 la
nueva versión semestral de su
ERP que ha nacido para ayudar a
las empresas en su proceso de di-
gitalización. Una de las noveda-
des que incorpora es un nuevo
portal de clientes para que las
compañías conecten con ellos y
compartan información cada vez
que sea necesario.
También destaca Ekon Scan, un
módulo basado en tecnología de
reconocimiento inteligente de fac-
turas y tickets que agilizará el pro-
ceso de contabilización de docu-
mentos comerciales. Escanea y
revisa, asimismo, archivos que se
integran posteriormente en la ges-
tión documental del sistema
Ekon. Mientras, en el área econó-
mico-financiera se lanza un nuevo
módulo de conciliación bancaria
automática que reportará de for-
ma inmediata beneficios tangibles
a las organizaciones: no solo les
permitirá ganar en efectividad y
eficiencia, sino ahorrar en los re-
cursos propios asignados a estas
áreas y tareas.
Se consigue, por otro lado, una
gestión integrada de las comuni-
caciones bancarias y se automati-
za el proceso completo de conci-
liación, desde la descarga de ex-
tractos bancarios hasta la propia
generación de asientos. El módulo
facilita, por otra parte, que el
usuario automatice todo el proce-
dimiento o parte de este, así como
ejecutarlo de forma desatendida,

por ejemplo, fuera de su horario
laboral, o mientas ejecuta otras
tareas.
El área de formación y aprendiza-
je, se ha evolucionado a una inter-
faz que incorpora una sencilla na-
vegación adaptada a la movilidad
al poder acceder desde cualquier
lugar los siete días de la semana a
cualquier hora. Igualmente, cuen-
ta con auto seguimiento del pro-
greso y la recepción de un catálo-
go personalizado de cursos e itine-
rarios en función de los avances
realizados. Este nuevo sistema
tiene como objetivo mejorar la ca-
pacitación de los consultores del
ecosistema Ekon, así como facili-
tar la entrada de nuevos consulto-
res al mismo mediante las certifi-
caciones del campus a las que se
acceden mediante los pools de
formación, que son públicos, gra-
tuitos y online.

Ekon Winter 2022

Ekon 
Teléfono: 902 227 000
Web:
www.ekon.es

Precio: consultar

En la parte de BI, se han desarro-
llado nuevas funcionalidades para
Ekon Vision, entre ellas Vision
Producción OEE, con la implemen-
tación del estándar de calidad de
producción OEE (Overall
Efectiveness Equipment) que
cuantifica la productividad y mide
la eficiencia de los procesos pro-
ductivos. El propósito es maximizar
el rendimiento de los equipos, re-
flejando la eficacia real de cual-
quier proceso productivo a través
de indicadores de disponibilidad,
rendimiento y calidad.



BYTE TI JUNIO 2022 41

ERPS

Este ERP ayuda a optimizar la eficiencia, obtener más información y
desbloquear nuevas fuentes de ingresos mediante la eliminación de silos.

Hace algo más de un año,  la em-
presa IFS -cuyas industrias funda-
mentales son servicios, fabrica-
ción, aeroespacial y defensa, inge-
niería, construcción e infraestruc-
tura, y telecomunicaciones, ener-
gía, utilidades y recursos- lanzaba
su producto IFS Cloud: con el de-
sarrollo de esta herramienta, sus
creadores querían romper no solo
con los silos tradicionales.
También con las barreras que exis-
ten entre los ERP, la gestión de ar-
chivos empresariales y la gestión
de servicios para priorizar las nece-
sidades de los clientes. Como solu-
ción integrada, abierta y conectada
de interfaz de programación de
aplicaciones (API), IFS Cloud abar-
ca todo un conjunto de capacida-
des que van desde la planificación
de recursos empresariales hasta la
gestión de servicios de campo y la
gestión de activos empresariales. 
Este planteamiento facilita que la
solución, que está integrada de for-
ma nativa, brinde una visión com-
pleta de la organización. Pero tam-
bién que las empresas puedan ad-
ministrar fácilmente los flujos de
trabajo en todo el espectro de su
negocio y mejorar de forma signifi-
cativa su eficiencia operativa. El
hecho de tener libertad para selec-
cionar qué partes de la solución de-
sean garantiza agilidad y que las
compañías escalen en función de
sus necesidades. Además, las API
abiertas facilitan la integración con
cualquier solución existente.
IFS Cloud facilita, igualmente, que
las diferentes partes de una empre-

sa compartan información, ayu-
dando así a potenciar las estrate-
gias de transformación digital al
permitirles adoptar gemelos digita-
les o implementar estrategias de
Internet de las cosas o inteligencia
artificial (IA) que brinden resulta-
dos medibles. 
Su diseño se adapta automática-
mente al entorno del usuario (orde-
nador de escritorio, portátil, tableta
o smartphone). Destaca la presen-
cia de paneles configurables que
ofrecen una visión rápida de la in-
formación más importante para ca-
da función, y un chatbot: gracias a
este tipo de aplicaciones informáti-
cas es posible llevar a cabo tareas
diarias utilizando texto conversa-
cional o voz. Esto permite que se
lleven a la práctica actividades co-
mo, por ejemplo, informes de horas
mediante la principal interfaz de
usuario u otras alternativas como

IFS Cloud

Facebook Messenger y Microsoft
Teams. IFS pone a disposición de los
usuarios interesados aplicaciones
móviles que pueden funcionar sin
conexión. Están disponibles para ac-
tividades de mantenimiento, servicio
en campo, recogida de datos de al-
macén, generación de informes de
gastos, autorizaciones y gestión de
relaciones con el cliente. Las actua-
lizaciones mensuales del servicio re-
fuerzan la seguridad de la solución.
Se puede implementar tanto en un
entorno cloud como on premise e, in-
cluso, ‘moverla’ entre ambos.

IFS

Teléfono: 91 806 23 45
Web:
www.ifs.com/es
Precio: consultar
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Provisto de una interfaz más atractiva, sugiere importantes mejoras a nivel de
personalización, rendimiento, usabilidad y sencillez en la migración a futuras versiones.

Con el objetivo de cubrir las nue-
vas necesidades de gestión de las
empresas, Zucchetti Spain ha lan-
zado Solmicro ERP 6, la nueva
versión de su software de gestión.
Completamente renovado, sus
claves residen en una nueva inter-
faz de usuario altamente persona-
lizable y más visual (con diferen-
tes estilos) que ofrece una nueva
experiencia al interactuar; un im-
portante aumento de la producti-
vidad que permite reducir los cos-
tes iniciales de implantación y de
nuevos desarrollos; una extensibi-
lidad que busca la máxima perso-
nalización funcional y visual sin
tocar el código estándar; y una
usabilidad mejorada que simplifi-
ca procesos al reducir la curva de
aprendizaje de los trabajadores
para sí potenciar su rendimiento.
Mientras, y para impulsar la pro-
ductividad del ERP, sus desarro-
lladores han logrado reducir los
tiempos de implantación y adap-
taciones para garantizar la máxi-
ma rentabilidad posible. 
Zuchetti Spain ha apostado por
dotar de una mayor extensibilidad
a la capa de presentación de
Solmicro ERP 6, de modo que los
clientes pueden desarrollar las
personalizaciones y configuracio-
nes que necesiten sin alterar el
código estándar antes citado. Así,
garantizan también migraciones
más ágiles a futuras versiones. Por
otra parte, su tecnología de última
generación le permite brindar so-
luciones de business intelligence,
IoT, inteligencia artificial, realidad

virtual y aumentada, big data…
para que los usuarios saquen el
máximo partido a la información
de su empresa y ganen en compe-
titividad.  Además, tanto los clien-
tes de Zuchetti Spain como sus
distribuidores, cuentan con el
apoyo permanente de un equipo
de soporte y herramientas de au-
toformación que les otorgan una
gran autonomía a la hora de resol-
ver cualquier duda.
La usabilidad de Solmicro ERP 6
cobra, en otro orden de cosas, un
valor especial. Los usuarios van a
tener acceso a un menú centrali-
zado en un único panel que inclu-
ye, entre otras opciones, una fun-
ción de búsqueda instantánea y
un área de favoritos (programas,
acciones, informes, registros). La
home, además de personalizable,
aprende del usuario integrando su
trabajo con la suite Microsoft

Solmicro ERP 6

Zucchetti
Teléfono: 94 427 13 62
Web:
www.solmicro.com
Precio: consultar

Office 365. También hay que des-
tacar las mejoras introducidas en la
gestión de tabs y formularios, así
como en los elementos de búsque-
da avanzada, y la incorporación de
cuadros de mando integrados, bús-
quedas directas, campos y solapas
configurables, filtros dinámicos,...
Solmicro ERP 6 aporta los módu-
los: CRM, TPV, gestión del conoci-
miento, financiero, comercial,
compras, gestión de proyectos y de
costes, RRHH, mantenimiento,
stock y almacenes, calidad, confi-
gurador de productos y fabricación.
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Disponible a través de cuatro versiones, sus características incluyen un cuadro de
mando personalizable y un canal de soporte online.

La propuesta de Wolters Kluwer se
presenta como un sistema ERP de
gestión para las pymes que unifica
las distintas áreas de una empresa,
y provee de control y trazabilidad
de todos los procesos administrati-
vos y productivos. Preparado para
adaptarse a todo tipo de organiza-
ciones, según el sector de actividad
al que pertenezca así somo sus ne-
cesidades, posee una amplia varie-
dad de módulos y soluciones verti-
cales especializadas. Una de sus
novedades es que está adaptado a
la nueva normativa Ticket BAI de
las Haciendas Forales del País
Vasco. Tampoco podemos olvidar-
nos que está adaptado al SII
(Suministro Inmediato de
Información) para enviar la infor-
mación requerida por la AEAT sin
usar plataformas externas.
Además de mostrarse como una
solución de carácter global, a3ERP
es una herramienta escalable,
adaptable (se integra con Office
365) y preparada para mostrar in-
formación en tiempo real: puede,
así, generar diversos análisis, esta-
dísticas e informes que ayudan a
las empresas a ganar en competiti-
vidad y tomar las decisiones que le
resulten más adecuadas en cada
momento.
Dado que cada compañía tiene
unas características y necesidades
concretas, existen cuatro versiones
entre las que elegir. a3ERP base es
para autónomos y microempresas,
mientras que a3ERP profesional se
ha desarrollado para aquellos nego-
cios que necesitan gestionar su ci-

clo comercial completo de compra-
venta integrado con la parte de
contabilidad. Admite hasta cuatro
usuarios. 
Por su parte, la versión plus es para
aquellas empresas que necesitan
un ERP con toda clase de funcio-
nalidades para una gestión avanza-
da del ciclo comercial de compra-
venta y financiero, trazabilidad, he-
rramientas para el análisis de nego-
cio y contabilidad avanzada… No
tiene límite de usuarios.
Finalmente, la versión premium es
para los negocios que precisan de
una solución ERP completa. Por
esta razón, incluye los módulos de
TPC, CRM, producción, herramien-
tas de personalización y expedien-
tes. Wolters Kluwer a3ERP no solo
permite tener toda la información
de una empresa en una misma ba-
se de datos, sino que sus funciona-
lidades agilizan la gestión de dife-

Wolters Kluwer a3ERP

rentes tareas como, por ejemplo, la
generación automática de pedidos,
albaranes y facturas. Destaca, asi-
mismo, la incorporación de un cua-
dro de mando personalizable y una
herramienta de inteligencia de nego-
cio con la que elaborar comparativas
o informes. Con a3ERP, los usuarios
tienen acceso a un canal de soporte
online que ha creado Wolters Kluwer
y que incluye más de 10.000 docu-
mentos de consulta y un área privada
que, a través de un sistema de tic-
kets, resuelve cualquier duda acerca
de la utilización del programa.

Wolters Kluwer

Teléfono: 900 11 11 66
Web: www.woltersklu-
wer.com/es-
es/solutions/a3erp
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Se despliega en la nube de Azure y proporciona a los usuarios una experiencia
construida en base a conocimientos, inteligencia y flujos de trabajo.

Se trata de una plataforma cloud
que elimina los silos tradicionales
existentes entre el ERP y el CRM,
desglosándose en múltiples apli-
caciones de negocio. Así, todas
ellas permiten conectar los proce-
sos de producción, la atención y
servicio al cliente y los de servi-
cios de campo, o gestionar el ta-
lento de la organización; con la
ventaja añadida de la plena inte-
gración con las herramientas de
productividad que los empleados
ya están acostumbrados a usar.
Dentro de este contexto, cabe
apuntar como Dynamics 365, al
estar basada en tecnología de
Inteligencia Artificial, aporta valor
a cada una de las capas de análi-
sis de datos, permitiendo auto-
matizar tareas específicas y mejo-
rar las actividades relacionadas y
el proceso general de apoyo a la
decisión. Sus soluciones princi-
pales son seis. Dynamics 365
Marketing -la primera- proporcio-
na todas las herramientas que ne-
cesitan las pymes para ejecutar
campañas de marketing exitosas
en varios canales, así como dispo-
ner de una visión global de cada
cliente, aumentar el rendimiento
de la publicidad y aprovechar las
ventajas del comercio electrónico
inteligente. Por su parte,
Dynamics 365 Sales -la segunda-
impulsa una mayor eficiencia y
agilidad en la gestión con los
clientes, reduciendo costes de TI
y liberando a los trabajadores de
tareas repetitivas. Lo consigue
gracias a un conjunto de funcio-

nalidades que incluyen una apli-
cación para dispositivos móviles
Android e iOS que se utiliza para
tomar notas y conectarse a regis-
tros relevantes, unirse a reunio-
nes de clientes a través de
Microsoft Temas, realizar actuali-
zaciones desde cualquier lugar…
La tercera solución es Dynamics
365 Customer Service, que ofre-
ce experiencias de atención al
cliente conectadas en todos los
canales y en todas las interaccio-
nes. Le siguen Dynamics 365
Finanzas, que mejora los objeti-
vos financieros y aumenta la ren-
tabilidad, y Dynamics 365
Supply Chain con el objetivo de
simplificar y optimizar la cadena
de suministro y los procesos de
fabricación con visibilidad en
tiempo real. Finalmente,
Dynamics 365 Business Central
es una solución de gestión em-

Microsoft Dynamics 365

presarial para pequeñas y media-
nas empresas que incorpora las ca-
pacidades de CRM y ERP.
La plataforma del Gigante de
Redmond brinda a las organizacio-
nes aplicaciones que se adaptan a
roles, industrias y negocios. De este
modo, pueden empezar con lo que
necesitan y crecer a su ritmo para
gestionar todo su negocio en la nu-
be. Dado que la seguridad desem-
peña un papel fundamental,
Dynamics 365 incorpora a este res-
pecto herramientas como el cifrado
y la protección de identidades.

Microsoft

Teléfono: 91 391 90 00
Web:
dynamics.microsoft.es
Precio: consultar
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Ofrece opciones flexibles de configuración y aplicaciones para respaldar los
procesos específicos de cada sector. 

Multi-site, multi-empresa, multi-
divisa y multi-lenguaje. Es la car-
ta de presentación de este ERP,
disponible bajo dos modalidades
(on premise y cloud) y con solu-
ciones específicas para cada sec-
tor: fabricación, alimentación,
químico/farmacéutica, distribu-
ción y servicios.  
Como otros ERP de su categoría,
proporciona una gestión integrada
de todos los procesos de negocio:
finanzas, suministro, fabricación,
proyección, distribución, almace-
namiento y ventas. Por ejemplo,
en el caso de la gestión financie-
ra, Sage X3 se enfoca en la conta-
bilidad financiera, costes y presu-
puestos, activos fijos… Ayuda, de
igual forma, a que los usuarios
gestionen de forma fácil sus tran-
sacciones de un país a otro, y en-
tre filiales y su sede. Sus funcio-
nalidades incluyen, además de un
sistema de contabilidad general
con varios planes de cuentas, ges-
tión bancaria y del flujo de la caja,
y contabilidad analítica y de cos-
tes, entre otros. Y en lo que a ac-
tivos se refiere, es posible llevar a
cabo un seguimiento eficiente de
los activos fijos de una empresa a
lo largo de todo el ciclo de su vida.
También provee de varios modelos
de amortización, declaraciones
provisionales y cierres, y financia-
ción y recuento de stock de acti-
vos fijos. 
También es posible elaborar in-
formes financieros; fomentar la
colaboración, por ejemplo, a tra-
vés de la integración de los flujos

de trabajo de documentación en
una única biblioteca cohesiva e
indexada; y descargarse una apli-
cación (compatible tanto con
Android como iOS) con acceso a
los datos que se necesitan a tra-
vés de una interfaz intuitiva, de
acuerdo con la función y las pre-
ferencias del usuario.Por otra par-
te, y para una gestión de la cade-
na del suministro simplificada,
Sage X3 ayuda a que las compa-
ñías gestionen de manera eficien-
te los procesos de compra de
principio a fin: esto incluye desde
la gestión de solicitudes de pre-
supuesto a las revisiones pasando
por el seguimiento de las res-
puestas que se obtienen, entre
otras opciones. 
Es posible, en otro orden de co-
sas, llevar a cabo una gestión del
inventario y sacar el máximo par-
tido a funciones del tipo: gestión

Sage X3

de ubicaciones, control de calidad
y muestras, aprobación de pedidos,
movimientos de existencias… La
gestión de ventas y el servicio de
atención al cliente cuentan con sus
propias funcionalidades.
Para gestionar la producción, ofre-
ce características específicas rela-
cionadas con las listas de materia-
les; control de planta (recopilación
de tiempos de trabajo, pausas auto-
máticas, registros de entrada y sali-
da, herramientas de control de
planta); control de calidad y gestión
de proyectos.

Sage

Teléfono: 900 87 80 60
Web:
www.sage.com
Precio: consultar
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TEMA DE PORTADA

La evolución del
software de gestión

Las herramientas de gestión son una de las principales soluciones
que siguen empleando las organizaciones a pesar del tiempo que
llevan entre nosotros. A pesar de su antigüedad, hoy siguen siendo

más que necesarias.
Manuel Navarro
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odas las empresas tienen implementado un sistema de ges-
tión. Ya sea un ERP para gestionar los activos de la empresa
como un CRM para establecer un control de los clientes,
ambas soluciones no han encontrado un sustituto. Los datos
son más que claros. Y no hablamos de grandes compañías
en las que la implantación de este tipo de sistemas está

más que extendida. Lo hacemos de las pequeñas y medianas empre-
sas, cuya digitalización es menor que la de las más grandes. Según
Softdoit y Aberdeen un 82% de las Pymes españolas tiene software
ERP instalado. Las empresas que tienen estos programas experimen-
tan mejoras en muchos aspectos. Una mejora del 33% en la rentabi-
lidad de los almacenes, costes operacionales (14%) y administrativos
(13%) y mejoras en los flujos temporales de trabajo y facturación (17
y 18%). En la actualidad el software más demandado entre la Pyme
española es el ERP (49%), seguido del CRM (14%) y los softwares de
recursos humanos (12%). Entre los que ya tienen ERP lo más habitual
es cambiarlo porque se ha quedado desfasado (58%) y para optimizar
los procesos de la empresa (integración de procesos 54% y problemas
con pedidos 50%). No son pocas las empresas que tiene problemas
con datos duplicados (38%).

SOFTWARE DE GESTIÓN

T
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Así que como asegura Eva Mirás, Directora Comercial
de Zucchetti Spain, se puede afirmar que “el mercado
de software ERP está en un momento de expansión y
renovación, gracias al avance de la transformación di-
gital en las empresas. La gran mayoría de empresas de
todo tamaño cuenta con un software de gestión empre-
sarial. El principal desafío ahora mismo es utilizar so-
luciones que integren el papel de las nuevas tecnolo-
gías y se adapten a la realidad de la era digital”. 

EL PAPEL DE LA NUBE
Este tipo de soluciones ha ido evolucionando de forma
más que significativa. La nube, el modelo como servi-
cio, el Big Data o la Inteligencia son algunas de las tec-
nologías que están influyendo en esta evolución.
Aunque, de todas ellas, es la nube la que a dotado al
CRM y al ERP de un mayor impulso, incluso entre las
pequeñas y medianas empresas. Siguiendo con el es-
tudio de Softdoit, un 65% ya a apostado por migrar
sus sistemas a un entorno cloud por las ventajas que
proporciona. Y es que, como asegura Francesc Núñez,
ERP Product Manager de Wolters Kluwer, la razón de
este impulso es que “la nube como tal no cambia las
herramientas. Entendemos la nube como la gran opor-
tunidad de poner a disposición de las empresas nuevas
formas de trabajar, que aporten valores que hasta la fe-

cha era más complicados de satisfacer por la dificultad
de acceso al software instalado en local. La nube ha
supuesto la gran oportunidad de ofrecer nuevos servi-
cios y adaptaciones de las aplicaciones”.
En general, muchas empresas inician su viaje a la nu-
be para dotarse de la agilidad de TI necesaria, pero
también, y cada vez más, para dotarse de aplicaciones
innovadoras y disruptivas que deben ejecutarse en la
nube para aprovechar su capacidad transformadora.
Desde Ibermatica que “ésa es la clave de las actuales
migraciones a la nube. El uso de la nube a nivel em-
presarial está creciendo rápidamente y por una buena
razón. Con la flexibilidad y escalabilidad que ofrece la
nube, las empresas pueden aprovechar las nuevas tec-
nologías, aumentar la resiliencia y adaptarse a las de-
mandas cambiantes a un nivel sin precedentes. Pero
en todo este proceso de migración al cloud es esencial
tener metas claras y un plan preciso que sea medible
y alcanzable. Es esencial comprender los conceptos de
las metodologías, las herramientas y las mejores prác-
ticas de migración para planificar un proyecto de mi-
gración exitoso”.
Juan Chinchilla, director de la Unidad de Negocio de
Business Applications de Microsoft cree que “en este
momento las empresas quieren adaptar sus procesos
para mejorar el servicio que ofrecen a sus clientes y,

TEMA DE PORTADA
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para hacerlo, necesitan confiar en
la nube como habilitador del cam-
bio y de mejora competitiva. El
cloud computing está aportando
flexibilidad, seguridad y escalabili-
dad, haciendo posible que en el
contexto actual millones de perso-
nas puedan trabajar de forma cola-
borativa. En este sentido, las py-
mes buscan optimizar el rendi-
miento en cuanto a operativa y al-
cance, mejorar en tiempo y en cos-
te los procesos de actualización a
nuevas versiones y, por otro, reha-
cer todas las adaptaciones del soft-
ware con un enfoque global”.
Pero, más allá de la nube y de los
modelos de suscripción SaaS, lo
cierto es que parecía como si a las
empresas les costase poner en va-
lor el uso de los sistemas de ges-
tión para rentabilizar sus procesos.
Sin embargo, la pandemia dio la
visibilidad necesaria para entender
la aportación del software ERP al
negocio. Y eso ha hecho, que el
mercado siga creciendo desde entonces. Por este motivo, Pablo
Couso, director comercial de Datisa cree que “hay una mayor acep-
tación de la nube y de las soluciones de pago por uso, y un cambio
en la mentalidad de las propias empresas -definitivamente se ha per-
dido el miedo a contratar servicios en la nube- han impulsado el uso
de este tipo de aplicativos ERP. Tan es así que la oferta de ERP en
la nube ha crecido mucho en los últimos dos años. Implementar un
software online también es más sencillo que implementar un aplica-
tivo en local. Y, eso, también ha ayudado a dar el paso a muchas py-
mes que, inicialmente, tenían miedo a implementaciones largas,
costosas y, muchas veces, inciertas”. 

HACER LA TRANSICIÓN PERFECTA
Las empresas son conscientes de que la nube es uno de los elemen-
tos clave para la digitalización del negocio. La crisis del COVID19 ha
mostrado la necesidad de diseñar escenarios en los que trabajar en
la distancia sea, no solo posible, sino necesario y rentable. En este
sentido, el papel que desempeña la tecnología está siendo determi-
nante. Desde el punto de vista de la gestión de recursos empresaria-
les, las plataformas ERP, alojadas en la nube, dieron el servicio que
se espera de ellas, proporcionando acceso inmediato, sencillo y se-
guro a la información necesaria. También permitieron articular dife-
rentes operaciones, ya fueran comerciales, de producción o financie-
ras, sin necesidad de salir de casa. El portavoz de Datisa considera
que “aunque la tecnología actual proporciona el soporte necesario

para operar en remoto, lo cierto es que en
España no existía la cultura suficiente para im-
plementar modelos de trabajo más flexibles de
manera generalizada. Ha sido esta situación de
emergencia la que consiguió poner en valor la
capacidad de la tecnología para que las empre-
sas no tuvieron que interrumpir su actividad.
Esta experiencia “piloto” ha servido para analizar
cómo impacta el teletrabajo en los niveles de
productividad de la organización. Y, por supues-
to, en los índices de satisfacción y compromiso
de los empleados. Las plataformas de gestión de
recursos empresariales ERP que operan en la
nube proporcionan la cobertura necesaria para
salvaguardar la función comercial, financiero-
contable, productiva, etc. sin necesidad de tener
que operar de manera presencial. Las organiza-
ciones que cuentan con un ERP en cloud pue-
den mantener sus niveles de competitividad y
funcionalidad sin cambiar, apenas, nada, en su
día a día. Simplemente, los trabajadores acce-
den al aplicativo en remoto y operan, vía web,
con la solución”.
La transición hacia un entorno de nube debe ser
perfectamente estudiada, porque si no, podrían
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sean cada vez más demandados”. Finalmente, desde Ibermática aseguran que “la
transformación digital es una innovación empresarial propulsada por la nube, la
inteligencia artificial (IA) y el Internet de las cosas (IoT), lo que proporciona a las
empresas nuevas formas de comprender, administrar y transformar su negocio. La
tecnología cloud genera un valor estratégico intrínseco en aquellas empresas que
la utilizan, ya que significa que son compañías más ágiles que la competencia,
capaces de adaptarse a las últimas tecnologías de forma fácil y segura, promo-
viendo la colaboración y la optimización del trabajo, teniendo acceso a los equipos
desde cualquier lugar y en cualquier momento”.

RETOS A AFRONTAR
Tanto el CRM como el ERP se enfrentan a una serie de retos. Para la portavoz de
Sage, “un ERP/CRM ha de estar siempre actualizado a la normativa vigente, esta
es bastante cambiante y hace que sea un gran esfuerzo por parte del proveedor.
Por otro lado, el paso al cloud y la digitalización hace que los usuarios demanden
interfaces más sencillas, adaptadas a dispositivos móviles y que faciliten la curva
de aprendizaje. Es necesario que un usuario sea productivo con la herramienta
desde el día uno, lo cual se puede facilitar con un ERP con asistentes digitales o
herramientas de puesta en marcha muy sencillas”. 
El gran desafío de las soluciones ERP-CRM en la actualidad es facilitar la evolu-
ción tecnológica de las organizaciones y adaptarse al cambio. Para Eva Mirás, “las
herramientas que no aportan versatilidad y flexibilidad al usuario se convierten en
obsoletas en poco tiempo. Por eso nosotros hemos apostado por la innovación con
soluciones como Solmicro ERP, nuestro software de gestión en constante evolu-
ción, donde el cliente o su desarrollador puede acceder al código fuente y perso-
nalizarlo según sus necesidades. Cualquier personalización realizada en la última
versión de Solmicro ERP se mantiene con las futuras actualizaciones del software,
con lo que las empresas se benefician de una solución vanguardista al mismo
tiempo que hacen frente a una realidad de la era digital: los cambios son conti-
nuos y rápidos”. 
Otro de los retos a los que se enfrentan las empresas es cuando quieren cambiar
su software de gestión e implementar uno nuevo. ¿Qué es mejor? ¿Optar por un
software generalista e irlo adaptando o apostar por un vertical? Para Pablo Couso,
“un software ERP estándar debería cubrir el 90% de los procesos de una pyme y
para ese 10% restante que suele ser muy específico, suele ser conveniente utilizar
verticales especializados. En este caso no hay porque escoger. La mejor opción es
utilizar un ERP potente en las áreas de gestión y contabilidad con capacidad de
integración con verticales específicos. Hablamos de las funcionalidades de un
software ERP estándar. No, tanto de un software vertical. En caso de que tu sector
fuera muy específico y requiriera de funciones especiales, el ERP con el que ope-
rarías sería más especializado. Y, quizá perdería la “magia” financiera que aportan
los sistemas más generalistas. Recuerda que la gestión financiera y/o comercial es
imprescindible sea cual sea el sector en el que opere la organización. Por eso es
importante que ese entorno esté perfectamente cubierto. Y, luego, puedes optar
por un software con menos funcionalidades sectoriales. O, mejor aún, por la inte-
gración entre diferentes aplicaciones. 
Dicho esto, a priori, cuánto más completo sea el ERP, mejor. Por otro lado, hay
fabricantes que han acumulado mucha experiencia en sectores concretos: produc-
ción, restauración, construcción, etc. Y han optado por sumar a su propuesta de
ERP, módulos concretos que respondan a necesidades específicas de determina-
dos sectores. Y, otros tantos que han apostado por “abrir” sus aplicativos a soft-
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aparecer problemas no deseados. En
muchos casos no se desarrolla esa es-
trategia porque muchas empresas ba-
san la migración únicamente en el aho-
rro de costes que les puede proporcio-
nar. Si embargo, parece que esa men-
talidad está empezando a cambiar y co-
mo afirma Marc Canela, Product
Marketing Manager en Ekon, “hay una
evolución, y de presentar una oferta ha-
ce unos años en cloud acompañada de
un ROI para que el cliente pudiera ver
las bondades económicas que aportaba
el cambio; hemos pasado a ofertas dón-
de el valor de la nube lo aportan los ser-
vicios, las funcionalidades, la movilidad
y la practicidad, en resumen. En nin-
gún caso estrictamente el cambio de
ubicación del servidor, ni los ahorros de
espacio, copias, energía, hardware, etc.
Digamos que el mercado ha aprendido
a valorar la oferta de cloud en su con-
junto, en todo lo que aporta”. Por su
parte, Pilar Fernández, Product
Marketing Manager de Sage, cree que a
la hora de migrar a la nube “hay todo ti-
po de empresas. Las hay que no entien-
den una solución si no es en cloud, por
las importantes ventajas en cuanto a fa-
cilidad de acceso, disponibilidad y aho-
rro de inversiones. Y las hay que prefie-
ren tener los datos “en casa”, si bien ya
son las menos. El acceso a puestos de
decisión en las empresas de personas
más relacionadas con la tecnología en
su día a día está facilitando este cam-
bio de visión, y que los entornos cloud
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ware de terceros, vía integración. Por eso,
cuando pensamos en un sistema ERP ya
no solo pensamos en la gestión financie-
ra, en la comercial o en el almacén. Sino
que, inmediatamente pensamos en una
herramienta única con la que gestionar
otras áreas de nuestra organización. ¡Ojo!
y no solo gestionar, sino evaluar, analizar
y planificar”. 
Para el portavoz de Wolters Kluwer, en
el término medio está la virtud. Y es
que, considera que “las herramientas
diseñadas para un sector de actividad se
adaptan sin duda mucho mejor a los re-
quisitos de la empresa y, en ese sentido,
siempre es bueno disponer de un soft-

ware específico. La clave, sin embargo,
reside en que la verticalidad acabe co-
nectada con un software estándar. Es
preferible que toda la carga de cumpli-
miento normativo y del cambio legal, así
como de los circuitos estándares, sean
responsabilidad de un software están-
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dar, que, como es nuestro caso, incorpore el
cambio legal y las adaptaciones funcionales con
una garantía que no podría ofrecer un vertical”.
Y esa misma opinión es compartida por la porta-
voz de Ekon que considera que “una solución
muy vertical puede cubrirnos realmente la idio-
sincrasia de nuestra actividad o sector, pero nor-
malmente no nos aporta la misma intensidad en
todas las áreas. Por otro lado, las soluciones es-
tándar podríamos decir que están al otro lado del
péndulo, ofreciendo una funcionalidad equilibra-
da, pero sin entrar en detalles. En nuestro caso,
Ekon ofrece lo mejor de los dos mundos, con la
posibilidad de personalizar los procesos que te
hacen diferente, y que te acompañarán a lo largo
de la evolución técnica de la solución, así como

a lo largo de tu evolución empresarial, pudiendo modificarlos, dejarlos de
utilizar o incluir nuevos procedimientos según las necesidades de cada mo-
mento”.

LA IMPORTANCIA DEL ML Y EL BIG DATA
La inteligencia artificial, el Big Data y el Machine Learning son elementos que
se están incorporando a las soluciones de gestión. El Business Intelligence (BI)
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se ha incorporado de manera masiva a estas herramientas,
con un propósito: tomar decisiones de forma correcta y ha-
cerlo, cuanto más rápido, mejor.  Para que sean decisiones
seguras, ágiles y precisas, es fundamental el apoyo de las so-
luciones BI. Con ellas será más fácil profundizar en el análi-
sis de los procesos operativos. Y asegurar una mayor eficien-
cia, optimización y crecimiento del negocio. Las pymes que
utilizan un ERP con BI nativo podrán transformar sus datos
del día a día en información y conocimiento clave para im-
pulsar la toma de decisiones inteligente.
Las decisiones basadas en datos implican construir una lec-
tura crítica de escenarios. Analizar los indicadores de nego-
cio. Visualizar y emplear los datos del mercado. Y tener pre-
sentes todas las variables que, directa o indirectamente, pue-
den impactar en los resultados. Un sistema BI busca datos
de diferentes fuentes. Identifica la información que hay que
analizar. La procesa y genera respuestas a aspectos concre-
tos. Por ejemplo: si la organización necesita entender y pre-
decir el comportamiento de las ventas en una región deter-
minada; o saber por qué hay una caída imprevista de las ven-
tas en ciertos períodos de tiempo. Al analizar patrones, las
soluciones BI ayudan a responder a estas preguntas. Parte de
los datos que utiliza provienen de la operativa del día a día
del negocio. Datos que se reciben a través de los registros in-
ternos, almacenados en un ERP o sistemas similares. Otra
parte proviene de los movimientos del mercado: noticias, es-
tudios, informes, … 
Para Pablo Couso de Datisa, “a medida que aumenta el vo-
lumen de datos, dentro y fuera de las organizaciones, las he-
rramientas digitales mejoran la velocidad, la confidenciali-
dad y la asertividad de estos análisis. ERP y BI se pueden
utilizar por separado o integrados. En los separados, hay que
buscar los datos en diferentes fuentes. Mientras que, en los
sistemas integrados, es posible encontrar los datos en el mis-
mo entorno digital. Esto es lo que llamamos BI nativo. En es-
tos sistemas, las herramientas de inteligencia de negocio se
encargan de transformar los datos en información óptima. Y
constituyen un módulo más del ERP. Hablamos de BI Nativo
cuando este forma parte de la funcionalidad propia del ERP.
La integración es automática. Facilita el análisis desde bases
de datos fiables, prácticamente en tiempo real”.
Y, ¿qué sucede con la Inteligencia Artificial? El portavoz de
Microsoft asegura que “con la IA es posible añadir valor a ca-
da una de las capas de análisis de datos, permitiendo auto-
matizar tareas específicas y mejorar las actividades relaciona-
das y el proceso general de apoyo a la decisión. Igualmente,
permite beneficiarse de procesos operativos mejorados, ya
que ayudan a gestionar tareas sencillas o repetitivas. Y, ade-
más, permite extraer conclusiones para tomar mejores deci-
siones, impulsar la productividad y reducir los costes operati-
vos. Todos ellos, son factores que, ahora más que nunca, mar-

can la diferencia entre el éxito y el fracaso. En este sentido,
Microsoft Dynamics 365 es una solución que engloba múlti-
ples aplicaciones de negocio en la nube y conecta los proce-
sos de producción, ventas y marketing, la atención y servicio
al cliente y los de servicios de campo, o la gestión de las fi-
nanzas y el talento de una empresa. Con la ventaja de la plena
integración con herramientas de productividad como
Microsoft 365, Dynamics 365 es una plataforma cloud ba-
sada en inteligencia artificial que elimina los silos tradiciona-
les existentes entre los sistemas ERP y CRM”. 
Tanto la inteligencia artificial como el Machine Learning im-
pactarán en positivo sobre los ERP o CRM. En realidad, lo
harán sobre toda la operativa de una organización. Aunque,
a decir verdad, lo cierto es que este tipo de tecnologías toda-
vía está en una fase muy embrionaria en el entorno pyme por
lo que su impacto aún no es relevante. Si las pymes tienen
un nivel de digitalización básico, lo normal es que no tengan
el foco puesto en este tipo de tecnologías. Donde sí se está
avanzando es hacia el desarrollo o integración de soluciones
BI con las plataformas ERP. Esta conjunción sí es clave para
aportar la inteligencia de negocio que necesitan las organi-
zaciones. Sin duda estamos en la era del dato. Pablo Couso
cree que sería mejor hablar de conocimiento: “Un
Conocimiento que se extrae gracias a la aplicación del BI en
el entorno del negocio. Un ERP con funcionalidades
“Inteligentes”, ya sea a través de la integración con este tipo
de plataformas, o a través de un desarrollo propio aporta in-
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formación automatizada, en tiempo real, sólida y depurada
y que genera conocimiento. 

EL VALOR DEL CLIENTE
El cliente está en el centro. Seguro que han oído esta frase
en innumerables ocasiones en los últimos años. ¿Realmente
está en el centro? El Customer Experience es una termino-
logía que se ha apoderado tanto de las empresas desarrolla-
dores de soluciones de gestión como de las propias organi-
zaciones en su camino para retener y ampliar el número de
clientes. Así  que, ¿qué debe proporcionar, en este caso un
CRM, para que esa frase sea realidad? Para Pilar Fernández,
de Sage, “El Customer experience va mucho más allá que
la atención al cliente tradicional. Trata de todo lo que vive
el cliente en contacto con nuestro producto o servicio, desde
como percibe la marca hasta como usa el producto y por su-
puesto como recibe atención a las necesidades relacionadas
con el producto. Y todo ello debe ser excelente. Todo punto
de contacto del cliente con nuestro producto o servicio es
experiencia y debe ser cuidada.  Toda la organización tiene
algo que aportar sobre esta experiencia, por tanto, se debe
abordar temas desde marca, marketing, ventas hasta sopor-
te y desarrollo de producto o servicio”. 
La experiencia de cliente es uno de los objetivos primordia-
les en toda estrategia de marketing digital en la actualidad.
No basta con una buena atención al cliente, es necesario
entender los desafíos a los que se enfrentan actualmente las

empresas. En este sentido, Eva Mirás de Zucchetti conside-
ra que “es vital dar un trato personalizado a los clientes, lo
cual es imposible de llevar a cabo eficazmente sin solucio-
nes CRM para la gestión comercial. La omnicanalidad es
uno de los rasgos característicos de la era digital, por lo que
las empresas deben contar con herramientas preparadas pa-
ra gestionar esa complejidad. Por otra parte, el servicio al
cliente va mucho más allá, ya que implica muchos proce-
sos, desde el control de calidad hasta la gestión logística”.
Y para que esto se cumpla es necesario establecer una es-
trategia correcta por lo que Mirás considera que “es esencial
gestionar todo el ciclo de vida y relación con el cliente, des-
de que entra por primera vez en contacto con la marca hasta
que realiza su compra. Una estrategia de Customer
Experience debe partir de una cultura enfocada en el clien-
te, con una filosofía LEAN. El cliente es el primero, y nues-
tros productos o servicios tienen que estar orientados a so-
lucionar sus necesidades. Para ello, es fundamental conocer
bien al cliente. Utilizar soluciones CRM que ayuden con la
segmentación y la gestión de los contactos es fundamental
para poder lograr una buena experiencia de cliente”. 
Al final, el CRM no es más que un modelo de gestión em-
presarial que se basa en el incremento y la mejora de las re-
laciones de las empresas con el mercado, y nos permite op-
timizar la experiencia del cliente y la lealtad a la compañía.
Pero no consiste simplemente en implantar una tecnología
CRM, sino que va a ser la herramienta sobre la que vamos
a tener que sustentar la estrategia CRM de nuestra organi-
zación. Muchas empresas siguen sin tener desplegada una
adecuada estrategia CRM que cumpla su objetivo funda-
mental: mejorar la cuenta de resultados mediante el incre-
mento de nuevo negocio (más oportunidades de venta, ma-
yor probabilidad de concluir éstas con éxito) y la retención
de clientes, además del aumento de negocio con ellos. Por
ello, desde Ibermática creen que “en los últimos años mu-
chas empresas han iniciado procesos de transformación co-
mo: adaptación del tamaño de la empresa a una nueva re-
alidad de demanda, lanzamiento de procesos de internacio-
nalización y búsqueda de nuevas oportunidades de negocio,
además de la implantación de procesos de diversificación
para reducir riesgos empresariales. Esta situación provoca
que las empresas en nuestro país giren, hacia proyectos es-
tratégicos CRM que sustenten el proceso de cambio hacia
la mejora en los procesos de generación de negocio, venta y
retención de clientes.
Una estrategia  CRM permite apuntalar el cambio de para-
digma en las organizaciones, en la que  departamentos de
marketing ponen  el foco en el Business Generation, los ám-
bitos comerciales se orientan a modelos de alto rendimiento
y los directivos de las compañías asumen un papel comer-
cial más profundo.
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¿Cómo llegó al sector TIC?
Desde pequeña me gustaba romper los programas de los vi-
deojuegos en cintas de radiocasete para ver el código, pero
realmente donde empecé fue en Bazán, donde me enseña-
ron la parte práctica de las redes de ordenadores.
Tras esa beca, estuve durante dos años dando formación ofi-
mática, manteniendo las redes de la empresa y conseguí
que ese puesto me abriera las puertas a mi primer trabajo
como Administrador de Sistemas en un banco. Y ahí empe-
cé mi carrera dentro de IT. Me especialice en sistemas
Windows, con la certificación MCSE y seguí buscando nue-
vas metas hasta que entre en Estrella Galicia, donde llevo
19 años.

¿Qué es lo que más valora de su trabajo?
Al llevar tantos años dentro de la misma empresa ver como
hemos ido creciendo como compañía, ya que el crecimiento
de la empresa ha llevado de la mano el crecimiento de IT.
Esto permite poder trabajar en distintas áreas y aprender de
cada una de ellas, Administración Sistemas,
Infraestructuras y Comunicaciones, DWP… soy una persona
inquieta por lo que me motiva el cambio. Ahora gestiono el
área de Ciberseguridad, donde tenemos que conseguir el
equilibrio entre la funcionalidad y seguridad, que la empre-

sa crezca segura. Y además tenemos que estar alerta, con
esa sensación de combate ante posibles amenazas.
Y ya pensando más en la parte de nuestro producto, dado
que trabajo en una empresa cervecera, el saber que partici-
po en la felicidad que dar el tomar esa cañita al salir de tra-
bajar.

En su opinión ¿qué es lo que falla para que las mujeres no
apuesten más por el estudio de carreras STEM?
Quizás que les falta la primera inspiración, en nuestra época
era algo inusual el ver mujeres en carreras técnicas, sobre
todo en los cursos finales, pero dado que ahora la tecnología
ya forma parte del día a día, esa primera inspiración puede
venir de uno mismo al querer saber como funciona un móvil
por dentro, o como llegan los datos a las TVs inteligentes.
Y dado de cada vez vamos abriendo más ese camino, hacer-
nos más visibles, tanto en revistas especializadas como en
otro tipo de comunicación. Hasta tenemos el día
Internacional de la Mujer y la niña en la ciencia, pero mu-
chas veces nos falta tiempo para poder participar en este ti-
po de iniciativas.

¿Cree que existe el “techo de cristal” en las empresas TIC?
¿Cuál debería ser la solución?

Fecha de nacimiento: 10/4/1973
Hijos: 1 
Hobbies: Boxing, Artes Marciales y CTF
Estudios: Licenciada en Ciencias Físicas

Ana Salazar Díaz,
Cybersecurity Manager de Hijos de Rivera
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tengo. No se da importancia al esfuerzo que cuesta comprar todo lo material que
se les da. Si no se esfuerzan en su día a día personal, será complicado que lo hagan
en el escolar y después en el laboral. Perfiles especializados tendría que haberlos,
ya que se solicitan para hacer las oposiciones tanto de bachillerato como de FP.

¿Le han servido los estudios que hizo para realizar su labor actual? 
Sí, aunque para seguir especializándome he tenido que seguir estudiando, hacien-
do cursos, etc.

Si tuviera que aconsejar a un joven qué estudiar de cara a obtener un futuro laboral
estable, ¿por dónde le orientaría? 
En la carreras STEM, pero ya desde pequeño intentaría que se enganchara con
ese mundo, programación, robótica…

¿Hacia dónde cree que va el sector TIC? En su opinión, ¿cuáles van a ser las ten-
dencias que realmente van a transformar la sociedad? 
IA, automatización, robótica, ciberseguridad… 

¿De verdad cree que el futuro pasa por las personas?
Evidentemente el futuro pasa por las personas, porque alguien tendrá que hacer
los algoritmos, diseñar los circuitos de los robots o sistemas autónomos.
Simplemente habrá una evolución del tipo de capacidades que necesitarán tener
nuestros jóvenes.

El techo de cristal existe en general en
la sociedad, seguimos con el estereoti-
po de que no podemos implicarnos tan-
to como los hombres por las cargas fa-
miliares que tenemos.
La solución tendría que venir por un
cambio de mentalidad, trabajar por ob-
jetivos, menos presencialidad. Es triste,
pero ha tenido que llegar una pandemia
para que el teletrabajo se extienda co-
mo una forma más de trabajar y este ti-
po de opciones creo que va a ayudar
mucho a que ese techo de cristal vaya
desapareciendo.

¿Una política de cuotas puede resolver
el problema?
No podemos ponerlo como algo obliga-
torio, tiene que ser algo natural, todos
debemos de tener las mismas oportuni-
dades. Como comentaba antes, el tra-
bajar por objetivos y teletrabajo son dos
buenos aliados.

¿Qué dificultades se encontró usted para
llegar a la posición que tiene actual-
mente?
De alguna manera el tener que demos-
trar más mi valía , por eso siempre me
parece fundamental tanto el formarme,
como participar en coloquios y eventos.

¿Qué es lo que más valora de su empre-
sa con respecto a la integración de la
mujer? 
La empresa ha crecido mucho y se ha
modernizado, quizás cuando entre sí
que había una diferencia mayor entre
las contrataciones de ambos sexos, pe-
ro hoy en día esta equilibrado.

Un 35% de alumnos no logra ni acabar
el bachillerato ni la FP equivalente, ¿es-
tá en la educación el problema de la fal-
ta de perfiles especializados?
El problema está en la educación, pero
no solo en la escolar, creo que se esta
acostumbrando a los jóvenes a que todo
es fácil de conseguir, quiero un móvil, lo
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¿A qué se dedica la parte principal del
presupuesto de TI de la organización?
A aquellos proyectos con un objetivo
claro de digitalización/transformación
son los que están ocupando la mayor
parte de la inversión y estos atacan
principalmente a 3 ámbitos:
• Transformación del Modelo de
Atención al Cliente.
• Digitalización/centralización de to-
das las operaciones.
• Creación de un Data Hub corporati-
vo.

¿Qué proyecto es del que está más satis-
fecho?

Por hablar de uno reciente, un análisis
que hemos realizado hace poco res-
pecto al impacto de la pandemia en el
consumo de agua en Barcelona. Ha si-
do el ejemplo para ver qué disponía-
mos de todos los datos y simplemente
debíamos saber cómo gestionarlos pa-
ra extraer la información. Este análisis
usando datos de consumo de los últi-
mos 3 años, nos ha permitido ver cam-
bios en los hábitos de consumo o ver
directamente el impacto en el consu-
mo de agua por la caída del turismo, el
cierre del ocio o las restricciones en la
restauración entre otros.
¡Y además ha sido muy pedagógico pa-

ra mostrar la potencia de la gestión del
dato en la organización!

¿La seguridad es un problema?
Yo no lo definiría como un problema,
pero es cierto que ya no se puede en-
tender la TI sin hablar de seguridad.El
problema es que la ciberdelincuencia
se ha convertido en un gran negocio
que además evoluciona a gran ritmo y
esto nos obliga a estar constantemente
actualizados.Además, en nuestro caso,
nos vemos obligados a multiplicar es-
fuerzos por el hecho de gestionar infra-
estructuras críticas y mucha informa-
ción sensible.

“La transformación digital debe
tener un objetivo”

UN CIO EN 20 LÍNEAS
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Francesc Suero,
CIO en Aigües de
Barcelona

¿Se puede trabajar desde casa?
Sin duda, y así se ha demostrado
en estos 2 últimos años. Esto no
significa que en determinados
proyectos/contextos el trabajo pre-
sencial pueda ser necesario o más
eficiente.
Y en cualquier caso, la presencia-
lidad aporta un plus en cuanto a
la cohesión de los equipos que no
puede ser substituido, pero todo
esto no cuestiona en trabajo en re-
moto, de hecho en mi opinión am-
bos se complementan y se trata
de encontrar la mezcla idónea de
los 2 (remoto/presencial) según el
tipo de trabajo/contexto.

¿Qué tendencias principales obser-
va en el mundo TIC?
Para mi fundamentalmente el
movimiento al cloud, y una vez
hablamos del cloud ya se abre un
gran abanico de posibilidades. 
Muchos emprendimos el viaje ha-
ce años, pero nos sigue quedando
un gran camino por recorrer y por
este motivo esta migración al
cloud (en cualquiera de sus mo-
dalidades) sigue siendo una de las
principales tendencias.

Bajo ningún concepto en su móvil
puede faltar…
Whatsapp y Google maps, sin du-
da.

¿Cuál es la herramienta que real-
mente le cambió la vida?
Para mi es la suma de varias:
Internet en el móvil, ¡un antes y
un después!

¿Harto de solucionar los problemas
tecnológicos de la familia y ami-

gos? ¿Qué le suelen pedir?
De todo… pero lo llevo bien, sim-
plemente que me gusta no solo
solucionarlos sino aprovechar y
hacer un poco de pedagogía de
por qué fallan, cómo se solucio-
nan, vamos lo mismo que en el
trabajo, para ver si algún día los
amigos/usuarios se auto atienden.

Lo de extraer el valor del dato, ¿su-
pondrá de verdad la evolución de
empresas como la suya?
En nuestro caso, sin duda tendrá
gran impacto, de hecho, ya nos
está haciendo evolucionar y plan-
tear muchos procesos de manera
distinta. Hay que tener en cuenta
que nosotros manejamos grandes
volúmenes tanto de datos de
clientes como de toda la iot des-
plegada en nuestra red de agua y
a la que ahora sumaremos en bre-
ve el 100% de nuestro parque de
contadores telemedidos, y sin du-
da aquí todos estos datos deben
darnos cada vez más información
para mejorar nuestra gestión!

¿Qué es eso de la transformación
digital? ¿Slogan o necesidad?
Ambos. No todos podemos ser
Spotify o Airbnb. Y aquí viene el
problema, pues de una necesi-
dad real en la que cada uno debe
definir cual debe ser su transfor-
mación particular, usando el
contexto y el sinfín de herramien-
tas que tenemos a nuestra dispo-
sición, muchos simplemente se
han quedado con el slogan. La
transformación debe tener un ob-
jetivo y no puede reducirse a
transformar por transformar sin
saber por qué.

¿Lo del I+D+i, es una leyenda urbana?
No, nosotros tenemos muchos ejemplos donde
estas iniciativas han acabado en soluciones que
ya hemos industrializado y aunque esta innova-
ción no acabe cuajando siempre deja un buen
aprnedizaje. Y de hecho, es fundamental tener
un carril de innovación separado de todo lo que
es la “TI del día a día”.

¿En la nube u on-premise?
En la nube sin duda, por muchas razones, pero
sobre todo porque me cuesta ver alguna por la
que el on-premise actualmente represente una
ventaja. De hecho, hace unos años lo que jugaba
en contra del cloud era su desconocimiento, pero
actualmente en muchos temas podríamos decir
que casi es una commodity.

¿La falta de conocimientos tecnológicos de clientes
y empleados es el principal reto?
No, en mi opinión no estamos mal. De hecho, es-
ta digitalización que nos piden nuestros clientes
nos ayuda a dar pasos más rápido.
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El futuro “pasaporte digital de productos”.
¿Qué es y cómo funciona?

LEGALIDAD TIC
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L
a Unión Europea aspira a que en el año
2050 se puedan alcanzar cero emisiones
netas de gases de efecto invernadero.
Además tambien se ha planteado como ob-
jetivo el prevenir y disminuir la generación
de residuos en unos porcentajes ambicio-

sos, por lo que necesita limitar el consumo exce-
sivo y el desperdicio generado en la actualidad.
Con el ánimo de consolidar la sociedad del reci-
clado y contribuir a la lucha contra el cambio cli-
mático a través de la implantación de una econo-
mía circular, se pretende disociar la relación
existente entre el crecimiento económico y la pro-
ducción de residuos. 
Por ello, desde las instituciones europeas se in-
troduce un claro orden de prioridad en las actua-
ciones en materia de residuos: prevención de re-
siduos, preparación para la reutilización, recicla-
do de alta calidad. 

LEGISLACIÓN FUTURA
Efectivamente, la futura legislación establecerá
normas armonizadas de información para los con-
sumidores en el punto de venta, incluyendo pun-
tuaciones de reparación, vida útil estimada, pie-
zas de repuesto, servicios de reparación y la dis-
ponibilidad de actualizaciones informáticas, así
como la posibilidad de un etiquetado inteligente,
con códigos QR. Todo apunta a que se va a elabo-
rar una nueva Directiva europea que regule todas
estas cuestiones, que incluya requisitos de dura-
bilidad y reparación, un obligado diseño ecológi-
co de los productos, y que regule de forma inte-
gradora y efectiva el derecho de los consumidores
a la reparación. 

SOSTENIBILIDAD
Siguiendo esta política de sostenibilidad, la
Comisión Europea planea introducir un pasaporte
de producto digital a partir del año 2023 que
contendrá información sobre la composición de
los productos en el mercado europeo, con el fin
de ayudar a aumentar sus posibilidades de ser
reutilizados y reciclados. En Europa ya se han ini-
ciado las pruebas de un sistema con códigos QR
y verificación por ‘blockchain’ para soportes físi-
cos y 'online'. 
Estos datos se estructuran en forma digital e in-
cluyen toda la información sobre la trazabilidad

del producto, desde el método de cultivo en los
alimentos, o el proceso productivo, hasta la his-
toria del productor, así como sus valores y com-
promisos.
Sobre estos antecedentes, la Unión Europea pre-
tende regular de forma armónica el pasaporte di-
gital de los productos introducidos en el mercado
europeo. Este nuevo pasaporte tiene que conte-
ner los datos necesarios para identificar la infor-
mación más importante sobre la composición de
cada producto, vida útil estimada de los mismos,
existencia de piezas de repuesto, servicios de re-
paración y la disponibilidad de actualizaciones
informáticas. 
De esta manera se garantiza que los usuarios de
la cadena de suministro puedan reutilizarlo o tra-
tarlo correctamente en las instalaciones de ges-
tión de residuos, una vez terminada la vida útil
del residuo. 

INFORMACIÓN CLARA, 
CONFIABLE Y ACCESIBLE
El consumidor de hoy requerirá información cla-
ra, confiable y accesible sobre los productos que
consume, sobre la reparabilidad de los mismos y
sobre la mejor forma de reciclarlos. Ahora bien,
los productores de productos y todos los profesio-
nales  implicados, van a tener grandes dificulta-
des para crear, compartir y distribuir los datos
necesarios de manera simple y económica. La ini-
ciativa legislativa europea es coherente y respon-
de a criterios de sostenibilidad y trasformación
digital, pero verdaderamente representará un
gran reto para las empresas. 
En definitiva, el nuevo marco jurídico tendrá
efectos positivos en materia de reutilización de
productos y prevención en la generación de resi-
duos, favorecerá la implantación de la economía
circular y, por tanto, sostenibilidad ambiental de
la economía. 
Sin embargo,  este nuevo reto necesitará, en de-
finitiva, la participación de todos los agentes im-
plicados en la cadena de valor del producto, pues
de lo contrario difícil será imposible obtener toda
la información necesario e imprescindible para
estructurar el nuevo pasaporte digital. 

Víctor Moralo Iza 

Attorney and Partner at Ecija 
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Tres elementos imprescindibles de
seguridad empresarial

A
medida que el trabajo híbrido se expande
más allá de los límites de la oficina y
nuestra forma de trabajar es cada vez
más digital, aumenta el número de pun-
tos de entrada que hacen más fácil que
los ciberdelincuentes accedan a nuestros

datos. Para combatir estas amenazas, las empre-
sas y organizaciones necesitan contar con las ba-
ses adecuadas. No hacerlo puede exponerlas no
sólo a violaciones de la seguridad, sino a daños fi-
nancieros y de reputación. 
Las leyes y normativas sobre protección de datos
y privacidad son, con razón, cada vez más duras.
Desde mayo de 2018 se han impuesto en la
Unión Europea 800 multas por incumplimiento
del RGPD, y solo en el tercer trimestre de 2021
las multas por el RGPD se acercaron al billón de
euros.
Todo ello antes de mencionar los rescates paga-
dos. Darkside, la famosa entidad de piratería in-
formática, supuestamente obtuvo más de 90 mi-
llones de dólares en pagos por rescates en el últi-
mo año.
El impacto financiero de una gran violación de se-
guridad o privacidad puede ser enorme, pero tam-
bién puede afectar a la reputación de una organi-
zación. Es menos probable que los clientes quie-
ran trabajar con una empresa de la que se sabe
que ha tenido filtraciones de datos o ha expuesto
información personal. Entonces, ¿qué pueden ha-
cer las empresas para evitar que las cosas lleguen
a este punto?

AbordAr lA brechA educAtivA 
y culturAl
Educar a los empleados y miembros de las organi-
zaciones para que apliquen mejores prácticas de
seguridad y capacitarlos para detectar posibles
riesgos de seguridad es fundamental para prevenir
ataques de phishing y ransomware.
Las soluciones de Gestión de Movilidad

Empresarial, EMM en sus siglas en inglés, como
HMD Enable Pro, pueden mitigar el riesgo para
los empleados que utilizan dispositivos tanto para
el trabajo y como para uso personal. Pero, dado
que el error humano representa el 95% de los ci-
berataques que tienen éxito, reducir la brecha de
conocimientos es una prioridad importante.
Cuanto mejor informado esté cada miembro de los
equipos, mejor preparada estará la organización

implAntAr unA solución emm fiAble
y flexible
Como cada vez se utilizan más smartphones para
trabajar, asegurarse de que están equipados con
las aplicaciones adecuadas y las políticas de se-
guridad correctas ayuda tanto a la eficiencia como
al despliegue de las mejores medidas de seguri-
dad para la empresa. Una solución eficaz de ges-
tión de la movilidad empresarial (EMM) lo permi-
te. Como los casos de uso y las necesidades de ca-
da empresa varían, la EMM ideal debe ser una
que admita todos los tipos de políticas disponi-
bles (perfil de trabajo, totalmente gestionado,
etc.), de modo que una solución EMM pueda
atender a toda la flota de dispositivos Android, y
que proporcione los detalles necesarios de los dis-
positivos desplegados de un vistazo. Una solución
EMM flexible y sencilla, con una reputación de
confianza, puede llevar muy lejos la política de se-
guridad de las compañías.
La solución EMM de HMD Global, HMD Enable
Pro, encarna nuestros valores nórdicos de fiabili-
dad y confianza, y al ser creada y mantenida en
nuestro Centro de Excelencia de Tampere
(Finlandia), combina nuestra experiencia tanto en
smartphones Android como en soluciones empre-
sariales.

priorizAr lA durAbilidAd y lA soste-
nibilidAd
Cuando se descubre una vulnerabilidad poten-
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cial, las noticias viajan con rapidez, es-
pecialmente si dicha vulnerabilidad se
considera de naturaleza crítica. En es-
tos casos, es muy humano querer que
el problema se solucione lo más rápido
posible. Por ello, las empresas están
eligiendo smartphones que incorporan
una promesa clara y consistente de ac-
tualizaciones de seguridad mensuales.
Los dispositivos que se actualizan
constantemente para hacer frente a las
amenazas más recientes tampoco ne-
cesitan ser reemplazados con tanta fre-
cuencia. Esto proporciona durabilidad
y longevidad también para conseguir
una sostenibilidad más rentable, un
elemento cada vez más importante tan-
to para un proveedor de atención médi-
ca con un presupuesto reducido como
para una empresa global que cumple
con todos los KPI de sostenibilidad,
por ejemplo.
Una estrategia de ciberseguridad que
tenga en cuenta estos tres elementos
puede mantener a su organización más
segura en el actual y cambiante mundo
profesional híbrido.

Andrej Sonkin, 

director general de Empresas HMD Global
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El papel de los centros de exce-
lencia en el mundo de la analítica

L
os centros de excelencia (CE) siempre han
jugado un papel crucial para la resiliencia
empresarial en el terreno de la analítica.
Tradicionalmente, su función se limitaba
descubrir, gestionar y analizar casos de uso.
Sin embargo, esto cambió durante la pande-

mia, que provocó una aceleración sin precedentes
en el uso de los datos y en la analítica y, por tanto,
un cambio de paradigma en el rol de los CE.
Democratizar los datos implica que desaparezcan
las limitaciones de uso del pasado, permitiendo a
quienes cuentan con las habilidades y las herra-
mientas adecuadas utilizarlos para tomar decisio-
nes más informadas. En línea con esto, los CE de-
ben ahora estar más orientados al empoderamiento
del usuario, la educación y el intercambio de infor-
mación, no tanto en la tecnología en sí misma, para
proporcionar el grado de excelencia que las organi-
zaciones necesitan.
Garantizar el acceso a los datos y a las herramientas
adecuadas
En su nuevo rol, los CE pueden ayudar a garantizar
que todas las personas dentro de una organización
tengan el acceso necesario a los datos de utilidad
para tomar mejores decisiones en su día a día, así
como las herramientas necesarias para aprovechar
al máximo esos datos. Indudablemente, este cami-
no hacia la madurez de los CE requiere de una me-
sura y de un equilibrio en el gobierno de los datos.
Los datos deben ser accesibles para todos los em-
pleados, pero asegurando siempre un control de los
aspectos legales y de los riesgos generales que im-
plica el acceso abierto a esos datos. Esto forma par-
te de lo que debe ser una estrategia integral para
alfabetizar a los empleados en la capacidad para le-
er, analizar y comunicarse a partir de los datos. 
En lugar de crear cuadros de mando y soluciones
puntuales, los CE deben centrarse en impulsar un
ecosistema analítico en la organización. Los CE tie-
nen la responsabilidad de fomentar una cultura em-
presarial en la que todos los miembros de la orga-

nización contribuyan al análisis de los datos. Este
es uno de los mayores indicativos de la democrati-
zación de los datos exitosa, así como un paso esen-
cial en el desarrollo de una organización data dri-
ven.

LA IMPORTANCIA DE COMPARTIR 
INFORMACIÓN 
Los silos de datos son un enemigo para la puesta
en común de información e insights entre departa-
mentos y, en consecuencia, el valor de los datos
que se recogen en toda la organización puede verse
limitados por culpa de estos. Toda empresa data
driven debe aspirar a establecer dinámicas de retro-
alimentación que consigan que, por ejemplo, la ca-
dena de fabricación se beneficie de los datos reco-
gidos por ventas y marketing, y viceversa. O, mis-
mamente, que el departamento de I+D pueda sacar
provecho de los datos recopilados por los contables.
Obviamente, el buen gobierno es imprescindible
para garantizar que no se compartan datos sensi-
bles. Este es otro ámbito en el que los CE pueden
demostrar el incomparable valor que aportan sus
conocimientos y su experiencia. Adoptando un pa-
pel de liderazgo y empoderamiento en la estructura
de la organización, la figura de los CE resulta básica
a la hora de determinar la forma de recopilar, com-
partir y utilizar los datos. 
De esta manera, su intervención ayuda a dar forma
a las directrices de una estrategia de gobernanza
que proteja los datos, sin impedir que los utilicen
quienes tienen un interés comercial en actuar con
esa información.

PREPARAR A LOS TRABAJADORES 
Los científicos de datos y otros expertos en analítica
que componen un CE podrían dedicar su carrera
simplemente a gestionar el flujo de los datos. En el
pasado, esa podría haber sido su dedicación a tiem-
po completo. Sin embargo, las organizaciones data
driven del presente y del futuro se dirigen hacia un
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entorno en la nube, lo que puede liberar a
los CE de buena parte de sus funciones tra-
dicionales y permitir que centren buena
parte de sus esfuerzos en instaurar una
cultura de alfabetización en datos entre el
resto de compañeros de trabajo.
Puede parecer contradictorio que los CE
deban liderar la revolución del upskilling
de sus plantillas cuando, al fin y al cabo,
son los expertos en datos. Sin embargo, ca-
da vez es más evidente que es necesario
hacer una reflexión exhaustiva sobre por
qué se recopilan y comparten datos sin
procesar. La mayoría de las veces, los da-
tos caen en una especie de agujero negro
porque los directivos e incluso los ejecuti-
vos de más alto rango responsables de la
toma de decisiones pueden no ser capaces
de leer, entender y trabajar con los datos
que tienen a su disposición.
Estas habilidades nos resultan inherentes a
roles como los de científico y analista de
datos, pero a medida que las organizacio-
nes evolucionan, todos los empleados de-
ben tener los conocimientos de datos sufi-
cientes para tomar decisiones empresaria-
les en tiempo real basadas en la informa-
ción que se les presenta. Al apostar por
una estrategia de upskilling y por ayudar a
los empleados mejorar su alfabetización en
datos, los CE pueden construir mejores
equipos y, como resultado, organizaciones
más fuertes.
En definitiva, el rol tradicional de los CE
como meros guardianes de la información
más importante de la empresa ha pasado a
la historia. El siguiente paso en su evolu-
ción natural debe llevarlos a liderar la de-
mocratización de los datos a lo largo de to-
da la organización. El valor potencial de los
datos aumenta cada día y, en consecuen-
cia, los CE serán exponencialmente más
importantes para capacitar a los equipos y
mejorar el intercambio de información que
ayude a construir organizaciones data dri-
ven.

Mike Potter, 

Chief Technology Officer de Qlik
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La convención anual de la Asociación de Usuarios de Oracle en España, SPOUG, se
celebrará los próximos 2 y 3 de junio con una agenda repleta de speakers de primer nivel en

el mundo de los diversos productos de Oracle. Manuel Navarro

“SPOUG 2022 es diversión y conocimiento”
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LA ENTREVISTA DEL MES

ÓSCAR GARCÍA, GERENTE DE SPOUG
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¿Qué van a encontrar los asistentes a SPOUG 2022?
Este año hemos querido darle a la conferencia el concep-
to de Fun & Conference. Queremos que además de las
charlas aparezca también el concepto de diversión, y en
ello nos centraremos el primer día. Luego viene la parte
de la conferencia en la que queremos ser una fuente de
conocimiento. Creemos que este último concepto es uno
de los aspectos más relevantes de SPOUG 2022. 
Al igual que en la edición del año pasado, apostamos por
un formato híbrido, porque queremos llegar a aquellas
partes del territorio español donde la gente no tiene faci-
lidad para venir a la conferencia presencial. Nuestro ob-
jetivo es facilitar a todo el mundo, ya sea a aquellos que
estarán e presentes en el evento, como a aquellos que lo
hagan online, el aprendizaje y el acceso a todos los espe-
cialistas que trabajan con tecnología de Oracle. 

¿Cómo van a estructurar SPOUG 2022?
Para la parte virtual tendremos cinco tracks con sesio-
nes técnicas y tecnológicas: Database &Cloud infraes-
tructure, Development, Digital Enterprise, Oracle Cloud
Infraestructure y un track dedicado a los patrocinado-
res y para la parte presencial también tendremos cua-
tro salas con conferencias donde mezclaremos un poco
más las sesiones estratégicas también con sesiones
técnicas. Todas las sesiones aportarán conocimiento
que es lo que queremos conseguir para las personas
que se inscriban. En conjunto vamos a contar con más
de 60 speakers y más de 50 sesiones enfocadas a las
tecnologías Oracle. 
Dentro de los ponentes, contaremos con la presencia de
Albert Triola, Country Leader de Oracle España, así como
un conjunto importante de speakers tanto de nuestro país
como del extranjero que  abordarán las novedades y el fu-
turo de los productos de Oracle.
Entre los ponentes destaco la presencia de María del Mar
de Ros que es la CEO de Spain SailGP, que es la Fórmula
1 del mundo de la vela. De Ros nos contará cómo funcio-
na y la importancia que tiene la tecnología en esta gran
competición y en la que influyen los datos, los sensores,
etc y que permiten que la competición mejore. 

Este año, además han apostado por la sostenibilidad…
Sí, creemos que es un tema importante. Por eso, habrá
una mesa redonda enfocada a este tema. Vamos a tener
a responsables de grandes organizaciones debatiendo y
compartiendo sus puntos de vista. Veremos cuáles son
los retos que afrontan en sus departamentos en lo refe-
rente a sostenibilidad: cómo hacen para que sus Data

Centers reciban energía limpia o qué estrategia llevan a
cabo para que las aplicaciones o sistemas que no se usen
estén en servidores apagados. Creemos que las organiza-
ciones están dando cada vez más importancia a este
apartado y queremos vere qué retos son los que afrontan
y aprender qué soluciones se están tomando en esta ma-
teria.

Otro punto fuerte será el de las starups, ¿no?
Efectivamente. En este sentido tendremos una mesa re-
donda donde debatiremos sobre los retos que están afron-
tando las startups cómo les están ayudando en su creci-
miento las tecnologías de Oracle. Se trata de que expon-
gan sus casos y que compartan con el resto sus experien-
cias para ayudarles. Ver qué enfoques le están dando a al
desarrollo y al escalado de sus negocios utilizando tecno-
logía de de Oracle o qué soluciones o aplicaciones de
Oracle están empleando.  
Además, otra de las sesiones relevantes es la de la
Universidad de Ávila, una gran institución que va a com-
partir con nosotros como utilizando PeopleSoft Campus
le está ayudando en el día a día y cómo estás ayudándo-
les a agilizar la gestión universitaria y como están digita-
lizando y haciendo una mejor comunicación con  los
alumnos, 

Hace un año, me comentabas que una de las pretensiones de
la Asociación era descentralizar. Que no todas las actividades
tuvieran lugar en Madrid. ¿Lo han conseguido?
Vamos poco a poco, pero sí. Ya tenemos iniciativas en
marcha y desde este año ya va a haber eventos, que
aunqiue no son tan importantes como SPOUG 2022 ya
se van a llevar a cabo desde Barcelona. Y esta nueva
edición de SPOUG también tiene matices de descen-
tralización. El año pasado, esta conferencia, fue en
otoño mientras que ahora la hacemos en verano porque
queremos que también llegue al público internacional
y en otoño-invierno, es más difícil. Ese perfil interna-
cional tiene un concepto específico de España y por
eso creemos que el buen tiempo y el concepto de di-
versión que hemos incorporado en esta edición está
ayudando a recibir unos ponentes de categoría mun-
dial. 
Además, la convención la hacemos ya fuera de Madrid
capital. Concretamente en Alcalá de Henares que nos po-
sibilita compaginar ese concepto de Fun & Conference.
En definitiva nuestro objetivo para más adelante es volver
a nuestros orígenes con conferencias y actos que viajaban
por toda España.
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Los expertos vaticinan que las genera-
ciones futuras estudiarán este periodo
del siglo XXI como un punto de infle-
xión entre la “era preCOVID” y la “era
postCOVID”, sobre todo por los impor-
tantes efectos que ha tenido la pande-
mia, que marcarán la transición hacia
un nuevo orden económico y social. El
fin de la pandemia no va a suponer la
vuelta al trabajo tal y como lo concebí-
amos antes pues el teletrabajo, ha in-
troducido un nuevo modelo en las rela-
ciones laborales. Pero España es un
país con larga tradición presencial
donde décadas atrás donde el modelo
de “fichar” era la forma habitual de
controlar a los empleados. Ahora este
nuevo modelo híbrido (presencial-tele-
trabajo) deberá traducirse en un cam-
bio drástico en la cultura corporativa.
Las nuevas relaciones laborales
apuestan por promover la empatía, la
creatividad y la colaboración, como
valores esenciales para las empresas
obligadas a tener actualizado interna-
mente tanto el talento, como la tecno-
logía. Antes de esta situación, las em-
presas competían por captar talento,
pero la pandemia ha hecho más difícil
afrontar los desafíos de atraer y sobre
todo, retener talento. 
El cambio de modelo ha convertido al
empleado en protagonista más que
nunca. Un candidato interesado en
buscar trabajo, se va a decantar defi-
nitivamente por una u otra compañía,
analizando aspectos cualitativos que
diferencien la oferta de una empresa
de otra. Más allá del salario o del am-
biente laboral, cada vez hay más tra-
bajadores preocupados por su desa-
rrollo profesional, por la formación y
la conciliación familiar. Hasta hace

apenas unos años, la gestión del ta-
lento no era un tema estratégico, pero
los altos niveles de competitividad
han hecho tomar conciencia de la im-
portancia que tiene disponer de equi-
pos comprometidos y motivados con
el proyecto del que forman parte. 
La cultura emocional de las organiza-
ciones forma parte de las prioridades
de muchos perfiles profesionales,
donde se valora el reconocimiento
personal, la formación y capacitación
profesional. Todo ello forma parte de
incentivos no monetarios que las nue-
vas generaciones demandan y valoran
más cada día. 
Han cambiado muchos conceptos y
otros están en vías de hacerlo. Las
empresas se ponen en el escaparate,
muestran su cultura interna, sus valo-
res. Los jóvenes valoran su libertad
personal, por lo que esperan tener po-
der de decisión sobre la prevalencia
que debe tener el trabajo en sus vi-
das. Se empieza a cuestionar la idea
de que el trabajo ha de tener prioridad
sobre todos los demás ámbitos vitales
y se preguntan: ¿Por qué tenemos que
organizar nuestras vidas personales
alrededor de unos patrones laborales
fijos, cuando muchas de las activida-
des se pueden realizar con flexibili-
dad?
Las empresas deben implantar una
cultura corporativa innovadora, algo
que se mide mal allá de sus simples
inversiones en tecnología, sino por el
propósito, valores, o la mejora en el
proceso de toma de decisiones. En
una sola década se han producido
tantos cambios, como en la industrial
a lo largo de un siglo, pero esto no ha
hecho más que empezar…..

José Joaquín
Flechoso

Presidente de
Cibercotizante.

66 JUNIO 2022   BYTE TI

CIBERCOTIZANTE

La experiencia

del empleado

postpandemia

Cibercotizante 305_temporal170.qxd  01/06/2022  19:54  Página 1






	Revista-Byte-TI-305-junio-22
	P 36-45
	Revista-Byte-TI-305-junio-22

