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sDe verdad falfo
talenfo?

a aceleracién que han experimentado las empresas
en la transformacion digital motivada por la pande-
mia han hecho posible dos cosas. La primera, que
se alineen los objetivos de negocio con los de los
departamentos de TI. Si, por fin la direccion se ha
dado cuenta de que lo que les contaban los ClOs era algo mas
gue necesario. La segunda de ellas es que ante esta celeridad
en sacar adelante los proyectos de digitalizaciéon hace falta
incorporar méas personal especializado.
Desde que se inicié la pandemia, en la practica totalidad de
los encuentros a los que he asistido y en casi todas las entre-
vistas que he realizado, aparece una queja constante: “Es muy
dificil encontrar los perfiles adecuados y poder cubrir la oferta
de empleos que necesitamos”. El problema parece grave,
cuando varios estudios concuerdan que, entre un 50y un 65%
de directivos, tienen problemas serios para encontrar ese ta-
lento que les hace falta para proseguir con sus proyectos.
Pero, ;de verdad es tan dificil encontrarlo? En mi opinién, si,
pero se trata de una verdad a medias. Basta una simple bus-
queda en cualquier portal de empleo o en una red social pro-
fesional para darse cuenta que en realidad las empresas no
quieren talento, sino perfiles contrastados. Son muy pocas
las ofertas que se dirigen a estudiantes que estén en los Glti-
mos afios de carrera. La mayoria pide, al menos, un par de
afios de experiencia en un puesto de similares caracteristicas.
Esto es una buena noticia para aquellos que ya se encuentren
trabajando, pues las ofertas les llueven por todas partes y
pueden mejorar su posicién cambiando de empresa. Si la li-
nea a seguir es esta, efectivamente, hay un problema de ta-
lento. Pero este camino no puede seguir hasta el infinito, por-

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

qgue no seria sostenible, sobre todo para
las cuentas de las empresas, que ten-
dran que pagar sumas ingentes en con-
cepto de néminas.

Asi que, de lo que se trata es de hacer
crecer el numero de perfiles que hay en
el mercado y eso, s6lo se puede producir
apostando por los mas jévenes. Su falta
de experiencia, que se supone ya tienen
los miembros senior que estan en las
empresas, la suplen con su entusiasmo y
sus ganas de aprender. Todos sabemos
que la Universidad ni la FP ofrece todo
lo que las empresas necesitan. Eso es
cosa del Gobierno, pero si que creo que
las organizaciones deberian apostar por
incorporar a esta generacion a sus plan-
tillas: aprenderan rapido, se incorpora-
ran al mercado laboral y las compafias
lograran cubrir sus necesidades, aunque
eso si, es necesario que tengan pacien-
cia para que puedan aprender aquello
qgue en los centros educativos no les en-
seflan.

Las empresas deben ser un apéndice de
las universidades. No se trata sélo de
conceder unas practicas que duren unos
pocos meses, sino de ir formando a los
que seguramente sean los trabajadores,
con el talento que necesitan, del futuro.
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ACTUALIDAD DEL MES

Seguridad v experiencia de

Usuario seran

HP ha dado a conocer un nuevo

portfolio de servicios en el que la
ciberseguridad vy la experiencia de
usuario, para que mejoren su
productividad van a jugar un papel

fundamental dentro de su estrategia.

Por Vanesa Garcia
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priorifarias para HP

i

onseguir una mejor experiencia del
empleado se ha convertido en una
de las principales prioridades para
los departamentos de Tl. Una de las
consecuencias que ha traido la pan-
demia es que se ha impulsado el te-
letrabajo y los trabajadores que lo han adoptado se
muestran satisfechos con sus herramientas ya que
mejoran su productividad y tienen el doble de pro-
babilidades de fidelizarse en la empresas.
Para potenciar esta nueva realidad, HP ha dado a
conocer un nuevo portfolio de servicios orientados a
mejorar la experiencia de los usuarios, tanto a nivel
de seguridad con HP Wolf Pro Security y HP Wolf
Protect and Trace, como a disposicién de los depar-
tamentos de Tl con Proactive Insights y HP
Proactive Insights Experience Management.
“En HP estamos comprometidos en identificar y
abordar de forma proactiva los problemas relaciona-
dos con la tecnologia que pueden mejorar la expe-
riencia y el compromiso de los empleados, a la vez
que se mantiene la seguridad de todos los sistemas



y dispositivos corporativos”, explica Montse Serra, directora
del area de Servicios Profesionales de HP Iberia.

HP PROACTIVE INSIGHTS EXPERIENCE MANAGEMENT
Como una extension de HP Proactive Insights, HP Proactive
Insights Experience Management facilita a los equipos de Tl la
medicién de las percepciones de los empleados en el contexto
de su entorno de TIl. En colaboracién con Nexthink, este servi-
cio totalmente gestionado de HP, ofrece a los lideres de Tl una
vision de la experiencia digital en todo el ecosistema de TI.

A través de una combinacién de analisis impulsado por la in-
teligencia artificial y la evaluacién comparativa del sentimien-
to de los usuarios, HP ayuda a las organizaciones a supervisar
el estado del lugar de trabo digital en tiempo real.

HP WOLF PRO SECURIT

El teletrabajo ha producido un notable incremento del volumen
de datos corporativos a los que se accede desde casa, lo que
supone un mayor riesgo para la informacion de la compafiia.
Y al mismo tiempo, se ha disparado el nimero de dispositivos
con acceso a la red corporativa desde fuera del perimetro de la
red tradicional.

Tan solo en Espafia, un 55,3% de los internautas ha experi-
mentado algln incidente de ciberseguridad durante los prime-
ros seis meses de 2021, de acuerdo con un anéalisis del
Instituto Nacional de Ciberseguridad (Incibe).

Contar con un servicio de seguridad de los dispositivos es cla-
ve para proteger cualquier organizacion. HP Wolf Pro Securit
dirigida a las pequefias y medianas empresas, permite defen-
derse de los ciberataques sin afectar a la productividad de los
empleados ni aumentar la cargo de trabajo de TI.

Esta solucion evita que las amenazas a la ciberseguridad cono-
cidas y desconocidas penetren en los dispositivos con capas
reforzadas de proteccién proactiva que utilizan aislamiento y
NGAV (Next Generation Anti Virus) avanzado con tecnologias
de IA.

HP WOLF PROTECT AND TRACE

4,11 millones de délares es el coste medio total de una brecha
de datos por la pérdida de un portatil. EIl servicio de seguridad
HP Wolf Protect and Trace, con la tecnologia de HP
TechPulse, busca y protege los ordenadores extraviados o roba-
dos. Este servicio esta basado en una solucién persistente que
permite localizar, bloquear o borrar los datos del dispositivo
perdido o robado. Con HP Wolf Protect & Trace es posible eli-
minar el acceso del usuario no autorizado y proteger los datos
y la red empresarial hasta que el dispositivo se pueda recupe-
rar. En el caso de que se decida que el ordenador no se puede
recuperar, se eliminan todos los datos del ordenador con el fin
de proteger la informacién confidencial.

Sobresaliente

ORIZON

Orizon ha cerrado su ejercicio de 2021 con
un crecimiento del 108% de su facturacion,
hasta alcanzar los 3,5 millones de euros, asi
como el crecimiento de su margen operativo
(EBITDA) en un 172% en valor absoluto y
un 30% con respecto a los ingresos. Por lo
que se refiere a sus recursos humanos,
Orizon ha acabado el ejercicio con un
equipo de 43 profesionales y prevé crear 20
nuevos puestos de trabajo durante 2022.

MICROSOFT

ASISA ha iniciado un importante proyecto
de modernizacion de sus aplicaciones on-
premises en host, enmarcado en su plan de
transformacion digital, y Microsoft ha sido
la responsable de ejecutarlo. La seguridad
de la nube de Microsoft ha sido uno de los
factores relevantes.

SUSPENSO

CRIPTOMONEDAS

La comunidad global ha estado preocupada
durante mucho tiempo por los costes de
energia necesarios para extraer bitcoin y otras
criptomonedas. La UE parece que va a frenar
a todas aquellas que empleen la mineria y
qgue no cumplan con los estandares
ambientales minimos a través de una nueva
legislacién que ya esta en estudio.

CIBERSEGURIDAD

Segln el “Estudio sobre la percepcion y
nivel de confianza en Espafia” de
Observaciber, cinco de cada diez usuarios
manifestaron haber sido victimas de
alguna incidencia de seguridad durante
2021. Pero, a pesar de estos datos y de
que los ciberataques aumentan, hay una
ventaja, y es que sobre todo en lo que se
refiere a smartphones, los usuarios
empiezan a ser conscientes de proteger
sus dispositivos
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ACTUALIDAD DEL MES

El

LA OPINION DE

Fernando Jofre

incierto futuro del

teletrabajo

Esa es una de las principales conclusiones del
reciente informe publicado por el ONTSI bajo

el nombre Flash datos de Teletrabajo,

realizado seglin datos del cuarto trimestre de
2021. En él, se refleja que habitualmente
teletrabajan en nuestro pais 1,58 millones de
personas (el 7,9%, la mitad de lo alcanzado
cuando se decreté el confinamiento), situando
a la Comunidad de Madrid a la cabeza de

Espafia con un 15% de trabajadores.

En primer lugar, debemos aclarar qué se

entiende por teletrabajo habitual. Y es trabajar
a distancia méas de la mitad de los dias de
trabajo. Ocasional lo es por ejemplo lo que se

hace los viernes cuando mas de uno
aprovecha para irse a su segunda
vivienda (quien la tenga) a
teletrabajar, estirando asi
virtualmente el fin de semana.
Dicho esto, mientras que el
teletrabajo habitual se mantiene
inalterado con respecto al trimestre

anterior, precisamente el ocasional sube un

5,7%. Sin embargo, las mujeres siguen

liderando el teletrabajo habitual, creciendo un
8,6%. A quién beneficia el teletrabajo? Pues

el 52% de la poblacién considera que el

teletrabajo es beneficioso para la sociedad y el
62% que lo era para las empresas. Entre los
aspectos positivos del teletrabajo destaca que
reduce costes (66%), evita desplazamientos

con reduccién de los atascos y la
contaminacion (80,8%), y favorece la

conciliacién familiar (81,6%), pero no deja de

preocupar el aislamiento social, que es

considerado el principal riesgo del trabajo a

distancia. De hecho, un 40% opina que

dificulta la promocién profesional y un 63%
estima que genera el riesgo de trabajar mas

horas de las establecidas.

En fin, que un 29% de la poblacién creia que

el teletrabajo aumentaria, y por otro lado

vemos como muchas organizaciones estan

obligando la vuelta a la oficina.
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los NFT crecen un

2007% en 2021

asta hace poco
tiempo, el mundo
de las criptomone-
das y el blockchain
formaba parte de
la vida de grandes
inversores. A pesar de que muchas
personas que se encuentran ajenas
a todas las ventajas que ofrecen las
NFT, cada dia se evidencia mas el
creciente interés por la poblacion
general en este nuevo fenomeno
que esta revolucionando el mundo
del arte.
De hecho, el pasado mes de febre-
ro, Ironhack impulsé una webinar
sobre NFT a la que se conectaron
un total de 1.080 participantes, lo
que les ha llevado a analizar el
éxito y los contras que hay detras
de los NFT.
“EI compromiso de Ironhack con la
formacion en competencias digita-
les nos hace recomendar siempre
la misma aproximacion a la tecno-
logia: entender sus principios, pro-
posito y funcionamiento antes de
tomar decisiones. Especialmente
si hablamos de decisiones de in-
version de particulares en merca-
dos de gran volatilidad", afirma

Carlos Guardiola, Director of New
Business de Ironhack.

EL EXITO DE LOS NFT
Aunque desde finales de los anos
90 existen iniciativas para recono-
cer la propiedad de bienes digita-
les, es la capacidad de identificar
de manera univoca a un propietario
la que ha dado lugar al nacimiento
al mercado de compraventa de la
posesion de activos digitales.

Es la conocida fiebre de los NFT,
una especie de certificado digital
de autenticidad, nacidos en
2012, y que vivieron su gran mo-
mento en 2021, cuando las ven-
tas sumaron mas de 22.741 mi-
llones de euros segun estimacio-
nes de DappRadas, lo que supuso
un aumento del 200% respecto a
2020.

El reciente interés por el mundo
del arte ha sido un gran impulso
para este crecimiento de activos no
tangibles, puesto que, hasta ahora,
el concepto del bien digital esta
ampliamente asociado al hecho de
ser completamente replicable sin
necesidad de transacciones eco-
nomicas.
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

Flecio Ucrania: aumento
el ransomware

Desinformacién
permanente

Si no fuera porque estamos en el inicio del
tercer decenio del siglo, podriamos decir que
estamos acabando un siglo que significaré el

fin del mundo. Algo asi como lo que deciamos
cuando llegdbamos al afio 2.000.

Pero no, estamos en los inicios de un siglo que
por un lado esta pasando muy deprisa, pero
por otro se nos va a hacer muy largo. Creo no
equivocarme si digo que todo lo que ha
pasado desde que empezaron los nuevos

“felices afios 20" del siglo XXI (hace solo 2

afos de esto) es de un calado tan profundo,
que quizas no haya ocurrido nada tan
importante en los Gltimos 100 afios de la
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historia de la humanidad.

Y lo peor de todo es que la humanidad
esta como atontada, como
adormecida, sin capacidad de
reaccion. Y desgraciadamente para

L

a Guerra en Ucrania, y las
cifras que ha ido dejando la
pandemia con el aumento
del trafico web, ha hecho
que los ciberataques obten-

nicos maliciosos. Las pequefias y
medianas empresas estan en el
centro de la diana de los ciberata-
ques, que asaltan sus servidores y
plataformas, en busca de informa-

A

-5

an datos histéricos. Los
atagues ransomware han aumenta-

un amante de la tecnologia como
yo, tengo que reconocer que la

cién relevante que les proporcio-
nen beneficios econémicos.
Telefénica también ha detectado

\ ;\\,_*

tecnologia tiene mucha culpa de ello.
Como todo lo poderoso, si cae en malas
manos solo puede generar mal.

La tecnologia ha permitido a mentes perversas,
el control absoluto del relato. La tecnologia ha
permitido que los mas retorcidos
“Torquemadas” del mundo lleven hasta el
Gltimo rincoén, la méas absoluta desinformacion,
destruyendo quizas para siempre la verdad. La
verdad ya no existe, solo existe el relato y
quien controle el relato controla el mundo.
Recibimos constantemente informacion y ya
somos incapaces de distinguir lo que es cierto
de lo que no es. Nuestra capacidad de
razonar, analizar y tomar decisiones esta
desbordada por los acontecimientos. Una
mentira es tapada inmediatamente por otra
mas grande, mas gorda, mas mentiray a una
velocidad que nos deja noqueados y sin
capacidad de reaccion.

Como suele decir el Coronel Pedro Bafios, “No
creais en nada de lo que escuchéis o leais, ni
siquiera a mi”.

10 ABRIL2022 BYTETI

do un 253% en comparacién con
las cifras registradas en 2021.
Ante el contexto actual, Datos101
ha dicho que es especialmente im-
portante que las empresas tomen
serias medidas en ciberseguridad y
dispongan de sistemas que prote-
jan su informacién, como un bac-
kup online cuyo Dia se celebra el
31 de Marzo.

“Las cifras de ciberataques han
aumentado tanto para empresas
privadas como para organismos
publicos y estamos detectando
un mayor volumen de recupera-
cién de datos desde el comienzo
de la crisis de Ucrania. Lo que
conlleva un esfuerzo adicional y
estar atentos a esta situacion”,
afirma Juan Llamazares, CEO de
Datos101.

Actualmente, las PYMES reciben
una mayor tasa de correos electré-

un aumento de ciberataques a ad-
ministraciones publicas y organis-
mos estatales tras la invasién de
Ucrania. Una alerta que ya habia
lanzado el Centro Nacional de
Inteligencia (CNI). El ataque infor-
maético mas utilizado se denomina
DDoS (ataque de denegacién de
servicios), una técnica para derri-
bar paginas web buscando que el
servidor colapse con un aluvién de
tréfico que no puede gestionar.

El backup se ha convertido en una
herramienta esencial para proteger
los datos, sin embargo, solo un
16% de las pymes realizan copias
de seguridad. En la empresa me-
diana espafiola, no hay conciencia
de la necesidad de hacer backup
de los PC usuarios y, segun
Datos101, cuando se realizan, no
se hacen adecuadamente.
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“Una cosa esta clara, no hay dos empresas iguales. Por eso, tratandose de
servicios de internet, no sirven las soluciones estandar. Ni en redes privadas,
ni en Cloud o alojamiento, ni en seguridad...

La tecnologia, para que sea realmente util, debe adaptarse completamente
a la medida de cada negocio, ya sea grande o pequerio, y a sus necesidades
especificas en cada momento, porque lo que le sirve hoy quizds mariana ya no.

Esa ha sido siempre la forma de trabajar de Sarenet. Ocuparnos no sélo de
garantizar la calidad y seguridad de nuestros servicios, sino ademas tener
la flexibilidad y capacidad de adecuacion necesaria para ofrecer justo lo que
mads puede beneficiar a cada cliente.”

% sarenet

Conectamos con tu empresa



ACTUALIDAD DEL MES

LA OPINION DE

José Joaquin Flechoso

Innovacién, soporte
del modelo productivo

En su reunién de Riga en junio de 2015, la
Comision Europea, los Estados miembros, los
paises candidatos a la UE y los interlocutores

sociales reafirmaron la innovacién como
principio de la modernizacién de la formacion.
Esta voluntad manifestada, vino a rubricar cémo
el desarrollo experimental y la innovacion, son
los pilares sobre los que ha de asentarse el
desarrollo econédmico y el bienestar social de un
pais. Es necesario que la cultura de la
innovacién llegue a todas las escalas del
sistema productivo y de la sociedad, con

especial incidencia en el &mbito educativo y

formativo. La innovacién implica un proceso de
transformacion y por ello se
necesitan personas capaces de
hacerlo efectivo en sus propias
empresas 0 en sus propios puestos
de trabajo dentro de una
organizacion.

Por ello, el vinculo entre formacién e
innovacién se antoja inseparable, sobre
todo cuando se persigue una formacién basada
en la calidad y excelencia.

Las empresas deben apostar por el fomento de
la innovacion tanto didactica, como
tecnoldégicamente, siendo favorecida esta Ultima
por la mayor disponibilidad de herramientas a
precios cada vez mas competitivos, que
facilitara una mejora de los procesos y
favorecera la resolucién de problemas concretos
de las empresas.

La innovacién necesita del impulso constante
para adaptarse a las demandas del sistema
productivo, debiendo actualizarse para integrar
los avances en investigacion, asi como

el desarrollo de destrezas personales y
profesionales, tales como la creatividad, el
talento y los valores emprendedores,
incorporando competencias transversales como
la resolucién de problemas, el pensamiento
critico, el aprender y desaprender, la iniciativa,
0 la asuncioén de riesgos.
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H futuro de la codena

de suministro

a cadena de suministro si-
gue corriendo peligro y los
puertos maritimos interna-
cionales contindan con-
gestionados, tras la pande-
mia, 1o que provoca una
fuerte tensién en el mercado la-
boral. Esta incertidumbre esta in-
crementando la necesidad de de
Ilevar a cabo una transformacién
digital. Para hacer frente a los
continuos cambios del merca-
do, SAP ha propuesto la combi-
nacion de su oferta integral para
la nube RISE with SAP con las re-
des empresariales como la mejor
via para hacer frente a la situa-
cion de incertidumbre que atra-
viesa la cadena de suministro.
Y es que, la nube sigue aportando
un gran valor al ofrecer flexibilidad,
velocidad, seguridad y rentabilidad
y segln los analistas de la consul-
tora Gartner, el 85% de las empre-
sas adoptara una estrategia Cloud-
first en 2025.
La oferta Cloud integral RISE
with SAP permite a las empresas
aumentar los margenes y obtener
mayor eficiencia al proporcionar-

les un enfoque estratégico para la
transformacion digital. Este pa-
quete ofrece todos los servicios y
funcionalidades que necesitan
las organizaciones en su camino
para convertirse en empresas in-
teligentes.

Ademés, con el fin de ganar agili-
dad y resiliencia, para las empre-
sas de hoy en dia es esencial la co-
laboracién con sus socios comer-
ciales y disponer de una visibilidad
total de sus cadenas de suministro.
Y en todo ello juega un papel rele-
vante la unién de redes empresa-
riales integradas y de Cloud.

Por su parte, SAP Business
Network, una red redes integrada y
basada en la nube que abarca las
compras, la gestion de activos, la
cadena de suministro y la logistica,
proporciona un acceso inmediato y
una visibilidad de 360° de los so-
cios comerciales. A través de una
Unica conexion digital, la red pue-
de sustituir las complejas integra-
ciones individuales de cada uno de
los miembros por un ordenado flu-
jo de procesos interempresariales
de multiples compafiias.
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Automatizacién aplicada a
servicios de Relacion con el C

Cuando se habla de auto-
matizacion hay tres ideas
que se les vienen a la ca-
beza a aquellas personas
que no estan familiariza-
das con el concepto: que
es cara (y, por lo tanto,
muchas empresas no se lo
pueden permitir), que es
complicada de gestionar y
que prescinde de las per-
sonas y puede dejarlas sin
empleo. Sin embargo, no
hay nada mas lejos de la
realidad. La RPA nacié
con el objetivo de simplifi-
car procesos y automatizar
tareas repetitivas. Aunque parece un concepto relativa-
mente nuevo, el término se acufié hace ya 15 afios. Hasta
ahora, la mayoria de las empresas que lideran este tipo de
implementacion son las grandes entidades, mientras que
solamente un 17% de las pymes europeas han consegui-
do implementar con éxito este tipo de tecnologias. Y es
que existen esos tres puntos de resistencia o creencias
que las empresas espafiolas debemos desterrar.

José Luis Sanchez,
Director Comercial de Atento

BENEFICIOS

José Luis Sanchez, Director Comercial de Atento, una de
las principales empresas a nivel global de contact center
y servicios de BPO, conoce de cerca los beneficios de es-
ta tecnologia y destaca entre ellos el incremento de la
productividad, la reduccién de errores, el aumento de la
seguridad, minimizacién en los tiempos de respuesta,
flexibilidad...siendo el mayor beneficio para el cliente fi-
nal y los propios trabajadores.

“En Atento siempre hemos entendido la tecnologia como
un aliado para ser mas eficientes y mejorar la
Experiencia del Cliente. En este contexto, hace unos 5
afios que ya quisimos especializarnos en RPA por los be-
neficios que nos suponia implementar en nuestros servi-
cios esta tecnologia y liberar a las personas de las tareas
repetitivas y aburridas, pero que son necesarias. Los cen-
tros de relacion con clientes tienen un alto potencial de
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automatizacién, y hemos ayudado a nuestros clientes a
desarrollar proyectos que les han supuesto grandes efi-
ciencias en muy poco tiempo”, asegura José Luis.

En cuanto a la dificultad de la implantacién de tecnolo-
gia RPA, José Luis asegura que es low code y sencilla de
programar e implementar: “Cualquier persona que tenga
ganas e ilusién puede trabajar con esta tecnologia. De
hecho, en Atento hemos promocionado a 46 teleopera-
dores en desarrolladores y actualmente estamos forman-
do a mas de 120 personas en RPA. Esto da una idea de
lo sencillo que es. En Atento nos hemos dado cuenta de
que lo realmente importante para automatizar con éxito
un proceso no tiene nada que ver con la parte mas téc-
nica porque el catalogo de software es amplio y versatil,
sino con el conocimiento que tienes en si de los procesos
y la motivacion de las personas”.

Pero ademas de la tecnologia RPA, hay otras herramien-
tas que permiten automatizar, y aplicandolo a los servi-
cios de relacién con el cliente, José Luis nos habla de
Xtrabot, el asistente conversacional multicanal que es un
desarrollado propio de Atento y que en el Ultimo afio ha
resuelto mas de 32 millones de consultas. “Xtrabot per-
mite atender de forma automatizada sin interaccién hu-
mana a los usuarios independientemente del canal del
que procedan. De esta forma, se pueden conjugar las so-
licitudes realizadas a través del canal telefénico, con las
de aplicaciones de mensajeria instantanea, chats de re-
des sociales, o chats embebidos en portales web. En to-
do momento, las conversaciones se pueden derivar a un
agente humano en el caso de ser necesario. Es la pro-
puesta perfecta para conjugar automatizacién y omnica-
nalidad. Asi, optimizas todos los canales de atencién y
los unes en un mismo flujo conversacional para el cliente
final que se complementa con procesado del lenguaje
natural”, destaca José Luis a propésito del potencial de
esta solucion.

“Sin duda, la clave de cualquier proyecto de automatiza-
cion reside en pensar primero en el cliente y anteponerlo
al proceso. Hay mucho que hacer en este sentido, y la
automatizacién es la oportunidad para hacer un ejercicio
de revisién que nos ponga en disposicién de transformar
nuestras operaciones para adaptarlas a la nueva genera-
cion de Experiencia de Cliente”, concluye.
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la térmula ganadora para establecer

una estrategia de nube

Las organizaciones adoptan una estrategia de nube por mu-
chas razones, por ejemplo, que las operaciones de Tl funcio-
nen de manera mas eficiente y hagan ser mas competitiva a
la compafiia. Las empresas quieren optimizar las cadenas de
valor. Quieren hacer mas trabajo y hacerlo mas rapido, con
menos fricciéon. También, en plena época de pandemia, se
buscaba que la adopcién de modelos Cloud dieran el soporte
y la continuidad de negocio en una situacién tan compleja
como fue el confinamiento Un modelo operativo es el modelo
de coémo las personas, los procesos y la tecnologia generan
valor para una organizacion.

Y en este sentido, un gran desafio al que se enfrentan las or-
ganizaciones es la necesidad de deshacerse de sus modelos
operativos heredados. Demasiadas empresas intentan adop-
tar plataformas en la nube sin cambiar su forma de traba-
jar. Se enfrentan a curvas de aprendizaje pronunciadas, que
incluyen sentirse cémodos con nuevas herramientas, mode-
los y préacticas de responsabilidad compartida y funciones la-
borales. Terminan con una coleccién de malos habitos, co-
nocimientos tribales y conjuntos de procesos, procedimien-
tos y herramientas que no responden bien a las demandas de
un ecosistema moderno. Y, a su vez, no logran aprovechar los
aprendizajes operativos en todas sus operaciones, perdiendo
oportunidades para brindar mejoras de agilidad en toda la or-
ganizacion. Es decir, grandes cambios gestionados de mane-
ra regular pueden provocar tensiones con resultados negati-
VOS.

La tercera via: Plataforma “Edge-to-Cloud”: La buena noticia
es que esta tensioén es cada vez més innecesaria, ya que exis-
te una nueva forma de gestionar los datos y las aplicaciones

que permite a las empresas obtener todos los beneficios de
la nube, independientemente de dénde se encuentren. Ya no
€s necesaria una eleccién binaria: nube o el Centro de Datos
(porque “choosing is loosing”). Hay una tercera opcién: la
plataforma “HPE Edge-to-Cloud”, consumida como servicio.
Un nuevo tipo de experiencia en la nube que combina las
ventajas de este modelo, del trabajo en el extremo (Edge) y
de la cercania de los centros de datos, creando una "nube
adaptada al cliente". Puntos a favor de la plataforma: Control
en la “inercia” y la seguridad de los datos, control de costes
y del “vendor locking” y mejora en la eficiencia operativa.

HPE GREENLAKE: THE EDGE-TO-CLOUD PLATFORM
La plataforma “HPE Edge-to-Cloud” y su propuesta en for-
mato consumo bajo la denominacién HPE GreenlLake, incor-
pora factores intrinsecos de la experiencia nube: facilidad de
uso, la capacidad de escalar hacia arriba y hacia abajo al ins-
tante, pago por uso y la gestién de terceros. Pero al igual que
la gestion de datos local tradicional, también ofrece la opcién
de control local, seguridad mejorada y potencia informatica
de alto rendimiento.

Marco de transformacion (E2CAF): Las organizaciones em-
prenden iniciativas de transformacién porque esperan que
los beneficios superen los costos y riesgos. La clave del éxito
no esta en eliminar el riesgo, sino en comprenderlo y gestio-
narlo, y en asumir riesgos estratégicos en los que se puedan
predecir los resultados. El “Marco de transformacién del ex-
tremo a la nube” (E2CAF) es una herramienta que ayuda a
gestionar los riesgos en la transformacién. Proporciona una
definiciéon completa de un modelo operativo objetivo para
una organizacion, desarrollando ocho dominios de capacidad
en los que dicha organizacién necesitaria progresar. Estos
son: Estrategia y gobernanza, Innovacion, Personas,
Operaciones, Aplicaciones, DevOps, Datos y Seguridad.
Este marco de ocho dominios sirve también para poder eva-
luar la madurez de una organizacién. Cada dominio se com-
pone de una serie de areas de capacidad frente a las cuales
se evallia el desempefio de una organizacion. La escala uti-
lizada es de cinco niveles: Ad-hoc, Adaptado, Habilitado,
Optimizado y Maximizado.

José Antonio Fernéndez,
BDM de Servicios Hybrid Cloud en HPE
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Servicios en platatorma de

Cloud Pdblica y Privaco

En Common Management Solutions tenemos en un
lugar prioritario entre nuestros objetivos estratégicos
ser una empresa de consultoria tecnolégica y de ne-
gocio de referencia nacional e internacional, en el
entorno de soluciones SAP y no SAP, ofreciendo
nuestro soporte especializado a nuestros clientes de
todo el mundo.

PROGRAMA DE COLABORACION

Para ello, desde el afio 2017, tenemos en marcha un
Programa de Colaboracion con diferentes socios tec-
nolégicos para ofrecer servicios en plataforma Cloud
Publica y Privada (modelo PaaS), mediante el cual
tenemos la capacidad de proveer a nuestros clientes
de todas las ventajas que otorga el alojamiento de so-
luciones en Cloud, combinadas con la personaliza-
cion de los servicios y de las soluciones empresaria-
les SAP y no SAP y, por supuesto, la flexibilidad y la
rapidez en el despliegue de nuevos elementos y solu-
ciones y, también, la fiabilidad en la integracién con
aplicaciones locales de nuestros clientes y el acceso
desde cualquier lugar y dispositivo.

QUK TIme 16 Vg

JCK THPE 10 Viplieg

Ademas, aparte de los servicios orientados a Cloud
en el modelo PaaS comentados anteriormente, desde
2021, en linea con la evoluciéon en Transformacion
Digital desarrollada por nuestro Partner SAP, ofrece-
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mos también nuestra solucién de ambito sanitario
(ECH- Expediente Clinico Electrénico) en plataforma
SaaS (Software As a Service) que desplegamos en
nube pulblica para proporcionar a todos nuestros
clientes una solucién independiente que les propor-
ciona todas las funcionalidades necesarias para la
atencion médica y hospitalaria, y que esta totalmente
integrada con las soluciones SAP desplegadas en el
modelo RISE (Cloud Publico de SAP) para facilitar el
desarrollo 360° del negocio.

La Configuracion del Servicio ...

Consultoria, Desarrollo e
Integracién de Aplicaciones

[ Paquetes | [ Configuraciondel |
| de Servicio [ Servicin | Infraestructura
Completa M Alto Mas
Application Maintenance & Support
eI
Soporte y Administracién
o s Bl e Soluciones Empresariales
Nivelesde  Volimenes Recursos
Servicio del Sarvicio

Soporte y Operaciones Sistemas
Servidores & Storage

.. proporciona una solucionflexible
y ajustadaa los requerimientos
individualesde cadacliente para
cumplirlos objetivos marcados

En resumen, nuestro catalogo de servicios Cloud nos
permite poder Illegar a una base de clientes més am-
plia ofreciendo tanto un modelo de servicio orientado
a plataforma (PaaS) como un modelo de servicio
orientado al uso de aplicaciones en Cloud (SaaS) , al
no existir una barrera de entrada y construir modelos
econémicos ad-hoc a cada uno de nuestros clientes,
mas ajustados a las necesidades reales de recursos
de infraestructura o uso de soluciones empresariales
y adaptables en el tiempo, dandoles la flexibilidad de
invertir inicamente en el consumo del modelo de
servicio elegido.

Por Javier Sanchez Bardén, Director de Innovacién y
Tecnologia de Common Management Solutions

Transformacién de Procesos

COMMON MS PAAS

Infraestructura & Red
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daves para e disefio de uno

esfalegia coud

Los proyectos en cloud son, sin duda, una de las herra-
mientas mas poderosas que tienen las empresas para lograr
una mejora en su creacién de productos de porfolio, lanza-
miento de nuevas lineas de negocio o para realizar analitica
de datos, opciones hasta ahora inviables en soluciones on
premise. La adopcién del cloud es, por lo tanto, esencial,
pero requiere de un analisis para emplearlo adecuadamen-
te.

Para definir correctamente una estrategia en la nube, de-
bemos identificar los objetivos de negocio que deseamos
lograr. Alcanzar el éxito en la adopcion empresarial del
cloud, sera lograr esas metas dando respuesta a las nece-
sidades que habiamos identificado previamente.

Asi, muchas de las estrategias cloud que no han acabado
en la consecucion del objetivo establecido han fallado por-
que el mismo era erréneo. Nos referimos a todas aquellas
veces en que lo Unico que se ha buscado en un plan cor-
porativo cloud ha sido conseguir la reduccion de costes. El
cambio de un modelo de inversién a un modelo de gasto
debe ser tomado en consideracion por la Direccion
Financiera de la empresa, no que la adopcién de una estra-
tegia cloud impulse a la Direccién Financiera a cambiar el
rumbo actual.

SOBERANIA DEL DATO

Del mismo modo, se debe realizar un ejercicio de soberania
del dato y proteccién del mismo. Los proyectos cloud con
mas aceptacién entre las empresas han sido los que han in-
corporado modelos de Software como Servicio, en los que
los proveedores de nube son responsables de la disponibi-

lidad de las aplicaciones subyacentes, no de la integridad
del dato. Esto nos lleva a asumir el modelo de responsabi-
lidad compartida.

Cuando adoptamos soluciones cloud de Infraestructura co-
mo Servicio, este modelo de responsabilidad compartida
cobra aln mas importancia. Cabe preguntarse hasta dénde
deben llegar las funciones del proveedor y hasta dénde es
responsabilidad del cliente. Las capacidades del equipo
TIC de una empresa deben estar alineadas con la adopcién
de modelos multicloud. No debemos negar que la implan-
tacién de un proyecto cloud exige la formacion adecuada
de los ingenieros de cualquier compafiia, dado que es un
cambio de lenguaje que se debe asimilar de forma conti-
nuada. Y no es lo mismo incorporar un nuevo lenguaje, que
varios.

BENEFICIOS

Por lo tanto, es evidente que los beneficios de adoptar mo-
delos cloud se miden en el éxito de acciones que aporten
mejoras en nuestros procesos de negocio, agilidad en el de-
sarrollo de nuevos productos y alineen el gasto en tecnolo-
gia con las necesidades de la empresa. Son objetivos me-
dibles por si mismos, que nos permiten optimizar la tecno-
logia para los fines empresariales y orientar los esfuerzos de
los departamentos TIC en aportar valor afiadido a la organi-
zacion.

Desde 1aaS365 creemos firmemente que estos objetivos
son alcanzables por cualquier organizacion, publica o pri-
vada, porque todos convivimos en el mismo ecosistema. No
hay organizacién demasiado grande, ni demasiado pequefia
para no contemplar modelos cloud de cara a cualquier nue-
va iniciativa de negocio. La flexibilidad y la adaptabilidad
deben ser la base del camino hacia la nube.

Como proveedor de servicios multicloud contamos con mu-
chos proyectos que avalan la implementacién de estrate-
gias cloud exitosas. No creemos en la sentencia “el cloud
no es para mi”. Nuestra maxima es que hay un cloud para
todos, “se pueden hacer trajes a medida en la nube” bus-
cando siempre cémo adaptar todas las opciones disponi-
bles a las necesidades de cada objetivo.

Mas informacion
www.iaas365.com
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la automatizacion:

transtormacion digital desde la base

Entelgy

DIGITAL

Por Miguel Angel Barrio,
Director de Entelgy Digital

La automatizacién y el papel tan crucial que ha tenido en
la transformacion digital es un factor ya generalizado en
los Ultimos afios a la hora de disefiar una estrategia de di-
gitalizacién. La pandemia, en su momento, supuso el
arranque de muchos de estos planes, como respuesta a
una necesidad que surgi6 de un dia para otro. Pasados ya
dos afios s6lo podemos asegurar que esta solucién ha de-
mostrado sus beneficios y que ha venido para quedarse.
No obstante, todavia hay algunas organizaciones que es-
tan inmersas en esta implementaciéon de servicios RPA.
Para ellas, es necesaria una adopcién rapiday sencilla ya
que no todas cuentan con el mismo grado de madurez di-
gital. Una de las opciones es contar con un modelo
“Robot-as-a-service” que consiste en una suscripcién y
pago por uso en el que el servicio se adapta a las nece-
sidades del negocio. De este modo, las organizaciones
pueden beneficiarse de los modelos “as-a-service” que
facilitan la adopcion de estas herramientas, liberandose
de las posibles problematicas tecnolégicas que puedan
aparecer con su implementacion.
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Pero ¢hacia dénde va la automatizacién? ;cémo va a evo-
lucionar? ;qué nos va a ofrecer de nuevo? Y es que gracias
a la irrupcién de nuevas tecnologias como la Inteligencia
Artificial (IA), la automatizacion puede ir un paso mas allé.
Con la unién de ambas tecnologias, la realizacion de tare-
as basicas y repetitivas va camino de convertirse en mas
inteligente. Al integrar capacidades de aprendizaje y auto-
nomia gracias a la IA y el machine learning, el modelo
operativo de las empresas evolucionara y les permitira al-
canzar nuevas cotas de eficiencia y productividad.

Otro de los caminos a los que evolucionaréa esta tecnologia es
la hiperautomatizacién. Esta va un paso més alla que la au-
tomatizacién y es que se puede aplicar, no solo a las tareas
repetitivas, sino a todo el conjunto de tareas de las empresas,
como pueden ser las cadenas de produccién o procesos de
marketing, entre otros. Esto supone la suma de las tecnolo-
gias de IA, machine learning y RPA. Gracias a estas técnicas,
las empresas estaran mas preparadas ante cualquier escena-
rio de cambio que pueda surgir repentinamente.

Por Gltimo, merece la pena destacar la mineria de proce-
sos. Esta tecnologia, capaz de analizar todas las varian-
tes que forman parte de los procesos de un negocio, es
muy Gtil a la hora de agilizar las tareas de produccién au-
tomatizada. Y es que la tecnologia de mineria de proce-
sos es un aliado para las empresas al evaluar todo el fun-
cionamiento del negocio, puede identificar las ineficien-
cias y asi optimizar los procesos de los clientes. De este
modo, la implementaciéon de una automatizacién inteli-
gente en base a RPA, que impulse la eficiencia, la pro-
ductividad y la innovacion, se hara sobre una base solida
y efectiva, evitando posibles contratiempos futuros.
Todas estas herramientas permiten desarrollar una estra-
tegia integral de digitalizacién y al contrario de lo que
pueda parecer, no debe verse como una amenaza para el
mercado laboral sino como una oportunidad. Con este
cambio, los empleados veran cémo su trabajo cambia pa-
ra dejar de realizar tareas repetitivas y de poco valor, per-
mitiendo su crecimiento personal y profesional.

Para mas informacién, puedes descargar el ebook de
Entelgy y descubrir cuanto puede aportar la digitaliza-
cion a tu empresa:
www.entelgy.com/divisiones/digital/servicios/rpa-ebook
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Profeccion y Continuioad del Negacio en

Olicinas y sucursales remoias (ROBO)

No es habitual que una organizacion con oficinas y sucursales
remotas (ROBO) tenga sus datos centralizados. Lo habitual es
que los entornos fuera de la central se configuren en paralelo,
lo que hace mas complicado protegerlos. Entonces, ;cémo es
posible mantener las ROBO a salvo y, ;como actuar en caso de
desastres? Compartimos aqui los cuatro puntos clave:

1. Centrarse en la prevencién del ransomware. Educar a los
empleados.Al igual que se hace en la central de una empresa,
hay que asegurarse y tomar las precauciones basicas en las su-
cursales: cortafuegos, antispam, antimalware, herramientas
antivirus, etc. Y, sobre todo, asegurarse de que los empleados
remotos entienden las amenazas y educarles para evitarlas.

2. Desarrollar una estrategia remota de backup y recuperacion
ante desastres. Ante un ataque en una sucursal, la salvacién
pasa por una estrategia sélida de backup y recuperacién ante
desastres para hacer que el negocio vuelva a la normalidad.
Para ello hay que comenzar estableciendo los objetivos de re-
cuperacion para cada ubicacién, comprender cuanta informa-
cion es tolerable que se pierda (objetivo de punto de recupera-
cion) y cuanto tiempo de inactividad es aceptable (objetivo de
tiempo de recuperacion).

3. Implementar las soluciones esenciales para la recuperacion
de datos en ROBO. Una vez establecidos los objetivos, hay que
implementar las soluciones adecuadas para poder cumplirlos.
En este punto, hay tres elementos esenciales para cada oficina
o sucursal remota:

e Backup flexible: con una solucion para realizar backup de
méaquinas virtuales y fisicas, almacenar esas copias de seguri-
dad localmente y replicarlas facilmente en la nube.

e Opciones de recuperacion: en el momento de recuperar,
se necesitan opciones para, segln la gravedad del desastre, te-

ner la posibilidad de recuperar localmente en una oficina re-
mota o desde la nube. Es crucial contar con opciones de recu-
peracion flexibles y rapidas para cumplir con los objetivos.

e Gestion remota: puede haber varias sucursales con dife-

rentes entornos, capacidades y objetivos de recuperacién. La
solucién debe permitir una gestion eficaz de los objetivos Uni-
cos de cada ubicacion y tener un conjunto sélido de herramien-
tas de administracion a las que los administradores puedan ac-
ceder desde cualquier lugar para poder administrar en remoto
diferentes politicas en diferentes ubicaciones y recuperar las
sucursales.
4. Utilizar dispositivos para recuperacién ante desastres como
servicio (DRaaS). Ante la falta de personal técnico en las su-
cursales para administrar servidores o entornos mas complejos,
son necesarios dispositivos de backup para ROBO que permi-
tan implementar en remoto copias de seguridad y recuperacion
ante desastres para que cualquier empleado en la sucursal
pueda enchufar el dispositivo y conectarlo a Internet. Con ellos,
los técnicos pueden proteger los datos en remoto configurando
programas de backup y politicas de retencién. Si hay una falla
de hardware o un desastre menor, también pueden usar el dis-
positivo para una conmutacién por error instantanea. Y, debido
a que puede replicar datos de un dispositivo a la nube, una su-
cursal puede incluso hacer girar todo su sitio en la nube en ca-
so de gran desastre.

PREVENCION DE LA PERDIDA DE DATOS
CAUSADA POR RANSOMWARE

Los entornos ROBO son particularmente vulnerables a la pér-
dida de datos y el tiempo de inactividad. Si afiadimos a esto la
creciente amenaza del ransomware, los administradores de Tl
tienen mucho trabajo por delante. Afortunadamente, los dispo-
sitivos de backup y de recuperacion ante desastres facilitan la
prevencién de la pérdida de datos independientemente de
dénde ocurran los ataques o desastres.

Més informacién:
https://www.ireo.com/businesscontinuity

L, b dAdrcserve
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11 précficas funoamentales para

asegurar la identidad en la nutce

El primer paso para gestionar de forma segura la identidad en
la nube pasa por proteger las identidades con privilegios mas
elevados. En este sentido, las soluciones de Seguridad de las
Identidades de CyberArk permiten aplicar las mejores précticas
de seguridad de AWS para respaldar la gestién segura de iden-
tidades en la nube.

1. Para usuarios root recomendamos tomar medidas de segu-
ridad adicionales. Las credenciales para el usuario root de su
cuenta de AWS otorgan acceso completo a todos sus recursos
para todos los servicios de AWS. Y como no se pueden reducir
los permisos asociados con el usuario root de su cuenta de
AWS, es importante protegerlo.

2. Para el resto de usuarios aconsejamos crear una identidad
individual y otorgar a cada usuario un conjunto Unico de cre-
denciales de seguridad. También es posible proporcionar dife-
rentes permisos a cada usuario, y si es necesario, cambiar o re-
vocar esos permisos.

3. Use grupos de usuarios para asignar permisos de identidad.
En vez de definir permisos para usuarios individuales es mas
conveniente crear grupos de usuarios relacionados con las fun-
ciones a desarrollar. Después, definir los permisos relevantes
para cada grupo y asignar usuarios individuales a esos grupos.

4. Otorgar privilegio minimo. Al crear politicas de acceso e
identidad, aconsejamos otorgar el minimo privilegio o conceder
s6lo los permisos necesarios para realizar una tarea. Ademas
de determinar lo que los usuarios (y roles) deben hacer y dise-
fiar politicas concretas para realizar soélo esas tareas.

5. Habilite la autenticacién multifactor. Para una mayor segu-
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ridad es mejor requerir autenticacién multifactor (MFA) para
todos los usuarios de la cuenta. Con MFA, los usuarios deben
responder a una pregunta o a elementos adicionales para ob-
tener el acceso.

6. Configure una politica de contrasefia segura para sus usua-
rios, un proceso que puede automatizarse para ahorrar tiempo
y aumentar la seguridad.

7. Supervise todos los accesos y aisle los permisos. Las mejo-
res préacticas incluyen descubrir y administrar cuentas privile-
giadas y credenciales continuamente. Puede elegir monitorizar
sesiones confidenciales, para buscar actividades de riesgo en
todos los entornos, o aislar esas sesiones.

8. Cambie las credenciales regularmente y asegurese de que
todos los usuarios de su cuenta lo hacen también. Es impor-
tante alternar las credenciales con frecuencia, dependiendo de
la criticidad del acceso y de los datos. De esa forma, si una
contrasefia 0 acceso clave esta comprometida, es posible limi-
tar el tiempo de uso de las credenciales para acceder a los re-
Cursos.

9. Elimine las credenciales innecesarias y reevallie continua-
mente niveles de permisos de las credenciales existentes y eli-
mine permisos innecesarios, ademas de eliminar la identidad
de las credenciales de usuario de AWS (contrasefias y claves
de acceso) que no son necesarias.

10. No comparta secretos, especialmente claves de acceso no
humano y Secure Shell (SSH). No incruste claves de acceso
sin cifrar ni comparta estas credenciales de seguridad entre los
usuarios de su cuenta AWS. Para las aplicaciones que necesi-
tan acceso a AWS, configure el programa para recuperar cre-
denciales de seguridad temporales utilizando una identidad y
una funcién de acceso.

11. Supervise la actividad en su cuenta de AWS. Para ello,
puede utilizar las funciones de registro en AWS para determi-
nar las acciones que los usuarios han realizado en su cuenta y
los recursos que se utilizaron.

Més Informacién: www.cyberark.com/es/
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6 pasos para adopiar

una esfralegia doud

Por Alberto Molina,
Cloud Application Manager en Wolters Kluwer Tax & Accounting

Tras dos afios de pandemia que han acelerado la adopcion del
cloud computing, lo mas probable es que la mayoria de las em-
presas ya hayan implementado una estrategia para migrar o co-
menzar este camino hacia la nube. Para aquellas que aln no
han dado el paso, estos son los 6 pasos que se deberian seguir
para establecer una estrategia cloud.

Cambiar de mentalidad

La decision de implantar el cloud es principalmente

una estrategia de negocio, mas que una estrategia de
IT. La empresa debe tener claros los motivos por los cuales
quiere ir a la nube y, de acuerdo con ellos, disefiar una estrate-
gia. Las ventajas competitivas y las oportunidades para crecer
exponencialmente son, sin duda, claves en esta decision. La po-
tencia que aporta la nube en cuanto a agilidad y flexibilidad es
lo que esta haciendo crecer la tecnologia los Ultimos afios.
También hay tener que claro que el cloud no es solo un entorno
donde alojar la infraestructura, sino un espacio desde el cual se
debe crear una estrategia e impulsar un cambio de mentalidad
para ser mas rapidos, seguros, escalables y baratos.

Analizar el estado actual y el deseado

Un buen anélisis es indispensable para planificar

bien el camino. Es muy importante saber donde esta-
mos y dénde queremos estar, tanto en lo relacionado con los
Service Level Agreement (SLA) marcados y el plan de continui-
dad como en la seguridad y la proteccion del dato. De igual
manera, es fundamental establecer un governance claro y te-
ner todas las métricas y alertas posibles.

Elegir el modelo cloud

Este andlisis previo nos ayudara a elegir el modelo

de cloud, tanto del tipo de nube (publica, privada o
hibrida) como del tipo de servicio (laaS, SaaS o PaaS).
También sabremos si nos interesa tener un multicloud o si
queremos ser mas fieles a un solo proveedor. En muchas oca-
siones dependera del nivel de madurez de los equipos o las
aplicaciones. En Wolters Kluwer, como proveedor de software
de gestién, tenemos claro que el camino es la nube publicay,
por eso, ya hace afios que dimos el salto sin pasos intermedios
como la hibrida, ya que creemos que implicaria asumir méas
riesgo de seguridad al tener varios puntos de foco. Igualmente,
preferimos centrarnos en un Gnico proveedor para poder sacar-
le todo el provecho posible y que los equipos estén centrados
en ese expertise.

Disefiar y asegurar el plan

El siguiente paso consiste en formar el equipo o per-
sonas que se encargaran del disefio e implantacién de
la infraestructura en el cloud. Pero también formar y acompa-
fiar en el cambio cultural que la nube traera con ella al resto
de las personas que trabajaran con mayor o menor medida en
la nube. Una vez disefiado el plan, tenemos que asegurarnos
de que este incluye todos los parametros de seguridad, dispo-
nibilidad e integridad de datos analizados anteriormente. Sin
olvidarnos de que los equipos tengan los conocimientos ade-

cuados y roles bien claros y definidos.

Implementar la estrategia
La implementacién puede tener unos tiempos muy
diferentes y puede durar desde pocas semanas hasta
muchos meses, dependiendo de la envergadura del proyecto,
pero debemos guiarnos siempre por un roadmap con varios hi-
tos para poder ir verificando los avances. Tener unos buenos li-
deres capacitados y empoderados difundiendo las buenas
précticas ayudaré a acelerar la adopcién de la nube.

Seguir avanzando y creciendo

Ya estas en cloud, el juego solo acaba de empezar.

Es fundamental no parar y seguir avanzando y cre-
ciendo junto al proveedor cloud, las nuevas tecnologias y ca-
racteristicas que iran apareciendo y ante las que debemos es-
tar atentos y ser agiles para sacar todo el provecho posible.
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Acelerando el vigje a la nube

Hoy en dia, la gran mayoria
de empresas estan inmer-
sas en su particular trans-
formacién digital, afectan-
do no sélo a sus canales di-
gitales, sino a sus procesos
centrales o “core” de nego-
cio mas importantes como
la cadena de suministros,
produccion o procesos de
gestion empresarial (finan-
zas, recursos humanos,
etc..). Todas estas transfor-
maciones implican una
evolucion de la tecnologia
Tl, tanto a nivel de plata-
forma como de aplicacion.
Esta tecnologia debe ser
ahora capaz de aportar mayor accesibilidad, resiliencia, se-
guridad y eficiencia, y por tanto la manera mas éptima de
cubrir todos estos objetivos es iniciando el viaje a la nube.

Por Eduardo Arglieso Ldpez,
Director de Servicios Cloud
Journey en Viewnext

PLANIFICA BIEN TU VIAJE

Para comenzar este viaje desde la solucién “on premise” a
la nube, se debe en primer lugar definir una estrategia y
planificacién adaptada a los objetivos de negocio y la rea-
lidad del punto del cual se parte. Asi y solo asi, se podra
llevar a cabo una decidida ejecucion del plan acompasada
con las necesidades de transformacion de las aplicaciones,
sin generar dependencias innecesarias que puedan dar al
traste con nuestro plan.

Enabling the full cloud journey

El viaje a la nube es un viaje de transformacién de todas
las areas de la compafiia y por tanto es necesario garantizar
su alineacién con los promotores de negocio, asi como su
involucracion a lo largo del plan.

LA CLAVE: DEFINIR TU DESTINO Y DAR EL
PRIMER PASO

No son pocos los viajes a la nube que no han despegado de
sus fases iniciales de definicién, con alguna prueba tecno-
l6gica con uno o varios proveedores, pero sin acabar de
concretar un plan solido y ejecutable. En ocasiones esto se
debe a las iteraciones de un ciclo continuo de definicién-
planificacién que se alarga indefinidamente para acomodar
las necesidades de transformacién de las aplicaciones por
motivos de negocio o de modernizacién, sin siquiera empe-
zar a mover cargas desde los CPDs locales a la nube.
Otras veces, el viaje comienza, pero el paso es lento y
no se llegan a materializar los objetivos financieros u
operacionales, bien sea por falta de concrecion de los
mismos, por falta de asuncién por parte de los actores
necesarios en la compafiia o por carencias técnicas a la
hora de definir y ejecutar el plan de migracion.

BUSCA UN GUIA PARA TU VIAJE

Para no acabar perdidos o sin rumbo, es siempre reco-
mendable buscar a alguien que haya recorrido ese ca-
mino. En Viewnext, filial de IBM en Espafia, con mas
de 30 afios de experiencia en el sector Tl, hemos re-
forzado nuestros servicios Cloud Journey con las capa-
cidades de Nordcloud, compafiia de IBM y lider euro-
peo en servicios cloud gestionados.

De esta manera, Viewnext incorpora su metodologia,
herramientas, equipo de expertos y capacidades nati-
vas en la nube y multi nube (Azure, AWS, GCP,
VMware y Red Hat) con un Unico objetivo: Convertirnos
en el mejor compafiero de su viaje hacia la nube.

IGRATION & MODERNISATION
Lift & SHift Program Managerment
5L 54 ment

RUN & OPTIMISATION
Application Management
Managed Cloud

Finlips

Replatform & Rafastor

Migrate and medemize v Eubarnates
S
s b b INNOVATION
HQ’ | Diata Estate madernisatian
\ Appication medemisation
Devlps feundatlon
SECURITY
STRATEGY & FOUNDATION Spourity Assessment
Technolagy & Transformation stratagy Digital e

VIieEWNeXT

AN IBM SUBSIDIARY

Govarrance & Oparating Model VSecOps
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Qué hacer para mitigar los erores de

configuraciéon en la nube

Es posible considerar las configu-
raciones erréneas como parte de
los sinsabores del crecimiento
cuando una organizacion se tras-
lada a la nube durante su transfor-
macion digital. Las configuracio-
nes incorrectas en la nube tienden
a descubrirse de la manera méas
dificil, es decir, cuando ya se ha
producido un ciberataque o una
brecha de datos, dejando a las or-
ganizaciones a cargo de las conse-
cuencias. ;Cémo afectan las ma-
las configuraciones a las empresas
y a la seguridad de la nube?

Por Ifiaki Zarate,
sales engineer de
Trend Micro Iberia

Los errores de configuracién son costosos

Segln un informe de 2020, las configuraciones erréneas de la
nube costaron a las organizaciones 5.000 millones de dolares
entre 2018 y 2019. La mayor parte de esta cifra se debe a fil-
traciones de datos originadas por configuraciones erréneas.
Ademés de las brechas, estas configuraciones incorrectas tam-
bién pueden generar otros costes como: instancias inactivas
(cuando el servicio no necesita estar en funcionamiento, pero
se sigue pagando por él), almacenamiento no utilizado y sobre-
aprovisionamiento provocado por la forma de pensar del "cen-
tro de datos" o por las instalaciones "on-premise". Estos costes
pueden sumarse y crear un impacto catastréfico.

Los emores de configuracién aumentan los riesgos

Cifrar el almacenamiento online es tan facil como pulsar un in-
terruptor. Por el contrario, no pulsarlo (ya que no suele estar
activado por defecto) puede dar lugar a una exposicién com-
pleta de los datos almacenados. Por tanto, un acto sencillo
puede evitar un problema complejo. Los actores de amenazas
lo saben y estéan al acecho de estas brechas de seguridad que
se pasan por alto. Programan sus scripts y bots para que bus-
quen exactamente este tipo de apertura para que, cuando la
encuentren, consigan extraer todos los datos que puedan.

Los errores de configuracién pueden convertirse en vulnerabi-
lidades
Una configuracion errénea no abordada, como una vulnerabi-

lidad, es una invitacion abierta para los actores de amenazas,
que buscan activamente este tipo de oportunidades.

;Qué hacer para mitigar las configuraciones erréneas de la nu-
be? Recomendamos lo siguiente:

Automatizar la seguridad: la automatizacion y la visibilidad son
el principal problema que vemos hoy en dia en los entornos
cloud. Aungue hay talento en la tecnologia para manejar con
seguridad el traslado a la nube, hay escasez de empleados. Los
equipos de DevOps estan creando a un ritmo récord y liberando
aplicaciones diariamente o cada hora, pero los equipos de se-
guridad no siempre pueden seguir el ritmo. Una forma de ha-
cerlo es automatizar y aumentar su trabajo. Disponer de una
infraestructura definida por software (SDI), de una infraestruc-
tura como cdédigo (1aC) y de plantillas y contenedores actuali-
zados ayuda a la automatizacion y al refuerzo.

Automatizar el cumplimiento: incorporar la conformidad en
el ciclo de automatizacién utilizado por la organizacién es
clave. Esta es una norma importante establecida por los pro-
veedores de la nube. En lo que respecta a la nube, la segu-
ridad debe ir més alla de los diversos estandares globales pa-
ra incluir los referenciados por los proveedores cloud, ade-
mas de las mejores practicas para la industria especifica de
una organizacion.

Mejorar el nivel de formacién de los trabajadores: la nube y
DevOps se estan desarrollando rapidamente. Sin embargo, la
ciberseguridad no esta arraigada en los estudiantes ni en los
futuros programadores. Estos no tienen un enfoque inherente
orientado a la seguridad cuando desarrollan su trabajo, por lo
que los errores que afectan a la seguridad se producen cons-
tantemente. En resumen, la capacitacién de las personas pue-
de garantizar la seguridad desde la fase de disefio.

En general, es importante entender que la nube es falible. Su
seguridad es una responsabilidad compartida por el proveedor
de servicios en la nube (CSP) y la organizacién. Por tanto, las
organizaciones deben hacer su parte y estar a la altura de su
papel para mantener seguros sus entornos de nube.

Esto puede ser una tarea de enormes proporciones, especial-
mente cuando las organizaciones han tenido que hacer frente
rapidamente a las exigencias de una pandemia mundial. Aun
asi, hay que dar prioridad a la seguridad para evitar consecuen-
cias alin mas graves y generar mas confianza en los entornos
en la nube.
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Un OaslX de soluciones Clouo

Xolel- By

.
.

Como especialista en servicios Cloud, OaslX, la divisién
Cloud y datacenter de Grupo Aire esta ayudando a impulsar
la transformacion digital de las empresas a través de diversas
soluciones.

Grupo Aire esta formado por un conjunto de empresas de tele-
comunicaciones cuya filosofia se basa en la constante innova-
cién a través de la tecnologia. Ofrece a las empresas las mejo-
res soluciones de cloud, data centers, conectividad, voz, audio-
visual y ciberseguridad, evolucionando sus servicios para adap-
tarse a las necesidades de cada cliente y momento. Dispone
de una extensa red de data centers federados, que cubren toda
la Peninsula Ibérica, unidos por una red TIER 2 que cuenta
con mas de 27.000 kilémetros y le permite ofrecer soluciones
cloud con la base de su conectividad de baja latencia.

3QUE ES OASIX?

OaslX es la division cloud y datacenter de Grupo Aire. OasIX
pone a disposicion de las empresas servicios de alojamiento,
soluciones hiperconvergentes de infraestructura y procesa-
miento, y seguridad, ofrecidas bajo la modalidad “as a ser-
vice”, donde la experiencia del usuario es su factor mas re-
levante. Pago por uso, minima inversién, innovacion sin cos-
tes en equipamiento, flexibilidad y rapida escalabilidad, alto
rendimiento y seguridad.

Se entregan soluciones en la nube seguras y altamente esca-
lables que se adaptan rapida y facilmente a sus necesidades
en evolucién y posiciona su negocio para el crecimiento.
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El objetivo es una mayor agilidad empresarial en la que pa-
gue solo por lo que necesita, cuando lo necesita, sin ninglin
gasto de capital basado en una combinacién de servicios en
las instalaciones, servicios de nube privada y servicios de nu-
be publica.

PRINCIPALES SOLUCIONES DE OASIX

OaslX ofrece soluciones de alojamiento en CPDs neutros, ser-
vicios de laaS (infraestructura como servicio), BaaS (backup
como servicio), Disaster Recovery, SECaaS (seguridad como
servicio) y VDI. Asimismo, OaslIX también dispone de un soft-
ware de orquestacion (SoaX - Service Orchestrator
Administrator) que permite gestionar y administrar los servicios
mono y multi Cloud tanto en nube privada como en nube pu-
blica, y monitoriza los elementos de un Virtual Datacenter. So-
aX funciona a través de una plataforma Multitennant & Multi-
Dominio privada y configurable que reduce costes y tiempo de
operacioén con un modelo de comercializacién de pago por uso.

ACERCAMIENTO AL CANAL TI DE LCRCOM
Como parte de su estrategia para irrumpir en el canal TI,
LCRcom, empresa de Grupo Aire, desde el 2021 esta creando
alianzas con mayoristas llegando a acuerdos con varios de
ellos. Todo ello con el objetivo acercar soluciones Cloud al ca-
nal Tl y ofrecer un despliegue sobresaliente de sus servicios.
De este modo, el operador sigue creando una red de partners,
que se caracterice por la innovacion y la economia, con solu-
ciones adaptadas a cada cliente. Lo que diferencia a LCRcom
frente a otros operadores, es el grado de especializacién y la
proximidad en el trato, lo cual garantiza una integracién 6ptima
de los diferentes servicios y productos que ofrece.

OASIX'Y GAIAX

OaslX es miembro del proyecto GaiaX, la asociacién que ayu-
dara a crear un nuevo ecosistema digital del dato. Desde
Espafia, colaborando con los socios europeos se podréa hacer
que la Peninsula Ibérica tenga la oportunidad de convertirse en
un nodo de servicios digitales en el sur de Europa, lo que re-
percutiria en la riqueza de la region, con crecimiento en em-
pleoy PIB. Para lograrlo, consideramos oportunidad que GaiaX
Espafa es clave para potenciarlo y facilitarlo. Con esto, OasIX
sera el actor fundamental del desarrollo de la estrategia de ex-
pansién Cloud en Europa. Comienza una nueva etapa que im-
pulsara la economia basada en los datos y que posicionara a
Espafia como agente generador y explotador de tecnologias in-
novadoras en el ecosistema internacional.
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Fl esiodo de la automatizacion empresarial

\aﬂ <
Ignacio Saez | Byte Tl .

A'r'w:’ Entelgy

Incentro

Miguel Angel

SONICWALL

la automatizacion es una de las claves de la transformacion digital en la empresa que le

permite centrarse en el negocio. Para conocer cudl es su esfado, Byte Tl organizé un enr

cuentro que conté con la participacion de Txema Ferndndez, Head of Digital Atento

Espaiia; Miguel Angel Barrio, Director de Entelgy Digital; Carolina Henao, Sales

Manager de Incentro y Sergio Martinez, lberia regional Manager de SonicVVall.

Fue Carolina Henao, Sales Manager de Incentro la que
abrié el encuentro asegurando que en esteos momentos, en
las empresas “hay distintos niveles de digitalizacion. Hay
muchos procesos en los que todavia hay demasiadas tareas
repetitivas lo que hace que se generen errores para el nego-
cio. La mayoria de las empresas tienen sistemas heredados
y que no son actualizables de formas facil. Por eso es nece-
sario elegir una herramienta adecuada de automatizacion pe-
ro se encuentran con muchas herramientas que no saben si
les van a servir, sobre todo porque muchas de ellas no son
escalables”.

Sin embargo, la realidad parece estar cambiando porque
como opina Sergio Martinez, Iberia Regional Manager de
SonicWall, “lo cierto es que por culpa de la pandemia hemos
acelerado el proceso de digitalizacion. La automatizacién
produce datos que antes no se tenian. Esos datos producen
una mejora intrinseca y hacen mas felices a los empleados
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que dejan de hacer tareas repetitivas. Pero sobre todo, creo
que hay que tener en cuenta el apartado de la ciberseguridad
en cuanto se inicia un proyecto de automatizacion, ya que los
ciberataques son cada vez mas numerosos”.

Txema Fernandez, Head of Digital Atento Espafia, aseguro
que en estos momentos, “quien lidera los procesos de auto-
matizacion son las grandes empresas. En el caso de RPA,
que ya tiene muchos afios, las grandes empresas tienen pro-
yectos muy importantes relacionados con la RPA, pero a las
pymes les cuesta arrancar. Por ejemplo en el Plan Director
de Digitalizacién se ve como solo el 17% de las pymes euro-
peas han conseguido implementar con éxito algun tipo de so-
lucién cuando si lo han hecho un 54% de las grandes euro-
peas. Para ser competitivos con paises como EE.UU., Reino
Unido, Alemania o Francia, hay que dar un pequefio empu-
jon. Y se dan casos curiosos, porque, por ejemplo, ahora mis-
mo ya estamos viendo, como una pequefia panaderia ya tiene



procesos automatizados y sin embargo, vas a una oficina y ves a empleados
sacando datos de un PDF cuando es algo que se puede automatizar facilmen-
te. El problema es que las empresas creen que las herramientas son caras, y
creo que debemos dar paso a soluciones que no sean tan costosas, para poder
convencer a estas empresas”. En este sentido, la diferencia de niveles, segiin
Miguel Angel Barrio, Director de Entelgy Digital, se produce porque “realmen-
te, lo que estamos viendo es un tema asociado a la madurez tecnolégica. Hay
empresas muy maduras tecnolégicamente con lo cual su adopcién de tecno-
logias de automatizacion lo tienen méas que asimilado, pero también hay una
madurez en el mundo pyme en el que tienen esa barrera como miedo tecno-
l6gico. Aungue existan esas barreras a nivel de conciencia, en la mente de las
empresas si que tienen en cuenta la implementacion de soluciones de auto-
matizacion”.

VENTAJAS DE LA AUTOMATIZACION

La automatizacién tiene una ventaja fundamental: los empleados dejan de
hacer tareas repetitivas y monétonas para hacer un trabajo mas importante
para el negocio. Pero hay mas. Miguel Angel Barrio asegura que “las ventajas
son algo que se ve claramente. El primer punto es que elimina todas esas ta-
reas de poco valor y repetitivas. Si calculamos el tiempo que invertimos en
ellas veriamos que es muchisimo. La automatizacion nos puede liberar de ese
tiempo, que puede invertir para esa tarea que nos dejamos siempre encima
de la mesa y que realmente son las que generan valor. Ademas, estéa la re-
duccién de costes y la eficiencia operativa que se consigue con la automati-
zacion. Hay muchas veces que se producen errores, que con la automatiza-
cién y con el empleo de robots de software se eliminan. Las ventajas son mul-
tiples. Ademas, el ROI es inmediato. En cuanto se calcula el tiempo que em-
pleamos y el que vamos a ganar, veremos que el retorno es muy rapido”.

Txema Fernandez incidié en que “hay que desterrar el concepto de que la
automatizacion supone el despido de personal. Hay que cuantificar otras co-
sas como por ejemplo, que el robot hace un trabajo que no quiere hacer nadie
pero que es necesario hacer. Al final lo que tenemos que intentar cuantificar
es ver qué es lo que las personas estan dejando de hacer porque tienen que
dedicarse esas tareas que no quieren hacer. Al final, el principal beneficio es
liberar al ser humano de tareas que no les aporta nada y que les apresa en un
malestar profesional”. Para la portavoz de Incentro, “las ventajas son infini-
tas, pero hay un punto que es el de obtener datos e informacion critica para
la empresa que puede tomar decisiones basandose en esos datos. Ademas
puedes atender al cliente de forma mas eficiente y rapida. Todo ello ademas
se traduce en la posibilidad de lanzar nuevos procesos de negocio que te ayu-
den a mantener tu rentabilidad”.

Pero uno de los problemas es que hay que definir una estrategia. Para la
sales manager de Incentro, “se trata de definir un objetivo de automatizacién
a largo plazo y poner como prioridad los proyectos criticos y cada uno de esos
proyectos definirlos con KPIs, para aumentar la eficiencia y reducir los costes.
Necesitamos que los ClOs elijan herramientas escalables y que se puedan ac-
tualizar y que vayan creciendo a medida que el negocio crezca. Ademas, ne-
cesitas proyectos de herramientas colaborativas, que van a reducir costes y
a minimizar errores”.

Para Sergio Martinez, “digitalizamos porque automatizamos y viceversa. En
este contexto hay riesgos que antes no estaban considerados. Por ejemplo, ha
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Txema Fernandez, Head of
Digital Atento Espafia

Miguel Angel Barrio,
Director de Entelgy Digital

desaparecido el perimetro y hemos senso-
rizado mas cosas, lo que ha hecho que los
riesgos se incrementen. También cambia
el mundo: las oficinas ya no son igual que
antes, ahora son puntos de reunién. El
entorno es mucho mas hibrido y aparecen
nuevos riesgos y nuevos puestos de traba-
jo. Hay muchos mas puestos relacionados
con el dato. Esto hace que haya mas da-
tos que haya que proteger, esto es una ci-
berseguridad que ya no es tan perimetral
como antes. La autenticacion es otro gran
tema de este mundo. A medida que digi-
talizamos y automatizamos cobra una
mayor importancia el apartado de la ci-
berseguridad”.

PARA QUIEN ES VALIDA

Cualquier empresa puede implementar
un proceso de automatizacién, indepen-
dientemente de su tamafio o del sector en
el que opere. “Todos los procesos son
susceptibles de ser automatizados, inclu-
so los que son muy manuales. EI proble-
ma es que aqui hablamos mucho de soft-
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SonicWall

ware y cualquier software tiene bugs y muchos
de esos bugs no se detectan. Nos pasamos la
vida parcheando y para eso necesitamos siste-
mas de deteccién en tiempo real. Con la au-
tomatizacién estéan apareciendo muchos dis-
positivos que no son seguros y de los que ni
siquiera conocemos qué sistema operativo uti-
lizan”, asegura el portavoz de SonicWall.
“Para nosotros la automatizacion es vélida
para cualquier empresa de cualquier sector.
Estamos en un mundo en constante cambio y
con la automatizacioén se agiliza la digitaliza-
cién. Siempre hay procesos criticos que se
pueden automatizar, pero lo primero que se
debe hacer es una estrategia para ver qué he-
rramienta de automatizacién cubre las necesi-
dades que tiene la empresa. Se debe elegir
una herramienta fiable, medible, escalable y
flexible que permita la colaboracién y que se-
amos competitivos”, afirmé Carolina Henao.
También el Director de Entelgy Digital con-
sidera que cualquier sector puede incorporar
la automatizacién: “Normalmente, son tareas
de soporte lo que antes se automatiza. El si-
guiente paso, que ya estamos viviendo, es el
de pasar a automatizar procesos core del ne-
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gocio. El @mbito también aqui es global. Uno de los frenos es el desco-
nocimiento de los procesos que se pueden automatizar. Antes habia
gente que no sabia como automatizar el proceso y ahora hay tecnologias
que eliminan las ineficiencias reales de los procesos que se estan lle-
vando a cabo en una empresa y que hacen que implementar la automa-
tizacion es esencial. Lo que si que esta claro es que para abordar un
proceso de automatizacién, negocio e IT tienen que ir de la mano.
Cuando hablamos de automatizacion estamos haciendo eficiente la for-
ma en la que se trabajan las diferentes lineas de negocio”..

Finalmente, Txema Ferndndez de Atento, fue un paso mas alla al afir-
mar que la automatizacion “sirve para todas las empresas, pero también
para cualquier empleado. Ya antes se hablaba de que cada empleado
iba a tener a su lado un robot. Una de las ventajas es que el RPA acerca
la tecnologia low-code, que no necesita de grandes destrezas técnicas.
Cualquier persona que tenga ganas es capaz de aprenderlo. Nosotros
por ejemplo, hemos formado a méas de 120 jévenes que la inmensa ma-
yoria estan trabajando en el mundo de la automatizacién. La potestad
de automatizar es de negocio y lo que debe hacer el ClO es hacerle en-
tender que la automatizacién viene a ayudarle”.

CUANDO AUTOMATIZAR UN PROCESO

Conocidas las ventajas y las posibilidades y sabiendo la necesidad de
implementar una estrategia, preguntamos a los protagonistas cuando
habia que automatizar un proceso. En este sentido, el portavoz de
Atento afirmé que “habia una regla de automatizacién que decia que el
proceso debia estar maduro: yo cada vez creo menos en ese concepto.
Esto vale para cualquier empresa, sector o proceso. En lo que hay que
centrarse es en ver si hay gente perdiendo el tiempo y que estd molesta
haciendo alguna tarea. Si la respuesta es afirmativa, entonces es que se
necesita la automatizacién”.

Para Miguel Angel Barrio, “cuando llega alguien nuevo a un trabajo y
eres capaz de decirle lo que tiene que hacer, cémo se maneja un CRM
y eres capaz de explicarselo a alguien, es que esa tarea la puede hacer
un robot de software. Es decir, cualquier tarea repetitiva es susceptible
de automatizar, pero ahora ya estamos en el punto de automatizar tareas
complejas en las que participa un equipo de personas complejas. Hay
que dar pasos para automatizar primero tareas sencillas y luego mas
complejas”.

Para la portavoz de Incentro la decisién sobre qué se debe automati-
zar es sencilla: “Se debe automatizar un proceso cuando la tarea es re-
petitiva, cuando no hay innovacion,... Pero hay que entender que la so-
lucion de automatizacién nunca va a ser estatica, por eso es importante
que la solucion sea escalable y actualizable. Lo primero a automatizar
son temas como los procesos manuales repetitivos criticos, los que ten-
gan que ver con la interaccion con el cliente, en los que se intenten op-
timizar los tiempos o los relacionados con la cadena de suministro”.

Y todo ello debe contar con la capa de ciberseguridad. Una ciberse-
guridad que, por cierto, cada vez estd mas automatizada, debido, entre
otros factores a que como afirmo Sergio Martinez, “requiere de personas
con talento y ahora no hay muchos perfiles”.
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SONICWALL
“La situacién actual de ciberseguridad es tremendamente compleja. El ransomware desatado,
phishing focalizado, trafico cifrado... Una buena defensa en profundidad, desplegando un buen
EDR de nueva generaciéon (como nuestro Capture Client) sincronizado con los firewalls de nueva
generacion (nuestros TZs y NSa’s), conjuntamente con una buena visibilidad de lo que estéa
sucediendo (nuestra consola NSM), y, sobre todo, gestiéon de certificados digitales para poder
inspeccionar el 76% de trafico cifrado. Son piezas fundamentales en las que SonicWall lleva
invirtiendo mas de 30 afios, somos un jugador clave en la ciberdefensa de entornos SMB y
organizaciones distribuidas en muchas ubicaciones. EI Entorno hibrido ha venido para quedarse,
y es el espacio natural de SonicWall.

INCENTRO
En Incentro somos una consultora digital internacional que llevamos mas de 25 afios ayudando a
las empresas en sus procesos de transformacién digital. Somos partner integrador oficial de
Siemens en Espafia, y entre nuestras soluciones contamos con Mendix, la herramienta Low-Code
imprescindible para dar un paso mas en la digitalizaciéon de tu empresa. Y ademas, tenemos al
mayor equipo en Espafia de desarrolladores dedicados en exclusiva a Mendix (certificados con el
Advanced Certificate).

ENTELGY
El actual reto empresarial es transformar el negocio a través de la tecnologia, la automatizacién
de los procesos y el nuevo talento digital de las personas, para mejorar el modelo operativo. La
tecnologia asociada a la automatizaciéon ha alcanzado su nivel de madurez, y se va a convertir en
el catalizador que cambiara por completo el modelo operativo actual, evolucionando hacia un
nuevo modelo de operacion inteligente y, posiblemente, generando nuevas oportunidades en el
mercado laboral. La gestiéon de las operaciones va a adquirir una importancia vital y estratégica
en la transformacién digital de las organizaciones, y por eso la nueva forma de eficientar y
gestionar los procesos empresariales se hace clave en la evolucién operacional, y, precisamente,
los modelos de automatizacién son la palanca de cambio necesaria para acelerar esa
transformacion.

ATENTO
Atento ofrece soluciones integrales de Back Office y Automatizacién de procesos mediante robots
(RPA). Los procesos de RPA van mucho mas allad de un simple manejo de software, es la
automatizacién del proceso de punta a punta con asertividad, optimizacién y confiabilidad
priorizando la estrategia comercial de los clientes, la satisfaccién del consumidor final y una
mejor experiencia sin errores.
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Fl rol de los mujeres TIC

Con motivo del Dia Internacional de la Mujer, Byte

Tl organizd un encuentro, patrocinado por
VMware, Encamina, Viewnext y Sage, que contd
con la presencia de Ana Amatriain, CIO de
Volkswagen Navarra; Mabel Gonzdlez, CISO del
SERMAS; Raquel Garcia, IT BP & Country Head
Spain de Merck; Virginia Vera, Direcfora
[T&Planificacion Estratégica de FRIT RAVICH; M
José Talavera, Directora General de VMware: Delia
Gémez, Data & Intelligence Manager de
Encamina: Eva Martinez, Direcfora de RRHH de
Viewnext y Susana Durdn, VP Engineer de Sage,
para analizar el papel de la mujer en el sector tec-

nologico.
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El objetivo no era solo el de analizar la escasa
presencia de mujeres en puestos de responsabili-
dad del sector tecnolégico, sino intentar descubrir
porqué en las nuevas generaciones tampoco cuaja
la idea de estudiar carreras en las que la tecnologia
esté implicada, cuando casi todos los informes in-
dican que hay escasez de talento relacionado con
las TIC y por tanto, es donde hay unas mejores
perspectivas laborales. Por ello, la primera cuestion
a debate fue analizar como y porqué las participan-
tes en el encuentro llegaron al sector. En el caso de
M? José Talavera, Directora General de VMware, fue
“por imposicién paterna porque yo queria estudiar
filosofia y mi padre me dijo que asi no me iba a ga-
nar la vida y me obligb a matricularme en informa-
tica. Una vez alli, descubri que era una formacion
importante y que me iba a posibilitar ser econémi-
camente independiente, que es fundamental para
ser libre. Después vi la enorme cantidad de posibi-
lidades que ofrecia esta carrera” En el caso de Ana
Amatriain, CIO Volkswagen Navarra, coment6é que
“estudié bachillerato de ciencias. El paro estudian-
til era alto y yo queria ser independiente de forma
econémica para no depender de nadie. Asi empece
a estudiar algiin curso de programacion y decidi
apostar por informética. De hecho, gracias a esos
estudios, no he encontrado una dificultad resefiable
para incorporarme al mundo laboral”.

La independencia econémica es una de las cla-
ves de por qué algunas mujeres se decantan por es-
tos estudios, aunque hay otras que descubren su
vocacién una vez concluido el bachillerato. Ese fue
el caso de Mabel Gonzélez, CISO SERMAS, cuya
historia es cuanto menos, curiosa: “Yo venia de un
fracaso estrepitoso escolar y queria estudiar una ce-
rrera sencilla, pero mi madre me dijo que me toma-
ra un afio sabatico y que hiciera algtin curso de pro-
gramacioén y que me iba va a gustar. Después entré
en Informética y me encant6 la carrera desde el
principio. Yo entré sin ninguna esperanza en la ca-
rrera, pero lo fundamental es sentirte realizada,
ademas de tener independencia econémica y todo
ello es basico para poder disfrutar de la vida.
Gracias a la carrera yo empecé a probar todo lo que
me ofrecia y creo que a mi me ha beneficiado ser
mujer, porque eramos muy pocas las mujeres que
estudiabamos este tipo de carreras y eso supone un
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valor afiadido que no se encuentra en los hombres. Yo no habria sido igual de
feliz si no hubiera estudiado una carrera técnica”.

También las hay que estudian una carrera técnica por rebeldia y para demos-
trar su valia. Delia Gomez, Data & Intelligence Manager de Encamina afirmo
que, “en mi casa no tenia ningln limite y podia elegir lo que quisiera. Lo que
habia probado de la informatica me habia gustado, aunque es verdad que podia
haber elegido esa carrera como cualquier otro estudio técnico. Para mi era un
punto transgresor porque en bachillerato muy pocas chicas elegiamos carreras
técnicas. Hubo una cosa que me sorprendié y es que cuando llegué a la facul-
tad, en la carrera habia un cierto volumen de mujeres. Sin embargo, mi sorpresa
viene cuando me incorporo al mundo laboral y veo que esa cantidad de chicas
de la carrera se convierte en apenas un 2% presentes en las empresas”.

Ademés, hay muchas a las que la vida, las ha ido llevando hacia el sector tec-
nolégico y, que se dieron cuenta de que era su auténtica pasion. Es el caso, por
ejemplo de Eva Martinez, Directora de RRHH de Viewnext que aunque estudio
el bachillerato de ciencias, “elegi como carrera Psicologia y me especialice en
Recursos Humanos. De entre todas las ofertas laborales que tenia, me decidi
por escoger una de IBM y gracias a esa decision y a esa oferta me ha permitido
acercarme a la tecnologia. Gracias a a la tecnologia, entiendo ahora mejor al
cliente interno de una empresa”.

Otro caso es el de Virginia Vera, Directora IT&Planificacion Estratégica de
FRIT RAVICH, que estudié CC. Quimicas: “lo hice por la referencia de mi padre
y porque no tenia muy clara la eleccién de la carrera técnica que queria hacer.
La carrera me gust6 pero sabia que la parte de laboratorio no era lo mio asi que
cuando sali a buscar trabajo encontré con que habia muchas consultoras que
pedian estudiantes de ciencias y asi fue como acabé en una consultora de SAP
y lo que iba a ser algo temporal, de momento, lleva durando 16 afios”.

Otro caso es el de Raquel Garcia, IT BP & Country Head Spain de Merck, a
la que le atraia la tecnologia pero, “viviendo en Zaragoza, no tenia la posibilidad
de estudiar otras carreras. Tuve muchas voces en contra porque muchas perso-
nas me decian que era muy complicada y no tenia grandes salidas cuando hoy
en dia la combinacion de matematicas con Big Data es de los estudios mas de-
mandados. Me meti porque me gustaban mucho las matematicas e incluia mu-
cha parte de aplicacién practica. Poco a poco me fui formando en areas més
especificas de IT".

EL INTERES EN LAS NINAS

Una de las claves para que se incremente el nimero de mujeres presentes en
el sector TIC pasa porque las nifias incrementen el interés por el estudio de ca-
rreras técnicas. En este sentido, Susana Duran, VP Engineer de Sage considera
que “es la sociedad la que debe apostar por esas nifias que muestran interés
en lo relacionado con la tecnologia y el estudio de asignaturas mas técnicas
cuando son pequefias. En mi opinién, el profesorado todavia no esta habituado
a que a las chicas les gusten las matematicas. Y también hay ciertos sesgos en
la familia, muchas veces incoscientes. Por ejemplo en las familias con nifio y
nifia, todavia esperamos mas de los chicos y si una nifia dice que quiere ser en-
fermera le decimos que estupendo, pero si lo dice el nifio le decimos que por
qué no quiere estudiar medicina”.

M.? José Talavera cree que las nifias no apuestan por el estudio de carreras
técnicas, “por la misma razon por la que no apostaba yo hace 30 afios: porque
no le ven la aplicabilidad. A las mujeres nos cuesta meternos en cosas méas o
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menos abstractas. Hace muchos afios, las TIC no estaban tan embebidas en
nuestro dia a dia como ahora. Creo que cuanto mas pegadas al mundo real esté
una carrera técnica, mas posibilidades habra de que se apunten chicas a estu-
diar ahi. Simplemente por el hecho de que las mujeres valoramos mucho la apli-
cabilidad. Para la CIO de Volkswagen Navarra, “a las nifias hay que demostrarles
que las carreras técnicas son igual de atractivas que las carreras sociales. Se tra-
ta de insistir en casa para que vean que pueden estudiar estas carreras. Yo no
estoy de acuerdo con establecer cuotas en las empresa, sino en hacer un es-
fuerzo por ver por qué no se interesan las chicas por los estudios técnicos. En
mi opinién, uno de los problemas es que se tiene que elegir muy pronto la rama
que quieres estudiar, si te quieres decantar por ciencias o por estudios sociales
y esto es un problema, porque luego, y mas en el caso de estudios técnicos no
se puede dar marcha atras”.

En este sentido, coincide con la opinién de Raquel Garcia, que asegura que
“el problema que tenemos con los adolescentes es que estan en un momento
muy complicado de su vida y ademas, tienen que elegir qué estudiar. La parte
de la cultura y de la educacion que se recibe en la familia juega un papel esen-
cial. A los alumnos no se les enfoca a lo que quieren estudiar. Hay un sistema
educativo que es un poco rigido pero no esta enfocado a intentar conocer y des-
cubrir las habilidades o intereses a diferentes carreras”.

Para Eva Martinez, “el tema de la aplicabilidad y entender para qué sirve la
tecnologia es fundamental. Un problema es como socializamos a las nifias que
por ejemplo tienen mejores notas en matematicas y las educamos para que sean
menos intrépidas. En esto tienen una labor muy importante no solo los profeso-
res y los padres, sino también las madres”. Y es que, en la educacioén parece
estar la clave. Virginia Vera cree que todo se trata un un tema educacional: “Tal
y como te educan escogeras una salida u otra. La importancia de ese aspecto
educacional lo hemos podido ver con la pandemia donde ha habido auge del te-
letrabajo. Y hemos visto como empresas que eran antiteletrabajo, forzadas por
la situacion, lo han implementado y han visto que es una férmula perfecta.
Venimos de una cultura del presencialismo y se ha empezado a valorar el trabajo
por objetivos. Esto también creo que va a favorecer la entrada de mas mujeres
en el mundo TIC ya que el teletrabajo y la flexibilidad dan la posibilidad de con-
ciliar familia y trabajo”.

ESTABLECER POLITICAS DE CUOTAS

Una de las soluciones, aunque cada vez es menos atractiva en las empresas
es el establecimiento de cuotas. Para Delia Gémez, “las politicas de cuotas son
muy complejas. El hecho de que haya una discriminacion positiva puede hacer
que el talento suba, pero yo creo que si tienes talento puedes llegar a tus obje-
tivos. En determinadas profesiones es dificil encontrar un nimero aceptable de
mujeres, lo que ocurre es que hay un problema previo. Tu puedes tener la con-
viccion de que quieres contratar una mujer, pero a lo mejor esa candidatura no
te llega nunca”.

La portavoz de Sage cree que “no podemos ignorar que existe algln tipo de
barrera pero hay que afiadirle ciertos aspectos atenuantes. En las empresas hay
una creencia de que las mujeres estan menos comprometidas con la empresa
por ser madres. La legislacion ha dado varios pasos, como la ampliacion del per-
miso de paternidad. Para intentar eliminar el techo de cristal hay que plantearse
un cambio de mentalidad”.



ANALISIS

isk Prediction, una herramienta
de evaluacién y prediccion del
riesgo Unica en el mercado y
basada en IA. EI departamento
de Innovacion de Securitas
Seguridad Espafia empez6 a
desarrollarla en 2019 con el objetivo de
dar respuesta a fendmenos y riesgos rele-
vantes de manera predictiva; es decir, an-
ticipandolos para tomar las medidas de se-
guridad oportunas. En la creacién y desa-
rrollo de esta herramienta intervienen una
variedad de perfiles, desde expertos en se-
guridad y criminélogos hasta cientificos de
datos y especialistas en |A. Todo parte de
un proceso ETL en el que se extraen los
datos, se transforman para facilitar su uso
y se cargan para que su andlisis permita
comenzar a crear las predicciones.
Risk Prediction ejemplifica el aprovecha-
miento del dato como valor diferencial,
mediante una plataforma que recoge teori-
as criminolégicas para el control y la pre-
vencion del delito, trasladadas a modelos
estadisticos basados en ciencia de datos.
La solucién se nutre principalmente de la
de los datos que recibe de:
e | os mas de 60.000 sistemas de seguri-

Securitas
Seguridad

Web:
Www.securitas.es,/

Teléfono:
Q12 77 60 00

Valoracién Global
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dad conectados al Securitas Operation Center (SOC).

e | os mas de 16.000 profesionales que trabajan sobre el terreno con
herramientas digitales (vigilantes de seguridad, auxiliares, técnicos
de sistemas, etc.).

e Los clientes, (direccién, caracteristicas de los activos, etc.)

e Fuentes externas, como pueden ser datos sociodemogréficos, di-
versos indices estadisticos, etc.

Risk Prediction procesa toda esta informacién de manera agregada y
anonimizada y muestra los resultados mediante la visualizacién geo-
espacial en forma de mapas de calor de las zonas de mayor o menor
riesgo. La herramienta cuenta con dos modos de visualizacion prin-
cipales, entre los que se puede alternar mediante un slider. Por un
lado, se muestran los niveles de riesgo actuales en cada éarea. Por
otro, el modo predictivo proyecta los niveles de riesgo previstos a fu-
turo. Los resultados se van actualizando de manera continua segln
se incorporan nuevos datos.

Risk Prediction es capaz de dar resultados predictivos, diferenciados
por tipologia de cliente y zona geografica, con una “resolucién” mi-
nima de cédigo postal que llega al nivel maximo de seccién censal
en grandes poblaciones.

Risk Prediction parte de un desarrollo propio y se apoya en Mapbox
para la representacion de los datos geoespaciales. La herramienta
puede utilizarse tanto en dispositivos méviles como de escritorio con
conexién a Internet.

Con esta herramienta los clientes de Securitas reciben una evalua-
cién del riesgo siempre actualizada y enfocada a sus vulnerabilidades
y que tiene en cuenta la amenaza de su contexto geografico para ayu-
darles a optimizar la proteccién de sus sedes o delegaciones.
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Proveedores
doud

ada vez son mas las empresas que deci-
den que ha llegado el momento de mi-
grar a la nube. Dentro de este contexto,
cabe recordar que no todos los provee-
dores ofrecen lo mismo, por lo que mu-
chas no saben que opcién elegir: asi, por
ejemplo, mientras que algunos de estos
proveedores estan mas especializados en temas de alma-
cenamiento, otros focalizan su atencion en las aplicacio-
nes. La siguiente comparativa proporciona una vision ge-
neral de la oferta cloud disponible en estos momentos en
el mercado, destacando aquello en lo que maés sobresa-
len.
Por ejemplo, Adobe Experience Cloud concentra una co-
leccién de aplicaciones y servicios integrados para elabo-
rar experiencias de clientes con herramientas para obte-
ner informacién, contenido o interaccién. Mientras, Arsys
Cloud Next es una plataforma de infraestructura como
servicio (laaS) que ayuda a desplegar y manejar servido-
res, almacenamiento, backup, funciones de red, seguri-
dad... En el caso de Google Cloud, las organizaciones tie-
nen a su disposicion mas de un centenar de productos
orientados a la analitica de datos, la computacion o el
aprendizaje automatico.
También contamos con GreenlLake de HPE, una platafor-
ma que recientemente ha afiadido nuevas funcionalida-
des e IBM Cloud Satellite, una solucién cloud que pro-
porciona seguridad, visibilidad centralizada de las cargas
de trabajo y latencia reducida, entre otros beneficios. No
podia faltar tampoco la nube de Microsoft, Azure, que
provee de un conjunto integral de servicios en la cloud
que los desarrolladores y profesionales de Tl utilizan para
crear, implementar y administrar aplicaciones a través de
la red global de centros de datos de la compafiia de
Redmond.
;Qué una organizacion necesita desarrollar aplicaciones
en entornos cloud? Oracle Cloud Infraestructure garanti-
za no solo un proceso migratorio sencillo, sino también
servicios auténomos que facilitan la gestion de la seguri-
dad, el rendimiento y la escalabilidad y Trend Micro
Cloud One Workload Security pone el foco en la seguri-
dad.

34 ABRIL2022 BYTETI




PROVEEDORES CLOUD

BYTE TI ABRIL 2022 35



COMPARATIVA

Retne una coleccion de aplicaciones y servicios integrados para elaborar experiencias
de clientes con herramientas para obtener informacion, contenido o inferaccion.

La base de Adobe Experience
Cloud es Adobe Experience
Platform. Se trata de un sistema
abierto que transforma los datos
en perfiles de clientes eficaces;
perfiles que se actualizan en tiem-
po real con informacién impulsa-
da por la tecnologia de inteligen-
cia artificial para ofrecer experien-
cias adecuadas en todos los cana-
les. Puede, asimismo, agilizar los
andlisis de datos con modelos
cientificos de datos personaliza-
dos- importados y listos para usar-
se- y realizar andlisis de consultas
de SQL con datos procedentes de
diferentes canales y plataformas.
Dentro de este contexto,
Experience Cloud esta formado
por un conjunto de productos y
servicios que ayudan a las organi-
zaciones a gestionar su experien-
cia de clientes con datos en tiem-
po real y personalizacién amplia-
ble, entre otras caracteristicas.
Uno de estos servicios se engloba
dentro del epigrafe ‘Comercio y
Contenido’ que incluye, a su vez,
varias propuestas como Adobe
Experience Manager Assets. Este
DAM (o sistema de gestién de ac-
tivos digitales) nativo en la nube
hace posible la gestion de miles
de activos para crear, gestionar,
distribuir y optimizar experiencias
personalizadas a escala.

Mientras, y dentro de la categoria
de servicios ‘Informacion de datos
y audiencias’ destacan, entre
otros, los productos Adobe
Analytics, para una representa-
cion completa de la experiencia

36 ABRIL2022 BYTETI

del cliente y Adobe Audience
Manager, que segmenta las au-
diencias y descubre informacién
para que las empresas tomen me-
didas y decisiones en tiempo real
con ayuda de la plataforma de
gestion de datos proporcionada
por Adobe.

También hay espacio para los ser-
vicios vinculados a los ‘Recorridos
del cliente’. Aqui, y gracias a
Adobe Journey Optimizer las com-
pafiias gestionan campafias omni-
canal programadas y momentos
individualizados para millones de
clientes desde una Unica aplica-
cion. Por su parte, con Adobe
Campaign se usan los datos de los
clientes para crear, coordinar y
enviar campafias dindmicas que
estos realmente deseen a través
del correo electrénico, dispositi-
vos moviles, canales offline...

En lo que respecta a los servicios
enfocados al ‘Flujo de trabajo de

marketing’, Adobe Workfront fo-
menta la colaboracion y la producti-
vidad para obtener una agilidad
operativa. Ayuda, para ello, a definir
objetivos, establecer unas priorida-
des claras y realizar un seguimiento
del progreso que se consigue con
avisos en tiempo real, entre otras
posibilidades. Con la ayuda de la
automatizacion se actualizan las la-
bores de asignacion de tareas a me-
dida que los planes cambian.
Ademas, es posible solicitar y visua-
lizar comentarios, asi como obtener
notificaciones sobre aprobaciones
aun pendientes.

Adobe

Tel: :800-585-0774
Web:
business.adobe.com/es
Precio: consultar
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La conocida compafiia europea
de servicios participa en este ar-
ticulo de la mano de Cloud Next.
Se trata de una solucién flexible
de infraestructura como servicio
(laaS) que permite provisionar y
gestionar servidores cloud para
entornos o aplicaciones con ne-
cesidades variables de demanda
y servidores dedicados.
Preparado para que las organiza-
ciones inicien su servidor cloud
en muy poco tiempo, posee la ca-
pacidad de adaptar los recursos
hardware de dicho servidor en ca-
liente, segln las necesidades del
momento.

Arsys Cloud Next, que puede ser
utilizada tanto por pymes como
por profesionales del sector IT,
promete una flexibilidad absoluta
dado que su modelo de pago por
uso ayuda a ajustar los costes en
funcién de los recursos consumi-
dos. Cuenta, ademas, con un so-
porte a medida personalizado 24
x 7 que incluye ingenieros espe-
cializados. Incluso aquellos usua-
rios que lo deseen o precisen pue-
den disponer de un Technical
Account Manager dedicado (el
propédsito de esta figura es mos-
trar que tecnologias son las mas
adecuadas y recomendables en
funcion de cada requerimiento).
Destaca, ademas, la presencia de
un uanico panel de control para re-
alizar todas las tareas de adminis-
tracién de infraestructura de los
servidores disponibles. Dicho pa-
nel, accesible via web, proporcio-
na una absoluta autonomia para

Arsys Cloud Next

Cracios a esta plataforma laaS, las empresas pueden en pocos pasos desplegar y
manejar servidores, almacenamiento, backup, funciones de red, seguridad...
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las tareas de gestion. Asi, por
ejemplo, es posible realizar la
contrataciéon de nuevos servido-
res, tanto si se necesitan servido-
res ‘baremetal’ (maquinas fisicas)
como servidores cloud (maquinas
virtuales) si se requiere de una in-
fraestructura hibrida.

En el caso de los servidores dedi-
cados bajo demanda y pago por
uso, Arsys pone a disposicion de
sus clientes diferentes configura-
ciones que incluyen diversos pro-
cesadores Intel y AMD. También
un servicio de copias de seguri-
dad accesible desde cualquier
dispositivo, y sistemas de ali-
mentacion ininterrumpida y re-
dundancia en todos los elemen-
tos criticos para garantizar- de
este modo- su recuperacién ante
cualquier fallo en cuestién de se-
gundos. Es posible incluir de for-
ma gratuita Plesk Panel en cada
uno de los servidores dedicados
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para gestionar dominios y hosting
con la mejor experiencia de usua-
rio posible.

En lo que respecta a los servidores
cloud, sus caracteristicas incluyen
los siguientes elementos: servicio
de backup, control de consumos en
tiempo real (referido, por ejemplo,
a la CPU o memoria), asignacion de
politicas de firewall, configuracion
de diferentes tipos de balanceo pa-
ra repartir la carga de tréafico entre
los servidores cloud (herramienta
Cloudbuilder Next), gestion de
usuarios, roles y asignacién de per-
misos....

Arsys

Teléfono: 941 620 100
Web:

WWW.Ir'SYs.es
Precio: A consultar
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Google Cloud

la propuesta incluye més de un cenfenar de productos orientados a la computacién,
el aprendizaje automdtico, la analitica de datos. ..

La nube de Google se caracteriza
por aglutinar en una sola platafor-
ma todas las aplicaciones de desa-
rrollo web de este gigante de la in-
formética. Ademas, ayuda a las or-
ganizaciones a aprovechar al maxi-
mo sus datos obteniendo informa-
cién que les resulte valiosa, pero
también optimizando resultados
empresariales con analiticas de in-
teligencia en tiempo real.

Dentro de Google Cloud es posible
encontrar méas de 100 productos,
entre los cuales destacan Google
Kubernetes Engine y BigQuery.
Gracias al primero, las empresas
tienen a su disposicién una solu-
cién con la que desplegar de ma-
nera sencilla -ademas de escalar y
gestionar- kubernetes automatica-
mente. Elimina, asimismo, la so-
brecarga operativa gracias al auto-
escalado en cuatro vias y provee de
un anélisis de vulnerabilidades de
las imégenes de contenedores y
encriptado de datos.

Por su parte, BigQuery se presenta
como un almacén de datos multi-
nube de alta escalabilidad con
aprendizaje automatico integrado.
Entre sus ventajas, facilita la con-
sulta de datos de streaming en
tiempo real y permite recibir infor-
macion actualizada de todos los
procesos relacionados con la com-
pafiia. También es posible acceder
a datos analiticos y compartirlos de
manera segura, y elaborar informes
y paneles de control a través de he-
rramientas de inteligencia empre-
sarial. A nivel de seguridad, se
ofrece encriptado predeterminado
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y claves de encriptado que gestiona
el trabajador. Otra de las alternati-
vas disponibles dentro de ese cen-
tenar de referencias es Computer
Engine, un servicio de computa-
cién personalizable con el que cre-
ar y ejecutar maquinas virtuales en
la infraestructura de Google. En el
caso de Cloud Storage, la solucién
se perfila como un servicio de al-
macenamiento de objetos para to-
da clase de empresas con indepen-
dencia de tu tamafio.

También apuntamos SDK de
Cloud, que brinda bibliotecas de
cliente especificas de cada lengua-
je que son compatibles con las
convenciones y los estilos naturales
de esos lenguajes. Con esas biblio-
tecas, es mas facil interactuar con
las APIs de Google Cloud en el len-
guaje que elegido. Mientras tanto,
Cloud Run desarrolla y despliega
aplicaciones en contenedores de

alta escalabilidad en una plataforma
sin servidor totalmente gestionada.
Es posible utilizar el lenguaje de
programacion que se elija o cual-
quier biblioteca de lenguaje o siste-
ma operativo. Finalmente, resalta-
mos Cloud Fountions, una platafor-
ma de computacién basada en
eventos para servicios y aplicaciones
en la nube con escalado automético
en funcion de la carga que exista,
funciones integradas de monitoriza-
cién y seguridad integrada a nivel de
rol y por funcién, entre otras posibi-
lidades.

Google

Teléfono: 900 800 624
Web:
cloud.google.com
Precio: consultar
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Ademas de ofrecer servicios
cloud, API, politicas de acceso,
controles de seguridad y confor-
midad, permite a los clientes
desplegar y ejecutar aplicacio-
nes en entornos locales, edge
computing y cloud publico de
cualquier proveedor cloud. Si
ahondamos en sus posibilida-
des, Cloud Satellite permite eje-
cutar las cargas de trabajo en la
ubicacién que prefiera el cliente
para facilitar el cumplimiento
de los requisitos legales, los es-
tandares de conformidad, las ve-
locidades de datos y los requisi-
tos de latencia de red; todo ello
al tiempo que utiliza los servi-
cios de IBM Cloud para moder-
nizar aplicaciones y aumentar la
velocidad de desarrollo.

Destacan, por otro lado, sus op-
ciones flexibles de infraestructu-
ra, pudiendo usar las infraes-
tructuras de Amazon Web
Services, Microsoft  Azure,
Google Cloud o el hardware en
local. Realizando la compra a
IBM o sus socios es otra posibi-
lidad. IBM Cloud Satellite brin-
da a las empresas -de igual mo-
do- un catalogo de servicios y
software en constante creci-
miento, prestando servicios
cloud basados en APl a todas las
ubicaciones y operados como
servicio por IBM; un Unico panel
de control para centralizar la ob-
servabilidad y la gestion en todas
las ubicaciones; y seguridad que
contempla la opcién de ampliar
las politicas de acceso, el regis-

BM Cloud Satellite

Esta solucion de nube distribuida proporciona seguridad vy servicios uniformes en
todos los entoros. También visibilidad centralizada de las cargas de trabaijo.

tro, la supervision y otros contro-
les a todas estas ubicaciones.
Con la propuesta del gigante
azul se puede, asimismo, em-
plear una Unica API para crear
una ubicacién de IBM Cloud
Satellite y, a continuacion, afia-
dir maquinas host desde cual-
quier nube, desde el centro de
datos en local o desde el borde.
Mientras, los usuarios podran
consumir los servicios de IBM
Cloud en cualquier lugar que ne-
cesite y desplegar, gestionar y
controlar de forma coherente las
cargas de trabajo en estos entor-
nos.

Para gestionar las aplicaciones,
IBM Cloud Satellite Config pro-
porciona una vista global de las
mismas y control sobre la confi-
guracion y el despliegue de apli-
caciones. A través de un Unico
panel de control, se puede ges-

tionar el despliegue de recursos
de Kubernetes en entornos en lo-
cal, cloud y periféricos para obte-
ner visibilidad global sobre las
aplicaciones y operaciones.

En la gestion del trafico de red, la
solucién permite controlar y audi-
tar el trafico de red y el flujo de
comunicaciones entre las ubica-
ciones con un enlace de IBM
Cloud Satellite Link integrado.
También se pueden usar los servi-
cios de supervision y registro de
IBM Cloud para consolidar los re-
gistros, las métricas y las alertas.

IBM

Teléfono: 91 397 66 11
Web:

www.ibm.es
Precio: consultar
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HPE Greenlake

Sus nuevos avances incluyen computacién de alto rendimiento, una
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experiencia mejorada y nuevos servicios globales en la nube a través de redes,

almacenamiento y recuperacion de copias de seguridad.

Recientemente, la multinacio-
nal norteamericana ha presen-
tado las ultimas novedades de
su plataforma cloud, gracias a
la cual los clientes adminis-
tran y extraen la informacién
que necesitan de sus datos
desde el extremo hasta la nu-
be. ;EI objetivo? Impulsar la
mejora en la gestiéon de este
dato.

Preparada para soportar una
experiencia multi-nube, entre
sus actualizaciones destaca la
llegada de una nueva experien-
cia operativa unificada que
proporciona una visién y un
acceso simplificados a todos
los servicios en la nube, abar-
cando todo el portfolio de
HPE, con un inicio de sesién
Unico, seguridad, cumplimien-
to de la normativa, elasticidad
y proteccién de datos.
También es importante apuntar
la integracion de Aruba Central,
una solucién de gestiéon de red
nativa situada en la cloud e im-
pulsada por tecnologia de inte-
ligencia artificial con
GreenlLake. Esto significa que,
a partir de estos momentos,
mas de 120.000 clientes de re-
des de Aruba, que incluyen casi
2 millones de dispositivos ges-
tionados y 2 millones de Ilama-
das a la APl al dia segln datos
facilitados por HPE, pueden
utilizar la plataforma para soli-
citar servicios bajo demanda y
gestionar sus activos.
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ALMACENAMIENTO

Y SEGURIDAD

En lo que a almacenamiento
en bloque se refiere, de la ma-
no de HPE GreenlLake para
Block Storage se promete una
disponibilidad de datos garan-
tizada al 100% construida so-
bre un modelo operativo cloud.
Uno de sus puntos clave es
que, gracias a un aprovisiona-
miento en modo autoservicio,
tanto los administradores de
bases de datos como los res-
ponsables de las diferentes li-
neas de negocio de una com-
pafiia, cuentan con herramien-
tas y recursos para desplegar
de manera mas rapida aplica-
ciones, proyectos y servicios.
Mientras, con HPE Backup y
Recovery Service se mejora la

gestion de las copias de seguri-
dad como servicio creado para la
nube hibrida. Los clientes pue-
den, dentro de este contexto,
proteger sus datos para maqui-
nas virtuales, obtener una rapida
recuperacion on-premises y ofre-
cer un enfoque que resulte renta-
ble para almacenar copias de se-
guridad a largo plazo en la nube
publica. De igual modo, el servi-
cio de copia de seguridad y recu-
peracién de HPE ya esta disponi-
ble para maquinas virtuales des-
plegadas en infraestructuras he-
terogéneas. En otro orden de co-
sas, la norteamericana esté avan-
zando en sus soluciones de recu-
peracion ante ataques ransomwa-
re afiadiendo copias de datos in-
mutables en AWS y en la nube de
Microsoft Azure.
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COMPUTACION DE ALTO
RENDIMIENTO

La computacion de alto rendi-
miento (HPC) es importante para
HPE y este es el motivo por el
que sus ingenieros trabajan para
mejorar todavia mas su oferta y
hacerla accesible a cualquier
compafia; de ahi que hayan
afiadido nuevas capacidades de
HPC creadas de manera expresa
para ello con el propoésito de im-
pulsar iniciativas de aprendizaje
automatico e inteligencia artifi-
cial, asi como acelerar los tiem-
pos de obtencién de resultados y
mejoras sobre el negocio.

A partir de aqui, HPE
GreenlLake da la bienvenida a
Parallel File System Storage,
una solucién de almacena-
miento escalable y de alto ren-
dimiento para proporcionar un
acceso a los datos para necesi-
dades mas amplias de HPC e
inteligencia artificial. Por su

parte, la extension de las ca-
pacidades de las GPUs -que se
integraran con el sistema HPE
Apollo 6500 Genl0- ayudaran
a acelerar el procesamiento y
avanzar en proyectos de datos
intensivos utilizando capacida-
des de las GPUs NVIDIA
A100, A40 y A30 Tensor Core,
las cuales se pueden configu-
rar en incrementos de 2-4-8
aceleradores. Ademas, el nue-
vo servicio cuenta con NVIDIA
NVLink para una conexién per-
fecta y de alta velocidad entre
las GPUs para que trabajen
juntas como un unico acelera-
dor.

TRANSFORMACION
DIGITAL DE
APLICACIONES Y DATOS
Ademas, con GreenlLake la in-
tencién es impulsar la trans-
formacion digital de las aplica-
ciones y datos del cliente, lo

que explica que HPE se haya in-
troducido en los mercados del
analisis de datos y la protec-
cion. Esta nueva oferta incluye,
por ejemplo, HPE Greenlake for
analytics, que reline servicios en
nube de analisis abiertos y uni-
ficados para modernizar todos
los datos y aplicaciones en los
siguientes escenarios: on-premi-
ses, en el extremo y en la nube.
También destacan las llegadas
de HPE GreenlLake for data pro-
tection, y HPE Edge-to-Cloud
Adoption Framework y herra-
mientas de automatizacién. El
primero concreta en la cloud
servicios de backup y recupera-
cion ante desastres para ayudar
a los clientes a enfrentarse al
ransomware y proteger los datos
en todo momento. Mientras, el
segundo engloba un conjunto
probado de experiencias en me-
todologias y herramientas de au-
tomatizacion para acelerar y eli-
minar los riesgos en el camino.
Hablando de seguridad, y tras la
adquisicién de la empresa Zerto,
con HPE GreenlLake for Disaster
Recovery se propone un servicio
qgue no solo ayuda a los usuarios
a recuperarse del secuestro de
datos. También es capaz de
brindar tiempos de recuperacién
rapidos para que las operacio-
nes comerciales no se vean
afectadas en cualquier escena-
rio de recuperacion.

HPE

Teléfono: 900 990 011
Web:

www.hpe.es
Precio: A consultar
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Microsolt Azure

Algunos de sus ejemplos de uso son: creacién de escrifores virtuales para el frabajo, o
almacenamiento de datos en la cloud con sistema de backup externalizado.

Azure es la conocida plataforma de
informatica en la nube del gigante
de Redmond, en la que es posible
encontrar todo tipo de servicios IT
que permiten optimizar y flexibili-
zar la infraestructura tecnolégica
de las empresas. Asi, y dentro de
este escenario, provee de un con-
junto integral de servicios en la
cloud que los desarrolladores y
profesionales de TI utilizan para
crear, implementar y administrar
aplicaciones a través de la red glo-
bal de centros de datos de la com-
pafiia. A esto se suma una multi-
tud de herramientas integradas,
servicios inteligentes, DevOps y un
Marketplace con el proposito de
desarrollar de manera eficaz cual-
quier proyecto, desde aplicaciones
moviles sencillas hasta soluciones
orientadas al Internet de las Cosas
(loT). De igual modo, en Microsoft
Azure los profesionales tienen a su
disposicion méas de 200 servicios
para trabajar con inteligencia arti-
ficial, bases de datos o escritorios
virtuales, asi como otras tecnologi-
as que se complementan y se inte-
gran en los sistemas locales.

Los modelos disponibles son tres.
Por un lado, se encuentra la infra-
estructura Azure como servicio
(laas) que ayuda a crear una infra-
estructura de hardware segura y
escalable, y también reducir tiem-
pos e inversiones dedicadas a la
planificacién, entre otros benefi-
cios. Por otro, destaca Azure
Platform as a Service (PaaS) que
permite ofrecer cualquier tipo de
servicio, desde una simple aplica-
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cién en la nube hasta complejas y
sofisticadas aplicaciones de nego-
cio. Por ultimo, la alternativa del
software como servicio (SaaS): a
través de ella, los usuarios se co-
nectan a aplicaciones y acceden a
ellas a través de Internet.

Con un SLA (del inglés Service
Level Agreement, acuerdo de nivel
de servicio) de hasta el 99,999%
de disponibilidad segln indica
Microsoft y un modelo escalable
basado en el pago por uso, la nu-
be Azure se integra con otras solu-
ciones cloud de la multinacional
norteamericana como pueden ser
Office 365, Teams, Bing o
Sharepoint. Al soportar escenarios
de trabajo hibrido, es posible tra-
bajar conjuntamente en un entor-
no cloud y local, facilitando la in-
tegracion de ambos ambientes pa-
ra que el trabajo se desarrolle no
solo de manera mas efectiva sino
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segura. Los ejemplos de uso de
Microsoft Azure contemplan, entre
otros, estos escenarios: almacena-
miento de datos en la nube con sis-
tema de backup externalizado; cre-
acion de escritorios virtuales para
el teletrabajo y maquinas virtuales
donde ejecutar aplicaciones em-
presariales; trabajar con contene-
dores y  gestionarlos  con
Kubernetes; gestionar dispositivos
loT desde la nube; uso de servicios
cognitivos para el desarrollo senci-
Ilo de soluciones apoyadas en
Inteligencia Artificial.

Microsoft

Teléfono: 91 391 90 00
Web:
azure.microsoft.com/es-es
Precio: A consultar
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Esta propuesta ofrece una detec-
cién y proteccién completas a tra-
vés de una Unica solucién creada a
propésito para entornos de servi-
dor, nube y contenedores. Con in-
dependencia de la workload que
exista, proporciona una seguridad
uniforme y ademaés brinda un am-
plio conjunto de interfaces de pro-
gramacién de aplicaciones (API)
que permite automatizar esta segu-
ridad sin que afecte a los equipos.
Ha sido provista de una seguridad
multicapa que defiende a las orga-
nizaciones frente a ataques en el
host, kubernetes e incluso aplica-
ciones en contenedores. De igual
forma, funciona perfectamente al
proteger trabajos dindmicos en la
nube con descubrimiento automa-
tizado de workloads en los provee-
dores de nube como AWS,
Microsoft Azurey Google Cloud
Platform. Una Unica consola de ad-
ministracion ofrece una visibilidad
unificada de todas esas workloads
y la proteccién automatizada en un
entorno multinube con politicas
uniformes y sensibles al contexto.
Por su parte, las secuencias de co-
mandos de implementacion y API
RESTful permiten una seguridad
integrada con el conjunto de herra-
mientas existente para la imple-
mentacion de seguridad automati-
zada, la gestion de politicas, las
comprobaciones de estado, los in-
formes sobre cumplimiento de nor-
mativa... Trend Micro Cloud One
Workload Security protege también
tanto a servidores fisicos como vir-
tuales frente a malware de dia ce-

Trend Micro Cloud One

Una solucién SaaS completa v unificada de profeccion para el datacenter, la nube y
los confenedores sin que el rendimiento v la seguridad peligren.

0 TREND Cloud Migration: Trend Micro™ Cloud One — Workload Security
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ro, incluyendo el ransomware, ata-
ques de mineria de criptomonedas
y ataques basados en red.

Las ventajas de la solucién de
Trend Micro incluyen supervision
de integridad, un sistema de pre-
vencion de intrusiones, machine
learning, control de aplicaciones
multiplataforma para detectar y
bloquear la ejecucién no autoriza-
da de software... De igual modo,
las empresas pueden enviar alertas
y activar la prevencion proactiva si
detectan algin tipo de actividad
malintencionada o sospechosa, y
rastrear la credibilidad de sitios
web y proteger a usuarios frente a
sitios infectados gracias a la inteli-
gencia de amenazas de reputacion
web de la base de datos global de
Trend Micro sobre reputacién de
dominios. Otra opcién es identifi-
car y bloquear ataques de botnet y
ataques dirigidos a las comunica-

é

Cloud One: Cloud i
. Security Services Platfarm

ciones del centro de comando y con-
trol, y proteger los sistemas para los
que ha finalizado el soporte con par-
ches virtuales proporcionados a tra-
vés de un IPS, garantizando que los
sistemas heredados queden protegi-
dos de amenazas actuales y futuras.
Para conseguir un cumplimiento de
la normativa rentable, Cloud One
Workload Security ayuda a abordar
los principales requisitos de cumpli-
miento de normativa para GDPR, PCI
DSS, HIPAA, NIST y otras normati-
vas, ademas de proporcionar infor-
mes de auditoria detallados.

Trend Micro

Teléfono: 91 369 70 30
Web:

www.trendmicro.es
Precio: consultar
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Oracle Cloud Infrastructure

Esta nube publica promete todos los servicios que los desarrolladores necesitan para
crear aplicaciones en entornos cloud, entre ofras caracteristicas.

Oracle Cloud Infraestructure (OCI)
es una plataforma completa de in-
fraestructura en la nube para cada
carga de trabajo. EI marco de adop-
cién de la nube de OClI ayuda a las
organizaciones a realizar su transi-
cién a la nube por medio de una
importante recopilacién de recur-
sos en la nube, mejores practicas,
tutoriales y herramientas de capa-
citacion. Este marco ayuda, por
otro lado, a los clientes a definir
una estrategia solida en la nube, a
planificar una migracién correcta
de la carga de trabajo y a garantizar
una gestion completa de los entor-
nos en la propia cloud.

Por su parte, el marco de adopcion
de la nube proporciona a los clien-
tes una metodologia para aprove-
char las eficiencias que incorpora
Oracle Cloud como los servicios de
migraciéon a la nube y programas
de valor clave que incluyen los
Oracle Support Rewards.

Promete una mayor facilidad para
migrar aplicaciones empresariales
fundamentales y todos los servicios
que los desarrolladores necesitan
para crear aplicaciones en la nube.
También servicios auténomos que
faciliten la gestion de la seguridad,
el rendimiento y la escalabilidad;
un soporte mas completo para es-
trategias de nube hibrida; y seguri-
dad incorporada y activada auto-
maticamente, sin pagos adiciona-
les.

SERVICIOS DESTACABLES
El primero es el servicio de base
de datos de documentos en la
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nube Oracle Autono-
mous Database, capaz de redu-
cir los costes operativos hasta
en un 90% con una base de da-
tos convergente multimodelos y
con una automatizacion basada
en el machine learning para la
administracioén del ciclo de vida
completo. Oracle Autonomous
Database se ejecuta de forma
nativa en Oracle Cloud
Infrastructure y ofrece servicios
en la nube optimizados para las
cargas de trabajo, el procesa-
miento de transacciones y el al-
macenamiento de datos.

Oracle Fusion Cloud, un conjun-
to de aplicaciones SaaS en la
nube que brinda procesos con-
sistentes y una Unica fuente de
datos en las funciones de nego-
cio mas importantes: desde la
planificacion de recursos em-
presariales a la gestion de la ca-

dena de suministro y la gestién
del capital humano hasta la pu-
blicidad y la experiencia de clien-
te. Aqui, las aplicaciones ayudan
a mejorar las interacciones de los
clientes y a aumentar la agilidad
del negocio.

Le siguen los servicios de migra-
cion al cloud como Cloud Lift
Services que proporciona orienta-
cioén de los ingenieros de la nube
sobre la planificacion, la arqui-
tectura, la creacién de prototipos
y la gestion de migraciones a la
nube.

Oracle

Teléfono: 902 302 302
Web:

www.oracle.es

Precio: A consultar
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OVHcloud Hosted Private Clouo

Apuesta por un entorno hiperconvergente que une las licencias de Nutanix Cloud
Platform preinstaladas vy las infraestructuras 100% dedicadas de OVHcloud.

Se trata de una plataforma escala-
ble de cloud privada todo en uno
que acoge, por un lado, una solu-
cién que combina las licencias de
Nutanix Cloud Platform preinstala-
das y, por otro, las infraestructuras
100% dedicadas y seguras de
OVHcloud para ofrecer al mundo
empresarial un entorno hipercon-
vergente.

Dentro de este contexto, Hosted
Private Cloud se dirige a aquellas
empresas que quieren migrar sus
aplicaciones a la nube de una for-
ma rapida y sencilla. También a las
compafiias que prefieren realizar
una migracion hibrida multicloud o
escalar sus aplicaciones a la nube
para demandas estacionales, pu-
diendo aprovechar la solucién para
absorber sus picos de carga en la
nube sin necesidad de realizar
grandes inversiones en su infraes-
tructura on-premise. De igual mo-
do puede ser utilizada por aquellos
negocios que deseen implementar
un plan de recuperacién de desas-
tres, ya que su infraestructura se-
cundaria puede ser cambiada a la
nube en tan solo ‘unos clicks’.
;{Qué incluye  exactamente?
Ademés de software Nutanix
preinstalado y servidores OVHcloud
High Grade HCI Bare Metal de ul-
tima generaciéon para un rendi-
miento 6ptimo, ofrece configura-
ciones que comienzan con un mi-
nimo de tres nodos de alto rendi-
miento con resiliencia integrada.
A este respecto, los clientes tienen
a su disposicién diferentes packs
en funcién de sus necesidades. Los

llamados ‘Nutanix Standard’ estan
enfocados a los negocios que eje-
cutar multiples aplicaciones en un
Unico sitio de produccién, o una
extension a mayor escala en uno o
varios sitios de produccién; se ga-
rantiza que todos los servidores
proveen de un ancho de banda pri-
vado de hasta 50 Gb/s y un ancho
de banda publico de 300 Mbps ga-
rantizados. Por su parte, los packs
Nutanix Advanced estan disponi-
bles de igual modo en diferentes
modelos de servidores. Son ade-
cuados para despliegues mas com-
plejos de varios sitios web o para
necesidades méas avanzadas en
materia de seguridad (incluye, por
ejemplo, replicacion sincrona, ci-
frado por software y orquestacion
avanzada). Garantiza como los
packs ‘Nutanix Standard’ un ancho
de banda privado de hasta 50 Gb/s
y un ancho de banda publico de

Vd O H cloud

300 Mbps garantizados, y son nece-
sarios como minimo 3 servidores,
con posibilidad de hasta 18 servido-
res.

En cuanto a la eleccién de la ubica-
cién, esta incluye opciones de aloja-
miento tanto de datacenters europe-
os como canadienses. Al apostarse
por una infraestructura flexible y bajo
demanda, con acceso y aprovisiona-
miento instantaneo y completamente
automatizados, esto permite a las or-
ganizaciones ampliar de manera facil
su capacidad a medida que cambian
sus necesidades de procesamiento.

OVHcloud

Teléfono: 91 758 34 77
Web:

www.ovhcloud.com
Precio: A consultar
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Conseguir una bueno
migracién al Cloud

la nube se ha convertido en el eje principal hacia la transforma-
cién digital de las companias. Ya no hay dudas sobre la eficacia
de este tipo de entornos. Prueba de ello es que, el /4% de los If-

deres empresariales estan involucrados en el cloud, y muchos lo

ven como una plataforma de crecimiento e innovacion.
Vanesa Garcia

.ii;iﬂ“ﬂlililmu.
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Pero, ;como se puede conseguir una buena migracion?.
Hay diversos factores muy importantes que hay que con-
siderar para conseguir que la migracion a cloud sea exi-
tosa: desde preparacion de la migracién, analisis de
aplicaciones hasta la propia planificacion de la migra-
cién, entre otros.
“Para migrar a la nube es necesario conocer los objetivos de
negocio de cada compafiia y de esta forma ver qué aplicaciones
y sistemas son los que de verdad debemos subir al cloud y en
la modalidad que mejor se adapte al negocio. Pero para una im-
plementacién de éxito no hay que perder de vista la red y las
conexiones a internet”, explica Gonzalo Echeverria, Country
Manager de Zyxel Iberia.

Migracion exitosa

Los desafios a los que se enfrenta una empresa cuando inicia
un proceso de migracion a la nube estan relacionados con la
definicion de la estrategia de migracién, con qué equipos se
cuenta para ella, c6mo minimizar los tiempos de pérdida de
servicio de las aplicaciones productivas durante la migracién a
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Cloud, como asegurar la disponibilidad y la
seguridad de los datos en Cloud y, desde el
ambito operativo, cémo van a operar las
aplicaciones en Cloud con otras aplicacio-
nes con terceros o propias on-premise, sin
perder el foco en uno de los mayores desa-
fios: el ahorro de coste y retorno de la inver-
sion.

Coémo bien explica Javier Sanchez Bardén,
Director de Innovacién y Tecnologia de
Common Management Solutions hay diver-
sos factores muy importantes a considerar
para conseguir que la migracién a Cloud
sea exitosa, “El primer factor es la prepara-
cién de la migracion. Es muy importante re-
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alizar un analisis de todas las aplicaciones y solucio-
nes que tiene la empresa en modelo on-premise y de-
terminar si todas estan optimizadas para ser llevadas
a un modelo Cloud; el segundo, identificar las ventajas
que aporta llevar cada aplicacién a modelo Cloud y el
impacto que tendra su uso en el nuevo modelo me-
diante un analisis global de cada una de ellas y por ul-
timo, la planificacién de la transformacion de las apli-
caciones a Cloud”.

Sobre este Ultimo punto es esencial incidir en la nece-
sidad de tener en cuenta la criticidad de cada una de
las aplicaciones dentro del core de negocio de las em-
presas, en qué orden deben ser migradas, qué parame-
tros de integracion con otras aplicaciones propias de
la compafiia o de terceros deben tenerse en cuentay,
por supuesto, como hay que desplegar los mecanismos
que permitan reforzar la seguridad logica de acceso a
las soluciones y aplicaciones que sean migradas a
Cloud.

Siguiendo esta linea, Aitor Jerez, Director Comercial
de Sarenet comenta que el éxito de la migracién recae
en disponer de un buen hoster que acoja en su nube
un entorno hibrido y un equipo multidisciplinar que te
ayude tanto con la parte de la migracién, como con las
comunicaciones, “Esta es una de nuestras especiali-
dades, y define nuestro servicio de "cloud de proximi-
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dad” en el que conectamos en un entorno hibrido, equipos
que trae el cliente con otros virtuales en nuestra infraestruc-
tura, todos ellos conectados a una red virtual privada creada
para él. Ademas, conectamos sus centros hasta esos equipos
de la forma mas rapida, pudiendo darle un servicio de soporte
integral y de extremo a extremo entre sus centros y la nube”.
Por su parte, Eduardo Arglieso Lépez, Director Cloud Journey
Services de Viewnext afiade como base garantizar la eficacia
en la ejecucion del programa de migracién, la adecuacién al
nuevo modelo de las aplicaciones y su posible modernizacién
y la gestién operativa del nuevo entorno en la nube. “Es fun-
damental analizar las aplicaciones y la infraestructura subya-
cente y categorizar el parque afectado para poder definir la
estrategia de migracién para cada categoria, planificar las su-
cesivas oleadas de migracién a cada “landing zone” definido,
y ejecutar dicho plan de forma decidida y sin sorpresas, in-
cluyendo los cambios en los procesos de operacion:
DevSecOps. Para todo ello es fundamental contar con un
equipo de profesionales especializados”.

.
COMO OBTENER VALOR

El 74% de los lideres empresariales estan involucrados en la
nube, y muchos lo ven como una plataforma de crecimiento
e innovacion, a pesar de ello, el 53% no obtiene un valor
substancial con esta inversién. Segln Carlos Garcia Blanco,
Director de OASIX, esto se debe en parte a que la nube fue
una explosion descontrolada, “la evolucion a la nube tiene
que ser una evolucion relacionada con la madurez tecnologi-
ca de las compafiias. No se puede migrar por migrar por una
cuestion de moda, cosa que sucedi6 y sucede. La consecuen-
cia, ha habido una vuelta atras en la evolucién de aplicacio-
nes criticas a la nube, para solo dejar aquellos entornos no
criticos, como por ejemplo, el correo, la ofimatica, etc. Es
primordial hacer un analisis de las aplicaciones, forma de
consumirlas, modelos de costes y a partir de ahi fijar una es-
trategia para logar las ventajas de un modelo basado en nu-
be”.

Y es que, en muchos casos, se realizan las migraciones de las
aplicaciones sin que estas sean optimizadas para su uso en
Cloud, es decir, se migran de forma “lift-shift” sin que se
aprovechen las ventajas de las plataformas Cloud. De ahi que
la sensacion de gran parte de los lideres de las empresas sea
de cierta frustracion al sentir que no se estéd ganando nada
con la migracién con respecto a como se tenia desplegado en
la plataforma origen.

Entonces, ;como se puede solucionar?, en palabras de Javier

Séanchez Bardon la mejor manera de conse-
guir que los objetivos marcados por parte
de las empresas en la migracion se cum-
plan, pasa por dedicar tiempo a la fase de
preparacion y analisis. “Es muy importante
concienciarse que no todas las aplicaciones
son susceptibles de migrar a Cloud y, por lo
tanto, es mejor poner el foco en todas aque-
Ilas que se identifiquen en fase de analisis
como Optimas para ser migradas”.

Profundizando en la planificacion, Ricardo
Casanovas, vicepresidente del area de
Productos e Innovacién SAP en Syntax des-
taca que siguiendo este punto, "lo que nos
trasladan nuestros clientes y asi lo confirma
el white paper de Penteo, las empresas que
utilizan cloud perciben claramente los be-
neficios que esperaban en el momento de
la contratacion. Cloud les esté sirviendo de
base para desplegar las tecnologias que les
permite, como la IA, loT, blockchain, anali-
tica y Big Data, evitando que los costes de
mantener sus sistemas y aplicaciones se
disparen. Y para ello, es fundamental tener
visibilidad sobre todas las variables que in-
fluyen en ellos y conseguir comprenderlos”.

ENTORNOS MULTICLOUD

Los entornos multicloud estan marcando el
presente en muchas soluciones y para mu-
chas empresas. Estas empresas estan invir-
tiendo un tiempo méas que necesario en de-
finir las estrategias de migracion de sus
aplicaciones de forma distribuida en dife-
rentes plataformas Cloud, planificando
cuando y dénde migrar cada una de las so-
luciones de la compafiia.

Coémo indican desde Common MS, “las em-
presas estan apoyandose en organizaciones
tecnolégicas con amplia experiencia en mi-
graciones a Cloud publica, privada o hibrida
para trazar la estrategia migracion y gestién
de las aplicaciones en ambientes multi-
cloud de la manera mas clara, considerando
cada paso y la mejor practica a seguir para
cada una de las soluciones”.

Para el vicepresidente del é&rea de
Productos e Innovacion SAP de Syntax para
lo que mas se esta imponiendo esta arqui-
tectura de TI hibrida o multicloud es para
los sistemas y aplicaciones corporativas, y
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es que, las empresas quieren obte-
ner lo mejor de cada plataforma y
no depender de un solo proveedor.
“Eso, sin duda, ofrece ventajas, pe-
ro también tiene implicaciones por-
que exige muchos esfuerzos de or-
questacion, gobierno de las Tl y
gestion. Esto es hoy por hoy una
asignatura pendiente para muchas
organizaciones y tiene un impacto
en los costes de la infraestructura,
ya que cada plataforma cobrara por
las instancias y recursos consumi-
das”.

A pesar de que este tipo de entor-
nos estd marcando el futuro, no to-
das compafiias disponen de una es-
trategia clara para su gestion, lo
que para el Director Comercial de
Sarenet esta siendo un problema,
“pues, no sélo la complejidad de la
gestion es mayor al trabajar con
plataformas de diferentes empre-
sas, lo peor es que con la compleji-
dad, se deja de tener control de la
superficie expuesta susceptible de
sufrir un ciberataque. En este sen-
tido, estamos disefiando estrate-
gias en base a lo que tienen las em-
presas: redes privadas hasta los
hosters mas populares, federamos
NACs con algunos para que la vali-
dacion esté centralizada, hacemos
copias de seguridad de servicios de
correo en la nube, filtramos en
tiempo real con cortafuegos, insta-
lamos endpoints para proteger el

equipo de los usuarios
finales,etc...”.
QUE TENER EN CUENTA

El mundo de los negocios ha sido
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testigo de una explosién de las iniciativas de transformacién digital y la
adopcién de la nube, lo que ha creado una amplia gama de nuevas preo-
cupaciones de seguridad, especialmente de riesgos basados en la identi-
dad. Si a esto le afiadimos el hecho de que cualquier identidad puede
convertirse en privilegiada bajo ciertas circunstancias con la gran canti-
dad de identidades humanas y de maquinas que se crean en entornos hi-
bridos, habra una superficie de ataque cada vez mas dificil de defender.
Para abordar el desafio del aumento del nimero identidades en la nube,
Anastasia Sotelse, Principal Sales Engineer de CyberArk explica que las
organizaciones deben confiar en gran medida en el principio de privile-
gios minimos, “una politica de confianza cero que requiere que todas las
identidades, tanto humanas como no humanas, tengan solo los derechos
minimos necesarios para cumplir con sus responsabilidades. El privilegio
minimo no solo elimina los permisos excesivos, sino que también limita
el niumero de entidades que pueden otorgar o configurar nuevos permisos,
lo que dificulta que los atacantes que asaltan una identidad determinada
escalen los privilegios y, en Ultima instancia, alcancen sus objetivos”.

Si nos centramos en las pymes, para Gonzalo Echeverria, tener una co-
nectividad de red rapida y fiable en dispositivos como sistemas de pago
en puntos de venta (PoS) moviles, sefializacién digital, dispositivos loT y
cualquier otro dispositivo de red es fundamental, “ademas, es necesario
ampliar las redes corporativas para que soporten un servicio conectado
"siempre" en zonas a las que no llega una red de Internet tradicional para
abrir méas oportunidades de interactuar con tus clientes. La nube propor-
ciona todo ello gracias a una gestion flexible y sencilla”.

Por su parte, Eduardo Arglieso L6pez comenta que a la hora de gestionar
entornos en la nube es necesario tener en cuenta los mismos dominios
que en cualquier entorno IT, pero con elementos y dimensiones nuevos
inherentes al entorno de la nube. “Asi, elementos basicos de visibilidad
y disponibilidad, gestiéon de incidentes y cambios y niveles de servicio.
También elementos de seguridad, gestion de vulnerabilidades, parcheado
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y gestién de incidentes. Evidentemente, la gestion de
las aplicaciones desplegadas en la nube, en su ciclo
de vida completo, resoluciéon de fallos, parcheado,
modernizacién, gestion de las bases de datos, gestén
de contenedores / Kubernetes. Por Gltimo, como un
elemento diferencial, optimizacién del modelo
“FinOps”, monitorizando la utilizacion de los recursos
contratados, la facturacion diferencial y la optimiza-
cién del consumo”.

QUE CARGAS TODAVIA NO SE MIGRAN

Los programas que tienen que ver con la planificacion
global del negocio son los Ultimos que se suelen llevar
a la nube, el ERP es un caso claro. Y es que, muchas
cargas de trabajo todavia no se han migrado a la nu-
be. ;Es por miedo, o por rentabilidad?, Aitor Jerez ma-
nifiesta que este segundo punto tiene mucho que ver,
“las licencias suelen ser uno de los motivos que fre-
nan la migracion de estos ERPs, que en ocasiones
acaban en equipos del cliente pero alojados en nues-
tros data centers. Nuestra oferta hibrida, en la que el
cliente conecta equipos propios y virtuales en nuestra
infraestructura conectados en una red privada, facilita
mucho dar este paso hacia a la nube. Aunque ya son
muchas las empresas que ofrecen su software en la
nube directamente”.

Si hablamos de migraciones en formato SaaS,
Francisco Cosin, Director de Cloud & Data Center de
laaS365 interpreta que migrar a la nube soluciones
en formato Software como Servicio, como puede ser el
correo electrénico, es mucho mas facil de digerir por
las organizaciones, el beneficio es claro y rapido de
asimilar. Mientras que, “las soluciones de
Infraestructura como Servicio que dan respuesta a la
migracion de sistemas criticos y de desarrollos a me-
dida, son las que requieren de mas analisis para su
éxito. Pero son el siguiente paso de las empresa que
han emprendido el camino hacia la nube partiendo
por soluciones SaaS".

Queda claro que en general, se esta ganando confian-
za en el uso de las plataformas Cloud. Bien es cierto
que hay reticencias a llevar a la nube procesos de ne-

gocio criticos los cuales, muchas empresas, conside-
ran muy sensibles como para exponerlos a las posibles
vulnerabilidades que sobrevuelan alrededor de las
plataformas cloud, con mayor o menor acierto.

Como explica Javier Sanchez Bardén, “a pesar de que
el cloud cada dia toma méas peso en las organizacio-
nes, las areas tecnolégicas no han sido las prioritarias
en inversiones dentro de las empresas y, en ocasio-
nes, este hecho produce que las organizaciones no al-
cancen la madurez tecnolégica que facilite la migra-
cién a la nube de las aplicaciones o procesos”.

SEGURIDAD EN LA NUBE

Los peligros de las identidades con permisos excesi-
vos y la dificultad de configurar de forma segura los
servicios en grandes entornos de nube son un reto
prioritario para muchos responsables de seguridad.
Por ello, es importante revisar continuamente los per-
misos, y es que , las organizaciones altamente regula-

BYTE TI ABRIL 2022 51



TEMA DE PORTADA

das en Espafia pueden enfrentarse a sanciones finan-
cieras si se incumplen. Por este motivo, las empresas
deben aplicar continuamente los privilegios minimos
en sus cargas de trabajo locales y en la nube para ga-
rantizar su cumplimiento.

Entonces ;sigue existiendo cierta desconfianza hacia
la nube en lo que respecta a la seguridad?. Para
Marcos Paredes, CTO de Ozona Tech lo que existe es
miedo, “esto es legitimo, pero todos sabemos que un
entorno en cloud no es mas vulnerable que uno on-pre-
mise. Pero el on-premise estd bajo nuestro control y
eso nos da una cierta seguridad. Debemos tener claro
que desde el momento que tenemos que abrir puertas
al exterior, los entornos ya no estan al 100% bajo
nuestro control”.

Mientras que para Aitor Jerez, la respuesta a si existe
cierta desconfianza sobre la seguridad en la nube, es
un rotundo Si, “la desconfianza es uno de los mayores
frenos, pero creo que se estd dando un punto de infle-
xion. Los directivos ven cdmo estan sufriendo inciden-
tes de ciberseguridad en sus propias instalaciones y se
dan cuenta de que no cuentan con personal ni medios
propios para protegerse de este fenédmeno. Es cuando
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miran a las empresas que dan el servicio en la nube de
otra forma, ya que cuentan con mas personal técnico
cualificado en ciberseguridad y conocen mejor las me-
didas que se deben adoptar para ser mas seguros. En
nuestro caso, la cercania y tamafio, nos hace ser me-
nos anénimos de cara a nuestros clientes que acaban
conociendo el nombre de los técnicos que los atien-
den”.

En relacién a lo anterior, si se quiere acabar con esta
inseguridad sea cual sea el modelo de cloud que se
elige, la estrategia debe ir orientada a aislar y proteger
toda aquella plataforma o solucién que es critica para
el negocio. Y es que, en esa estrategia no puede ca-
erse en el error de dejar en manos del proveedor cloud
todo lo relacionado con la seguridad de la plataforma.
Cada empresa debe tener en cuenta las medidas de
seguridad aplicadas en la plataforma on-premise, ex-
trapolarla a la plataforma cloud y potenciarla con las
herramientas existentes.

Anastasia Sotelsek, Principal Sales Engineer de
CyberArk explica que una de las claves para mejorar la
seguridad en los entornos cloud es el empleo de per-
misos, “hay mas de 15.000 permisos en AWS, Azure
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y la plataforma Google Cloud. Si bien un nlimero ex-
cesivo limita la friccion de los desarrolladores, tam-
bién tiene implicaciones de seguridad significativas,
ya que cualquier permiso de IAM puede convertirse
en un arma como una via potencial para los atacan-
tes. Las organizaciones también pueden pasar por al-
to los permisos obsoletos, como no revocar el acceso

de los desarrolladores a los buckets de almacena-
miento y los pods de contenedores al finalizar un pro-
yecto. La aplicacién de privilegios minimos y la vali-
dacion continua de identidades pueden reducir efi-
cazmente la superficie de ataque para las organiza-
ciones y reducir el riesgo al disuadir elementos inter-
nos malintencionados e impedir el acceso a atacantes
externos”.

Por su parte, Ifiaki Zarate habla de la seguridad por
disefio, “La seguridad tiene que formar parte de la
estrategia cloud, siendo evaluada en la fase de dise-
fio de cualquier servicio que vaya a ser desplegado
en cloud.Para que esto sea posible, las soluciones
de seguridad, deben estar alineadas con las particu-
laridades de los servicios cloud permitiendo una in-
tegracién transparente que no impacte en las bonda-

des de dicho servicio. Un ejemplo en este sentido
pueden ser los microservicios basados en containers
los cuales son muy dindmicos cambiando de manera
muy constante. Aqui la seguridad debe ser capaz de
integrarse como una fase mas del despliegue de di-
cho container integrandose en el ciclo de vida CI/CD
del mismo”

Pero al final, como comenta Aitor Jerez, lo mejor para
desarrollar una estrategia cloud segura es dejarse ase-
sorar por personal experto que cubra todas las areas
involucradas en estos procesos de externalizacion: co-
municaciones, sistemas y ciberseguridad. “Debemos
cambiar todos el chip y pensar que no existira un mo-
mento en el que todos nuestros sistemas sean "segu-
ros”y no estemos expuestos, asi que tenemos que tra-
bajar en un proceso de mejora continua con indicado-
res objetivos que nos digan nuestro grado de “ciberex-
posicién”. Nuestra empresa ya cuenta con estas herra-
mientas que desplegamos con nuestros clientes para
ayudarles a funcionar en esa clave”.

ATAQUE SOLARWINDS

Ataques como el de Solarwinds ponen en entredicho
la seguridad de los entornos cloud, sobre todo en lo
que respecta a las actualizaciones. De ahi que surja
la incégnita, ;qué debe hacer un CISO para prevenir
estos ciberataques?. Anastasia Sotelsek, Principal
Sales Engineer de CyberArk explica que lo principal
es adoptar un enfoque ZeroTrust. “Ataques como los
de Solarwinds han generado urgencia en muchos
CISOs para proteger credenciales privilegiadas y rom-
per la cadena de ataque adoptando la mentalidad de
que el atacante puede encontrarse dentro de su red.
Por ello, el uso de enfoques Pero Trust es una de las
mejores decisiones que pueden tomar estos directi-
vos”.

Para Ifaki Zarate, Sales Engineer de Trend Micro
Iberia lo principal es la gestién de vulnerabilidades,
la cual representa un gran reto para las organizacio-
nes puesto que se descubren cientos de ellas de ma-
nera frecuente y estas pueden incrementar, por si so-
las, el indice de riesgo y exposicion a un potencial ci-
berataque. Sobre esto, “Un CISO debe seguir un pro-
ceso de gestion para prevenir cualquier tipo de vulne-
rabilidad. Podemos definir este proceso de gestién en
3 fases: Inventario de sistemas operativos y aplicacio-
nes, Evaluacién Continta, Mitigacion y Parcheado.
Este Gltimo no seria posible sin los pasos anteriores y
podréa llevarse a cabo de una manera mucho mas or-
denada siempre y cuando el riesgo haya sido mitigado
previamente”.
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UN CIO EN 20 LINEAS

I

i

i

¢A qué se dedica la parte principal del
presupuesto de TI de la organizacién?
Desarrollo 'y mantenimiento de
Aplicaciones y Servicios en la Nube

(En qué area se esta invirtiendo mas es-
te afo?

Creacion e implantacion a nivel global
de la nueva aplicacién de operaciones
y cotizaciones. Implantacion del nuevo
puesto de trabajo digital.
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;Qué proyecto es del que esta mas satis-
fecho?
Nueva aplicacion de operaciones.

Si le pusieran todos los heneficios de la
empresa a cargo del departamento de TI,
iqué le gustaria implementar?

Acelerar la implantacion de la IA para
que los empleados pasaran de imputar
informacién a generar valor para el
cliente.

¢La seguridad es un problema?

No, la seguridad es una preocupacion.
Hay que tenerla en cuenta para todo y
desde las fases iniciales.

¢Qué retos tiene un sector como el suyo?
Ahora mismo el sector logistico sufre
una transformacion profunda. Las
fronteras entre los perfiles de empresa
han caido y ahora tu proveedor e inclu-
so tu cliente te hacen la competencia.



:Se puede trabajar desde casa?

Ya lo hemos demostrado. Sin em-
bargo, propiciamos encuentros fi-
sicos periédicos de cada equipo
para evitar que se “rompa el pega-
mento del equipo”. Los equipos
que se “tocan” estan mas cohe-
sionados se sincronizan mejor.
Vamos a un modelo con oficinas
diferentes, mas sofas y mas salas
y menos mesas de trabajo conven-
cionales.

¢Qué tendencias principales obser-
va en el mundo TIC?

La deslocalizacién es un hecho.
También que el talento trabaja
contigo como quiere. No nos ce-
rramos a modelos remotos, espo-
radicos, etc.

Bajo ningiin concepto en su mavil
puede faltar...
El mdm.

:Cual es la herramienta que real-
mente le cambi6 la vida?

No sé si para bien o para mal,
Teams. El otro dia un compafiero
me hacia la broma de que debia-
mos pedir orinales corporativos
porque no podiamos ni levantar-
nos.

¢Harto de solucionar los problemas
tecnolégicos de la familia y ami-
gos? ;Qué le suelen pedir?

Ya no me lo piden, ahora van a mi
sobrino. Ya me libré de eso.

Lo de extraer el valor del dato, ;su-
pondra de verdad la evolucion de
empresas como la suya?

Ahora mismo es una de nuestras
preocupaciones. En esto momen-

to estamos cambiando todo el
backbone operativo de la compa-
fila. Esto ha de mejorar sobrema-
nera la calidad del dato. EI proxi-
mo afio toca comenzar a exprimir
el valor mucho maés alla de lo que
lo hacemos en la actualidad.

iQué es eso de la transformacion
digital? ;Slogan o necesidad?

En nuestro caso es cuestion de vi-
da o muerte. Hemos de transfor-
mar por un motivo interno, la efi-
ciencia... necesitamos producir
mas u mejor. Y un motivo externo,
o nos diferenciamos digitalmente
en el servicio a nuestros clientes o
no duraremos un lustro.

Lo del 1+D+i, es una leyenda urba-
na?

Solamente en Espafia se junta la
innovacion con el 1+D. Innovar me
ensefiaron que es la generacion
continua de valor, tienes claro lo
que quieres desde el primer mo-
mento. El 14D estd basado en la
incertidumbre que lleva la investi-
gacion. Nosotros innovamos con-
tinuamente e investigamos de
modo esporadico y casi siempre
de modo cooperativo.

¢En la nube u on-premise?

En nuestro caso, 1500 personas,
22 paises en 4 continentes.
100% nube, no tenemos alterna-
tiva.

:Lafalta de conocimientos de segu-
ridad de clientes y empleados es el
principal reto?

Es un problema. La concien-
ciaciéon y formacién de habili-
dades digitales minimas es

Jose Garcia

de la Guia

ClO de TIBA

muy muy importante.

Ve hecho real a corto plazo el suefio de los vehi-
culos auténomos?

Se acaba de anunciar el primer servicio comer-
cial por carretera de camiones auténomos en
Texas. En buques esté bastante cerca. Sin em-
bargo, para servicios generalizados, tardara.

¢Como puede ayudar las TIC a solucionar los pro-
blemas de la cadena de suministro?

En eso estamos nosotros, precisamente en eso.
La IA va a ser fundamental e incluso herramien-
tas como Blockchain deben ayudar a prestar ser-
vicios predictivos que ayuden a responder con
mas celeridad o incluso con anticipacién a los
problemas.

¢El vehiculo eléctrico se impondra o cree que apa-
recera una tecnologia mas eficiente y sostenible?
No soy experto en el tema, pero sinceramente me
centraria en fabricar hidrégeno de manera soste-
nible y barata.
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MUJERES TIC

Amparo Calderén,

Senior Project Manager de BlueTC

Fecha de nacimiento: 8 /9/1962

Hijos: 2

Hobbies: misica POP, montar en bici, nadar y
vigjar con mi marido y mis hijos

Estudios: Ingeniera de Telecomunicaciones -

UPM

:Como llego al sector TIC?

Siempre he intentado ser fiel a mis estudios, por lo que en
la busqueda de empleo siempre tuve como objetivo una
empresa TIC. Asi llegué a Ericsson, donde mi responsable
Miguel Arenas crey6 en mi, llegando a ser la primera mujer
ingeniera en la fabrica de Ericsson en Espafia (Madrid),
junto con mi compafiera Vicky colega de estudios.
Hablamos de octubre 1987. Parece que estaba escrita mi
relacién con las TIC porque mi primer empleo cotizando a
la Seguridad Social fue en unas Navidades en El Corte
Inglés - Feria de la Electrénica -, para sacar alglin dine-
rillo mientras estudiaba.

¢Qué es lo que mas valora de su trabajo?

Una de las cosas mas importante en la vida es tener “ham-
bre de saber”, satisfacer la curiosidad de uno mismo, asf
que mi trabajo me permite estar siempre en las Gltimas
tendencias, formando parte del cambio, de lo que nues-
tros hijos van a utilizar en el siglo 21 y posteriormente.
Esto, rodeado de un entorno internacional, permite un
cierto intercambio de culturas en el mundo tecnolégico,
muy enriquecedor para cualquier persona.

En su opinion ;qué es lo que falla para que las mujeres no
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apuesten mas por el estudio de carreras STEM?

Las mujeres somos mas humanistas, creamos el mundo
en el que vivimos la mayoria de las familias, donde nuestra
prioridad no suele ser la innovacion, sino la proteccion,
mientras que el hombre en cambio es mas “curioso”, me-
nos apegado.

El acceso a STEM esta ahi para todos por igual. Asi que
diria que en igualdad de condiciones manda un tema de
gustos, donde el género también tiene algo que decir. Y
claro, como en todo en la vida, siempre hay excepciones.
Yo lo percibo como una situacién natural genética, no cul-
tural. No todo se puede achacar a la paridad o no paridad,
o derivado del histérico posicionamiento del hombre frente
a la mujer.

Pero en otro orden de cosas pongo sobre la mesa la impor-
tancia de la educacién, de la influencia sobre los alumnos
y lo fundamental que es evitar profesores en los claustros
de colegios e institutos que generen "miedo/odio" a las ma-
tematicas o la fisica o cualquier otra asignatura de cien-
cias. Los profesores deberian ser catalizadores del interés
por dichas asignaturas y en su inmensa mayoria se acaban
convirtiendo en verdaderos inhibidores de vocaciones
STEM. Necesitamos menos funcionarios y mas emprende-
dores.



El impacto sobre los jévenes para pro-
vocar el "yo quiero ser como...” debe-
ria potenciarse en las

escuelas. Ademas de congresos, foros,
etc para fomentar el STEM hay que
acudir a los institutos para motivar a
los estudiantes. La mayoria de las em-
presas TIC tienen en sus filas referen-
tes tecnolégicos que deberian hacerse
visibles en colegios e institutos para
provocar ese "yo quiero ser como...” Y
evidentemente, si esos referentes son
femeninos mucho mejor.

iCree que existe el “techo de cristal” en
las empresas TIC? ;Cual deberia ser la
solucion?

He desarrollado mi carrera profesional
en empresas escandinavas mayorita-
riamente, donde no he conocido te-
chos de cristal. En cambio, he podido
ver que dicho techo esta presente en
la vida laboral espafiola. Hablamos de
que ha habido déficit de igualdad de
oportunidades.

La solucién al techo de cristal esté en
conseguir un ritmo de crecimiento co-
rrecto, cultivando y brindando oportu-
nidades reales de promocion y forma-
cion a hombres y mujeres por igual.

:Una politica de cuotas puede resolver
el problema?

Las mujeres que estan ahora en pues-
tos directivos tuvieron que trabajar y
demostrar mucho méas que los hom-
bres para llegar a ellos, perdiendo mu-
chas oportunidades en cuanto a for-
macion, a preparaciéon y a promocion
hacia cargos directivos. Una politica
de cuotas iria en contra de la produc-
tividad. Sirve la valia y la igualdad de
oportunidad y no las cuotas per se.

¢Qué dificultades se encontr6 usted para
llegar a la posicion que tiene actual-
mente?

Escasez de buenas oportunidades, di-
ria yo. Pas6 un tren en mi vida donde

/A

no me subi a un puesto directivo y no ha habido otros posteriores, de ese nivel.
A parte de este que menciono, las crisis econémicas mundiales no han ayudado
a nadie. En mi caso concretamente la de principios de siglo 21 y la del 2012
gue me colocaron en ambos casos en la posicion de “salida” en cada una de
ellas, teniendo que volver a abrir camino, siempre con trabajo, esfuerzo y de-
mostrando, demostrando, demostrando.

¢Qué es lo que mas valora de su empresa con respecto a la integracion de la mujer?
Valoro mucho que haya (y que hay) cargos femeninos en el Comité de Direccién.
En concreto analizando mi situacion, cargo y rol, lo resumo con la palabra “con-
fianza”. Confianza y trato que muestra a BLUE Telecom no dudando en ninglin
momento del potencial de sus empleados, independientemente del género y
edad.

Un 35% de alumnos no logra ni acabar el bachillerato ni la FP equivalente, ;esta en
la educacién el problema de la falta de perfiles especializados?

Claramente es un problema de educacion, pero ademas (y lo subrayo) un pro-
blema cultural de nuestra sociedad. La vida facil, ansia por “pelotazos” y la falta
de esfuerzo como un valor general en nuestras vidas.

:Le han servido los estudios que hizo para realizar su labor actual?
iiSin duda!!. Mis estudios me han servido para seguir en la vida laboral, a pesar
de la edad y los retos que he tenido para volver a renacer en cada crisis.
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APLICACION PRACTICA

Machine Learning para predecir las
consecuencias del cambio climdtico

la aplicacion del Machine learning en el dmbito de la sostenibilidad,

mds concretamente en el desarrollo de predicciones en la ecologia,

estd viviendo su momento de esplendor, v la Estacion Bioldgica de

Dofiana estd muy ligada a ello.

Por Vanesa Garcia

racias a un grupo de investigadores espafioles
y al desarrollo de un modelo basado en esta
tecnologia, ya se puede predecir como van a
evolucionar las poblaciones herbaceas de un
determinado terreno, utilizando datos climato-
l6gicos y de propiedades del suelo, con el ob-
jetivo de estimar los efectos directos del cambio clima-
tico en los distintos escenarios de reduccién de emisio-
nes de gases de efecto invernadero.

“La digitalizacion estd ayudando de forma directa al
avance cientifico y a la conservacion del medioambien-
te. Hace décadas todos los registros de temperatura o
precipitacién se hacian a mano en unas pocas ubicacio-
nes, hoy en dia, y gracias a tecnologias como el Machine
Learning, podemos monitorizar continuamente esas
magnitudes en millones de puntos. Cuanto mayor sea la
calidad de los datos, mejor funcionaran los modelos que
podemos construir con ellos”, explica Javier Garcia
Algarra, director académico del area de Ingenieria y
Ciencias en el Centro Universitario U-tad.

ML EN EL PARQUE NACIONAL DE DONANA
Las plantas herbaceas son imprescindibles para mante-
ner la biodiversidad de un entorno tan variado como el
Parque Nacional de Dofiana. Proporcionan sustento y
abrigo a multitud de animales que pasan parte del afio
en las marismas y sirven para fijar el suelo en una zona
sujeta a inundaciones periodicas.

Las distintas especies herbaceas compiten entre si por
los nutrientes disueltos en un entorno muy salino, y la
abundancia de una de ellas puede resultar perjudicial
para otras, aunque en ocasiones también puede ser be-
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neficiosa. La desaparicién de una especie, como conse-
cuencia del cambio climético, podria desencadenar un
fenébmeno que se conoce como ‘extincién en cascada’,
de ahi que sea muy importante predecir si la alteracién
de las condiciones climaticas puede variar de manera
significativa las especies presentes (fauna y flora) en la
marisma.

Es aqui donde entra el Machine Learning, como bien ex-
plica Javier Garcia Algarra: “La esencia del Machine
Learning consiste en construir una funcion matematica
basada en datos disponibles hasta la fecha y poder hacer
con ella predicciones. El estudio de las consecuencias
del cambio climético es una aplicacion natural de estas
técnicas y puede ser una herramienta de gran ayuda”.
En el caso de la Estacion Bioldgica, esto se consigue
mediante la monitorizacién de mas de veinte especies
de plantas de ambiente hipersalino de la marisma Los
Caracoles, en el Noreste del Parque Nacional de
Dofiana.

MODELO EN DOS PASOS

Desde el Centro Universitario U-tad explican que han
empleado un modelo en dos pasos, para predecir la
abundancia cuando cambian la temperatura y los mine-
rales disueltos en el suelo. De este modo, se puede lle-
gar a predecir, hasta con un nivel de acierto del 85%
cuantos ejemplares de cada especie convivirdn bajo
unas determinadas condiciones.

Dicho modelo ha destapado los grandes impedimentos
que afloran con este tipo de estudios, pues la obtencién
de datos en abundancia, en este caso, sobre las espe-
cies herbaceas en campo, dur6 un total de cinco tempo-



radas, una por afio. Para hacerse una idea, el director académico ha
desvelado que el equipo del CSIC, “tuvo que realizar conteos indivi-
duales en una zona de marisma en la que se reproducen estas espe-
cies. La construccion y verificacion del modelo Ilevé un afio de tra-

|n

bajo adiciona
Uno de los inconvenientes con los que se han encontrado los inves-
tigadores a lo largo del proceso es la calidad y la representatividad de
los datos. “Aunque se trata de un trabajo realizado por un equipo muy
profesional, hasta que no se completa la tarea no puedes saber si los
modelos van a ser mejores que los anteriores de los que se disponia.
Es un poco como cocinar, dispones de buenos ingredientes y de ex-
periencia inventando recetas, pero hasta que no has terminado el tra-
bajo no puedes estar seguro de si has alcanzado el punto 6ptimo”,
explica.

Entonces, con todos estos problemas, ;cdmo se ha conseguido me-
jorar la calidad de las predicciones?. Garcia comenta que el proble-
ma reside en que la prediccion es muy complicada, “porque para
saber cuantas plantas de la especie A habra el afio que viene, nece-
sito saber las de las especies B, C, etc. Para saber las de |la especie
B, también necesitaria saber las de la A, es una condicién circular.
Lo que hicimos fue hacer una primera prediccion utilizando muy po-
cas variables, lo que rompe esa condicion. Esa primera prediccion
es muy débil, pero combinandola con los datos originales se consi-
gue una precision mayor que con los modelos que habia hasta la fe-
chay ese era el objetivo”.

EQUIPO MULTIDISCIPLINAR

La investigacion, llevada a cabo durante dos afios, ha sido desarro-
Ilada por un equipo de profesionales multidisciplinar formado por
Javier Garcia Algarra, director de investigacién y director académico
del area de Ingenieria y Ciencias en el Centro Universitario U-tad,

Javier Galeano e Iciar Civantos-Gémez,
cientificos del Grupo de Sistemas
Complejos de la Universidad Politécnica
de Madrid, junto a los ecélogos Oscar
Godoy y David Garcia-Callejas del Instituto
Universitario de Investigacién Marina (IN-
MAR) en la Universidad de C&diz e Ignasi
Bartomeus en la Estacion Biologica de
Dofiana (EBD-CSIC).

OTROS CAMPQOS DE ACTIVIDAD
Este tipo de avances son una muestra de
como la digitalizacion, el big data, la ana-
litica de datos y las herramientas interac-
tivas de visualizacion contribuyen al avan-
ce cientifico y tienen aplicacién directa en
el desarrollo y la conservacién del medio-
ambiente.

Ademas, el estudio se puede enfocar a
otros campos de actividad, como es el ca-
so de la agricultura comercial. “Lo mismo
que hemos hecho con especies silvestres
puede aplicarse a cultivos como cereales,
plantas forrajeras o legumbres. Este tipo
de herramientas se usan ya para seleccio-
nar variedades que puedan resistir mejor
cambios de temperatura o sean resistentes
a hongos o parasitos que proliferen bajo
las nuevas condiciones”, concluye el di-
rector académico del area de Ingenieria y
Ciencias en el Centro Universitario U-tad.
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TENDENCIAS

Hacer frente a una pandemia de
exploits de codigo abierfo

i una semana es mucho tiempo en politica,
un mes puede parecer toda una vida en ci-
berseguridad. Pocos de los que trabajamos
en el ambito de la ciberseguridad a principios
de diciembre podiamos predecir lo que se
nos venia encima antes de Navidad. Al final,
Log4Shell y las subsiguientes vulnerabilidades en-
contradas en Log4j nos trajeron noches de insomnio.
Lo cierto es que la utilidad de registro es tan omni-
presente, que las amenazas relacionadas estaran con
nosotros durante meses o incluso afos.
Pero ese no es el final de la historia. Por desgracia,
para los profesionales de la seguridad, sus emplea-
dores y clientes, hay una preocupacién mucho mas
amplia. Hemos sido una de las varias voces autoriza-
das que han advertido del impacto de los bugs de c6-
digo abierto en la seguridad del mundo digital. A me-
nos que tomemos medidas pronto, Log4Shell podria
ser el comienzo de una tendencia muy poco deseada:
una ciberpandemia alimentada por exploits de codi-
go abierto.

3LA PRIMERA DE MUCHAS?

Log4|Shell ha sido considerada como una de las pe-
ores vulnerabilidades de los ultimos tiempos. Su
puntuacién CVSS de 10,0 refleja un fallo relativa-
mente facil de explotar, que se encuentra en una he-
rramienta de registro basada en Java casi omnipre-
sente que también puede ser dificil de localizar de-
bido a las dependencias, y que permite la ejecucion
remota de cddigo. Le siguid en rapida sucesion el
descubrimiento de otras cuatro vulnerabilidades en
el mismo paquete, de distinto grado de criticidad.
La pregunta es, ;qué dias cero podrian estar al ace-
cho en otras herramientas de codigo abierto?
Tomemos el ejemplo del gigante del cédigo abierto
Apache, el administrador de Log4j. Un rapido exa-
men de los proyectos vivos de la Fundacion Apache,
de los que hay méas de 200, revela programas popu-
lares como Hadoop y OpenOffice. Recientemente se
descubri6 un fallo critico "similar al de Log4Shell" en

una popular base de datos SQL de Java conocida co-
mo H2.

El nimero de vulnerabilidades descubiertas en estas
ofertas, y en el software en general, se esta disparan-
do. De hecho, 2021 fue un afio récord en cuanto a
CVEs, el quinto afio consecutivo en que esto ocurre.
Es mas, si utilizamos el analisis del NIST sobre la
distribucién de la gravedad de CVSS a lo largo del
tiempo, vemos un salto significativo a partir de
2016:

EL RETO DE DEVOPS

El reto del codigo abierto en particular es la forma en
que se utiliza. El software se comié el mundo hace
muchos afios, y hoy todas las organizaciones funcio-
nan con cédigo. Sin él, la economia global se colap-
saria, y la sociedad con ella. Pero eso significa una
presion cada vez mayor sobre los desarrolladores para
que se apresuren a comercializar los productos, a
menudo sin la debida atencion a los fallos de segu-
ridad. El impulso post-pandémico de la transforma-
cion digital no ha hecho mas que acelerar estas ten-
dencias.

Una forma habitual de hacerlo es a través de paque-
tes de cédigo abierto predisefiados, disponibles en
cualquier nimero de repositorios. Se afirma que, en
2021, los desarrolladores solicitaron mas de 2,2 bi-
llones de paquetes de codigo abierto de los cuatro
principales ecosistemas: Java, JavaScript, Python y
.NET. El problema es que lo que descargan a veces
contiene cédigo defectuoso, introduciendo involunta-
riamente ciberriesgos por la puerta trasera. También
hay razones para decir que la mayoria de las herra-
mientas de codigo abierto se parchean y actualizan
con menos frecuencia que el software comercial, lo
que da a los hackers mas tiempo para encontrar vul-
nerabilidades en el codigo.

Un proveedor ha llegado a afirmar incluso que los
hackers introducen proactivamente errores en el cé-
digo de los repositorios upstream y los explotan an-
tes de que sean descubiertos. Se dice que estos
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ataques se dispararon un 650% interanual
en 2021.

LO QUE DEBE OCURRIR EN 2022

Las organizaciones no tienen que compro-
meter el tiempo de obtencién de rentabili-
dad frente a la seguridad. Con el enfoque
adecuado, pueden tener cédigo y productos
seguros entregados a tiempo.

Aqui algunas sugerencias para conseguirlo:

e Conozca su registro de activos de soft-
ware, incluidas todas las dependencias:
;qué software de base de datos se ejecuta
detras de la aplicacién X/Y?

e Comprende el riesgo de datos asociado
a cada aplicacion: jsabe realmente cudl po-
dria ser su exposicion de datos por aplica-
ciény las posibles consecuencias para el ne-
gocio?

e ;Cual es la amenaza lateral basada en
la brecha de una aplicacién? ;Puede seg-
mentar mas su red para reducir el riesgo?
;Tiene sentido una estrategia de zero trust
para reducir las medidas provisionales como
la remodelacion reactiva de la red?

e Empiece por la izquierda: evalle proac-
tivamente los repositorios de cédigo al inicio
de su proceso de creacién para asegurarse
de que no esta afiadiendo vulnerabilidades
conocidas a sus aplicaciones. Y asegurese
de que sus herramientas de evaluacion pue-
den comprobar retrospectivamente si se
anuncian las vulnerabilidades recién descu-
biertas.

e Al mover la seguridad hacia la izquierda
(anticipar su implementacion), incorpore la
seguridad automatizada a los canales de
DevOps a través de las APl para conseguir la
minima friccién y el maximo impacto

e [ os equipos de seguridad ya estan so-
brecargados de trabajo, y la enorme escasez
de talento a nivel mundial no augura nada
bueno, dado el aumento de las revelaciones
de vulnerabilidades, el ciberriesgo y la so-
brecarga de herramientas. Existen herra-
mientas gratuitas de evaluacion de vulnera-
bilidades para ayudar a las empresas.

José de la Cruz,
director técnico de Trend Micro Iberia
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TENDENCIAS

Cémo Europa se sube a la ola en
la carrera por la exaescala

urante los Ultimos afos, hemos asistido a
un impulso sin precedentes en la adopcion
de tecnologias digitales. Desde la compu-
tacién de alto rendimiento (HPC) y el ya
habitual analisis de grandes cantidades de
datos, hasta la inteligencia artificial (1A) y
el aprendizaje automatico (ML).
Los superordenadores, también llamados clusters
computacionales o en paralelo, procesan simulacio-
nes complejas al dividir los problemas de computa-
cién en "trabajos" mas pequefos. Estos se ejecutan
simultaneamente en multiples nodos de servidores
interconectados por una red rapida. La relacién pre-
cio-rendimiento de estos sistemas mejora de forma
constante. Lo que contribuye a que la HPC sea mas
asequible. Un problema de computaciéon que hace
veinte aflos tardaria semanas en procesarse, en sis-
temas de varios millones de euros, se puede resolver
en tan solo unas horas en un Unico servidor equipado
con GPU para su célculo.
La HPC, que antes solo estaba al alcance de institu-
ciones educativas y grandes empresas, se ha vuelto
mas asequible. Ya que las nubes publicas y los cen-
tros de datos colectivos permiten a las organizacio-
nes mas pequefias reservar capacidad de calculo re-
mota bajo demanda. Solo han de pagar por las horas
de uso por nucleo y los servicios relacionados.
Esta computacion de alto rendimiento permite a las
organizaciones resolver un amplio abanico de proble-
mas complejos. Incluye la optimizacion de productos
y el disefio electronico, el analisis crediticio y la de-
teccion de fraudes, descubrimiento de farmacos, si-
mulacién de estudios en humanos, prediccion mete-
orolégica, etc.

NUEVA ERA DE LA SUPERCOMPUTACION
Entre 2002 a 2009, el rendimiento en la supercom-
putacién se duplicé casi cada 12 meses. Sin embar-
go, este ritmo se redujo a cada 2,3 afios entre 2009
y 2019. Lo que se atribuye a varios factores, como la
ralentizacion de la Ley de Moore y limitaciones téc-

nicas como el escalado de Dennardl.

Sin embargo, la tecnologia ofrece formas innovado-
ras de superar las limitaciones, para dar paso a lo
que se denomina la era de la computacién a exaes-
cala. Un sistema de este tipo es aquel que puede re-
alizar un quintillén de operaciones en coma flotante
por segundo (FLOPS). Eso es un billén de billones -
0 1.000.000.000.000.000-, lo que significa que las
maquinas de exaescala pueden resolver célculos cin-
co veces mas rapido que los mejores superordenado-
res actuales y, también, ejecutar modelos méas com-
plejos y de mayor precision.

Para alcanzar estas nuevas cotas de rendimiento, los
ingenieros adoptan un enfoque heterogéneo. Este
consiste en la integracién de CPU con GPU y la op-
timizacién iterativa tanto del hardware como del soft-
ware. El objetivo es alcanzar nuevos niveles de ren-
dimiento y eficiencia a un menor coste por FLOPS.
No hay mejor ejemplo para demostrarlo que el supe-
rordenador Frontier, que esta en desarrollo dentro de
Oak Ridge Leadership Computing Facility en Estados
Unidos. Esta llamado a hacer historia como el primer
superordenador de exascala operativo del mundo,
cuando se ponga en marcha a finales de este afio.
Integra CPU AMD EPYC de tercera generacion y GPU
Radeon Instinct. Con lo que ofrecera mas de 1,5 exa-
flops de potencia de procesamiento maxima.
También habra un sistema de clase exascala basado
en AMD, alin mas potente, llamado El Capitény cuya
construccién esta prevista en Lawrence Livermore
National Labs, Estados Unidos, para 2023.

Japon llegd en primer lugar, con su propio superor-
denador FUGAKU de 1,42 exaflops de rendimiento
maximo y, segun se informa, China opera ya un sis-
tema Sunway "Oceanlite" de 1,32 exaflops, aunque
es menos conocido. ;Ddénde se sitlia Europa en esta
carrera?

LA MISION EUROPEA DE LA EXAESCALA
Mientras China y Estados Unidos buscan convertirse
en los lideres del mundo de la supercomputacion,
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Europa adopta un enfoque més colaborativo
con European High-Performance Computing
Joint Undertaking (EuroHPC), financiada
por el gobierno europeo. La iniciativa retine
recursos para financiar una infraestructura
europea de HPC, con datos de primer orden,
y apoyar un ecosistema de supercomputa-
cién innovador.

Los esfuerzos en supercomputacién del con-
tinente también se ven reforzados por
Horizon Europe. Este impulsa descubri-
mientos y primicias mundiales, incluido el
desarrollo de maquinas de exaescala situa-
das en la UE.

Valga como ejemplo el superordenador
Hawk, actualmente en el puesto 24° en la
lista TOP500 de los superordenadores mas
rapidos del mundo. Estd instalado en la
Universidad de Stuttgart (HLRS) y es un sis-
tema basado en HPE Apollo 9000 con
5.632 nodos repartidos en 44 racks. Cada
uno de ellos lleva CPU AMD EPYC y ofrece
alrededor de 26 petaflops de rendimiento
maximo. HLRS permite a los clientes del
sector de la automocion realizar analisis es-
tructurales y simulaciones de dindmica de
fluidos.

También estd Lumi, una maquina pre-exa-
escala situada en el IT Centre for Science
(CSC) de Kajaani (Finlandia). Con sus CPU
AMD EPYC "Trento" personalizadas y cuatro
aceleradores con GPU AMD Instinct
MI250X por nodo, sera capaz de ejecutar
mas de 375 petaflops 0 375.000 millones
de millones de calculos por segundo, con un
rendimiento méaximo tedrico de mas de 550
petaflops por segundo.

Lumi también ofrece una innovadora "tecno-
logia de refrigeracion gratuita”, que permite
utilizar el calor residual en la red de calefac-
cion urbana de Kajaani. Asi reduce los cos-
tes y la huella de CO2. Se prevé que esta
tecnologia reduzca la huella de carbono
anual de toda la ciudad en 13.500 tonela-
das. En su camino hacia la exaescala,
Europa ya conoce el nuevo mundo de posi-
bilidades que ofrece este nivel de rendi-
miento sin igual.

Roger Benson,
Senior Director, Commercial EMEA en AMD
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LA ENTREVISTA DEL MES

ISRAEL SERRANO, REGIONAL MANAGER PARA EL SUR DE EUROPA DE SCALITY

"El almacenamiento de objetos resuelve

oroblemas que ofras fecnologios no pueden”

Scality apuesta por el almacenamientio de objefos. Una tendencia que ha ampliodo al mundo
de los contenedores con Artesca.Hablamos con Israel Serrano, regional manager para el Sur
de Europa de Scality del por qué de este resurgir. Manuel Navarro
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:Cuales son las previsiones que tienen para este afio?

En la parte econdmica, nuestro objetivo este afio en
Espafia es doblar lo que hicimos el afio pasado, basica-
mente vale. Y creo que esto va a ser posible porque desde
hace dos afios estamos viendo cémo los clientes estan em-
pezando a entender mejor qué es el almacenamiento de
objetos; qué valor aporta y qué diferencia tiene con otras
tecnologias que llevan 30 o 40 afios en el mercado.
Ademas, también estan percibiendo que cada vez mas de-
sarrolladores de aplicaciones estan empezando a abrazar el
concepto de almacenamiento objetos y las ventajas que
proporciona. Asi que, uniendo toda esta realidad junto con
todo el trabajo que se estaba haciendo en los Gltimos afios
de atraer a nuevos clientes y de tener buenas referencias
dentro del mercado hace que seamos optimistas para con-
seguir ese objetivo. Si, tenemos unas perspectivas para es-
te afio especialmente buenas debido a todos.

Parece que no se habla mas que de almacenamiento flash y
van ustedes e insisten en el almacenamiento de objetos.

Aqui hay que diferenciar dos aspectos, el primero es que
flash es un tipo de soporte. No provee a priori, nada mas alla
de lo que es: una alta densidad y una alta cantidad de ope-
raciones por segundo. Eso, funcionalmente, no aporta nada
diferencial con respecto a cualquier otro tipo de almacena-
miento tradicional, como pueden ser discos los SATA o los
discos SAS, o incluso te diria que hasta la cinta. Al final, es
un soporte con unas caracteristicas diferentes que me per-
miten ser mas rapido y en un futuro, pues seguramente algo
mas econémico. El almacenamiento de objetos es una forma
de entender cdmo se almacena la informacion. Flash ha te-
nido muy buena prensa porgue yo creo que también ha ha-
bido un parte del mercado con un interés en promocionar un
tipo determinado de almacenamiento.

A nosotros nos da igual el soporte, si es flash, SSD o SATA.
Scality es Software Define. Estamos cien por cien definidos
por software y funcionamos sobre cualquier tipo de soporte.

En realidad parece algo nuevo pero el almacenamiento de ob-
jetos existe desde hace afios. Hay una especie de renacer de
este tipo de almacenamiento. ;Por qué?

Creo que ese renacimiento o mejor, ese impulso de este
tipo de tecnologias viene sobre todo por la emergencia en
el mercado de los hiperescalares del cloud. Al final, son
estas compafiias las que han revolucionado el mercado y
son los que han empujado una mayor adopcién de este ti-
po de protocolos. De hecho, ahora hablamos de almacena-
miento de objetos, pero S3 es un protocolo que se ha in-
ventado Amazon. Es decir, hay muchos protocolos de al-

macenamiento, y el de objetos es el méas conocido y el
mas extendido, y el que todos los fabricantes de este tipo
de tecnologias hemos adoptado como natural.

El almacenamiento de objetos viene para resolver unas pro-
blematicas que otras tecnologias o no pueden o les cuesta
muchisimo resolver. Scality ha sido capaz de poder dar esa
visibilidad del almacenamiento de objetos en el mercado de
tal forma que cada vez méas empresas estan adoptando esta
tecnologia como su forma natural en la que guardar la infor-
macion

Empresas, organismos piiblicos e incluso usuarios no hace-
mos mas que almacenar datos. ;Es el almacenamiento de ob-
jetos la solucién para gestionarlos y sacarles el valor?

Claramente, si. Es que en el ADN del almacenamiento de
objetos, no solamente mi compafiia, sino todas las que
nos dedicamos a hacer este tipo de tecnologias esta jus-
tamente en ese pensamiento. El almacenamiento de obje-
tos es como un pozo de petréleo, que haces un agujero de
cinco metros, te sale el petréleo y es muy facil explotarlo.
Pero cuando el agujero que tienes que hacer es mas pro-
fundo, te va a costar mas tanto en dinero como en esfuer-
z0 para sacarle valor para poder extraer la misma cantidad
que extraias al principio. Sacar el valor de los datos es un
poco parecido a eso. Habra datos donde extraer su valor
es relativamente facil, tiene relativamente poco coste y
otros en los que sacar valor puede requerir de un esfuerzo
mayor en términos de computacién o en términos de al-
macenamiento. Esto dltimo es lo que te permite el alma-
cenamiento de objetos.

Nosotros somos un habilitador. Las tecnologias de almace-
namiento objetos son habilitadoras de un tipo de procesos de
negocio que hasta ahora no eran rentables, pero ahora si lo
son. Porque ahora, las empresas se interesan por aspectos
como la durabilidad. Ninguna empresa de almacenamiento
ha hablado de ello: hablan de disponibilidad, de rendimien-
to,... si td tienes que almacenar un dato durante diez afios,
resulta que tienes que hacer tres cambios de tecnologia para
poderlo mantener. Es que no lo hace nadie salvo que lo ha-
gas en cinta. Esto con el almacenamiento de objetos no su-
cede. Nosotros al final, lo que hacemos es lo mismo que
Amazon, pero en tu casa. Y aseguramos que el dato puede
estar dispinible 500 o 1.000 afios.

Antafio, el almacenamiento de objetos era muy especifico.
Lo usaba sobre todo la banca, por hoy, las empresas de este
mercado como Scality nos hemos dado cuenta de que apor-
tamos un valor diferencial a las compafiias para que puedan
mantener los datos vivos y durables.
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CIBERCOTIZANTE

la generacion
mas

preparada

Juan Manuel
Martin Menéndez
Miembro de

Cibercotizante
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Vivimos tiempos de grandes cambios:
pandemias, tensiones geopoliticas, re-
voluciones sociales... y como mar de
fondo una acelerada transformacién
tecnolégica. Las primeras son coyun-
turales y pasaran, pero la Gltima es es-
tructural y no solo no pasara sino que
su tendencia es a la aceleracidn.
Todo ello esta suponiendo cambios en
las economias y en el trabajo. Cientos
de miles de personas estan saliendo
de sus trabajos porque “ya no se las
necesita”, la mayoria de ellas de eda-
des en torno a los cincuenta, es decir
de esa edad en la que un profesional
puede aportar méas debido al factor ex-
periencia.

Las estadisticas en nuestro pais nos
dan una foto de la situacién: del total
de personas desempleadas, un millén
tienen mas de cincuenta afios. La gran
mayoria quiere volver a trabajar pero lo
estan encontrando dificil hasta el pun-
to de que el 70 por ciento de los ma-
yores de 55 piensa que nunca mas vol-
verd a hacerlo.

EL DESPERDICIO

Esto, que a nivel individual es un pro-
blema, si lo traspasamos al conjunto
del pais, nos encontramos con que es
el mayor desperdicio de talento que
hemos conocido en nuestra historia.
Hay diferentes preguntas que deberia-
mos hacernos y que son las siguientes:
;estamos dispuestos a desperdiciar to-
do ese talento? ;nos lo podemos per-
mitir? ;qué se puede hacer?

La revolucion digital es en estos mo-
mentos el principal agente de transfor-
macién de la economia, el trabajo y la
sociedad. Y esta detras de la pérdida
de la gran mayoria de esos puestos de
trabajo. Sin embargo, también es el
principal motor de creacién de nuevo

empleo y de nuevos proyectos empre-
sariales basados en la innovacién. Por
lo tanto se da la paradoja de que aque-
[lo que produce el problema es tam-
bién la solucién.

La capacitacién en habilidades rela-
cionadas con el mundo digital sera
una de las vias por las que conseguire-
mos aprovechar ese talento que ahora
esta saliendo de la economia producti-
va, pero para ello sera necesario sol-
ventar un problema que es muy paten-
te y que ha dado en llamarse edadis-
mo, es decir, la discriminacién por la
edad.

PERSONAS CON EXPERIENCIA

En términos generales, a la hora de se-
leccionar talento para puestos del am-
bito digital, las empresas tienden a
contratar a aquellas personas que son
mas jovenes.

Sin embargo, la evidencia muestra que
el desempefio en este tipo de puestos
de una persona de mediana edad con
las habilidades necesarias no es me-
nor que el de los mas jévenes. Aqui
ademaés se abre otra via de oportuni-
dad: la colaboracion de las dos gene-
raciones para formar equipos potentes
en los que cada persona aporte expe-
riencia, conocimientos y habilidades
que hagan que el todo sea mucho mas
que la suma de las partes.

Pero para poder resolver el problema
con esto no seré suficiente. Hay que
afiadir también el ensanchamiento de
la economia y del tejido productivo, en
otras palabras, la creacién de nuevas
empresas.

Para muchas de estas personas de me-
diana edad con gran preparacion y ex-
periencia, ésta sera la via. Y con ello,
ademas de crear trabajo se fortalecera
nuestra economia.
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cEstas preparado para afrontar una
caida de servicio o un ciberataque?
Seguro que ya tienes tu Backup, pero

ahora es posible recuperar en minutos
lo que antes se tardaba dias.

En Econocloud, la nube de confianza de Grupo Econocom,
garantizamos la disponibilidad de su negocio. Tenemos
Disaster Recovery Services & Backup para darte cobertura
desde nuestros data centers en Madrid, Barcelona y Marsella,
con la ultima tecnologia y las maximas garantias.

Descubre qué podemos hacer para ti desde Econocloud,
la nube de confianza de Grupo Econocom:

hola@econocloud.es | T. 900 800 297 | www.econocloud.es

eCcoOnocorm
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