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Yo U para la continuidad
de tu negocio

(Estas preparado para afrontar una
caida de servicio o un ciberataque?
Seguro que ya tienes tu Backup, pero

ahora es posible recuperar en minutos
lo que antes se tardaba dias.

En Econocloud, la nube de confianza de Grupo Econocom,
garantizamos la disponibilidad de su negocio. Tenemos
Disaster Recovery Services & Backup para darte cobertura
desde nuestros data centers en Madrid, Barcelona y Marsella,
con la ultima tecnologia y las maximas garantias.

Descubre qué podemos hacer para ti desde Econocloud,
la nube de confianza de Grupo Econocom:

hola@econocloud.es | T.900 800 297 | www.econocloud.es
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Un Mobile

resucifado

os afios atras, el Mobile World Congress tuvo
que cancelarse por la irrupcion de la pande-
mia. Muchos, y me incluyo, pensabamos que
habia otros motivos para cancelar el evento y
que el coronavirus era una mera excusa. La au-
tocomplacencia y el caracter despético de los organizado-
res, a los que se sumaba el activismo de la alcaldesa de
Barcelona, hacia que muchos expositores expresaran en
privado quejas hacia la forma de actuar por parte de
Hoffman y del resto de responsables de la organizacién. A
eso, habia que sumarle un cierto hastio por parte de todo
el mundo con el concepto de los grandes eventos y expo-
siciones.
Dos afios después y una pandemia de por medio, la histo-
ria es diferente: los organizadores han rebajado el tono,
Colau no se ha manifestado en contra y ha debido com-
prender que una feria como el Mobile trae més beneficios
que perjuicios y los expositores, fabricantes y visitantes
han visto que un encuentro como el de Barcelona sigue
siendo muy necesario.
Es cierto que, sobre todo a primera hora de la mafiana, no
se han visto las colas de ediciones anteriores, pero tecno-
logia hay y mucha, las conferencias son interesantes y los
asistentes, que han ido creciendo a lo largo de los dias, se
han mostrado méas que receptivos.
La pandemia lo que nos ha demostrado es que se puede
trabajar a distancia, que podemos establecer reuniones y
acuerdos a través de Zoom, Teams o Webex e incluso que
la productividad de las empresas, no s6lo no disminuye,
sino que en muchos casos, se incrementa. Pero también

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

ha puesto de manifiesto que el cara a
cara sigue siendo fundamental. Ahora
que se habla tanto de las personas, he-
mos descubierto que la relacién entre
ellas de forma presencial es indispen-
sable para hacer negocios y también
para pasar momentos de ocio. Eso es
algo, que la tecnologia, por mucho que
avance, nunca podré conseguir.

El Mobile ha sido una prueba de elloy
ha sabido aprovechar este aspecto, lo
que confirma el cambio de actitud,
mé&s humilde, de los organizadores. El
Mobile World Congress ha resucitado
y, aunque no ha llegado a congregar a
la cantidad de personas que hubo en
2019, puede decirse que le quedan
muchas ediciones por delante.

Un punto que me gustaria destacar por
parte de la organizacién es que fue
una de las primeras en reaccionar, de
forma contundente, a la invasién rusa
de Ucrania prohibiendo que el pabe-
[16n ruso, en el que se congregaban
mas de una decena de empresas del
régimen de Putin. EIl MWC antepuso la
ética al dinero, cuando todavia nadie
habia empezado a decretar sanciones.
Toda una declaracién de intenciones
del momento que vivimos.

BYTE TI MARZO 2022 3
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ACTUALIDAD DEL MES

Rusia goloea a Ucrania con

My

la guerra de Ucrania va a convertir-
se en la primera en la que la batalla
en el ciberespeacio serd un elemen-
to esencial. Experiencia no les falta.
Cuenta con algunos de los mejores
ciberdelincuentes del mundo, grupos
organizados de ciberterroristas y am-
plia financiacion por parte del régi-
men postsoviético.

Por Redaccién BYTE Tl

6 MARZO 2022 BYTETI

fiples ciberataques

el pasado mes de enero, numerosos bancos e
instituciones ucranianas fueron atacadas y los
ciberdelincuentes dejaron mensajes de adver-
tencia: "Preparaos para lo peor". Ayer, al inicio
de la invasion por parte de las tropas rusas, fue-
ron reportados numerosos ciberataques. Por

ejemplo, el fabricante ESET descubrié un nuevo malware
de tipo parabrisas que tiene la finalidad de destruir la in-
formacién almacenada en un sistema infectado y que ha si-
do detectado en cientos de equipos en Ucrania. La escala
y el impacto de los ataques de borrado de datos aln se des-
conocen, al igual que la identidad del grupo que esta de-
tras de las infecciones. Este descubrimiento se produce po-
cas horas después de que el pais sufriera importantes ata-
ques de denegacion de servicio contra varias paginas web
nacionales.

Asimismo, Symantec ha detectado malware de destruccién
de datos en Ucrania y afiade que también se han reportado
infecciones similares en Letonia y Lituania. Ademas, el
Ministerio de Defensa, el de Exteriores y el Parlamento
ucranianos, han sufrido ataques de denegacién de servicio,
que se achacan claramente a la agencia de estatal de inte-



ligencia (GRU) del Gobierno de Putin. Los ciberataques sufridos por
Ucrania Ilevan meses produciéndose. Asi a principios de mes, institu-
ciones de Ucrania sufrieron ataques de Gamaredon que emplean técni-
cas de phishing para instalar un troyano de acceso remoto personaliza-
do llamado Pterodo. La multinacional ya revel6 que, ya entre el 14 de
julio de 2021 y el 18 de agosto de 2021, se instalaron varias variantes
de puerta trasera e implementaron scripts y herramientas adicionales.
Los ciberataques continuaran produciéndose y no se descarta que or-
ganismos y empresas de otros paises vayan a ser atacados en res-
puesta a las sanciones que van a imponerse al regimen nacionalista
ruso. En este sentido, el presidente norteamericano, Joe Biden ha
advertido a las empresas y organizaciones estadounidenses que "se
preparen para los ataques cibernéticos de Rusia en represalia por es-
tas sanciones y la oposicion de la Casa Blanca a la intrusion del pre-
sidente ruso en Ucrania".

EL PROBLEMA DE LAS CIBERDEFENSAS

Hay un problema para protegerse de estos ciberataques y que tienen que
ver con los cuatro afios de legislatura de Donald Trump. EI expresidente,
posiblemente agradecido por los favores que le debia a Putin y que posi-
bilitaron su llegada a la Casa Blanca, abandoné por completo la estrategia
de ciberdefensa, lo que permiti6 crecer mas a Putin. Biden lo pudo com-
probar durante los primeros seis meses de su llegada a la presidencia don-
de tuvo que lidiar con la mayor oleada de ciberataques que ha sufrido su
pais, sus organismos oficiales y sus principales multinacionales. El prin-
cipal problema de todos es que EE.UU. no esta capacitado para defen-
derse de todos estos ataques porque la ciberdefensa ocupd un segundo
plano en la estrategia Trump.

Sin embargo después de un afio, Biden ha potenciado la estrategia de ci-
berdefensa, icrementando su presupuesto, aunque, desde luego no esta
al nivel de la ciberdelincuencia rusa. Se puede decir que Estados Unidos
tiene una ciberdefensa muy mala, pero, por otro lado, se sabe que sus he-
rramientas de ataque, si son excelentes. De hecho, es sabido que, tras
esos ciberataques EE.UU., llevd a cabo una serie de acciones clandesti-
nas en las redes rusas con el objetivo de que fueran evidentes para Putin
y para sus servicios de inteligencia y militares y que demostraran el po-
derio del ataque norteamericano. Algunas de esas acciones acciones tu-
vieron como objetivo (y lograron tener éxito) los grupos y redes de ciber-
delincuentes y extorsion de élite rusas en el Gltimo mes.

El peligro de la ciberguerra de Putin es real. Junto con China, Rusia tiene
los mas avezados ciberdelincuentes del mundo. Y no se esconden. Se co-
noce y se sabe que sus ciberdelincuentes acttian a las 6rdenes de Putin.
Sus atacantes tienen ademas una predileccion por acceder a sus objetivos
mediante el compromiso de dispositivos y servicios de red accesibles por
Internet, y en particular a aquellos que admiten conexiones de red privada
virtual (VPN). Con ello, sus intentos de acceso pueden pasar relativamen-
te inadvertidos si los intentos fracasan, sin embargo, cuando tienen éxito,
pueden proporcionar un amplio acceso al sistema.

Por otra parte, y segln la firma CrowdStrike, los grupos organizados rusos
estédn cambiando su “modus operandi”.

Sobresaliente

SALARIOS IT

Segln la Guia del Mercado Laboral 2022, el
pasado afio los sueldos del sector se
estabilizaron con una caida del 1%, cosa
gue supuso un cambio de tendencia
después de que los ultimos tres afios los
salarios de esta area se incrementasen en
un 9%.

LENOVO

A pesar de la crisis provocada por el
desabastecimiento de chips, los resultados
de la multinacional Lenovo han supuesto
importantes mejoras interanuales. Los
ingresos netos crecieron a un ritmo
superior al 50% por sexto trimestre
consecutivo, con un crecimiento interanual
del 62% en el tercer trimestre, hasta
alcanzar la cifra récord de 640 millones de
délares.

SUSPENSO

RANSOMWARE

Durante 2021, los ataques tuvieron un
impacto mucho méas amplio que en 2020: el
83% de los encuestados globales revelaron
que su organizacion experimenté al menos un
ataque exitoso de phishing basado en el
correo electrénico, frente al 57% el afio
anterior, lo que supone un aumento del 46%
con respecto a 2020. Ademas un 40% de
empresas pagb por un rescate de
ransomware.

CLOUD

El 34% de los procesos empresariales de
las compafias espafiolas se ejecuta en la
nube. Aunque la importancia que las
compafias conceden a la nube aumenta
de forma constante, el documento,
titulado “Metodologia de éxito para
migraciones al cloud” , indica que un
29% de las empresas no tiene definida
una estrategia cloud.
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ACTUALIDAD DEL MES

LA OPINION DE

Fernando Jofre

Empresa Minima

Viable

Si eres CISO en tu organizacion... ;Te has
planteado alguna vez este concepto de
“empresa minima viable”? Lo escuché por
primera vez en un reciente evento que tuvo
lugar el pasado mes de febrero. No es otra
cosa que la suma de la infraestructura, el
acceso Yy los datos necesarios para que los
procesos criticos de tu empresa sigan
funcionando. Y claramente su definicién
concreta resulta esencial para cualquier tipo
de organizacién. Se trata de proteger la red y
garantizar la capacidad operativa de las
organizaciones, cada vez mas dependiente de
“lo digital”, tras el cambio de modelo de
negocio que se ha experimentado en

estos Ultimos afios y seguiran
experimentando en los venideros

todas ellas. Al hilo de esta

cuestion, en este afo 2022 se va a

convertir en prioridad la medicién

de la confianza digital de las

organizaciones. Considerando para ello
nuevos KPIs para medir y poder garantizar la
privacidad, la reputacién y la resiliencia ante
tanto ataque vy filtracién de datos.
Nuevamente la ciberseguridad esté entre las
tres prioridades de las organizaciones y el 90%
de las mismas esta abordando un cambio de
estrategia. Que va a suponer un mercado de
nada menos que 1.749 millones de euros de
inversién en este afio. Y quien mas va a
invertir precisamente es la Administracion, con
un crecimiento del 8.3%.

Aterrizando en el detalle la gestién de los
usuarios, la identidad y el acceso ganan
protagonismo en la operativas de seguridad.
Para hacer frente a tanta demanda, veremos
crecer un nuevo concepto, el de la Seguridad
como Servicio, un enfoque por el que
apostaran un 38% de las organizaciones ante
la sobrecarga de los equipos propios dedicados
a la seguridad y contratando servicios de
seguridad gestionados alli donde la
organizacion carezca de cobertura.

8 MARZO 2022 BYTETI

[a industria espaficla,

ider en acelerar su

crecimiento

as proyecciones en muchas
industrias clave indican que
ya se ha iniciado una ten-
dencia a acelerar su creci-
miento. Aun asi, hay mar-
en de mejora. Asi lo explo-
ra Accenture, en su investiga-
ciéon “Acelerando el sector indus-
trial”, sobre las diferentes activida-
des de las empresas industriales,
englobadas en seis “préacticas de
crecimiento”.
"En general, las conclusiones del
reciente informe de Accenture
“Acelerando el sector industrial”,
indican que las empresas indus-
triales necesitan desarrollar estra-
tegias de crecimiento que tengan
una vision holistica de los factores
de crecimiento internos y exter-
nos', explica Gustavo Samayoa ,
managing director de Industria y
Movilidad de Accenture en
Espafia, Portugal e Israel.
e Las empresas industriales es-
pafolas, por encima de la media
en rentabilidad y crecimiento. El

porcentaje de las empresas espa-
fiolas ubicadas dentro del grupo de
las ‘Lideres’ estad un 50% por enci-
ma de la media global. Ademas, en
los Gltimos cinco afios, sus ingre-
sos crecieron mas rapido que en el
resto de los paises.

e Las empresas industriales es-
pafiolas lideran las practicas de
‘Crear’, ‘Liderar’ y ‘Ser’, con puntos
de mejora. En cuanto al conjunto
de seis préacticas de crecimiento,
las espafiolas estan rindiendo por
encima del nivel Esténdar.
Destacan en el desempefio de
practicas relacionadas con ‘Crear’,
‘Liderar’ y ‘Ser’.

e Peor nota en las practicas de
‘Enfocar’, ‘Dirigir’ y ‘Habilitar’. Por
ltimo, las empresas industriales
espafiolas tienen que mejorar en
las practicas relacionadas con
‘Enfocar’, ‘Dirigir’ y ‘Habilitar’ don-
de deben ponerse al dia cuanto an-
tes en mejorar su visién a largo pla-
zo - puntdan la mitad que las
Lideres globales (35% vs. 70%).
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

Abismo Tecnolégico
y Generacional

Recientemente se ha popularizado el
eslogan: “No dejar a nadie atras”. Pero del
dicho al hecho hay mucho trecho y los
primeros que ha quedado atras han sido los
mayores.

Quedaron atrés en primer lugar en la
pandemia, siendo el colectivo mas afectado
y ahora estan quedandose atras en las
consecuencias pos-pandemia.

Vivimos una transformacioén digital que como
todo lo que tiene que ver con la tecnologia
avanza muy rapido y la pandemia lo ha
acelerado todavia mas. Quizas empujadas
por la necesidad, las empresas se han
lanzado a una carrera desbocada de
digitalizacién que para los mayores no

solo significa quedarse atras, sino

que se les estd empujando a un

abismo tecnolégico sin que

siquiera haya una pequefia red de
seguridad.

El primer sector en abordar el

cambio “a lo bestia” ha sido la banca,
cerrando oficinas masivamente,
practicamente cerrando la atencién
personalizada al publico y volcando casi toda
la operativa al mundo digital. De nuevo,
como en la pandemia, los primeros
afectados han sido los mayores, que se han
visto de la noche a la mafiana sin algo
basico para ellos, dado que en un alto
porcentaje son totalmente analégicos.

Pero no es solo el quedarse sin la atencién
personalizada, sino que esta digitalizacién
salvaje ha producido un dafio colateral como
es el incremento de forma exponencial de
los ciberataques en todas sus modalidades:
phishing, smishing, ... palabras que suenan
a chino a la mayoria, pero que estan
afectando de forma importante a un amplio
sector de los usuarios de la banca, que en
muchos casos Ilegan a ver sus cuentas
vaciadas por los ciberdelincuentes. Esto si es
la Espafia vaciada.
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Samsung y HPE a por

(o computacién cudntica

ue el futuro pa-
sa por la com-
putacién cuan-
tica es un he-
cho que se con-
vertira en reali-
dad en los proximos afos.
Como ejemplo, destaca la inver-
sion que Samsung y HPE acaban
de realizar en la startup de compu-
tacion cuantica Classig. Con sede
en Israel, esta compafiia acaba de
recaudar alrededeor de 33 millo-
nes de délares en una ronda de fi-
nanciacién en la que aparecen co-
mo inversores las multinacionales
surcoreana y norteamericana, lo
que muestra el interés que despier-
ta la computacion cuéntica entre el
sector tecnologico.
Pero, ;qué es lo que hace atracti-
va a Classig con respecto a otras?
La clave se encuentra en los algo-
ritmos ya que la propuesta pasa
por ofrecer a los desarrolladores
una plataforma que les permita
trabajar en el disefio de algorit-
mos cuanticos. Lo que la hace di-
ferente segln la firma es que la
codificacion a nivel de entrada

cuantica ya funciona en la actua-
lidad, a pesar de que la mayoria
de los sistemas cuanticos solo
admiten una cantidad relativa-
mente pequefia de qubits y el c6-
digo es en gran medida experi-
mental. En Classiq creen que es-
te enfoque no escalara una vez
que los algoritmos comiencen a
requerir mas de unos pocos qu-
bits. Es decir, su plataforma, lla-
mada Quantum Algorithm Design
(QAD), proporciona un modelado
funcional de alto nivel de los cir-
cuitos cuanticos, lo que permite a
los desarrolladores combinar sus
moédulos cuanticos integrados
con los definidos por el usuario, y
es capaz de ofrecer un circuito
cuantico optimizado que hubiera
tardado semanas en construirse
si se hiciera de forma manual.
Lo cierto es que la propuesta pare-
ce convencer a los inversores ya
que las diferentes rondas de finan-
ciacién que han llevado a cabo
desde la startup israeli le han re-
portado alrededor de 48 millones
de délares en solo 20 meses de
existencia.
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ACTUALIDAD DEL MES

LA OPINION DE

José Joaquin Flechoso

la ofra inteligencia, no
artificial. . .

Los individuos agradeceran ser tratados
como adultos y que se les permita tomar
decisiones acerca de su trabajo, tal como lo
harian en otros ambitos de su vida. También
a ellos les beneficiara idear formas mas
inteligentes de trabajar y alcanzar los
objetivos en el menor tiempo posible. Los
mejores trabajadores tal vez seran los que
menos horas trabajen...o no. En un nuevo
modelo de trabajo inteligente, los empleados
podran decidir sobre la pertinencia de
realizar determinadas reuniones. Los
supervisores se convertiran en asesores
capaces de sacar lo mejor de las personas,
motivandolas y déandoles apoyo,
cediéndoles el control siempre que

sea posible. Gary Hamel fundador

de la consultora Strategos y gran

experto en la

Administracién de EE.UU., es el

autor del concepto “competencias
didacticas”, definidas como aquellas

que constan de diferentes conocimientos,
habilidades, pensamientos y valores. La
empresa del futuro debera

estar completamente enfocada hacia la
innovacion. Esa es la Unica fuente que le
puede reportar cierta seguridad de
supervivencia para alcanzar altas cuotas de
eficiencia y enfocarse en la innovacién como
Unica fuente del crecimiento econémico.
Hamel plantea que no sera suficiente con
una evolucién de los actuales postulados
del management, pues sera necesario
realizar una verdadera revolucién que traiga
consigo el nacimiento de una nueva forma
de gestionar. Las empresas deben ser
capaces de ser tan agiles como el propio
cambio y por ello debe asumirse

la innovacién como una responsabilidad
colectiva. Se hace imprescindible el
desarrollo de la innovacién, eliminando
determinadas barreras burocréticas.
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OVHdoud confima su
apuesia por el PaaS

on seis nuevas so-
luciones DBaaS
disponibles,
OVHcloud ofrece
ahora a sus clien-
tes uno de los
mayores porfolios de bases de da-
tos administradas del mercado.
Esta aceleraciéon ha sido posible
gracias a la asociacién con Aiven,
la empresa europea de software
que combina lo mejor de las tec-
nologias open source y la infraes-
tructura cloud.
Con sus seis nuevas soluciones de
«Database-as-a-Service» (MySQL,
PostgreSQL, Apache Kafka,
Apache Kafka Mirror Maker,
RedisTM y OpenSearch) que se
unen a las otras cinco soluciones
de su oferta (Apache Cassandra,
M3, M3 Aggregator, Grafana y
Apache Kafka Connect), y estaran
disponibles en la primavera de
2022, OVHcloud ofrece a sus
clientes la opcién mas completa
de bases de datos administradas.
A través de su amplio porfolio de
Public Cloud Databases,
OVHcloud apoya la adopcion de

las soluciones «Platform-as-a-
Service» administradas en las em-
presas y facilita la aceleracion de
su transformacién como parte de
la modernizacién de las aplicacio-
nes, la implementaciéon de una
estrategia de nube nativa o la ex-
plotacion de los datos gracias a un
completo pipeline de datos, basa-
do en la inteligencia artificial.
OVHcloud ofrece bases de datos
open source, 1o que permite a sus
clientes beneficiarse de las Ulti-
mas actualizaciones e innovacio-
nes de las comunidades de usua-
rios. Estas soluciones sostenibles,
estandares y apoyadas por la co-
munidad open source garantizan
la portabilidad y la reversibilidad,
para evitar cualquier bloqueo por
parte del proveedor o «vendor
lock-in».

Las soluciones DBaaS se benefi-
cian de las ventajas fundamenta-
les del portfolio de OVHcloud: una
oferta accesible, la mejor relacién
rendimiento-precio, costes prede-
cibles y opciones de localizacién
de datos que no estén sujetas a
leyes extraterritoriales.






TE INTERESA

Por qué el modelo DaaS seré esencia

en las empresas

El Gltimo de los modelos en incorporarse a la tendencia del
XaaS ha sido el de los dispositivos. Esta féormula, llamada
DaaS, se esta imponiendo en las estrategias de las empresas,
porque, gracias a él, se tiene acceso a una oferta integrada
que incluye dispositivos tecnoldgicos, software y servicios de
Gltima generacion, contando ademas con una asistencia téc-
nica instantanea. Gracias a ello las organizaciones tienen la
mejor tecnologia, totalmente actualizada y con una seguridad
reforzada, a cambio de unos costes mensuales predecibles.

EL VALOR DEL CLOUD

Es la nube la que ha propiciado el triunfo del modelo As-a-
Service que ahora se extiende al mundo del dispositivo.
También, como explica Oscar Visufia, Sales Commercial
Head de Acer Iberia, “la realidad cambiante en la que esta-
mos inmersos en la actualidad, y en la que el trabajo hibrido
parece estar imponiéndose dentro de las empresas. En este
entorno, los CIOs han descubierto que las soluciones DaaS
proporcionan diferentes ventajas, como disponer de actuali-
zaciones de dispositivos mucho mas rapidas que permiten la
creacién de nuevas oportunidades de negocio, asi como po-
der crear una infraestructura de Tl mas flexible, escalable y
simplificada”.

El modelo DaaS se muestra como una solucién perfecta para
las organizaciones. Gracias a él, los empleados cuentan con
todo el conjunto de herramientas que necesitan para llevar a
cabo sus tareas, ya se encuentren en la oficina o en su casa.
Con ello se produce un incremento de la motivacion de los
empleados y mejoran las condiciones de trabajo de todos
ellos, favoreciendo la conciliacion de la vida personal y labo-
ral. La clave del éxito de este modelo de suscripcién, como
afirma Daniele Esposito, Head of Chrome Commercial and
Education Channel Sales en paises germanoparlantes
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(DACH), Italia y Espafia, de Google, es que “los responsables
de Tl tienen que repensar sus sistemas para construir una ar-
quitectura basada en el lema “Primero el cliente”, y aplicarlo
a su propia estructura. Es importante que sus equipos con-
ciban una arquitectura que permita un crecimiento a largo
plazo, en lugar de pensar en las ganancias a corto. Tomando
las decisiones correctas, el equipo de Tl no ejercera de cuello
de botella para la estrategia de negocio de la compafiia”.
Una visién que también comparte Anais Nicolas, Alliance
Director, EMEA, de Zuora, una de las empresas pioneras en
la implantacién de modelos As-a-Service, pues cree que “el
mayor obstaculo para las empresas a la hora de apostar por
un modelo de suscripcién no es financiero, sino psicolégico.
Hay que transformar los modelos de negocio tradicionales,
basados en la transaccién, en otros basados en el estableci-
miento de relaciones que crean una lealtad a largo plazo por
parte del cliente, y que generan un crecimiento de los ingre-
sos sostenible y predecible”.

COSTES, FLEXIBILIDAD Y PRODUCTIVIDAD
Conscientes de la importancia que tiene entre las empresas
el modelo de pago por uso, Acer lleva tiempo trabajando en
un modelo DaaS acorde a las necesidades de las empresas.
Fruto de ello, cuenta en la actualidad con una de las mejores
ofertas del mercado, que abarca a todo tipo de empresas,
desde pymes hasta grandes organizaciones. El ecosistema se
acompaha de los acuerdos que la compafiia tiene con part-
ners especialistas como Google, Zuora o BNP Paribas, que
proporcionan la plataforma, la financiacion o las herramien-
tas especificas de software que necesita cada cliente. En de-
finitiva, Acer ofrece todo el ecosistema DaaS para que las
empresas puedan tener una flexibilidad y una escalabilidad
con la que no cuenta el modelo tradicional.

La gran ventaja de Acer DaaS es que las empresas no tienen
que realizar ninguna inversién en compras de equipos. Como
asegura Carlos Pufial, Head of Sales en Tecnology Solutions
de BNP Paribas, gracias al modelo DaaS, “los directores fi-
nancieros tienen ahora libertad para utilizar estrategias inno-
vadoras de adquisicién que no hagan sufrir demasiado las
cuentas de la empresa. Por su parte, los departamentos de
TI cuentan con soluciones integrales y rentables para admi-
nistrar toda su infraestructura a través de soluciones bajo
suscripciéon mensual o trimestral”.
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Calaxy S22 Ultra: productividod y

seguridad para las empresas

Por Carlos Gandara,
responsable de B2B en Samsung Electronics Iberia.

La adopcion del puesto de trabajo digital ha supuesto
un gran reto para las empresas, no sélo por la im-
plantacion de un nuevo entorno laboral, sino también
por la adquisicién de dispositivos y la formacion en
herramientas digitales; que permiten la gestion del
negocio en tiempo real y desde cualquier lugar.

Este panorama inédito ha sido un revulsivo para no-
sotros. Hemos escuchado las necesidades de nues-
tros clientes y hemos volcado nuestro esfuerzo inno-
vador en una nueva gama de smartphones, con gran
foco en la productividad y en la seguridad de los da-
tos.

La nueva gama de méviles Samsung Galaxy S22, pre-
sentada recientemente, ayuda a las empresas y a sus
trabajadores a tener la oficina alla donde vayan, prin-
cipalmente, gracias a la integracién de las herra-
mientas de productividad de nuestros socios, como

Microsoft y Google, fundamentales para mejorar el
trabajo colaborativo.

Por otra parte, con la inclusion de S Pen en el cuerpo
de Galaxy S22 Ultra, los usuarios pueden potenciar
aln mas la productividad y la toma de notas desde
cualquier lugar; de forma rapida y c6moda. Su am-
plia pantalla también permite visualizar todo tipo de
contenidos, con una visién optimizada incluso a ple-
na luz del sol. La bateria no sera un problema, ya que
los nuevos Galaxy S22 tienen una autonomia superior
a un dia completo. Ademas, su carga rapida permite
grabar 50 minutos de video con s6lo 10 minutos de
carga. Y para aquellos que quieren tener la experien-
cia de un PC con el moévil, Samsung Dex ofrece toda
la potencia de un ordenador con sélo conectar un
monitor y un teclado al mévil.

CONECTIVIDAD

La conectividad es otra parte esencial en esta pro-
puesta y los nuevos dispositivos cuentan con 5G; que
permiten realizar conexiones ultrarrapidas con una
latencia muy baja, para facilitar videoconferencias,
descargas de contenidos y retransmisiones fluidas.
Ademas, admiten Wi-Fi 6E, que ofrece una conexién
a Internet mas rapida.

Con respecto a la seguridad, la serie Galaxy S22 esta
protegida por nuestra plataforma Knox Vault, que in-
cluye un procesador y una memoria seguros que ais-
lan por completo los datos sensibles como contrase-
fias, documentos secretos, datos biométricos o claves
de blockchain, entre otros. Ademaés, Galaxy S22,
ahora cuenta con hasta cuatro generaciones de ac-
tualizaciones de One Ul y del sistema operativo
Android; lo que demuestra nuestro claro compromiso
con la seguridad.

En definitiva, con nuestros productos, herramientas e in-
novaciones de vanguardia, queremos convertirnos en el
socio de confianza para las empresas del futuro. Estoy
seguro de que los nuevos dispositivos de Samsung ayu-
daréan a muchas empresas a cumplir sus objetivos de ne-
gocio a diario; sin perder de vista la productividad que
necesitan sus empleados y la protecciéon de la informa-
cién en un nuevo entorno digital.
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Defensa Proodtiva contra el Ransomware

v Recuperacion Orquesioda con Arcserve

Los ciberataques son uno de los mayores riesgos a los que se
enfrentan las compafiias en la actualidad. Los datos son claros,
cada 11 segundos se produce un ataque de ransomware. Por
ello, ahora més que nunca es importantisimo defenderse ante
estos ataques desde la primera linea de defensa hasta la Ulti-
ma. El problema principal es que proteger su infraestructura
de amenazas de seguridad, pérdida de datos y tiempo de inac-
tividad no es una tarea sencilla.

Arcserve ofrece soluciones Unicas para neutralizar los ciberata-
ques, incluido el ransomware, sin la complejidad de las estra-
tegias de proteccion de datos y ciberseguridad en silos, todo
ello para una mayor defensa y recuperacion. El resultado final:
Responder con un "no" a una solicitud de ransomware y recu-
perarse con confianza.

UNA_PRIMERA Y ULTIMA LINEA DE DEFENSA,
DISENADAS PARA SU NEGOCIO

Ya es bastante duro proteger su infraestructura de amenazas
de seguridad, pérdida de datos y tiempo de inactividad, asi
que, si sumamos tener que hacer malabarismos con mdltiples
estrategias, procesos, proveedores, acuerdos de nivel de servi-
cio (SLA) y equipos de asistencia técnica, al final solo se afiade
complejidad que puede llevarnos quedar expuestos a las bre-
chas de seguridad. La proteccién de datos y frente al ransom-
ware de Arcserve se ha creado para satisfacer las demandas re-
ales de la Tl actual, eliminando complicaciones con diferentes
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soluciones y ofreciendo una ciberseguridad, una copia de se-
guridad y una recuperacioén orquestada todo en uno.

La potente integracion le aporta una primera y Ultima linea de
defensa contra los ciberataques y la pérdida de datos, para te-
ner la tranquilidad de que su empresa puede resistir cualquier
amenaza.

SOLUCIONES ARCSERVE SECURIZADAS POR
SOPHOS

Consiga una proteccion total para su infraestructura con solu-
ciones disefiadas para integrar la ciberseguridad y proteccién
de datos para cargas de trabajo locales, en la nube y basadas
en SaaS.

SINCRONIZACION ENTRE VARIAS TECNOLOGIAS,
IMPULSADA POR ARCSERVE Y SOPHOS

Ahora mas que nunca, se necesita un enfoque simplificado
maés inteligente para estar ciberpreparado, aqui esta la solu-
cién: Tecnologias de Ultima generacion impulsadas por
Arcserve Unified Data Protection, Sophos Intercept X
Advanced y OneXafe que funcionan perfectamente juntas para
eliminar la complejidad, mejorar los SLA y dejar atras el riesgo
de ciberataques y pérdida de datos.

Tanto si decide instalar el software de UDP en su red como si
opta por la sencillez de un dispositivo Arcserve, obtendra pro-
teccién contra la pérdida de datos y el tiempo de inactividad
prolongado en las cargas de trabajo en la nube, en las instala-
ciones, virtuales e hiperconvergentes mediante una interfaz de
administracién centralizada unificada. En combinacién con los
dispositivos OneXafe, esto proporciona una proteccién de datos
continua y siempre activa con un almacenamiento inmutable,
para salvaguardar de forma proactiva sus datos contra el ran-
somware o la corrupcion o pérdida accidental.

Es el momento de asegurar completamente toda la informa-
cién de su empresa, y que nada, ni nadie, paralice su produc-
tividad.

Més informacién:
WWW.ireo.com
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Kit Digjial: subvenciona la auomaltizacion

de fus procescs de negocio

Durante los Ultimos afios hemos utilizado ampliamente vy,
quizas en exceso, el concepto de transformacion digital.
Este paraguas permite englobar las necesidades de las
compafiias en procesos y tecnologias para pasar sus docu-
mentos fisicos, primero de estructuras de datos e informa-
cion fisicas como el papel, y datos desestructurados en fi-
cheros de red, a elementos estructurados, documentos di-
gitales y bases de datos. En segundo lugar, podemos pasar
de tareas y procesos manuales, ineficientes y desconecta-
dos, a tareas automaticas, flujos de trabajo automatizados
y procesos de negocio digitalizados punta a punta que
aporten maxima eficiencia. Ademas, somos capaces de
afiadir el reto de tener la informacién disponible y accesible
en todo momento de forma cifrada y segura, con un des-
pliegue de infraestructuras en la nube permitiendo mode-
los de trabajo hibrido (tanto en remoto como presencial en
la oficina).

Ricoh tiene como misién principal mejorar el entorno de
trabajo de las empresas a través del uso de tecnologias y
servicios innovadores, facilitando el trabajo inteligente a las
personas. Por ello, nos definimos como una compafiia de
servicios digitales, incorporando en nuestro ambito de tra-
bajo tanto a clientes pequefios como medianas y grandes
empresas.

Ricoh ha crecido en los Ultimos afios con la adquisicion de
varias compafiias dentro del ambito de las tecnologias de
la informacion, empresas como Aventia, TecnoTrends, IPM
son algunos ejemplos en le ambito de los servicios tecnolé-
gicos, Docuware en 2019 en el &mbito de gestiéon docu-
mental y digitalizacién de procesos, y Axon lvy este 2022
en el area de automatizaciéon de procesos.

Todo esto ha permitido a Ricoh acompafiar a lo largo de los
Gltimos afios a nuestros clientes en proyectos de transfor-

macioén y automatizacién de procesos, desde uno de los
mas habituales como la gestion y digitalizacion de facturas
de proveedores, a gestién de contratos con firma electroni-
ca remota, gestién de expedientes de recursos humanos o
soluciones mas especificas en el &mbito de logistica o pro-
cesos de calidad en sector farmacéutico, entre otros.

Un ejemplo de caso de éxito seria el proyecto realizado en
DHL, empresa lider en la industria de la logistica, para el
tratamiento y la gestion de albaranes. Debido a la crisis sa-
nitaria del COVID-19, el comercio electrénico experimentd
un incremento en la demanda. Como consecuencia, DHL
tuvo un gran crecimiento en la cantidad de pedidos y ope-
raciones logisticas a gestionar. Desde Ricoh se automatizé
todo el proceso de gestién de los albaranes de compras,
desde la introduccion de datos hasta la mejora de la ges-
tién de la documentacién, agilizando los procesos y permi-
tiendo reducir en un 75% el tiempo invertido en tareas ma-
nuales y poco productivas.

sERES AUTONOMO O PYME? jAPROVECHA LAS
SUBVENCIONES DEL KIT DIGITAL!

Actualmente cualquier empresa puede disfrutar de todos
los beneficios que otorga la transformacién digital de un
modo mucho mas econdmico gracias a las ayudas del Kit
Digital del Gobierno de Espafia con fondos Next Generation
de la Unién Europea. Esta iniciativa tiene como objetivo
subvencionar la implantacién de soluciones digitales en di-
ferentes categorias, incluyendo la gestién de procesos de
negocio, para conseguir un avance significativo en el nivel
de madurez digital de la PYME espafiola.

Si tu empresa tiene entre 10 y 49 empleados, puedes optar
a las ayudas de hasta 12.000 euros para adquirir la solu-
cién digital que necesites para tu empresa. En Ricoh esta-
mos comprometidos con el desarrollo del tejido empresarial
y como socio tecnolégico y aliado de AceleraPYME para
desplegar este programa, participaremos como proveedor
de soluciones digitales, disponiendo de todas las capacida-
des necesarias para acompariarte en todo el proceso de tra-
mitacion de las ayudas. Todo ello sin coste alguno y sin
preocupaciones para ti.

ijContacta con nosotros ahora!
www.ricoh.es
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o profeccion de los infraesiuduras

aficas, un relo para la clbersegurioad

Es obvio que las infraestructuras de sectores tales co-
mo industria, transporte, sanitario o utilities, entre
otros, son fundamentales y desempefian un papel muy
importante para la disponibilidad de los servicios y pa-
ra mantener la seguridad de los ciudadanos.

Sin embargo, y a pesar de su importancia estratégica,
existe aun una falta de madurez digital y en cibersegu-
ridad, sin olvidar la cada vez mayor interconexién en-
tre las redes Tl y TO. De este modo, en los ultimos
afios hemos conocido importantes ataques dirigidos
contra estas infraestructuras y servicios criticos que
han ido evolucionando, desde el ransomware, ataques
DDoS, APTs, hasta la utilizacién de malware modular
avanzado que se aprovecha de vulnerabilidades en pro-
tocolos industriales, y que no incluyen una dimensién
de ciberseguridad ni proporcionan ningdn mecanismo
de autenticacién o cifrado.

Ante tal profusion de ataques y por el riesgo que po-
dria conllevar para la poblacién una parada de su pro-
duccion, una suspension en los flujos de suministros
vitales, la pérdida de datos vitales o una alteracion de
los servicios sanitarios, su proteccion es imperativa,
por lo que es necesario contar con mecanismos y con-
tramedidas para proteger los sistemas criticos. Asi, y
ademas de proteger los datos y la seguridad informati-
ca, es crucial no desatender la infraestructura de red,
muy sujeta a ataques de ransomware, o las estaciones
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de trabajo, muchas veces equipadas con sistemas ope-
rativos obsoletos.

SOLUCIONES DE SEGURIDAD PROACTIVA

Como respuesta a estos requerimientos, Stormshield
cuenta con Stormshield Network Security (SNS), una so-
lucién de seguridad consistente que permite garantizar la
disponibilidad de la red en caso de fallo, proteger los pro-
tocolos industriales (Modbus, OPC, etc.), filtrar y delimitar
los flujos de informacion entre lared IT y OT y controlarlos
entre la instalacién y el exterior. SNS es una gama com-
pleta de soluciones de seguridad de red entre las que fi-
guran dos equipos reforzados (SNi40 y SNi20) para entor-
nos con elevadas restricciones y que requieren mantener
siempre la conectividad, y una solucion de administracién
centralizada, Stormshield Management Center, para la
gestion centralizada de multiples soluciones SNS distri-
buidas.

Més alla de las redes, también es ineludible asegurar toda
la cadena, desde las estaciones de trabajo y otros disposi-
tivos diversos hasta todos los datos. Stormshield Endpoint
Security (SES) detecta cualquier proceso ilegitimo y afiade
funcionalidades de deteccion y respuesta para saber como
se ha producido el intento de ataque, asegurando los ter-
minales. SES no depende ni de bases de datos de firmas
ni de otro tipo de inteligencia en la nube que requiera una
conexién desde el puesto hacia el exterior por lo que ofre-
ce las condiciones de seguridad éptimas para los entornos
desconectados (estaciones de trabajo), y protege los siste-
mas operativos obsoletos como Windows XP™,

Por su parte una solucién de cifrado como Stormshield
Data Security (SDS) asegura los datos, incluso en el caso
de una exfiltracion. Al estar cifrados los datos, el ciberde-
lincuente se Ilevaria Unicamente basura criptolégica.

Las amenazas a la infraestructura criticas estan ahi y las
empresas deben armarse para detenerlas. De nada sirve
esconderse tras tecnologias obsoletas, variables aleato-
rias o falsos espejismos. Para estar a la altura y hacer
frente a una amenaza descontrolada y multiforme es ne-
cesario dar un paso mas: ya no se trata de saber si una
determinada infraestructura sera atacada, sino mas bien,
de conocer cuando se producira el ataque. La clave es
estar preparado.
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Mayor seguricad en la nube

Por Gonzalo Echeverria,
country manager de Zyxel Iberia

El ritmo de crecimiento del
mercado de la ciberseguridad
en Espaia seguird en aumento

durante este afio. Asi lo
establecen los analistas como
IDC que estima un crecimiento
cercano al 8%.

Estos datos indican la relevancia de la seguridad
dentro de las empresas, un factor que ya ha calado
plenamente en el entorno empresarial ante el aumen-
to constante de los ciberataques y las nuevas tacticas
de intrusién. De hecho, ya es considerado un factor
de valor que potencia el crecimiento de empresas y
organizaciones, por lo que contar con unos sistemas
adaptados a las necesidades de cada negocio ya es
una prioridad.

Pero son las pymes quienes ahora mas sufren por es-
tar en el objetivo de ataques de ransomware o malwa-
re por poner ejemplos. En ocasiones, las empresas
mas pequefias no solo carecen de las suficientes de-
fensas para protegerse, sino que también pueden
perder mucho més. Es por ello que este segmento

empresarial busque soluciones de seguridad maés
efectivas que fortifiquen sus negocios y que permitan
una conectividad y gestién en la red seguras.

Al no poder costear sus propios departamentos de se-
guridad de TI, las pymes estan optando por solucio-
nes plug-n-play sencillas de proveedores o a través
de MSP. Ese es el caso de los puntos de acceso que
pueden replicar el SSID de una oficina central, cre-
ando tldneles seguros y sin problemas para los traba-
jadores remotos, -una tendencia en aumento- puedan
llevara a cabo sus tareas con confianza.

APLICAR EL “ZERO TRUST” ANTE EL AUMENTO
DEL USO DE DISPOSITIVOS

Precisamente el trabajo hibrido y la incorporacién de
mayor nimero de dispositivos a la red, estan ponien-
do en juego la seguridad de muchas empresas y ne-
gocios, por consiguiente, ya no se necesita salvaguar-
dar un solo punto en la red principal corporativa. Mas
bien, las superficies de ataque se han multiplicado,
y las oficinas en casa cuentan con mayor alcance de
los ciberdelincuentes al haber aumentado el perime-
tro.

En este entorno, se necesita aplicar una estrategia de
“nunca confies, siempre verifica”, o también deno-
minado “Zero Trust”, que hace referencia, por ejem-
plo, a la verificacién de la identidad de cada usuario
que intente acceder a una red a través de la autenti-
cacion multifactor.

Desde sus inicios hace y 30 afios, Zyxel ha apostado
fuerte por la seguridad en sus dispositivos ya sean en
switches, firewalls o puntos de acceso, si bien en los
Gltimos tiempos los ha llevado a la nube para ofrecer
mayor garantia de seguridad en la gestién y experien-
cia de la red. La plataforma en la nube Nebula esta
demostrando ser una opcién para dar seguridad en la
red a través de una proteccién multicapa contra ame-
nazas internas y externas.

La soluciéon permite una gestién centralizada en la
nube para acelerar y simplificar la implantacion, la
gestién y el mantenimiento de la seguridad de la red.
Desde la sincronizacion de los perfiles de seguridad
hasta la gestion del acceso de los usuarios, Zyxel
Nebula esta disefiado para adaptarse a las necesida-
des reales de hoy. Nuestros clientes asi nos lo estan
confirmando.
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Almacenamiento v gestion del dato

El dato se ha convertido en el elemento sobre el que pivotan las estrategias empresariales

por lo que es necesaria fener una correcta estrategia de almacenamiento. Para hablar de

ello Byte Tl organizé un encuentro que contd con la presencia de David Rebollo Torres,

Storage Sales Specidlist Iberia de Lenovo; Victor Sénchez, Pariner Technical Manager de

Pure Storage lberia; Israel Serrano, Responsable para Espania y sur de Europa de Scality y

Alberio Cabanillas, Consulior de Soluciones Data & Analytics de Viewnext

Fue David Rebollo Torres, Storage Sales Specialist Iberia
de Lenovo, el que abrid el encuentro asegurando que “las
empresas necesitan una estrategia sélida a la hora de traba-
jar. El dato es lo mas importante y la arquitectura deberia es-
tar centralizada en los datos y dependiendo de esa arquitec-
tura que se utilice deberiamos implementar diferentes estra-
tegias. Yo apuesto por que tener un buen sistema operativo.
Creo que es el punto crucial a la hora de almacenar los datos.
Si tienes un almacenamiento en el que sistema operativo tra-
baja de forma auténoma y robusta tenemos un buen pilar.
Hay que gestionar de forma eficiente el dato y permitir que
a la hora de hacer cualquier migracién, éste siempre esté dis-
ponible por lo que tener un sistema operativo que permitan
hiperescalar es muy importante. Si ademas, tienes politicas
de proteccion de dato para proteger la informacién para pa-
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liar ataques de ransomware, permite que el dato se gestione
de forma correcta. En definitiva, lo mas importante es tener
un sistema operativo que esté vivo y que se actualice de for-
ma constante”.

Por su parte, Alberto Cabanillas, Consultor de Soluciones
Data & Analytics de Viewnext, cree que el papel que deben
jugar las empresas del sector TIC “deben proporcionar agili-
dad al negocio. Las empresas, ademas de tener una correcta
gestion tienen que conocer el tipo de dato que poseen y cé-
mo lo deben servir al negocio para dar tiempo de respuesta
a las necesidades. Por ejemplo, hay datos que requieren un
de un modelo més optimo y otros que son més operacionales.
Para la gestion correcta del dato, la tecnologia tiene que ser
escalable, pero lo méas importante es tener la disponibilidad
del dato a lo largo del ciclo de vida de ese dato para elaborar
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la estrategia de almacenamiento”.

Israel Serrano. Responsable para Espafia y sur de Europa de Scality cree
que la clave de una correcta gestion de los datos se encuentra “en identificar
dénde debe estar el dato para que las aplicaciones hagan un correcto uso de
los mismos. Quiero sefialar que un elemento que histéricamente no es un pa-
rametro muy utilizado es la durabilidad del dato algo que es vital para hacer
analisis a largo plazo de la informacion. Se trata de un tema de preservacion
de la informacién. Creo que hay que definir la estrategia en funcion de la na-
turaleza del dato teniendo en cuenta que un dato que hoy parece irrelevante,
puede ser muy importante en el futuro por eso la estrategia debe ser flexible”.

Finalmente, David Rebollo Torres, Storage Sales Specialist Iberia de
Lenovo, explicd cudl es la estrategia que en su compafiia indican a los clien-
tes que deben seguir: “Nosotros basamos la infraestructura de almacena-
miento en cuatro pilares y sobre esa base construimos los fundamentos para
establecer una correcta getion. Esta propuesta se basa en la aceleracion para
que los clientes impulsen el rendimiento de la aplicaciones. Esto lo logramos
con tecnologias como AllFlash o NVMe. Otro punto importante es el de la fle-
xibilidad para poder cambiar por ejemplo el modelo de consumo de los clien-
tes. Otro es el de la proteccién mediante el cifrado o la recuperacion de los
datos y finalmente la optimizacién que permite reducir costes, por ejemplo”.

EL PAPEL DEL CLOUD

La nube ha ha sido un elemento que ha afectado al mercado del almace-
namiento. Ha cambiado toda las politicas previas que tenian las empresas.
Por ejemplo, para el portavoz de Lenovo “una de las claves es que el creci-
miento de los datos impulsa los costes. La necesidad de mover los datos a la
nube sigue siendo compleja, por eso nosotros apostamos por la nube hibrida
para crear un centro de datos transformador. Gracias a este tipo de cloud, el
cliente se puede mover a la nube con sus propias condiciones.” También el
portavoz de Scality cree que “la nube hibrida es lo que tiene mas sentido. La
escalabilidad histéricamente se ha relacionado con un determinado modelo
de negocio, de tal forma que parece que solo es escalable la nube publica. Y
una nube hibrida es igual de escalable. Otra cosa que hay que tener en cuenta
son los tiempos de gestion de esa nube y en funcién de eso uno puede decidir
la asuncién de determinados costes”.

También para Alberto Cabanillas, “un modelo hibrido tiene todo el sentido
del mundo. Negocio marca la flexibilidad y la rapidez en dar respuesta a las
necesidades, por lo que es el que va a aportar los detalles de qué modelo ele-
gir. La nube ha proporcionado escalabilidad y es un valor fundamental. Yo
creo que hay que tener diferentes opciones y hay que tener en cuenta cémo
queremos migrar al cloud, hay que tener en cuenta la seguridad, también la
parte de microservicios y sobre todo, la parte de gestion. Es importante tener
en cuenta estos aspectos en el modelo de adopcién”.

Para Victor Sanchez de Pure Storage la eleccion “depende de la necesidad
del negocio. Dependiendo de ello, elegiremos una u otra nube y yo me decan-
taria por la nube hibrida que te permite tener las ventajas de las otros dos ti-
pos de nube. Practicamente el 70% de las empresas o la estan probando o
ya la tienen. Hibridar las aplicaciones permite que éstas puedan moverse en-
tre una nube u otra o entre el mundo on-premise. Para ello, se necesita tener
algo que hable el mismo lenguaje y por tanto, se necesita un software inteli-
gente que se pueda desplegar en cualquier hiperescalar y de tal forma que

LOS PARTICIPANTES

Alberto Cabanillas, Consultor
de Soluciones Data &

Analytics de Viewnext

Israel Serrano.
Responsable para Espafia y

sur de Europa de Scality

consigues todas las ventajas que tienes
en on-premise a la nube”.

QUE APORTA BIG DATA, 1A, O ML

Son varias las tendencias que estan
provocando una transformacién en el
mundo del almacenamiento y entre otras
destacan el Big Data, la inteligencia arti-
ficial o el machine learning. La clave es
que, como afirma Alberto Cabanillas de
Viewtext es que “antes se tenia todo mu-
cho mas controlado, pero con estas ten-
dencias se nos ha permitido manejar una
gran cantidad de datos y se pueden pro-
cesar los datos de una forma més agil.
Ahora cuando trabajamos con esta gran
cantidad de datos, a la hora de procesar-
los, este tipo de tecnologias nos han per-
mitido tener resultados de forma répida,
pero insisto en que es muy importante el
tema de la gestion del dato para dar co-
nocimiento Util a negocio”. Para el porta-
voz de Pure Storage, “cada vez hay mas
demanda de datos y se mezclan todo tipo
de ficheros y la gestion del dato debe ser
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Victor Sanchez, Partner
Technical Manager de Pure

Storage

David Rebollo Torres,

Storage Sales Specialist
Iberia de Lenovo

lo méas optima posible. Los sistemas all-flash
son los mas adecuados. Tener una infraes-
tructura te permite consolidar y no crear di-
ferentes silos, dentro de una misma platafor-
ma. Pero sobre todo esté el tema de la para-
lelizacion: cuanto mas agil se sea, mas facil-
mente podran tomar las decisiones de forma
mas facil”.

Israel Serrano dio datos del crecimiento
que estan experimentado los datos almace-
nados y como esas cantidad va a seguir
creciendo en los proximos afios: se estima
que para 2025 habra 300 millones de dis-
positivos conectados. loT va a cambiar el
mundo de los datos y muchos de ellos se
generaran en el Edge. Hay también infor-
mes que dicen que el 90% de las aplica-
ciones tendran embebida algln tipo de IA.
En 2025, el 90% estaran de manera nativa
en cloud, lo que quiere decir que las apli-
caciones, empezaran a hacer uso de apli-
caciones en cloud, con lo que la mayoria
del almacenamiento sera en el almacena-
miento de objetos, que sera el almacena-
miento de facto y sin que perjudique al
resto de tipologias de almacenamiento”.
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Nuevamente, David Rebollo indic6 cual es la propuesta de su com-
pafiia: “Nosotros ofrecemos experiencias para ofrecer a las empresas
una ventaja competitiva y lo hacemos desde el propio centro de datos
hasta el Edge. La economia de los datos tiene la necesidad de que la
tecnologia sea mas inteligente y accesible. Nosotros ofrecemos esas
soluciones para darles esa ventaja competitiva”.

ESTADO AUTOMATIZACION Y DEDUPLICACION

La automatizacion parece el elemento clave para gestionar la in-
gente cantidad de datos que manejan las empresas. En este senti-
do, Israel Serrano asegurd que “a nadie se le escapa que con los
crecimientos de la necesidad de almacenaje o se implanta la auto-
matizacién o esto es inmanejable. Por eso hay que ofrecer a los de-
partamentos de Tl herramientas para hacer las cosas de forma au-
tomatica para que sean capaces de ver cuales son las tendencias e
incluso hibridar la nube o estaremos sometidos a un caos.
Estamentos en la linea correcta para ayudar a las organizaciones
para que se adopten a los nuevos requerimientos de negocio sin
que afecte a los recursos humanos y a los recursos econémicos”.
Para Victor Sanchez, “las empresas estédn cada vez méas enfocadas
en la automatizacion de procesos y cada vez lo demandan mas so-
bre todo porque provoca reduccioén de costes y estan implementan-
do soluciones de automatizacion porque optimizas operaciones, es
sencillo y ahorras costes. Nosotros por ejemplo, nos centramos en
el uso de APIs porque eliminan un trabajo extra a los gestores de
almacenamiento”.

En cuanto a la deduplicacién de los datos, Alberto Cabanillas cree
que “hay que establecer un control de calidad de los datos, para que
no haya datos incorrectos o duplicados. Hay que crear procesos para
asegurar el dato Unico en tiempo y forma. Ademas, establecer un pro-
ceso para la gestién de datos maestros que son clave para evitar la de-
duplicacién. Muchas veces se generan silos de informacion y para no-
sotros es importante que se establezca una fuente Unica para acceder
a la informacion”. Para el portavoz de Sacality hay que tener en cuen-
ta que “el que es el duefio del dato es la aplicacién. Tenemos que de-
sarrollar tecnologias para evitar ataques, dotar de mecanismos que
permitan identificar si hay datos no accedidos, detectar datos corrup-
tos, etc. Es algo que compete a las aplicaciones que no a las infraes-
tructuras, que lo Unico que hacen es guardar unos y ceros. La dedu-
plicacién y la compactacion son formulas evidentes y necesarias para
la gestion del dato”.

Finalmente, el portavoz de Pure Storage cree que “el problema de
la duplicidad se evita con una buena tecnologia de deduplicacién que
te da un dato Unico. Con ella, se agilizan procesos y se ahorran costes
con ello si la deduplicacién se hace bien. Esto es lo mas importante
pero si ademas le afiades la compresion ya tienes un sistema perfec-
to”. Por su parte el portavoz de Lenovo concluy6é que “es necesaria
una gestion inteligente de los datos. En este sentido, nuestra propues-
ta pasa por una estrategia Thin Provisioning donde se encuentran me-
canismos como deduplicacion, la compresion o la compactacion”.
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EMPRESAS PARTICIPANTES

VIEWNEXT
Viewnext ofrece un amplio portfolio de soluciones en torno a la gestion del dato en todo su ciclo
de vida. La oferta abarca desde el acompafiamiento de adopcién de la estrategia Cloud, el disefio
de la arquitectura y migracién, hasta el analisis, extraccién y visualizacion de la informacién
apoyandose en las capacidades que ofrece la inteligencia artificial. Todo este ciclo se
complementa con el conjunto de servicios de seguridad a través de modelos de desarrollo seguro
de aplicaciones o nuestro SOC que permite la deteccién y respuesta a incidentes de
Ciberseguridad 24x7.

SCALITY
El mundo esta en continua evoluciéon y los nuevos retos que estan apareciendo requieren de
nuevas formas de gestionarlos. Desde Scality llevamos méas de una década de dedicacién
absoluta en lo que mas nos apasiona, desarrollar tecnologia que permita a nuestros clientes
innovar en la forma en la que almacenan y gestionan sus datos. Disefiamos soluciones pensando
en el mafana para que hoy las organizaciones sean capaces de dar respuesta a las nuevas
necesidades de negocio que cada dia mas dependen del valor que puedan extraer de sus datos.

LENOVO
Como empresa de mas de 60 billones de délares, Lenovo es lider en la industria de TI, y el
almacenamiento ha sido el segmento para Lenovo de mas rapido crecimiento y este crecimiento
se refleja en las mediciones de la industria. IDC nos ha reconocido como, entre otras cosas, el
proveedor de almacenamiento de mas rapido crecimiento en el mundo y como lider en
crecimiento tanto en entorno all flash como hibrido; las cabinas flash de Lenovo estan creciendo
a méas de 20 veces la tasa de crecimiento del mercado. Por ello ;qué tal si pudiera ofrecer méas
valor a su IT moviendo los datos para que se ejecuten de manera éptima en el Edge, en el nlcleo
del DC o en la nube? El Edge recopila una gran cantidad de datos. Con Ontap y Flexcache
proporcionamos un mecanismo Unico para capturar datos en el Edge, e iniciar una copia de
respaldo en una ubicacién centralizada y hacer que los datos estén disponibles para ser
procesados y analizados. Con Flexcache por tanto conseguimos acelerar nuevos servicios en el
Edge bien mediante tipo appliance bien con Cloud Volumes.

PURE STORAGE
Sostener la innovacién para seguir siendo competitivos y avanzar requiere una base tecnolégica
fiable y &gil. Los datos del negocio son demasiado valiosos y la plataforma de servicios de datos
probados de Pure estad construida desde cero para brindar |la agilidad que necesita para responder
a los cambios en su negocio. La suscripcion a Evergreen™ protege su inversién para que nunca
tenga que volver a comprar su almacenamiento. Pure ha entregado més de 7,000 actualizaciones
de controladores durante ocho generaciones sin tiempo de inactividad, tiene una calificacion
NPS cuatro veces mayor que la de su competidor més cercano y es constantemente nombrada
lider por firmas de analistas.
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Migracion al coud en la Administracion

°

Pib

ca: scdmo llevarla a cabo?

5Qué grado de adopcion tiene cloud computing entre los organismos piblicos?

5Cudl debe ser la hoja de ruta que les lleve hacia la nube? sQué aplicaciones o

cargas deben llevar al cloud y cudles no? sPor qué tipo de nube deben apostar?

Byte T, Adjudicaciones TIC, HPE y VMware organizaron el siguienfe encuentro para

dar respuesta a estas cuestiones.

Por Mar Carpena

El encuentro conté con la participacion de Juan
Carlos Rubio Pineda, Jefe de Servicio de
Informatica del Servicio Andaluz de Salud; JesUs
Cano Carrillo, Jefe de Informatica del Tribunal
Constitucional; José Antonio Fernandez, BDM de
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Servicios Hybrid Cloud de HPE; Francisco José
Verdugo, Senior Partner Solution Engineer de
VMware y Carlos Canitrot, Director de Consultoria
de Adjudicaciones TIC.

La adopcion de tecnologias de cloud computing



ha sido una de las grandes consecuencias de la irrupcién de la
pandemia, que ha acelerado su implantacién entre las empresas
de todo el mundo. Una tendencia a la que la Administracién
Publica no es ajena y asi, cada dia, son mas los organismos pu-
blicos de nuestro pais que deciden migrar a la nube.

Asi lo ponia de manifiesto la detallada fotografia de cémo la
Administracién Publica esta apostando por la innovacién tecnolé-
gica y mas, en concreto, por la tecnologia cloud que ofrecia Carlos
Canitrot, Director de Consultoria de Adjudicaciones TIC.

De acuerdo con Canitrot, la propia “Agenda Espafia Digital
2025" establece como una prioridad en la Administracion Publica
el aprovisionamiento de servicios basados en tecnologias cloud
con el objetivo de “mejorar la prestacién de los servicios publicos
digitales a los ciudadanos”.

En ese sentido, el Director de Consultoria de Adjudicaciones TIC
mostraba cémo la inversién total en Tecnologias de la informacion
y Comunicaciones de la AAPP super6, en 2021, los 5.300 millo-
nes de euros, un 51 por ciento mas que en 2020.

Concretamente, de esta inversién la destinada a servicios cloud
superd, durante el pasado afio, los 325 millones de euros, un
45,5% por ciento mas que en 2020 y con una distribucién del
65% a servicios SaaS; del 33% a laaS; y del 2% a PaaS.

Ademas, segln explicé Canitrot, “el uso mas habitual de la tec-
nologia cloud dentro de la Administracion Publica se suele focali-
zar en la aplicaciones no criticas: correo electrénico y ofimatica;
alojamiento web, aplicaciones de gestién, sedes electrénicas, al-
macenamiento, comparticién de archivos, etc”.

Y aunque es la nube privada la eleccién mas extendida dentro
de los organismos publicos, el director de Consultoria de
Adjudicaciones TIC ponia de manifiesto como ventajas como la di-
versificacién del gasto o la facilidad de integracion estan hacien-
do que cada vez el modelo de nube hibrida cobre un mayor peso.

SERVICIO ANDALUZ DE SALUD

En este sentido, también se mostraba de acuerdo Juan Carlos
Rubio Pineda, Jefe de Servicio de Informatica del Servicio
Andaluz de Salud quien explicé como desde este organismo se ha
adoptado ya el modelo de cloud hibrida. En su opnién, “es un pa-
so muy importante y previo a cualquier migracién a la nube es
“dotarse de una infraestructura lo més homogénea posible”.

En el caso del Servicio Andaluz de Salud cuentan con una infraes-
tructura que conecta los diez centros de datos que el organismo tie-
ne y que les permite migrar cargas de trabajo a través de la nube.
“Actualmente, no tenemos cargas relacionadas con el cémputo en la
nube, Unicamente de herramientas de productividad personal” y se-
fialaba, entre algunas de las ventajas que esta nube hibrida les esta
ofreciendo la tolerancia a fallos y la alta disponibilidad, entre otras.

También el modelo hibrido es el que ha elegido el Tribunal
Constitucional segln ha explicado Jests Cano Carrillo, Jefe de
Informatica del Tribunal Constitucional; el organismo, sobre todo, im-
pulsé ese salto a la nube a raiz de la pandemia y del inicio del teletra-

CLOUD EN LAS AA.PP.

LOS PARTICIPANTES

Juan Carlos Rubio Pineda,
Jefe de Servicio de

Informatica del Servicio
Andaluz de Salud

Jesuis Cano Carrillo, Jefe de

Informatica del Tribunal
Constitucional

bajo para parte de sus profesionales.

“Esto hizo que descubriéramos
que necesitdbamos herramientas
para poder introducir el trabajo co-
laborativo entre esas personas que,
ademas, estaban trabajando en re-
moto. Eso hizo que decidiéramos
saltar a cloud para poder mejorar
precisamente la experiencia de los
empleados, ofreciéndoles un entor-
no de colaboracién, en el que poder
compartir documentos, establecer
videoconferencias con otros compa-
fieros, etc”.

Asi, explica Jesus Cano, con pe-
quefios pasos aunque firmes segui-
ran avanzando en una adopcién que,
de momento, solo afecta a las apli-
caciones no criticas del Tribunal y
que combina sistemas de correo
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José Antonio Fernandez,
BDM de Servicios Hybrid

Cloud de HPE

Francisco José Verdugo,

Senior Partner Solution
Engineer de VMware

Carlos Canitrot, Director de
Consultoria de

Adjudicaciones TIC

electrénico o de videoconferencias en la
nube y on premise, por “una especial
preocupacién por la seguridad de la in-
formacién que, légicamente, tenemos en
el organismo”.

UNA VISION GLOBAL, CLAVE EN
LA ADOPCION DE CLOUD

Una estrategia 360, un enfoque holisti-
coy en el que no se descuiden valores co-
mo las personas y los procesos. Asi debe
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hacerse segln José Antonio Fernandez, BDM de Servicios Hybrid
Cloud de HPE el viaje al cloud. “La parte tecnoldgica de cloud
solo es la punta del iceberg. Muchos proyectos de adopcién de
cloud, en nuestra experiencia, fracasan o no consiguen los resul-
tados esperados por una gestiéon de expectativas incorrecta, por
la falta de perspectiva sobre cloud. Cloud es un medio para con-
seguir un fin, no es un fin en si mismo y, por eso, hay que abor-
darlo con un enfoque que contemple los procesos, las personas y
la tecnologia. EI modelo de proveer y consumir servicios cloud es
uno de los habilitadores para mejorar ese modelo operativo pero
no podemos descuidar los otros dos componentes de la ecua-
cion”, asegura. Algo en lo que coincide Francisco José
Verdugo, Senior Partner Solution Engineer de VMware que,
ademas, sefiala como un siguiente paso, la adopcion de dis-
tintas nubes, el escenario multi cloud.

Algo que, ademas, apuntaba es mas cercano de lo que pueda
parecer también para la Administracién Plblica. “La apuesta que
estan haciendo los distintos proveedores de cloud publica, los lla-
mados hiper escaladores, por abrir sus propias instalaciones, re-
giones o centros de datos, en Espafia es un claro ejemplo de c6-
mo quieren acercarse cada vez mas a la AAPP”, apuntaba
Francisco José Verdugo. “Ya no va a haber “peros” en cuanto a
donde esta alojada esa informacion, a nivel legislaciones y nor-
mas como puede ser el GDPR y esto va a suponer una auténtica
revolucién para que los organismos publicos se sumen a este fe-
némeno multi cloud”, sefialé Verdugo.

LAS VENTAJAS

Mayor agilidad, flexibilidad, ahorro de costes, eficiencia en
sus procesos, seguridad... Los beneficios del cloud compu-
ting hacen que cada dia sea mayor su adopcion por parte de
la Administracion Publica. Asi, durante el pasado afio, asisti-
mos a importantes proyectos de migraciéon a la nube como el de
la Autoridad Portuaria de Barcelona, que decidi6é adoptar la ver-
sion cloud de Jira Software o el realizado por Asepeyo, que deci-
dio llevar a la nube su software de gestion de RRHH. Ejemplos a
los que seguramente se sumaran muchos mas en los préximos
meses. Un futuro en el que la Administracién Publica continuara
apostando por cloud y convirtiéndolo en un vector estratégico pa-
ra su transformacion digital. Transformacién en la que la inver-
sion en tecnologia es clave y que continuara en aumento en los
proximos meses por parte de los organismos publicos como sefia-
lan los Ultimos datos de Adjudicaciones TIC. De acuerdo con su
analisis, en este ejercicio, la inversion en informatica y comuni-
caciones de la administracién central en Espafia supondra un
4,58% mas que en 2021, llegando a 2.085 millones de euros, 0
3.282 millones de euros si se incluyen los mecanismos de recu-
peracion y resiliencia. Una transformacién digital que busca la
eficiencia para, como fin Gltimo, mejorar el servicio al ciuda-
dano.
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Fnidades locales v Adminisiracion Digital:

refos, tecnologias y oportunidades en 2022

las administraciones locales son algunas de las que mds se pueden aprovechar de los
procesos de digitalizacién que se van a poner en marcha. Para conocer cudles son los

refos v las tecnologias que se estan implementando, Byte Tl 'y Adjudicaciones TIC organi

zaron un encuentro, patrocinado por Cisco que contd con la presencia de Fernando de
Pablo, director general de la Oficina Digital de Madrid; Xavier Massa, Public Sector

Sales Operations Director de Cisco; Paulino Rodriguez, subdirector de promocion econé:
mica, furismo vy crecimiento de la FEMP; Daniel Vega, Responsable de Smaricities e
Innovacion y Secrefario Técnico de la Red Esparicla de Ciudades Inteligentes de la
FEMP; Josué Casfillo, CIO del Ayuntamiento de Elche y Carlos Canitrot, Director de

Consultoria de Adjudicaciones TIC.
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Fue el director de consultoria de Adjudicaciones TIC, Carlos Canitrot, el que
dié algunos datos sobre la situacién de las entidades locales. Canitrot explicd
que “uno de los puntos mas relevantes en el Plan de Recuperacion,
Transformacion y Resiliencia del Gobierno es el establecimiento de mejores re-
des de comunicaciones”. Y es que, tal y como explico, “la pandemia ha puesto
de manifiesto la importancia de la conectividad, por eso en el Plan Espafia
2025, ademas de mostrar la importancia de la conectividad, se hace una men-
cioén especifica al apoyo para las administraciones locales”. El director de con-
sultoria de Adjudicaciones TIC, hizo un analisis de la situacioén de la conectivi-
dad en nuestro pais y afirmé que “Espafia mejora en este marcador donde es
uno de los paises que obtiene un alto rendimiento en conectividad. Sin embar-
go, existe una importante brecha digital con los ayuntamientos més pequefios.
En 2021 la inversién en conectividad alcanz6 los 110 millones con la
Administracién Central, como principal inversor. Las entidades locales por su
parte han invertido 7,2 millones de euros. Esta inversién se ha incrementado un
73,7%, en computos globales de los que un 64,07% corresponde a la
Administracién General del Estado, un 29,33% a las comunidades auténomas
y s6lo un 6,59% a los ayuntamientos”.

Uno de los apartados més importante para la digitalizacién de los ayunta-
mientos son los Fondos Europeos NextGen y ahi la Federacién de Municipios y
Provincias, juega un papel esencial en su distribucion. Paulino Rodriguez, sub-
director de promocion econdémica, turismo y crecimiento de la FEMP, explicd
en qué consiste su labor y como se han repartido las primeras cantidades:
“Somos entidad colaboradora de fondos europeos. De forma transversal colabo-
ramos en la distribucién de los Fondos NextGen en todo lo que tiene que ver
con la modernizaciéon de las AAPP. La idea de la distribucién de esos fondos,
era la de favorecer a los casos mas afectados por la pandemia como son el co-
mercio y el turismo y ejecutarlos lo méas rapidamente posible. Se inicio la con-
vocatoria muy rapido y se dirigi6 a zonas rurales y turisticas. En s6lo dos meses
hemos recibido infinidad de proyectos que hemos tenido que valorar, subsanar
errores y tramitarlos. Nuestro principal temor era que no pudiéramos ejecutar
esos fondos, pero hemos superado las expectativas.”.

Para Daniel Vega, Responsable de Smartcities e Innovacién y Secretario
Técnico de la Red Espafiola de Ciudades Inteligentes de la FEMP, “la colabo-
racion publico privada tiene que ser cada vez mas fuerte sobre todo en aparta-
dos como el de la transformacién digital. Desde la FEMP estamos inmersos en
todas las redes de ciudades inteligentes. Tenemos la Secretaria Técnica de la
Red Espafiola de Ciudades Inteligentes (RECI) que es una red con 10 afios de
vida y que desde que naci6 lo hizo para compartir las buenas practicas. Con esta
comparticion de informacién generamos muchas sinergias entre las 1.430 ciu-
dades que conforman la Red, y en este sentido impulsamos la formacion de los
técnicos locales que traducen las necesidades que los concejales les transmiten
para ponerlo en proyectos reales. Entre otras actuaciones, tenemos comités téc-
nicos y encuentros en los que vemos como se pueden afrontar los retos que van
a aparecer en un futuro”.

EL RETO DE MADRID

La realidad depende también de la poblacién de la que se hable. Nada tienen
que ver las necesidades de un pequefio pueblo las de una gran urbe como la
capital de Espafia. En este sentido, Fernando de Pablo, director general de la
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Fernando de Pablo,

director general de la
Oficina Digital

Xavier Massa, Public
Sector Sales Operations

Director de Cisco

Paulino Rodriguez,
subdirector de promocién

econdmica, turismo y
crecimiento de la FEMP

Oficina Digital del Ayuntamiento de Madrid
afirmé que “la labor de la Oficina es la de
impulsar la transformacién digital en la ciu-
dad. El Ayuntamiento de Madrid tiene los
mismos problemas que cualquier otra ciu-
dad pero su tamafio hace que tenga una pro-
blematica mayor. La Covid ha impulsado la
transformacién digital, pero también ha
puesto de manifiesto cuales son sus limita-
ciones” De Pablo quiso también definir lo



Carlos Canitrot, Director de

Consultoria de
Adjudicaciones TIC

Josué Castillo, CIO del
Ayuntamiento de Elche

Daniel Vega, Secretario
Técnico de la Red

Espafiola de Ciudades
Inteligentes de la FEMP

que debe significar la digitalizacion de una admi-
nistracion: “La transformacién digital es un pro-
ceso de personas y para personas, el objetivo no
debe ser otro que el de que las personas vivan me-
jor. Nosotros trabajamos en hacer la ciudad mas
competitiva, queremos mejorar nuestra posicion
de hub digital y que atraiga talento, personas y
startups. Por otra parte, también estan los proce-
sos de digitalizacién internos en la que los Fondos
NextGen van a ser una pieza importante”. El con-

sistorio madrilefio tiene en estos momentos varios proyectos que pasan por
la mejora de las infraestructuras en la ciudad, el fomento de la coopera-
cién para mejorar la ciberseguridad, proyectos de transformacién interna,
la realizacién de un padron totalmente digitalizado, proyectos de smart-
city, el desarrollo de plataformas integrales adaptacion ciudadana que me-
joren la forma de dar servicios a los ciudadanos o un plan de choque de
Administracion Digital, ya que su uso por parte de los ciudadanos a prin-
cipios de la legislatura era de sélo el 20% y se pretende alcanzar el 80%
en los préximos dos afios.

Dentro de la colaboracion publico-privada el papel de empresas como
Cisco es fundamental. Un ejemplo, lo puso Xavier Massa, Public Sector
Sales Operations Director de Cisco, que explicé como la compafiia tiene
“un centro de innovacion en Barcelona que las AA.PP. pueden utilizar y
plantearnos retos sobre cuéles son sus necesidades. Nosotros apostamos
por la innovacién y este centro trata de adaptar la tecnologia a la presta-
cion de los servicios publicos. En Cisco, dedicamos el 25% de nuestros
ingresos a innovacién y se plasma, por ejemplo, en centros de innovacion
como el de Barcelona. Invertimos més de 6.500 millones de délares anua-
les en innovacién. Ademas hemos ampliado el programa de inversiones en
Espafa, Digitaliza, vigente hasta 2023 para ayudar a acelerar proyectos
de digitalizacién en organizaciones y en colaboracién con entidades publi-
cas. Redes de nueva generacién, educacién, ciberseguridad son algunos
de los proyectos que se estan llevando a cabo. Colaboramos con el sector
publico para reducir la brecha digital que hay en muchos entornos y en
grupos especificos en los que se necesita la colaboracién privada para ayu-
dar a determinados segmentos de la poblacién. Iniciativas como la Cisco
Networking Academy estéan para ayudar no sélo a estudiantes, sino tam-
bién a determinados colectivos. En 2023 estamos pensando tener
400.000 personas formadas para reducir esta brecha digital en todos los
sectores del pais”.

Uno de los ejemplos de como se estan implementando la digitalizacién
la tenemos en Elche. Josué Castillo, CIO del Ayuntamiento de Elche, ex-
plicéd que “la ciudad esté acelerando la prestacion de servicios digitales a
sus ciudadanos de forma mas eficiente y segura. La tecnologia de Cisco
esta siendo critica para ello”. El responsable tecnolégico de la ciudad ali-
cantina explicé como han transformado las redes que estaban basadas en
hardware mediante la implementacién de una red Cisco del tipo IBN (Red
Basada en la Intencion) y gestionada mediante DNA Center.

La solucién IBN de Cisco transformé las redes centradas en hardware y
gestionadas de forma manual en una red que interpreta las necesidades y
las traduce en politicas que pueden automatizarse y aplicarse de forma
consistente. Basada en una arquitectura SDN, utiliza también avanzadas
capacidades de automatizacion para el aprovisionamiento y la gestion de
cambios mediante analitica de IA/ML. Con ello, como explicé Castillo,
“hemos logrado facilitar la digitalizacion de los servicios publicos con una
infraestructura de red més agil y dindmica que permita implementar cam-
bios y nuevos servicios con rapidez. Ademas se ha mejorado la conectivi-
dad cableada e inaldmbrica desde cualquier lugar, de manera sencilla 'y
fiable y se han protegido los accesos con mecanismos de control basados
en la identidad de los usuarios y dispositivos”.
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SMARTPHONES

los Ulfimaos

smariphones

i existe una categoria de producto don-
de las mejoras y las innovaciones tec-
nolégicas no se detienen, esta es la re-
ferida a los smartphones. Como suele
hacer la revista BYTE Tl cada afio por
estas fechas, queremos proponer a
nuestros lectores la siguiente comparativa: la con-
forman un total de 13 modelos que permiten hacer-
nos una idea de las tendencias actuales de este mer-
cado.
Exceptuando la propuesta de Asus, cuyo modelo
cuenta con una pantalla de 5,9 pulgadas, observa-
mos que los displays XXL contintian imperando.
Ademas, es importante tener en cuenta que no solo
todos ellos brindan paneles de gran calidad.
También la introduccién de otros avances como una
frecuencia de actualizacién de 120 Hz garantiza
movimientos mas fluidos que repercuten de manera
positiva en la experiencia de uso. Dicha frecuencia
se extiende cada vez méas. Lo mismo sucede si tene-
mos en cuenta otras caracteristicas como la tecnolo-
gia 5G o la carga rapida que aplican los fabricantes
a sus smartphones. Por ejemplo, el dispositivo
Xiaomi Redmi Note 11 Pro 5G viene con un carga-
dor de 67 W gracias al cual el teléfono puede recar-
gar la mitad de su amperaje en solo 15 minutos.
Las mejores se encuentran, de igual forma, encami-
nadas a garantizar la durabilidad y resistencia de los
terminales en el dia a dia: aqui hay que hacer una
mencion especial al Nokia XR20 que ha recibido la
certificacién de grado militar MIL-STD-810H. De
igual forma, los procesadores empleados no solo
destacan por su eficiencia sino por su alto rendi-
miento a la hora de garantizar la mejor productividad
y ocio si uno desea consumir una pelicula, un juego
o cualquier otro contenido multimedia.
Tampoco podemos olvidarnos del apartado fotografi-
co. A este respecto, las camaras de los teléfonos mé-
viles de hoy en dia han mejorado muchisimo sus
prestaciones con respecto a las de hace unos afios y
las posibilidades creativas son casi infinitas.
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App

e iPhone 13 Pro

Posee un disefio que ademds de elegante resulta altamente duradero,
asi como una alfa potencia y rendimiento gracias a su chip A15 Bionic.

Disponible en cuatro colores
(azul alpino, grafito, oro y pla-
ta), el iPhone 13 Pro -como
sus antecesores- hace gala de
un exquisito disefio gracias a
una estructura de acero inoxi-
dable, una parte delantera fa-
bricada en Ceramic Shield
(material que favorece la resis-
tencia del dispositivo) y una
parte trasera de vidrio mate
texturizado. Ademas, su certi-
ficacién IP68 lo hace resisten-
te al agua.

Sobre la béascula alcanza un
peso de 203 gr y posee unas
dimensiones de 146,7 x 71,5
x 7,6 mm. A este respecto, el
smartphone de la firma de la
manzana apuesta por una pan-
talla Super Retina XDR de 6,1
pulgadas y 2.532 x 1.170 pi-
xeles de resolucion que desta-
ca por incorporar una tecnolo-
gia bautizada con el nombre
de Promotion: esta es una de
las caracteristicas mas intere-
santes que nos deja esta ulti-
ma version del iPhone ya que
su funcion es la de adaptar en
tiempo real la frecuencia de
refresco (entre los 10 Hz y los
120 Hz) de la imagen en fun-
cion de lo que ve el usuario.
Lo hace el propio sistema ope-
rativo (iOS 15) y no las aplica-
ciones como sucede en los ter-
minales Android.

El iPhone 13 Pro ‘derrocha’,
ademads, una exquisita poten-
cia y rendimiento gracias a la
labor que realiza el chip Al5
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Bionic que incorpora una GPU
de cinco nucleos. En lo que
respecta a las capacidades de
almacenamiento disponibles
es posible elegir entre las si-
guientes cuatro opciones de
capacidad: 128 GB, 256 GB,
512 GB o 1 TB.

Turno para el apartado fotogra-
fico. En la parte trasera se ubi-
ca un triple sensor formado
por un sistema de camaras de
12 megapixeles de resolucion
con teleobjetivo, ultra gran an-
gular y gran angular que da la
bienvenida, desde el menu
principal de la aplicaciéon de la
camara, a un nuevo modo de
grabacién cinematico. Resulta
especial y diferente porque
cuando capturas video este
modo es capaz de detectar a
los sujetos de la escena desen-
focando el fondo.

A nivel de seguridad no falta el
reconocimiento facial a través
de la camara TrueDepth. Otros
datos de interés son: conector
Lightning, NFC, Bluetooth
5.0, conectividad 5G, Wi-Fi
802.11ax de sexta generacién
y compatibilidad con carga
inalambrica MagSafe de hasta
15 W. Este mismo modelo se
encuentra disponible con
idénticas caracteristicas pero
una pantalla OLED de 6,7 pul-
gadasy 2.778 x 1.284 pixeles
de resolucién - ademas de una
ligera mejora de la autonomia-
de la mano del iPhone 13 Pro
Max.

Apple

Tel: 900 812 683
Web:
www.apple.es
Precio: 1.159 euros
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Acostumbrados a los teléfonos
méviles con pantallas XXL, es-
te Zenfone 8 destaca por inte-
grar un panel AMOLED de 5,9
pulgadas. Lleva el sello de la
coreana Samsung y sus carac-
teristicas incluyen, entre
otras, una relacién de aspecto
de 20:9, 2.400 x 1.080 pixe-
les de resolucién, tasa de re-
fresco de 120 Hz que aporta
una mayor fluidez, certifica-
cion HDR10+ y proteccion
Corning Gorilla Glass Victus
para una mayor resistencia en
el dia a dia. Por cierto, el sen-
sor de huellas dactilares se in-
cluye en el propio display.
También cuenta con reconoci-
miento facial como sistema
biométrico de seguridad.

Con unas dimensiones de 148
x 68,5 x 89 mm y un peso de
169 gr, promete un éptimo
rendimiento gracias a una con-
figuracién que viene encabeza-
da por el procesador
Qualcomm Snapdragon 888
5G: el usuario puede combi-
narlo con una memoria RAM
de 8 GB o0 16 GB y almacena-
miento interno de 128 GB o
256 GB segln sus necesida-
des. La bateria tiene una capa-
cidad de 4.000 mAh y el dis-
positivo viene con un cargador
de 30 W. Asus garantiza, a es-
te respecto, una carga del
60% en 25 minutos.
Resistente al agua y el polvo
gracias a su certificacion
IP68, ofrece otras caracteristi-

Asus Zenfone 8

Con una pantalla AMOLED de 5,9 pulgadas con proteccion Coming Gorilla Glass
Victus y tasa de refresco de 120 Hz, incluye un cargador de 30 W.

cas de interés como Wi-Fi 6,
Bluetooth 5.2, NFC para la re-
alizacién de pagos moviles,
doble ranura para tarjetas
SIM, un apartado sonoro que
ha contado con la colaboracion
de la empresa especialista
Dirac, salida de audio de 3,5
mm... A nivel fotografico, este
Asus Zenfone 8 apuesta por un
sistema de doble camara tra-
sera compuesta por un sensor
principal de 64 megapixeles
(Sony IMX686) y una céamara
gran angular de 12 megapixe-
les (Sony IMX363). Mientras,
la camara para los selfies
cuenta con un disefio perfora-
do y resolucién de 12 megapi-
xeles también (su sensor es el
mismo que el de camara gran
angular).

Para finalizar, apuntar que el
sistema operativo Android 11
se combina con la capa de per-
sonalizacién ZenUIl 8. Uno de
sus menus se llama ‘System
Mode’ y lo que hace es sugerir
diferentes opciones para per-
mitir a los usuarios priorizar el
rendimiento o ampliar la dura-
cion de la bateria del terminal.
Un botén inteligente permite
acceder al instante a las accio-
nes favoritas. Por su parte,
‘AudioWizard’ ha sido pensado
para adaptar al instante la ex-
periencia de audio a lo que es-
tés escuchando y mejorar cual-
quier entorno sonoro gracias a
los preajustes de Dinamica,
Musica, Cine y Juegos.

Asus

Tel: 902 889 488
Web:

WWW.Qsus.es
Precio: desde 599 euros
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Honor 50

Disponible en dos configuraciones, esfe terminal sugiere una tecnologia de carga
répida de la bateria de 66 W y grabacién multi video, entre ofras opciones.

Provisto de un bisel ultrafino
en la parte frontal y bordes de
cristal pulido 2,5 D en la parte
superior e inferior de la panta-
lla, el més reciente buque in-
signia de Honor apuesta por
un display OLED curvado de
75° de 6,57 pulgadas y resolu-
cion de 2.340 x 1.080 pixe-
les. Acorde a las tendencias
actuales, puede alcanzar una
frecuencia de refresco de pan-
talla de hasta 120 Hz.

Una de las caracteristicas més
atractivas de este terminal es
la bateria. No tanto por su ca-
pacidad (4.300 mAh) sino por-
que cuenta con una tecnologia
de super carga rapida de 66 W
que permite cargarla hasta el
70% de su capacidad en 20
minutos usando el cargador
que viene en la caja. Este
Honor 50, que se encuentra
disponible en dos configura-
ciones (6 GB/ 128 GB y 8
GB/256 GB) ejecuta el proce-
sador Qualcomm Snapdragon
778G 5G. El fabricante indica,
en este sentido, que el nuevo
chipset mejora en un 45% el
rendimiento de la CPU y la
GPU en comparacién con la
generacién anterior.

Por otro lado, y en homenaje a
la clasica camara réflex de do-
ble objetivo, el fabricante ha
adoptado un disefio de camara
de doble anillo formado por
dos circulos concéntricos en la
parte trasera que se asemejan
a un par de ojos. Si profundi-
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zamos en el apartado fotografi-
co, descubrimos una camara
frontal de 32 megapixeles con
un angulo de visiéon de 90°.
Por su parte, la configuracién
de cémara trasera cuadruple
profesional revela la siguiente
configuracién: una camara
principal de 108 megapixeles,
una camara gran angular de 8
megapixeles, una camara ma-
cro de 2 megapixeles y una ca-
mara de profundidad de 2 me-
gapixeles también.

Ademas, en este nuevo termi-
nal destaca la grabacién multi
video donde las camaras trase-
ras y delantera funcionan a la
vez pudiendo hacerlo a camara
lenta o rapida, seglin lo que
prefiera el usuario. De igual
modo, el teléfono moévil es
compatible con unos auricula-
res totalmente inalambricos
estandar (conocidos como
TWS) para la grabacién ina-
lambrica del sonido a larga
distancia: asi, y conectados
mediante Bluetooth, pueden
emplearse como micréfonos
inalambricos para la grabacién
de video.

El smartphone posee unas di-
mensiones de 159,96 x 73,76
x 7,75 mm, pesa 175 gry vie-
ne con el sistema operativo
Android junto a la capa de per-
sonalizacién Magic Ul 4.2.
Tampoco faltan las tecnologias
inalambricas Wi-Fi 6 y NFC,
disponibles también en el res-
to de modelos.

Honor

Teléfono: 963 050 500
Web:
www.hihonor.com/spain
Precio: 529 euros



SMARTPHONES

Samsung (Go

axy S22 Ulra 5G

Uno de los principales reclamos para sacarle el méximo partido es que incluye un
l4piz digital que puede utilizarse tanto para trabajar como entretenerse.

El dispositivo mévil méas poten-
te y avanzado que la conocida
multinacional japonesa ha de-
sarrollado hasta la fecha se
convierte en el primer Galaxy S
que incorpora de serie el S
Pen, un lapiz digital que ha si-
do mejorado gracias (entre
otros) a su mayor capacidad de
respuesta y velocidad. A este
respecto, el usuario puede uti-
lizar este lapiz digital a través
de una pantalla Dynamic AMO-
LED 2X de 6,8 pulgadas que
‘nos deja’ las siguientes carac-
teristicas: frecuencia de refres-
co de 120 Hz, brillo méaximo
de 1.750 nits y proteccion
Gorilla Glass Victus para una
mayor durabilidad.

Este Galaxy S22 Ultra bG, con
chipset Exynos de 4 nandme-
tros, refuerza su seguridad gra-
cias a la plataforma Samsung
Knox Vault que incluye un pro-
cesador y una memoria seguros
que aislan por completo los da-
tos sensibles del sistema opera-
tivo principal del teléfono como
contrasefias y datos biométri-
cos. Mientras, el panel de priva-
cidad y el indicador de One Ul
facilitan la visualizacién de las
aplicaciones que acceden a los
datos y a la camara, para que asi
el usuario pueda decidir si con-
ceder o denegar el permiso a ca-
da aplicacion.

Destaca la incorporacién de un
conjunto de funciones avanza-
das denominadas Nightography
que aportan una mayor clari-

dad y nitidez a los videos, tan-
to si es de dia como de noche
o si se utiliza la camara frontal
trasera. Con un zoom con capa-
cidad de hasta 100 aumentos,
ofrece acceso a la aplicacion
Expert RAW (se encuentra dis-
ponible de manera gratuita en
la Galazy Store): esta cuenta
con un conjunto de herramien-
tas de edicién en la cémara
que proporciona una experien-
cia similar a la de una DSLR y
brinda un mayor control creati-
vo. Gracias a la posibilidad de
guardar las fotos en formato
RAW de hasta 16 bits, el usua-
rio podra tener mas control so-
bre las ediciones con mas da-
tos de las imagenes. Ademas,
al igual que en una camara
DSLR, es posible aclarar u os-
curecer las fotos con los ajus-
tes ISO y la velocidad de obtu-

racion, ajustar el balance de
blancos para que la foto sea més
célida o fria y enfocar manual-
mente el sujeto deseado para
que las imagenes tengan exacta-
mente el aspecto deseado.
Como sucede con toda la nueva
serie Galaxy S22, el modelo es
compatible con hasta cuatro ge-
neraciones de actualizaciones
del sistema operativo Android.
La version con la que ha aterri-
zado en el mercado es Android
12 que se combina con la capa
de personalizacién One Ul 4.1

Samsung

Teléfono: 91 17500 15
Web:

WWW.samsung.es
Precio: desde 1.259 euros
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OnePlus @ Pro

Dotado de un marco de aluminio, estd disponible en una doble configuracion.
Como ofros modelos de su gama, hace un guifio a la tecnologia de carga répida.

Resistente al polvo y el agua (ha
recibido la certificacion IP68), y
con un marco de aluminio de 2,2
mm de grosor, su display de 6,7
pulgadas destaca por incorporar
LTPO, una tecnologia que se em-
plea en pantallas OLED de alta
gama y que -en el caso que nos
ocupa- hace que este panel ajus-
te automaticamente la actualiza-
cion de pantalla desde 120 Hz
hasta 1Hz para adaptarse a la ac-
tividad que el usuario esté reali-
zando en ese momento. Ademas,
supone un consumo de bateria
mucho menor. En relacién a esta
bateria, el fabricante ha elegido
un modelo de 4.500 mAh inclu-
yendo un adaptador de corriente
de 65 W que la recarga en tan so-
lo 29 minutos segln indica
OnePlus.

Disponible en dos versiones, una
que combina una memoria RAM
de 8 GB y almacenamiento inter-
no de 128 GB y otra que propor-
ciona una RAM de 12 GB y 256
GB para el almacenamiento, ha-
ce uso del procesador Qualcomm
Snapdragon 888 compatible con
la tecnologia 5G.

Desde el punto de vista fotografi-
co, destaca la colaboracién de la
firma china con Hasselblad, el
conocido fabricante de camaras
profesionales. Uno de los objeti-
vos de esta colaboracién conjun-
ta ha estado centrado en la cali-
bracion del color ya que los siste-
mas de camaras de los smartpho-
nes funcionan de forma diferente
a las camaras tradicionales. Para
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ello, han calibrado de manera
conjunta los sensores del termi-
nal llevando a la préactica distin-
tas pruebas de laboratorio utili-
zando los estandares de
Hasselblad para el color y asi po-
der garantizar un aspecto lo méas
natural posible.

La camara principal de 48 mega-
pixeles incluye un sensor
IMX789 con un disefio personali-
zado, que ha sido creado conjun-
tamente con Sony. Por su parte,
la ultra gran angular (también de
Sony) monta el sensor IMX766
de 50 megapixeles que gracias a
su lente emplea una serie de cur-
vas Unicas para corregir la luz en-
trante, reduciendo ademas la dis-
torsion en el borde de las fotos
hasta alrededor de un 1%. Esta
camara ultra gran angular tam-
bién permite capturar fotografias
macro ya que permite enfocar

desde una distancia de hasta 4
cm del sujeto u objeto.

Mientras, la camara telefotografi-
ca de 8 megapixeles incluye un
zoom 6ptico de 3.3 aumentos con
estabilizacién OIS para reducir el
desenfoque. También integra una
camara monocromatica que traba-
ja conjuntamente con la camara
principal para afiadir detalles y
claridad a las fotos en blanco y ne-
gro; un nuevo efecto en miniatura
simula efectos especiales de esca-
la en tamafio mini para conseguir
fotos mucho mas creativas.

OnePlus

Teléfono: 910 78 04 63
Web:

www.oneplus.com
Precio: desde 909 euros
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/TE Axon 30

Pone especial hincapié en el sistema de refrigeracion para garantizar un rendimiento
Splimo a partir de su sistema “friple ice cooling'.

Disponible en dos versiones (8
GB + 128 GBy 12 GB + 128
GB), uno de sus principales re-
clamos es la tecnologia de ca-
mara frontal bajo la pantalla
que ha desarrollado su fabri-
cante. Esto le permite ofrecer
mejoras en los siguientes cam-
pos: la matriz de pixeles trans-
parente, los circuitos de con-
troladores exclusivos, el chip
de pantalla independiente, la
camara frontal, el algoritmo de
selfie propio y un mayor tama-
fio de pixel: 2.24um (agrupa-
miento 4 en 1) equivalentes a
la luz. Asimismo, el empleo de
siete capas de materiales alta-
mente transparentes y tres
tecnologias especiales de pro-
cesamiento permiten que el
area de la camara bajo la pan-
talla sea mas transmisora de
luz.

ZTE Axon 30, que soporta una
tasa de refresco de hasta 120
Hz, integra una pantalla AMO-
LED de 6,92 pulgadas con una
relaciéon de pantalla de 20,5:9
y 2.460 x 1.080 pixeles de re-
solucion. Como detalle adicio-
nal, estd avalado con la certifi-
cacién de TUV, SGS y UL, brin-
dando asi ultra proteccién para
los ojos al reducir la radiacién
de luz azul y soportar la ate-
nuacién DC. Ha sido revestida
con un cristal Corning Gorilla
Glass 2.5D. Desde el punto de
vista del audio, la tecnologia
DTS:X Ultra provee de un soni-
do 3D envolvente para una ex-

periencia méas enriquecedora.
En cuanto al rendimiento, esta
equipado con la plataforma
movil Qualcomm Snapdragon
870 que apuesta por un dise-
fio octacore que se resuelve de
la siguiente manera; ‘1+3+4’.
En cuanto a la bateria, indicar
que incorpora un modelo de
4.200 mAh y que en la caja el
fabricante ha incluido un car-
gador de 65 W, lo que resulta
una muy buena noticia. A su
rendimiento contribuye tam-
bién su sistema de refrigera-
cion ‘triple ice cooling’ que
consiste en una gran placa de
refrigeracién quida VC, gel tér-
mico de alta potencia y mate-
rial compuesto a base de gra-
feno.

Su camara posterior acoge, por
otra parte, un modelo cuadru-
ple que incluye una céamara

principal de 64 megapixeles
(chipset Sony IMX682), una ca-
mara gran angular de 120° una
lente macro de 3 cm y una lente
de profundidad de campo para
que el usuario accede de mane-
ra facil a todo tipo de escenarios
fotogréaficos. Soporta, asimismo,
la opciéon de multi-camara si-
multanea para video y foto. El
teléfono, que posee unas dimen-
siones de 170,2 x 77,8 x 7, 8
mm y pesa 189 gr, brinda co-
nectividad 5G, Wi-Fi dual,
Bluetooth 5.1 y NFC.

ZTE

Teléfono: 91 384 64 87
Web:

www.ztedevices.com/en
Precio: 499 euros
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Xicomi Redmi Note 11 Pro 5G

Con importantes novedades en su capa de personalizacion MIUI 13 que mejoran
la experiencia del usuario, recarga el 50% de su bateria en solo 15 minutos.

A finales del mes de enero, la
multinacional china presentaba
su nueva serie Redmi Note 11 a
la que pertenece este modelo
que incorpora una camara princi-
pal de 108 megapixeles: esta
destaca por emplear el sensor
Samsung HM2 con un tamafio de
1/1,52 pulgadas, asi como un
ISO nativo dual para brindar ima-
genes con mayor rango dindmico
y rendimiento del color.
Asimismo, hay que hacerse eco
que la cdmara ultra gran angular
de 8 megapixeles que amplia la
perspectiva del usuario para ofre-
cer un angulo de visién de 118°.
Xiaomi Redmi Note 11 Pro 5G,
que incluye una pantalla AMO-
LED FHD+ de 6,67 pulgadas, lo-
gra una frecuencia de actualiza-
cion de hasta 120 Hz que mejora
la experiencia con animaciones
mas suaves y un brillo de hasta
1.200 nits para garantizar en to-
do momento la claridad del dis-
play, incluso a plena luz del dia.
Este panel queda enmarcado en
un moderno disefio de cuerpo de
borde plano. Ademas, gracias a
dos altavoces sUper lineales ubi-
cados en la parte superior e infe-
rior del teléfono, puede propor-
cionar sonido estéreo envolvente.
Provisto del procesador de ocho
nucleos Qualcomm Snapdragon
695 con tecnologia 5G y disponi-
ble en varias configuraciones pa-
ra elegir la que mejor se adecue
a nuestras necesidades, la bate-
ria tiene un tamafio de 5.000
mAh. Lo llamativo, en este caso,
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es que este amperaje se carga ra-
pidisimo ya que el smartphone se
comercializa con un cargador de
67 W que en solo 15 minutos lle-
na el 50% de esta bateria.
También es novedad el sistema
operativo MIUlI 13 que ofrece
una actualizacién completa enfo-
cada en mejorar la experiencia
core del usuario. Esto incluye un
almacenamiento mas rapido, una
mayor eficiencia de los procesos
que se llevan a cabo en segundo
plano, un procesamiento mas in-
teligente y una mayor duracion
de la bateria.

Entre las novedades que incluye
MIUI 13 destacan Liquid
Storage, un nuevo método para
administrar la forma en la que se
almacenan los archivos;
Atomized Memory, que eleva la
eficiencia de la memoria RAM;
Focused Algorithms, que asigna

dinamicamente los recursos del
sistema en funcion de los escena-
rios de uso, lo que hace que MIUI
sea mas fluido y receptivo; y
Smart Balance que busca encon-
trar automaticamente el equilibrio
entre el rendimiento y el consumo
de energia.

También resultan de interés estas
otras caracteristicas: doble siste-
ma de seguridad (huella dactilar y
reconocimiento facial), proteccién
Corning Gorilla Glass 5 en la parte
central y certificaciéon IP53 que lo
protege de las salpicaduras.

Xioomi

Teléfono: 900 128 128
Web:

www.mi.com/es

Precio: 369,99 euros
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Iniciamos la radiografia de este
Xperia 1 Il hablando de su
apartado fotografico, dado que
su desarrollo se ha producido
en colaboracién con los inge-
nieros de la firma japonesa que
estan detras de las dltimas cé-
maras de la serie Alpha 9.
Entre sus principales caracte-
risticas figuran un enfoque au-
tomatico rapido en las tres ca-
maras, ademas de la tecnolo-
gia de rastreo en tiempo real
para realizar fotografias de su-
jetos en movimiento con una
mayor precisién.

;Y el disefio? Apuesta por una
optima resistencia y durabili-
dad para hacer frente al dia a
dia. Asi, incorpora vidrio esme-
rilado, un marco de metal puli-
do, proteccion contra el polvoy
el agua (normas IP65/68) y pa-
nel Corning Gorilla Glass
Victus. El display de este ter-
minal se caracteriza por apor-
tar por un panel OLED 4K HDR
con una frecuencia de actuali-
zacién de 120 Hz, relacién de
aspecto de 21:9 y 6,5 pulga-
das de tamafio. A nivel sonoro,
una de sus caracteristicas mas
importantes es que utiliza so-
nido sintonizado en colabora-
cion con la compafiia Sony
Music Entertainment.

Como otros teléfonos de gama
alta, denota una importante
potencia y rendimiento. Para
ello, combina la conectividad
5G y Wi-Fi 6 con la plataforma
movil Qualcomm Snapdragon

Sony Xperia 1 |l

Con un disefio que destaca por su resistencia, su conectividad infeligente le permite
analizar las sefiales VWiFi para predecir problemas de conectividad en un futuro

888 5G. Asimismo, y gracias a
la conectividad inteligente,
aprovecha la tecnologia de
aprendizaje basada en librerias
de redes neuronales de Sony y
analiza las sefiales Wi-Fi para
predecir problemas de conecti-
vidad en un futuro cercano.
Esto posibilita que este miem-
bro de la serie Xperia evalle la
calidad del Wi-Fi disponible
antes de conectarse para no
sufrir mas sefiales Wi-Fi que no
funcionan. Si predice alglin
problema en la calidad de la
conexion inalambrica podra
cambiar automaticamente para
usar los datos moviles.

Sony Xperia 1 1ll, que pesa
186 gr y posee un grosor de
8,2 mm, viene con una bateria
de 4.500 mAh. Es posible con-
seguir hasta un 50% de su ca-
pacidad en 30 minutos con el
cargador XZQ-UC1 incluido.
Ademas, Xperia Adaptive
Charging permite extender la
vida util de la bateria hasta
tres afios (comparado con los
dos afios de modelos anterio-
res). Esta opcion funciona mo-
nitorizando el teléfono mien-
tras se carga, por lo que el
usuario puede asegurarse de
que la bateria no se somete a
esfuerzos. La memoria RAM
tiene un tamafio de 12 GB
mientras que la capacidad de
almacenamiento es de 12 GB.
Puede ampliarse con tarjetas
microSD de hasta 1 TB de ta-
mafio.

Sony

Teléfono: 910 507 396
Web:

www.sony.es
Precio: 1.299 euros
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reame @ Pro+

Recién aferrizado en el mercado, esta gama media apuesta por un sensor de
camara (Sony IMX766 OIS) presente en algunos modelos de gama alta.

Recientemente, la firma china
ha presentado su nueva serie 9
Pro de la que forman parte los
terminales 9i, 9 Proy 9 Pro+
que es el modelo elegido para
este articulo. Se engloba den-
tro de la gama media y uno de
sus principales reclamos es
que realme ha decidido incor-
porar el sensor de camara
Sony IMX766 OIS que utilizan
algunos fabricantes en sus
smartphones de gama alta. ;Y
qué tiene de especial esta
eleccién? Este sensor de
1/1,56 pulgadas es uno de los
mas grandes de su clase y per-
mite una mayor captacién de
luz.

Otra de las tecnologias presen-
tes en la cdmara es la estabili-
zacion dual OIS & EIS. De este
modo, el objetivo de la camara
puede compensar cualquier
movimiento no deseado, pro-
porcionando una mayor clari-
dad y nitidez. Por dltimo, gra-
cias a la tecnologia de inteli-
gencia artificial Noise
Cancellation 3.0, el usuario
podrd captar imagenes mas
claras con poca luz y mucho
menos ruido digital. Emplea,
para ello, algoritmos de soft-
ware avanzados como la pro-
mediacion inteligente de ima-
genes y la supresion de ruido
adaptable a la forma.

Con un disefio ‘camaledn’ -la
parte trasera cambia de color
tras su exposicién al sol- cuen-
ta con el procesador MediaTek
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Dimensity 920 5G y es posible
escoger entre las siguientes
dos versiones: 6 GB de memo-
ria RAM y almacenamiento in-
terno de 128 GB u 8 de RAM
y almacenamiento de 256 GB.
Como dato adicional, indicar
que gracias a la tecnologia de
expansion de RAM dinamica
del teléfono es posible ampliar
esta RAM dinamicamente has-
ta los 13 GB. Mientras, la pan-
talla proporciona un panel
Super AMOLED de 6,4 pulga-
das y resolucion FHD+: el sen-
sor de huellas dactilares se en-
cuentra precisamente en este
display y puede detectar tam-
bién el ritmo cardiaco. realme
9 Pro+ es, asimismo, el primer
smartphone de la compaifiia en
contar con la nueva versién de
la capa de personalizacién re-
alme Ul 3.0 basada en
Android 12.

El terminal esta provisto de un
sistema de refrigeracién com-
puesto por cinco capas, en el
apartado de sonido combina la
tecnologia estéreo dual de
Dolby Atmos.

También resulta de interés su
motor tactil X-axis y la carga
Super Dart de 60 W para car-
gar la mitad de su amperaje
(4.400 mAh) en solo 15 minu-
tos segln realme. Pesa 182 gr
y logra un perfil de 7,99 mm.
Es posible elegir entre los si-
guientes colores: negro media-
noche, verde aurora y azul
amanecer.

realme

Teléfono: 900 494 382
Web:

www.realme.com

Precio: Desde 399 euros
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El Gltimo buque insignia lanza-
do por OPPO hasta la fecha
apuesta por una configuracién
enfocada a los usuarios mas
exigentes gracias a la labor que
efectla su procesador
Qualcomm Snapdragon 870,
sus 12 GB de memoria RAM y
almacenamiento interno de 256
GB.

Por su parte, la pantalla, que
emplea tecnologia AMOLED,
tiene un tamafio de 6,5 pulga-
das y resolucion FHD+ (2.400 X
1.080 pixeles). Gracias a su
compatibilidad con HDR 10+ se
garantiza una experiencia visual
mas viva. Admite, ademas, hue-
Ila dactilar en pantalla, aunque
se puede utilizar también la
técnica del desbloqueo facial
como sistema biométrico de se-
guridad. Y en lo que respecta a
la bateria, que cuenta con una
capacidad de 4.500 mAh, hay
que destacar que gracias a la
tecnologia de carga rapida
Super VOOC de 65 W este am-
peraje se carga en unos 30 mi-
nutos aproximadamente (el car-
gador que se necesita viene in-
cluido).

Con un grosor de 7,99 mm y un
peso de 188 gr, sus creadores
han desarrollado una opcién (en
el apartado fotografico) que in-
troduce el efecto Bokeh pero
aplicado a los videos. En con-
creto, la funcién brinda proce-
samiento de video retrato en
tiempo real con puntos de luz
bokeh en el fondo, mientras el

OPPO Renod Pro 5G

Este nuevo OPPO apuesta por una tecnologia de carga répida de 65 W'y
destacadas novedades en el apartado fofogrdfico, entre ofras mejoras a destacar.

sujeto principal es enfocado
permanentemente. Mientras, el
modo ‘IA Highlight Video’ esta
impulsado por un algoritmo que
mejora tanto la exposicion de
las imagenes en movimiento co-
mo de las fijas, asegurando to-
mas completamente claras vy
con colores vivos. Si el modo
‘Ultra Steady Video’ dota de es-
tabilidad a los escenarios de
grabacion mas rapidos o movi-
dos, el modo ‘Ultra Dark’, que
se activa automéaticamente, me-
jora el resultado en condiciones
de poca iluminacion.

Reno6 Pro 5G cuenta con una
camara para selfies de 32 me-
gapixeles y una cuadruple prin-
cipal de b0 megapixeles con in-
teligencia artificial reforzada
por el sensor Sony IMX766 para
garantizar la calidad en cual-
quiera de los escenarios posi-
bles. Asimismo, posee una tec-
nologia avanzada del algoritmo
de agregacion de pixeles que
proporciona fotografias de stper
alta definicién de 108 megapi-
xeles a partir del analisis de la
informacion de cada subpixel
para transformar el contenido
en imagenes grandes.

Funciona a las 6rdenes del sis-
tema operativo ColorOS 11.3
basado en Android 11 y dispone
también de doble SIM, Wi-Fi 6,
Bluetooth 5.2 y NFC, entre
otras caracteristicas de interés.
Se comercializa en diferentes
colores para que el usuario elija
el que mas le guste.

Oppo

Teléfono: 900 974 979
Web:

www.oppo.com/es
Precio: 799 euros
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Nokia XR20

Se trafa de un ferminal todoterreno gracias a su certificacién de grado militar MIL-
STD-810H. El fabricante ofrece tres afios de garantia del sistema operativo.

Resistencia, dureza y durabili-
dad. Sobre estos tres conceptos
se ha desarrollado este smartp-
hone 5G: cuenta con una resis-
tencia de grado militar (MIL-
STD-810H) e incluye tres afios
de garantia y actualizaciones
del sistema operativo, cuatro
afios de actualizaciones de se-
guridad mensuales y un afio de
sustitucion de la pantalla por si
ocurriera algo inesperado.
Precisamente, y hablando sobre
esta pantalla, la compafia fin-
landesa ha apostado por un pa-
nel con una relacién de aspecto
20:9 y 6,67 pulgadas. Con una
resolucién de 2.400 x 1.080
pixeles, destaca por las siguien-
tes dos caracteristicas: esta
protegida por un cristal Corning
Gorilla Vidrio Victus y es lo sufi-
cientemente sensible como pa-
ra reaccionar al tacto de guan-
tes y manos mojadas. EI termi-
nal tiene unas dimensiones de
171,64 x 81,5 x 10,64 mm y
pesa 248 gr.

Cuenta, por otro lado, con des-
bloqueo facial biométrico, sen-
sor de huellas en el botén de
encendido, botén dedicado a
Google Assistant y otro ubicado
en la parte superior programa-
ble en funcién de las necesida-
des del usuario. Mientras, su
apartado fotografico incluye una
camara dual con Optica Zeiss
que incluye un sensor principal
de 48 megapixeles y un sensor
ultra gran angular de 13 mega-
pixeles, asi como un nuevo mo-
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do llamado SpeedWard que in-
cluye super estabilizacion y el
audio espacial OZO con cance-
lacion de ruido del viento, entre
otras caracteristicas. El sensor
de la camara para los selfies po-
see un tamafio de 8 megapixe-
les. ;Y la bateria? Nokia asegura
que sus 4.630 mAh puede du-
rar hasta dos dias. Esta es com-
patible con una carga rapida de
18 Wy de 15 W si adquirimos
un cargador inalambrico.

Su configuracion técnica, al
igual que sucede con el resto de
modelos participes, esta prepa-
rada para desenvolverse como-
damente en el dia a dia. En
concreto, combina el procesa-
dor Snapdragon 480 5G con
una memoria RAM de 6 GB y al-
macenamiento interno de 128
GB. Si este almacenamiento re-
sulta insuficiente es posible uti-
lizar tarjetas microSD de hasta
512 GB. También es posible
disfrutar de un almacenamiento
de 15 GB con Google Drive.
Ejecuta el sistema operativo
Android 11.

A nivel de conectividad, las ne-
cesidades quedan perfectamen-
te cubiertas: clavija para unos
auriculares de 3,5 mm,
Bluetooth 5.1, NFC para pagos
moéviles, Wi-Fi de doble banda
(2.4 GHz y 5 GHz) y Wi-Fi 6.
Otras caracteristicas de interés:
dos micr6fonos y tecnologia
0Z0 Playback para disfrutar de
la calidad sonora que proporcio-
nan sus altavoces estéreo.

Nokia
Web:

www.nokia.com/phones/e
s_es/support
Precio: Desde 569 euros
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Huawel

Web:
www.huawei.com/es
Precio: 1.199 euros

Huowei P50 Pro

Aunque no incluye fecnologia 5G como cabria esperar en un mévil de estas
caracterisficas, su apartado fotogrdfico v la pantalla que incorpora no defraudardén

Tecnologia de carga rapida cableada de
66 W e inaldmbrica de 50 W; doble al-
tavoz estéreo; proteccion IP68 frente al
polvo, las salpicaduras y el agua; y pan-
talla de cristal curvado OLED de 6,6
pulgadas con 2.700 x 1228 pixeles de
resolucién con una tasa de hasta 120
Hz. Estas son algunas de las caracteris-
ticas disponibles en este modelo que
apuesta por una configuracién técnica
que incluye el procesador Qualcomm
Snapdragon 888 compatible con la tec-
nologia 4G y no 5G como cabria espe-
rar, una memoria RAM de 8 GB y alma-
cenamiento interno de 256 GB amplia-

ble con una tarjeta microSD.

El terminal, que ofrece un aspecto ele-
gante, presenta un disefio de camara de
matriz dual totalmente nuevo. En lo re-
ferente a su apartado fotografico, desta-
ca (entre otros) su éptica XD, el motor
de imagen XD Fusion y un nuevo siste-
ma de superfiltro de color con las cama-
ras True-Chroma (color y monocromo)
que mejoran la entrada de luz de la cé&-
mara principal en un 103% para una
mayor claridad de imagen apunta la fir-
ma. La capa de personalizacion EMUI
12 incorpora un panel de control mejo-
rado.

Motorola Moto g/ 1 5G

Incluye una pantalla OLED de 6,4 pulgadas, tecnologia de carga rapida, sonido
Dolby Atmos, una memoria inferna ampliable, disefio que repele el agua. ..

Tecnologia de carga rapida cableada de
66 W e inaldmbrica de 50 W; doble al-
tavoz estéreo; proteccion P68 frente al
polvo, las salpicaduras y el agua; y pan-
talla de cristal curvado OLED de 6,6 pul-
gadas con 2.700 x 1228 pixeles de re-
solucién con una tasa de hasta 120 Hz.
Estas son algunas de las caracteristicas
disponibles en este modelo que apuesta
por una configuracién técnica que inclu-
ye el procesador Qualcomm Snapdragon
888 compatible con la tecnologia 4Gy
no 5G como cabria esperar, una memo-
ria RAM de 8 GB y almacenamiento in-

terno de 256 GB ampliable con una tar-
jeta microSD. EI terminal, presenta un
disefio de cdmara de matriz dual total-
mente nuevo. En lo referente a su apar-
tado fotogréfico, destaca (entre otros) su
optica XD, el motor de imagen XD Fusion
y un nuevo sistema de superfiltro de co-
lor con las cdmaras True-Chroma (color y
monocromo) que mejoran la entrada de
luz de la camara principal en un 103%
para una mayor claridad de imagen
apunta la firma. La capa de personaliza-
cién EMUI 12 incorpora un panel de
control mejorado.

Motorola

Web:

www.motorola.es
Precio: 299 euros
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[as empresas ante el refo

de la ciberseguridad



CIBERSEGURIDAD

n estudio de Kaspersky reveld que solo el 53% de los
empleados usaba una VPN para conectarse a las redes
corporativas y que Gnicamente un tercio de las empre-
sas habia proporcionado a su personal una solucion de
seguridad para usar en dispositivos personales con fines
de trabajo desde que comenzd la transicion hacia el tra-
bajo en remoto.
“La pandemia y la adopcién masiva del teletrabajo ha puesto de ma-
nifiesto en ciertas empresas o sectores importantes carencias en ma-
teria de seguridad. Todo ello ha reforzado la idea de que no tener una
proteccion adecuada puede suponer importantes pérdidas econémicas
y de reputacién y por ello las empresas estan considerando la seguri-
dad Tl en una inversién prioritaria”, explica Alfonso Ramirez, director
general Kaspersky |beria.

RANSOMWARE Y RESCATES

Una de cada cinco empresas ha sufrido un ataque de ransomware. De
estos, el 15.9% no dispone de un plan de recuperacion. Las grandes
compafiias ya estan adoptando medidas preventivas para afrontar los
diferentes tipos de ataques que se estan produciendo en la red. Sin
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embargo, las pymes aln cuentan con importan-
tes debilidades que suponen la vulnerabilidad de
los negocios.

Como bien explica Gonzalo Echeverria, Country
Manager de Zyxel |beria, las pequefias empresas
son un tesoro de datos que pueden explotarse
para el fraude de identidad y delitos similares,
“es imprescindible proteger la seguridad de la
red desde diferentes angulos, con una protec-
cién multicapa dentro y fuera, con tecnologias
de filtrado y autentificacién que detengan las
crecientes amenazas externas. Una VPN es una
de las mejores formas de eliminar los ataques
RDP, pero el phishing de correo electrénico o si-
tio web requiere capas de proteccién més sofis-
ticadas, como deteccion de IP y URL, antivirus
de punto final y analisis de correo electrénico”.
A pesar de que, disponer de unas medidas de se-
guridad eficaces es el punto principal en materia
de ciberseguridad, la concienciacion y el estudio
comienzan a ser prioritarios en las compafiias
para poder estar preparados y reconocer cuales
son los vectores de ataque y asi poder tomar las
medidas adecuadas.

Sobre este punto, Josep Albors, director de in-
vestigacion y concienciacién en ESET Espafia in-
cide en que los atacantes utilizan vulnerabilida-
des y se aprovechan de una pobre gestién de cre-
denciales para acceder a redes corporativas, por
lo que es indispensable fortalecer estos puntos
para evitar ponerles las cosas faciles. “Es nece-
sario limitar los permisos con los que cuentan los
usuarios, asi como su acceso a los recursos méas
importantes de la empresa. También debemos
segmentar las redes para evitar movimientos la-
terales indeseados y contar con una politica de
copias de seguridad, actualizaciones, cifrado de
la informacién y soluciones de seguridad que
proporcionen prevencion y visibilidad frente a ac-
ciones sospechosas dentro de nuestra red, aun-
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que estas se realicen con herramientas legitimas”.

Una de las incégnitas que més usuarios se preguntan en re-
lacién al ransomware es si deben pagar un rescate. Y es que,
el precio se eleva hasta los 10 millones de délares en mas
de la mitad de los ataques. Ante esto, ;sale rentable pagar el
rescate?, ;qué deben hacer las empresas en esta situacion?.
Los expertos lo tienen claro, NO. Aunque en ocasiones mu-
chas compafiias se ven practicamente obligadas a pagar un
rescate, si no quieren tener que cerrar su negocio, en la prac-
tica esta es una operacién mucho més costosa que un simple
pago. Hay que tener en cuenta que no solo se trata del precio
del rescate por recuperar los datos, sino también de los re-
cursos que haran falta para recuperar el servicio, el tiempo
que este permaneceréa caido, el coste reputacional.

En respuesta, lvan Mateos, Sales Engineer de Sophos Iberia
incide en que no debemos olvidar que se esta tratando con
criminales que pueden devolvernos o no lo que prometen,
pero que, ademas, nos incluiran en su lista de “buenos clien-
tes” para la proxima vez, “de hecho, es muy comin que las
compafiias que son atacadas una vez, vuelvan a serlo en un
corto espacio de tiempo. ;Qué se debe hacer? Contar con so-
luciones y servicios de proteccién y reaccién que sean capa-
ces de actuar de manera muy efectiva con el fin de evitar lle-
gar a esas situaciones”.

Pero entonces, ;qué soluciones debemos emplear?, Borja
Pérez, Country Manager Stormshield Iberia explica que los
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sistemas de backup y recuperacién frente a desastres son muy im-
portantes, los cuales, ademas deben estar actualizados. “No seria la
primera vez que, al ir a recuperar un backup, la empresa descubre
que no funciona correctamente. Ademas, hay que tener en cuenta
que, ahora, los ciberdelincuentes estan intentando atacar en primer
lugar las posibles copias de seguridad. En el caso de sufrir un inci-
dente de ransomware, es importante contactar con INCIBE y CCN,
y, a ser posible, con un perito que pueda ayudar a recuperar la ma-
xima informacién posible, y a investigar si los ciberdelincuentes si-
guen dentro de los sistemas corporativos”.

DISPOSITIVOS MOVILES

Con la pandemia, el teletrabajo sigue siendo un @mbito donde los
administradores de Tl se encuentran con algunos desafios en térmi-
nos de seguridad. Los empleados pueden recibir correos electrénicos
por parte de contactos de confianza, que en realidad son un engafio
por parte de un tercero y que pueden provocar la descarga involun-
taria de un virus. Ahora es mucho mas dificil vigilar todas estas ame-
nazas, que cada vez son més sofisticadas y complejas.

Sobre esto, la adopcion de la arquitectura SASE se ha visto acelera-
da estos ultimos afios. Si se hace correctamente, un modelo SASE

elimina los dispositivos fisicos del perimetroy las
soluciones tradicionales. Es decir, es como una
filosofia de trabajo, un compendio de muchas
piezas separadas y que estan agrupadas para es-
te término: el perimetro de servicio de acceso se-
guro.

;Esto quiere decir que en 2022 todas las empre-
sas van a volcarse hacia el modelo SASE? Como
bien explica Guillermo Fernédndez, Manager
Sales Engineering Iberia en WatchGuard
Technologies, la respuesta es no, “a pesar de
ello, el escenario que encontramos con los nue-
vos modelos de trabajo es un acelerador. Antes
habia mucha inversion especifica en lo que es la
seguridad de red y de seguridad del perimetro de
las oficinas y ahora el concepto se ha ampliado.
Ahora, cuando las empresas hablan de seguridad
se refieren también a MFA, a seguridad end-
point, de EDR. Aqui el papel clave es que el
cliente trabaje con un MSP y que los fabricantes
con los que trabaje ese MSP también tengan ser-
vicios muy pensados y enfocados a esta figura”.
Dejando a un lado los modelos de seguridad, pa-
ra Isabel Lépez, responsable de soluciones y ser-
vicios B2B de Samsung Espafia, lo crucial para
salvar la brecha es que los empleados tengan
dispositivos seguros, “desde portatiles hasta te-
|éfonos inteligentes o tablets, incluso terminales
rugerizados. Nuestros dispositivos Samsung
Galaxy poseen Samsung Knox, lo que les permi-
te trabajar dentro de un ecosistema conectado
que les permite ser mas productivos, trabajar
con flexibilidad y con seguridad”.

Ademas de dispositivos seguros, desde Samsung
apelan a la concienciacion, entre empleados,
proveedores y clientes. Y es que, esta en nuestra
mano analizar qué tipo de mensaje recibimos, si
esa web a la que debemos acceder es de con-
fianza o es una URL desconocida o chequear
con el propio remitente si ese mensaje ha sido
enviado por él. “Todo eso supone un esfuerzo por
parte de las empresas para formar a sus planti-
llas en qué tipo de amenazas son las mas comu-
nes y como pueden afrontarlas. La digitalizacion
no sélo implica la adquisicion de herramientas
tecnoldégicas, sino también la formacién en habi-
lidades digitales”, comenta Lépez.

Por su parte, desde Sophos opinan que la con-
cienciacion y formacion de los trabajadores es
una de las medidas de seguridad mas efectivas,
“las compafiias desconocen que realmente con-
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tamos con tecnologias de proteccion de
nueva generacion que les podria permi-
tir dormir mucho maés tranquilos.
Dentro de la estrategia de Sophos, esta
conseguir que estos dispositivos entra-
fien menos riesgos para los usuarios,
por lo que hemos incluido capacidades
de deteccidén y respuesta también en la
proteccion Sophos Mobile. Una de las
estrategias que mas éxito obtiene es la
de la concienciacién y formacién conti-
nua a los usuarios. Si dejamos de con-
siderarles como el eslabén débil y con-
vertimos a nuestros usuarios en una
pieza mas del puzle de ciberseguridad
veremos como el nimero de ocasiones
en las que las soluciones tienen que in-
tervenir se reduce drasticamente y por
tanto minimizamos la estadistica de
oportunidad”, afiade Mateos.

INCREMENTO DEL PHISHING
El phishing continta siendo una de las
principales amenazas. La cantidad de
ataques crece constantemente y adopta
nuevos disfraces: servicios online, nue-
vas series de televisién, grandes even-
tos deportivos o musicales, inversiones
en criptomonedas, y, por supuesto, la
pandemia. Ademas, los textos y los en-
cabezados son mas variables, las pagi-
nas de phishing pueden utilizar el pro-
tocolo seguro https, y los correos pue-
den enviarse mediante redes de bots.
Todo ello hace més dificil su deteccién
y blogueo.

Desde Kaspersky resaltan la importan-
cia de la formacion de los usuarios para
evitar caer en este tipo de ataques.
“Las empresas deben reforzar sus me-
didas de concienciacion y hacer un lla-
mamiento a sus empleados para que
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sean prudentes, comprueben siempre las direcciones online de los mensajes des-
conocidos o inesperados para asegurarse de que sean auténticas y de que el en-
lace del mensaje no oculte otro hipervinculo o para que, ante cualquier minima
sospecha, no introduzcan sus credenciales. Es importante también utilizar una so-
lucion de seguridad que incorpore tecnologias antiphishing basadas en el compor-
tamiento, que le avisaran si esta intentando acceder a una pagina web de phis-
hing”, explica Alfonso Ramirez.

De acuerdo con su compafiero, José de la Cruz, director técnico de Trend Micro
Iberia repite que la concienciacion, formacion y evaluacién del usuario es funda-
mental, “con planes de formacién y simulaciones que ayuden al usuario a identi-
ficar este tipo de ataques a tiempo. Y por otro, implementando tecnologia que sea
capaz de detectar este tipo de ataques tanto en tiempo real como de manera re-
troactiva”.

Para la compafiia Barracuda, el incremento del Phishing que estamos viendo ac-
tualmente se debe fundamentalmente a dos factores. “Por un lado la creciente
profesionalizacion de la industria del malware que afina cada vez mas en sus ata-
ques y persigue claramente incrementar sus beneficios. El segundo factor clave
es la adopcion masiva del teletrabajo. La utilizacion de dispositivos que en mu-
chas ocasiones no estaban correctamente plataformados y securizados por usua-
rios que no estaban habituados a tele-trabajar y que, en muchas ocasiones, care-
cian de la formacién en ciberseguridad necesaria para ello, ha dado lugar a una
especie de tormenta perfecta en la que los ciber delincuentes han percibido una
gran oportunidad”, comenta Miguel Lopez.

TELETRABAJO

Los ciberataques aumentaron un 300% debido al teletrabajo. Y es que, a medida
que el mundo deja atras las medidas provisionales de trabajo remoto, las empresas
encuentran una solucién a largo plazo: el trabajo hibrido. Pero, ;qué riesgos pro-
mueve esta modalidad?. En el centro de los desafios que enfrentan las empresas
hay algunas cuestiones clave como la ciberseguridad basada en la nube y el tra-
bajo movil.

Brindar a los usuarios remotos el mismo software corporativo que se usa en la ofi-
cina es exorbitantemente ineficiente y los firewalls gratuitos son inadecuados. Por
eso las empresas deben sentarse e identificar cada caracteristica que necesitan,
ya sea conectividad WiFi segura, contenido web y control de aplicaciones, o de-
teccién y respuesta colaborativa avanzada impulsada por IA.

En respuesta a esto, Zyxel recomienda utilizar dispositivos de seguridad completos
que puedan ofrecer soporte facilmente tanto al personal en la oficina como a los
que estan en remoto. “Existe una necesidad continua de conexiones seguras entre
los hogares de los empleados y las redes de la oficina central. Zyxel proporciona
esto a través de los dispositivos ZyWALL VPN que se usan en la oficina central y
nuestro SecuExtender IPSec VPN Client, que se instala en el portétil o PC que se
usa en el hogar”, comenta Gonzalo Echeverria.

Seglin los datos del informe de Palo Alto "Segundo Informe Anual de Seguridad
del loT", el 77% de las empresas espafiolas considera que el teletrabajo durante
la crisis de Covid-19 ha provocado un aumento del nimero de incidentes de se-
guridad relacionados con el loT. La transformacion hacia un nuevo modelo de tra-
bajo hibrido ha hecho que las empresas identifiquen un aumento en el nimero de
dispositivos loT no comerciales conectados a su red durante el Gltimo afio.

A su vez, la adopcion de la nube también se ha convertido en un importante vector
de ataque, porque como las cargas de trabajo estan ahora en la nube, existe la ne-
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cesidad de proteger los datos corporativos en la nube publi-
ca. Y también esté el riesgo de no tener politicas consisten-
tes en entornos multicloud: muchas empresas tienen prove-
edores como Azure, AWS o Google, que hacen balanceo de
carga en varias nubes, por lo que es un riesgo no tener visi-
bilidad de todo y no tener politicas de seguridad consisten-
tes en todas las nubes. Otro riesgo es el de los usuarios que
acceden desde fuera de la red corporativa, ya que necesitan
autenticarse, este trafico debe estar asegurado, los sistemas
deben ser capaces de soportar esta demanda y también es
importante que tengan el mismo nivel de control y seguridad
en la nube que en los sistemas corporativos centrales. Esto
representa una oportunidad para extender la seguridad de
los sistemas corporativos centrales a la nube publica, como
hacemos en Palo Alto Networks con Prisma Access”, afirma
Raphaél Marichez, CISO SEUR de Palo Alto Networks.
Una vez analizados los riesgos que promueve esta modali-
dad, muchas empresas se preguntan cuales son los servicios
mas contratados por las compafiias que comienzan el pro-
ceso de transformacion digital. En respuesta a esto,
Guillermo Fernandez de WatchGuard resume estos servicios
en:

e MFA: para garantizar el acceso de los empleados.

e EDR: aumentar la proteccion ante software malicioso
no conocido.

e Sistemas de filtrado de navegacion en el puesto de tra-
bajo.

e Sistemas de gestion de actualizacién de parches cen-
tralizado.

e Herramientas de mitigacién de phishing y cursos de
concienciacién

MOVILIDAD

La movilidad supone un trabajo continuo para las empresas.
Los ciberataques actuales son tan sofisticados que eluden la
seguridad de las redes mdviles, por ello, no basta con hacer
que la seguridad heredada funcione mas rapido. Los enfo-
ques heredados que se basan en elementos de seguridad
dispares no escalan ni impiden adecuadamente los ataques
exitosos en las redes 5G.

Los despliegues de redes de 5G incluyen expansiones signi-
ficativas de células pequefias que se conectan a través de

redes no fiables, comunicaciones de dispositivo a dispositivo
y dispositivos que se conectan a mdltiples células a la vez.
Esta evolucién amplia el panorama de las amenazas al au-
mentar el nimero de puntos de intrusién. Con millones de
dispositivos conectados y aplicaciones criticas para el nego-
cio que dependen de las redes 5G, los ORM no pueden
abordar los ataques e incidentes de seguridad después de
que se hayan producido, sino que deben adoptar una estra-
tegia de seguridad integral.

Segln un reciente informe de Palo Alto sobre loT, deben to-
marse medidas importantes para evitar que los dispositivos
moviles se utilicen para hackear empresas. Como explica
Raphaél Marichez, “de forma abrumadora, los encuestados
informan de un aumento en el nimero de dispositivos loT
que se conectan a sus redes durante el Gltimo afio. Ante esta
afluencia de dispositivos conectados, el 41% de los encues-
tados reconoce que debe realizar muchas mejoras en su for-
ma de abordar la seguridad del loT, y el 17% afirma que es
necesaria una revisién completa. Solo el 21% declar6 haber
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/ero Trust se estd
convirtiendo en €l
nicleo de los nuevos

Servicios

seguido las mejores practicas en el uso de la microsegmen-
tacién para contener los dispositivos loT en sus propias zonas
de seguridad estrechamente controladas”.

Profundizando en la brecha de seguridad que surge con la
movilidad, el Country Manager de Zyxel pone de manifiesto
que de forma habitual, las empresas no disponen de una es-
trategia de seguridad adecuada en movilidad. “Una conecti-
vidad fiable "siempre activa" se ha convertido en una parte
esencial del negocio diario y eso es algo que no todas dispo-
nen. Hoy ya no tienen solamente que salvaguardar un dnico
punto de red sino que la superficie de ataque se ha expan-
dido y mucho més con la movilidad y el trabajo hibrido”.
Por su parte, la responsable de soluciones y servicios B2B
de Samsung Espafa explica que la adopcién de dispositivos
moviles durante la pandemia ha permitido que muchos ne-
gocios pudieran seguir siendo operativos, y que sus emplea-
dos trabajaran con flexibilidad y, en muchas ocasiones, au-
mentando su productividad. A pesar de ello, cada vez existen
un mayor numero de ataques y muchos negocios se estan
cuestionando si disponen de una estrategia de seguridad
adecuada. “Desde Samsung queremos concienciar a las em-
presas de que proteger los datos empresariales es sencillo es-
cogiendo a un socio tecnolégico de confianza. Ante una nue-
va era mdvil, es necesario estar acompafiado de un partner
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que apueste por la innovacién y que pueda afrontar cualquier
tipo de amenazas de seguridad, independientemente de lo
rapido que evolucionen o lo complejas que sean”, concluye.
Cadena de Suministros

Uno de los principios que rige la seguridad, es que el nivel
de seguridad de una organizacion, una arquitectura o un sis-
tema lo marca el nivel de seguridad de su eslabon més débil.
Esto queda ain mas evidente en &mbitos como el de la ca-
dena de suministro del software, y es que el riesgo puede es-
tar presente en cualquier elemento de dicha cadena, y sobre
el que no siempre tenemos control desde nuestro departa-
mento de ciberseguridad.

Un ejemplo del riesgo que supone la cadena de suministro
de software lo tenemos con el impacto reciente de la vulne-
rabilidad Oday Log4Shell detectada recientemente en la li-
breria log4j y que tanto impacto ha tenido dado su uso ex-
tensivo en soluciones tanto comerciales como desarrolladas
por las propias organizaciones. Pero entonces, ;cémo se
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puede prevenir un ataque de estas caracteristicas?

José Andrés Felix de Sande, Director de Security & Privacy
en Viewnext lo tiene claro, el objetivo es invertir en una es-
trategia que defina un procedimiento de evaluacion de ries-
gos y cumplimiento tanto de los elementos adquiridos como
de los proveedores de los mismos. “Algunas de las recomen-
daciones a tener en cuenta para minimizar los riesgos a la
hora de adquirir software de terceros son: Mantener un in-
ventario de todos los elementos software de terceros que es-
temos utilizando en nuestros sistemas; Definir una estrate-
gia de gestion de vulnerabilidades del software de terceros,
atendiendo y respondiendo adecuadamente a la publicacién
de vulnerabilidades conocidas y estableciendo mecanismos
para la actualizacion y parcheado continuo de las versiones
utilizadas; Tener mecanismos para la alerta temprana de
brechas que afecten al software de terceros que estemos
utilizando y Definir requisitos, normativas y politicas de se-
guridad de obligado cumplimiento para los proveedores de
software”.

Por su parte, José de la Cruz, director técnico de Trend
Micro Iberia piensa que es fundamental identificar cuales
son las empresas que conforman nuestra cadena de sumi-
nistro, qué informacién compartimos con ellas y cémo. “De
esta manera podremos implementar los mecanismos de se-
guridad adecuados para proteger y monitorizar las interac-
ciones de nuestra compafiia con terceros. Adicionalmente
de los controles que implementemos seria conveniente re-
querir unos estandares minimos antes de establecer una re-
lacién comercial con un tercero”.

Mientras que para Miguel Lépez, Country Manager de
Barracuda Networks, el elemento basico e indispensable
que debemos considerar a la hora de prevenir este tipo de
ataques es el del despliegue de una solucién de Web
Application Firewall o WAF, “que monitorice y proteja todas
las comunicaciones corporativas y las APIs Impidiendo asi
que este tipo de ataques puedan tener éxito en nuestro en-
torno. Para ello el WAF no solo debe contar con certificacion
OWASP Top 10 si no que debe incluir sistemas de detec-
cién inteligente de bots basados en inteligencia artificial,
sandbox en la subida de ficheros, proteccion frente a ata-
ques DDoS y todo ello con capacidad para ser desplegado
tanto en un entorno “on premises”, de nube (publica o pri-
vada) o incluso como servicio SaaS”.

SEGURIDAD CLOUD

Aunque las empresas espafiolas estan aprovechando cada
vez mas el poder de la adopcion de la computacién en la
nube, les cuesta desplegar la seguridad en la nube al mismo
ritmo que se adoptan estas nuevas practicas. La cibersegu-
ridad apenas se pone al dia con la innovacion digital poten-
ciada por la adopcién masiva de la nube.

En palabras de Raphaél Marichez esto se debe principal-
mente a que, los CISOy los equipos de DevOps no trabajan
histéricamente al mismo ritmo y en las mismas maniobras.
“Otra razén por la que la ciberseguridad suele llegar tarde
cuando la empresa adopta practicas en la nube es la falta
de buenas préacticas de seguridad en la nube debido a la for-
ma &gil de proceder. En las practicas DevOps, la cibersegu-
ridad no puede ser prerrogativa de una sola persona. Ya no
es suficiente que el CISO se asocie con el departamento de
Tl para definir los marcos de seguridad y las politicas de Tl
antes de los proyectos”.

A lo que afiade que la ciberseguridad necesita un cam-
bio cultural, no s6lo una buena tecnologia. “El primer
paso seria habilitar un lider de ciberseguridad dentro de
los equipos DevOps, que apoye y empodere a sus com-
pafieros. La cooperacion entre organizaciones es absolu-
tamente necesaria. Esa asociaciéon empieza por compar-
tir los mismos objetivos como equipos. Y ahi es donde la
tecnologia viene a apoyar la cultura de la empresa: la
asociacién pasa por compartir el uso de las mismas he-
rramientas de seguridad para alcanzar los objetivos co-
munes, y no por utilizar herramientas diferentes dentro
de cada equipo”, concluye.

Queda claro que la seguridad en las nuevas plataformas
cloud es una de las asignaturas que mas esta costando su-
perar para muchas compafiias. Los nuevos conceptos como
microservicios, kubernetes, infraestructura como coédigo y
todas estas nuevas herramientas que ofrece el mundo
cloud, a menudo no vienen acompafadas de suficiente vi-
sibilidad y facilidad de manejo.

Sobre esto, desde Sophos comentan que muchas compafii-
as aun retrasan su migracion al cloud por la dificultad que
les supone securizar estos entornos o migrar a ellos con ga-
rantias. “Las soluciones de seguridad en el cloud deben co-
menzar por devolver la visibilidad de una manera sencilla a
los administradores, permitiéndole recuperar el control e
identificar los riesgos a los que se exponen sus activos en
casos de errores de configuracion. Ademas, debemos hablar
de soluciones puramente orientadas al mundo cloud y que
permitan incluso centralizar la gestion de los diferentes pro-
veedores de cloud publicas en un Unico punto facilitando
aun mas su eficiencia”.

Mineras que para Kaspersky el concepto Zero Trust se esta
convirtiendo en el ndcleo de los nuevos servicios, garanti-
zando la conectividad entre los valiosos recursos corporati-
vos y los usuarios, independientemente de su ubicacion.
La seguridad en el cloud despierta gran interés, al igual que
muestra diferentes puntos de vista sobre qué soluciones de-
ben facilitar dicha seguridad. Y es que, mientras que unos
hablan de DevOps, otros de Zero Trust o de un cambio cul-
tural.
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¢A qué se dedica la parte principal del
presupuesto de Tl de la organizacién?

A mejorar la vida de las personas y de
las empresas: Dotando a nuestra re-
gién de la mejora conectividad, ense-
fiando a explotar la tecnologia en su
mayor amplitud y haciendo proyectos
facilitares a través de un gobierno
100% digital, es decir, construyendo
salud digital, administracion electréni-
ca, robotizando procesos, reduciendo
tramites, transformando la educacién
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y un largo etcétera infinito que, por su-
puesto, incluye facilitar el ocio a la ciu-
dadania en sus nuevas formas.

¢En qué area se esta invirtiendo mas es-
te afo?

En Infraestructura Tecnolégica. El sal-
to que hemos dado en digitalizacion,
sobre todo desde la sociedad, ha he-
cho que tengamos que poner a dispo-
sicién de la ciudadania las mejores co-
nexiones y los mejores servicios.

¢Qué proyecto es del que esta mas satis-
fecho?

Probablemente de dos que son uno:
La conectividad y la capacitacion. Si
no tenemos al 100% de las personas
conectadas, o si no tenemos al 100%
de nuestros habitantes capacitados di-
gitalmente, de poco valdra que tenga-
mos los mejores servicios en digital, es
mas, estariamos trabajando en contra
de la igualdad, y eso solo lo podemos
vencer vertebrando con conectividad



hasta el dltimo rincén y formando
a toda nuestra gente.

Si le pusieran todos los beneficios
de la empresa a cargo del departa-
mento de TI, ;qué le gustaria imple-
mentar?

Si me hicieran un presupuesto in-
finito, probablemente haria lo
mismo que ahora, pero a mayor
velocidad, acelerando la conecti-
vidad de quinta generacién, au-
mentando el aprendizaje a los
mas vulnerables tecnolégicamen-
te, desarrollando nuestro propio
centro de ciberseguridad y, una
vez mas, un largo etcétera.

¢LA SEGURIDAD ES UN PROBLEMA?
No, es una preocupacion.

¢Qué retos tecnoldgicos tiene una
AAPP como la suya?

Nuestro mayor reto es llegar a la
igualdad digital sostenible. Todos
sabemos muy bien los proyectos
en los que estamos, pero debe-
mos también fijarnos quiénes los
van a ejecutar en el futuro. Que
haya tan sélo un 12% de mujeres
matriculadas en Informética es
problema global, no solo de mi
Administracién. Esto es baladi,
ya que, por ejemplo, si las muje-
res no toman parte en la cons-
truccion de algoritmos para la
Inteligencia Artificial, que ya esta
aqui, construimos patrones pri-
marios sin contar con la mitad de
la poblacién. Es un reto social, si,
pero también tecnolégico.

¢Qué tendencias principales obser-
va en el mundo TIC?
El Metaverso. En mi opinién va-

mos a ‘navegar’ por Internet de
otra forma en unos pocos afios,
sera virtual, y ahi haremos nues-
tra vida paralela comprando, rela-
cionandonos, trabajando, hacien-
do actividades de ocio y, por su-
puesto, estableciendo relacion
con la administracion. Para ello
también deben impulsarnos otras
tendencias muy relacionadas, co-
mo el 5G (la conectividad), la nu-
be (almacenamiento creciente) o
la ciberseguridad, por amenazas
nuevas.

Bajo ningiin concepto en su mavil
puede faltar...

Una foto con mis hijos de fondo.
Y en cuanto aplicaciones
Whatsapp, Linkedin. la cdmara,
FlightRadar y RainAlert.

¢Cual es la herramienta que real-
mente le cambio la vida?

El Spectrum, y poco mas tarde
un 486 (ambos los compré mi
padre no sin fuerte oposicién in-
terna), que me llevé a descubrir
el HTML y a partir de ahi me ma-
triculé en una academia en
Madrid, en la Puerta del Sol, que
creo que era la Unica de Espafia
que ensefiaba este cddigo. Esto
supuso un antes y un después de
mi carrera, que pasé de probable
periodista a seguro tecnélogo.

¢Harto de solucionar los problemas
tecnoldgicos de la familia y ami-
gos? ;Qué le suelen pedir?

Es mi destino. Mi primera gran
empresa en la que trabajé fue
Telefénica, TPl. Por aquella
época la gente empezaba a po-
nerse routers de esos que te de-

Guzmdn M.
Garmendia

Director General de
Telecomunicaciones y
Digitalizacién del

Gobiemo de Navarra

jaban sin teléfono, el desconocimiento era to-
tal y las dudas eran mayores que las de ahora,
al enterarse de dénde trabajaba las llamadas
se acumulaban, aunque la realidad es que
normalmente no tenia ni idea. Sin embargo,
desde entonces no he dejado de hacer de
‘chispas’, aunque la palma se la llevo el afio
que pasamos de 1999 a 2000 y todo el miedo
que metieron los medios.

Lo de extraer el valor del dato, ;supondra de
verdad la evolucién de organismos como el
suyo?

Sin duda. Nosotros aspiramos a un Gobierno de
Navarra que tome sus decisiones basadas en da-
tos, para llegar a esto ya estamos ocupados, or-
denando, estudiando y parametrizando, aunque
nos queda mucho trabajo. Todas las administra-
ciones deberian explotar al maximo sus datos,
aprovecharlos para el bien comdn, haciendo un
uso ético de los mismos y abriéndolos en forma-
tos reutilizables para su utilizacién dentro de la
legalidad y, una vez mas, la ética.
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MUJERES TIC

Marie Chabanon,
CTO de Data 4

Fecha de nacimiento: 22 de abril de 1979
Hijos: 2 nifas

Hobbies: pasear, correr, leer y viajar
Estudios: Ingenieria de caminos, canales y
puerfos v un Executive MBA en 2016 para

tener una visién més amplia de los negocios

¢Como llego al sector TIC?

No puedo decir que fuera a posta, o premeditado. Mi fa-
milia estaba mas en la parte de ventas; nadie en mi fami-
lia trabajaba en STEM. Lo cierto es que en el colegio sa-
caba buenas notas, como muchas otras chicas, y me pro-
pusieron entrar en el programa de ciencias. Empecé a vi-
sitar varias universidades y escuelas de ingenieria porque
no tenia claro qué queria estudiar... Pero pensé que la in-
genieria de caminos me ofreceria conocimientos generales
y extensos sobre un montoén de areas, y me decidi por eso.
Fue una llegada muy natural al mundo STEM.

¢Qué es lo que mas valora de su trabajo?

Una de las cosas que més disfruto de mi trabajo es la di-
versidad de proyectos, areas y personas con las que traba-
jo. Mi equipo es europeo: estan localizados en Francia,
Italia y Espafia, de manera que puedo trabajar en un am-
biente multicultural y multidisciplinar. Disfruto mucho en
general del trabajo en equipo.

Considero que la tecnologia y los negocios tecnolégicos
son muy interesantes y me encanta desarrollar todas las
actividades STEM, sobre todo cuando estan relacionadas
con los negocios, la experiencia de cliente o los retos me-
dioambientales. La tecnologia y la innovacién contribuyen
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a lograr algo mas grande.

En su opinion ;qué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?

Creo que existe una doble vertiente. Primero, el descono-
cimiento en cuanto a lo que puedes llegar a conseguir y
las oportunidades que se te brindan cuando trabajas en
STEM. Por ejemplo, yo conozco bien el sector del
DataCenter y sé que va a crecer, que va a generar puestos
de trabajo cualificados y de gran importancia para el futu-
ro, pero esto no se conoce realmente. Es decir, hay parte
de desinformacion.

Por otro lado, esté el tema de los sesgos. Yo me dedico a
disefiar, construir y operar datacenters y tengo dos hijas de
10y de 13 afios. Tengo que admitir que nunca he hablado
con ellas de forma detallada acerca de lo que hago, de las
oportunidades que se me brindan... La verdad, cuando me
di cuenta de eso senti un shock, porque creo que, si mis
hijas hubieran sido chicos, si que lo hubiera hecho. Ahora
creo firmemente que hay que eliminar este sesgo desde
que las nifias son aln pequefas.

A raiz del Women’s Forum, que tuvo lugar recientemente
en Milan, he estado reflexionando mucho y considero que
dar visibilidad a ejemplos de mujeres es fundamental.



Hace unos dos afios me daba hasta
verglienza hablar de estos temas, pero
ahora me he dado cuenta de que tene-
mos que compartir nuestras experien-
cias y hacer a otros participes de las
oportunidades.

iCree que existe el “techo de cristal” en
las empresas TIC? ;Cual deberia ser la
solucién?

Creo que existe el techo de cristal, pe-
ro no solamente en las empresas TIC,
también en finanzas, y vivimos en un
mundo que se mueve por las finanzas.
Es muy importante hablar de este te-
ma y reconocerlo.

La educacion es una prioridad, y des-
pués hay un componente de governan-
ce fundamental para eliminar este te-
cho de cristal en todos los sectores.
El mundo esta hecho por hombres y
para hombres; no se ha hecho a pro-
pésito, pero las cosas son asi.
Necesitamos cambiar el mundo para
que las mujeres puedan evolucionar y
para ello necesitamos que estén pre-
sentes a alto nivel en los procesos de
toma de decisiones, independiente-
mente de que estos puestos estén en
instituciones publicas o privadas.

¢Una politica de cuotas puede resolver
el problema?

Si me hubierais hecho esta pregunta
hace cinco afios, hubiera dicho que no
es buena idea y que las promociones
tienen que estar basadas en el talento
y las capacidades. Pero ahora, viendo
el panorama que hay, creo que es im-
portante acelerar los procesos y para
ello, esta medida es util. Esta es la
idea que también comparten conmigo
muchas mujeres con alto nivel de in-
fluencia con las que he estado hablan-
do Ultimamente.

Como he dicho antes, hace poco que
estuve en el Woman’s Forum del G20
en Milan. Uno de los objetivos es con-
seguir que haya un 20% de mujeres

en cargos del Estado y esto es clave a la hora de eliminar el techo de cristal. Me
parece un punto fundamental.

:Qué dificultades se encontré usted para llegar a la posicién que tiene actualmente?
No creo que fuera muy dificil. Lo que si es cierto es que creo que inverti mas
tiempo y energia a la hora de adaptarme al mundo STEM. Me refiero a que para
convencer a todo el mundo de que yo era la persona indicada para el cargo tuve
que invertir mas tiempo y energia que si hubiera sido un hombre. Adn hoy me
siento asi a veces... En alguna ocasién le han preguntado al CEO de Data 4 que
dénde estaba la CTO... Estando yo enfrente, participando en la conversacion.

¢Qué es lo que mas valora de su empresa con respecto a la integracion de la mujer?
En Data 4 en Francia tenemos lo que se conoce como un indice de género, por
lo que en nuestras oficinas hay un buen equilibrio. En Espafia también conta-
mos con un ndmero de mujeres en cargos de influencia que nos parece que es
bastante bueno. No obstante, tenemos que seguir avanzando y mejorando, tanto
en la contratacion de mujeres como en la retencion y promocién de su talento.
En Data 4 estamos participando en eventos como el Woman’s Forum. Nuestro
CEO ha firmado un compromiso para la igualdad de género, en el que se en-
cuentra otro aspecto muy importante en este sentido: el compromiso de una re-
muneracion equitativa y justa.

En definitiva, estamos en el buen camino, y pensamos seguir recorriéndolo para
ayudar a marcar una diferencia.
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TURISMO 4.0

Asi se protege el sector inmobiliario
frente al ransomware

Sophos ha sido elegido por el la firma del sector inmobiliario, Haya

Real Estate, para la proteccién de su infraestructura de Tl contra el ran-

somware, securizar las conexiones de los usuarios y proteger la infor-

macién sensible de la compariia con las soluciones de Gltima genera-

cién en la proteccion de endpoints de Sophos.

a firma del sector inmobiliario ha desplegado la
solucién Intercept X Advanced with EDR para la
proteccién de los endpoints, asi como la solu-
cién empresarial de Sophos Mobile Security pa-
ra proteger la movilidad y conexiones de sus tra-
bajadores.
Proteccion frente al ransomware de Gltima generacién
Con una plantilla de mas de 1.000 trabajadores dis-
persados geograficamente y con miles de entidades y
profesionales colaborando, Haya Real Estate se enfren-
taba a riesgos de seguridad para la proteccién de sus
usuarios, cargas de trabajo en la nube y la necesidad
de securizar el manejo de datos e informacion sensi-
ble. La compafiia no contaba con una solucion de ulti-
ma generacion que incluyera proteccién frente al ran-
somware, ademas de sufrir problemas de saturacion y
molestias para los empleados con su anterior solucién
antivirus, lo que les impulsé a mejorar la eficiencia de
los equipos de trabajo gracias a la tecnologia, “nuestro
objetivo era mejorar la eficiencia sin olvidar la seguri-
dad, buscabamos una soluciéon de udltima generacién
que nos ofreciera seguridad, pero también usabilidad”
comenta Antonio Saenz Segovia, Director de Servicios
operacionales de IT en Haya.
La proteccién contra las amenazas y los ataques de
ransomware para la proteccién de la compafia del sec-
tor inmobiliario vino de la mano de Sophos y su solu-
cién Intercept X Advanced with EDR, que cuenta con
un servicio de deteccién y respuesta para endpoints
(EDR) ahora ampliado con la versién XDR, con mayor
visibilidad gracias a la interconexién entre productos.
Sus capacidades antiransomware, de recuperacién de
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archivos y analisis de comportamientos sospechosos,
combinados con la tecnologia Deep Learning, permiten
al departamento de Tl de Haya buscar posibles amena-
zas en su red, analizar el estado de los endpoints y
mantener la higiene general de la seguridad, reducien-
do el nimero de elementos a investigar y ahorrando
tiempo.

“En Haya no contdbamos con un antivirus de Gltima
generacion y no terminaba de funcionar bien. Elegimos
Sophos por ser uno de los lideres del mercado vy, tras
pasar las exhaustivas pruebas internas, decidimos que
era el que mejor se adaptaba a nuestras necesidades.
Con Intercept X Advanced nos encontramos con que no
adquirimos una antivirus convencional sino un end-
point protection, con lo cual nos aport6 el bloqueo de
dispositivos fisicos, USBs y control de navegacion, co-
sa que no nos proporcionaba el sistema anterior”, ex-
plica el responsable de Tl de Haya.

AUMENTO DE LA VISIBILIDAD, CONTROL Y
CONFIANZA

Para el responsable de IT de Haya, las capacidades de
proteccion frente a ciberataques de Intercept X
Advanced with EDR de Sophos han sido claves en la
mejora de la seguridad de Haya. Funcionalidades como
la prevencion de exploits para bloquear las técnicas de
distribucion de malware, o la mitigacion de adversarios
activos que detecta el trafico malicioso y protege el ro-
bo de credenciales, ha permitido a Haya Real Estate
mantenerse protegida y burlar varios intentos de ata-
ques por parte de los ciberdelincuentes.

“Lo que implica que una solucién de seguridad funcio-



ne es que cuando funciona no te das cuenta.
Hemos detectado muchas amenazas y muchos
ataques y no hemos sufrido ningln dafio. Es de-
cir, que hemos recibido intentos de ataque, pero
los hemos mitigado todos, incluso cuando algln
proveedor con el que estabamos trabajado ha su-
frido un ataque, no nos hemos visto afectados.
Sabemos que Sophos ha detenido muchos ata-
ques y estamos contentos”.

Ademas, la sencillez en el despliegue y la como-
didad de uso y robustez de la consola cloud de
gestion unificada, Sophos Central, ha aportado
mayor visibilidad al departamento de Tl de Haya.
Que han reducido notablemente el nidmero de in-
cidencias por parte de los usuarios, y han podido
reducir costes de mantenimiento y trabajo del
equipo técnico en el rendimiento de los equipos
y el funcionamiento de la infraestructura de TI.

Haya Real Estate cuenta con un servicio 360°
que abarca la gestién global de los activos inmo-
biliarios, desde que se origina la deuda hasta la
comercializacion de los inmuebles. Surgida en
2013 a raiz de la necesidad en el mercado de la
gestion de activos inmobiliarios, Haya Real
Estate cuenta con 20 sedes repartidas por toda
Espafia, un volumen de negocio que alcanza la
comercializacién de més de 15.000 inmuebles
al afio y entre sus clientes destacan grandes en-
tidades financieras como Caixabank, Sareb,
Cajamar, Liberbank, ING, BBVA e inversores pri-
vados
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LEGALIDAD TIC
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ras la reforma operada en el Cédigo Penal por la
Ley Orgénica 1/2015, de 30 de marzo, se intro-
dujo un nuevo articulo 172 ter en el capitulo de
los delitos de coacciones, en virtud del cual se
castiga con la pena de prision de 3 meses a 2
afios 0 multa de 6 a 24 meses a quien acose u
hostigue a una persona de forma insistente y reiterada,
alterando gravemente el desarrollo de su vida cotidiana.
Es lo que se conoce como el delito de “stalking” que,
aunque se suele asociar al ciberespacio, puede cometer-
se también en el mundo offline y, de hecho, suele haber
una combinacién de conductas en ambos sitios.
El “stalking” puede tener diversos origenes en funcién
de la motivacién del autor para realizarlo. Una causa bas-
tante comun es el amor mal entendido, en el sentido de
un apasionamiento incontrolado que lleva a tener con-
ductas intrusivas y acosadoras. Sobre esto se pronuncié
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expresamente la sentencia de la Audiencia Provincial de
Madrid de 27 de marzo de 2017, que aclaré que el es-
tado de “enamoramiento” no puede aplicarse como ate-
nuante para rebajar la pena, pues seria justificar la con-
ducta precisamente sancionada por el Codigo Penal.

En consonancia con lo anterior, el uso de aplicaciones
para controlar el mévil de la pareja o expareja (para ras-
trear el histérico de visitas a webs, monitorizar las apli-
caciones y redes sociales a las que ha accedido, inspec-
cionar mensajes y Illamadas, conocer la ubicacién del
dispositivo y, por tanto, de su duefi@, etc.) conculcaria
este tipo penal, ademas de constituir un delito de vulne-
racion del derecho a la intimidad y el descubrimiento y
revelacion de secretos, sancionado con pena de prision
de 1 a 4 afios y multa de 12 a 24 meses por el articulo
197-1 del Cddigo Penal.

También es frecuente que la persecucion se deba a de-



sencuentros entre personas, que se traducen en un hos-
tigamiento obsesivo con un impacto tal en la victima que
le afecta en su vida diaria. En este sentido, la sentencia
del Tribunal Supremo de 7 de julio de 2021 condené a
1 afo de prisién y a no comunicarse por cualquier medio
con la victima durante 4 afios, por el acoso realizado por
la condenada a su cufiada, a la que envié de méas de 500
mensajes de WhatsApp y SMS con textos insultantes y
amenazantes, durante 9 meses, combinados con segui-
mientos por la calle y llamadas telef6nicas.

De esta forma, para que se cometa el tipo penal del “stal-
king”, la jurisprudencia considera necesario que no se
trate de una mera susceptibilidad de la victima, valorada
con la referencia a una persona media, y sin tener en
cuenta susceptibilidades individuales; sino que se pro-
duzcan situaciones que objetivamente generen a la victi-
ma intranquilidad y la sensacion de inseguridad sobre
cual sera el siguiente paso del acosador, provocandole un
serio desequilibrio emocional y obligandole a cambiar sus
rutinas y habitos de vida.

Por tanto, segln la doctrina marcada por el Tribunal
Supremo, los actos objetivos necesarios para que haya
“stalking” serian: (i) que se vigile, persiga o busque la
cercania fisica de la victima; (ii) que se establezca o in-
tente establecer contacto con la victima a través de cual-
quier medio de comunicacién (lo que incluye las redes
sociales, los sistemas de mensajeria instantanea o cual-
quier otro medio digital), o por medio de terceras perso-
nas; (iii) haciendo uso indebido de sus datos personales,
adquiriendo productos o mercancias, contratando servi-
cios, o haciendo que terceros se pongan en contacto con
la victima; (iv) atentando contra la libertad o el patrimo-
nio de la victima o de otra persona proxima a ella.
Asimismo, la jurisprudencia establece que los hechos
han de valorarse globalmente, de forma que, aunque los
incidentes por separado no tuvieran relieve suficiente pa-
ra considerarse acoso, si lo tengan en su conjunto, espe-
cialmente cuando se prolonguen en el tiempo; no siendo
necesario que haya una planificacion previa, pero si una
metddica secuencia de acciones que afecte de forma gra-
ve a la vida cotidiana de la victima y le obligue a variar
sus habitos cotidianos como Unica via de escapatoria
(STS de 12 de julio de 2017 y 6 de marzo de 2019).
Pero ;qué se puede hacer cuando se sufre el “stalking”?
Aunque parezca una obviedad, mantener una actitud pa-
siva ante estas conductas, sin adoptar ninguna medida,
es probable que anime al acosador a continuar haciéndo-
lo e, incluso, a incrementar su actividad, ante la sensa-
cién de impunidad que ello le puede provocar, en la falsa

creencia —erroneamente extendida en muchas leyendas
urbanas— de que lo que se hace en el ciberespacio no
puede ser perseguido.

Por ello, en primer lugar, es necesario acreditar los he-
chos, para lo que son validos como prueba ante los
Tribunales los medios de reproduccién de la palabra, el
sonido y la imagen (articulos 299-2, 382 y 384-2 de la
Ley de Enjuiciamiento Civil y articulo 26 del Cédigo
Penal); las pruebas obtenidas mediante una diligencia de
cotejo judicial (articulos 289-3 y 137-3 de la Ley de
Enjuiciamiento Civil), como la exhibicién ante el Letrado
de la Administracién de Justicia de una conversacion de
Whatsapp de en un mévil; y la protocolizacién en un acta
notarial del contenido de una web, cadena de mails, con-
versaciones en foros, etc. (articulo 317-2 de la Ley de
Enjuiciamiento Civil).

Debido a la volatilidad de estas pruebas, es conveniente
que se documenten en una evidencia electrénica que
recopile los metadatos de los archivos informéticos (fo-
tografias, videos, mails, documentos, etc.), y que debe
respetar determinados requisitos para (i) evitar que se
vulnere el derecho a la intimidad (articulo 18 de la
Constitucion) o el secreto de las comunicaciones (arti-
culo 197 del Cédigo Penal) (Licitud); (ii) cumplir los re-
querimientos técnicos para la adecuada incautacion de
la prueba (Integridad); (iii) garantizar la Cadena de
Custodia que asegure que la prueba no ha sido manipu-
lada, documentando el proceso de acceso, obtencién,
transferencia y almacenamiento de los datos
(Autenticidad); (iv) ser entendible por los Tribunales
(Claridad); y (v) cumplir los presupuestos procesales pa-
ra que pueda ser admitida como prueba pericial en un
procedimiento judicial (articulos 335 y 346 de la Ley
de Enjuiciamiento Civil).

Y, finalmente, para evitar que estos hechos queden im-
punes es recomendable denunciarlos en una comisaria o
ante los Juzgados penales competentes, para que se ini-
cie una instruccién en la que se investigue lo acontecido,
y posteriormente puedan aplicarse las sanciones que co-
rrespondan. No obstante, dado que en muchas ocasiones
existe un alto componente tecnolégico, es aconsejable in-
terponer la denuncia ante los organismos especializados
de las Fuerzas y Cuerpos de Seguridad del Estado, como
son la Brigada de Investigacién Tecnolégica de la Policia
Nacional y el Grupo de Delitos Telematicos de la Guardia
Civil.
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TENDENCIAS

la expansion de
mefaverso

unque el término ‘metaverso’ se em-
pez6 a acufiar hace treinta afios, el
avance de la tecnologia y la reciente
implicacion de grandes empresas ha
vuelto a poner de moda este término,
con numerosos analistas creyendo

que su impacto en la economia podria llegar a

ser mayor que el que en su dia tuvo la mismi-

sima Internet.

La primera cuestion a la que el metaverso de-

be dar respuesta es a la unién entre experien-

cias virtuales y fisicas: es indispensable con-

seguir una tecnologia que nos permita difumi-

nar la linea que separa ambos espectros para

ofrecer una experiencia realmente inmersiva

al usuario, donde acciones en mundos virtua-

les tengan un reflejo en el mundo real.

La industria que se encuentra a la vanguardia

de este proceso es la del

gaming, donde tanto hard-

ware como software lIlevan

afios avanzando a un mo-

delo inmersivo con mode-

los de negocio propios cre-

ados alrededor de la iden-

tidad de los jugadores.

Una de las tecnologias su-

puestamente prometedo-

ras para alcanzar esa inte-

roperabilidad y crear esos

modelos de negocio son

los wallets de criptomone-

das, tanto por su capaci-

dad de autenticar la iden-

tidad de los usuarios como

la de trasladar mis activos

y monedero de una plata-

forma (o metaverso) a otra.

En mi opinién estamos to-

davia en una fase de gran

experimentacion y prolife-

racién de alternativas sin haber convergido los
usuarios en una solucién Unica que sea acce-
sible para la mayoria de la poblacién: hasta
que la usabilidad y el coste de las transaccio-
nes no se reduzca sera dificil ver una adop-
cion masiva.

ECONOMIA EN EL METAVERSO

También es necesario ser cuidadosos con la
forma en la que la economia pudiera desarro-
Ilarse en el metaverso. En los Gltimos afios he-
mos visto cémo las compras de activos digita-
les, sobre todo en los mas jovenes, se ha con-
vertido en algo casi tan habitual como la com-
pra de bienes fisicos. Si una mayor parte de
nuestro tiempo lo invertimos en experiencias
online, poseer ciertos bienes digitales tiene el
mismo sentido que vestir determinada ropa co-
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mo expresién de nuestra personalidad.
Pero el sentido de exclusividad de po-
seer cierto bien digital viene dado por
su escasez, y ello choca con una de las
ventajas de los mundos virtuales y la
web: el coste marginal de reproducir
esa informacion es practicamente nulo.
Uno de los ejemplos mas reciente son
los terrenos del metaverso, donde esta-
mos asistiendo en algunos casos a cier-
ta fiebre del oro por adquirirlos.
Sucede algo parecido con los NFT,
donde no resulta claro qué exactamen-
te se adquiere desde un punto de vista
legal y sin embargo existen transaccio-
nes de cientos de miles y millones de
euros. Esta escasez artificial puede te-
ner sentido en determinados ambitos e
industrias, pero ;por qué crear un te-
rreno escaso en un espacio virtual don-
de no hay necesidad de limitarlo? Creo
que todos deberiamos plantearnos es-
tas cuestiones.

INVERSION

Otro aspecto relevante resulta la finan-
ciarizacién de (casi) todo. Una de las
promesas de esta nueva revolucién es
la posibilidad de convertir a todo con-
sumidor en inversor de las marcas y
productos que consume. Al igual que
comentabamos en el caso de los bie-
nes digitales, esto puede tener sentido
en ciertos ambitos o industrias, pero
resulta dudoso que una persona que
no esté inmersa en estos temas quiera
tener tokens de todo aquello con lo
que interactia en su dia a dia.

Desde luego, aun hay mucho trabajo
por hacer y dudas que resolver. Ahora
bien, lo que resulta indudable es que
aquellas empresas e inversores que se-
an capaces de imaginar e implementar
nuevos modelos de negocio en esta
nueva realidad se beneficiaran de una
oportunidad Unica que hoy estamos
simplemente empezando a vislumbrar.

Ramiro Martinez-Pardo,
CEO y cofundador de Heytrade

BYTE TI MARZO 2022 61



TENDENCIAS

Cémo profundizar en la relacion

con tu

n un recién estrenado 2022, comienzan las
primeras hipétesis sobre cuales seran las
tendencias en atencién al cliente que marca-
ran el préximo afo. Durante los Gltimos me-
ses, la sociedad se ha adaptado al cambio y,
por ende, los modelos de negocio también

han debido hacerlo. A raiz de la pandemia, los com-
pradores prefieren realizar sus compras de manera
online, desde la comodidad de sus casas, pero les
surgen mas dudas que no pueden resolver pregun-
tandole a un dependiente como harian de manera
presencial. Por eso dan prioridad a empresas que les
ofrezcan un servicio de atencién al cliente personali-
zado, inmediato y omnicanal.

Sea cual sea el canal, lo importante es que el cliente
esté siempre en el foco. Por este motivo, si en 2021
la atencion al cliente ya fue de vital importancia, este
afo seguira siendo un diferenciador.

Para hacer frente a estas expectativas y ofrecer un
servicio de calidad, no hay que perder de vista ciertas
tendencias:

1. LA AUTOMATIZACION Y LA IA HAN LLE-
GADO PARA QUEDARSE

Dada la exigencia de los consumidores actuales, no
bastara con un equipo de atencién para atender to-
das las peticiones en tiempo real.

Con el objetivo de garantizar una buena experiencia
de compra a todas horas, muchas empresas han de-
cidido a implementar soluciones tecnolégicas que
simplifiquen el proceso de atencién y permitan auto-
matizar gran cantidad de respuestas a dudas de
clientes.

Sin embargo, para que los sistemas de automatiza-
cién sean Utiles y reduzcan el trabajo de los equipos
de atencidn, es necesario que estas herramientas se-
an capaces de comprender el lenguaje humano en su
infinita variabilidad, expresividad y ambigliedad.

Al fin y al cabo, si ponemos el foco en el cliente, ne-
cesitamos conocer sus inquietudes y necesidades, y
ser capaces de ofrecer una experiencia conversacio-

cliente

nal satisfactoria es clave para que la automatizacién
no se convierta en una tortura para el cliente. Sélo
una tecnologia lingtistica robusta, basada en la inte-
ligencia artificial (IA) y el lenguaje natural, permite
alcanzar una automatizacion fluiday a la vez natural.
De este modo, los clientes pueden buscar productos,
acceder a informaciones y plantear preguntas como
lo harian en cualquier conversacion oral.

2. LA ASISTENCIA EN CONTINUO LAS 24
HORAS SERA IMPRESCINDIBLE

La exigencia del consumidor actual requiere atencién
a cualquier hora y cualquier dia del afio, sin distin-
cién. Un cliente con una duda requiere una respues-
ta al momento. De lo contrario, intentara buscar so-
lucién por otro medio, lo que puede conllevar la pér-
dida de un cliente.

Una de las herramientas clave para satisfacer esta
sed de inmediatez son los chatbots de Ultima gene-
racion.

Los bots se han convertido en el aliado perfectos para
liberar a los agentes de tareas de menor valor y res-
ponder al consumidor en el menor tiempo posible pa-
ra evitar que pueda sentirse desatendido. Un buen
chatbot ofre informacién precisa, Gtil y rapida, y pro-
porciona al consumidor aquello que mas
necesita: comodidad, inmediatez y personalizacion.

Los asistentes virtuales, tienen la capacidad de simu-
lar una conversacion como si de una persona se tra-
tase, y valorar incluso cuando es necesario derivar el
caso a un agente en tiempo real, para tratar los casos
mas complejos.

Ademas de ofrecer servicio las 24 horas al dia, ha-
blan decenas de idiomas, y pueden interactuar con
miles de clientes simultdneamente.

3. LA OMNICANALIDAD YA NO ESTA ‘DE
MODA, SINO QUE ES CLAVE: WHATSAPP,
CHAT, TELEFONO...

El cliente no siempre querra usar el mismo canal pa-
ra comunicarse con la empresa y resolver sus dudas,
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por eso es importante que pueda hacerlo en
distintos canales como redes sociales, chat
instantaneo, teléfono, correo electronico...
Segln los ultimos estudios, mas del 90% de
los usuarios usan WhatsApp durante mas de
una hora diaria. Cada usuario comprueba su
WhatsApp unas 23 veces por diay la tasa de
lectura de los mensajes es muy alta.

No resulta raro entonces que muchas em-
presas empiecen a abrir canales en
Whatsapp para comunicarse con sus clien-
tes. Y es que el 73% de las personas abre
cada mensaje que recibe, y méas del 75% de
los usuarios preferiria resolver sus consultas
por WhatsApp que por teléfono, mail o SMS.
Por ello, WhatsApp se plantea como uno de
los canales mas rentables para las marcas.
Ademas, es mas efectivo y menos costoso
hacer marketing movil mediante apps que el
usuario ya tiene en su teléfono.

4. LOS CANALES DE VOZ TOMAN
FUERZA
Otro de los elementos a tener en cuenta en
la atencién al cliente y el marketing hacia el
consumidor, son los canales por voz.
No, no hablamos de Ilamadas telefénicas.
Hablamos de reconocimiento vocal que faci-
lita la busqueda por voz o incluso la interac-
cién con chatbots mediante comandos voca-
les. De este modo, los usuarios pueden bus-
car y acceder a informaciones estén donde
estén, incluso andando por la calle, sin te-
ner que escribir una a una las letras de su
busqueda. ;Cémo funciona? Pues bien, hay
distintos enfoques, por ejemplo

e habilitar el reconocimiento de voz en el
buscador de tu pagina web para que el
cliente pueda buscar entre productos o en-
tre documentos de ayuda utilizando su voz

e implementar un chatbot que transforme
los comandos vocales en texto al que pueda
responder en el mismo formato o

e optar por un chatbot completamente vo-
cal o un sistema de voz interactivo que com-
prenda las peticiones vocales, encuentre
respuesta a las mismas y la exprese también
de forma oral.

David Fernandez
Customer Success Director en Inbenta
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LA ENTREVISTA DEL MES

TOMAS FONT, DIRECTOR GENERAL DE WOLTERS KLUWER TAX & ACCOUNTING ESPANA

"En la adopcion al cloud con nuestros

clientes fenemos un enfoque propositivo”

Woliers Kluwer es un referente en el mundo de los despachos profesionales v en el
&mbito de la mediana empresa. Hablamos con el méximo responsable en nuestro pais...

Manuel Navarro
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Llevas un afio dirigiendo la division Tax and Accounting de
Wolters Kluwer en Espaiia. ;Qué ha supuesto para ti?

La verdad es que he accedido a la direccion en unas circuns-
tancias complicadas debido a la pandemia. Lo cierto es que ya
en diciembre de 2020, con la aparicién de las primeras vacu-
nas, pensabamos que volveriamos a la normalidad en poco
tiempo y la realidad es que en Wolters Kluwer seguimos sin ir
a la oficina. Todo ello ha significado que tengamos que hacer
un mayor esfuerzo para intentar paliar la situacion y creo que
hemos demostrado que somos un grupo de personas que real-
mente funciona como un equipo unido. Internamente, el co-
ronavirus nos ha obligado a trabajar las politicas de recursos
humanos de forma mucho maés centrada e intensa.

Desde el lado positivo de la situacién, nos ha supuesto una
oportunidad porque ha potenciado nuestra estrategia de orien-
tacién al cloud y también ha sido bueno para poder acelerar
algunos proyectos. En definitiva, el balance que hago es muy
positivo. Los resultados han sido buenos, hemos cerrado bien,
tanto en Espafia como en Europa. Asi que, en el afio, estamos
bien posicionados tanto en crecimiento como en rentabilidad.

Uno de vuestros principales clientes son los despachos profe-
sionales, ;como has visto su evolucion en la digitalizacion?
Han acelerado claramente en sus procesos de digitalizacion.
Nosotros tenemos un posicionamiento muy fuerte en despa-
chos, tanto en el pequefio como en el medio, especialmente
con las soluciones de recursos humanos. Los despachos y
nuestros clientes en concreto tenian un nivel de digitalizacion
en el que les quedaba mucho camino por recorrer. Es cierto
que las soluciones que tenian instaladas les han permitido
afrontar la situacion de trabajo remoto de forma bastante in-
mediata. En mi opinion las empresas deben tener una estrate-
gia de digitalizacion, pero ésta, como suele decirse, va por ba-
rrios. Hay algunas que la tienen muy bien planificada y otras
que van a salto de mata. Lo bueno es que la pandemia nos ha
permitido poner el discurso de la importancia que tiene la di-
gitalizacién encima de la mesa. Y ha permitido que la trans-
formacioén digital se empiece a abordar de forma gradual co-
menzando de forma clarisima con los elementos de producti-
vidad y eficiencia. Se ha podido ver que la digitalizacién de
procesos que no estaban digitalizados era una necesidad. Esto,
a Wolters Kluwer, le ha supuesto poner en valor nuestra estra-
tegia puesto que tenemos un discurso elaborado, estructurado
y muy solido desde hacia afios.

Hay que comprender que la digitalizacion se hace para prote-
ger a las personas que trabajan en los equipos de las empre-
sas: se protegen introduciendo soluciones que nos permiten
ganar en productividad y eficiencia. Estos son los dos grandes
ejes. Y otro apartado importante es el auge que ha experimen-

tado el trabajo colaborativo, algo de lo que venimos hablando
nosotros desde hace diez afos.

:Qué puede suponer para vuestros clientes el acceso a los
fondos europeos? Wolters Kluwer sera Agente Digitalizador,
;qué supone para ellos y para vosotros?

Obviamente, los fondos son una oportunidad histérica para re-
plantear el propio negocio. Pero no para crear un negocio nue-
VO, sino para adaptar el negocio a las demandas del momento.
Nosotros estamos en ese proceso de Agente Digitalizador y te-
nemos una oportunidad también buena, no s6lo como oportu-
nidad de negocio, que puede haber, sino por la gran responsa-
bilidad que conlleva ya que pensamos que podemos tener un
impacto importante en el mercado y en la evolucion de las em-
presas. Los Fondos NextGen no se tienen que convertir en un
pelotazo. No se trata de quemar ese dinero, sino de aprove-
charlo bien. Y este es el gjercicio de responsabilidad en el que,
de lo que realmente se trata, es de guiar bien a las empresas,
de crear los caminos para que se produzca esa transformacién
de una forma sensata. Esa guia no pasa porque los clientes se
metan en inversiones, que pueden sonar bien, pero que tienen
poco sentido para su negocio. El objetivo de los fondos es uti-
lizarlos con enfoque muy practico. Asi que, nuestro papel co-
mo Agente Digitalizador sera crucial ya que tenemos la obliga-
cién de dar sentido a la inversion que realicen las empresas.
El objetivo es ver qué necesidades tienen las empresas para
que aprovechen esa oportunidad y ayudarlas porque nos en-
contramos con casos en los que no saben por dénde empezar
en su camino de digitalizaciéon. Las empresas necesitan clari-
dad y alguien que les ayude. Hay que sentarse con ellas, en-
tender sus necesidades. Esto no va de despachar y ya.
Nosotros pensamos que hay que elaborar un plan, una estra-
tegia para que ti, como cliente, escojas aquella donde veas
cudl es tu nivel de madurez, tu situacion actual y los elementos
gue encajan mejor con tu negocio. Y esa va a ser nuestra labor.
No pretendemos vender soluciones por venderlas.

Van a cumplirse tres afios del lanzamiento de a3innuva, ;cual
ha sido la evolucion de la plataforma?

La plataforma se compone de un conjunto de dominios y esta
siendo muy bien aceptada. Por ejemplo, entre las herramien-
tas de contabilidad hemos crecido en todos los segmentos. Es
verdad que habiamos dibujado diferentes escenarios, y penséa-
bamos que en algunos escenarios la adopcién iba a ser mas
rapida y en otros un poco mas lenta, pero lo cierto es que es-
tamos contentos con la evolucion. Porque en Wolters Kluwer,
no tenemos un enfoque impositivo con nuestros clientes, sino
propositivo. No obligamos a que un cliente que trabaja on-pre-
mise se pase al cloud.
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CIBERCOTIZANTE

El papel de

los datos

Jan W. Veldsink

Arquitecto en |A de
Rabobank
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En el Departamento de Cumplimiento
Normativo del banco Rabobank nues-
tra funcion se basa en encontrar patro-
nes sospechosos en las transacciones y
en el comportamiento de los clientes.
Aplicamos y estudiamos multiples sis-
temas para la deteccién del fraude, de-
teccion del blanqueo de capitales y to-
do tipo de problemas de integridad que
involucran aspectos financieros o de re-
putaciéon del banco. Basicamente, lo
que se aplica es innovacién. También
se desarrollan algunas investigaciones
conjuntamente con universidades, es-
pecificamente con candidatos a docto-
rado que ayudan con lo que se domina
“Conoce a Tu Cliente” (Know Your
Client — KYC). Con KYC, se aprende so-
bre las transacciones, la informacién
camuflada, no obvia, cudles son los pa-
trones recurrentes, qué hacen los clien-
tes para cumplir con algunas obligacio-
nes regulatorias, pero también sirve pa-
ra mejorar nuestra sociedad en su con-
junto.

Los principales retos a los que se en-
frenta a diario un banco europeo como
Rabobank con respecto a la ingente
cantidad de datos que sus clientes
comparten, es encontrar informacion
relevante. EI desafio que supone tratar
10 millones de transacciones diarias
que van desde transacciones con tarje-
tas de crédito y débito hasta transferen-
cias electrénicas, no es un trabajo sen-
cillo, sobre todo tratandose igualmente
de millones de clientes

El banco cuenta con un sistema de mo-
nitorizacién en tiempo real que procesa
cada transaccion y toma una decision
al respecto y ademas, trabajamos este
aspecto internamente. Por otro lado, te-
nemos diferentes niveles para observar
diferentes escenarios de los clientes,
desde observar su comportamiento in-

dividual o grupal y también como se re-
lacionan con otras personas. En ambos
escenarios, el principal desafio al que
nos enfrentamos siempre es la calidad
de los datos. ;Tenemos todos los datos?
iSon los datos correctos? Cuando las
personas son responsables de comple-
tar formularios, se incurre irremedia-
blemente en errores, lo que obliga a es-
tar siempre vigilantes para asegurar la
calidad de los datos, maxime cuando se
procesan un gran volumen de registros.
Hay alrededor de 15.000 empleados
que, de una forma u otra, participan en
el proceso de encontrar el valor intrin-
seco de los datos. Un banco, es una or-
ganizacién de gran volumen y ello obli-
ga a trabajar con multiples capas de
datos. Tenemos cientos de personas
trabajando para optimizar procesos, y
alrededor de 50 empleados trabajan
creando modelos y sistemas en torno a
dichos procesos. No existe un Unico
departamento responsable de la calidad
de los datos, Consecuentemente, pode-
mos decir que una gran cantidad de
empleados necesitan trabajar con datos
para lograr objetivos que aporten valor
a la empresa, aprovechando al maximo
la informaciéon que poseemos sobre
nuestros clientes.

Las decisiones que se toman desde
Rabobank basandose en los datos de
sus clientes son variadas. Con el men-
cionado Know Your Client comenzamos
con la detecciéon de fraude, lo primero
que nos preguntamos es si una deter-
minada transaccion incluye un posible
fraude. En el aspecto regulatorio, existe
la obligacién de informar al regulador
correspondiente sobre si alguien com-
pleta una transacciéon que involucra a
un paraiso fiscal. Es el momento de
controlar la calidad y origen de los da-
tos.
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