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Defengan
a ese hombre

acebook ya no es Facebook. Bueno, si. Seguira existiendo
pero el conglomerado de aplicaciones y servicios que se
reunian bajo esa marca ahora se llamara Meta por deci-
si6n de un un personaje abyecto y oscuro como Mark
Zuckerberg. A simple vista podria ser un mero cambio de
nombre para intentar paliar la tormenta que afecta a la red social,
pero el téxico protagonista de este editorial no suele dar puntada sin
hilo.
;Qué es lo que pretende con este cambio? Simplemente, tener so-
ciedades mucho mas ignorantes, mas ilusas, mas “flower power”,
mas engreidas y si, también menos democréticas. Zuckerberg tiene
un inmenso y despreciable curriculum que ha salido a la luz gracias
a la denominada garganta profunda de Facebook, Frances Haugen.
Y la vuelta de tuerca que ha presentado con Meta es simplemente
un mundo de fantasia e ilusién. Seguin Mark, en breve, viviremos en
ese mundo en el que todo es perfecto, en el que s6lo seremos ho-
logramas para ir a la oficina, a ver una pelicula al cine o podremos
teletransportarnos al sal6n de unos amigos para ir a una cena. Y gra-
cias a ello, se reducira la contaminacién y las emisiones, no nece-
sitaremos coches ni aviones. Si queremos ir a un concierto de U2,
podremos ir directamente. Todo sera un mero holograma. A
Zuckerberg sélo le ha faltado decir que nos podremos reunir con
Dios y ya de paso responder a las grandes preguntas de la
Humanidad. ;Quiénes somos, de donde venimos, a dénde vamos?
Es un impresentable. La octava fortuna del mundo, se presenta
ahora como el salvador de una sociedad putrefacta. Una sociedad
que se ha ido creando entre otros por Zuckerberg y su Facebook.
Una red social que ha tenido perniciosos efectos en gran parte de
los paises democraticos para desestabilizarlos, en la salud de nifios
y adolescentes, que ha gestionado datos confidenciales de sus

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

clientes de forma poco ética, que tuvo un pa-
pel decisivo en el genocidio de Myanmar o
que pagd 5.000 millones de ddlares tras el
escandalo de Cambridge Analytica. Las ulti-
mas filtraciones demuestran que hubo oca-
siones en las que el personal de Facebook
plante6 sus preocupaciones sobre el conteni-
do que se compartia en sus plataformas y la
cupula directiva no hizo absolutamente na-
da... porque lo principal es ganar (mas) di-
nero tenga el coste que tenga.

Con el lanzamiento de Meta, la compafiia
anuncia el Proyecto Nazare, unas gafas de
realidad aumentada para las que "faltan
unos afios", y el Proyecto Cambria, un casco
de realidad virtual inmersiva, para que Meta,
vamos Zuckerberg, se introduzca en tu men-
te cuando esté disponible. Eso si, viviras en
el mundo mas feliz posible.

Y tras esto, viene el engafio habitual del in-
clito Mark: “Planeamos vender nuestros dis-
positivos a precio de coste o subvencionados
para que estén al alcance de mas gente”.
;Les suena? Parece similar a cuando decia
que Facebook tiene como objetivo conectar a
la gente sin que esta tenga que pagar nada.
Ya sabemos cudl fue el coste de ser miembro
de Facebook gratis.

De verdad. Este hombre es peligroso. Por fa-
vor, que alguien lo detenga... para siempre.
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ACTUALIDAD DEL MES

Fl 52% de los CIOs apuesta por

una esfrategia 'sin confrasenas

Las organizaciones estén adoptan-
do medidas para abandonar las
confrasefias e incorporar nuevos

métodos de autenticacién para los

usuarios.

Por Redaccién Byte Tl

6 NOVIEMBRE 2021 BYTETI

mpulsado por el aumento del trabajo hibrido,
mas de la mitad de los responsables de TI (el
52%) pretenden implementar una estrategia
sin contrasefias. Asi se desprende del ultimo in-
forme publicado por Duo Security, parte de
Cisco y solucién lider de autenticacion multi-
factor (MFA) y acceso seguro. Mientras que el nime-
ro total de autenticaciones de los clientes Duo MFA
aumentd un 39% en el Gltimo afo, las autenticacio-
nes biométricas crecieron aun mas rapido, con un
incremento del 48%.
Tras analizar millones de datos, de la base de clien-
tes globales de Duo, el informe Duo Trusted Access
Report 2021 desvela como empresas de todos los
sectores estan facilitando el trabajo desde cualquier
lugar y dispositivo implementando controles para ga-
rantizar el acceso seguro a las aplicaciones. El estu-
dio se combina con una encuesta realizada a mas de
3.400 responsables de Tl de 10 paises.

AUTENTICACION BIOMETRICA

Una de las notas mas destacadas del informe es la



que hace referencia a la biometria como férmula para mejorar
el control de los accesos desde diferentes ubicaciones y a tra-
vés de diferentes dispositivos.

Asi, el estudio informa de que la biometria fue habilitada en
mas del 71% de los teléfonos méviles de los clientes de Duo,
lo que revela una mayor aceptacién de métodos de autentica-
cién no tradicionales y mas accesibles mediante la populariza-
cion de smart phones con capacidades de reconocimiento dac-
tilar y facial.

Otra importante conclusiéon es un aumento del 500% en el uso
de Web Authentication (WebAuthn) desde abril de 2019, cuan-
do el Consorcio de la World Wide Web (W3C) publico por prime-
ra vez este estandar abierto que elimina alin mas la necesidad
de que los usuarios conserven una gran caché de contrasefias.
WebAuthn permite que la biometria se almacene y valide de
forma segura localmente en el dispositivo, en lugar de utilizar
una base de datos centralizada. Como miembro del grupo de
trabajo del W3C, Duo impulsé la ratificacion de WebAuthn y
lanz6 su solucion de autenticacién sin contrasefias compatible
con cualquier infraestructura en marzo de 2021.

EXPERIENCIA MEJORADA

Lo que se desprende del informe es que las contrasefias parace
que tienen sus dias contados y es que seglin se pone de mani-
fiestro en el informe de Duo Security y Cisco, el abandono de
las contrasefias mejorara significativamente la experiencia de
inicio de sesion para la gran mayoria de los usuarios, redundan-
do a su vez en una mayor seguridad. De hecho las contrasefias
son una preocupacion cada vez mayor para los responsables de
tecnologia de las organziaciones. Asi, se destaca que el 46% de
los ClOs consultados afirman que los problemas de seguridad
relacionados con las credenciales comprometidas son el aspec-
to mas frustrante o preocupante de la gestion de las contrase-
fias.

La importancia de la seguridad centrada en el usuario se ve re-
forzada por el reciente indice de Trabajo Hibrido de Cisco. El
estudio desvela que los intentos maliciosos de acceso remoto
crecieron un 240% desde el inicio de la pandemia -y aun se
mantienen elevados-, a pesar del mayor uso de redes VPN.
Como consecuencia, las organizaciones estan adoptando politi-
cas mas estrictas para verificar la confianza de los usuarios y
los dispositivos antes de conceder el acceso a las aplicaciones.
El nimero de fallos de autenticacion debidos a dispositivos ob-
soletos aument6 un 33% entre 2020 y 2021.

“Hemos llegado a un punto donde la experiencia del usuario es
un control de seguridad en si mismo”, apunta Dave Lewis, CISO
Global en Cisco. “Las organizaciones estan evolucionando ha-
cia modelos mas efectivos para gestionar el control de accesos
y permitir a los trabajadores hibridos centrarse en su actividad
sin sacrificar la seguridad”.

Sobresaliente

INNOVACION EN ESPANA

Ayming ha presentado los resultados de su Ill
Barémetro Internacional de la Innovacion, el
cual ha dado a conocer que un 63% de las
empresas espafiolas reconoce haber
incrementado su inversion en |+D durante los
meses mas duros de la pandemia.

HONOR

HONOR se ha presentado en Espafia como
compafia independiente y ha anunciado la serie
HONOR 50 a través del primer evento
presencial. HONOR HOUSE ha sido el nombre
elegido para este gran encuentro. Tras dar
comienzo a su nueva andadura en el mercado
espafiol y presentar su nueva imagen de marca,
la compafiia ha anunciado también el
lanzamiento de su tienda online oficial,
HiHonor, que estara operativa el préximo 2 de
noviembre.

SUSPENSO

RANSOMWARE

Hornetsecurity ha publicado las
conclusiones de su estudio sobre
ransomware, el cual asegura que casi 1 de
cada 10 victimas de este tipo de ataques
ha pagado el rescate, y es que, el 21% de
los encuestados fue victimas de un ataque
de este tipo hasta la fecha. De este 21%,
el 9,2% recuperé los datos tras realizar el
pago exigido.

APIS

Akamai Technologies ha publicado "API: la
superficie de ataque que nos conecta a
todos", un informe sobre el estado de
internet en materia de seguridad centrado
en las amenazas en constante en las API.
El informe destaca los frustrantes patrones
de las vulnerabilidades de las API, a pesar
de las mejoras que se han realizado en los
ciclos de vida de desarrollo de software
(SDLC) y en las herramientas de prueba.
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ACTUALIDAD DEL MES

LA OPINION DE

Fernando Jofre

Llas 12 tendencias
tecnoldgicas

Gartner espera que estas 12 tendencias
tecnoldgicas actiien como multiplicadores,
como palancas para impulsar el negocio digital
y la innovacién durante los préximos tres a
cinco afos. Es mas, permitiran a los CEOs
ofrecer crecimiento, digitalizacién y eficiencia
en las organizaciones, y posicionar a los CIO y
ejecutivos de Tl como socios estratégicos.

Sin mas predmbulos, las doce tendencias son:
Data Fabric (que proporcionen una integracion
flexible y resistente de fuentes de datos a
través de plataformas y usuarios
empresariales), las mallas de Ciberseguridad
(arquitecturas flexibles y componibles que
integran servicios de seguridad dispares y
ampliamente distribuidos),

computacién para la mejora de la

seguridad, las plataformas nativas

- Cloud, las aplicaciones
componibles, la inteligencia de
decisiones, la hiperautomatizacion,

la ingenieria de IA, las empresas
distribuidas (que reflejen un modelo de
negocio digital-first, remote-first para mejorar
las experiencias de los empleados, digitalizar
los puntos de contacto de los consumidores y
socios, y desarrollar experiencias de
productos), la experiencia total (estrategia
empresarial que integre la experiencia del
empleado, la experiencia del cliente, la
experiencia del usuario y la experiencia
multiple en multiples puntos de contacto para
acelerar el crecimiento), los sistemas
auténomos, y la IA generativa.

El objetivo es que los CIOs y los ejecutivos de
Tl utilicen estas tendencias para analizar cémo
Sus organizaciones son capaces de evolucionar
en su implementacion y adopcién tecnolégica
durante los préximos tres a cinco afios, para
generar con cada una de ellas alguno de estos
resultados: crear unos cimientos de Tl mas
resistentes y eficientes, escalar y acelerar la
digitalizacién de la organizacion, y acelerar el
crecimiento. Pues nada, a por ellas.
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2.600 millones para
digitalizar las AAPP

s i

djudicacionesTIC ha
analizado el destino
de los fondos euro-

peos Next
Generation que la
omision  Europea

ha dispuesto con el objetivo de re-
forzar la economias de la Unién
tras la crisis provocada por la pan-
demia.

Segun lo previsto, este afio se han
recibido ya 9.000 millones de eu-
ros, a los que se sumaran otros
10.000 antes de que finalice di-
ciembre. ElI Gobierno ha previsto
que al menos 2.600 millones de
euros se destinen en el periodo
2021-2024 a la modernizacion di-
gital de las AAPP, lo que abre una
importante oportunidad de negocio
a las empresas tecnoldgicas que
realizan proyectos publicos.

La gestion de la inmensa mayoria
de los fondos europeos destinados
a las AAPP (unos 2.186 millones
de euros en todo el periodo) se re-
alizara desde la Secretaria General
de Administracion Digital (SGAD)
del  Ministerio de Asuntos
Econémicos y Transformacién
Digital. Segun las previsiones, en

—

[
anl
spaszesat

el tiempo que queda de 2021, los
recursos de la SGAD relacionados
con Next Generation se destinaran
especialmente al Plan Nacional de
Competencias Digitales, que tiene
previsto invertir 394 millones de
euros; y a proyectos de Espafia
Digital, con 336 millones de euros.
La estrategia nacional de inteligen-
cia artificial recibira 76 millones
de euros y la de politica industrial
2030, 15 millones de euros.

“El reparto de los fondos Next
Generation abre unas expectativas
excelentes para la inversién publi-
ca en tecnologia en los proximos
meses, con proyectos ya definidos
y muchos otros por concretarse”,
afirma Carlos Canitrot, director de
consultoria de AdjudicacionesTIC.
“Las cifras que se prevén simple-
mente para cerrar 2021 pueden
superar las previsiones mas opti-
mistas de los ultimos afios y alcan-
zar los 5.000 millones de euros en
inversion, algo nunca visto”.

Entre los proyectos ya previstos pa-
ra 2022 destacan los 42 millones
de euros para adaptar la adminis-
tracién al ciudadano o los 226 pa-
ra infraestructuras digitales.
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Laos ditimos afos hermos vivide una raplda
aceleracidn en |2 trarsformacian digital de 13
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

Conversando con mi
Yo Digital

Leyendo un articulo de Paula Herrero en la

revista Telos 117, titulado “Internet de lo
auténtico” me llamé la atencion, entre otras
muchas cosas, una frase que en mi opinién es
realmente visionaria: “Brecha digital es

también aquello que separa nuestro yo real de
nuestro yo fake”. Y esto me ha dado pie a

suponer que mi yo fake es mi Yo Digital y por

qué no, imaginar que ya estamos en el

Metaverso y puedo conversar con mi Yo

Digital. Desde que lei ese articulo, he estado
consultando a mi Yo Digital, a mi avatar en el
Metaverso, sobre lo que esté ocurriendo en

este mundo. Y es que como diria un

antepasado nuestro, con esto del mundo

digital estamos “perdiendo el oremus”.

Asi que quiero recurrir a mi yo digital

f.a. - ' para que me inspire y me ayude a
4 recuperar el oremus. Una de las

R primeras preguntas que le he

g hecho es ;Cudl es la diferencia
' entre la verdad y la realidad en el
. mundo digital? Confieso que su
respuesta me ha dejado en shock: “Ni existe la
verdad, ni existe la realidad”.

Una vez que he salido del estado de shock y
he recuperado el conocimiento, debo decir que
mi Yo Digital tiene toda la razén. En el mundo
digital, la verdad es algo tan subjetivo, que
solo existe por un instante y siempre
adaptaremos la verdad a nuestras necesidades
de cada momento. Lo cual me lleva a que los
politicos ya viven en el metaverso, jy yo que
creia que vivian en la edad media! Y lo mismo
pasa con la realidad. En un mundo que se
mueve incluso mas rapido que la luz, la
realidad pasa por nuestro lado en un
nanosegundo, es decir “no existe”, porque no
la percibimos y por tanto nos la inventamos.
Quizés esta contestacion de mi Yo Digital y mi
posterior interpretacion esté algo distorsionada,
pero es posible que cuando alguien lea esto en
un futuro no muy lejano, diga: jEste Adoptado
Digital no andaba muy desencaminado!
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CGl adauiere la
consuiora CMC

Gl ha comprado la
consultora CMC.
Con esta adquisi-
cion, CGlI, preten-
de incrementar su
presencia en
Espafa y fortalecer el modelo de
proximidad al cliente de la compa-
fila. CMC aportara a CGl una mayor
capacidad para atender mejor a
sus clientes y ayudarles a acelerar
su digitalizacion. La experiencia y
las soluciones de CMC comple-
mentan los servicios integrales de
CGl, que abarcan desde capacida-
des completas de consultoria hasta
la integracion de sistemas y servi-
cios gestionados de TI.
Fundada en 1993, CMC ofrece
servicios digitales de alto valor a la
mayoria de las empresas del IBEX
35 y trabaja para grandes clientes
de todos los sectores. Con aproxi-
madamente 1.500 profesionales
altamente cualificados, CMC opera
a través de una fuerte presencia en
el mercado local soportado por
centros de entrega que atienden a
los clientes en Espafia, ltalia,
Portugal, Colombia y México. A lo

largo de los afios, CMC ha ejercido
como un socio digital de preferen-
cia a través de su cartera de servi-
cios integrales y de su sélido eco-
sistema de socios tecnoloégicos.

En palabras de George D.
Schindler, Presidente y Consejero
Delegado de CGI: “esperamos con
ilusién aunar fuerzas con CMC pa-
ra ayudar a nuestros clientes a ace-
lerar su digitalizacién y ofrecerles
un valor de negocio ain mayor a
partir de nuestras capacidades in-
tegrales conjuntas. Los servicios,
soluciones y empleados altamente
cualificados de CMC nos permiti-
ran fortalecer significativamente
nuestra cartera de servicios y capa-
cidades en Espafia”.“En CMC nos
sentimos tremendamente orgullo-
sos de haber sido elegidos por un
lider del sector con el renombre de
CGl para continuar desarrollando
su negocio», destac6 Jaime
Hortelano, Presidente de CMC. <Al
aunar fuerzas, CGIl se convierte en
uno de los actores mas solidos
dentro de nuestros mercados, con
un equipo excelente y altamente
competitivo”.
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ACTUALIDAD DEL MES

LA OPINION DE

José Joaquin Flechoso

Normandin contra el
algoritmo

Stephen Normandin, era un veterano del
ejército estadounidense de 63 afios, que
llevaba varios meses ejerciendo de repartidor
en plantilla para Amazon cuando recibié un
correo electrénico en el que se le informaba,
sin mas, de la extincion de su contrato. Esta
decisién la tomé un algoritmo de rastreo de su
actividad cotidiana que le habia considerado no
apto. Una maquina, haciendo de responsable
de RR.HH. acababa de despedirle.

Normandin, se definia a si mismo como “un
tipo de la vieja escuela”, con una ética laboral
“a prueba de bombas”. En su opinién, se
trataba de un despido “desconsiderado y
abusivo”, ademas de inmerecido. Nadie
se dirigié a él para explicarle cuéles
eran los criterios que habian llevado
a la inteligencia artificial a
cuestionar su compromiso y su

nivel de competencia. En su
opinién, el algoritmo le despidié por
su edad, sin tener en cuenta factores
como sus ganas de trabajar y su optimo estado
de salud fisica y mental, pero sus intentos de
demostrarlo acudiendo a un tribunal de
arbitraje resultaron infructuosos.

Hombres como él siguen apelando a la cultura
del esfuerzo y la dignidad del trabajo, mientras
compafiias como Amazon basan su modelo en
una creciente automatizacién de los procesos
productivos y las rutinas laborales que excluye
casi por completo el factor humano. Pero no es
mas que un ejemplo de lo que nos puede
ocurrir si no ponemos freno a estos procesos,
que infringen la propia esencia del término
“recursos humanos”, tal y como su nombre
indica. Soy un ferviente defensor de la
digitalizacién, de lo cual no hay duda siguiendo
la trazabilidad de mis escritos y declaraciones,
pero las maquinas estan para ayudar, facilitar y
manejar informacion, pero la dltima decisién
no puede estar en ellas. jUrge un cédigo de
buenas préacticas digitales!
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Microsoft crea la cloud
de la sostenibilidoo

_ THE PATH TO

wrmrh e LR ormoste e o Ve Lt

icrosoft  ha
presentado la
preview publi-
ca de
Microsoft
loud for
Sustainability, una nube especia-
lizada que ofrece a las organiza-
ciones la capacidad de acceder a
un conjunto de conocimientos
completos, integrados y automati-
zados para acelerar la sostenibili-
dad.
La industria cloud se enfrenta a
un importante desafio: seguir es-
calando la capacidad de compu-
tacion —factor clave para avanzar
hacia un modelo de economia di-
gital-, a la vez que se reducen las
emisiones de carbono para preser-
var el planeta.
“Los centros de datos deben ser
parte de la solucion para una am-
plia descarbonizacion, pero los
desafios climaticos a los que nos
enfrentamos no seran resueltos
por una sola empresa o industria.
Nuestra mision es encontrar for-
mas de mejorar las operaciones
de nuestros centros de datos”, ex-

plica Noelle Walsh, vicepresiden-
ta corporativa de Operaciones
Cloud e Innovacioén de Microsoft.
Para avanzar en el objetivo Net
Zero la compafiia quiere ayudar a
las organizaciones a registrar, in-
formar y reducir de manera mas
efectiva sus emisiones de carbo-
no. Para ello, lanza la preview de
Microsoft Cloud for Sustainability.
Hoy, la migracion a Azure ofrece
una solucién mas sostenible, que
es hasta un 98% mas eficiente en
cuanto a emisiones de carbono y
hasta un 93% en términos de
consumo energético que los cen-
tros de datos tradicionales.

Sin embargo, el compromiso de
Microsoft va mas alla: es ser ne-
gativo en emisiones de carbono
para 2030 y, para 2050, elimi-
nar del medioambiente todo
el carbono que la compafiia ha
emitido directamente o por con-
sumo eléctrico desde su funda-
cién en 1975.

Para ello, ha puesto en marcha
distintas iniciativas que, ademas,
pueden ayudar al sector a definir
el futuro de los centros de datos.
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Cémo desarrllar una estrategia clouo
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la nube se ha convertido en una de las fo-
blos de salvacion durante la pandemia.
Los temores para migrar a un enforno
cloud parece que se han disparado. Sin
embargo, en muchos aspectos, esa migra-
cién se ha desarrollado sin tener clara la
estrategia que habia que llevar a cabo, lo
que ha hecho que muchos proyectos no

obtengan los beneficios deseados.

Por Vanesa Garcia
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Para tratar estos y otros retos, BYTE TI ha contado con
Miguel Lopez, Country Manager de Barracuda; Santiago
Sanchez, Advisory Solution Architect de Dell Technologies;
Joaquin Alfaro, Director de Consultoria Cloud de Syntax y
José Bernal, Director de Servicios de Crayon.

“La seguridad a la hora de migrar al cloud es uno de los
grandes olvidados. No podemos ir al cloud si no contamos
con unas medidas de seguridad y visibilidad similares a las
gue se muestran en el mundo on-premise. Dentro de la es-
trategia de migracion al cloud hay que introducir la variable
de seguridad y asegurarse que tenemos las herramientas de
visibilidad y control de seguridad parejos a los de on-premi-
se”, explica Miguel Lopez, Country Manager de Barracuda.

ESTRATEGIA CLOUD

Elegir entre la tipologia de nube, gestionar un entorno mul-
ticloud o controlar los costes asociados son algunos de los re-
tos a los que se enfrentan los departamentos TIC.

Asimismo, la seguridad es una de las claves a la hora de
desarrollar una estrategia cloud y que debe ser prioritaria. Los
ataques de ransomware, cada vez mas sofisticados o la pro-
teccién de los datos, hacen necesario incorporar la ciberse-
guridad en el momento de trasladar cargas a la cloud.

Joaquin Alfaro, Director de Consultoria Cloud de Syntax ex-
plica que cuando se trabaja en la estrategia cloud, tiene que
ser el negocio el que ha de decir lo que necesita, por su parte
el cloud debe ser el facilitador para dar el soporte a la com-
pafiia, “la parte cloud lo que nos proporciona es tener unos
servicios estandar, con los cuales se construye uno encima
de otro para conseguir lo que necesitas y diferenciarte. Otro
tema a destacar cuando se habla del cloud es el gobierno y
la tipologia de dato, lo cual te ayuda a definir la estrategia
cloud, asi como convertir el modelo de gastos de fijo a varia-
bles para adecuarse al entorno. Por dltimo, se debe tener
identificado que servidos IT necesita cada empresa y a partir
de ahi definir la estrategia adecuada”.

Por su parte, Santiago Sanchez, Advisory Solution
Architect de Dell Technologies coincide con sus compafieros
en cuanto a los pasos a seguir para conseguir una buena es-
trategia de migracion, pero hace hincapié en un dato a tener
en cuenta, la economiay las posibilidades de cada empresa,
“el motivo de los avances tecnoldgicos es un medio, no un
objetivo para las compafiias. No existe una Unica solucién,



ESTRATEGIA CLOUD

primero hay que tener una aproximacion muy consultiva de cada organiza-
cién, asi como conocer el modelo de la ubicacién de servicios con un estudio
muy profundo para conocer el disefio final de implantacién. EI modelo cloud
no implica una ubicacién ni un modelo de consumo. Podemos obtener todas
sus ventajas siempre que seamos capaces de demostrar dichas ventajas, so-
bretodo econdmicas.

José Bernal, Director de Servicios de Crayon cree también que la seguridad
es uno de los mayores olvidados a la hora de establecer una estrategia de mi-
gracién al cloud, “parece que cuando te vas a la nube ya esta todo hecho.
Para nosotros esto sigue una pauta, el primer aspecto a tener en cuenta es
que la nube es un camino, tenemos que buscar un sponsor, alguien que den-
tro de la organizacion empuje la migracion a la nube, lo siguiente es buscar
una vision holistica. Por otro lado la eleccién del proveedor de servicios y que
modelo es el méas optimo para la compafiia. Otro aspecto importante es pre-
parar la cultura de la compafiia para la migracién y por su puesto, los riesgos
de cumplimiento”.

QUE MODELO DE NUBE ELEGIR

Con respecto a que tipo de nube deben emplear la empresas, osé Bernal lo
tiene claro, “la nube privada al final son soluciones enmarcadas y destinadas
a uso exclusivo por parte de la empresa, que puede tener un data Center pro-
pio o puede haber hecho un contrato con algn operador y y hacer un aloja-
miento de aplicaciones o servidores etc.”

La nube privada requiere de grandes medidas de seguridad. Estas grandes
medidas lo que implica es que nosotros tenemos que ser los que comparemos
esos elementos, los pongamos en marchay los mantengamos. Por su parte la
cloud publica, suele tener una infraestructura multiuso, lo bueno de esta es
que nosotros no nos hacemos cargo de su mantenimiento, si no que usamos
sus sistemas. Por ultimo, la cloud hibrida, es la mas empleada en los ultimos
tiempos y la que parece que sera la puntera”, afiade.

Santiago Sanchez opina que las empresas y organizaciones no viven de la
infraestructura, por ello no deberian verse obligados a elegir qué tipo de nube
deben emplear. “Lo mas normal es que aparezcan muchos casos de uso para
una nube. Desde Dell siempre hemos optado por la nube hibrida. Hoy en dia
hay un hueco tanto para una modalidad de consumo de nube externa a la em-
presa 0 una nube on-premise de la empresa. Cuando se haga la migracién a
la nube cada empresa va a saber cuél es el modelo que mas le compensa. La
ubicacién de servicios vendra dada por los expertos que acompafien a la em-
presa. Las empresas deben plantear a un partner de confianza cémo aprove-
char el modelo de nubes que existen y como estas pueden beneficiar al ne-
gocio”.

Siguiendo esta linea Miguel Lopez, explica que el planteamiento se basa
en que cada empresa sea capaz de escoger la oferta que mejor le encaje, “te-
nemos la ventaja de que cualquier empresa puede escoger el tipo de nube
que mejor le encaje. Quiza lo que termine cuajando es el multicloud, con lo
que las empresas deberian elegir el mix que mejor le compensa segliin cada
necesidad y que les permita evolucionar con el tiempo. Es decir, una estrate-
gia que se ubique en varios tipos de nube, donde la complejidad de esta nube
sea ser capaz de conocer todos estos entornos. El reto recae en conocer qué
tipo de mix necesita cada empresa, esto viene dado dependiendo el capital

humano de cada compafiia respecto a
los recursos tecnolégicos”.

Por su parte, Joaquin Alfaro comenta
que no hay una solucién Unica “es im-
portante definir la estrategia con los ob-
jetivos para poder seguirlos, y al igual
que los objetivos de la empresa va a
cambiar, las dinamicas de los cloud pu-
blicos privados también cambiaran, por
ello la organizacién ha de estar prepara-
da para entender esos cambios e imple-
mentarlos con la agilidad este tipo de so-
luciones va a permitir. Aqui es donde el
talento y el conocimiento para abordar
este tipo de gestiones es importante”.

EL ENTORNO MULTICLOUD

El entorno multicloud en estos mo-
mentos es hacia lo que tiende, por asi
decirlo, todo. Sobretodo si tenemos en
cuenta que no existe un entorno cloud
capaz de resolver todos los problemas
que pueden surgir.

En referencia al entorno multicloud,
Dell Technologies explica que efectiva-
mente los usuarios escapan de verse
atrapados en una Unica solucion cloud,
“hay que buscar una solucién que cubra
todas las necesidades, pero sobretodo,
una solucién que consideramos con mo-
vilidad transparente y los cambios de
proveedor cuando es necesario, es decir,
modificaciones dependiendo el mercado
y la propia organizacién. Si conseguimos
que el modelo de nube sea flexible y
transparente desde un primer momento,
vamos a tener la libertad de elegir la me-
jor solucién para nuestra plataforma en
cualquier momento, incluso que ciertas
soluciones no nos acorralen en un mo-
mento determinado”. La compafiia
Syntax afirma rotundamente que el futu-
ro es el multicloud, “cada uno tiene sus
cosas positivas, y cada solucion aporta
en areas especificas lo que cada organi-
zacioén precisa. EI multicloud va a ser la
solucion que nos permita desarrollar
nuestro dia a dia y que la empresa em-
plee los recursos que se necesitan”.

Mientras que desde Crayon comentan,

BYTE TI NOVIEMBRE 2021 15



WEBINARS BYTE TI

Miguel Lopez, Country
Manager de Barracuda

Santiago Sanchez, Advisory
Solution Architect de Dell

Joaquin Alfaro, Director de
Consultoria Cloud de Syntax

José Bernal, Director de

Servicios de Crayon

16 NOVIEMBRE 2021 BYTETI

al igual que las demas empresas, que el multicloud es un activo dife-
rencial para las compafiias en un entorno cada vez mas digital. “Segln
IDC, el 85% de las organizaciones europeas hacen un uso hibrido en su
infraestructura, y lo mas probable es que siga aumentando en el futuro.
El gran caballo de batalla es el aumento de la complejidad, se deben
dar pasos muy firmes, analizar, planificar y desplegar, sobretodo tener
claro como voy a gestionar los elementos de TI. Tenemos que ser capa-
ces de generar un sistema de gestidn con una vision holistica con el fin
de controlar y proteger”.

El freno de la nube

;Por qué muchas empresas no quieren ir a la nube?, ;Qué les frena?,
José Bernal responde a la cuestion diciendo que existen multitud de fre-
nos, “En primer lugar hay una cierta dependencia de un solo proveedor,
con esto tenemos que tener cuidado, pues ‘el nada me a ata a esta com-
pafiia’, puede ocasionar ciertas barreras de salida. Otro punto a tener en
cuenta son los costes ocultos, la falta de cobertura de necesidades, el
cambio cultural y la capacitacion del personal de Tl. Por ello es esencial
saber en donde depositas los datos, y es que, hay entornos dentro de la
comunidad europea que no responden a las necesidades de Espafia”.

Santiago Sanchez afiade que “toda ola tecnolégica tiene un rapido
crecimiento en la oferta. La abundancia de informacién hace que las
empresas no tengan claro hacia que direccién dirigirse para una deter-
mina problemética. Por su parte, el desconocimiento es otro punto a te-
ner en cuenta, y es que el organigrama de muchas empresas no esta
bien construido, de ahi que no sea capaz de adaptarse a un modelo de
T,

A su vez, Miguel Lopez afiade que uno de los principales frenos a la
hora de migrar a la nube es la seguridad, “nosotros vemos muchos clien-
tes que frenan la migracién de la nube por que cuando empiezan a lle-
var cargas de trabajo perciben que no tienen la visibilidad de control de
dichos flujos de trabajo, ni su control”. Este directivo afiade que “la se-
guridad es uno de los principales temores por parte de la organizaciones
a la hora de llevar sus cargas de trabajo a la nube. Esto se debe en su
inmensa mayoria a que “no puede existir la migracién al cloud si no se
hace de la mano de seguridad, Al final son proyectos parciales que no
tienen éxito, ya que no se culmina ese movimiento a la nube”.

Para José Bernal “seglin una serie de estudios, el 75% de las empre-
sas, a dia de hoy, se declaran preocupadas por la seguridad de los datos
en la nube, por su parte, el 52% de las empresas cree el riesgo de bre-
chas de seguridad es mayor en un entorno cloud que en uno colabora-
tivo. Otro factor a tener en cuenta es el teletrabajo. Existe un porcentaje
alto de compafiias que emplean 2 o mas proveedores en la nube, lo que
hace que sea mas dificil su seguridad, asi como la falta de conocimiento
y una mala configuracion”.

Joaquin Alfaro coincide en que “el hecho de pasar al cloud hace que
la gente vea que puede estar mas expuesta. La tecnologia, en constante
evolucioén, puede acarrear riesgos, por eso debemos asegurarnos de que
no sucede nada que no este previsto, y en el caso de suceder, saber re-
accionar y disponer de los medio necesarios”.
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EMPRESAS PARTICIPANTES

SYNTAX
Syntax es un proveedor de cloud gestionado para aplicaciones empresariales criticas, que cuenta
con mas de 800 clientes en el mundo. La multinacional opera en Espafia, tras haber adquirido e
integrado en su estructura a la firma Linke, especialista en consultoria SAP en la nube de
Amazon Web Services (AWS). Referente en ambos entornos, ayuda a las organizaciones a crear
escenarios que permiten migrar con éxito a cloud e impulsar las hojas de ruta digitales.

DELL TECHNOLOGIES
Dell Technologies ofrece a sus clientes una aproximacién consultiva que les permite decidir la
mejor estrategia para la ubicacién de sus aplicaciones y servicios, sin renunciar en ningin
momento ni en ninguna ubicacién a las ventajas que ofrece el modelo de nube. En el entorno
multi-nube en el que las organizaciones van a ubicar sus sistemas de Tl, es vital dirigirse a un
modelo de consumo flexible y orientado al OPEX que por una parte permita ajustar la plataforma
y sus costes a las necesidades de cada momento, y por otra delegar la gestion de la
infraestructura en manos expertas y de confianza, de manera que los profesionales de Tl de las
organizaciones y empresas puedan centrarse en los objetivos de las mismas.

CRAYON
Crayon es una empresa global que ayuda a las organizaciones a afianzar sus cimientos técnicos y
de negocio para que puedan avanzar con éxito en sus procesos de transformacion digital basados
en la nube. Crayon trabaja para que los activos IT de sus clientes permanezcan correctamente
dimensionados, gestionados y optimizados durante todo su ciclo de vida. Logramos que las
organizaciones aprovechen al maximo todo el potencial de la tecnologia y la innovacién,
manteniendo siempre los costes bajo control. Sus servicios de consultoria customer-first son
independientes con respecto a las propuestas de cualquier proveedor tecnolégico, lo que
proporciona a las organizaciones la libertad de elegir las soluciones que mejor se ajusten a sus
necesidades y presupuesto.

BARRACUDA
Barracuda es una compafiia lider y pionera en la securizacién de entornos y cargas de trabajo en
entornos multicloud. Cuenta con soluciones innovadoras y de garantia para desplegar una
conectividad Zero Trust (Barracuda Cloud Gen Access), conexiéon de lineas y multiples
datacenters y nubes mediante SD-WAN avanzado (Barracuda Cloud Gen WAN & Cloud Gen FW) vy,
en definitiva, desplegar una politica de conexiones y accesos basada en SASE que permite sacar
el maximo provecho de los entornos de nube actuales. Barracuda alna la tecnologia mas segura
disponible actualmente para estos entornos con una sencillez en el despliegue y mantenimiento
de la misma sin parangon en el mercado.
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Administracion digital en las AA.PP

Para hablar de la situacion de la Administracion Digital, Byte Ty Adjudicaciones TIC or-

ganizaron un encuentro que contd con la participacion de Carlos Maza Frechin,

Subdirector General de TIC del Ministerio de Industria, Comercio y Turismo; Diego

Herndndez Gallardo, Director de Ceres - Direccidn de Sistemas de Informacién de la

FNMT; Juan Carlos Pecifia de Frutos, Jefe del Servicio de Tecnologias de la Informacion

de Gerencia Regional de Salud de Cyl; Maria Mercedes lozano Quirce, Jefa de Dpto.

Coordinacién y Seguimiento de la Transformacion Digital del Ayto. de Madrid; Carlos

Canifrot, Director de Consultoria de Adjudicaciones TIC; Guillermo Martin Soto, Regional

Sales Manager de Thales y Alvaro Femandez, Enterprise Account Executive de Sophos

Carlos Maza Frechin, Subdirector General TIC del
Ministerio de Industria, Comercio y Turismo, explicé que “es-
tamos en una época de hiperactividad administrativa en el
campo TIC. Tenemos unos planes de accién estratégicos y
tacticos desarrollados con légica. En el Plan General, de los
30 componentes aparece todo un componente para la mo-
dernizacién de las AAPP. No solo eso, sino que la transicion
digital en toda la sociedad es uno de los elementos también
clave. Todo ello indica la importancia que tiene la digitaliza-
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cion. Esto se complementa con la creacién de diferentes se-
cretarias de Estado y de departamentos especificos en los
que, entre otros, se pretende reforzar la seguridad, la IA apli-
cada a la ciberseguridad, etc. En lo que respecta a la
Administracién General, hay que resaltar un par de factores
que van a cambiar las reglas de juego como es el refuerzo de
la nube SARA. Gracias a ella, las AA.PP. estamos conver-
giendo en una nube privada que van a producir un aligera-
miento de la infraestructura de cada administracion. Esto me
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LOS PARTICIPANTES

parece algo revolucionario. El segundo punto es que se estéa produciendo una
concentracion de los proveedores de servicios TIC a la Administracién”. Maza
afirm6 sin embargo que también se encuentran con problemas, el principal
de ellos la falta de personal: “Ahora tenemos recursos presupuestarios y tec-
nologia pero nos falta personal cualificado dentro y fuera. Dentro es dificil en-
contrarlo porque cualquier oferta de empleo publico es largo plazo y fuera
porque los contratos se hacen por adjudicacion y casi siempre se opta por el
factor precio. Asi que tenemos que gestionar un gran presupuesto sin tener
personal propio”.

Carlos Maza Frechin,

EL CASO DE MADRID Subdirector General TIC del

Maria Mercedes Lozano Quirce, Jefa del Departamento de Coordinacion y Ministerio de Industria,

Seguimiento de la Transformacion Digital del Ayto. de Madrid explicé que Comercio y Turismo
“Madrid lleva apostando desde hace tiempo por la administracién electrénica.
A pesar de que tenemos una situacion buena, nuestra apuesta pasa por seguir
en vanguardia y seguir renovando. Para ello se cred la oficina digital del
Ayuntamiento que, entre otros objetivos, esta el de alinearnos con lo que tiene
Europa y la Administracién Central. En mi opinién, uno de los elementos que
tenemos que reforzar es el tema de la capacitacion porque no solo faltan es-
pecialistas, sino que también afecta a todos los empleados publicos. Otro ele-
mento es establecer todas las estrategias, desde una genérica de transforma-
cion digital a varias sectoriales como la seguridad o la apuesta por el dato”.

Lozano continué afirmando que “estamos haciendo una apuesta muy fuerte Diego Hernandez, Director
sobre todo con la capacitacion. La primera fase fue una fase de desarrollo de de Ceres - Direccién de
herramientas y capacitaciones basicas. Ademéas daremos unos seminarios pa- Sistemas de Informacion
ra los directivos para que esa capacitacion llegue a esos estamentos y no solo de la FNMT

a los trabajadores.”.

Y es que, la ciberseguridad es uno de los elementos clave en el desarrollo
de la administracion digital. La multinacional Thales esta especializada en la
proteccién de infraestructuras y servicios criticos y también en identidad y se-
guridad digital. Guillermo Martin Soto, Regional Sales Manager de Thales, ex-
plicd que “nuestra mision es proteger la identidad de las personas por ejem-
plo en controles aeroportuarios; damos servicios de identidad digital a bancos
y también nos ocupamos de la proteccion de los datos, tanto de la autopro-
teccién de los datos como de la proteccién del acceso a los mismos. Nosotros g
protegemos los datos con herramientas que permiten descubrir dénde estan Juan Carlos Pecifia de
los datos sensibles de una organizacion para luego cifrarlos y finalmente, so- Frutos, Jefe del Servicio
mos pioneros en la gestién de las claves de cifrado. Cifrar y mantener la clave TIC de Gerencia Regional
de cifrado creemos que es un elemento fundamental”. Thales también es es- de Salud de Castilla'y Le6n
pecialista en la proteccion de los accesos. En este aspecto, Martin explicé que
“dotamos a empresas y organismos de herramientas que son capaces de per-
mitir el establecimiento de reglas de acceso a los datos. Podemos establecer
un single sign-on y después una autenticacién de doble factor de forma sen-
cilla que permitira a los usuarios acceder a los datos. En este punto destaca
el gran nimero de autenticadores que podemos ofrecer porque sabemos que
las empresas tienen que poder dar diferentes formulas de acceso,. Somos ca-
paces de cubrir el 100% de las necesidades de autenticacion”.

LA SANIDAD Alvaro Fernandez,
Juan Carlos Pecifia de Frutos, Jefe del Servicio de Tecnologias de la Enterp_rlse Account
Informacion de Gerencia Regional de Salud de CyL hablé sobre el im- Executive de Sophos
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pacto del Covid en la administracién digi-
tal sanitaria. Tal y como afirmé, “hemos
vivido un antes y un después desde la apa-
ricion del covid que en nuestro caso ha
servido para superar la crisis gracias a la
digitalizacion. La pandemia nos ha dado
mucha visibilidad al departamento TIC ya
que ha ofrecido la posibilidad de que mu-
chos usuarios descubran que existian dife-
rentes aplicaciones y soluciones que les
permitian interactuar con el sistema de
salud de CyL. Ha sido facil porque tenia-
mos objetivos claros y a corto plazo. Ahora
tenemos que seguir esa linea evolutiva
porque el ciudadano ya no puede prescin-
dir por ejemplo de la aplicacion movil.
Esto es algo que se va a quedar y tenemos
ahora como reto aprovechar esta tenden-
cia. Creo que necesitamos un cambio de
mentalidad con respecto a las TIC. Hay
que hacer una reestructuracion del perso-
nal: necesitamos mas personas, Servicios,
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etc. Ademas nos estan exigiendo ahorros y a veces no se puede
ahorrar porque estamos hablando de eficiencias. Por eso hace fal-
ta una capacitacion digital para que se entienda que los procesos
son a largo plazo”.

Diego Hernandez Gallardo, Director de Ceres - Direccion de
Sistemas de Informacion de la FNMT, explic6 como la pandemia
ha acelerado la digitalizacién en la sociedad: “Nosotros hacemos
una herramienta que la Ilamamos certificado para que puedan in-
teractuar las diferentes AA.PP. Cuando empez6 la pandemia hubo
un periodo de hiperactividad. Teniamos todo preparado para poder
teletrabajar pero tuvimos que sacar muchos equipos para trabaja-
dores que no tenian esa opcion. En aguel momento teniamos algo
mas de 6 millones de certificados para hacer gestiones con la
Administracion. Tuvimos una bajada durante el estado de alarma
pero en cuanto éste se acabd, tuvimos un crecimiento exponencial
y a dia de hoy tenemos 9 millones de certificados activos funcio-
nando. El problema actual es que las oficinas de registro las tene-
mos saturadas y estamos haciendo un gran esfuerzo para que el
ciudadano evite esos desplazamientos. Estamos en proceso de de-
sarrollo por ejemplo de hacer videograbacién certificada. Ademas
trabajamos en proyectos nuevos de blockchain, donde ya tenemos
una plataforma operativa. En total, estamos superando los 11 mi-
llones de certificados activos que incluyen ademas de los de los
ciudadanos, los de empresas y los de los empleados publicos”.

Finalmente, se analizé uno de los peligros que mas puede afec-
tar tanto a administraciones como a empresas. Se trata del ran-
somware. Para ello, Alvaro Fernéandez, Enterprise Account
Executive de Sophos dio los datos referentes al estudio “EI Estado
del Ransomware”. Tal y como afirmé, “en ese informe se destaca
que el 37% de organismos durante el pasado afio se vieron ataca-
das por Ransomware y de esos ataques en un 54% de los casos
los atacantes tuvieron éxito y lograron cifrar los datos”. El estudio
de Sophos también sefiala que el 96% de las organizaciones que
vieron cifrados sus datos pudieron recuperarlos a través de dife-
rentes mecanismos. Como expuso Fernandez, “algunas pagaron el
rescate y el pago medio, que no te garantiza el recuperar los datos,
se sitla en 170.000 euros. De las empresas que pagaron, solo
pudieron restaurar el 65% de los datos. Si algo hemos sacado en
claro de este informe es que el Ransomware es una amenaza que
va a seguir porque aunque los ataque han bajado, los que hay aho-
ra son mas dafinos y sofisticados. Antes, estos ataques estaban
automatizados, pero ahora estan dirigidos. Grandes empresas y
administraciones son objetivos ya que los ciberatacantes conside-
ran que van a poder obtener un mayor rédito econémico. En lo que
respecta a la Administracién Publica, el informe sefiala que las lo-
cales son las mas perjudicadas por los ataques y en las que los ci-
beratacantes lograron el objetivo: un 70% de los ataques tuvieron
éxito. En los Gobiernos Centrales es menor porque presumible-
mente tienen mayores recursos para responder a esta serie de ata-
ques”.
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Fl estado de la ciberseguridad v las

orincipales ciberamenazas

Contar con las herramientas de proteccion adecuadas es
fundamental para las empresas. Una gran mayoria de ellas
trabaja sobre Microsoft 365 por lo que establecer una co-
rrecta estrategia de seguridad sobre esta plataforma, en la
que también se incluye el correo electrénico debe ser de vi-
tal importancia. ODM, como Partner de Microsoft, destaca
la necesidad de conocer cuales son los peligros a los que
se enfrentan las organizaciones a fin de implementar una
estrategia correcta que incluya las soluciones necesarias
para garantizar esa proteccion.

Vicente Madrid, consultor de servicios y seguridad de
Microsoft en ODM; Miguel Lépez, country manager de
Barracuda y José David Fernandez, senior manager de area
de infraestructuras de Tl de Indra fueron los participantes
en el encuentro que organiz6 la consultora partner de
Microsoft. Tal y como expuso Lépez, “cada vez nos enfren-
tamos a nuevos retos y lo que parecia que teniamos contro-
lado hay que volverlo a revisar. Uno de los casos mas con-
cretos es el referente al correo electrénico. En muchas oca-
siones se ha considerado que ya estaba protegido, pero la
realidad es que hay nuevos desafios y, por tanto, hay que
revisar la estrategia y proteger el correo con nuevas herra-
mientas”. Y es que, aunque haya ataques cada vez mas so-
fisticados, la mayoria de los ataques entran a través del e-
mail y lo hacen de manera tradicional, es decir, a través de
un adjunto en el correo que contiene cualquier tipo de mal-
ware. Es cierto, que también se producen ataques sofisti-
cados a través del correo, pero las férmulas de ataque mas
habituales superan a esta nueva tipologia de ataques. Para
el country manager de Barracuda, “no debemos olvidar que
el correo electrénico es una herramienta 24x7 y quien lo
administra es un usuario que no siempre cuenta con todos
los conocimientos para protegerse. Esto hace que el correo
sea el instrumento de ataque que produce un mayor bene-
ficio a un ciberdelincuente a un coste reducido”.

LOS AVANCES

Se trata por tanto de seguir en la evolucién de la protec-
cion del correo porque es cierto que, aunque las formulas
tradicionales siguen estando ahi, los ciberdelincuentes
contindan innovando en su metodologia. Por ejemplo, tal y
como asegurd Lépez, “hay cada vez un componente de in-
genieria social mas claro en algunos ciberataques que se

Byte Tl y ODM organizaron un webinar

en el que se dio a conocer cudl es el estor
do de la industria de la seguridad v las
principales amenazas que se producen a
fravés del email. El equipo especializado
de ODM, basdéndose en las soluciones de
Barracuda, mostrd a los asisfentes cémo
implementar copias de seguridad en
Microsoft 365 y el caso de éxito con

Indra dentro de su esfrategia de cibersegu-

ridad.
Por MNR
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producen a través del e-mail. En ocasiones, nos encontramos con ataques
que lo que hacen es robar, por ejemplo, las credenciales de Office 365 para
emplear ese usuario legitimo y hacer movimientos laterales para hacer ata-
ques a otros usuarios de Office 365. Este tipo de ataques son mucho mas
complicados de tratar, y por ello es necesario utilizar nuevas herramientas”.
La clave de la proteccién radica, seglin expuso, en no descuidar las capas
de proteccién perimetral que ya se tenian y a su vez centrarse en otras ca-
pas de la seguridad del correo si se quiere estar protegido frente a estos ci-
berataques.

Para protegerse de estos ataques que ya estan dentro de la plataforma de
correo hace falta saber qué se va a hacer para protegerse. La mayoria de las
organizaciones tienen las herramientas de prevencion, las soluciones de de-
teccion no estan en todas las empresas, pero, sobre todo, no se tienen las
soluciones para parar un ataque que se esta produciendo en un momento.
Por ello, Miguel Lopez explicd que “se necesitan herramientas que combi-
nen estos tres elementos: la proteccion de la pasarela y que sean capaces
de analizar el comportamiento de los usuarios utilizando, por ejemplo, la
inteligencia artificial y que eviten, de esta forma, poner reglas estaticas por-
que éstas ya no sirven. Se necesita una herramienta de IA que analice al
usuario y su comportamiento para confirmar que es quien dice ser. Esta
nueva capa de proteccién es uno de los elementos mas novedosos que hay
ahora mismo en lo referente a la protecciéon del correo electrénico. En
Barracuda, gracias a la |A, somos capaces de analizar mas de 100 parame-
tros sobre el comportamiento de un usuario en Office 365".

La clave esta, por tanto, en la identificacién. Para ello hay que dotar a los
usuarios de la formacioén necesaria y también de las herramientas adecua-
das. Gracias a ello, se puede bloguear un contenido malicioso y evitar que
se extienda dentro de la organizacién. Ademas, segun apuntd el country
manager de Barracuda, “otras herramientas necesarias son las que hacen
referencia a la investigacion. Una vez que recibimos un ataque, nos intere-
sa saber qué otros usuarios han recibido ese ataque, de tal forma, que, gra-
cias a ello, podamos eliminar de forma automatica ese correo malicioso de
las bandejas de todos los usuarios que lo hayan recibido y aiin no lo hayan
abierto”. ;Qué es lo que evita esto? Pues que por ejemplo, en el caso de
sufrir un ataque de ransomware, se tengan que apagar todos los equipos
para mitigar el impacto de un ciberataque y hacerlo s6lo con aquellos que
hayan abierto el correo.

Puede ser que todas las herramientas anteriores fallen. Por eso, Miguel
Lopez apuesta por tener una solucién de backup que esté integrada dentro
de Office 365: “Todo ello dentro de una misma consola, que es muy sen-
cilla'y que sea muy facil de desplegar. Esto ademas reduce el TCO, ya que
tenemos todo integrado en una misma consola”.

EL RIESGO DE RANSOMWARE

Es la principal amenaza de la actualidad. Hay un incremento exponencial
de este malware que normalmente llega a través de un phishing. Si a esto
se le une que Office 365 es la plataforma mas extendida, por lo que “se
convierte en un goloso caramelo para los ciberatacantes”, afirma Lépez. En
este sentido, para Vicente Madrid, consultor de servicios y seguridad de
Microsoft en ODM, la principal clave de todas se encuentra en la formacién
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de los empleados ya que el usuario es el
ultimo punto de la defensa, por lo que
un usuario bien entrenado sera clave a
la hora de impedir que un ciberataque
llegue a buen puerto. Para ello, el por-
tavoz de ODM destacéd la solucion
Barracuda PhisLine que entrena a los
empleados para que sepan detectar un
posible e-mail que tenga malware.

Y por supuesto, la copia de seguridad.
Un 25% de las empresas no cree que
sea necesario hacer una copia de segu-
ridad de Office 365 y estan equivoca-
dos, porque Office 365 no ofrece copias
de seguridad. EI problema, como expu-
so Vicente Madrid, es que “muchas ve-
ces se confunde retencion con backup y
no es lo mismo. Microsoft, por defecto,
lo que hace es que si un usuario hace
un borrado suave, pierde la informacion
30 o 90 dias después. Lo que
Barracuda propone es contar con una
solucién de backup que nos permite ha-
cer restauraciones de la informacion tan
granulares como queramos y ademas
con una retencion ilimitada. De tal for-
ma que se recupera cualquier elemento
que se haya borrado”.

LA SOLUCION PROPUESTA

Vicente Madrid, mostré en directo la
plataforma Barracuda Total e-mail
Protection que tiene como objetivo cu-
brir todas las capas de seguridad que se
puede encontrar una organizacion en su
correo electronico. La herramienta in-
cluye una pasarela de correo electrénico
para filtrado de antispam y antimalwa-
re; sistemas que ofrecen la posibilidad
de hacer copia de seguridad de todo el
entorno de Office 365; sistemas de ar-
chivado de correo electrénico y solucio-
nes avanzadas de deteccion y protec-
cion contra el phishing como Barracuda
Sentinel y soluciones de analisis foren-
se avanzado para buscar y remediar
cualquier fallo que se encuentre en el
correo electronico.

Tal y como explic6 Madrid, Barracuda
Total e-mail Protection, “es un servicio
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Vicente Madrid, consultor de
servicios y seguridad de
Microsoft en ODM

"Muchas veces se confunde
refencion con backup y no es
lo mismo”

Miguel Lépez, country
manager de Barracuda

"El correo es el instrumento
de ataque que da un mayor
beneficio a un delincuente”

que se despliega por delante de Office 365
y es compatible con otras plataformas de co-
rreo, y que nos va a proporcionar ese filtrado
inteligente contra el spam, el malware con la
posibilidad de generar reglas de prevencion
de pérdida de datos, con lo que tendremos
un sistema avanzado de sandboxing que de-
tectara, gracias a la IA cualquier malware
que entre por el e-mail y que sea de los co-
nocidos como ataque Zero-Day. La solucion
nos proporciona informes completos de todo
lo que esta ocurriendo y, en el caso de que
tuviéramos un problema en la plataforma de
correo, como que pudiera estar inoperativa
nos va a proporcionar una bandeja de entra-
da de emergencia, de tal forma que desde la

nube de Barracuda, se puedan contestar a los correos que no se hayan
recibido en Office 365”.

Tal y como explicé el portavoz de ODM, otra de las ventajas que se
ofrecen dentro de la plataforma es la inclusion de Barracuda Sentinel
para la deteccion de amenazas de phishing y que se integra de forma
directa con las APIs de Office 365, con lo que se detectan tanto ata-
ques de origen interno o externo para prevenir la suplantacion de iden-
tidades. Se trata de un sistema que gracias a la IA aprende de los
comportamientos de los usuarios por lo que intercepta los posibles
ataques que se pudieran estar produciendo. Otro producto que se des-
taco6 es Barracuda Forensics and Incident Response, gracias a la cual
el equipo de IT identifica ataques de correo electronico que no hayan
sido detectados por cualquiera de las otras dos aplicaciones, ya que
hace un analisis mucho mas granular de todo el correo electrénico que
se recibe. Esta solucion incluye la capacidad de eliminar los mensajes
de la bandeja de entrada y ejecutar un restreo y la eliminacién de to-
dos los e-mails que puedan ser sospechosos.

Finalmente, Barracuda Cloud Archiving es una solucién comple-
mentaria a la copia de seguridad que garantiza que se tiene una copia
de cada uno de los correos electrénicos que han pasado por la orga-
nizacion para tener un repositorio que sirva como garantia, por ejem-
plo, en el caso de tener algun litigio judicial y Cloud to Cloud Backup
que es un sistema cloud automatico para recuperar los archivos que
el usuario desee.

EN LA PRACTICA

Finalmente, se expuso el caso de éxito de ODM con Indra, donde
José David Fernandez, senior manager de area de infraestructuras de
Tl de Indra, conté cémo funciona Barracuda Cloud Archiving en su
compafiia: “Diferentes areas de la organizacion solicitaron al departa-
mento de Tl tener una copia guardada de todas las comunicaciones
que tienen los empleados. Ante este requerimiento, hacemos diferen-
tes proyectos pilotos y optamos por la solucién de Barracuda gracias
a la potencia de busqueda y la facilidad de extraccién que tiene.
Ademas destaca su servicio basado en SaaS por lo que te olvidas de
appliances, de la escalabilidad o del mantenimiento y ademas, tiene
unas importantes medidas de seguridad con las salvaguardas que tie-
ne de la informacién en la nube”.

Indra, que partia de una base de colaboracién con ODM en la mi-
gracion de parte de los empleados de Indra a Office 365 y por ello, la
solucién de Barracuda vieron que era perfecta para cubrir las necesi-
dades que en ese momento se les habia exigido: “ODM conoce per-
fectamente nuestros requisitos y nos ofrecen unos valores como un
canal de consulta especifico para solucionar nuestras necesidades, lo
que también era una baza a favor”, recalca Fernandez.

En estos momentos, la solucién de Barracuda ofrecida por ODM be-
neficia a algo mas de 42.000 empleados de la multinacional espafio-
la, con el objetivo de alcanzar en los proximos meses a 56.000 usua-
rios. Al mes, la solucién analiza unos 20 millones de correos electré-
nicos al mes.
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Administracion Digital 2025

Fl dato va a ser fundamental en la digitalizacion de las AAPP. Para hablar de ello, Byte T,

Adjudicaciones TIC y BMC Software, organizaron un encuentro que contd con la presenr

cia de Nuria Espuny, Directora General de Administracion Digital de la Generalitat de

Catalufia; Maite Lépez, responsable de cuentas estratégicas sector publico y transportes
de BMC Software; Luis Diez, Responsable de la Oficina del Dato de la Seguridad Social;

Nacho Santillana, director de sistemas del Ayuntamiento de Barcelona; Javier Liano,

EMEA Regional Sales Manager de BMC; Conchi Garcia, directora de capacitacion digr-
tal de Madrid Digital; Gonzalo Fabuel, Jefe de Area de la Oficina Técnica. Subdireccion

Ceneral de Planificacion y Gestién de Transformacion Digital del Ministerio de Justicia y

Javier Ferndndez, Director de Seguridad v Estrategia Digital del Principado de Asturias.

Javier Llano, EMEA Regional Sales Manager de BMC ex-
plicé cuél es la vision de su compafiia en lo que se refiere al
dato. Para Llano, “la evolucién hacia el futuro pasa por man-
tener lo que se ejecuta de forma correcta y a la vez innovar
sobre las necesidades futuras. Creemos que las organizacio-
nes van a evolucionar a una organizacién digital auténoma,
gue se enfoca en el cliente, tanto externo como interno, para
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proveer los servicios cuando los necesita. Para ello debe ser
una organizacién agil pero sobre todo debe ser estar orienta-
da a extraer el valor del dato que nos ofrezca lineas de ana-
lisis para cubrir las necesidades de esos clientes. Al final, la
evolucion hacia esa organizacién requiere un cambio en el
modelo operativo. Las organizaciones tienen que orientarse
maés hacia la colaboracién. En la AAPP esto adquiere més re-



levancia por la colaboracién publico-privada porque lo que vemos es que las
organizaciones evolucionan a tener mas capacitacion tecnolégica y no solo en
el area de TI"”. Llano explico que la experiencia cliente juega un papel deci-
sivo ya que el objetivo es que “éste sea capaz de recordar un determinado
servicio y vuelva para repetir”.

Nuria Espuny, directora general de Administracion Digital de la Generalitat
de Catalufia explicd que “nosotros nos planteamos que la transformacion di-
gital esta en el centro de todo y que se trata de poner al ciudadano en el cen-
troy el dato es una palanca del cambio esencial para ello. Estamos en un pro-
yecto de poner orden en todos los datos que tenemos: algunos se organizan
de forma departamental, lo que provoca una dispersién importante y a menu-
do se producen duplicidades, lo que significa que no podemos hacer una ges-
tién eficiente de los servicios. Asi que estamos llevando a una nueva organi-
zacion y esto comporta actuaciones como aprobar un marco normativo del
modelo del gobierno del dato. Este modelo es el instrumento que define la
gobernanza de ese dato, con metodologias, protocolos, etc. En el dato hay
unos principios basicos que han de estar encima de la mesa como la ética o
su proteccion. Otro apartado importante es focalizarnos en poder reutilizar es-
tos datos para tener servicios eficientes y proactivos”.

TRAMITACION ELECTRONICA

Javier Fernandez, Director de Seguridad y Estrategia Digital del
Principado de Asturias explicé cémo han venido trabajando en su departa-
mento: “En estos dos ultimos afios, estabamos en la fase final de un pro-
yecto de tramitacion electronica. Era algo duro porque los gestores debian
cambiar la forma de trabajar. Esto, aunque tengas habilidades digitales, es
algo que es dificil de hacer. Aparece la pandemia, y tener esto en marcha,
hizo que pudiéramos prestar los servicios y nos dio la oportunidad de afron-
tar retos digitales que, de otra forma, no podriamos haberlo hecho, como la
gestién de las ayudas en los momentos de pandemia. Habiamos pasado de
cientos de érdenes a decenas de miles. Gracias al proyecto pudimos afron-
tar los retos de forma agil y atender a las necesidades de los diferentes sec-
tores afectados. Esto también ayudé al sistema sanitario. El dato esta en el
centro de todo. Nosotros hemos conseguido que seamos una administra-
cion basada en el expediente electréonico y el siguiente paso debe ser que
seamos una administracién basada en el dato”.

La importancia que estan teniendo los datos queda perfectamente plasma-
da en la exposicion de Luis Diez, Responsable de la Oficina del Dato de la
Seguridad Social. Diez explicé la bateria de actuaciones que estan poniendo
en practica, “la oficina del dato se ha creado recientemente. Desde aqui que-
remos proveer de servicios de analitica avanzada de datos e impulsar también
el concepto de gobierno del dato. Tenemos varias iniciativas: este es el afio
del gobierno del dato e intentamos desplegar un modelo de gobierno de la
SS. Nosotros somos una organizacion multiempresa y por eso el gobierno del
dato tienen tanta necesidad. La pandemia también ha puesto de manifiesto
carencias que teniamos y por tanto necesitamos de estos mecanismos para
poner a disposicion de trabajadores y ciudadanos los datos cuando los nece-
sitan y por el canal que requieren. Estamos potenciando el autoservicio go-
bernado para que nuestros trabajadores cambien la forma de trabajar. Por
medio de éste queremos dar respuesta a una creciente demanda de datos no
esperados. Ademas esta el expediente electronico orientado al dato y también

ADMINISTRACION DIGITAL 2025

LOS PARTICIPANTES

Nuria Espuny, Directora
General de Administracién
Digital de la Generalitat de

Catalufia

Maite L6pez, responsable
de cuentas estratégicas
sector publico y transportes
de BMC Software

Luis Diez, Responsable de
la Oficina del Dato de la
Seguridad Social

Nacho Santillana, director
de sistemas del
Ayuntamiento de Barcelona
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LOS PARTICIPANTES

Javier Llano, EMEA Regional
Sales Manager de BMC
Software

Javier Fernandez, Director

de Seguridad y Estrategia

Digital del Principado de
Asturias

~Gonzalo Fabuel, Jefe de

Area de la Oficina Técnica.

Transformacion Digital del
Ministerio de Justicia

Conchi Garcia, directora de
capacitacién digital de
Madrid Digital
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nos encontramos en este viaje de pasar de diferentes procedimientos
para que los gestores trabajen basandose en ese dato. También estamos
en un proceso de identificacién del ciudadano 360”.

AGENDA 2025

Para Nacho Santillana, director de sistemas del Ayuntamiento de
Barcelona, “en nuestro caso el problema es que no solo tratamos con el
ciudadano. No tenemos dos clientes, sino que también tratamos con la
administracion regional y la estatal. Por eso creo que la Agenda 2025
€s un paso positivo para solucionar determinados problemas. El ciuda-
dano medio necesita ayuda y que vea que hay alguien detras que tiene
competencias digitales. Esta bien que las competencias digitales sean
las que mas presupuesto se lleven, porque estamos carentes de ello. En
mi opinién, ademas el tema de los derechos digitales es muy importante
porque si los datos de las AA.PP. tienen que estar seguros, es esencial
saber donde se van a alojar esos datos. Por eso, bajo mi punto de vista
tenemos que unirnos los diferentes estadios de las administraciones que
incluya a la local, regional y estatal para poder mejorar. No puede ser
que, por ejemplo, en salud los datos sean diferentes seglin la adminis-
tracién con la que hables. También creo que podemos conseguir que se-
amos un referente en la digitalizacién de la Administracion”.

Conchi Garcia, directora de capacitacion digital de Madrid Digital ex-
plicé cual es la labor de esta gerencia: “Tenemos la labor de capacitar
digitalmente a los empleados publicos. El dato es un driver fundamental
para transformar las organizaciones pero no solo es tecnologia sino tam-
bién cultura. Nuestro objetivo es que sepan que con los datos se puedan
cubrir las necesidades que se prestan a través de los diferentes servi-
cios. En la Comunidad de Madrid, estamos planteando un plan estraté-
gico de capacitacion digital para desplegar ese cambio cultural y hemos
disefiado un modelo objetivo al que queremos que todos los funciona-
rios lleguen. Ese modelo esta basado en competencias y también en las
actitudes para que la gente vea que en su trabajo diario se pueden di-
sefiar servicios mas cercanos que cubran las necesidades. Por otra parte
el plan se apoya en metodologias de gestion del cambio que se apoya
en colectivos tractores dentro del negocio y por ultimo se despliega en
torno a una plataforma con servicios data-driven”.

Finalmente, Gonzalo Fabuel, Jefe de Area de la Oficina Técnica de la
Subdireccion General de Planificacion y Gestion de Transformacion
Digital del Ministerio de Justicia, habl6 de su labor en el SEPE, donde
trabajaba hasta hace menos de un mes: “En el SEPE se esta haciendo
todo el gobierno del datos, infraestructura MDM, etc. Destaco el obser-
vatorio de las ocupaciones que analiza la tendencia del mercado laboral
en cuento formacion y necesidades de empleo. Hay unos componentes
basicos para basarnos en la cultura de datos, pero hay uno vital que es
el cambio cultural porque no hablamos solo de TIC. Otro componente
es si se puede mejorar la calidad del dato y en este sentido creo que no
se presta mucha atencion a la analitica web que nos permitiria ver como
nos valora el ciudadano. Otro apartado importante es el que se refiere a
las capacidades formativas, pera ver como evoluciona un trabajador y
como puede mejorar”.
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SAP Group Reporting + SAP Disclosure

Management

las empresas que se encuentran en plena expansion v transformacion digital necesitan
soluciones que los acomparien en su nuevo escenario. Obtener informacion de calidod
en el menor tiempo posible, reducir el iempo en los procesos de consolidacion o cumplir

con normativas contables son solo algunos de los refos a los que se pueden enfrentar.

Por Redaccién BYTE Tl
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El proceso de consolidacion y reporting

S8&F Elon
A
=

Para poder dar respuesta a todas estas necesidades se necesitan
las herramientas especificas. Entre esas herramientas destacan SAP
Group Reporting y SAP Disclosure Management. Por ello, de la mano
de T-Systems, Byte Tl organiz6é un webinar que cont6 con la presen-
cia de Maria Jesus Arribas, Consultor SAP Finanzas de T-Systems y
Alberto Roman, Consultor SAP Analytics de T-Systems,

Fue Maria Jesus Arribas quien abrié el encuentro analizando la si-
tuaciéon que viven las empresas y que ventajas les pueden proporcio-
nar ambas herramientas. Tal y como expuso, la implantacion del mo-
dulo Group Reporting como herramienta de consolidacién de balan-
ces permite que ésta se realice con diferentes métodos: global, pro-
porcional y puesta en equivalencia. Arribas, explicé el caso de éxito
que hicieron en un cliente del sector asegurador para mostrar las ven-
tajas de esta herramienta. “Hay diferentes retos a los que se enfren-
taban, en los que destaca la consolidacion de los estados financieros
bajo dos normativas contables como eta el Plan Contable de
Entidades Aseguradoras, IFRS, y se pretendia reducir todas las tareas
manuales y el control del todo el proceso”. Otro de los retos a los que
se enfrentaron en T-Systems es que, las aseguradoras tienen que pre-
sentar la cuenta de resultados con un formato especifico denominado
Informe Técnico por Destino y ademas, en el caso de este cliente te-
nia que cumplir con todos los requerimientos de la CNMV.

La solucién planteada por T-Systems fue la de actualizar la versién
de S/4Hana donde ya se incluia la funcionalidad de Group Reporting.
Asimismo, se realizd6 un proceso de consolidacion con Group
Reporting y se sustituy6 el proceso anterior que se tenia implementa-
do a base de Excel y una herramienta especifica denominada HFM,
porque como explicé Arribas, “no le daba ninguna visibilidad, ni tra-
zabilidad de los procesos que estaban llevando a cabo. Pero es que
ademas, se tuvo que realizar una reclasificacion de los gastos en in-
gresos por naturaleza y de otros repartos, asi como cubrir las nuevas
necesidades de informes que tenian que enviar a la CNMV para lo que
empleamos SAP Disclosure Management”.

El proyecto se tard6 en implementar alrededor de seis meses y se
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hizo a través de una implantacién en
on-premise, para lo que hubo que pre-
parar la infraestructura tecnolégica.
Una vez implementado, el cliente pidié
a T-Systems que les acompafiara en
dos cierrres, tanto en el de resultados
como en el de consolidados, para ver
que no se produjera ningun fallo y que
en el caso de que asi fuera, se pudiera
resolver lo mas rapidamente posible.

METODOLOGIA

El proceso de implementacién se he
realizado siguiendo en todo momento
|la metodologia aconsejada por SAP. En
este caso se trataba de un proyecto
bastante estandar y se realizaron las
siguientes fases:

Prepare: incluye la infraestructura
tecnolégica que se va a necesitar

Explore: Activaciéon de las Best
Practices que mas convenian al clien-
te

Realize: Modelizacién y
Construccion de los diferentes compo-
nentes

Deploy: en la que se incluye la pues-
ta a disposicion de la documentacion,
la formacion y la aceptacion.

Run: en el que se dio al cliente un
soporte post-arranque en dos ciclos de
consolidacion.

La gran ventaja que proporciona SAP
S/4AHANA Group Reporting es que se
pueden realizar las tareas de consoli-
dacién en tiempo real. Ademas, da al
cliente una perspectiva con todo deta-
|lle de la marcha del negocio en cual-
quier momento del periodo. Ademas,
como explico la portavoz de T-
Systems, “el proceso de consolidacion
permite la realizacion de la misma ba-
jo diferentes normativas contables.

Por otra parte, el método de integra-
cion que emplea Group Reporting afec-
ta a todas las modalidades como el
Global, la integracion proporcional y la
puesta en equivalencia. En lo que se
refiere al alcance del proyecto tuvimos
que realizar diferentes planes de con-



Maria Jesus Arribas,
Consultor SAP Finanzas de
T-Systems

"Se tuvo que realizar una
reclasificacion de los gastos
en ingresos por naturaleza y
de ofros repartos, asi como

cubrir las nuevas necesidades

de informes que fenian que
enviar a la CNMV”

Alberto Roman, Consultor
SAP Analytics de T-
Systems,

"SAP Disclosure
Management. es una
herramienta que se utiliza
para elaborar los estados
financieros en formato
electrénico y preparados
para presentar a los
organismos reguladores”

solidacién porque teniamos dos normativas contables diferen-
tes”. Con todo ello, se presentaron diferentes informes como es
el Balance Consolidado tanto del modelo de cuentas consolida-
das como el de IFRS.

VENTAJAS

Tras la implementacion de la solucion la aseguradora obtuvo
unos beneficios practicamente inmediatos. Tal y como expuso
Maria Jesus Arribas, “con la implementacién de SAP S/4AHANA
Group Reporting, el cliente ha obtenido sobre todo simplifica-
cion. Ahora tiene un modelo de dato Unico y armonizado, ha me-
jorado la experiencia en cierres tanto en local como en grupo del
usuario y, sobre todo, cuenta con herramientas analiticas y de
reporting unificadas”. Ademas gracias a la nueva solucién im-
plementada, la aseguradora cuenta ahora con una configuracion
flexible que se adapta a sus necesidades, tiene una trazabilidad
y control de los procesos en todo momento y puede dedicar un
mayor tiempo al analisis de la informacion.

SAP DISCLOSURE MANAGEMENT

A continuacién, Alberto Roman, Consultor SAP Analytics de T-
Systems, explico en detalle qué proporciona la herramienta SAP
Disclosure Management. Tal y como dijo, “se trata de una herra-
mienta que se utiliza para elaborar los estados financieros en
formato electrénico y preparados para presentar a los organismos
reguladores. En definitiva, la funcion de este software es cum-
plir con un requisito legal que impone un Regulador como la
CNMV. que exige el formato XBRL"”

Es aqui donde entra en juego la aplicacion de SAP ya que si
no, la alternativa seria generar el fichero por un usuario, algo
que segln expuso Roman es practicamente imposible. La venta-
ja de SAP Disclosure Management es que, en este caso, el clien-
te ya trabajaba bajo S/4HANA y ésta se integraria perfectamen-
te, para poder generar la informacién tanto en XBRL e iXBRL.
Este Gltimo formato es el que exigird la CNMV a partir de 2022
ya que el regulador se adhiere al Autoridad Europea de Valores
y Mercados y comenzard a emplear la taxonomia europea. La
ventaja de este formato es que puede ser abierto por los usuarios
cuando quiera y no es tan complejo como el sistema anterior.

La infraestructura que se necesité en este caso se componia
de tres entornos SAP Disclosure Management conectados a sus
homélogos de SAP S/AHANA y la gestion se puede realizar desde
un navegador web.

En general, y como explic6 Roman, “el cliente, gracias a la so-
lucién implementada ha podido cumplir con la normativa exigida
con el organismo regulador, ha reducido los tiempos de procesa-
miento asi como de los costes y se ha reducido de forma muy
importante el riesgo de error ya que la informacion se obtiene di-
rectamente de la fuente consolidada y existe una trazabilidad
del dato en todo momento.
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Reportaje fotogrdfico de la enfrega de
Premios Byte Tl 202 |

Con un gran éxito de asistencia que superé fodas las expectativas, el pasado mes tuvo lugar la
fradicional entrega de Premios Byte T, asi como la celebracién del XX aniversario de MKM Publicaciones
Informéticas. El eveto estuvo patrocinado por Econocom, HPE, Vertiv, Sophos, HP, Lexmark, Dell
Technologies, Lexmark, Samsung, D-Link y Micro Focus. A continuacién, un reportaije fotogréfico de la

ceremonia.

Mejor Directora de Marketing Mejor Director de Comunicacién
Carlos de la Iglesia,

Ricardo Matiie,, Vicepresidente para el Sonia Pacheco,,
Head of Marketing EMEA de Globant Directora de Comunicacién de Microsoft

Sur de EMEA de Sophos

Personalidad del afio
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ClO del afo.

Leandro Herminda,
CIO de Ibercaja Banco

Fremios Byte Tl 2021 |
\niversario

Premio al mejor proyecto de ciberseguridad
Sophos-IFEMA Madrid
Ruth Velasco, Marketing Manager de Sophos y Carlos Jiménez,

director de Tecnologias de la Informacién de IFEMA Madrid

Premio a la innovacién en la nube hibrida. HPE-
Santander. Eric Cambos, Head of Cloud Competence Center
y José Manuel Parrilla Managing Director CCC junto a José
Maria de la Torre, Managing Director Southern Europe de HPE.

Premio a la transformacién e innovacién tecnolégica
en el enforno del dato. Econocom-Caser Seguros
Roberto Montero, Director Comercial de Servicios de Econocom y
Sergio Perelld, Director de tecnologia y explotacién de Caser Seguros

Fremios oyte 11 LuLl

oy

Premio mejor proyecto de transformacién de la red.
Sarenet-Uvesco. Aitor Jerez Dtor Comercial en Sarenet y JM
Ferrer, Dtor de Informatica de Uvesco

Mejor Empresa de Servicios TIC
T-Systems
Osmar Polo, CEQO T-Systems
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Mejor Empresa de Ciberseguridad
Barracuda Networks
Miguel Lépez, Country Manager

EPMTIC

Mejor proyecto de sostenibilidad

Luis Galvez, Mg Director de EPMTIC

Mejor Solucién Cloud
Microsoft 365. Antonio Budia, direc-
tor de operaciones de Microsoft

Limamigib
B
TP T

ERTIV

Mejor plataforma de Base de Datos
Oracle Exadata
Francisco Romero, VP negocio de tecnologia de Oracle

Mejor solucién de Almacenamiento
Lenovo ThinkSystem Serie DM
Rafael Herranz, General Manager Data Center Group de Lenovo

Solucién mds innovadora

Epson Paperlab
Sergio Aguasca, PaperLab Business Development de Epson

Mejor solucién para el centro de datos

Dell EMC PowerEdge MX
Pedro Fernandez de Cérdoba, Director de Marketing de Dell
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Mejor ERP
SAP S/I4AHANA
Jorge Perez, Head SAP S/AHANA Cloud en SAP

Mejor Workstation
HP ZBook Studio G8. Antonio
Hortiguela, resp. de Workstations de HP

Mejor Impresora Inteligente
Lexmark CX431ladw
Juan Leal, Director General de Lexmark

Mejor smartphone
Samsung S21 ultra 5G
Carlos Gandara, B2B Head Division de Samsung

LR~ I RNE] Dl“: Il £
XX Aniversaric

Mejor Portétil Profesional
Dynabook Portégé X30L-G-11R
Delia Cuéllar Rivas, Marketing Manager B2B Toshiba-Dynabook

LB A 1i 2 L 3 ) H‘ AN 0 Eeraran e

Aniversario
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VIRTUALIZACION DE ESCRITORIOS

Vidualizacién e
escrtorios

a virtualizacion es un tipo de tecnologia gracias
a la cual es posible desplegar una maquina vir-
tual a la que se destinan determinados compo-
nentes y recursos como el procesador, la memo-
ria RAM, el sistema operativo... Dentro de la
misma, destacan las soluciones de virtualiza-
cién de escritorio como las que protagonizan es-
te articulo y que se destinan al mundo empresarial. Una
reduccion de costes o un incremento en la seguridad de
la informacién son algunos de los beneficios que propor-
cionan.
Esta comparativa abre con Amazon WorkSpaces que su-
giere un servicio completamente administrado de virtua-
lizacion de escritorios para los sistemas Windows y Linux,
accediendo a los recursos desde cualquier dispositivo
compatible. Le siguen Dell Hybrid Client y HPE
GreenlLake para Infraestructura de Escritorios Virtuales:
si el primero se presenta como una solucion escalable
que protege los datos de los empleados y la empresa a
través de funciones como blogueo del sistema, arranque
seguro y cifrado de archivos, el segundo es un conjunto
de servicios de nube distribuidos a través de un modelo
de pago por consumo y escalabilidad vertical y horizontal
gestionados por la propia HPE. En el caso de Microsoft
Windows 365, este lleva el sistema operativo a la nube
del gigante de Redmond proporcionando la experiencia
completa de Windows -aplicaciones, datos y configura-
ciones- a los dispositivos personales o corporativos.
La quinta propuesta tiene como protagonista a Lenovo
ThinkAgile Serie HX, que combina un sistema hipercon-
vergente de primer nivel con software Nutanix para sim-
plificar la gestion del centro de datos y reducir los costes
de propiedad.Por suparte, NetApp Virtual Desktop
Service de NetApp facilita la gestién de infraestructuras
de puestos de trabajo virtuales tanto en nubes publicas
como privadas.También participa la plataforma
NutanixEndUser Computing que hace especial hincapié
en la seguridad, la escalabilidad y la implementacion ra-
pida de escritorios. Finalmente, se encuentran Virtual
Cable USD Enterprise (basado en Open Source y) 100%
personalizable, y VMware Horizon 8, con una estrecha in-
tegracion en el ecosistema de tecnologia del fabricante.
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COMPARATIVA

Se trata de un servicio de escrito-
rio en la nube administrado que
puede emplearse para aprovisio-
nar escritorios Windows o Linux
en solo unos minutos y escalar ra-
pidamente para proporcionar mi-
les de escritorios a empleados de
todo el mundo. En este sentido,
los ‘WorkSpaces’ que se imple-
menten pueden pagarse por mes o
por hora. Ayuda, ademas, a elimi-
nar la complejidad en la adminis-
tracién del inventario, las versio-
nesy los parches del sistema ope-
rativo y la infraestructura de escri-
torio virtual. Se garantiza su acce-
so desde cualquier lugar, momen-
to y dispositivo compatible.

Este escritorio virtual basado en la
nube, que puede sustituir al tradi-
cional, se encuentra disponible
como un paquete del sistema ope-
rativo, recursos informaticos, es-
pacio de almacenamiento y apli-
caciones de software que permi-
ten al trabajadorrealizar tareas co-
tidianas de la misma forma que
en un escritorio tradicional.

Para ello, el usuario se conecta
mediante la aplicacion cliente
gratuita de Amazon WorkSpaces
en dispositivos compatibles como
ordenadores Windows y Mac,
iPads, tabletas Android, dispositi-
vos Chrome OS compatibles con
Android o navegadores web
Chrome o Firefox. Asi, estos usua-
rios se conectan con las creden-
ciales configuradas por un admi-
nistrador o con sus credenciales
de Active Directory existentes si
han decidido integrar sus Amazon
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Amazon VWorkSpaces

AWS propone unservicio adminisirado de virtualizacion de escritorios para los sistemas
Windows y Linux que permite acceder a los recursos desde cualquier dispositivo.

WorkSpaces con un dominio de
Active Directory ya
existente.Conectado a un escrito-
rio de WorkSpaces, puede realizar
todas las tareas que suele habi-
tualmente realizar en un equipo
de escritorio.

Para comenzar a utilizar
WorkSpaces se necesita una
cuenta de Amazon Web Services.
Es posible, a este respecto, apro-
visionar Amazon WorkSpaces tan-
to para uno mismo como para
otros usuarios de la organizacion
que puedan necesitarlos. Para
aprovisionar un Amazon
WorkSpace, primero hay que se-
leccionar un usuario de nuestro
escritorio y luego un paquete de
Amazon WorkSpace para cada
uno de estos usuarios: en este
punto, el paquete de Amazon
WorkSpaces especifica los recur-
S0S necesarios, qué sistema ope-
rativo de escritorio se desea ejecu-

2

10

tar, cuanto almacenamiento se de-
sea usar y las aplicaciones de soft-
ware que queremos que incorpore el
paquete.

Por dltimo, habra que elegir el mo-
do de ejecucion de Amazon
WorkSpace; AlwaysOn para una fac-
turacion mensual o AutoStop para
una facturaciéon por hora. Una vez
aprovisionado el WorkSpace, el
usuario recibe un correo electronico
con instrucciones para conectarse a
su Amazon WorkSpace. Es posible
utilizar este mismo proceso para
aprovisionar varios WorkSpaces a la
Vez.

AWS
Web:

aws.amazon.com/es/
workspaces
Precio: consultar



VIRTUALIZACION DE ESCRITORIOS

Esta propuesta nace para satis-
facer las necesidades cambian-
tes de las empresas, los usua-
rios finales y los departamentos
de IT. Se presenta como una so-
lucion de software de puesto
cliente administrada de forma
centralizada y compatible con
los puestos cliente Dell de las
gamas Latitude, Optiplex,
Precision, asi como los clientes
ligeros Dell Wyse. ;EI objetivo?
Que las organizacionesgestionen
puestos de trabajo a través de la
nube y garanticen un facil acce-
so a aplicaciones y datos inde-
pendientemente de doénde resi-
dan: en la cloud publica, priva-
da o en el dispositivo del traba-
jador. Dado que las aplicaciones
integradas de productividad dia-
ria, la seguridad del navegador y
otras estan disponibles de inme-
diato y se administran a través
de la cloud, los usuarios trabajar
cémo y donde prefieran.

Dell Hybrid Client proporciona
un inicio de sesién unico donde
los usuarios encontraran su in-
terfaz de escritorio personaliza-
da con todas sus aplicaciones,
ya sea en la nube, localmente
instaladas o virtualizadas.
Entrando en detalle, es una so-
lucion escalable y segura que
protege los datos de los trabaja-
dores y la empresa a través de
funciones integradas que inclu-
yen bloqueo del sistema, arran-
que seguro, cifrado de archivos
de usuario...Mientras, y gracias
a los flujos de trabajo ininte-

Dell Hyoria Client

Solucién escalable que protege los datos de los empleados y la empresa a fravés de
funciones como bloqueo del sistema, arranque seguro v cifrado de archivos.

rrumpidos, los usuarios tienen
acceso seguro a las aplicaciones
web y virtuales de Citrix,
VMware y Microsoft y varias ubi-
caciones de almacenamiento
como por ejemplo Microsoft
OneDrive o Google Drive. Por su
parte, los clientes de Zoom o
Microsoft Teams se ejecutan lo-
calmente, lo que permite una
colaboracién mas rapida al
tiempo que ayuda a reducir las
cargas de trabajo en las infraes-
tructuras de IT.

Sus creadores han desarrollado,
ademas, la funcién ‘Sigueme’:
gracias a ella, los trabajadores
encontraran sus aplicaciones y
datos en cualquier lugar, tanto
si estan en la oficina, en casa o
si cambian de dispositivo.Dell
Hybrid Client se gestiona por
completo con la herramienta
Wyse Management Suite, lo que

permite a los clientes optar por
una gestion completa en la nube,
on premise o de forma combinada
nube / on premise.La solucién in-
cluye un soporte completo y pro-
activo gracias al servicio de asis-
tencia Dell ProSupport para soft-
ware y hardware e incluye la crea-
cién de alertas y casos de soporte
de forma automatica. Por altimo,
indicar que se licencia por dispo-
sitivo y mediante suscripcién de
software de uno, tres o cinco afos
de duracién, en funciéon de las ne-
cesidades de cada organizacion.

Dell

Teléfono: 91 722 92 00
Web:

www.dell.es
Precio: consultar
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HPE Greenloke Escritorios Virua

HPE Greenlake es un conjunto de servicios de nube distribuidos con un modelo

S

de pago por consumo vy escalabilidad vertical y horizontal gestionados por HPE.

La conocida firma norteamericana
quiere convertirse en una compa-
fila que ofrece todo su porfolio co-
mo servicio y, en este sentido, sus
soluciones de virtualizacién de es-
critorio se proporcionan asi tam-
bién como parte de la oferta de
PointnextServices para VDI y
Greenlake para Infraestructura de
Escritorios Virtuales que es el pro-
ducto en el que vamos a centrar-
nos.

HPE Greenlake para
Infraestructura de Escritorios
Virtuales permite elegir entre una
amplia variedad de escritorios vir-
tuales predefinidos en cualquiera
de sus combinaciones. Ademaés
de proporcionar todo lo necesario
(hardware, software, servicios
operativos e instalacién o confi-
guracion), el fabricante se encar-
ga de realizar el mantenimiento
de la solucién. Mientras, y dado
que se presenta como un conjun-
to de servicios de nube distribui-
dos, se ofrece como un modelo de
pago por consumo y escalabilidad
vertical y horizontal gestionados
por la propia HPE; una gestion
que no incluye las maquinas vir-
tuales del escritorio del trabaja-
dor, pues cada organizacion es la
encargada del control total del
entorno de las aplicaciones de es-
critorio cruciales. Por su parte, y
en este punto, la labor de HPE
serd mantener la plataforma dis-
ponible a pleno rendimiento y se-
gura.

Para ayudar a los clientes a adap-
tarse a esta nueva forma de traba-
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jo, primero hay que definir la com-
binaciéon de tipos de escritorios
que emplean los trabajadores. Por
ejemplo, los ‘usuarios basicos’
que suelen utilizar una pequefia
cantidad de aplicaciones de ba-
jaintensidad informatica pueden
usar esas mismas aplicaciones
con un aislamiento seguro desde-
su dispositivo. En el caso de los
‘usuarios administrativos’, con un
uso predominante de aplicaciones
de productividad de oficina y na-
vegacién, estos obtienen la misma
experiencia de VDI pero con una
infraestructura mas fiable para
brindar la experiencia deusuario
adecuada al coste apropiado.

Luego, estarian los ‘usuarios
avanzados’ que necesitan un uso
mas intensivo de las aplicaciones
de oficina, requisitos de graficos
de nivel medio o plataformas de
desarrollo, que obtienen una VDI
con mayor potencia de procesa-
miento que puede ser asistida por

NVIDIA GPU y entregarse en un
modelo persistente 0 no persisten-
te. Finalmente, los ingenieros con
requisitos graficosintensivos para
aplicaciones del tipo CAD o multi-
ples pantallas financieras se bene-
fician dela computacién asistida
por GPU de NVIDIA.HPE
GreenlLake para VDI apoyara a los
trabajadores en entornos verifica-
dos o noverificados. También man-
tendra los datos cerca de la aplica-
cién para garantizar un rendimien-
to fiable y mantener la propiedad
intelectual y la informacién en los
centros de datos del cliente para
salvaguardar su privacidad.

HPE

Teléfono: 900 990 011
Web:

www.hpe.es

Precio: consultar
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Microsott VVindows 365

leva el sistema operativo a la nube de Microsoft, proporcionando la

experiencia completa de Windows a los dispositivos personales o corporativos.

El gigante de Redmond partici-
pa en esta comparativa con
Windows 365, un producto que
se ha concebido para crear -tal
y como ellos indican- una nue-
va categoria de informatica per-
sonal hibrida: han bautizado a
dicha categoria con el nombre
de Cloud PC y con ella quieren
responder a las necesidades de
las organizaciones en un mo-
mento de evolucién hacia mo-
delos de trabajo hibridos.

En concreto, Windows 365 lle-
va el sistema operativo a la nu-
be de Microsoft, proporcionan-
do la experiencia completa de
Windows(aplicaciones, datos y
configuraciones) tanto a los
dispositivos personales como a
los corporativos. Se articula al-
rededor de tres puntos clave
que son: potencia/eficacia,
sencillez y seguridad.

En relacion al primero de ellos,
destacar que los usuarios pue-
den acceder a todas sus aplica-
ciones, herramientas, datos y
configuraciones desde la nube
a través de cualquier dispositi-
VO con un arranque instantaneo
para, de este modo, brindar la
experiencia completa de un PC
en la nube. El cloud ofrece
también versatilidad en cuanto
a potencia de procesamiento y
almacenamiento, lo que permi-
te a los departamentos de TI
ampliar o reducir la capacidad
en funcién de sus necesidades.
Con la posibilidad de elegir en-
tre Windows 10 o Windows 11

(su despliegue gradual comen-
z6 el pasado 5 de octubre), las
organizaciones pueden optar
por el PC en la nube que mejor
se adapte a sus necesidades en
un modelo de contratacion por
usuario o por mes.

La segunda caracteristica im-
portante, la sencillez, conlleva
gue los empleados pueden ini-
ciar sesion y continuar donde lo
dejaron con independencia de
cual fue el dltimo dispositivo
que utilizaron para conectarse.
Para los departamentos de TlI,
Windows 365 simplifica de
igual forma la implementacion,
las actualizaciones y la gestion,
no requiriendo ninguna expe-
riencia en virtualizacion. Con
Windows 365 optimizado para
el puesto de trabajo, el depar-
tamento de Tl puede adquirir,
desplegar y gestionar facilmen-
te los PCs en la nube para su
compafiia de la misma manera

que gestiona los PCs fisicos a
través de Microsoft Endpoint
Manager.

En dltimo lugar, comentar que
Windows 365 es seguro por di-
sefio y que aprovecha no solo el
potencial de la nube de
Microsoft. También los princi-
pios de Zero Trust. La informa-
cion esta protegida y se almace-
na en la nube, no en el disposi-
tivo.

Las organizaciones tienen a su
disposicion dos versiones entre
las que elegir. De un lado
Windows 365 Business y de
otros Windows 365 Enterprise.

Microsoft

Teléfono: 21 391 90 00
Web:

www.microsoft.es
Precio: consultar
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lenovo ThinkAgile Serie HX

Combina un sistema hiperconvergente de primer nivel con software Nutanix para
simplificar la gestion del centro de datos v reducir los cosfes de propiedad.

De las propuestas seleccionadas
para este articulo, la de Lenovo re-
sulta ligeramente distinta al resto.
En concreto, Lenovo ThinkAgile
Serie HX, sistema hiperconvergen-
te de primer nivel, se caracteriza
por integrar y precargar en la pro-
pia plataforma de Nutanix.

Desde 2014, ambas firmas cola-
boran para ayudar a las empresas
a simplificar su IT y reducir el
OPEX (gastos operativos u opera-
cionales), y con ThinkAgile Serie
HX su proposito es el de consolidar
el software de computacién, alma-
cenamiento y virtualizacién en un
grupo de recursos facil de admi-
nistrar en clisteres de escalado
horizontal a través de una misma
interfaz. Asi, esta serie ‘se sirve’
como bloques de construccion to-
talmente integrados y validados
por Lenovo proporcionandodpti-
mos niveles de fiabilidad, pero
también de seguridad, de escala-
bilidad y de simplicidad en las ta-
reas de gestion. Esto permitira
desplegar aplicaciones mas rapi-
damente y sin complicaciones, y a
la vez conseguir importantes re-
ducciones en el coste total de la
propiedad de hasta 2,8 veces se-
gun sefiala Lenovo.

A partir de aqui, la gama
ThinkAgile HX se encuentra opti-
mizada para una gran diversidad
de cargas de trabajo virtualizadas
como oficinas remotas y sucursa-
les, aplicaciones de archivado, im-
presion y correo electrénico, anali-
tica y bases de datos en memoria.
De igual modo, contribuye a derri-
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bar los silos aislados de IT para re-
ducir de manera notablela comple-
jidad de los servidores, el almace-
namiento y la virtualizacion en
centros de datos de todos los ta-
mafios. Por otro lado, los bloques
ThinkAgile HX se envian ya monta-
dos desde las plantas de Lenovo
para posibilitar un despliegue has-
ta un 85% mas rapido. Estan dis-
ponibles distintas opciones de
rack, mas cualquier combinacién
de servidores, almacenamiento y
dispositivos de red Lenovo para
brindar la maxima flexibilidad en
la implementacién. Los clientes
tienen la opcion de elegir entre
una amplia y versatil cartera con
opciones flexibles de procesado-
res, unidades de almacenamiento
y GPU optimizadas para sus car-
gas de trabajo.

Los miembros més recientes de la
familia Lenovo ThinkAgile HX con

procesadores Intel Xeon Scalable de
tercera generacién estan diseflados
para aprovechar al maximo PCle
Gen4, que duplica el ancho de ban-
da de entrada/salida (E/S) para tar-
jetas de red, dispositivos NVMe y
aceleradores/GPU para ofrecer un
rendimiento equilibrado entre la
CPUy E/S. Estos sistemas mas den-
sos proporcionan destacadas capa-
cidades de computacién para anali-
tica en tiempo real y tecnologias
emergentes, con un 42% mas de
nucleos y un 40% mas de densidad
de GPU.

Lenovo

Teléfono: 917 896 872
Web:

www.lenovo.es

Precio: consultar
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NetApp Virual Deskiop Service

Pone en marcha, gesfiona y optimiza entornos de puestos de frabaijo virtuales mediante
un plano de control global proporcionado por SaaS para cloud v onpremise.

Ahorrar tiempo, reducir los errores
y recortar los costes de implemen-
tacion y gestion de puestos de tra-
bajo virtuales. Asi se presenta
Virtual Desktop Service de
NetApp, unasolucién que se ofre-
ce a través de un acceso SaaS fle-
xible con el que las empresas pue-
den gestionar su infraestructura
de puestos de trabajo virtuales en
las nubes publicas o privadas que
ellas escojan.

A este respecto, la propuesta de la
ya conocida compafiia norteameri-
cana de gestion de datos y servi-
cios es capaz de eliminar los cien-
tos de tareas que se requeririan
para poner en marcha los puestos
de trabajo para los que normal-
mente harian falta de dos a tres
dias reduciéndolo a solo unas ho-
ras. Una vez todo arranca, la infra-
estructura virtual se gestiona de
forma automatizada a través de
conjuntos de herramientas inteli-
gentes y una gestion basada en
politicas que mantienen los espa-
cios de trabajo actualizados, sin-
cronizados y funcionando.

El plano de control global propor-
cionado por SaaS a través de
Virtual Desktop Service permite
que las compafias gestionen su
eleccion de entornos de infraes-
tructura de puestos de trabajo vir-
tuales de manera sencilla, inclu-
yendo un servicio de plataforma de
Windows Virtual Desktop (WVD)
totalmente gestionado. De igual
modo, la soluciéon de NetApp ga-
rantiza la puesta en marcha pues-
tos de trabajo en flujos de trabajo

l6gicos que tengan en cuenta las
practicas recomendadas para la
nube, como las normativas de
Microsoft WVD. Y para reducir los
costes de infraestructura, tecnolo-
gias como LiveScaling y Wake-on-
Demand- ademas delsistema de
programacion de recursos perso-
nalizable de la propia NetApp-
pueden reducir el gasto en infraes-
tructura hasta en un 50 % al tiem-
po que garantizan el perfil de ren-
dimiento adecuado.

Para finalizar esta radiografia de
Virtual Desktop Service es necesa-
rio apuntar dos caracteristicas
mas. De un lado, la presencia de
un motor de orquestacion que
puede utilizar scripts actuales con
los que conseguir una gestion tan
sencilla que los gestores tecnol6-
gicos estaran en condiciones de
ocuparse de gestionar los puestos
de trabajo en la nube de las orga-

nizaciones con un control y una efi-
ciencia 6ptimos. De otro, la posibi-
lidad de controlar varios ‘inquilinos’
distribuidos por todo el mundo.
Pueden ser Amazon Web Services o
Microsoft Azure (entre otros) e in-
cluso nubes privadas u on premises-
con una unica interfaz grafica de
usuario. En todo momento, la solu-
cion supervisa y optimiza de manera
continuada el espacio de trabajo
disponible con algoritmos para un
escalado activo de maquinas virtua-
les y la programacion de cargas de
trabajo.

NetApp

Teléfono: 912 104 600
Web:

www.netapp.com/es
Precio: consultar
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Nuianix End User Computing

Esta plataforma abierta se articula en torno a los siguientes aspecios clave: lo
sequridad, la escalabilidad y la implementacién répida de escritorios.

La plataforma para la virtualizacién
de escritorios de Nutanix se carac-
teriza por su arquitectura abierta y
capacidad para adaptarse a la in-
fraestructuray a los requerimientos
del cliente. Asi, por ejemplo, es
compatible con soluciones de
Citrix y VMware. También posibilita
la implementacion de aplicaciones
que ayudan a que los usuarios se
conecten entre si desde cualquier
lugar y con cualquier dispositivo
para que su productividad no se
vea interrumpida en ningdn mo-
mento.

Sus caracteristicas revelan que
puede escalar linealmente a cien-
tos de miles de empleados con un
solo clic, de modo que las organi-
zaciones operan de forma elastica
en varias areas geograficas. Esta
preparada, asimismo, para incre-
mentar la velocidad de las opera-
ciones que se ejecutan, reducir en
un 61% los tiempos de implemen-
tacién -segln indica la compafiia- y
rebajar de manera considerable los
tiempos dedicados a tareas de ges-
tién: el proposito es brindar unos
niveles de eficiencia mayores.

Sus desarrolladores garantizan, de
igual forma, una seguridad de red
integrada y una plataforma de re-
cuperacién automatica con DR (re-
cuperacién ante desastres). Esto
permite hacer frente tanto a las po-
sibles averias que puedan darse co-
mo al malware y otras ciberamena-
Zas que son siempre motivo de pre-
ocupacion.

Para las implementaciones VDI exi-
gentes, Nutanix apuesta por una
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infraestructura hiperconvergente
(HCI) con soporte para las solucio-
nes VMware Horizon View y Citrix
Virtual Apps & Desktops. Dentro de
este contexto, la plataforma
Nutanix HCI para VDI facilita la im-
plementacién y la gestion de la in-
fraestructura virtual. Se traduce,
por un lado, en proporcionar una
gran experiencia de usuario y, por
otro -como antes se ha apuntado-
comenzar poco a poco y escalar a
miles de usuarios sin redisefiar su
arquitectura. Finalmente, las em-
presas pagan a medida que crecen
y reducen de manera simultanea el
coste total de la propiedad.

En otro orden de cosas, Nutanix
proporciona escritorio como servi-
cio basado en la nube que conecta
a los usuarios finales con aplicacio-
nes, escritorios y datos en entornos
de nube hibrida. Las soluciones
Nutanix para DaaS se caracterizan

por complementar o reemplazar los
entornos VDI, eliminar la necesidad
de implementacién y administracién
de infraestructura, acelerar la entre-
ga de escritorios y aplicaciones para
usuarios, y reducir el CAPEX (inver-
siones en bienes de capital). Las op-
ciones que se incluyen son las si-
guientes: Nutanix Xi Frame imple-
mentado en nubes publicas o en
Nutanix HCI, y Citrix Cloud imple-
mentado en Nutanix HCI. Mientras,
Nutanix File garantiza un servicio de
almacenamiento de archivos flexi-
ble.

Nutanix

Teléfono: 911 231 233
Web:
www.nutanix.com/es
Precio: consultar
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Hace realidad un area de trabajo
digital gracias a la distribucion efi-
ciente de escritorios y aplicaciones
virtuales que los empleados pue-
den utilizar en cualquier lugar, en
cualquier momento y en cualquier
dispositivo. Con una estrecha inte-
gracién en el ecosistema de tecno-
logia de VMware, la plataforma
ofrece una base éptima preparada
para la nube informatica, una opti-
ma gestion moderna y una seguri-
dad integral que fomenta el area de
trabajo.

Algunas de las caracteristicas y
ventajas principales de Horizon 8
se resumen en los siguientes apar-
tados. El primero hace referencia a
la flexibilidad, pues adopta una
plataforma de nube escalable con
la flexibilidad necesaria para abor-
dar todo tipo de cambios gracias a
las opciones de implementacién
existentes en nubes publicas y pri-
vadas. A este respecto, la implan-
tacion y la gestion deescritorios y
aplicaciones en las instalaciones -y
en la nube hibrida o publica- per-
mite brindar una infraestructura
actualizada empleando los servi-
cios SaaS (software como servicio)
del plano de control de Horizon.

El segundo apartado esta relacio-
nado con el concepto de seguridad,
al garantizar el acceso remoto se-
guro a recursos corporativos desde
cualquier dispositivo gracias a la
seguridad intrinseca integrada en
la infraestructura de VMware. La
integracion con Carbon Black re-
fuerza, por otro lado, la seguridad
usando un modelo de confianza ce-

VMware Horizon 8

Con una esfrecha infegracién en el ecosistema tecnolégicode VIMware, ofrece una
base preparada para la nubel que fomenta el drea de trabaijo.

(i

ro. El tercero, por su parte, tiene
que ver con la integracién de la
tecnologia de WMware: en concre-
to, la integracién con VMware
Cloud Foundation— la plataforma
de centro de datos definido por
software de la multinacional norte-
americana- arroja una base digital
coherente y una infraestructura hi-
perconvergente que resulta idénea
tanto para implementaciones loca-
les 0 en la nube.

VMware Horizon 8 logra, en otro or-
den de cosas (cuarto aspecto), mo-
dernizar la gestién mediante la im-
plementacién de escritorios y apli-
caciones virtuales personalizadas y
con todas las funciones utilizando
las tecnologias Instant Clone y
VMware App Volumes, asi como la
solucién VMware Dynamic
Environment Manager. Mientras, y
para una O6ptima distribucién de
aplicaciones y escritorios, las tec-

nologias de virtualizaciéon acelerada
por graficosBlast Performance y
Blast 3D ofrecen un rendimiento se-
guro y equivalente al de las estacio-
nes de trabajo; detallados gréaficos
2Dy 3D; y una experiencia inmersiva
de usuario final.

Los servicios siempre actualizados
en el plano de control de Horizon co-
nectan capas de asignacion de dere-
chos y de gestion a través de los pods
de Horizon en diferentes centros de
datos y nubes, abordando retos como
la supervision y la gestion de iméage-
nes y aplicaciones.

VMware

Teléfono: 914 125 000
Web:

www.vmware.com/es
Precio: consultar
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[a evolucion del
mercado de impresion
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El mercado detld |m|oreS|én va @ CGmbIOf con respecto a lo
que conocemos. Iras las p@ndemro seimpone el cambio en la
forma de trabajar y eso, afecta también a las impresoras-que
estén en las empresas. sQué hacer con ellas cuando las rece-
sidades .cambian?

Por'Vanesa Garcia
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| mercado de la impresion en Espafia -y en Europa-
ha mantenido una fuerte demanda en la primera
mitad de afio, mostrando un crecimiento del casi
9% sobre las ventas récord de 2020. Teniendo en
cuenta que, la tendencia laboral vira, cada vez mas,
hacia una modalidad hibrida.
Pues, el regreso de la mayor parte de la poblacién activa a las
oficinas, ya sea total o parcial, ha supuesto un incremento de
la demanda de equipos de impresion y digitalizacion para la
oficina, pero con cambios importantes sobre la tipologia de
equipos.
“En estos momentos,son los equipos de impresion A4 para
grupos de trabajo los mas demandados por las “nuevas” ofici-
nas, frente a las tradicionales copiadoras A3 de pasillo de las
“antiguas” oficinas. De cara a los proximos meses y hasta fin
de afio esperamos un escenario de estabilidad, con un mante-
nimiento del flujo de mercancia en la cadena de suministros,
con limitaciones, aunque sin carencias graves de producto”,
explica José Ramén Sanz, responsable de Marketing de
Producto, Brother Iberia.
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TENDENCIAS EN EL MERCADO

Si hablamos de las tendencias mas destacadas, a dia
de hoy, en el mercado de la impresiéon por parte de
Canon lo tienen claro: todo lo relacionado con el
“smart printing”. Un concepto que implica imprimir de
forma remota, facilitando asi el trabajo desde cual-
quier lugar, al tiempo que posibilita la integracion con
procesos de gestion de la informacion mediante solu-
ciones en la nube y herramientas de trabajo colabora-
tivo.

Para Andrés Sanchez, Document Solutions Business
Unit Director, Canon, “esto se traduce en que los tra-
bajadores puedan transformar sus documentos impre-
sos en digitales con la posibilidad de alojarlos en apli-
caciones en la nube, o incluso integrarlos directamen-
te en las herramientas de colaboracién. Gracias a esta
conectividad y a la gestion documental, los empleados
pueden centralizar toda la informacién de una manera
mas rapida y, sobre todo, con independencia del lugar
donde trabajen”.

Siguiendo esta linea, Juan Leal Céardenas, Director
General, Lexmark Espafia y Portugal explica que “la
|llegada de la nube, ha permitido evolucionar de dispo-
sitivos conectados a la red por cable, con un elevado
coste de mantenimiento en tiempo y trabajo, a solucio-
nes conectadas a la nube que se gestionan de forma
remota. Esto ha permitido trasladar una gran parte de
las tareas de seguridad, disponibilidad, rendimiento y
gestion a proveedores remotos, aumentando la movili-
dad y disponibilidad de la impresion, asi como una
gestion documental mas flexible y accesible”.

Para Oscar Visufia, Head of Office Printing, Epson
Ibérica la respuesta esta clara, “la tendencia en el sec-
tor es a exigir una impresion lo mas sostenible posible,
sin comprometer la productividad y calidad de resulta-
do. A todo esto, cabe sumar la capacidad de conexion
movil de los dispositivos, asi como la facilidad de uso
y compatibilidad con entornos open platform, que per-
mitan su facil integracién en procesos de trabajo habi-
tuales en las empresas”.

Por otro lado, no podemos olvidarnos de las funciones
de |A que, sin duda, seguiran ganando terreno en la in-
dustria. Mediante la aplicacion de IA, las impresoras
multifuncién inteligentes pueden autodiagnosticarse,
presentar un comportamiento predictivo y abordar de
manera proactiva los posibles inconvenientes antes de
que estos se presenten, lo que garantiza que los flujos
de trabajo funcionen de forma O6ptima. Sobre esto,
Juan Martinez, Print Solutions Product Manager,
Kyocera Document Solutions Espafia concluye que
“dado que la |IA recopila datos en tiempo real y es ca-
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paz de analizar el comportamiento de
impresion de los usuarios, esto no so-
lo ayuda a generar recomendaciones
con respecto a la optimizacién de las
flotas de impresion, sino que tam-
bién proporciona informacion clave
sobre como reducir costes”.

LA SEGURIDAD, CLAVE

Tal y como recoge uno de los partners
de Canon, Grupo NCC, el 66% de las
organizaciones que aumentaron el
uso del teletrabajo en 2020, experi-
mentaron un crecimiento de los ata-
ques de phishing y malware. Esto se
debe a que el trabajo en remoto ha
transformado por completo la forma
de trabajar de los empleados. Ahora,
se comunican y colaboran mas alla
de los cortafuegos de seguridad tradi-
cionales, es decir pueden compartir
documentos, con informacién sensi-
ble para la organizacion, desde cual-
quier lugar.

Los dispositivos actuales como las
impresoras o los escaneres dejaron
de ser hace tiempo equipos aislados
para convertirse en soluciones avan-
zadas con sistemas operativos inte-
grados y soluciones de almacena-
miento de documentos en la nube.
Su uso incorrecto puede provocar un
robo de informacion sensible.

En palabras de Andrés Sanchez, “es-
ta situacién hace patente que la se-
guridad del hardware es fundamental
para cualquier organizacion.  Por
ello, los equipos conectados deberan
contar con todas las garantias para
eliminar cualquier posible ciberame-
naza. Los equipos de Canon cuentan
con todas las garantias en este senti-
do”.

Los riesgos de seguridad nunca han
dejado a las organizaciones tan vul-
nerables como en el momento actual.
En respuesta a este desafio, Kyocera
acaba de lanzar la serie TASKalfa
7054c¢i/7004i, “una nueva gama con
mejoras en seguridad que incluyen
capacidades de gestién de registros

de seguridad, validacién automatica de certificacién, protocolos
de comunicaciéon mejorados, firma digital y cifrado de correo elec-
tronico”, explica Juan Martinez.

Por su parte, José Ramoén Sanz, ha enumerado las medidas de se-
guridad mas relevantes ha tener en cuenta:

e | a ubicacién, es clave. Es aconsejable retirar las impresoras
de las zonas de acceso publico no restringido, como la recepcién,
asi como espacios con riesgo de manipulacion y acceso a docu-
mentos confidenciales por parte de personas que no tienen el per-
miso para ello.

e Establecer una contrasefia lo mas segura, dificil de predecir,
y utilizar la funcion de proteccion ROM (memoria de solo lectura),
ya que bloquea cualquier acceso no identificado.

e Bloquear la configuracién para evitar que usuarios no autori-
zados cambien cualquier configuracion, restringiendo el acceso a
los ajustes del dispositivo a través del panel de control.

e Proteger los documentos en PDF con un PIN para mantener
la privacidad de los archivos confidenciales, y afiadir marcas de
agua a los trabajos de impresion confidenciales para verificar fa-
cilmente el origen de un documento.

e |dentificar los documentos a través de un identificador de im-
presién que se pueda colocar en el encabezado y pie de pagina de
cada pagina.

e Desechar los documentos con seguridad. Es decir, destruir los
documentos con informacién confidencial o datos sensibles que ya
no se necesiten.

2
LA IMPRESION EN LAS EMPRESAS

El uso del papel en las empresas ha cambiado enormemente. El
papel ya no soporta el negocio sino que la impresion se emplea pa-
ra el analisis de informacion y toma de decisiones. Cada vez se im-
prime de manera mas inteligente. Los usuarios imprimen aquello
que necesitan imprimir y no solo esto, sino que la impresién se
convierte en un proceso que forma parte del trabajo colaborativo y
la gestion de la informacion, ahorrando a los empleados un valioso
tiempo para que lo puedan invertir en tareas de mayor valor.

“Es fundamental que los equipos cuenten con las caracteristicas
necesarias para adaptarse a las nuevas formas de trabajar. En este
sentido, todavia queda trabajo por hacer”, explica el portavoz de
Canon. De media, los trabajadores pierden unos veintiséis minutos
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al dia por emplear equipos anti-
guos o deficientes, segln recoge
“La guia para la tecnologia del es-
pacio de trabajo del mafiana” pu-
blicada por la compafia. “Un as-
pecto que con esta nueva modali-
dad de trabajo se espera ver supe-
rada. Por ello, las organizaciones
deberan contar con equipos de ca-
lidad con el fin de reducir los tiem-
pos improductivos de los emplea-
dos por su mal funcionamiento”,
afiade.

Un punto importante a tener en
cuenta es conocer a través de una
consultoria de impresién si los
dispositivos del parque de impre-
sién se adaptan de forma éptima a
las necesidades especificas de la
empresa. La eleccion correcta de-
pendera del volumen de impresién
de la organizacion, de si se impri-
me en color o en blanco y negro,
de la calidad de impresion reque-
rida, del ndmero de ubicaciones
que conforman nuestro entorno de
trabajo, o de cuantos empleados
trabajan en la organizaciéon y del
nivel de conectividad que necesi-
tan.

“Cada vez son mas las empresas
que adquieren sistemas de gestion

“h""“--.._
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AAA con los dispositivos de impresion y multifuncion. Las herramientas
de gestion permiten no solo conocer como se imprime y el gasto que su-
pone, sino también configurar politicas que se aplican de forma auto-
matica, de modo que se imprima en blanco y negro siempre salvo en los
casos en que sea necesario el uso del color, se utilice siempre la impre-
sién a doble cara para aprovechar papel, e incluso se informe al usuario
al imprimir del gasto que supone y se le ofrezca la opcién de no hacerlo
si no es necesario”, explica el Print Solutions Product Manager de
Kyocera.

Desde Brother creen que el principal problema reside en que las empre-
sas siguen sin saber lo que gastan exactamente en sus procesos docu-
mentales y de impresion. Y eso se debe a que no tienen una estrategia
de gestién documental correcta establecida. “Con un servicio de ges-
tién documental adecuado podrian experimentar importantes ahorros de
hasta el 30%. Y aqui es donde entran en juego los servicios gestionados
de impresion, que se han convertido en el perfecto aliado para controlar
el dinero que las empresas se gastan en imprimir, sobre todo en un mo-
mento en el que el trabajo hibrido es el protagonista”.

Servicios Gestionados

Los servicios gestionados de impresién han experimentado un creci-
miento en 2021, lo que viene a corroborar que las empresas desean
evolucionar hacia plataformas en la nube y mejorar su productividad,
eficiencia y movilidad, apostando por tanto por sistemas de impresion
seguros, escalables y mas sostenibles para su negocio.

En palabras de Juan Martinez, “no es de extrafiar tampoco que las or-
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ganizaciones hoy en dia opten por contratar un ser-
vicio gestionado de impresion, consolidando en un
unico proveedor todas sus necesidades de impre-
sién: dispositivos, coste por impresién, consumibles,
servicios, mantenimiento y reparaciones. Una audi-
toria preliminar del entorno documental y de impre-
sién ayuda mucho a identificar donde se pueden op-
timizar los procesos y reducir costes. Pero los servi-
cios gestionados ya no se limitan a esto, sino que
abarcan también el entorno de digitalizacion y cap-
tura de informacién, la integracion con espacios de
almacenamiento, la conversién de documentos, y
procesos documentales como el OCR inteligente o la
firma electrénica”.

Siguiendo esta linea, Oscar Visufia explica que el fu-
turo de los servicios gestionados pasa por un servicio
lo méas eficiente posible en todos los sentidos.
“Nosotros, en Epson, lo facilitamos con nuestras
calculadoras gratuitas online y con una red de distri-
bucién especializada y preparada para dar toda esta
informaciéon al cliente. Asimismo, creemos en servi-
cios faciles de implementar e interpretar por parte
de las empresas y en los casos de las pequefias em-
presas y autbnomos, en servicios de suscripcién que
les permitan tener lo que necesitan, sin complica-
ciones”.

La Covid-19 y el parque de impresoras

La pandemia ha mantenido en suspenso por un
tiempo el uso de los dispositivos de impresion, como
parte de la actividad presencial que se ha visto afec-
tada. En la dltima década el modelo tradicional del
parque de impresion de las empresas ha cambiado,
pasando del uso de impresoras personales y departa-
mentales, a la implementacién de equipos multifun-
cion departamentales que dan servicio a grandes
grupos de usuarios, con un coste de operacion redu-
cido, y un modelo de pago por uso que ha permitido
a las empresas no sufrir un impacto econémico ne-
gativo durante la inactividad presencial.

“La mayoria de nuestros clientes disponen de un
parque optimizado, un servicio gestionado, y herra-
mientas para que los empleados puedan acceder a
los recursos de digitalizacion e impresion que nece-
siten, sea cual sea su entorno de trabajo, presencial,
hibrido o remoto”, afirman desde Kyocera.

Para Canon la pandemia ha transformado por com-
pleto muchos procesos de trabajo de las compafiias,
acelerando su digitalizacion. “en la compafiia esta-
mos ayudando a las empresas a avanzar en su digi-

talizacién. En lo referido a la impresién de oficinas,
lo hacemos con soluciones orientadas tanto a ges-
tién de impresion como a la gestion de la informa-
cién. Asimismo, estamos impulsamos el negocio de
las empresas de artes graficas, a menudo integradas
por una pequefia plantilla. Este tipo de compaifiias
han visto en los ultimos meses una recuperacion del
sector, ya que los departamentos de marketing de
las marcas y los comercios mas tradicionales deman-
dan una mayor diferenciacién a través de la cartele-
ria y trabajos de impresién”, aseguran.

Desde Lexmark explican que una de las principales
consecuencias de la Covid-19 ha sido la irrupcion de
la nube en todos los procesos empresariales. “Pues,
como consecuencia de la implantacion de una fuer-
za de trabajo repartida se ha impulsado un aumento
en la adopcion de tecnologias cloud e loT”.

Las infraestructuras de impresiéon también se han
visto afectadas por esta nueva tendencia, de hecho,
segln IDC, el 43% de las empresas estan invirtiendo
en su infraestructura de impresion como parte de
sus iniciativas generales de transformacion digital.
“No hay que olvidar que el uso del papel sigue arrai-
gado en la mayoria de los procesos empresariales y
las demandas de impresion de las compafiias conti-
nuan siendo altas. En los préximos afios no desapa-
recerd la demanda de impresién, pero las empresas
empezaran a pensar de forma mas estratégica en co-
mo incluir la impresién en sus procesos globales de
transformacion digital” afiaden.
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TEMA DE PORTADA

TRABAJO HIBRIDO Y SUS NECESIDADES

La vuelta a los puestos de trabajo se ha llevado a cabo
de manera escalonada, debido sobretodo a la incerti-
dumbre ocasionada por la crisis sanitaria. Por este mo-
tivo, las empresas estan aprovechando la experiencia
adquirida con el teletrabajo, al que se tuvieron que
adaptar millones de empleados en un tiempo récord. De
ahi que una gran parte de compafiias hayan puesto en
marcha sistemas hibridos, lo que se traduce en nuevas
necesidades.

Para Oscar Visufia de Epson, el trabajo hibrido se rela-
ciona de forma directa con el modelo de equipamiento
hibrido. Esto es, “contar con dispositivos de uso centra-
lizado y con todos los requisitos de seguridad habilita-
dos en las oficinas, junto con un parque de impresoras
descentralizado para aquellos usuarios criticos que re-
quieren de impresiéon de documentos de forma constan-
te, optando por equipos multifuncién de inyeccion de
tinta y alta productividad adecuados al nimero de im-
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IMPRESION

presiones necesario en sus hogares o
despachos particulares”, explica.

“La impresion hiperdistribuida es la per-
fecta aliada del trabajo hibrido, ya que
es la Unica solucién capaz de controlar
el amplio volumen de equipos que tie-
nen que gestionar las compafiias actual-
mente”, comenta José Ramoén Sanz de
Brother Iberia. A lo que afiade que, al
basarse en un contrato de servicios ges-
tionados de impresién y ser una solucién
cloud inteligente, esto permite a los de-
partamentos de Tl reducir drasticamente
el tiempo que tienen que invertir en ges-
tionar los equipos, atender averias, re-
emplazar los consumibles, etc. “Porque
pueden atender a todas estas cuestiones
en remoto y centrar la practica totalidad
de su tiempo en tareas que son maés va-
liosas para el negocio”.

Por su parte, Juan Leal Céardenas de
Lexmark, cometa que para aquellas
compafiias que necesiten liberar sus
departamentos de Tl y evitar cargas in-
necesarias, soluciones de Print
Infrastructure as-a-service de dltima
generacién juegan un papel importante,
“dado que es un modelo de impresién
alojado en la nube que les permite sim-
plificar la adquisicién y gestion de la
impresién. Gracias a liberar recursos de
Tl pueden también impulsar ahorros de
costes, a la vez que establecen modelos
de facturacién mas predecibles y ajus-
tados”, concluye.

En cuanto al interrogante de qué nue-
vos modelos de equipos serdn los mas
beneficiados para adaptarse a las nue-
vas necesidades, Canon explica que es-
tos dispositivos deberan ser mas flexi-
bles y facilitar al empleado su labor
profesional en cualquier lugar. “En
Canon contamos con equipos para todo
tipo de necesidades y volimenes para
ajustarse a los requerimientos de cada
organizacién. Como referente tecnolégi-
co tenemos la responsabilidad de ase-
sorar, ayudar y acompafiar a nuestros
clientes y partners en el proceso de
adaptacion a las nuevas férmulas de
trabajo. Para nosotros es fundamental

asesorarles en la tecnologia que emple-
an, pero sobre todo en cémo ésta puede
impactar de forma positiva en el desa-
rrollo de su negocio, y en la forma que,
tanto sus empleados como sus clientes,
interactlian con ella”, comenta Andrés
Sanchez.

De acuerdo con Juan Martinez de
Kyocera, los nuevos modelos de equipo
serdn aquellos que incorporen nuevas
funcionalidades de Inteligencia
Artificial. “No podemos olvidar que los
dispositivos multifuncién son ya un es-
labén clave en muchos procesos digita-
les. Cada vez se demandan mas solu-
ciones dentro de un nuevo ecosistema
digital del puesto de trabajo donde el
dispositivo multifunciéon es un compo-
nente esencial que actla como hub de
datos por dénde entra y sale informa-
cion, y desde el que poder iniciar y au-
tomatizar procesos de negocio”.

“La nueva gama TASKalfa
7054ci/7004i incorpora funciones de
mantenimiento predictivo para impul-
sar la productividad y reducir el tiempo
de inactividad. También incorpora otras
funcionalidades de IA completamente
nuevas, como la sUper resolucién y la
escritura a mano, que permite a los
usuarios personalizar y mejorar drasti-
camente la calidad de sus resultados”,
afnade.

BYTE TI NOVIEMBRE 2021 51



TEMA DE PORTADA

IMPRESION MAS SOSTENIBLE

Efectivamente, tanto empresas como administra-
cion publica y usuarios finales tienen mas en cuen-
ta la sostenibilidad. En una reciente encuesta, se
advertia un cierto optimismo de los espafioles
(42%) respecto a la capacidad que tendriamos en
vida de frenar el cambio climatico. Esa visién opti-
mista debe venir acompafiada de acciones concre-
tas, como el caso de la transformacién del modelo
de impresion habitual en las oficinas.

“Tanto empresas como administracién publica y
usuarios finales tienen mas en cuenta la sostenibi-
lidad. Existen ya directivas europeas de eficiencia
energética y leyes como la de cambio climatico o la
proxima ley de residuos a las cuales responde mu-
cho mejor la tecnologia de inyeccion de tinta y de
las que esperamos se sepa interpretar correctamen-
te que el futuro de la impresién pasa por la inyec-
cion de tinta para empresas y usuarios, acompafada
de desarrollos en economia circular del documento
como PaperLab”, expresan desde Epson.

Como apuntan desde Brother, en 2020 la Covid-19
hizo que la apuesta por la sostenibilidad creciese y
se convirtiese en una prioridad predominante en el
tejido empresarial. Pero, “si nos fijamos en datos
recientes de expertos, como los que reflejan el
Approaching the Future 2021 de Canvas Estrategias
Sostenibles y Corporate Excellence, vemos que as-
pectos fundamentales para el desarrollo de la em-
presa del futuro estan experimentando una desace-
leracion. Y es que, si en 2020 la Agenda 2030 era
el segundo ambito en el que mas estaban trabajan-
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IMPRESION

do las empresas, este afio lo que mas les preocupa
a las organizaciones es la gestién empresarial, la re-
putacion y el liderazgo”, advierten.

Pero entonces, si las empresas se muestran cada vez
més sostenibles, jcuales son los pasos a seguir para
lograr que el entorno de la impresion siga el mismo
camino?. Para responder a esta pregunta, Juan Leal
Cardenas explica que en Lexmark aplican los valores
de la sostenibilidad a todo el ciclo de vida util de
sus dispositivos para que cumplan realmente con los
requisitos de la economia circular. “Ademas, apos-
tamos por un uso eficiente de nuestros dispositivos,
con modos de ahorro de energia, cartuchos de alto
rendimiento y soluciones y programas que reducen
el consumo de papel, fomentan un uso eficiente y
alargan la vida util de los dispositivos. También ase-
guramos un fin sostenible de la vida Gtil de los dis-
positivos, mediante programas de recogida faciles
de usar para la reutilizacién y reciclaje o la refabri-
cacién y el reciclaje interno”.

Asimismo, desde Canon trabajan firmemente para
que la sostenibilidad de la impresion sea prioritaria.
“Entre las medidas que ponemos en marcha, se en-
cuentra nuestra familia de productos -denominada
EQ80- compuesta por equipos de oficina refabrica-
dos. En nuestra gama EQ80 se desmontan por com-
pleto los modelos mas vendidos en el mercado y se
vuelven a refabricar utilizando hasta el 80 % en pe-
so de las piezas usadas tras ser sometidas a una lim-
pieza y a unas pruebas exhaustivas. Como resulta-
do, estos dispositivos remanufacturados se transfor-
man en equipos nuevos en cada proceso, pero con
un 80 % menos de materia prima y un 80 % menos
de emisiones de diéxido de carbono, calculadas des-
de la fase de fabricacién del ciclo de vida de los pro-
ductos, en comparacién con los productos de nueva
fabricacion”, aflade Andrés Sanchez.

Tecnologia Laser e Inyeccion

En los Gltimos afos, las diferencias entre laser e in-
yeccion de tinta se han ido disipando. Desde el pun-
to de vista de la velocidad y calidad de impresion,
las tecnologias de impresion laser y tinta ofrecen
prestaciones similares, y el coste por pagina que
ofrecen ambas se iguala cada vez mas. La principal
ventaja de la tecnologia laser sigue siendo la perdu-
rabilidad de las impresiones, cuando se comparan
con el uso de tintas al agua.

Desde Kyocera afirman que “no podemos hacer una
recomendacion general, sino que, como siempre, re-
comendamos a nuestros clientes la mejor opcién pa-

ra ellos segln sus necesidades. El valor afiadido esta
actualmente en el uso de aplicaciones que facilitan
el trabajo diario de los usuarios y eliminan tareas del
departamento de IT. Toda la gama de dispositivos
inteligentes de Kyocera esta equipada con pantallas
tactiles que, ademas de las funcionalidades basicas
que ofrece cualquier equipo multifuncién, permiten
afadir aplicaciones como hacemos habitualmente
con nuestro smartphone”.

Juan Leal Cardenas de Lexmark se muestra tajante
sobre este tema, “en primer lugar fue Kodak, después
Lexmark, ahora HP, la tecnologia de inyeccién de tin-
ta esta siendo abandonada por numerosos fabricantes
para el entorno de oficina por diversos motivos, entre
los que se encuentran la calidad de imagen y los cos-
tes de mantenimiento. Esta tecnologia, sin embargo,
no se va a abandonar por completo, ya que sigue sien-
do muy valida para la impresion de textiles y en im-
presién industrial en papel continuo”.

Por su parte, Epson opta por la inyeccién de tinta
sin calor. “Junto a National Geographic hemos im-
pulsado nuestra campafia #ReduceEICalor, porque
eligiendo las empresas esta tecnologia, estaran po-
niendo su particular granito de arena a algo muy ne-
cesario, frenar el cambio climatico. No queda ni una
sola razén ya para elegir tecnologia laser, ante la
acuciante necesidad de actuar ya frente a los efec-
tos devastadores que hemos producido en el medio
ambiente. El futuro s6lo puede ser inyeccién de tin-
ta, porque no hay otro futuro para a impresion que
no ponga en peligro el futuro de todos y cada uno de
nosotros”, concluye Oscar Visufia.
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¢A qué se dedica la parte principal
del presupuesto de Tl de la empresa?
Operaciones

¢En qué area se esta invirtiendo mas
este afio?
Seguridad

;Qué proyecto es del que esta mas
satisfecho?
Seguridad y Cloud

Si le pusieran todos los beneficios
de la empresa a cargo del departa-
mento de Tl, ;qué le gustaria imple-
mentar?

Un canal Digital potente y una area
de innovacion potente.

¢La seguridad es un problema?
Sl

:Se puede trabajar desde casa?
S| pero no todo el tiempo

:Qué tendencias principales obser-
va en el mundo TIC?
Seguridad, Cloud, SaaS; IA

Bajo ningin concepto en su movil
puede faltar...

No tengo ninguna aplicacion muy
querida pero seguramente
Whatsapp.

¢Cual es la herramienta que real-
mente le cambid la vida?
Internet seguramente , el PC.

¢Harto de solucionar los problemas
tecnoldgicos de la familia y amigos?
:Qué le suelen pedir?

No demasiado, cualquier cosa que
sea de tecnologia.

¢;Tiene cuenta en redes sociales?
¢En cuales?
Instagram TikTok , Twitter.

:Qué es eso de la transformacion di-
gital? ;Slogan o necesidad?

Una necesidad imperiosa sin volver-
se locos y separando el trigo de la
paja.

;Lo del I+D+i, es una leyenda urba-
na?

No, es una realidad y una necesi-
dad pero bien implementada.

¢En la nube u on-premise?

Ambas son opciones mas que res-
petables. Para la mayoria de empre-
sas la nube es una ventaja.

Las criptomonedas, ;son el futuro?
Reguladas, si.

¢La seguridad en medios de pago
esta garantizada?

No, la seguridad nunca esta garan-
tizada.

¢Bit Coin a 50.000 dolares?
¢Burbuja?
Especulacion pura, cualquier valor
puede ser

Manuel Martin Porillo,

CIO de Global
Exchange

Fecha de nacimiento:
13-05-68
Estado civil: Casado
Hijos: tres
Deportes que practica: Futbol mu-
chos anos, profesional , ahora ciclis-
mo, natacion andar y yoga.
Hobbies: Leer, ver futbol, hacer de-
porte
Estudios: ngeniero Informatico ,
Master en negocio internacional por
ESCP EUROPE
Antigliedad en la empresa:
2 anos
Personas a su cargo:
80
Trabajos anteriores:
4 anos en Accenture, 10 en
Soluziona (Grupo Unién Fenosa), 14
anos en Indra
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MUJERES TIC

Isabel Maria Gomez,
Global CISO de Atento

Hobbies: Trekking, leer
Estudios: Varios relafivos al campo de la
ingenieria y la seguridad

¢Como llego al sector TIC?

Comencé a programar cuando tenia 7 afios en una pequefia
escuela de informatica. En apenas unos afios realicé mi pri-
mer videojuego. Siempre he encaminado toda mi carrera
dentro del sector TIC y, especificamente, en el area de se-
guridad: en mi caso, las TIC me han acompafiado desde el
principio.

:Qué es lo que mas valora de su trabajo?

El mundo de la proteccién de la informacion se esta convir-
tiendo en un pilar innegable para practicamente todas las
empresas, pero es un ambito cambiante, en constante evo-
lucién y muy complejo. Valoro en gran medida los desafios
que se me plantean a lo largo del camino, ya que me hacen
buscar la mejora constante y practicar la resiliencia.
Ademas, me parece muy importante el papel que hace todo
el equipo de Atento con el objetivo de continuar mejorando
los procesos, la ciberseguridad y la proteccién de los datos
personales.

En su opinion ;qué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?

Puede que haya un aspecto sociocultural en el sentido de
que la tecnologia y la ciencia estan, hasta cierto punto, mas-
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culinizadas. En este aspecto tiene un papel muy importante
el sector educativo, que puede ayudar a eliminar las ideas
preconcebidas en cuanto a los roles sociales. La educacién
en casa también es importante: debemos prestar mucha
atencion a los mensajes que damos a nuestros hijos, los ju-
guetes que les compramos, etc. Todo influye.

En mi caso, por ejemplo, aporto mi granito de arena como
voluntaria en un proyecto que me brinda grandes alegrias y
que fomenta el uso de la ciencia y la tecnologia. Se llama
Tech innovation (https://technovationchallenge.org/) y es
una organizacion sin animo de lucro dedicada a la educa-
cién tecnoloégica que prepara a jévenes de entre 8 y 18 afios
para convertirse en emprendedoras y lideres tecnologicas.
Con el apoyo de mentores voluntarios y padres, las nifias tra-
bajan en equipos para codificar aplicaciones moviles que
abordan problemas del mundo real.

Por otro lado, fomentar iniciativas como esta, en la que se
esta dando visibilidad a las mujeres dentro del STEM es cla-
ve para que las jévenes encuentren referencias a las que
quieran parecerse “cuando se hagan mayores”.

:Cree que existe el “techo de cristal” en las empresas TIC?
;Cual deberia ser la solucién?
Hace algunos afios era muy extrafio ver a mujeres en altos



cargos dentro de las empresas TIC.
Ultimamente se ven cada vez mas mu-
jeres en cargos de responsabilidad den-
tro de las empresas TIC, especialmente
dentro de las multinacionales, entre las
que se encuentra Atento. Es de esperar
que continden implementando medi-
das de inclusién en todo tipo de empre-
sas y que cada vez sea mas habitual en-
contrar mujeres talentosas y cualifica-
das en roles TIC de responsabilidad.

¢Una politica de cuotas puede resolver
el problema?

Las politicas de cuotas han resultado
utiles en algunos casos, pero la realidad
es que el objetivo es llegar a un punto
en que se consiga un crecimiento orga-
nico basado en talento, capacidades y
experiencia de los candidatos.

Si se implementan politicas de ESG, y
compromisos como el que ha estableci-
do Atento con la diversidad, integracién
e inclusion, no hace falta establecer un

sistema de cuotas. Los puestos se asig-
naran a las personas que estén mas
cualificadas para ellos, sin importar el
sexo, la raza, religion ni otros factores.

:Qué dificultades se encontré usted para
llegar a la posicion que tiene actualmen-
te?

Soy de esas personas que creen que es-
fuerzo, trabajo, constancia y compromi-
so se puede llegar a donde uno quiera.
Dificultades tenemos todos, indepen-
dientemente del género, y esta en nues-
tra responsabilidad mantener en la ca-
beza nuestro objetivo, echar mano de la
resiliencia y seguir adelante.

¢Qué es lo que mas valora de su empre-
sa con respecto a la integracion de la
mujer?

Atento lleva muchos afios implemen-
tando una politica de RSC, pero recien-
temente decidié ampliar su compromi-
so con una estrategia de ESG que im-

pacta a todos los niveles de la organi-
zacién y a nivel global.

Un 35% de alumnos no logra ni acabar
el bachillerato ni la FP equivalente,
;esta en la educacion el problema de
la falta de perfiles especializados?

Hay un conjunto de factores, entre los
que la educacién es importante, pero
no es el unico. Lo ideal seria que se
consensuara un modelo educativo a
largo plazo en nuestro pais que tuviera
el objetivo de mejorar ese aspecto.

¢Le han servido los estudios que hizo
para realizar su labor actual?
Totalmente. Soy un claro caso de una
persona que estudia por vocacion y
acaba convirtiéndola en su trabajo.

Solucione el problema de la educacion
en Espana...

Este es un problema tremendamente
complejo... Puede que la solucién pa-
se por lograr un amplio consenso entre
las fuerzas politicas para dar continui-
dad en el tiempo a un modelo educa-
tivo estable. Eso si, dentro de esa es-
tabilidad debe haber suficiente flexibi-
lidad como para poder integrar la me-
jora y para poder adaptarse a la reali-
dad que se esté viviendo en cada mo-
mento.

Si tuviera que aconsejar a un joven qué
estudiar de cara a obtener un futuro la-
boral estable, ;por donde le orientaria?
El panorama laboral esta cambiando
aceleradamente. Se estédn creando
nuevos empleos de forma constante y
probablemente, dentro de 20 afios ha-
bra muchos trabajos que seran nuevos
y muchos otros habran desaparecido.
Es bastante complicado armonizar las
capacidades de un joven en particular
con la velocidad de cambio del merca-
do laboral. En ese escenario, la capa-
cidad mas decisiva e importante es la
capacidad de adaptacion a nuevos en-
tornos.
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TENDENCIAS

5Qué hace el CISO ante el

incremento de los ciberataques?

a seguridad se ha convertido en un problema
de grandes magnitudes para cualquier organi-
zacion. El incremento de los ciberataques, la
mayor sofisticacién de los mismos asi como la
ampliacién de la superficie de ataque ha he-
ho que el departamento de ciberseguridad
sea uno de los méas importantes de cualquier organi-
zacién.
La figura del CISO es relativamente reciente. Hasta no
hace mucho, la seguridad de una compafiia recaia
también entre los CIOs, pero eso ha ido cambiando
paulatinamente desde que las empresas vieron los pe-
ligros de sufrir un ciberataque. Y es que, hasta no ha-
ce mucho, la seguridad era un elemento secundario.
Si habia que proteger los sistemas, pero muchos di-
rectivos consideraban que con tener un antivirus bas-
taba. El caso, es que los ataques fueron incrementan-
dose, la capacidad de los ciberdelincuentes para ata-
car, también, pero sobre todo, las nuevas formas de
ataque ya no afectaban a un servidor concreto, sino
que eran capaces de parar completamente a toda una
organizacion.
De esta forma, los consejos de administracién empe-
zaron a preocuparse por este apartado y descubrieron
que buena parte de los ClOs no eran especialistas en
ciberseguridad. Con la aparicién del ransomware vy,
desde la pandemia, con el auge del teletrabajo, en el
que las conexiones y accesos se producen desde cual-
quier lugar y a través de diferentes dispositivos, el tra-
bajo del CISO se ha convertido en esencial. En gene-
ral, las empresas se han convencido, por fin, de su
importancia, pero aln asf sigue habiendo compafiias
que consideran a la ciberseguridad un gasto mas que
una inversion. Josep Mulero, Information Security
Officer de Lidl, cree que “en Espafia, tuvo mucho im-
pacto en su dia el ataque sufrido por el SEPE. Este
hecho ha provocado que las compafiias sean cada vez
mas conscientes de la importancia de la ciberseguri-
dad para protegerse de este tipo de amenazas. No
obstante, en algunas empresas, la ciberseguridad to-
davia sigue siendo percibida como un gasto y no co-

mo una inversién, y se actlia de forma reactiva y no
proactiva”.

A pesar de que siempre hay personas que siguen pen-
sando que a sus empresas no les va a pasar nada, lo
cierto es que cada vez son menos. En general casi to-
do el mundo es consciente de que en algiin momento
va a sufrir un ciberataque y si tiene éxito, no sélo pue-
de parar la compafiia sino que se producird una im-
portante crisis de reputacién. Por eso, Juan Cobo,
Global CISO de Ferrovial, asegura que “una empresa
siempre centra su atencién en aquello que genera va-
lor para sus stakeholders o en aquello que pone en pe-
ligro la generacion de valor. De un tiempo a esta par-
te, la ciberseguridad, o, mejor dicho, las ciberamena-
zas, constituyen uno de los riesgos mas relevantes a
los que las empresas tiene que hacer frente por el pe-
ligro real que suponen para la generacioén de valor. Es
una de las consecuencias naturales de la digitaliza-
cién exponencial y de la dependencia tecnolégica cre-
ciente de cualquier entorno o proceso empresarial”.
La clave para que mejore la visién que las empresas
tienen de la ciberseguridad es la de “valorar los ries-
gos que corre cada empresa al adoptar y tratar ciertas
tecnologias y darle valor tanto a su informacién como
a su operacién. Todas estas variables y su conoci-
miento haran que las organizaciones valoren la ciber-
seguridad no solo desde el punto de vista de la defen-
sa si no como una aportacion de valor al negocio”, ex-
plica Francisco Garcia Lazaro. Corporate Information
Security Sr. Director de Palladium Hotel Group.

ESTRATEGIA

Hablabamos de que antafio, la labor que hoy realizan
los CISOs la desempefiaban los CIOs para quienes el
mundo de la ciberseguridad estaba en un segundo
plano. Hoy, se ha mejorado, pero a pesar de la impor-
tancia que esta cobrando la seguridad entre las em-
presas, muchas de ellas todavia creen que las defen-
sas se establecen sélo con tener los mejores produc-
tos del mercado. Y sin embargo falta lo fundamental:
tener una estrategia de ciberseguridad. Para estable-
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Juan Cobo

Josep Mulero

Francisco Garcia

Gabriel Moliné

cer de forma correcta una politica de cibersegu-
ridad, Gabriel Moliné, CISO de Leroy Merlin,
cree que “es necesario disefarla desde la senci-
llez y la claridad. Se trata de un documento cla-
ve dentro del marco normativo de seguridad de
una empresa. Debe contener los objetivos de
control de més alto nivel y a la vez debe ser un
documento accesible para cualquier persona
con acceso a los sistemas de informacion de la
compafiia. Con el proceso actual de convergen-
cia en seguridad corporativa no solo debe incluir
los aspectos clasicos de ciberseguridad, sino
que se deben incluir también los aspectos de se-
guridad fisica”.

La estrategia de defensa también debe evolucio-
nar. Tal y como afirma Francisco Garcia Lazaro,
“la politica de seguridad debe ser disefiada de
forma que no quede en un simple montén de do-
cumentos en un repositorio. Debe ser algo vivo y
que dé respuesta a los problemas tecnolégicos
que surjan en la organizacién. Cierto es, que hay
una parte protocolaria pero fundamental, como
es la aceptacién por parte de la direccién. La
parte mas importante es que debe ser conocida,
y en ello, el departamento de seguridad tiene el
rol de evangelizador de la politica. En nuestro
caso, tenemos una norma en nuestro departa-
mento que dice, “todo lo dicho debe ser escri-
to”, esto evita interpretaciones erréneas, refle-
jando en las diferentes capas de la politica las
instrucciones claras para su cumplimiento”.

LOS MAYORES RIESGOS

Suplantacién de identidad, accesos indebidos,
phishing,... las variantes del malware son casi
infinitas, con una estrella que brilla por encima
del resto: el ransomware. Segln el estudio “El
estado del ransomware” realizado por Sophos,
un 51% de empresas ha sufrido un ataque de
este tipo. Y da igual el sector o el tamafio, aun-
que es cierto que las més grandes, por el hecho
de que el cibercriminal entiende que tiene ma-
yores posibilidades de obtener un mayor rédito
econémico, tienen maés posibilidades de sufrir
un ataque de ransomware. El problema para las
organizaciones ya no es tanto el apartado econé-
mico (un buen ciberseguro llega a pagar lo gas-
tado en un rescate) como el bloqueo de sistemas
y datos y que estos ataques son cada vez mas so-
fisticados.
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Ciberseguridad: un activo

renfoble para las compafios

a pandemia ha tenido muchas consecuen-
cias, pero sin duda ha sido un acelerador
para muchos sectores y especialmente para
el campo tecnolégico. De una forma u otra,
ha permitido que procesos que empezaron
imidamente en algunas industrias y con
mas vigor en otras, tomen fuerza con la digitaliza-
cioén forzosa de practicamente todo tipo de nego-
cios y empresas y con el uso de datos para atraer
negocio y nuevos clientes. Las empresas se estan
adentrando en entornos cloud —donde el 5G juega
un papel esencial- para compatibilizar trabajo pre-
sencial y remoto. No es secreto para nadie: 3 mi-
llones de trabajadores teletrabajan actualmente en
Espafia, y el ecommerce ha aumentado un 36% en
2020, a la espera de que sume otro 24% en 2021
segln las previsiones. Teletrabajo, compras online,
trabajo en la nube... son tendencias que se han ex-
tendido rapidamente en nuestro dia a dia y en
nuestros habitos de consumo, y que estan aqui pa-
ra quedarse.
Pero esta exitosa —y acelerada- transicién a la eco-
nomia digital también estd encontrando algunos
obstaculos y riesgos. Espafia es el pais del mundo
mas ciberatacado: solo en 2020 se produjeron
40.000 ataques al dia, un 125% maéas que en
2019, afectando tanto a grandes multinacionales
como a auténomos o pymes, que son el 99% de las
empresas de nuestro pais y el espectro mas vulne-
rable. Los ciberdelincuentes también se estan
adaptando a las nuevas tendencias: han pasado a
utilizar sistemas de cifrado de datos y criptomone-
das como forma de pago, y estéan encontrando for-
mas de que sus ataques se propaguen a si mismos.
A nivel mundial, el coste medio de la brecha de se-
guridad en 2020 fue de 3,86M de $ seglin IBM,
siendo el sector sanitario el que carga con el mayor
importe. De hecho, desde que se aprobara en
2018 el Reglamento General de Protecciéon de
Datos (GDPR) en la UE, las empresas estéan obliga-
das a dar un paso mas a la hora de prevenir posi-

bles fugas de informacién relativas a clientes o
empleados, no solo por una cuestién ética sino
porque las multas y sanciones pueden llegar a su-
poner un problema importante para su liquidez.
Por ejemplo, solo en 2020 se recaudaron 158,5
millones de euros en toda la UE por este motivo.
Y es que, entre los principales costes que tienen
las empresas, se encuentra el cerrarse a nuevos
mercados por la inadaptacién tecnolégica, per-
diendo tanto ingresos como clientes. En Espafia,
ese grupo mayoritario que representan pymesy au-
ténomos tiene un problema adicional: al no dispo-
ner de herramientas béasicas para la investigacién y
deteccién del origen de un ciberataque, el mayor
coste representa la contrataciéon de urgencia de
servicios o programas informativos para poder ras-
trear la amenaza.

Asi, las compaifiias estan afrontando una serie de re-
tos en ciberseguridad que son comunes en todo el
mundo. En primer lugar, existe la creencia generali-
zada de no ser el objetivo de ataques informaticos,
es decir, de pensar que “eso no me va a tocar a mi”
y por lo tanto de no tomar las medidas adecuadas
para prevenirlos. La pregunta no es si tendremos un
ciberataque, sino cuando sera, por lo que los actua-
les procesos de digitalizacién deben ir de la mano
de la seguridad informatica. En segundo lugar, en
ocasiones no se presta la suficiente atencién a los
datos, que son una fuente de informacién muy va-
liosa de cara a la prevencion y protecciéon de las
compafiias. En un tercer lugar, la inversién en tec-
nologias de seguridad sigue siendo aiin muy reduci-
da, algo que se manifiesta también en una falta de
formacion de los empleados y miembros del equipo
en este tipo de cuestiones, entre los principales fo-
cos de riesgo. Por ello, el valor de invertir en perso-
nas bajo el concepto de Security Awareness empie-
za a ganar terreno como medida de prevencién y
concienciacién claramente rentable.

Se estan dando grandes pasos para buscar solucio-
nes transversales, dinamicas y efectivas capaces

60

NOVIEMBRE 2021 BYTE TI




de prevenir y prever una amenaza con
tiempo, estableciendo protocolos de con-
tingencia predefinidos. Incluso algunas
compafifas estan recurriendo al hacking
ético para hacer frente a estas ciberame-
nazas, lo que puede sumar una trinchera
mas a la posicion defensiva de las organi-
zaciones yendo mas alla de la anticipacién
y tratando de detectar potenciales ataques
simuléandolos previamente. Pero aln hay
un largo camino que recorrer para adaptar-
se a los nuevos tiempos de una forma que
garantice seguridad y proteccion. En este
sentido, el reciente Whitepaper de
Vodafone Business en colaboracién con
APD y en partnership con CISCO, titulado
Ciberseguridad Rentable, destaca seis me-
didas baésicas para afianzar la proteccién
de una compafiia: realizar un diagnoéstico
de exposicién para reducir los puntos de
fuga y disminuir riesgos, analizar la vulne-
rabilidad de la compafiia, simular un ata-
que real para identificar el nivel de ciber-
defensa, entrenar a la plantilla en la cibe-
rresiliencia con herramientas de protec-
cion, preparar un plan de respuesta forta-
leciendo la organizacién y, en caso de que
sea necesario, asociarse a partners espe-
cializados capaces de actuar proactiva-
mente y monitorizar los procesos. La segu-
ridad informatica debe ser un proceso ho-
listico que vaya desde la direccién de la
empresa hasta el empleado recién llegado.
En definitiva, hoy en dia la apuesta por la
ciberseguridad en la empresa debe ser
entendida como un aspecto rentable y
competitivo mas, y no como una opcién o
muro de contencién de amenazas. Esta
debe formar parte del ADN de la propia
organizacion y de la formacién de los em-
pleados, con el fin de reducir la superficie
de ataque y de tener capacidad de antici-
pacién. No debe sorprender, por tanto,
que la inversién en seguridad informatica
creciera un 10% en Espafia durante
2020, un aumento acorde con el mercado
global y con una clara tendencia a la ren-
tabilidad.

Alberto del Sol. Director de Marketing&Innovation
Vodafone Business
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sCémo impacta la digitalizacion
en la huella climdtica?

medida que el ritmo de produccién a nivel
mundial aumenta, también lo hace la pre-
ocupacioén por nuestro impacto en el pla-
neta. En consecuencia, la ONU ha decla-
rado que el consumo responsable de
energia debe ser uno de los objetivos prin-
cipales de cualquier compafiia, para reducir la
huella material de cara a 2030.
Las empresas tienen la responsabilidad de apoyar
un modelo de economia circular, donde se elimi-
nen los residuos y se fomente la reutilizacion y el
reciclaje constante de los recursos. Este hecho es
especialmente importante en los sectores de distri-
bucién y fabricaciéon donde, seglin un estudio de
Sage, tres cuartas partes de las organizaciones ya
cuentan con una estrategia de economia circular.
Sectores que han estado tradicionalmente entre
los mayores productores de emisiones, y que ahora
pueden beneficiarse enormemente de un consumo
reducido y una mayor eficiencia.
Ante este escenario, la implementacién de proce-
sos mas ecoldgicos y sostenibles en la cadena de
suministro y fabricacién debe ser una prioridad ab-
soluta. En esta busqueda de la férmula perfecta
para eliminar los desperdicios y adoptar un siste-
ma de economia circular, las soluciones tecnolégi-
cas como la planificacién de recursos empresaria-
les (ERP) pueden desempefiar un papel importan-
te en el proceso, para reducir el consumo y los cos-
tes de energia.
El poder de la visibilidad de los datos
Uno de los mayores desafios a la hora de impulsar
la sostenibilidad empresarial es la enorme comple-
jidad de las organizaciones modernas. Los respon-
sables de la toma de decisiones en las compafiias
atesoran un gran volumen de datos de los que ex-
traer informacién valiosa para la organizacién, pro-
ducidos por un amplio nimero de dispositivos co-
nectados a loT, instalados en lineas de produccién
y cadenas de suministro. No obstante, la mayoria
de los lideres empresariales carecen del tiempo y

los recursos para analizar adecuadamente esta in-
formacion.

Por otro lado, si las infraestructuras generadoras
de grandes volimenes de datos lo hacen de forma
fragmentada, solo empeoran este problema. Un
sensor conectado podria detectar y reportar des-
perdicios o ineficiencias en una planta o fabrica en
concreto, pero si esta informacién no se recopila y
comparte, pierde su valor.

Aqui es donde entran en juego los sistemas ERP.
Estos sistemas de gestién empresarial conectan to-
da la cadena de procesos, desde el suministro has-
ta la gestion de las relaciones con los clientes, el
inventario y los recursos humanos. Podrian consi-
derarse el sistema nervioso dentro del cuerpo digi-
tal de una empresa, con el objetivo de que todos
los sistemas puedan proporcionar mas valor duran-
te mas tiempo.

Este tipo de sistemas llevan en uso desde los afios
90. Pero ahora, los ERP basados en la nube han
permitido mejorar la velocidad, la flexibilidad y la
accesibilidad ya que pueden conectarse, explotar y
proporcionar visibilidad de cada sistema empresa-
rial y parte de la cadena de suministro.
Sostenibilidad como sinénimo del éxito

El potencial de los sistemas ERP para mejorar la
sostenibilidad industrial es enorme. Los directivos
de la empresa tienen una vision global del funcio-
namiento de la organizacién gracias a herramien-
tas y capacidades de andlisis con las que podran
identificar las ineficiencias de forma rapida y efi-
caz, desde la sobreproduccién en una instalacién
hasta el consumo excesivo de energia por parte de
una sola maquina o aplicacién. Asi, una vez des-
cubierto el problema, se puede actuar rapidamente
para resolverlo.

Por supuesto, no es solo el medio ambiente el que
se beneficia de la reduccién de las emisiones y del
consumo de energia. Se estima que las empresas
de todo el mundo podrian ahorrar hasta 22 billo-
nes de euros para 2030 si adoptan practicas mas
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sostenibles. Tras la crisis derivada de la
pandemia, los fabricantes se estan cen-
trando en la reduccién de costes, en la
mejora de las eficiencias y en la reduccion
del gasto energético, aspectos que impac-
tan directamente en los costes totales de
la empresa.
Las operaciones “gestionadas” por los
ERP también contribuyen en gran medida
a la resiliencia empresarial. La pandemia
nos ha demostrado que las cadenas de su-
ministro pueden romperse con demasiada
rapidez. Sin embargo, este tipo de siste-
mas permiten a los fabricantes y distribui-
dores ver en qué parte de la cadena de su-
ministro se estan originando los proble-
mas, para responder de forma rapiday efi-
caz.
loT, los sistemas ERP y la automatizacién
son el futuro de los negocios sostenibles.
Cada uno se alimenta y complementa a los
demaés, creando sinergias para aprovechar
el poder de los datos, para impulsar una
visibilidad, accesibilidad y eficiencia sin
precedentes. Seran herramientas cruciales
en la seleccion de residuos y la reduccién
del consumo y las emisiones nocivas. El
sector industrial tiene, desde hace tiempo,
una reputacién negativa como emisores de
gases de efecto invernadero y otro tipo de
residuos nocivos para el medio ambiente.
Ahora, la tecnologia les brinda la oportuni-
dad de dar un paso adelante y situarse a la
vanguardia de la lucha contra el cambio
climatico.

Diego Sanchez-Aparisi
Director Product Marketing en Sage
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LA ENTREVISTA DEL MES

EMILIO CABANAS, COUNTRY MANAGER DE AXIANS

"El nuevo formato de la empresa infeligente

oasa por el concepto industria 4.0

En menos de @ aiios Axians ha duplicado su cifia de negocio. En la aciudlidad, cuenta con
una cartera de mds de 342 dlientes, 30 de ellos son empresas del IBEX 35. Hablamos con su
responsable en Espaiia de los refos que affonia . Por Manuel Navarro
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Van a cumplir 30 afios, ;qué objetivos se marcan a medio pla-
zo?

El punto diferenciador de Axians sera la habilidad que ten-
gamos para permitir y conseguir que nuestro principal acti-
vo, las personas, tengan la capacidad de motivarse y emo-
cionarse con su trabajo.

En este sentido, queremos convertir a Axians en una con-
sultora especializada en las areas de excelencia tecnolégica
y servicios donde ahora, sin ninguna duda, somos lideres en
Espafia. Estamos evolucionando y adaptando nuestras solu-
ciones hacia los nuevos modelos de venta y uso, on premise
o cloud, que demandan nuestros clientes, pero también
queremos desarrollar y adoptar la cultura de los servicios
transformacionales para acercarnos con solvencia y credibi-
lidad a los procesos de negocio de nuestros clientes.
Vamos a explicitar y aplicar los principios de la digitaliza-
cion tecnoldgica considerando los efectos en la transforma-
cion de los negocios para la nueva realidad de la sociedad.
Asimismo, estamos reflexionando sobre el nuevo reto que
supone la transicién energética, identificando junto con
otras marcas de VINCI Energies, soluciones que nos lleven
al uso de energias mas limpias.

En estos 30 aiios, ;qué es lo que mas ha cambiado en las ne-
cesidades de sus clientes?

Sin duda alguna estamos en un momento en el que las or-
ganizaciones han tenido que adaptarse vertiginosamente a
un escenario digital e interconectado en todo el mundo.
Estas caracteristicas exigen una constante evolucién en los
protocolos y tecnologias aplicadas al nuevo entorno de tra-
bajo: un entorno ciertamente digital y que ya rebasa el 4.0.
Los clientes demandan empresas flexibles, capaces de
adaptarse a esta evolucion tecnolégica continua, capaces
de adecuar sus procesos a los cambios en sus negocios, en
su forma de operar y de gestionar sus comunicaciones, sus
redes, sus sistemas, su seguridad.

Para ello, es necesario disponer de integradores con planti-
llas altamente cualificadas, con altos grados de formacién,
con certificaciones avanzadas y actualizadas para garantizar
el cumplimiento de normas internacionales, con laborato-
rios que aterricen la “nueva ola” de tecnologias emergentes
con muy pocas referencias y, en definitiva, con empresas
solventes tanto tecnoldgica como econémicamente, que ga-
ranticen una excelencia de servicios en todas sus tipologias.

¢Qué han visto que ha cambiado la pandemia con respecto a
las necesidades de sus clientes?

El mercado de servicios de integracién Tl esta viviendo tam-
bién una rapida transformacién, que esta provocando una

autentica catarsis en el mundo de los integradores de tec-
nologia. Han surgido nuevas tecnologias adaptadas a nue-
vas necesidades de clientes en un escenario mixto, presen-
cial y remoto, que ha venido para quedarse. Han aparecido
soluciones adaptadas a necesidades especificas de cada
negocio que, por un lado, esta en continua evolucién y que,
por otro lado, demanda propuestas flexibles que, ante una
realidad cambiante, les permita girar y adaptar sus procesos
en un tiempo récord.

Ademas, se demandan nuevos servicios mas personaliza-
dos, mas distribuidos y, en muchos casos llave en mano. No
se trata de proveer servicios concretos con alcances defini-
dos, se trata de ser un “compafiero de viaje” facilitando la
operacién diaria y siendo capaz de ser proactivo en cuanto
a sus necesidades de diferentes tipologias de servicios y
procesos en cada momento.

:Cual es el principal reto que afronta Axians ahora?

Axians esta inmersa en un proceso de plena transformacién.
Pasar de un Integrador de Telecomunicaciones tradicional a
una Consultora especializada, requiere de un cambio cultu-
ral profundo, de la adaptacion de nuestros procesos a los
nuevos modelos de gestién y, por su puesto, de una trans-
formacién organizacional que permita llevar a cabo este
plan con garantias de éxito. En esta transformacion, el prin-
cipal objetivo sera seguir manteniendo nuestro ADN, es de-
cir, mantener los principios que nos han llevado a ser lo que
somos hoy en dia, un integrador lider.

Esta transformacion no esta siendo un proceso facil y se es-
ta4 produciendo en un entorno social y econémico dificil,
donde las prioridades de nuestros clientes cambian muy ra-
pidamente, donde la tecnologia no para de sorprendernos y,
donde los habitos de uso estan evolucionando a un ritmo
vertiginoso. Lo que tenemos claro es que el cambio tiene
que ser empujado por las personas y, en Axians, este es
nuestro principal activo.

Una de sus especialidades se encuentra en la Industria 4.0
cesta la industria espafiola adaptada a esta nueva realidad o
le queda todavia mucho camino por recorrer?

El nuevo formato de la empresa inteligente, en el marco
de transformacion digital, gira entorno al concepto indus-
tria 4.0 donde son fundamentales la automatizacién y di-
gitalizacion de los procesos de fabricacion de las empre-
sas. De ahi la importancia de preparar adecuadamente al
personal que se encargara de manejar esta nueva realidad
empresarial e industrial, donde la maquina pasa a ocupar
un papel preponderante junto con la digitalizacién de los
procesos.
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CIBERCOTIZANTE

Seguridad en
los momentos

criticos

Carmen Vega
Miembro de la junta

directiva de
Cibercotizante
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Ya seamos unha empresa 0 un usuario
de tecnologia, conocemos lo que es
“Phishing”, “Malware/Ransomware”,
“DDoS attacks”, y otros muchos “pa-
labros” que se han ido introduciendo
en nuestro vocabulario copando nues-
tro |éxico. Mas que nunca, una historia
del gato y el raton. Tenemos habitual-
mente 1 o 2 dispositivos inteligentes,

(“Smart TV, Kitchen Appliances,
Electric Plugs, Gaming console, C
iRobot, Doors, Speakers, Camera
Security..."”).

Han crecido méas del 16% solo en los
ultimos dos afios, pero aunque esta-
mos dispuestos a pagar algo mas por
una proteccién, queremos que sea
confiable, facil de instalar, mantenery
desde luego de entender y no muy cos-
tosa. Lo que nos importa es principal-
mente la pérdida de privacidad y la
pérdida de datos que no es lo mismo,
por lo que quienes ofrecemos solucio-
nes para ello, lo tenemos que hacer de
forma sencilla, simple e idealmente
inteligente.

El ciber atacante ha conseguido apro-
vechar, que mientras hemos usado
mas que nunca la tecnologia, también
hemos tenido un cierto relax en la se-
guridad y hemos dejado demasiadas
puertas abiertas.

Los sondeos indican que las preocupa-
ciones de usuarios y empresas son
principalmente el Consumer Cyber th-
reats, Smart Home, y Child secuirty at
home, es decir el Control Parental, ya
que nuestros pequefios pasan su tiem-
po Online con las siguientes estadisti-
cas: Un 61% accediendo a sitios para
competir con extrafios, un 50% asu-
miendo un rol de un personaje deter-
minado, un 50% en juegos violentos,
un 21% accediendo a chats con extra-
flos, un 17% a contenido sexual, un

11% a contenido didéactico, un 5% a
sitios donde o se compran o se fabri-
can armas, un 4% en paginas de jue-
gos de azar, y el 1% a sitios donde se
vende alcohol o drogas. Usos como
Play Store han crecido méas de un
600%, Zoom paso de ser una aplica-
cion “menor” a ser fundamental para
el entorno laboral y social, y asi mu-
chos otros aplicativos.

Monitorizar la red

Como todo lo preventivo es lo reco-
mendado, hay que monitorizar la red
usando los datos para ganar visibilidad
y para controlar este incremento del
trafico, por supuesto sin olvidar la
Calidad de Experiencia (QoE) que es
importante a la hora de ganar fideli-
dad. Los movimientos inesperados exi-
gen comunicaciones con unas redes
basadas en politicas que garanticen el
acceso a aplicaciones criticas con su
correspondiente priorizacién, con un
trato con equidad entre los consumi-
dores, con una identificacién de red y
aplicativos, localizaciones, gestién de
la congestidn, etc.

Nuestros departamentos de IT tienen
que tener soluciones, ya que no todos
los ciberataques son los mismos y va-
rian mucho segun el tipo, por lo tanto
estas tienen que ser en tiempo real e
inteligentes, faciles de entender y que
nosotros como usuarios, no tengamos
gue hacer nada y sentirnos protegidos.
El control de las comunicaciones es
mas critico que nunca, y hay que su-
pervisar la demanda del ancho de ban-
da y las aplicaciones criticas con las
herramientas correctas para asegurar
el uso adecuado de estos recursos,
protegiendo y ayudando asi mismo a
nuestros departamentos de IT en su
importante labor.
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¢Estas preparado para afrontar una
caida de servicio o un ciberataque?

Seguro que ya tienes tu Backup, pero
ahora es posible recuperar en minutos
lo que antes se tardaba dias.

En Econocloud, |la nube de confianza de Grupo Econocom,
garantizamos la disponibilidad de su negocic. Tenemos
Disaster Recovery Services & Backup para darte cobertura
desde nuestros data centers en Madrid, Barcelona y Marsella,
con la ultima tecnologia y las maximas garantias.

Descubre qué podemos hacer para ti desde Econocloud,
la nube de confianza de Grupo Econocom:

hola@econocloud.es | T. 900 800 297 | www.econocloud.es

eCoOnocCorm



HEALTHY DATA u InterSystems
SIGNIFICA =
UN DESARROLLO

MAS RAPIDO

Y MEJORES

DECISIONES.

IntarSystems convierte sus datos
en healthy data: accesibles, utilles y
listos para entrar en accién. HealthyData.es
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