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la oportunidad
del 5G

a esta decidida la fecha de la subasta de las fre-
cuencias de la banda de los 700MHz que alberga-
ré los servicios de la telefonia 5G. Seréa el préximo
21 de Julio y partira con un precio de salida de
995,5 millones de euros. Llegamos mas tarde que
otros paises, pero todavia estamos a tiempo de liderar este
mercado, imprescindible para el desarrollo, por ejemplo, de
la industria espafiola. A partir de esa fecha se podra empe-
zar a trabajar en desarrrollar un 5G real, toda vez que lo que
tenemos en estos momentos es sélo un hibrido entre la tec-
nologia 4G y el bG.
Los proyectos que surjan aprovechandose de esta tecnologia
deberian modernizar al sector industrial espafiol que, sobre
todo tras la aparicion del coronavirus, ha dado pasos de gi-
gante en su digitalizaciéon. Contamos ademas con una ayuda
poderosa como son los fondos europeos Next Generation
EU. Si estos fondos estan bien dirigidos hacia los proyectos
que realmente se necesitan, tenemos como pais una oportu-
nidad que no podemos desaprovechar. El Gnico problema es
que los fondos los gestionan politicos.
Sobre el 5G descansara buena parte de esos proyectos y quie-
nes van a realizar las inversiones para su desarrollo son las
operadoras. Podemos presumir de tener uno de los mercados
telco més desarrollados del mundo. Tenemos ademés una
operadora espafiola que lidera las inversiones en el desarrollo
de nuevas tecnologias espafiolas. Ademas, las dos que le si-
guen, apuestan claramente por la innovacién y el desarrollo
de proyectos... y sin embargo, los diferentes Gobiernos se han
cebado con ellas, fundiéndolas a base de tasas e impuestos
injustos con respecto a otros sectores y que paralizan la inno-

CARTA DEL DIRECTOR

Manuel Navarro Ruiz
Director de BYTE Tl

vacion en nuestro pais. Si estas empre-
sas, que han mostrado su compromiso
constante con el desarrollo empresarial,
industrial y social espafiol, se tienen que
dedicar a pagar determinadas tasas abu-
sivas, el dinero que destinen a innova-
cién se vera reducido.

El Gobierno de Sanchez, al menos para-
ce haberse dado cuenta de que el sec-
tor de las telecomunicaciones es estra-
tégico para nuestro pais y ha dado dos
pasos en este sentido. El primero ha si-
do el de rebajar el precio inicial del la
subasta de 5G. El segundo, anular el
canon que las operadoras tenian que
pagar para financiar a la radio y la tele-
vision publica. Esa gran idea que tuvo
el siempre brillante Zapatero. Durante
11 afios, las compafiias ha abonado
méas de 1.400 millones para financiar
un ente de dudosa utilidad para el ciu-
dadano pero estratégica para el partido
gobernante de turno.

Telefénica, Orange y Vodafone todavia
soportan cargas que no abonan otros
sectores y tampoco otras empresas del
sector TIC. Va siendo hora de que solu-
cionen esta situacién. El primer paso se
ha dado, pero quedan mas. Nos juga-
mos demasiado en los préximos afios.
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ACTUALIDAD DEL MES

Cepsa contia en el 5G

de Vodafone

Vodafone ha proporcionado cober-
tura 5G a la refineria de Cepsa por
ra conectar algunos de sus senso-
res. El proyecio se enmarca en la
iniciativa “Piloto 5G Andalucia”, im-
pulsada por el Ministerio de
Asuntos Econdmicos

Por Redaccién Byte Tl
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odafone, en colaboracién con Capgemini, ha
desarrollado dos “casos de uso” para Cepsa

incluidos en el proyecto Piloto 5G
Andalucia. Se trata de dos iniciativas reali-
zadas en su refineria “La Rabida” de Palos
de la Frontera (Huelva), que ponen de ma-
nifiesto la idoneidad de la utilizacién de la tecnologia
5G en entornos industriales.
Los proyectos presentados permitiran a los profesiona-
les que trabajan en las plantas, por un lado, identificar
las tuberias de transporte de productos en las instala-
ciones industriales a través de un proyecto pionero
de'realidad aumentada; por otro, monitorizar el estado
de los equipos rotativos a través de sensores conectados
a la red 5G, aumentado asf la disponibilidad de los mis-
mos gracias al mantenimiento predictivo.
La monitorizacién de activos e instalaciones en factorias
se presenta como una opcién necesaria para optimizar
los procesos productivos, cada vez mas automatizados,
y por tanto alcanzar un mayor ahorro en el consumo de
los recursos siendo, por tanto, méas eficientes.
En la actualidad, el personal de mantenimiento de la



planta atiende a las solicitudes del departamento de operaciones,
identificando las tuberias gracias a planos y al apoyo de expertos re-
motos a través de voz mediante el uso de emisoras convencionales;
esto provoca una pérdida de tiempo en la reparacion, y por tanto en
la operacién, asi como los posibles gastos derivados del desplaza-
miento del experto al sitio.

La nueva solucién, a través de la aplicacion de la Realidad
Aumentada (AR) de Capgemini sobre la red 5G de Vodafone, permi-
te al operador acceder a la informacion referente a las tuberias en
tiempo real, identificar las mismas de manera auténoma recono-
ciéndolas a través de la aplicacion desarrollada e incluso recibir so-
porte experto a través de videostreaming en caso de ser necesario.

CONECTIVIDAD 5G PARA POTENCIAR LA EXTRACCION DE
INFORMACION

En la actualidad Cepsa cuenta con mas de 300.000 sensores en
sus instalaciones que producen mas de 170.000 sefiales cada dia.
Vodafone ha proporcionado cobertura 5G a la refineria para conec-
tar algunos de estos sensores, en concreto los que permiten moni-
torizar los equipos rotativos incluidos en este proyecto. Emerson,
como partner tecnolégico para este caso de uso, aporta su sensérica
avanzada la cual recoge toda la informacion de los equipos monito-
rizados para que finalmente sea procesada en el Edge mediante he-
rramientas de mantenimiento predictivo asegurando la fiabilidad,
disponibilidad y eficiencia operativa de los equipos rotativos.

Para Jorge Acitores, director de la refineria de Cepsa en Palos de la
Frontera, “gracias a la tecnologia de Vodafone y de Capgemini,
Cepsa se coloca a la vanguardia de la tecnologia en industria inte-
ligente consiguiendo aumentar los niveles de seguridad en las ope-
raciones, disponibilidad y fiabilidad de los activos monitorizados,
asi como ahorro de costes tanto en infraestructuras como operacio-
nales”.

Para Carlos Becker, director Grandes Cuentas y Administraciones
publicas en Vodafone Espafia, “el principal reto al que se enfrenta
la Industria 4.0, y mas concretamente la monitorizacién de maqui-
naria y la factoria, es dotar a los elementos industriales con inter-
conectividad y capacidad de extraer informacion en tiempo real a
partir de datos recolectados. Para este tipo de casos la tecnologia
bG se presenta como idénea para potenciar la eficiencia, tal y como
ha podido comprobar Cepsa con esta aplicacion”.

Borja Tinao, director para Europa de Intelligent Operations y Smart
Factory en Capgemini Engineering, ha destacado que “este proyecto
demuestra como la tecnologia b5G es un habilitador clave para la
Industria 4.0, ya que se convierte en el vehiculo adecuado para que
otras tecnologias como la realidad aumentada puedan ser ejecuta-
das con la calidad de servicio requerida. La realidad aumentada,
junto con videollamadas de alta calidad son herramientas disrupti-
vas para dar un soporte 6ptimo a operadores en tareas de manteni-
miento diarias garantizando su seguridad y mejorando la performan-
ce en las operaciones”.

Sobresaliente

COMPUSOF

El crecimiento de la facturacién de Compusof
en Espafa durante 2020 superé el 50%,
impulsada por un lado por la Transformacién
Digital y por otro por la gran demanda de
infraestructura HP debida al teletrabajoy a la
educacién en remoto. Ademas, como principal
partner de HP en el Catalogo de Patrimonio, la
compafifa esta abordando nuevos proyectos en
la Administracién Publica durante este afio que
mantendran el alto crecimiento experimentado
en 2020

ESPECIALISTAS CLOUD

Logicalis Spain ha presentado las conclusiones
de su andlisis, en el que se asegura que en
Espafia ha habido un crecimiento del 152% en
la contratacion de especialistas en Cloud, un
366% en Ciberseguridad y un 152% en Big
Data, en el primer trimestre de 2021

SUSPENSO

EMPLEO TIC

Segln la patronal DigitalES, Espafa tiene
un déficit de 70.000 profesionales
tecnolégicos. Ademas, estamos
acercandonos a los 100.000 puestos de
trabajo sin cubrir. Una cota que podria
alcanzarse en menos de un afio, segln las
estimaciones de la asociacién.

RANSOMWARE

Trend Micro ha publicado un nuevo
informe en el que destaca el riesgo
creciente de tiempo de inactividad y de
robo de datos confidenciales que suponen
los ataques de ransomware dirigidos a los
Sistemas de Control Industrial. Segln
dicho estudio, los sistemas de control
industrial son increiblemente dificiles de
proteger, ya que dejan muchas brechas de
seguridad que los actores de amenazas
estan explotando claramente con creciente
determinacion
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ACTUALIDAD DEL MES

LA OPINION DE

Fernando Jofre

3Exifo en el cloud@

En el IDC MultiCloud Digital Summit del
pasado 22 de junio, la analista de mercado y
consultora destacaba el papel de la nube
como palanca de la resiliencia digital.
Destacando su importancia decisiva para
capacitar a las organizaciones en aras de
adaptarse rapidamente a las interrupciones del
negocio. Aprovechando las capacidades
digitales no solo para restaurar las operaciones
del negocio, sino también para amoldarse a
las condiciones cambiantes del mercado.

A raiz de su estudio sobre el impacto de
COVID-19 en Europa, resulta que el 46% de
las empresas aprovecharon la nube para
apalancar su resiliencia digital, un 23% para
impulsar el crecimiento y un 38% para
innovar, desarrollando entre otras cosas
aplicaciones nativas en la nube para
mejorar la experiencia de cliente.

Pero a la transicion al cloud le

queda un enorme recorrido por
delante. En otro estudio de IDC del
2020 sobre multicloud e

K
M infraestructuras de préxima generacion,

se revela que todavia un 14% de las
organizaciones dispone de infraestructuras
exclusivamente on-premise, un 39% las
prefiere frente al cloud, un 32% esta en una
posicién de equilibrio, sélo un 14% prefiere la
nube publica y tan sélo un 1% es totalmente
cloud. Es mas, tan sélo el 62% de los
despliegues cloud son completamente exitosos
(23%) o algo exitosos (39%). Un 12%
fracasa, y un 26% ni mucho ni poco. ;Por qué
falla la apuesta?

El 25% es por problemas de seguridad, el
22% por rendimiento, el 21% por escasez de
habilidades, un 20% por falta de confianza y
por fin un 19% por falta de fiabilidad. Aun
asi, la inversion contintia. La modernizacion de
aplicaciones, la automatizacién, la integracién
con los datos de Edge y el control del dato
marcan el rumbo de los procesos de madurez
cloud. Pero esta claro que habra que hacerlo
mejor. Ese 23% ya exitoso deja por el camino
mucho por optimizar.

8 JULIO-AGOSTO 2021 BYTE TI

Oracle: buena salud
en el mundo del dato

Ibert Triola, director

general de Oracle

Espafia, ha sido el

encargado de dar a

conocer los resulta-

os de la multinal-

cional durante una comparecencia
ante los medios especializados. El
directivo se ha referido a la buena
marcha de la filial espafiola, y ha
destacado proyectos en la nube co-
mo los de Telefénica de Espafa,
CecaBank y BBVA, y en la que
marcado las prioridades para el
nuevo afio fiscal en Espafia. Triola
ha afirmado que "somos el princi-
pal aliado para ayudar a las empre-
sas en sus procesos de transforma-
cion digital”. Triola ha asegurado
que Oracle es la compafiia del da-
to: "Nuestra suite integrada de
aplicaciones empresariales -ERP,
SCM, HCM y CX-, con IA y machi-
ne learning embebidos, esta ha-
ciendo la vida mas facil a empre-
sas de todos los tamafios y activi-
dades y les esta proporcionando in-
novacién continua, ya que actuali-
zamos automaticamente nuestros
productos cada 90 dias. Si a eso
sumamos nuestra tecnologia de

base de datos autobnoma y nuestra
propia infraestructura cloud —con
30 datacenters en todo el mundo-,
nos hemos convertido en el socio
perfecto para ayudar a nuestros
clientes en sus procesos de trans-
formacion digital”.

RESULTADOS
Durante la rueda de prensa, Triola
ha realizado un repaso del ultimo
trimestre y de todo el ejercicio fis-
cal de Oracle a nivel global en
2021 -finalizado el pasado 31 de
mayo-, con unos resultados positi-
vos por encima de las previsiones
del mercado. Asi, en el Gltimo tri-
mestre fiscal, Triola destaco el cre-
cimiento de las ventas de sus line-
as de negocio, en comparacion con
el trimestre anterior:
- Fusion ERP crece un 46% frente
al trimestre anterior
- Fusion HCM crece un 35%
- NetSuite ERP crece un 26%
Gen2 Cloud y Autonomous
Database crecen un 100%
Todo ello ha permitido que Oracle
haya superado a nivel mundial en
el ejercicio de 2021 los 40.0000
millones de délares de facturacion.
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ACTUALIDAD DEL MES

LA OPINION DE

Manuel Lopez

|A 'y renacimiento
humanista digital

Se ha hablado y escrito mucho sobre un nuevo
Renacimiento basado en lo digital, que
tendria/tendra/tiene lugar en el siglo XXI. Si hay
algo que caracterizé al movimiento intelectual
desarrollado en Europa durante los siglos XIV'y
XV, fue su total exaltacion de las cualidades
propias de la naturaleza humana, queriendo
redescubrir al hombre y a lo que le define, lo
que conocemos por “humanidad”. Pero ;por
qué hacia falta un Renacimiento Humanista?
La pregunta da para escribir miles de tesis.
Pero lo que parece claro es que en esos
momentos “oscuros” de la humanidad, donde
todo se dejaba en manos del destino, en forma
de creencia oculta o conocida, era necesario
reivindicar al ser humano como centro

de la creacién y duefio absoluto de

,..gr - ' su destino.
u * Pues bien, estamos en el inicio de

la tercera década del siglo XXI 'y
\H_h' parece tan necesario como en
> N - L‘

aquella transicién de la Edad Media a
la Edad Moderna, un Renacimiento. Esta
vez el cambio no vendré de la mano de la

produccién de alimentos u objetos, sino de
tecnologia, datos y conocimiento.

La avanzadilla mas tangible de esta nueva
revolucion es la IA. Una vez més el marketing
se ha impuesto y nos ha hecho comulgar con
ruedas de molino, ya que la inteligencia es
natural y lo que es artificial son las méaquinas.

Pero vivimos en el siglo del marketing y la

propaganda y habra que comulgar con ello.

La gran pregunta es jreemplazarén las
maquinas (o algoritmos) al ser humano? La
respuesta deberia ser que no. Pero para que asi
sea, €s MAs necesario que nunca un NUevo
Renacimiento , que ponga al ser humano en el
centro y fuerce a que la IA esté siempre al
servicio del ser humano y no a la inversa. La IA
debe ser conducida por un Renacimiento
Humanista Digital, con la completa seguridad
de que no sera nuestra destruccién, sino
nuestra etapa mas fructifera.
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H euro digital no
sushtuir ol efecivo

urante la 72 edicién
de Revolution
Banking se ha dis-
cutido sobre cémo
se evoluciona hacia
la digitalizacion defi-
nitiva y como sacar partido a esta
Ultima transformacion del sector.
Entre otras se ha debatido sobre el
euro digital.
La apertura del evento ha estado a
cargo de Carlos San Basilio,
Secretario General del Tesoro y
Financiacién Internacional del
Ministerio de Economia 'y
Competitividad, que ha afirmado
que los objetivos del sector banca-
rio de cara a 2022 son: mas efi-
ciencia, proteccion de los usuarios
y estabilidad financiera.
A continuacién, ha tenido lugar la
sesion plenaria para debatir sobre
la vision de los bancos centrales
sobre la nueva moneda digital, con
la participacion de ponentes como
José Manuel Marqués, Head of the
Financial Innovation Division del
Banco de Espafia, Mayte Arraez,
Deputy Head of Division Market
Infrastructure Support del BCE y

Magi Clavé, Subdirector General
de Sistemas de Informacion del
BCE.

Entre las principales preocupacio-
nes de los ciudadanos respecto a la
nueva moneda digital se ha desta-
cado la privacidad de los pagos y la
seguridad. Por su parte, Mayte
Arraez ha afirmado que “el objetivo
del Eurosistema es asegurar la
efectividad y seguridad en la distri-
bucién del Euro Digital, ademas de
controlar la base monetaria”.
Ademas, Magi Clave también ha
confirmado que “el elemento mas
clave del Euro Digital es la garantia
de la privacidad, y nosotros distin-
guimos entre privacidad y anoni-
mato de la operativa”.

Respecto a su funcionamiento y su
formato, Mayte Arraez ha especifi-
cado que ‘“sera un euro, pero en
formato digital. No habra ningun ti-
po diferente para su convertibili-
dad ni ninguna tasa de intercam-
bio. Seria una forma electronica de
dinero emitida por el Eurosistema
a disposicion de los ciudadanos y
empresas para su uso como medio
de pago”.



TE INTERESA

ERP SoaS: mejor pasarse a la nube

Hay muchos productos, servicios y conocimientos que tiene
sentido pagar por horas o alquilar. Asi estan disponibles cuan-
do se necesitan en lugar de tener todo ese inventario de herra-
mientas y habilidades a punto. Entonces, ;por qué no "alquilar"
el software empresarial mas actualizado y aprovechar todas las
ventajas que ofrece el Software Como Servicio (SaaS seglin sus
siglas en inglés)?

sQUE ES EL ERP SAAS Y COMO FUNCIONA?

El ERP SaaS es un sistema de planificacién de recursos em-
presariales (ERP) basado en la nube que funciona en los ser-
vidores del proveedor de ERP y se vende mediante suscripcién
a través de Internet. ;Puede aplicarse la misma légica de al-
quilar un electricista, un fontanero o un techador para dar so-
porte a un ERP basado en la nube? Por supuesto. En lugar de
formar tu propio personal técnico para dar soporte al hardware
y a la ultima tecnologia, sélo tienes que pedir prestada la ex-
periencia cuando la necesites. El funcionamiento interno de
los sistemas modernos y su soporte deberian formar parte de
esa oferta en la nube.

SaaS reduce el coste de mantenerse al dia con los rapidos
cambios de software, seguridad y tecnologias. Piensa en todas
las nuevas tecnologias que hemos visto en los Gltimos afios;
Data Lakes, RPA, Blockchain, Mobile Apps, Edge Computing,
Additive Manufacturing, Augmented Reality, Robots/Cobots,
Machine Learning, Digital Twins, Advanced Analytics, Low-
Code/No-Code, 10T, 5G, Cybersecurity - ;Lo has entendido to-
do? ;Los necesitas? ;Codmo los vas a apoyar? ;Qué necesitan
sus usuarios? ;Qué parte de tu presupuesto de Tl gastaras para
encontrar un experto en cada area y conseguir (y mantener) su
formacién? Trabajo con un cliente que tiene que encontrar gra-
duados universitarios técnicos interesados en trabajar con CO-
BOL y FORTRAN y formarlos para que puedan mantener sus
sistemas heredados. Esto se debe a que los que utilizamos CO-

BOL y FORTRAN en el pasado nos estamos jubilando y ya na-
die aprende esos sistemas. La ultima vez que usé FORTRAN-
77 fue en 1980. ;Te gustaria trabajar en ese departamento?
He oido que estan contratando.

PASAR A UN ERP BASADO EN LA NUBE

El ERP basado en la nube es similar al ERP on premise, pero
hay diferencias clave. El alojamiento in situ requiere obtener tu
propia experiencia para la tecnologia que deseas aprovechar.
Si subcontratas el alojamiento, necesitas un servicio que cuen-
te con el talento necesario. También tendras que pensar en el
cumplimiento del pais y de la industria, y si tu proveedor no
ofrece ese servicio, necesitaras también ese apoyo interno. Una
solucion ERP alojada y gestionada en la nube cambia con la
tecnologia, y puede mantenerte al corriente sin que tu presu-
puesto incurra en los costes de mantener a tu personal al dia.
Aseglrate de que tu eleccion de ERP en la nube esté siempre
disponible, que tus actualizaciones vengan con la nueva tec-
nologia incorporada y que haya soporte 24/7 tanto para la tec-
nologia como para las aplicaciones que la utilizan, con un
tiempo de actividad superior al 99,9% y una supervision 24/7.

- iCudles son algunas de las preocupaciones que tienen los
fabricantes sobre la migracion a las aplicaciones en la nube?
Hay varias, asi que empecemos por las siguientes:

- ;Quién tiene el control de mis datos?

- ;Qué seguridad tendrd mi sistema frente a ciberataques
externos?

- §Coémo voy a conectar mis aplicaciones locales actuales, co-
mo MES, control de presencia y dispositivos |l0T?

Con la nube, tu decisién sélo tendré que ser: ";Qué aplica-
ciones criticas para el negocio necesitaré mantener bajo con-
trol local?", ya que tu proveedor de ERP en la nube gestiona el
mantenimiento, la seguridad y el soporte para que tus recursos
puedan centrarse en el crecimiento de tu negocio.

El establecimiento de "alquiler de herramientas" puede com-
prar las grandes herramientas que necesitas s6lo una vez al
afno, mas o menos. La biblioteca comprara los libros nuevos; tu
puedes tomarlos prestados y traerlos de vuelta. El fontanero y
el electricista locales tendran las herramientas y las piezas para
ese trabajo ocasional que necesitas. El ERP SaaS basado en la
nube se mantendra al dia con la tecnologia en rapido movi-
miento y mantendra tu ERP a punto las 24 horas del dia.

;Como de adaptable es tu empresa? Descubre como aumen-
tar tu capacidad para prosperar en tiempos de cambio sin pre-
cedentes con QAD Adaptive ERP. Realiza el diagndstico del
modelo de madurez de la Empresa de Manufactura Adaptable
que consta de 12 preguntas para obtener mas informacion.
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LA OPINION DE

José Joaquin Flechoso

Reflexiones sobre el
talento

Cuando el talento encuentra talento, el talento
crece. Cuando el talento no encuentra
alimento, el talento se oculta...... o se va. Cada
vez es mas evidente que la gente no quiere
regalar talento si no es reconocido

Cada generacién tiene algo que decir en cuanto
al formato del talento que produce y esto nos
lleva a preguntarnos ;Coincide la oferta con la
demanda? Pues.... No del todo.

También hablamos de captacién de talento por
parte de las empresas, pero antes de
determinar qué talento necesita una empresa,
necesita conocerse a si misma, es decir: tomar
consciencia de su verdadera cultura, de sus
mecanicas, su desarrollo y también de
sus limites. Solo cuando tome
consciencia de su ser, podra
entender lo que necesita.

Hoy en dia el talento no se mueve
exclusivamente por seguridad en el
empleo, pues ante todo busca
oportunidades de aprendizaje y de
desarrollo en empresas con una reputacion
contrastada. Hace afios, uno de los principales
factores para cambiar o quedarse en el trabajo
era la relacion con el superior. Hoy dia, este
factor es casi irrelevante.

La estabilidad en el trabajo ya no es un hecho
capital. Datos aportados por LinkedIn dicen
que mas del 50% de los profesionales estan
abiertos a cambiar de trabajo y sélo el 15%
tiene poco o ningln interés en cambiar.

Las nuevas generaciones quieren empresas
cuya estrategia y objetivos empresariales estén
en sintonia con su desarrollo profesional. Su
compromiso y motivacion sera posible mientras
converja con su proyecto personal y sus valores.
En las competencias trasversales, los expertos
en RR.HH. otorgan valoraciones maés altas a los
jévenes cuando conceptualizan el talento. Los
headhunters del futuro actuaran como un
trader pero en lugar de valores bursatiles o
energia lo haran operando con talento.
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Crece la demanda oe

especialisios Cloud

n estudio de
Logicalis sefiala
qgue se registré un
crecimiento  del
152% en la con-
tratacion de espe-
cialistas en Cloud, un 366% en
Ciberseguridad y un 152% en
Big Data, en el primer trimestre
de 2021. El incremento de soli-
citudes laborales para este tipo
de profesionales se sitia en ma-
ximos interanuales y triplica sus
cifras, en algin caso como el
Cloud, lo que denota un claro
cambio de tendencia para el
mercado laboral en nuestro pais.

CRECIMIENTO EN LA
CONTRATACION

Las organizaciones a nivel mun-
dial detectan la escasez de per-
files muy especializados en
competencias tecnoloégicas co-
mo las mencionadas, al igual
que en otras que surgen conti-
nuamente en el entorno tecnolo-
gico.

Concretamente, los analistas de
la industria se han disparado y

las ultimas previsiones para
2022 vaticinan un total de 1.8
millones de especialistas en to-
do el mundo, un 20% superior
al prondstico realizado en 2015.
La mayor sensibilizaciéon de las
empresas por el mundo digital y
la ciberseguridad apuntan hacia
una demanda mas importante
aun de estos perfiles hiperespe-
cializados, advierten los exper-
tos en RRHH.

En concreto, seglin un estudio
elaborado por Pearson, donde
analizan las principales carreras
emergentes, la ciberseguridad
destaca como una de las 6 pro-
fesiones con mayor demanda, a
medio y largo plazo.

ESCASEZ

DE ESPECIALISTAS

Desde la compaiiia, sugieren la
escasez de especialistas, como
también avala el dltimo informe
sobre carreras STEM de CRUE.
En nuestro pais, entre 2013 y
2017, las matriculaciones caye-
ron el 6,1%, 5 puntos por deba-
jo de la media europea.
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s mejores disposiivos 5G pora empresa

P B .
. _

Los dispositivos méviles son ya una necesidad de la que no
se puede prescindir en la empresa. La movilidad y el trabajo
en remoto han propiciado que méviles y tabletas sean una ex-
tensién mas del puesto de trabajo. Los smartphones y tablets
BbG de Samsung ofrecen a las empresas y a sus trabajadores
las mejores posibilidades de todo el mercado. A continuacion
destacamos sus cinco mejores dispositivos 5G

GALAXY S21 ULTRA 5G CON S PEN

Disefiado para cubrir las necesidades de los profesionales
que quieren lo mejor de lo mejor en su smartphone. Galaxy
S21 Ultra 5G incorpora el sistema de cdmara profesional mas
avanzado y la pantalla més brillante e inteligente. Ademas, lle-
va la productividad y la creatividad a un nivel superior, ya que
integra la experiencia de S Pen en la serie Galaxy S por primera
vez. Gracias a él los usuarios podran dibujar, tomar notas, edi-
tar fotos o firmar documentos. Cuenta con una version

Enterprise preparada para el nuevo entorno
Puedes comprar el Galaxy S21 Ultra 5G con S
PULSANDO AQUI

GALAXY Z FOLD2

Si alguien ha innovado méas en el mundo de los
smartphones plegables es Samsung. Este modelo, es
perfecto para el &mbito empresarial. Al desplegarse por
completo se incrementa la su-perficie de trabajo para que
el teléfono se transforme en una tableta. Ademas,
incorpora capacidades multitarea avanzadas. Y es que
utiliza su avanzada ventana multiactiva para controlar el
disefio de la pantalla de una forma féacil y flexible.
Gracias a ello se incrementa la productividad ya que se
pueden abrir varios archivos desde la misma aplicacion al
mismo tiempo y verlos uno al lado del otro. El terminal
cuenta con una bandeja multiventana mejorada para
abrir varias aplicaciones a la vez. Uno de sus atractivos
es que el usuario, simplemente arrastrando y soltando
puede transferir texto, imagenes y documentos de una
aplicacion a otra. Puedes comprar el Galaxy Z
Fold2 PULSANDO AQUI

|almpretimientos

GALAXY Z FLIP 5G

Cada smartphone cumple las necesidades de un sector. En
el caso del Galaxy Z Flip 5G, se trata del terminal ideal para
aquellos usuarios que se dediquen a la creacién de contenido
ya que esta disefiado para fomentar la creatividad e incluye lo
necesario para crear contenido en un formato Gnico que cabe
en la palma de la mano. En sus prestaciones destaca la incor-
poracién de la plataforma mévil Qualcomm Snapdragon 865
Plus 5G que maximiza la potencia de 5G con el rendimiento,
para ofrecer un procesamiento en el dispositivo méas rapido y
eficiente. Al igual que en el modelo anterior también incorpora
Multi  Active Window para la multitarea. Puedes
comprar el Galaxy Z Flip 5G PULSANDO AQUI

GALAXY A52 5G

No es necesario ir a los terminales “premium” para que los
trabajadores incrementen su productividad. La gama media de
Samsung también incorpora la tecnologia 5G a un precio méas
asequible. Buena prueba de ello es el Galaxy AB2 5G. En este
caso el smartphone destaca por su gran bateria que permite su
utilizacién durante dos dias sin necesidad de recargarla. Otro
apartado en el que destaca es su camara cuadruple versatil con
alta resolucion de 64MP. El terminal es compatible con
SmartThings por lo que se pueden conectar y gestionar miles
de dispositivos inteligentes: desde dispositivos portatiles como
tablets y ordenadores hasta televisores. Al igual que en la gama
S, cuenta con una version Enterprise para adaptarse a los re-
del nuevo entorno laboral. Puedes
cParprar el Galaxy A52 5G PULSANDO AQUI

GALAXY TAB S7+

Finalmente, la madre de todas las tablets. Gracias a su tec-
nologia 5G y la inclusion del S Pen, se trata de un aliado per-
fecto para el teletrabajo. El equipo tiene todo lo que un emple-
ado necesita: una gran pantalla, un gran procesador y una ele-
vada duracién de la bateria para trabajar todo el dia. Permite
trabajar sobre archivos PDF o exportar archivos de Samsung
Notes a documentos de PowerPoint o Word. Ademés, y gracias
a su herramienta Samsung Notes Sync puede mantenerse en
la misma péagina mientras cambia entre la tablet, el teléfono o
el portatil a través de su cuenta Samsung. Si se incluye el te-
clado Book Cover Keyboard, el trabajador puede olvidarse del
portatil. Este teclado incorpora un touchpad mas grande y te-
clas de funcioén intuitivas Ademas, si se utiliza junto con DeX,
se obtiene una experiencia de ordenador perfecta.
Puedes comprar el Galaxy Tab S7+ PULSANDO AQUI
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Microsoft lanza VWindows 11

Windows 11 es seguro por disefio, con nue-
vas fecnologias de seguridad integradas que
afiaden proteccion, desde el chip hasta la

nube

icrosoft acaba de lanzar la nueva version
de su software mas famoso. Ya esta aqui
Windows 11. Windows es un S.0O. que
emplean alrededor de 1.000 millones de
personas en todo el mundo y que
icrosoft asegura que con esta nueva re-
novacién impulsara la productividad y la creatividad de em-
presas y usuarios. Tal y como ha informado la compafiia, los
Ultimos 18 meses han sido fundamentales en este cambio
de cara debido al gran cambio que se ha producido en la for-
ma de trabajar con los ordenadores de tal forma, que kas per-
sonas han pasado de integrar sus equipos en sus vidas a con-
vertirlos en una herramienta indispensable para dar continui-
dad a la actividad cotidiana.
“Lo mas impactante fue el cambio que vimos y sentimos en
el PC: de algo practico y funcional a algo personal y emocio-
nal. Esto es lo que nos inspird a la hora de construir la nueva
generacion de Windows. Desarrollar un espacio que te resulte
familiar, en el que puedas crear, aprender, jugar y, lo que es
mas importante, conectarte de todas las formas posibles”, ha
indicado Panos Panay, director de Producto, Windows y
Dispositivos de Microsoft.
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Entre las novedades que trae consigo esta nueva version des-
tacan:

e Disefio y experiencia de uso simplificados para potenciar
la productividad e inspirar la creatividad. Desde el nuevo
Botén de Inicio a la barra de tareas, cada sonido, fuente o
icono han sido redisefiados para ofrecer simplicidad.

e Una experiencia unificada a través de todos los disposi-
tivos. El nuevo Botén de Inicio se apoya en la nube y
Microsoft 365 para mostrar los archivos recientes sin impor-
tar en qué plataforma o equipo se estaban utilizando ante-
riormente, incluso si se trata de dispositivos Android o iOS.

e Personalizacion del espacio de trabajo. Los nuevos Snap
Layouts, Snap Groups y gestion de Escritorios en Windows
11 facilitan la multitarea para que cada usuario ajuste su es-
pacio de trabajo a las necesidades que tenga en cada mo-
mento. Con las nuevas funcionalidades el usuario puede or-
ganizar sus ventanas y optimizar el espacio en pantalla con
un disefio visualmente limpio.

e | a nueva integracién de Teams directamente en la Barra
de tareas permite a los usuarios conectarse de forma instan-
tdnea mediante texto, chat enriquecido, voz o video con cual-
quier persona y en cualquier lugar a través de Windows,
Android y i0S.

e Windows 11 proporciona la mejor experiencia de juego
en PC, ofreciendo Auto HDR, Direct Storage y acceso a la
app Xbox para disfrutar de grandes titulos con Xbox Game
Pass.

e Widgets, un nuevo feed personalizado impulsado por IA,
que trae la informacién mas relevante para cada usuario di-
rectamente a su Escritorio. Widgets también abre un nuevo
espacio dentro de Windows para que los creadores puedan
ofrecer contenidos personalizados a los usuarios.

e | a nueva Microsoft Store se refuerza como fuente de
confianza para aplicaciones y contenido, creando un ecosis-
tema mas abierto para desarrolladores y creadores, asi como
una experiencia mas rapida y segura para profesionales de
TI.

¢ | a llegada de aplicaciones para Android a Windows. A
partir de finales de afio los usuarios podran descubrir aplica-
ciones de Android en Microsoft Store y descargarlas también
a través de la Amazon Appstore.

e Mas rapido, seguro y familiar para los profesionales de
TI. Windows 11 se sustenta en la base coherente, compati-
ble y familiar de Windows 10. Gracias a ello, es posible pla-
nificar, preparar e implementar Windows 11 del mismo mo-
do que hoy dia es posible con Windows 10.
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Asi serd el trabaijo fras las vacaciones

Todo parece indicar que el modelo hibrido en el que se com-
bine la presencia en los centros de trabajo con momentos de
trabajo a distancia va a acabar imponiéndose. Asi que haran
falta herramientas y soluciones que permitan compaginar am-
bas opciones.

Desde que se inici6 el confinamiento, las herramientas de
colaboracién han sido las grandes protagonistas y una de ellas,
Cisco Webex, se ha convertido en una de las grandes triunfa-
doras gracias, entre otras caracteristicas, a sus capacidades,
seguridad y facilidad de uso. Por ello, seguira siendo una de
las soluciones mas empleadas en el &mbito empresarial.

Cisco lleva meses trabajando en incorporar nuevas herra-
mientas y utilidades a Cisco Webex y asi, a principios de mes,
renové por completo la solucién. La innovacién de la suite de
colaboracién es una clave del éxito de esta herramienta: desde
hace menos de un afio, Cisco ha incorporado mas de 800 nue-
vas funcionalidades a Webex Suite.

OBJETIVO

El objetivo no es otro que satisfacer las demandas de las or-
ganizaciones que, para este nuevo entorno de trabajo hibrido,
exigen que las herramientas de colaboracion sean flexibles, in-
clusivas y personalizables y de paso “construir una cultura mas
empatica que cuide el bienestar; y que sea inclusiva, sin dis-
criminar por distancia, idioma o condicién”, como destaca
Michel Rodriguez, Director de Colaboracién en Cisco Espafa.
Por ese motivo la nueva Webex Suite mejora la actividad labo-
ral y los eventos hibridos inclusivos ya que se ha centrado en
incrementar los niveles de flexibilidad y personalizacion.

Con este modelo de trabajo hibrido, se estima que a la vuelta
de las vacaciones, cada vez que se produzca una reunién, en
un 98% de las mismas, al menos uno de los participantes lo
hara en remoto lo que implica cambios en la cultura del traba-
jo, la tecnologiay la participacion en actividades y eventos. Con
la remodelacion de Webex Suite, Cisco ha querido que los tra-
bajadores disfruten de mejores experiencias, apenas tengan

complejidad en su manejo y se pueda construir una cultura
mas empatica que cuide el bienestar; y que sea inclusiva, sin
discriminar por distancia, idioma o condicién. Entre las mejo-
ras realizadas destaca que Webex Suite es la primera platafor-
ma para el trabajo hibrido del sector que combina reuniones,
llamadas, mensajes, encuestas y eventos en una misma oferta.
Ademas lo hace con un precio hasta un 40% inferior en com-
paracién con soluciones adquiridas ‘a la carta’.

Con Cisco Webex, las empresas podran ofrecer la experien-
cia con las capacidades mas completas de la industria para ce-
lebrar un evento presencial, virtual o hibrido a escala que podra
contar con la participacion activa de todos los asistentes ya que
al incorporar dentro de la suite la plataforma Slido, las encues-
tas, los concursos, las preguntas y respuestas dan la posibili-
dad de interactuar con la audiencia.

OTRAS FUNCIONALIDADES

Si algo destaca de la suite Webex es su flexibilidad. Para
apuntalarla incluye una cartera completa de dispositivos
Webex especialmente disefiados para trabajar desde cualquier
lugar. Entre esos dispositivos destaca la Webex Desk, que abar-
ca desde la camara Webex Desk y los auriculares para usuarios
de portétiles hasta el dispositivo de colaboracién todo en uno
Desk Pro premium. Ademas, Webex Desk tiene una version un
poco mas pequefa pero igualmente poderosa del Desk Pro,
que presenta capacidades de voz y video de alta calidad y esta
repleta de tecnologia de inteligencia artificial. Webex Desk esta
disefiado para el escritorio tanto de la oficina como del hogar.
Las experiencias de colaboracion inmersivas también estaran
disponibles con modernas interacciones tactiles a través de
RoomOS, que conecta los flujos de trabajo con mayor transpa-
rencia. Por su parte, la plataforma Webex Assistant Skills abre
un universo de personalizaciones a través de la voz para inte-
grar mas controles, contenidos y aplicaciones para los disposi-
tivos Webex.

LA SEGURIDAD

Es uno de los apartados esenciales de cualquier solucién de
coolaboracion. Por ello, Webex cuenta con la tltima tecnologia
en esta materia donde destaca la incorporacion de la herra-
mienta de prevencion de pérdida de datos en tiempo real
(DLP) que bloguea y elimina automéaticamente la informacion
confidencial y prohibe a los usuarios publicar contenido clasi-
ficado en lugar de editarlo o eliminarlo después de publicarse.
Ademas, los clientes cuentan con opciones reforzadas de cifra-
do de extremo a extremo, que incluyen la integracién de veri-
ficacion de identidad.

BYTE TI JULIO-AGOSTO 2021 15



ACTUALIDAD DEL MES

Nace la primera platatorma de

enfrenamiento de algorimos ae 1A

M47 1A es la primera plataforma en

Espafia centrada en el entrenamiento de al-
goritmos de aprendizaje automético para

startups, pymes y grandes empresas

a Inteligencia Artificial (IA) ya forma parte esen-
cial del presente y la utilizamos a diario a través
de asistentes de voz, traductores autométicos,
coches auténomos, chatbots multitareas... El en-
trenamiento de algoritmos para esta tecnologia
se ha convertido en imprescindible para impulsar
su crecimiento. EI mercado de entrenamiento de datos
para estos sistemas esta valorado en méas de 1.100 mi-
Ilones de dolares (datos anuales 2020) y la prevision de
crecimiento en Europa es de un 31% anual durante los
proximos 5 afios, segiin Marketwatch.
En este contexto se lanza al mercado M47.IA, la prime-
ra plataforma en Espafia centrada en el entrenamiento
de algoritmos de aprendizaje automético para startups,
pymes y grandes empresas. Su equipo fundador quiere
democratizar el acceso a datos de calidad en diferentes
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idiomas para el entrenamiento de Inteligencia Artificial.
Esta startup nace con la misién de entrenar a los algo-
ritmos mediante una combinacién de automatizacion y
refuerzo humano (“human-in-the-loop”).

“Gracias a la tecnologia de aprendizaje automético y a
la supervisién humana a través de un equipo de exper-
tos multicultural, nuestro servicio permite a las empre-
sas de todos los sectores obtener soluciones de IA im-
parciales y de calidad. Algunos ejemplos de la aplica-
cién de esta metodologia serian la capacidad de los sis-
temas para detectar el espectro completo de tonos de
piel, evitando asi sesgos raciales; o el analisis automa-
tico de textos legales para evitar la introduccion de ses-
gos de género”, explica Enric Plana, CEO de M47.1A.

OBJETIVO

El objetivo de este proyecto emprendedor es que las em-
presas que desarrollen tecnologia de Inteligencia
Artificial puedan entrenar y mejorar sus algoritmos. Su
sistema trabaja con distintos recursos que serviran de
entrenamiento para el perfeccionamiento de algoritmos:

e Anotacién rapida de datos en cualquier idioma.

e Gestién de recursos internos y/o externos que per-
miten seleccionar quién entrenara los algoritmos (ya se-
an personas de la propia organizacién o un equipo de
especialistas de M47.Al) y tener el control sobre los
anotadores, las tareas, los KPI, los cronogramas, los re-
visores, etc.

e Automatizacién de la anotacién con técnicas de
aprendizaje automatico (ML): M47.Al es capaz de co-
nectarse a las bibliotecas multilinglies NLP
(Procesamiento del Lenguaje Natural) de Gltima genera-
cién como spaCy, NLTK o HuggingFace, lo que permite
una anotacién previa rapida en varios idiomas.

e Creacién, administracion e importaciéon de sus pro-
pios conjuntos de datos y conjuntos de etiquetas o me-
diante la biblioteca publica de M47.Al que contiene
una variedad de textos multilinglies procedentes de
twitter, wikipedia, noticias y otras fuentes de texto de
acceso libre listas para ser utilizadas.
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las TIC ante el reto de la sostenibilidao
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la sostenibilidod es uno de los principales retos que tiene la humanidad. El sector TIC es
uno de los mds implicados en esta labor. Para conocer cudl es el momento que vive la
sostenibilidad y con motivo de la celebracion del Dia Mundial del Medioambiente, cele-
brado el pasado 4 de Junio, Byte T, junto con Globant, T-Systems y Epson organizé un
encuentro que contd con la participacion de Alberto Lopez, Head of IT de Solaria; Javier
Alvarez, CIO de Heineken: Elena Morettini, Susiainable Business Studio Direcior de
Clobant; Ramén Martil, Head of SSM Private de T-Systems; Alfredo Garcia, CIO de
FCC; Pedro Castro, Head of Infrastructure Operations de Repsol y Oscar Visuiia, Head

of Business Sales de Epson.

Fue Alberto Lépez, Head of IT de Solaria, quien abri6 el en-
cuentro exponiendo cémo la sostenibilidad “es un tema que
esta sobre la mesa de todos los departamentos de IT. De hecho
son tres los pilares sobre los que se trabaja ahora mismo en es-
tos departamentos: digitalizacién, sostenibilidad y ciberseguri-
dad. En nuestro caso, ponemos especial énfasis en la sosteni-
bilidad y como ejemplo de ello se encuentra la adhesién de
Solaria al Pacto Mundial de la ONU para la sostenibilidad em-
presarial. Uno de nuestros objetivos esta en sustituir nuestra
flota de vehiculos por hibridos enchufables para contribuir a la
reduccién de emisiones. En lo que se refiere a la parte tecno-
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légica, una de las principales es la gestién energética interna
nuestra que se basa en la digitalizacién de la infraestructura y
en la mejora de los procesos. Ademas, tenemos iniciativas co-
mo prescindir del papel, la automatizacién de procesos, la ges-
tién de las flotas, y todo ello con el propésito de ser mas sos-
tenibles para lo cual contamos con el apoyo total de la direc-
cién de la empresa”.

IMPRESION SOSTENIBLE
Una de las empresas que maés tiempo lleva haciendo hinca-
pié en el apartado de la sostenibilidad es Epson. Oscar Visufia,
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Head of Business Sales de Epson, explicé que “toda la innovacion que realiza-
mos en Epson va de la mano de la sostenibilidad. Apostamos por la innovacion
sostenible desde hace muchos afios. Con la pandemia se va a producir una cri-
sis econémica que deberemos resolver, pero con la que realmente nos la juga-
mos es con la crisis medioambiental. Yo creo firmemente que la contribucion
individual es importante, pero si las grandes compafiias y administraciones no
trabajan en ello, no vamos a conseguir nada. Las empresas deben tener en
cuenta que la sostenibilidad es fundamental en su estrategia de negocio. En
Epson aportamos tecnologia para que las empresas puedan realizar reduccion
de emisiones, reduccién de consumo energético y reduccién de residuos. Un
ejemplo es el de la impresién donde hace cinco afios decidimos abandonar la
tecnologia laser, que es mucho mas contaminante y menos eficientemente
energéticamente hablando que la de inyeccion de tinta. Esta apuesta la realiza-
mos porque vimos que el laser es una tecnologia obsoleta. Obsoleta en términos
de eficiencia energética ya que necesita calor para imprimir, tiene muchos com-
ponentes con lo que se generan muchos residuos y ademas genera mas CO2.
Por eso creemos que las companiias serian mucho mas sostenibles si apostaran
por esta tecnologia. También apoyamos la economia circular y por ello hemos
desarrollado una tecnologia que hace que las compafiias puedan tener su propia
fabrica de papel insitu y que lo que hace es emplear el papel que ya se ha uti-
lizado para crear papel nuevo y sin necesidad de emplear agua .

Alfredo Garcia, ClIO de FCC, explicé que “nuestra empresa no se entiende sin
la sostenibilidad. Siempre hemos sido un grupo que se ha caracterizado por
buscar la eficacia en los entornos urbanos. Tenemos un reto por delante que es
cumplir con los objetivos de la Agenda 2030, pero veo que cada vez méas hay
un mayor compromiso por parte de las empresas. También hemos renovado
nuestro compromiso con el pacto de la ONU. Creemos que la innovacién apli-
cada a nuestro negocio genera sostenibilidad y por ejemplo, somos de las pri-
meras empresas en Espafia en la que destacamos por nuestro compromiso por
la sostenibilidad. Otro hecho es que hemos pasado a produccion los primeros
camiones 100% eléctricos para la recogida de residuos. Son sélo dos ejemplos
de cémo tenemos integrada la sostenibilidad en el dia a dia de la empresa”.

POR EL BUEN CAMINO

Ramdn Martil, Head of SSM Private de T-Systems, se mostré optimista sobre
el estado de la sostenibilidad y como cada vez mas, empresas y usuarios son
conscientes de la necesidad de incorporarla a nuestros habitos de vida y a las
estrategias empresariales. En su opinion, “ha habido un antes y un después des-
de la aparicion del coronavirus. Creo que nos ha hecho coger conciencia de don-
de estamos y el medio ambiente es un aspecto que ha cobrado mas relevancia.
Desde el sector TIC estamos contribuyendo a tener una sociedad mas sostenible
y somos un elemento importante en la consecucion de los objetivos. Las propias
empresas somos clave en que se consigan esos retos. Nuestros clientes, por
ejemplo, son mas conscientes de ello y desarrollan la sostenibilidad y estan atra-
yendo talento para poner la sostenibilidad como un pilar basico dentro de sus
estrategias. En T-Systems, tenemos como objetivo ser un proveedor de Tl sos-
tenible que pretende hacer una contribuciéon mas que significativa a la reduc-
cién de emisiones de CO2, acelerando en nuestro clientes su digitalizacién por-
que es un elemento fundamental en cualquier estrategia de sostenibilidad. A
modo de ejemplo, nos centramos en la reduccion de emisiones basandonos en
tres ejes fundamentales: por un lado, reduccién de la emision directa de fuentes

LOS PARTICIPANTES

Alberto Lopez,
Head of IT de Solaria

Javier Alvarez, CIO de
Heineken

Elena Morettini,
Sustainable Business
Studio Director de Globant

Ramén Martil, Head of
SSM Private de T-Systems
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Pedro Castro, Head of
Infrastructure Operations
de Repsol

Oscar Visufia, Head of
Business Sales de Epson

gue estan controladas por nosotros, como edi-
ficios o vehiculos propios; las emisiones indi-
rectas que es la electricidad comprada y final-
mente, la cadena de valor corporativa, con el
tratamiento final de los productos que comer-
cializamos, apostando por la economia circular.
Con ello hemos conseguido reducir nuestra
huella de carbono en solo un afio en un 40%.
Los avances que estamos realizando en esta
materia no son fruto de un dia, sino que lleva-
mos trabajando en ellos desde hace 20 afios”.

La sostenibilidad también llega al mundo de
la cerveza. Heineken es la primera cervecera
del mundo y tiene el verde como insignia. Tal y
COMO expuso Javier Alvarez, CIO de la multina-
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cional, “llevamos la sostenibilidad en nuestra estrategia. No es una moda.
Por ejemplo, tenemos una planta de produccion, situada en Jaén que tie-
ne cero emisiones. Es decir, toda la cerveza que se fabrica aqui se hace
con energia 100% renovable y ello lo conseguimos gracias a la energia so-
lar como gracias al olivar de Jaén que son su biomasa, nos permite tam-
bién su fabricacion. Ademas, el 100% de la energia con la que produci-
mos nuestra cerveza viene de energia solar. En definitiva., la sostenibilidad
forma parte de nuestra estrategia y ademas adoptamos un rol proactivo pa-
ra ayudar a toda nuestra cadena de valor a ser mas sostenible”.

Dentro del sector TIC, hay una compafiia joven que, desde que nacion,
cuenta con la sostenibilidad como una de sus piedras angulares. Para,
Elena Morettini, Sustainable Business Studio Director de Globant, “acom-
pafiamos a nuestros clientes en sus procesos de digitalizacién siempre
asociada a que sea sostenible, algo que también incluye a nuestros part-
ners. En mi caso, lidero la parte de sostenibilidad para ajustarlo a esa di-
gitalizacion. Para llevar a cabo esto, nos centramos en tres ejes diferen-
ciales: primero, la parte de servicios en la que el papel de la consultoria
se establezca en nuestros clientes un roadmap sostenible. Ademas desa-
rrollamos tecnologia para que el camino que emprenda el cliente sea lo
mas sostenible posible. Por eso, todas las aplicaciones que desarrollamos
cuenta con la sostenibilidad como una de las patas mas importantes, y de
esta forma reducimos las emisiones. Dentro de nuestra perspectiva consi-
deramos al CO2 como la nueva commodity. Esto vale para todas las em-
presas, pero sobre todo para las energética que tienen cada vez més ne-
cesidad de reduccion de emisiones. Por eso creemos que es importante
enfocarnos en este elemento y la tecnologia ayuda claramente a la reduc-
cién de emisiones de CO2. Por otro lado creemos que la economia circular
es otro apartado importante y creemos que no sea sélo una iniciativa en
dos dimensiones, sino que sea esférica porque hay muchas implicaciones
dentro de la economia circular. Finalmente, es necesario usar la tecnologia
como herramienta para superar los retos que tenemos por delante. Toda
la tecnologia tiene que estar implicada en su aspecto verde y este es el
compromiso que tiene Globant”.

LAS ENERGETICAS

Si hay un sector al que le afecta la sostenibilidad por encima de otros,
ese es el energético. Un ejemplo es el de Repsol. En este sentido, Pedro
Castro, Head of Infrastructure Operations de Repsol, sefialé que “para no-
sotros un apartado importante es el de la transicion energética. Repsol es
la primera empresa del sector que ha establecido como objetivo para
2050, las cero emisiones netas. En esta linea, estamos transformando en
hubs energéticos los siete complejos que tenemos en Espafia, Portugal y
Perti. Con ello, estos complejos van a ser capaces de convertir materias
primas en combustibles con nula o incluso negativa huella de carbono.
Nuestra aspiracion es ser un referente en biocombustibles y liderar el mer-
cado del hidrégeno y por ejemplo, en Cartagena tenemos la primera planta
de biocombustibles avanzados, fabricados a partir de residuos organicos o
en Bilbao tenemos una de las mayores fabricas de combustibles sintéti-
cos. Ademas, tenemos desplegadas mas de 200 iniciativas de economia
circular. Detras de todo esto se encuentra el area de TI”.



o

WEBINARS BYTE TI

Capacidades de la nube pib

ca en tu Data

Cenfer privodo

mela Samtamaria
Drectirs de Siitemnd
e CoCamas

Enrique Martin
Direstar Fecuicy
e Oracis

las caracteristicas y veniajas de la nube
publica en un data center privado es algo
que los empresas empiezan a valorar co-
da vez mds. Para analizar esta situacion,
Byte Tl, junto con Oracle, organizéd un we-

binar que contd con la participacion de

Mateo Ramén, CIO de Grupo Pirero;
Sela Santamaria, directora de sistemas de
Cecabank y Enrique Martin, direcior téeni-

co de Oracle

Por Manuel Navarro Ruiz

20 JULIO-AGOSTO 2021 BYTE TI

Las plataformas empresariales de datos presentan
importantes limitaciones en términos de eficiencia,
rendimiento, seguridad y agilidad. Estas plataformas
han evolucionado durante afios de forma fragmentada,
en diferentes silos de infraestructuras, tecnologias y so-
luciones de software. Esto se ha traducido en una he-
terogeneidad que, ademaés de dificultar la agilidad y la
capacidad de evolucién, aumenta exponencialmente la
complejidad y el coste de gestién. En la actualidad, las
empresas con un mayor grado de madurez en la gestion
de los datos estan evolucionando hacia plataformas au-
ténomas, que ofrecen bases de datos multimodales y
convergentes como servicio. Estas plataformas permi-
ten homogeneizar y automatizar la gestién, ofreciendo
el maximo rendimiento y garantizando la disponibilidad
y la seguridad de los datos de forma simple y agil.

Actualmente existe la posibilidad de llevar las capa-
cidades de nube publica a los data center tradiciona-
les, permitiendo superar las barreras regulatorias, de
latencia y de fuerte interdependencia de entornos here-
dados que tipicamente han existido para mover en su
totalidad las cargas de trabajo a la nube publica.

Durante el encuentro se dio a conocer la situacién de
las plataformas empresariales de datos. Mateo Ramoén,
ClO de Grupo Pifiero el encargado de iniciar el encuen-
tro analizando cémo la pandemia ha afectado a un em-
presa referente en el mundo turistico y que tiene pre-
sencia en varios paises: “Nuestros ingresos se han re-
ducido un 90% vy al departamento de Tl también le ha
afectado esta reduccién. Con este escenario en el mun-
do del turismo hemos apostado por acelerar la digitali-
zacion y hemos impulsado los planes para conseguir
una reduccién de los costes y esto solo lo podiamos
conseguir yéndonos al cloud. Hace dos afios migramos
la central de reservas y empezamos a consumir la base
de datos como servicio y para hacer que la IT se cen-
trara mas en el negocio y no solo a gestionar. Hemos
migrado todos los centros de datos a la nube con dos
presmisas: migrar con transformacién porque si no sélo
consigues un colocation y en una primera fase migrar
con los mismos actores con los que estéas resolviendo la
IT en el modo on-premise. Esta migracién nos ha per-
mitido elegir los sabores de nube que queremos tener.



CLOUD PUBLICA EN DATA CENTER PRIVADO

Hemos optados por Autonomous de Oracle en lo que se refiere a la ba-
se de datos porque era algo impredecible. En la parte transaccional
hemos optado por Exadata que nos permite adaptarnos al concepto de
variabilidad. Y por ultimo, las latencias las hemos resuelto basandonos
en midddleware. Creo que hay que dejar claros cuatro conceptos: el
cloud no es mas econémico con respecto a on-premise; cloud permite
abandonar funciones de operacién dentro de Tl; permite consumir el
servicio que se necesita y hay que evitar realizar un colocation porque
si no, no disfrutas de las ventajas de cloud”.

El proyecto, seglin afirmé Ramon, “surgié por la necesidad de mo-
dernizacion. Con los recursos internos, los costes de modernizacién
suponian cada vez mas coste asi que, llevarlos a la nube suponia re-
solver este problema. Por otro lado esta el concepto de variabilidad a
IT que nos pide tener un reparto justo de las cargas especificas para
cada negocio en el que operamos. Esto es algo que se puede hacer en
modo servicio de tal forma que cada division gasta lo que realmente
le corresponde. Ademas gracias a la nube podemos contar con la me-
jor tecnologia, una tecnologia que se adapta a las necesidades que nos
pide negocio.

LA SITUACION EN LA BANCA

Cecabank es un banco mayorista espafiol con presencia en 4 paises
europeos que da servicio a otras instituciones financieras especializa-
da en cuatro valores: servicios de valores, tesoreria, pagos y soluciones
digitales. El entidad bancaria, apost6 por la adopcion de Exadata
Cloud at Customer (ExaCC). Tal y como explic6 Santamaria, directora
de sistemas de Cecabank, “ apostamos por ExaCC para alojar nuestra
base de datos por varios motivos. Por una parte, por su seguridad ya
qgue incluye datos cifrados que estan detras de los firewalls, por otra
por el coste ya que entre otras ventajas incluye funcionalidades de en-
criptacién, compresion y RAC sin coste adicional. Ademas con su mo-
delo de pago por uso nos da la posibilidad de adaptar los recursos en
el momento en el que los necesitemos. Finalmente, también hemos
apostado por ser un modelo cloud. Creemos que la transformacién di-
gital no se entiende sin la nube y aqui, la solucién de Oracle nos ofre-
ce cloud en el propio datacenter y nos permite estar posicionados para
la nube publica y todo ello nos ofrece la posibilidad de adaptarnos a
la regulacién y superar las auditorias, ya que la normativa exige que
los datos estén encriptados y esto lo podemos hacer con exaCC. Y todo
ello nos lo da con una gran facilidad de gestién”.

El proyecto de migracién no se ha detenido todavia. Tal y como afir-
mé Santamaria, “ahora mismo el equipo de bases de datos es practi-
camente nuevo. Hemos externalizado a Avantic que son los que estan

Mateo Ramon,
ClO de Grupo Pifero

“los ingresos, por la
pandemia, se han reducido
un 90% y eso es algo que

también ha afectado al
departamento de TI"

~ Sela Santamaria,
directora de sistemas de
Cecacank

"Apostamos por ExaCC para
alojar nuestra base de datos
por varios motivos. Una de
ellas es por la seguridad que
ofrece”
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Enrique Martin, director
técnico de Oracle

“la ventaja es que Cloud at
Customer pone los beneficios
del cloud en casa del cliente”

haciendo la migracién de la base de datos.
Todo lo que es la preparacion del entorno,
puesta en marcha del middleware esta re-
quiriendo mucho esfuerzo, pero estamos
seguros de que una vez finalice esta mi-
gracién, a partir de septiembre, se van a
simplificar mucho las tareas porque lo que
es soporte o actualizacién se hace en re-
moto por parte de Oracle, por lo que nues-
tros técnicos se podran dedicar a otras la-
bores. A partir de cédmo salga el proyectoy
si sale bien, empezaremos a migrar mas
cargas de trabajo. Tener la nube en el CPD
es lo que nos ha permitido adoptar este
modelo. Las BBDD son muy importantes
para todas las entidades financieras por lo
qgue se hacia muy dificil ir a la nube publi-
ca, pero sobre todo nos permite estar en la
linea de salida por si en algin momento
podemos ir hacia la ella.”.

LAS CARACTERISTICAS

Oracle Cloud at Customer ofrece en de-
finitiva muchas ventajas a la hora de tener
capacidades de nube publica en el propio
centro de datos. Ademas, permite superar
las barreras regulatorias que afectan a de-
terminadas organizaciones como es el ca-
so de los bancos. Tal y como explicd
Enrique Martin, director técnico de
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Oracle, “la principal ventaja es que Cloud at Customer pone los
beneficios del cloud en casa del cliente. Oracle tiene una base
instalada muy grande y nuestro objetivo es ayudar a los clientes
a hacer la transformacion. El gran beneficio de la cloud de Oracle
es que se despliega dentro del propio centro de datos del cliente.
Para la adopcidén de esta tecnologia, es importante tener la infor-
macion segura y reducir el coste. El coste esta cefiido ademas a
la evolucién de la infraestructura del cliente. Cuando llevamos a
cabo un proyecto de estas caracteristicas, estudiamos primero la
viabilidad técnica y luego el estudio del TCO en el que influyen
muchos factores como temas de analistica, de estacionalidad,
etc. Una vez que hemos analizado todos estos factores es cuando
sacamos un proyecto. Estamos viendo que las empresas estan
apostando cada vez mas por este modelo de cloud at customer.
Ademas, nuestra propuesta es la mas critica ya que estamos ha-
blando de manejar datos algo que no tienen otros proveedores”.

La realidad es que las empresas que han apostado por realizar
la migracion se muestran encantadas. Asi por ejemplo, Mateo
Ramoén sefial6 que estan satisfechos ya que “la migracion a la nu-
be nos ha permitido ser mas eficiente en las soluciones que he-
mos desplegado. En el apartado de costes el TCO nos ha resulta-
do positivo porque ademas hemos quitado mucho coste indirecto
que lo hemos pasado a otros apartados. La reduccion la hemos
visto sobre todo en los momentos valle. En lo que se refiere a la
seguridad también estamos contentos con la nueva arquitectura
que nos ha permitido adoptar nuevas estrategias. Los beneficios
son modernizacion eficiencia variabliidad, adaptacién a los entor-
nos variables y sobre todo escalabilidad. En el sector turistico te-
nemos valles y picos de demanda muy importantes. Estos picos
serian imposibles gestionar en modelo onpremise sin embargo en
el caso de trabajar en la nube esta gestion se puede realizar de
forma més facil”.

LOS QUE MAS DEMANDAN

El proceso de migracion lo pueden realizar todo tipo de empre-
sas, pero la realidad es que hay sectores que en este momento
estan mas interesadas en la propuesta que ofrece Oracle. Tal y
como afirmé Enrique Martin, “los sectores que mas estan apos-
tando por este modelo es el de la banca y el de los seguros. La
mitad de los clientes de Cloud at Customer esta en estos secto-
res. Creo que lo que pesa mucho en su eleccion son los apartado
de la seguridad y el compliance. También estan el TCO y la la-
tencia, pero los dos primeros pesan mas en estos sectores. Por
otra parte, también hemos visto que retail y turismo han adopta-
do esta tecnologia fundamentalista por la reduccién de costes ya
que la pandemia les ha afectado mucho. También los clientes de
telco y las utilities. Nos faltaria el sector publico que, de mo-
mento no esta apostando por este modelo por el tema de la con-
trataciébn aunque poco a poco creo que van a ir adoptando este
modelo”.
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la situacion de la ciberseguridad industrial

las empresas del sector industrial son de las que mds expuestas a los cambios que esfé

produciendo la digitalizacion. la nube, la automatizacion, la robotizacion, Inteligencia

Adtificial, Internet de las Cosas o Big Data, son algunas de las tecnologios que estan apor-

tando su granito de arena a la denominada como Industria 4.0. sPero que sucede con la

seguridad? 3Sobre fodo aquella que se refiere a la OT y el loT2

Para tratar este asunto, Byte TI, junto con Nozomi
Networks y Honeywell Connected Enterprise, organizé un
webinar que conté con la presencia de Antonio Fernandes,
Cibersecurity Manager de FINSA; Agustin Valencia Gil-
Ortega, Head of OT Global Cybersecurity en lIberdrola;
Victor Manuel Aguilar, Regional Director, Iberia & Turkey
de Nozomi Networks; Cristina Zufiiga Arnaiz, Cyber
Security Sales Representative at Honeywell Connected
Enterprise; Gabriel Moliné, CISO de Leroy Merlin y Juan
Manuel Garcia, CISO de Cerealto Siro.

Antonio Fernandes, Cibersecurity Manager de FINSA,
empresa dedicada a la transformacion de la madera, ase-
gurd que “hay mucha literatura sobre la seguridad en la
parte IT pero la parte OT estda mas olvidada. La diferencia
es que los ciclos en OT son mas largos, arrastramos siste-
mas legacy por diferentes motivos. Una fabrica no paray es
en las paradas obligatorias cuando hay que implementar
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determinadas medidas. Mientras tanto, tenemos que adap-
tarnos al este enjambre de I0Ts que estan apareciendo y
adaptar procesos, tecnologias y formar a las personas”.
Por su parte, Agustin Valencia Gil-Ortega, Head of OT
Global Cybersecurity en Iberdrola, explicd que la suya fue
“una de las empresas que empez6 a tener una division de
OT. Tenemos negocio de generacion, de distribucion, de
comercial, etc. La distribucién es todo un ecosistema en el
que la criticidad viene determinada por el lugar en el que
estan las plantas o los elementos necesarios para distribuir
la electricidad. Ademas funcionamos con diferentes plan-
tas, unas en las que hay que estar presente como en una
central nuclear y otras que se gestionan en remoto como un
parque edlico que estd en medio del océano. Nosotros nos
obligamos a tener resilencia para poder ser capaces de de-
jar cosas fuera de servicio y hacer que las medias de segu-
ridad no cambien y las podemos ir mejorando. Ademas, al
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operar en diferentes paises ni la gente tiene las mismas culturas ni regula-
ciones”.

Juan Manuel Garcia, CISO de Cerealto Siro, una firma dedicada a la
transformacion de productos de cereal en alimentos con presencia en cinco
paises aseguré que su departamento “da soporte desde el area IT y al area
de ciberseguridad industrial. Esta Gltima era una divisién con una estrate-
gia diferente en el que el mundo OT estaba separado de IT, pero la
Industria 4.0 nos obliga a entender a ambos mundos. Esto hizo que el area
de ciberseguridad empezara a asumir también su gestion porque ya veia-

mos los riesgos que sufrimos en IT y que esos riesgos se podian replicar en . Antonio. Fernandes,
OT. El paradigma de la maquina industrial aislada se ha perdido. Tenemos Cibersecurity Manager de
que tratar ahora con que esa maquina también puede sufrir ataques y te- FINSA

nemos que asegurar los procesos de esas maquinas. Ya no tiene sentido la
separacién entre OT e IT".

Para Gabriel Moliné, CISO de Leroy Merlin, “en el mundo OT estamos su-
friendo los mismos problemas que en IT pero con un volumen mayor y una
consideracion mayor. Hay que ver dénde estan los riesgos porque tenemos
muchos dispositivos que permiten la industria 4.0, no solo en la base sino
en lo que esta alrededor y eso incrementa los riesgos. Asi que la pregunta
esta en donde se encuentra el OT y el IT para establecer una estrategia de
ciberseguridad”.

LA PROPUESTA DE NOZOMI NETWORKS Agustin Valencia Gil-

Fue Victor Manuel Aguilar, Regional Director, Iberia & Turkey de Nozomi Ortega, Head of OT Global
Networks el que explicd cuél es la propuesta que ofrece su compafifa: Cybersecurity en Iberdrola
“Ofrecemos la parte de tecnologia para dar informacion sobre los dispositi-
vos conectados tanto en IT como en OT y dotarles seguridad”. Tal y como
explicd, la realidad actual se caracteriza porque “tenemos muchos disposi-
tivos que empiezan a recolectar datos que se emplean para ser mas com-
petitivos con lo que la superficie de ataque pasa a ser responsabilidad de
los departamentos de seguridad. Ademas son dispositivos que no estan
pensados para la seguridad. La forma en la que antiguamente se imple-
mentaban los protocolos eran muy abiertos lo que hace que tengan muchos
problemas. Asi que los retos es que no se sabe lo que hay conectado y tam-
poco la seguridad de la que constan esos dispositivos. Ademas se tiende a
que el volumen de datos sea cada vez mayor lo que supone un reto para la Victor Manuel Aguilar,
ciberseguridad”. Regional Director, Iberia &

Aguilar también explicé que tecnologias como 5G estan haciendo que el Turkey de Nozomi
volumen de datos vaya a crecer. La inversion se tiene que elevar porque hay Networks
que evaluar los costes sobre qué supone que tengas que parar una fabrica
0 un oleoducto para reorientar la estrategia de seguridad frente a sufrir un
ataque. Unos ataques que van a ir en aumento, tanto que las aseguradoras
empiezan a sacar seguros como ciberataques lo que indica la importancia
que esta teniendo la ciberseguridad”.

Cristina Zufiga Arnaiz, Cyber Security Sales Representative at
Honeywell Connected Enterprise afirmé que su empresa “lleva trabajan-
do mas de 15 afios en el mundo de la ciberseguridad aunque en el mun-
do OT llevamos mas de 100 afios. El pasado afio hicimos una alianza
estratégica con Nozomi y una de las cosas que hacemos en el campo de Gabriel Moliné, CISO de
la monitorizacién continua para afrontar los retos es que hemos cons- Leroy Merlin
truido la forma de solucionar algunos de estos retos. Entre ellos esta la
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Cristina Zufiga Arnaiz,
Cyber Security Sales
Representative at
Honeywell Connected

Enterprise

Juan Manuel Garcia, Ciso
de Cerealto Siro

reduccién de la exposicién de ataques,
gestionar los riesgos y reducir la compleji-
dad. EI objetivo no es otro que tratar de
qgue nuestras herramientas junto con
Nozomi puedan identificar los riesgos que
corren estos equipos de OT y que la gestion
se haga de la forma mas sencilla posible”.

RIESGOS

Pero, ;cuéles son los riesgos que se
afrontan? Para Agustin Valencia, “los
puntos de partida son diferentes depen-
diendo de la compafia. Nosotros damos
cada vez mas loT incluso a los usuarios y,
por ejemplo, lo que estamos viendo es
que la forma de agregar todo ello, va con
su propia nube. No es lo mismo controlar
una puerta que 25. Si ademas le mete-
mos la parte de IA, que no es algo malo,
el problema es que la velocidad de adop-
cion es tan grande que tenemos que
aprender a controlarlo. Estamos hablando
de riesgos asociados al control del peri-
metro y que interaccién llevan con mi in-
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fraestructura y el uso que se le da a los datos externos”.

En lo que se refiere al uso de IA, Antonio Fernandes cree que “ a
medida que se introducen mas procesos, aumentan los riesgos.
Estamos en un momento en el que apostamos por la digitalizacion y
aparecen riesgos, que muchas veces son altos, pero que tienes que
convertir en retos porque el negocio lo necesita. Asi que tienes que
asumirlo. Entre los nuevos riesgos y los nuevos escenarios aparece la
manipulacion de los datasheets para el analisis posterior. En un esce-
nario futuro podemos ver que puede aparecer una disrupcion de ata-
que ademas del ransomware”.

Para Gabriel Moliné “es importante que todo el mundo en la com-
pafiia asuma que hay riesgos. No nos podemos olvidar que la ciberse-
guridad es un elemento que alimenta al negocio también. En el de-
partamento de ciberseguridad tenemos que estar convencidos de esto
y asumirlo. No tenemos mas remedio que abarcar soluciones que sean
agiles y que nos digan si podemos asumir riesgos o0 no”.

Por su parte, Juan Manuel Garcia cree que “al introducir nuevos ele-
mentos se generan nuevos riesgos en lo que supone nuevas conecti-
vidades hacia un mundo inseguro como es Internet. Ademas aparecen
nuevos procesos de equipos industriales que tienen que trabajar con-
juntamente con elementos antiguos. Y es cierto que dependemos de
negocio. El IT es un habilitador del negocio. Asi que manejar los retos
se ha de hacer de forma coordinada. Una de las cosas que aportan va-
lor es que el equipo de OT tenga mas facil llamar a IT y que le diga
como montar las conectividades de un determinado equipo, en vez de
hacerlo él mismo asumiendo mas riesgos. Si trabajamos de forma
conjunta minimizamos los riesgos.

El problema de la madurez es otro de los factores que inciden en
la ciberseguridad del mundo industrial. Para Victor Manuel
Aguilar, “este nivel no es muy grande todavia asi que las industrias
empiezan a dar pasos poco a poco y ven qué funciona.
Desafortunadamente hay otras empresas para las que el problema
es que no tienen recursos de personal, tiempo o dinero para llevar
a cabo el proyecto y entonces deciden asumir el riesgo y posponerlo
a cuando puedan. Tenemos que ser capaces de que los directivos
vean los riesgos de tener una maquina o un elemento antiguo. Por
otro lado, hay empresas que tienen una posicion de ciberseguridad
madura y ya tienen integradas diferentes soluciones. Algunas inclu-
so son capaces de emplear mas datos de la propia herramienta,
porque la herramienta de Nozomi aporta muchos datos y les permi-
te alimentar los algoritmos de |IA, aunque es cierto, que estas em-
presas son las menos”

Finalmente, Cristina Zufiga afirmé que las empresas “han de tener
un programa de ciberseguridad focalizado. Que se sepa qué se quiere
hacer y qué se quiere proteger. No se puede invertir dinero en TIC si
no sabes cuales son los procesos o las personas que trabajan en una
planta. Esto no es como poner un firewall. Hay que crear un perfil de
ciberseguridad para identificar los riesgos y determinar qué proteccion
se quiere alcanzar. Una vez que se ha identificado esto hay que pla-
nificar la ruta de los pasos que hay que ir dando poco a poco”.
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Transformacién del cenfro de datos

en las AA.PP

Diego Hernandez, director de Sistemas de Informacion de FNMT Jests S. Cano,

iefe de informdtica del Tribunal Constitucional; Nacho Santillana, director de sis-

temas del Ayuntamiento de Barcelona; Julia Serrano, directora digital operation

service de Inetum; José Manuel Pefisco, Iberia general manager de Veritas v José

Angel Cortijo, Responsable de Administracién Publica de Nutanix, se unieron en

un encuentro organizado por Byte Tl v Adjudicaciones TIC para hablar de la si-

tuacion del centro de datos en la Administracion

Fue Diego Hernandez, director de Sistemas de
Informaciéon de FNMT quien explicé la situacion vivida en
su departamento al inicio de la pandemia: “Nosotros nos
dedicamos a hacer certificados para el ciudadano. Tuvimos
una pequefia bajada en lo que a peticién de certificados se

refiere, pero a partir del 22 de junio tuvimos un crecimien-
to exponencial, de 8 millones se paso6 a algo mas de 10 mi-
|lones. No es lo mismo llegar a una transformacién digital
desde una empresa privada, donde hay menos restricciones
que desde una AAPP. En la Administracién tenemos mu-
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chas restricciones y debemos cumplir muchos procedimientos. Ademas,
contamos con el problema de que vamos a hacer algo nuevo por lo que al
personal hay que darle formacién. La subcontrataciéon en firmas digitales,
ademas es complicada por lo que tenemos que dotarnos de nuestro propio
personal. A veces resulta dificil entender que desde la Administracion po-
damos llegar a proyectos que estan en auge. Si hablamos de la nube nos
encontramos con restricciones: queremos una nube en el &mbito publico
para dar un mejor servicio a los ciudadanos”.

José Angel Cortijo, Responsable de Administracién Publica de Nutanix,
explicd que su compafiia “siempre ha intentado que lo que hace la nube
publica lo haga la nube privada. Para ello, hay que renovar el centro de da-
tos. Nuestro software puede hacer esto. La renovaciéon pasa por cuatro fa-
ses: modernizar la infraestructura; automatizar los procesos; la infraestruc-
tura debe ser fiable y la nube privada tiene que juntarse con la publica, por-
queel estado ideal es la hibridazion. Ademas es necesario securizar el en-
torno y dar continuidad al negocio”.

DATA CENTER EN REVISION

Nacho Santillana, director de sistemas del Ayuntamiento de Barcelona
explicé que “estamos cambiando de un CPD onpremise a uno en cloud.
Y en esta transicién aparece el tema de la revision de las autorizaciones
que afecta a personas y departamentos en el momento en el que cambia
la forma de trabajar. Ademas, en el momento en que vas a la nube, pue-
den cambiar las obligaciones y autorizaciones y las responsabilidades de
los usuarios. También hay que revisar la gestiéon de las incidencias que
se hacen de forma diferente. Otro més es la clasificacion de las inciden-
cias. Los procedimientos de acceso via perfiles también hay que modifi-
carlo... Ademas, en el caso de que se pase de un CPD a la nube realiza-
mos una nueva auditoria tanto de infraestructura como del entornos, aun-
qgue no se nos exija. Creemos que la computacion en la nube puede in-
crementar los riesgos sobre los datos personales y ahi tendremos que de-
cidir entre una nube privada, publica, o hibrida. Es decir, el estado de
nuestro data center se resumiria en que toca hacer revision de practica-
mente todos los dias”.

A continuacién José Manuel Petisco, Iberia general manager de Veritas,
explicd que “nosotros nos centramos en la gestion del dato. En una plata-
forma de gestién del dato para todos nuestros clientes. Para nosotros la
transformacién digital es un viaje continuo que nos tenemos que plantear
cada uno de nosotros. Los retos que vemos en Veritas son tres: primero, el
coste. Hay que amoldarse a los presupuestos para hacer lo que queremos
ha hacer. En segundo lugar estéa el viaje al cloud, cémo lo vamos a hacer,
si vamos a estar en cumplimiento con la normativa y finalmente el apartado
de la la seguridad y nosotros somos una compafiia especializada en la pro-
teccion de los datos de nuestra plataforma. Por otro lado, en cuanto al coste
nuestra plataforma permite analizar donde residen los datos, lo que permite
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Diego Hernandez, director
de Sistemas de
Informacion de FNMT

Jesus S. Cano, jefe de
informéatica del Tribunal
Constitucional

Nacho Santillana, director

de sistemas del
Ayuntamiento de Barcelona
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ahorrar costes, también si los gestiono en la nube o en onpremise. Otro
apartado importante de la plataforma es la proteccién del dato. A veces
no hay mas remedio que tirar del backup que es algo absolutamente cri-
tico y tiene que garantizar la inmutabilidad del dato: de nada sirve que
los datos del backup se hayan visto afectados. Por eso tiene que ser au-
tomatizado, y ayudado por herramientas de IA”.

Jesus S. Cano, jefe de informatica del Tribunal Constitucional, explic
que en su departamento, “hace un afio se vivié una crisis que no sélo
fue sanitaria. La organizacion se resintié y vivimos un periodo donde los
plazos judiciales se suspendieron pero no la actividad del TC. Hemos
conseguido salvaguardar el trabajo. Implementamos medidas de trans-
formacion de emergencia. La transformacion del CPD es la vacuna para
los préximos retos que aparezcan. Vienen necesidades nuevas, que pre-
tenden hacer mas resiliente al Tribunal. En nuestro caso, la transforma-
cion del CPD va de la mano con la transformacion del puesto de trabajo.
El TC tiene que variar la forma de trabajar para saltar a la nube, por lo
que previamente hay que probar. En este tiempo, uno de los problemas
que tuvimos fueron las reuniones del Tribunal porque la seguridad era
una de las prioridades, asi que implantamos un entorno seguro para que
los miembros pudieran debatir desde su casa. Ademas nos hemos enfo-
cado en la proteccion de datos. En febrero le dimos una vuelta de tuerca
a la seguridad y tomamos una serie de medidas que nos valgan en el fu-
turo. Ahora estamos valorando dar el salto a la nube hibrida. Hay servi-
cios criticos que va a ser imposible que den el salto a la nube, pero lo
que es el puesto virtual del trabajo es algo que se puede trasladar a una
nube hibrida”

EL PAPEL DE INETUM

Inetum surge tras la adquisicién de IECISA por parte de GFI. Julia
Serrano, directora digital operation service de Inetum explicd que su
compafiia se centra en “cubrir la necesidad de reducir el coste que tie-
nen los clientes. Somos mas de 850 profesionales y podemos dar comu-
nicacién punto a punto a los clientes o incluso a nivel de CPDs.
Cubrimos toda la capa tecnolégica con lo que damos servio a todas las
necesidades que pudieran tener todos los sectores y clientes. El objetivo
es eliminar la complejidad del centro de datos, que se simplifique su
gestién, que sea eficiente y que esté todo unificado. Por eso, ayudamos
a nuestros clientes a evolucionar hacia servicios industrializados y pre-
dictivos mediante la aplicacion de innovacién y de tecnologias habilita-
doras como |A, Big Data o Machine Learning. Somos capaces de admi-
nistrar nubes hibridas ya sea en nuestros centros de datos o en los del
cliente porque hay clientes que no se pueden o no quieren moverse del
entorno onpremise, pero si pueden ir a una solucion hibrida que les per-
mitan estar preparados por si en algiin momento quieren ir a la cloud.
Ademas, optimizamos el rendimiento de sistemas y aplicaciones”.

julia Serrano,
directora digital operation
service de Inetum

José Manuel Petisco, Iberia
general manager de Veritas

José Angel Cortijo,
Responsable AA.PP. de
Nutanix

BYTE TI  JUNIO 2021 29



WEBINARS BYTE TI

Ciberseguridad en los AA.PP

los ciberatoques se han convertido en la

principal preocupacién de empresas y
Administraciones Piblicas. Estas dltimas es
ién, cada vez mas, en el punto de mira
de los ciberdelincuentes. Y no se escapa
ni las supuestamente mdés seguras del mun-
do como el Pentégono.

Segun la ONU, cada 39 segundos se
produce un ataque exitoso, lo que da
cuenta del problema al que nos enfrenta-
mos. los alaques son cada vez mds sofisfi-
cados vy peligrosos v el riesgo es grave y
evidente.

Por Vanesa Garcia
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Para hablar sobre este tema y su importancia en las ad-
ministraciones, Byte Tl organizd un encuentro que contd
con la presencia de Carlos Canitrot, Director de Consultoria,
Adjudicaciones TIC; Enrique Avila, Director del Centro de
Analisis y Perspectivas de la Guardia Civil; David Sanchez,
Regional Account Manager Public Sector de Trend Micro;
Carlos Gbmez Plaza, Jefe de la Unidad de Calidad Auditoria
e Innovacién del Ministerio de Trabajo, Migraciones y
Seguridad Social; Alejandro Delgado Gémez, Responsable
de Administracion Electrénica de P.O. y Director Técnico
del Comité de Seguridad de la Informacién del
Ayuntamiento de Cartagena.; Javier Cazafia Regional Sales
M. de VMware Carbon Black y Carlos Manero, Digital
Services Business Development Manager de HP.

Actualmente la Guardia Civil esta llevando a cabo una pro-
vision de un servicio bésico de la Administracion Publica del
Estado, es decir, la seguridad interior. Al mismo tiempo que
proveen de una zona y de un territorio basicamente despobla-
do. Por lo que toman en consideracién elementos que son so-
ciolégicos y demograficos para poder tomar decisiones rela-
cionadas con la tecnologia. “La tecnologia es la que nos per-
mite en un momento dado hacer provisién de esos servicios,
ya que no vamos a poder re-desplegar los cuarteles de la
Guardia Civil como los teniamos, porque no tenemos candi-
datos. Y es que, méas o menos, las predicciones demogréficas
indican que en 2070 seremos 28 millones de espafioles y no
47 millones, salvo que se nos incorpore mucha gente del ex-
terior, cosa que es algo a valorar y a evaluar”, explica Enrique
Avila, Director Centro de Anélisis y Perspectivas, Guardia Civil.

El problema actual de la Guardia Civil, en términos de tec-
nologia orientada a la seguridad publica, recae en entornos
como es el agricola, que es demograficamente deprimido,
pues forma parte de la Espafia vaciada. En este caso, la en-
tidad debe llevar a cabo un control sobre cada uno de los
dispositivos, al mismo tiempo que lleva un control sobre los
algoritmos de IA que se desarrollan a la hora de tomar tomar
decisiones en tiempo real en materia de seguridad publica.

Siguiendo este punto, Avila se muestra tajante, “;qué ha-
cemos con un problema afiadido en nuestro pais? Este es un
problema que estoy visualizando en las Gltimas semanas, por-
que no tenemos ecosistema de profesorado de formacion, tac-
tico u operativo, es decir, gente que realmente haya estado en
operaciones de ciberseguridad”. Lo que ha dejado claro con
sus palabras es la necesidad de consolidar una fuerte inver-
sion en formacion, y sobretodo obtener experiencias reales de
como funciona la ciberseguridad.
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LA CIBERSEGURIDAD EN LA COVID-19

Segun un reciente Informe de Trend Micro sobre las brechas de seguridad
surgidas a partir de la Covid-19, se ha mostrado un incremento en el ran-
somware en torno a un 34%, respecto al afio anterior. “Este ransomware ca-
da dia es mas complejo y los ataques surgen con mas regularidad en cual-
quier tipo de sector. Los hackers se han obsesionado con sectores de la in-
dustria como la fabricacién médica, los bancos, el gobierno...Hemos detec-
tado ataques reales, casi un total de 30 mil ataques, casi siempre muy orien-
tados a lo que es fabricacién médica”, explica David Sanchez, Regional
Account Manager Public Sector, Trend Micro. En estas lineas, Sanchez afir-
ma que uno de los grandes problemas detectados ha sido el tema de las vul-
nerabilidades, “cuando hablamos de la vulnerabilidad, estamos hablando de
sistemas obsoletos. No sélo de la administracion, estamos hablando de los
sistemas obsoletos en cualquier empresa, tanto en materia de servidores co-
mo en el end-point. En 2019 y 2020 fuimos capaces de detectar 583 vul-
nerabilidades criticas. Estamos hablando de ataques reales”. Para finalizar,
dejé claro que lo esencial para escapar de estas brechas de seguridad es
mantenerse alerta y preparado en todo momento. Es esencial estar bien
equipado con las soluciones mas punteras, dentro de las capacidades de ca-
da entorno publico o privado. Esto lo proporciona los fabricantes como Trend
Micro, los cuales asesoran y consiguen seguir adelante con las companiias
ante algun posible ataque.

EL COMPROMISO DE LA ALTA DIRECCION

“Tenemos un problema de la administracién grave, que es sobretodo el
punto de vista. EI compromiso de la alta direccion. Nosotros en el Ministerio
de Trabajo estamos viviendo un momento duro. Esto en cierto modo nos esta
ayudando en parte, pues mucha gente se ha dado cuenta que necesita in-
tervenir de una manera mas decisiva”, comenzaba su intervenciéon Carlos
Goémez Plaza, Jefe de la Unidad de Calidad Auditoria e Innovacion,
Ministerio de Trabajo, Migraciones y Seguridad Social.

Desde el Ministerio de Trabajo se ha presentado un proyecto de 50 audi-
torias del Esquema Nacional de Seguridad y del Reglamento de Proteccién
de Datos, con el fin de involucrar a toda la direccién de la organizacion. Este
proyecto se divide en tres pasos:

¢ |dentificar en cada una de las unidades, en este caso las direcciones
generales, los sistemas de informacién que tiene cada uno.

e Analisis de riesgos, con un esquema perfectamente comprensible por
los responsables, donde se analizan las amenazas y los riesgos y tal igual.

e Autoevaluacion y auditoria, dependiendo de la categoria de los siste-
mas de informacién con cada uno de ellos.

“Lo que hemos conseguido hasta ahora con 30 unidades diferentes, salvo
en una, ha sido un feedback positivo por parte de los responsables y han em-
pezado a articular ellos argumentos en torno a la importancia de la seguridad
para su negocio”, explica Gobmez Plaza.

Javier Cazafia, Regional
Sales Manager lberia at
VMware Carbon Black

Enrique Avila, Director del
Centro de Analisis y
Perspectivas de la Guardia
Civil

David Sanchez, Regional
Account Manager Public
Sector de Trend Micro

Carlos Gémez Plaza, Jefe de
la Unidad de Calidad
Auditoria e Innovacion del
Ministerio de Trabajo,
Migraciones y Seguridad
Social
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Alejandro Delgado Gémez,
Responsable de
Administracion Electronica
de P.O. y Director Técnico
del Comité de Seguridad de
la Informacion del
Ayuntamiento de Cartagena

Carlos Manero, Digital
Services Business
Development Manager de HP

Por ello, para el Ministerio de Trabajo, el
mayor problema es la desvinculacion de la al-
ta direccioén con la toma de decisiones en este
terreno. “Tenemos que repetirles continua-
mente que este no es un problema de la
Subdireccion de Tecnologias de Ia
Informacién, es un problema del negocio”,
concluye.

LA SEGURIDAD INTRINSECA

Carbon Black llega a Espafia hace menos
de un afio y medio, tratando temas de ciber-
inteligencia, hasta ser adquirido por VMware.
“Es primordial buscar la eficiencia. Todo lo
que es administracién publica tiene una infra-
estructura. VMware ha presentado la estrate-

32 JULIO-AGOSTO 2021 BYTE TI

gia de seguridad intrinseca, para intentar que seamos eficientes y pro-
veer de herramientas”, explica Cafiaza. En su opinién “existen tres de-
bates encima de la mesa: necesitamos la maxima visibilidad, necesi-
tamos tener la informacion y necesitamos una auditoria continua que
nos permita conocer el contexto de los ataques, y ese contexto de los
ataques nos va a permitir mejorar nuestra postura de servicio. Ahora
mismo estamos yendo a una tendencia de una concentracién en cuan-
to a proveedores. Tenemos que intentar que los departamentos hablen
entre si. Tenemos que trabajar todos como equipo, tanto partners, fa-
bricantes, el cliente para intentar plantear soluciones ante cualquier
problema de seguridad”.

LEYES MUY LENTAS

“El paisaje de la ciberseguridad ha cambiado muchisimo. El perfil
del ciberdelincuente ha cambia muchisimo en los UGltimos diez afios,
por ello se deben buscar nuevas formas de regulacién. Ya no son cues-
tiones meramente de PC o de servidor software electronico. Estamos
hablando de IA, loT... que devuelven un panorama bastante complica-
do”, comenzaba explicando en su ponencia Alejandro Delgado Gémez,
Responsable de Administracion Electrénica de P.O. Director Técnico
del Comité de Seguridad de la Informacion del Ayuntamiento de
Cartagena.

La tecnologia no se ha detenido, y es muy previsible que no se de-
tenga y esté en permanente evolucion. Las leyes, sin embargo muy len-
tas. Por ello, un cambio tecnolégico obliga a un cambio legal. A pesar
de ello, modificar un real decreto es muy complicado.

“Cuando estabamos preparando el Esquema Nacional de
Interoperabilidad y la normas que lo desarrollaban., teniamos claro que
el Real Decreto no podia contener cosas muy mudables, que tenian
que dejar sus cosas tecnolégicas muy mudables a resoluciones, a or-
denes...que son mas sencillas de modificar”, afirmaba Delgado.

HP WOLF SECURITY

Para cerrar la sesion, Carlos Manero, Digital Services Business
Development Manager de HP se centré en HP Wolf Security, “en el
mercado todavia no se asocia a la compafiia con la seguridad. Desde
hace un tiempo venimos trabajando en estas soluciones cero-trust de
ciberseguridad”, explica.

La compafiia, durante muchos afios, ha ido afiadiendo seguridad a
nivel de dispositivo, de tal manera que permiten la securizacién del
usuario y del dispositivo. HP Wolf Security incluye capas de seguridad
y afiade software as a service. “Buscamos con nuestra solucion el ais-
lamiento de amenazas, de tal manera que no pueda afectar al equipo,
por otro lado una prevencioén de anti-malware y por Gltimo la proteccién
de identidad”, afiade Manero.

Esta solucién de aislamiento es capaz de, ante un malware que pasa
por las diferentes capas de seguridad, isla cada una de las pestafias del
ordenador y cualquier link de fichero que viene con el correo. De forma
que, una vez que llega el malware, no es capaz de pasar de la capa de
seguridad y se queda contenido.



ANALISIS

Thmim

eams y otras herramientas de
colaboracién como Zoom se
han convertido en esenciales
en la labor diaria de muchos
trabajadores. También se em-
ple6 mucho al principio de la
pandemia para realizar reuniones de ami-
gos y familiares. Pero Lenovo ha mejorado
la experiencia de usuario desde que lanzd
ThinkSmart.
Y dentro de esa linea hemos probado el
ThinkSmart View. Nos encontramos ante
un producto que lo que pretende es liberar
espacio y recursos en el ordenador.
Disponible tanto para reuniones de Zoom
como de Teams, se trata de un dispositivo
inteligente colaborativo que funciona junto
con el ordenador para abordar todas las ta-
reas administrativas.
De entre sus prestaciones cuenta con una
una pantalla tactil ambiental a través del
cual se pueden gestionar todas las aplica-
ciones de colaboracién como los chats, las
|lamadas, el correo de voz, las videoconfe-
rencias y los calendarios, entre otras.
Como primera impresion hay que recono-
cer que nos costo trabajo dejar de revisar
el correo a través del ordenador o dejar de

Lenovo

Web:

www.lenovo.es
Precio:
Desde 264 euros

Valoraciéon Global

L i ¢

asistir a presentaciones y eventos utilizando una pantalla diferente a
la del portétil, pero una vez acostumbrados, se puede afirmar que la
experiencia es mas que buena. Creemos, €so si, que es en las vide-
oconferencias y presentaciones donde se le saca el mayor partido, to-
da vez que, por ejemplo, es dificil gestionar los documentos adjuntos
del correo electronico.

Como deciamos, las mayores prestaciones se le sacan en reuniones
ya que se pueden realizar llamadas de voz o video sin interferir en el
trabajo que estemos haciendo en el ordenador. De esta forma, mejo-
ran las reuniones y se disfruta de un mejor sonido que el ofrecido por
un portatil gracias a los altavoces que integra. También destaca la
potencia del micréfono por lo que no es necesario utilizar auriculares,
aunque se pueden adquirir unos con cancelacion de ruido de forma
opcional.

Como la seguridad cobra cada vez una mayor importancia el Lenovo
ThinkSmart View incorpora varias medidas. Todas ellas funcionan en
segundo plano. Con el obturador de camara y el botén de silencia-
miento del micréfono, se evita que el usuario sea visto u oido cuando
no quiera. Ademas la pantalla permanece bloqueada con un nimero
de identificacion personal (PIN) de cuatro digitos cuando no se esté
empleando si el aparato esta emparejado por Bluetooth con el orde-
nador se bloque de forma automatica cuando lo hace éste.

El equipo puede funcionar con Teams y Zoom gracias al acuerdo que
Lenovo ha alcanzado con ambas compafiias para incorporar ambas
herramientas de colaboracion al dispositivo y tiene un precio de 264
euros.
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Multifuncionales
inteligentes

n cualquier organizacion -no importa si su
tamafio es pequefio, mediano o grande-
no puede faltar un dispositivo multifun-
cién. A este respecto, la oferta de modelos
entre los que elegir no se detiene y la si-
guiente comparativa es un reflejo de lo
que en estos momentos las compafiias
pueden encontrar en el mercado.
De las ocho propuestas incluidas, dos de ellas
apuestan por la tecnologia de inyeccién de tinta:
son los equipos Epson WorkForce Pro WEF-
C579RDTWF y Brother MFC-J4540DW, este ultimo
con un precio muy econémico que resulta idoneo
para empresas cuyo presupuesto es mas ajustado,
pero no quieren renunciar a prestaciones que con
el paso del tiempo se han generalizado: en concre-
to, nos referimos a las capacidades que estan rela-
cionadas con las conexiones moviles (exigen el uso
de aplicaciones especificas que hay que descargar
en el smartphone o la tableta), y el acceso a los
servicios en la nube tipo Google Drive o Dropbox
qgue tanta popularidad han ganado con el paso de
los afios y gracias a los cuales no importa donde se
encuentre el trabajador desempefiando su jornada
laboral.
El resto de equipos multifuncién apuesta por la tec-
nologia laser. La horquilla de precios resulta, en este
sentido, bastante amplia y por lo tanto se ajusta a las
necesidades y presupuestos de las distintas empre-
sas. Todas ellas, junto a las que funcionan con tinta,
poseen un disefio A4 a excepcion de la serie MC853
de OKI que ofrece un tamafio A3.
En cualquier caso, cabe destacar como este tipo de
magquinas gestionan de manera eficaz tanto volime-
nes de impresion y otras tareas propias de esta clase
de dispositivos como las relacionadas con el esca-
neo, copia y fax. Del mismo modo, la seguridad es
cada vez mas importante y los fabricantes desarrollan
tecnologias y sistemas que garanticen su uso seguro,
y que ayuden a que los documentos privados y confi-
denciales de las organizaciones permanezcan a buen
recaudo.
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Brother MFCJ4540DVV

Se frata de un equipo de inyeccién de finta provisto de una pantalla tactil de 2,7
pulgadas que ofrece conexién movil y a la nube informdtica

Desempefia las funciones de im-
presora, copiadora, escaner y fax.
Lo hace a través de una tecnolo-
gia de inyeccion de tinta y puede
trabajar tanto en monocromo co-
mo en color. Con un tamafio de
435 x 335 x 250 mm, es posible
ubicarla en la oficina de manera
facil. De este disefio, destaca la
incorporacion de una pantalla
LCD a color sensible al tacto de
2,7 pulgadas. Ofrece un volumen
de trabajo recomendado de hasta
2.000 péaginas mensuales.

Los usuarios de dispositivos mé-
viles Android e iOS tienen a su
disposicién la aplicacién gratuita
iPrint&Scan que permite impri-
mir, escanear y enviar faxes.
También obtener una vista previa
de fax/copia e informacion del
estado del equipo directamente
desde la pantalla de su tableta o
teléfono movil. Cuentan, ade-
mas, con las aplicaciones Email
Print y Mobile App, y a través de
Apple AirPrint imprimen y esca-
nean los tipos de archivos mas
comunes desde cualquier aplica-
cién que sea compatible con esta
tecnologia de la compaiiia de la
manzana. Mientras, y a través de
Web Connect, se accede desde el
equipo a servicios como
OneDrive, Dropbox o Google
Drive, entre otros: no solo se pue-
de subir informaciéon, sino des-
cargarla.

Brother MFC-J4540DW no solo
proporciona una conexion movil y
cloud. Sus caracteristicas inclu-
yen también Ethernet, Wi-Fi, Wi-
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Fi Direct y NFC. La entrada de
papel se ha resuelto de la si-
guiente forma: una bandeja con
capacidad para 150 hojas, otra
para 250, una ranura manual pa-
ra un documento y alimentador
de documentos para 20 paginas.
La salida para el papel es de 100
hojas.

Si nos centramos en sus capaci-
dades como impresora, brinda
20 ppm en monocromo y 19
ppm en color con una resolucion
de 4.800 x 1.200 ppp. Admite la
impresién duplex y dispone de
un modo bk: gracias a este, la
maquina permite temporalmente
imprimir, copiar y enviar fases en
monocromo si se termina uno o
varios cartuchos de color. Estas
son algunas de sus caracteristi-
cas como copiadora: copias mul-
tiples (hasta 99), colocacién de
marcas de agua y eliminacion del
color de fondo del documento al

copiarlo ahorrando asi tinta.

El escaner emplea tecnologia CIS e
incorpora una resolucion o&ptica
(cristal) de 2.400 x 1.200 ppp,
funciones avanzadas (por ejemplo,
recorte automatico, saltar paginas
en blanco...) y escaneo a estos
destinos: imagen, OCR, e-mail, ar-
chivo, USB, FTP, SFTP, red,
SharePoint y web. Es compatible,
por otro lado, con la impresién y el
escaneo desde unidades USB ex-
traibles (hasta 256 GB). Esta co-
nexion funciona como disco duro
extraible para guardar y acceder a
los archivos.

Brother

Tel: :911 796 053
Web:

www.brother.es

Precio: 192,74 euros
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Canon imageRUNINER C1533iF

Su funcién Verificar sistema al inicio de Canon protege ante amenazas avanzadas y
pérdida de datos mediante el bloqueo de aplicaciones no autorizadas

Pertenece a la serie
imageRUNNER C1530 de Canon
y ofrece conectividad en la nube
opcional mediante la solucion
uniFLOW Online, que permite que
los dispositivos se conecten a des-
tinos de almacenamiento en la
nube tales como Dropbox y
OneDrive, y que los usuarios al-
macenen y compartan con sus
compafieros los documentos digi-
talizados. Ademas, proporciona
una plataforma Unica para conec-
tar todas las ubicaciones de traba-
jo e incluye la caracteristica Print
Anywhere para acceder con segu-
ridad y liberar trabajos de impre-
sién desde cualquier dispositivo
conectado al servicio en la nube.
Mientras, y para aprovechar el
tiempo en la oficina, brinda la po-
sibilidad de personalizar los pro-
cesos que se realizan con los do-
cumentos, minimizando el tiempo
necesario delante del dispositivo.
Cuenta con escaneo a doble cara
de una sola pasada y los docu-
mentos se pueden digitalizar en
una variedad de formatos. Es tam-
bién capaz de convertir documen-
tos en papel a ficheros editables
como Word y PowerPoint. Por su
parte, la funcion de linea de tiem-
po ofrece a los usuarios la posibi-
lidad de repetir ajustes anteriores
con solo tocar un boton.

Esta imageRUNNER C1533iF fa-
cilita, asimismo, la gestién de la
Tl para el trabajo hibrido, gracias
a la compatibilidad nativa con
Universal Print de Microsoft y
uniFLOW Online, antes citado.

Universal Print de Microsoft sim-
plifica la configuraciéon y manteni-
miento de los dispositivos trasla-
dando la infraestructura de impre-
sién a la nube y eliminando la ne-
cesidad de gestion de controlado-
res in situ.

Ademas, uniFLOW Online amplia
la funcionalidad de Universal
Print de Microsoft en lo que res-
pecta a seguridad, autenticacion y
control de costes. Las funciones
de gestion remota automatica
ayudan a los equipos de Tl a ges-
tionar los dispositivos remotos
mas eficientemente, por ejemplo,
indicando errores de manera pro-
activa, alertando a los administra-
dores de Tl del estado de los con-
sumibles y gestionando el pedido
de los que se necesitaran.

A nivel de seguridad, cuenta con
el software de control integrado de
McAfee, ademas de la nueva fun-

cion Verificar sistema al inicio de
Canon que protege ante amenazas
avanzadas y pérdida de datos me-
diante el bloqueo de aplicaciones
no autorizadas. Las soluciones
SIEM (Security Information and
Event Management) controlan la
deteccion de amenazas en tiempo
real y la respuesta a los incidentes
de seguridad, mientras que, con las
funciones de impresion segura y
PDF cifrado, los usuarios pueden
proteger los documentos y la confi-
dencialidad de los datos con toda
confianza.

Canon

Teléfono: 91 538 45 00
Web:

www.canon.es

Precio: 1.727,88 euros
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Foson VWorkForee Pro

Este equipo para empresas de tamafio mediano imprime, copia, escanea y permite el
envio de faxes. Utiliza para ello un sistema de paquetes de finfa.

La multinacional japonesa parti-
cipa en este articulo de la mano
del dispositivo WorkForce Pro
WF-C579RDTWF. Se trata de un
multifuncién A4 con RIPS, es
decir, recurre a un sistema de
paquetes de tinta (negro, cian,
amarillo y magenta) reemplaza-
bles. Enfocado a grupos de tra-
bajo medianos, sus dimensiones
se sitlan en los 425 x 535 x
513 mm. Pesa 27,6 kg y sus ca-
racteristicas incluyen, entre
otras, una pantalla tactil a color
con una diagonal de 10,9 mm,
impresién directa desde disposi-
tivos USB y escaneado directo
para impresion sin PC.

Hace, asimismo, un guifio a los
servicios de impresion movil y la
nube informatica gracias a las
herramientas Apple AirPrint,
Google Cloud Print y Epson
Connect, el conjunto de servi-
cios que ha desarrollado la firma
para imprimir y escanear sin ca-
bles de por medio a través de
una tableta o un teléfono inteli-
gente. Este conjunto propone
las siguientes alternativas:
iPrint, Email Print, Scan-to-
Cloud y Remote Print Driver. La
seguridad también es importan-
te y, en este sentido, proporcio-
na impresién confidencial segu-
ra a través de un codigo PIN,
funcion de acceso limitado con
Epson Web Config y modo de
administrador de panel, entre
otras opciones.

Con una resolucién de impre-
sion de 4.800 x 1.200 ppp, este

WorkForce Pro WF-C579RDTWF
promete un alto rendimiento
gracias a un ciclo de trabajo de
hasta 50.000 paginas mensua-
les. Fija su velocidad de impre-
sion en un maximo de 24 ppm
en monocromo y en color, mien-
tras que su velocidad de escane-
ado a doble cara, de 60 copias
por minuto con el alimentador
automatico de documentos, ayu-
da a mantener una 6ptima pro-
ductividad. Los documentos es-
caneados pueden almacenarse
en uno de los siguientes desti-
nos: e-mail, FTP, carpetas de
red, memoria USB o el ordena-
dor con ayuda del programa
Epson Document Capture Pro.
En cuanto a sus prestaciones
como copia y fax, estas son si-
milares a las que podemos en-
contrar en otros modelos del
mercado.
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La gestion de soportes se ha re-
suelto bien. Asi, los usuarios tie-
nen a su disposicion copia ADF a
doble cara, doble cara autométi-
ca, impresion vertical y apaisada,
y una bandeja para soportes grue-
sos. La capacidad maxima de
hasta 1.330 hojas permite que
los trabajadores dediquen menos
tiempo a la recarga de los compo-
nentes. En total, este equipo
multifuncién cuatro en uno ha si-
do provisto de tres bandejas, una
de las cuales es de entrada mul-
tiformato para 80 paginas.

Epson

Teléfono: 935 82 15 00
Web:

WWw.epson.es

Precio: desde 999 euros



MULTIFUNCION INTELIGENTES

HP Color Lasetet Enterprise

Ofrece velocidades de impresion de hasta 27 ppm y todas sus opciones se
confrolan a través de un display tactil en color de 4,3 pulgadas.

Este multifunciéon con tecnologia
laser color hace hincapié en el
apartado de la seguridad de las
empresas a las que se dirige. Asi,
por ejemplo, el codigo operativo
(BIOS) se comprueba automatica-
mente durante el inicioy se repara
(también de forma automatica) en
el caso de que se hubiera modifi-
cado. Cuenta, asimismo, con cer-
tificacion Common Criteria para
supervisar de manera continua la
actividad de la memoria con el fin
de detectar y detener los ataques
en tiempo real. Mientras, el firm-
ware se comprueba automéatica-
mente coincidiendo con el inicio
para determinar si el cédigo es au-
téntico: es decir, firmado digital-
mente por HP. A nivel de seguri-
dad, las conexiones de red salien-
tes del equipo se inspeccionan de
igual modo para detener solicitu-
des sospechosas e impedir el mal-
ware.

Ademas, este HP Color LaserJet
Enterprise M480f ‘busca’ una
productividad mejorada para po-
tenciar los grupos de trabajo. A
este respecto, ademas de propor-
cionar una gran compatibilidad
con lectores de tarjetas, asiste a
los trabajadores méviles con apli-
caciones de impresoras multifun-
cion opcionales que satisfagan las
necesidades de la organizacion.
De igual modo, garantiza la segu-
ridad de la informacién confiden-
cial con la impresion PIN/Pull pa-
ra recuperar trabajos de impresién
y permanece conectado gracias a
un accesorio opcional para la co-

I‘\".

nectividad Wi-Fi, Bluetooth de ba-
ja energia y NFC Touch-to-print.
Todos los proyectos y funciones
que se deseen llevar a la practica
se gestionan de forma sencilla a
través de una pantalla tactil en co-
lor de 4,3 pulgadas. Junto a este
display, su disefio ofrece las si-
guientes caracteristicas: puerto
USB de facil acceso, bandeja de
salida de 150 hojas, puerto fron-
tal con acceso a los cartuchos de
toner original HP con Jet
Intelligence, bandeja de entrada
uno multiuso de 100 hojas, ban-
deja de entrada dos para 250 ho-
jas, alimentador automatico de
documentos de 50 péaginas, puer-
to USB 2.0 para dispositivos de
terceros, puerto impresion USB
2.0 y puerto de red Gigabit
Ethernet.

Con un volumen de paginas men-
sual recomendado de 900 a

4.800 hojas, alcanza una velocidad
de impresion de hasta 27 ppm en
negro y color, y una resolucion épti-
ma de hasta 600 x 600 ppp en am-
bos casos. En lo que respecta a sus
funciones como copiadora, el mo-
delo logra una velocidad de copiado
de hasta 27 copias por minuto (tan-
to en monocromo como en color).
Sus prestaciones en este apartado
incluyen: copia a doble cara, esca-
labilidad, orientacién del contenido,
intercalacién y ajustes de imagen
(oscuridad, contraste, nitidez y lim-
pieza de fondo).

HP

Teléfono: 91 375 47 70
Web:

www.hp.es

Precio: 569 euros

BYTE TI JULIO-AGOSTO 2021 39



COMPARATIVA

Konica Minolta Biz

nub C3320

No solo apuesta por un enforno de uso seguro. También muestra su compromiso con el
medio ambiente a través de un confador y temporizador ecoldgicos.

El multifuncion con tecnologia
laser color Konica Minolta
Bizhub C3320i ha sido dotado
CON UNOoS Servicios que van mas
alla del propio equipo: se com-
pletan con la entrega automatica
de consumibles, un manteni-
miento proactivo y configuracion
a distancia. Si ahondamos en sus
especificaciones técnicas y ca-
racteristicas, descubrimos que
comparte el mismo controlador
QuadCore de las impresoras mul-
tifuncionales de tamafio A3.
Mientras, y para mejorar la expe-
riencia de uso, brinda una panta-
Ila a color de siete pulgadas con
soporte multitactil y una interfaz
de usuario que se ha redisefiado
para que el acceso a las configu-
raciones y menus resulte mas fa-
cil.

La seguridad es otra de sus ca-
racteristicas méas importantes pa-
ra reducir el riesgo de pérdida de
datos y mantener ‘bajo llave’ la
informacion confidencial. En es-
te sentido, es posible conceder
derechos de acceso a funciones a
nivel de usuario (hasta 1.000
cuentas) y establecer medidas de
autenticacién a través de un ac-
ceso mediante contrasefia, nom-
bre de usuario y contrasefia, tar-
jeta de identificaciéon o escaner
de vena dactilar. De igual forma,
admite el cifrado de los datos al-
macenados en su disco duro (16
GB) y proporciona proteccion
mediante contrasefia para acce-
der a este. Las empresas pueden
acceder, por otra parte, a los ser-

vicios bizhub SECURE y activar
las caracteristicas de seguridad
que consideren adecuadas en el
multifuncién para asegurar que
los datos corporativos permane-
cen a salvo. Un motor antivirus
Bitdefender protege contra virus
que puedan extenderse dentro y
fuera de la organizacién (opcio-
nal).

Este Konica Minolta Bizhub
C3320i es también sostenible
con el medio ambiente y aporta,
al mismo tiempo, un destacado
ahorro de costes gracias al desa-
rrollo de tecnologias para un bajo
consumo energético. Por ejem-
plo, realiza un analisis automati-
co del horario laboral y ajuste del
tiempo del modo de suspension;
integra un contador para elemen-
tos relacionados con la ecologia
como el consumo de energia; y el
panel de la pantalla tactil no se
ilumina si el trabajador imprime
a través del modo suspension.
En cuanto a sus funcionalidades
destacan su capacidad de elimi-
nar automaticamente las pagi-
nas en blanco o la impresion en
cualquier momento y lugar gra-
cias a la tecnologia mévil incor-
porada (Mopria, Apple
AirPrint...). Ademas, permite el
reenvio de faxes recibidos por
correo electrénico o en una car-
peta SMB, libreta de direccio-
nes compartida o la seleccion de
bandeja de entrada/soporte de
impresién y bandeja de salida
para mejorar la visibilidad de los
faxes entrantes.
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Konica Minolta

Teléfono: 91 327 73 00
Web:

www. konicaminolta.es
Precio: 1.605 euros
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Kyocera ECOSYS M6230cidn

Su plataforma de soluciones HyPAS facilita la optimizacion de los flujos de frabajo v
posibilita la personalizacién en funcién de las necesidades de la empresa.

Kyocera M6230cidn es un dispo-
sitivo multifuncién enfocado a gru-
pos de trabajo de tamafio pequefio
y mediano. Comparte con el resto
de modelos que participan en este
articulo una pantalla a color que es
sensible al tacto. En concreto, este
panel de operaciones tiene un ta-
mafio de siete pulgadas, su disefio
es reclinable (entre 10°y 20°) e in-
tegra un altavoz para notificacio-
nes de trabajo. Ofrece, ademas, te-
clas dedicadas a programas.

Una de sus caracteristicas mas
destacadas es su plataforma de
soluciones HyPAS que no solo fa-
cilita la optimizacion de los flujos
de  trabajo empresariales.
Permite también distintas perso-
nalizaciones. Provista de unas di-
mensiones de 475 x 558 x 616
mm, puede escalar a unas veloci-
dades de impresion de hasta 30
ppm tanto en color como en ne-
gro con una resolucion de 1.200
x 1.200 ppp, y sus funciones de
impresora sugieren -entre otras-
las siguientes posibilidades: im-
presion directa de PDFs encripta-
dos, impresién segura via SSL,
impresién privada, almacena-
miento de trabajos, funcionali-
dad de gestion de trabajos...
Asimismo, incorpora funciones
de impresién movil que incluyen
Apple AirPrint, Mopria y Kyocera
Mobile Print, una app que no so-
lo provee de funciones de impre-
sion sino también escaneado que
protege la informaciéon mas deli-
cada con una opcion de cifrado
de PDF. Esta disponible tanto

para la plataforma Android como
i0S.

La funcionalidad duplex de serie
viene incluida en sus prestaciones
como dispositivo de impresion vy,
al igual que otros modelos multi-
funciéon, se extiende en los casos
de copiay escaneo. En el caso del
escaner, sus posibilidades inclu-
yen: libreta de direcciones integra-
da, transferencia de datos encrip-
tado, funciéon de eliminacién de
paginas en blanco y multienvio (e-
mail, fax, SMB /FTP...) de una
vez. Se ofrece escaneo a PDF texto
y formato Office opcional.

En el apartado del manejo de pa-
pel, el multifuncién con tecnologia
laser color Kyocera M6230cidn
cuenta con una bandeja multipro-
pésito que tiene capacidad para
100 paginas, un depdsito univer-
sal para 250 hojas, una unidad
duplex para las impresiones a do-

ble cara y alimentador de documen-
tos a doble cara recirculante para 75
paginas. La capacidad méaxima de
salida es de 250 hojas.

Para concluir, apuntar que la fun-
cion de fax no esté incluida. Las em-
presas que lo necesiten pueden ad-
quirir el equipo M6630cidn que
afiade dicha prestacion: brinda una
memoria de recepciéon para al me-
nos 256 hojas, transmision y recep-
cion encriptada, cuatro densidades
de escaneo, una libreta de direccio-
nes para 200 ndmeros...

Kyocera

Teléfono: 902 99 88 22
Web: www. kyoceradocu-
mentsolutions.es

Precio: 970,29 euros
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lexmark CX43 Tadw

Sus caracteristicas ofrecen una pantalla tactil a color de 2,8 pulgadas, uso de
aplicaciones méviles, y conexién mediante WiFi, USB, Ethernet o la nube.

Dirigido a pequefios grupos de
trabajo y espacios reducidos, el
multifuncion Lexmark
CX431adw, que apuesta por la
tecnologia laser color, ofrece un
tamafio compacto de 344,4 x
411,2 x 394,1 mm y un peso
de 19,4 kg, asi como un volu-
men de paginas mensuales re-
comendadas de 750 a 5.000
hojas; no obstante, si las cir-
cunstancias asi lo requieren el
ciclo de ‘explotacion’ mensual
se puede extender hasta un ma-
ximo de 75.000 paginas.

Su configuracién pone de mani-
fiesto, por otro lado, que el
equipo se encuentra preparado
para afrontar distintas cargas de
trabajo gracias a la inclusion de
un procesador dual core de 1
GHz y 1 GB de memoria.
Ademas, la presencia de una
pantalla tactil en color de 2,8
pulgadas simplifica la manera
en que el trabajador interactia
con el dispositivo.

Las organizaciones se pueden
conectar a través de Wi-Fi de
doble banda, Gigabit Ethernet o
USB, mientras que su compati-
bilidad con la aplicacion
Lexmark Mobile Print -asi como
Mopria, Apple AirPrint y Google
Cloud Print- permite disfrutar
de las ventajas que proporciona
la impresion movil. Por su par-
te, los conectores con la nube
integrados son Utiles para guar-
dar digitalizaciones y recuperar
archivos de los servicios en ‘las
clouds’ mas conocidas como
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son los casos de DropBox, Box,
Microsoft OneDrive y Google
Drive.

En el dia a dia, puede brindar
una impresién o copia a una ve-
locidad de hasta 24 paginas por
minuto (en negro y color), ade-
mas de una digitalizacién a do-
ble cara automatica que alcan-
za una velocidad de hasta 50
imagenes por minuto. El fax
analégico ha sido provisto de
opciones de recepcion y envio
de documentos adicionales. En
lo referente a su capacidad para
manejar el papel, dispone de
duplex integrado, bandeja de
entrada de 250 hojas, bandeja
de salida de 100 hojas, alimen-
taciéon manual de una sola pagi-
na y alimentador automatico de
documentos de 50 hojas. Las
bandejas opcionales son utiles,
dado que ayudan a incrementar

la capacidad de entrada total
hasta 751 paginas en el caso de
requerir tiradas de impresion
mas largas.

;Qué propone Lexmark a nivel de
seguridad? El fabricante ha de-
sarrollado una arquitectura de
espectro completo que ayuda a
mantener la informaciéon a buen
recaudo. Una estructura de acero
y unos componentes de imagen
de larga duracién contribuyen a
que la vida util de este equipo
multifuncién sea mas larga junto
a un mantenimiento minimo.

Lexmark

Teléfono: 914 360 048
Web:

www.lexmark.es

Precio: 535,35 euros
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En concreto, estos tres modelos:
MC853dn (doble cara y conexion
en red), MC853dnct (doble cara,
conexioén en red, mueble y segun-
da bandeja) y MC853dnv (doble
cara, conexion en red, soporte
con ruedas, y segunda, tercera y
cuarta bandeja). Ha sido provista
de tecnologia de impresién digital
LED y tiene tamafio A3 y una
pantalla tactil a color de siete
pulgadas personalizable, funcién
de ayuda mejorada y Job Macro:
esta prestacion resulta de espe-
cial ayuda para los usuarios que
pueden programar las configura-
ciones de copia que con mas fre-
cuencia emplean.

Es capaz de ofrecer una velocidad
de impresion de hasta 35 ppm y
sus prestaciones incluyen, a este
respecto, la impresién a doble ca-
ra y una funcién de impresion se-
gura cifrada para los trabajos pro-
tegidos. Destaca, en otro orden
de cosas, una capacidad de ges-
tion del papel de hasta 2.005 ho-
jas junto a una bandeja multifun-
cion dotada de un sistema de de-
teccién automatico para impre-
siones en una gran variedad de
tamafios y pesos de soporte.

El flujo del trabajo documental
con el escaner se ha mejorado.
Con velocidades de escaneado de
hasta 50 hojas por minuto y ali-
mentador automatico de docu-
mentos de 100 paginas, la fun-
ciéon de elaboracion de trabajos
escanea varios para crear un Uni-
co documento. Los destinos de
escaneo que admite son: USB,

OKl serie MC853

Una familia que estd formada por tres dispositivos infeligentes para que las empresas
elijan el equipo que més se adecue a sus necesidades y presupuestos.

N

carpeta de red, e-mail, servidor
FTP, PC local y escaneado remo-
to. La funcion de fax se ha mejo-
rado igualmente gracias a una ve-
locidad Super G3. Asimismo, es
posible enviar documentos a tra-
vés de este canal directamente
desde 0 a un PC, o reenviar faxes
a otro equipo de fax o direccion
de correo electronico. Los faxes
no deseados se pueden bloquear.
Tampoco faltan las soluciones de
impresion movil y herramientas
(ya incluidas) que proveen de di-
versas opciones para una mayor
funcionalidad y control como el
software multiflota SENDYS
Explorer; ABBYY FineReader, pa-
ra el reconocimiento 6ptico de ca-
racteres que convierte los docu-
mentos escaneados en archivos
electrénicos que son compatibles
con la busqueda y edicion poste-
rior; y smart PrintSuperVision,

una herramienta de gestion de dis-
positivos que se usa para buscar,
configurar, observar y mantener los
equipos.

Esta serie forma parte de la campa-
fia OKI de Agilidad para los nego-
cios Adapt Today: se ofrece un
pack valorado en aproximadamente
500 euros con la compra de un
MC853 y un conjunto de téneres
CMYK originales para empresas
que requieren la mayor ayuda posi-
ble en estos tiempos, ademas de
una garantia ampliada de tres afios
al registrar el producto.

OKI

Teléfono: 91 217 15 63
Web:

www.oki.es

Precio: 1.813,79 euros
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Y el 5G se hizo
realidad
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arece que empieza a despegar y a pesar de los iluminados,
el 5G comienza a ser una realidad. Sin embargo, no se pue-
de decir que el icono que a dia de hoy aparece en el teléfono
de algunos privilegiados sea realmente 5G. Digamos que el
bebé ha nacido y se encuentra en sus primeros meses de vi-
da, pero todavia no sabe ni gatear. De momento es un lac-
tante que, en Espafia, ni siquiera tiene adjudicadas las frecuencias de
la banda de 700 MHz que albergue los servicios que puede prestar y
cuya subasta, si el Gobierno no lo retrasa, se producira el proximo 21
de Julio. Ademas, también esta pendiente la reorganizacién del espec-
tro. Una vez que las frecuencias estén adjudicadas, las operadoras em-
pezaran a desplegar la nueva red y el bebé comenzara a caminar. Pero
todas ellas ya Ilevan tiempo trabajando en su desarrollo: Orange inici6
el despliegue de su red 5G el pasado mes de septiembre y a cierre del
primer trimestre de 2021, su cobertura 5G llega ya a 442 municipios
de 38 provincias, lo que supone alcanzar al 28% de la poblacién espa-
fiola. El objetivo es llegar a méas de la mitad de la poblacién en 2021 y
a més del 90% en 2022.
En la misma época, también puso en marcha su red 5G Telefénica que
ofrece una cobertura 5G al 80% o lo que es lo mismo, alcanza a 37 mi-
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llones de habitantes y a 1.253 municipios de toda Espafia. De
las tres grandes, la que primero comenz6é fue Vodafone, alla por
Junio de 2019. Desde entonces el operador rojo ofrece su red
BbG en 25 ciudades, que cuentan con cobertura para mas del
50% de la poblacién en cada una de ellas.

Pero ninguna de ellas esta ofreciendo un 5G real. Lo que em-
plean para prestar esos servicios 5G es la banda de 3,4-3,8
GHz y una tecnologia intermedia que no es mas que una evo-
lucion del actual 4Gy que se conoce como 5G NSA (Non-stan-
dalone o 5G no auténomo), pero que no puede ofrecer las es-
pecificaciones completas del 5G SA (Standalone o 5G comple-
to).

SEGURIDAD EN LA INFRAESTRUCTURA

Tan importante como los servicios es quién ofrece la infraes-
tructura. La infraestructura del 5G se ha convertido en otro ca-
ballo de batalla en la guerra por disputarse el liderazgo mundial
que enfrenta a EE.UU. y China. Una batalla que se recrudecié
tras la llegada a la Casa Blanca de Donald Trump y que es una
demostracién de cémo todas las Administraciones estadouni-
denses perdieron mucho tiempo atras el liderazgo de esta tec-
nologia. Ninguna de las principales empresas suministradoras
es norteamericana. Chinos, (liderados por Huawei) y europeos
(Nokia y Ericsson) llevan afios de ventaja. Desde que empeza-
ron a desarrollar la infraestructura, Huawei lideré la carrera: sus
productos eran los mejores y también los mas baratos. Poco a
poco, las dos firmas escandinavas se pusieron a su altura, pero
en ninglin momento pudieron competir con los precios de la
asiatica. Cuando Trump lleg6 al poder descubrié que el mundo
BG iba a estar casi monopolizado por Huawei, asi que comenz6
a poner trabas de todo tipo. Y surti6 efecto. Aseguré que, pese
a que Huawei habia pasado con nota los principales exdmenes
de seguridad, sus equipos no s6lo no eran seguros sino que
ademés contaban con sofisticados software de espionaje al ser-
vicio del Partido Comunista Chino. Poco a poco, y ante las
amenazas mas o menos veladas por parte de los estadouniden-
ses, gobiernos y operadoras comenzaron a abandonar a sus so-
cios chinos y abrazar a los escandinavos, aunque su tecnologia
fuera mas cara.

Huawei se defiende. José Angel Capote, director de marketing
y estrategia de red para operadores de la multinaciona afirma
que “la seguridad siempre ha sido un aspecto prioritario para
Huawei, una buena muestra de ello es nuestro liderazgo en
cuanto a nimero de certificaciones de seguridad 5G. Fuimos
los primeros en obtener la certificacion Common Criteria para
nuestro producto 5G de acceso radio, también hemos supera-
do ya la evaluacién NESAS/SCAS y apoyamos totalmente la ini-
ciativa europea de definir una certificacién Unica y vélida para
todos los paises miembro”. Pero, “difama que algo queda” y lo
que Trump inicié, Biden no parece muy dispuesto a arreglarlo,
asi que sus competidores lo tienen facil para seguir quitando
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contratos a la firma china. Sobre todo, si se tiene en cuenta
que sus soluciones también cumplen con lo estandares de se-
guridad, lo que hace la defensa mas facil todavia. Por ejem-
plo, desde Ericsson hablan de los dispositivos 0 medidas de
seguridad que implementan otros proveedores. “Tampoco en-
tramos a valorar las decisiones de seguridad nacional de nin-
gun pais. Lo que si podemos afirmar de forma rotunda es que
los dispositivos de red implementados por Ericsson cuentan
con todas las garantias de seguridad, cumplimos con todos
los protocolos, acuerdos y medidas necesarias. Entre otras co-
sas, porque nuestro objetivo es proporcionar soluciones com-
petitivas que hagan que nuestros clientes sean los mejores en
el mercado, y para ello la seguridad es una prioridad”, afirman
desde la firma sueca. Y lo mismo hacen los finlandeses de
Nokia que, en este caso, aunque sin nombrarlo, si aprovecha
la coyuntura. Fernando Corredor es Marketing and Corporate
Affairs de Nokia Espafia: “Las redes de comunicacién son in-
fraestructuras criticas. bG es la quinta generacion para los
usuarios moviles, pero la primera para los usuarios industria-
les. Esto significa que bG es alin mas critico para nuestra in-
dustria y nuestra economia, ya que no sélo conecta teléfonos
inteligentes. Simplemente no podemos permitir que nuestras
redes 5G se vean comprometidas cuando los robots, los vehi-
culos auténomos y los drones se conecten a una red bG. Hay
varios aspectos sobre la seguridad que hay que tener en cuen-
ta: re-configuracion automatica de redes, deteccion de acce-
S0S y amenazas, conectividad masiva para los dispositivos del
Internet de las cosas (loT), etc”. Este directivo, pone ademas
cual es la clave de todo este enfrentamiento: confianza. “La
innovacion crea oportunidades. Pero la confianza es lo prime-
ro. Confianza en las capacidades de la tecnologia, en el valor
que crea, en la seguridad técnica y la privacidad, en los pro-
veedores y en su cadena de suministro”, asegura Corredor.

¢ESPANA LIDER?

Espafia es el pais que tiene mejor conectividad de toda
Europa. Su red de fibra 6ptica es la mayor de toda Europa y
como le gusta repetir al presidente de Telefonica, José Maria
Alvarez Pallete, supera en total a la que tienen Francia,
Alemania, Italia'y Portugal juntas. Y todo ello es fruto de la in-
version que han realizado todas las operadoras y también de
la Ley General de Telecomunicaciones de 2014 del Gobierno
de Mariano Rajoy que se adelanté a las normativas que regian
en otros paises europeos. Pero, ;qué ocurre con el 5G? Para
Victor Calvo-Sotelo, director general de la patronal tecnolégica
DigitalES, “es fundamental que se siga en esta linea. Hemos
conseguido tener una de las mejores conectividades de toda
Europa y tenemos que seguir trabajando de la misma forma
en los préximos afios para conservar nuestra posicion de ven-
taja competitiva, y creo que tanto las empresas del sector co-
mo las Administraciones estan preparadas para ello”. En la

misma linea se sitlan en la otra patronal, AMETIC. Amalia
Pelegrin su directora de Digital Policy y Talento afirma que “el
alto grado de despliegue de redes de muy alta capacidad en
Espafia se debe a las inversiones comerciales realzadas por
varios operadores telecomunicaciones, a un marco reglamen-
tario centrado en el apoyo a estos despliegues y a una estra-
tegia nacional que concede subvenciones a zonas rurales y es-
casamente pobladas. Continuar con esta estrategia, analizan-
do la posibilidad de incorporar a nuevos agentes, nos permi-
tira seguir con este ritmo de crecimiento”.

Lo cierto es que Espafia apuesta por las telecomunicaciones
como elemento dinamizador y de inclusién. También en el
BG. Sin ir mas lejos, en la actualidad somos uno de los paises
con mas casos de uso bG pilotados e implementados, supe-
rando con creces los 150 casos. Somos ahora mismo un re-
ferente en este aspecto. Para Mercedes Fernandez, gerente
de Innovacién y responsable de Ciudades Tecnoldgicas 5G de
Telefénica Espafa, “este impulso debe mantenerse, pero
también tenemos que aprovecharlo dando el paso hacia la in-
dustrializacién de los servicios, la implementacion de los pro-
cesos de transformacion y la exportacién de todo este conoci-
miento. De hecho, se prevé que la revolucion de la industria
va a venir de la mano de la combinacién de la fibra con el 5G.
Una combinacién adecuada de conectividad, aplicada de for-
ma diferente a casa caso de uso, va a permitir implantar y ex-
plotar al maximo todas las posibilidades de la Industria 4.0 al
hacer posible nueva forma de trabajar y gestionar la produc-
cién”.

La llegada de los Fondos Next Generation EU ayudara tam-
bién a que sigamos con las inversiones en un mercado que va
a ser fundamental ya que se tiene una oportunidad histérica
para acelerar los despliegues de 5G en aquellas zonas donde
tardaria en llegar afios y apoyar una extension de la conecti-
vidad a las zonas que a dia de hoy no disponen de la conec-
tividad adecuada. Y las operadoras no se quedan atras en in-
versiones. Orange, por ejemplo ya ha elaborado “un plan para
maximizar los efectos de estas inversiones y lo hemos deno-
minado “Plan Espafia x10” enfocado a multiplicar nada me-
nos que por 10 la velocidad de acceso a internet en nuestro
pais gracias a la fibra y 5G”, afirman desde el operador na-
ranja. También Vodafone considera un punto importante la
llegada de los fondos europeos que Espafia, como pais, no de-
be desaprovechar. Desde la operadora britanica creen que en
los préximos tres afios se deberia acelerar el despliegue de 5G
para que se sitde en los niveles de penetracion que actual-
mente tiene 4G. Para ello calculan que seria conveniente de-
dicar en torno el 10% de los fondos europeos destinados a la
digitalizacion (en torno a wunos 2.000 millones).
“Necesitamos una transiciéon mas rapida al 5G, incentivando
las inversiones en redes, el uso compartido de infraestructuras
y la liberacion acelerada de espectro. Ademas, es necesario

BYTE TI JULIO-AGOSTO 2021 47



TEMA DE PORTADA

seguir creando las condiciones regulato-
rias que marcaran el futuro: es necesa-
rio un marco regulatorio que favorezca
la inversion requerida para el despliegue
bG, donde exista un modelo de opera-
dores de calidad, que inviertan en infra-
estructuras para que el sector pueda
promover la innovacion y la competitivi-
dad. Somos un mercado Unico, pero los
operadores se rigen por diferentes leyes
en funcién de los paises en los que ope-
ramos”, afirman.

:MERCADO LOW-COST? NO,
ERACIAS
Uno de los principales problemas que
tiene el mercado espafiol es la elevada
cantidad de marcas, operadoras y pla-
nes que tiene. La competitividad es tan
elevada que los méargenes son cada vez
mas estrechos. Esto ha impulsado una
tendencia deflacionista, destruyendo
valor para la industria y erosionando el
retorno de la inversion hasta el punto de
desafiar la viabilidad econémica del si-
guiente ciclo inversor en 5G, clave para
la recuperacion econémica. En
Vodafone aseguran que ‘“si queremos
que Espafia siga estando en la linea de
salida de Europa en infraestructuras di-
gitales, necesitamos un nuevo marco re-

gulatorio y fiscal que aliente a los ope-
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radores a seguir invirtiendo y es necesario destacar que el Gobierno ya ha dado los
primeros pasos en esta linea”.

Porque la realidad es que Espafia es uno de los mercados de telecomunicaciones
mas fragmentados de Europa, con solo unos pocos operadores que invierten y en
el que hay una clara tendencia cada vez mayor a ofrecer tarifas de bajo coste que
a la larga lo Unico que provocan es la destruccion de valor. Por ello desde Orange
aseguran que “es necesario crear un entorno competitivo que motive y favorezca la
inversion que realizamos algunos operadores. Creemos que los procesos de conso-
lidacion daran siempre lugar a operadores mas fuertes y por tanto con mayor capa-
cidad inversora. Y eso siempre sera bueno para el mercado espafiol”.

Victor Calvo-Sotelo, también considera que esto supone una piedra en el camino
del desarrollo del 5G en nuestro pais. Para el director general de DigitalES, “la com-
petencia por precio nunca ha sido una estrategia empresarial sostenible a largo pla-
70, sin bien cabe puntualizar que la caida en los méargenes ha sido comin -con ma-
yor o menor intensidad- en la mayor parte de paises del mundo. Un problema adi-
cional es que en Europa el mercado de telecomunicaciones se encuentra especial-
mente fragmentado. Desde DigitalES creemos que una mayor concentracion en el
sector ayudaria a que se formaran grupos empresariales mas fuertes, que pudieran
competir en mejores condiciones en un mundo que es crecientemente global”.
Las Administraciones deben jugar importante en el desarrollo del 5G. De momento,
tras el verano, se espera una modernizacion de la Ley General de
Telecomunicaciones. El Gobierno va tarde ya que estaba obligado a incorporar en
nuestro ordenamiento juridico la Directiva del Parlamento Europeo y del Consejo
por la que se establece el Cédigo Europeo de las Comunicaciones Electrénicas an-
tes del 21 de Diciembre del afio pasado. Por ello, la Comision le abrié expediente
sancionador. Se espera que la nueva Ley incorpore ademas nuevos aspectos que




permitan un desarrollo agil del 5G e incorporen a Espafia a
los paises que lideran este mercado.

Y lo cierto es que somos un espejo en el que el resto de pa-
ises se fijan. Hoy en dia, el acceso a Internet de alta veloci-
dad es tan importante como tener electricidad, agua potable
0 cualquier servicio basico y como se ha demostrado con la
pandemia o con Filomena, Espafia ha estado por encima de
casi todos los paises de nuestro entorno. Nuestra sociedad y
economia actuales no funcionan sin conectividad. En este
sentido el portavoz de Nokia, Fernando Corredor, asegura que
“incluso todavia hoy, en Europa las empresas se ven afecta-
das porque los empleados no pueden acceder a Internet des-
de casa. Y nuestro futuro esta en juego cuando los nifios con
clases a distancia no pueden hacer sus deberes de manera
remota. Los gobiernos juegan un papel importante a la hora
de estimular la igualdad de acceso a la conectividad de alta
velocidad (fija y/o mévil) en todo el pais, incluidas las zonas
rurales en las que es econdémicamente dificil para los opera-
dores construir infraestructuras de alta velocidad.

Por otro lado, ademas de asegurar la agilidad en la asignacién
del espectro y garantizar unas condiciones de uso y explota-
cién favorable para todos los actores involucrados (operado-
res y empresas), es importante facilitar los despliegues por
parte de las diferentes administraciones con normativas y or-
denanzas que favorezcan el desarrollo de las infraestructuras
5G. El portavoz de Nokia cree que “esto es especialmente
importante en un futuro cercano cuando sea necesario des-
plegar las llamadas celdas pequefias, de corto alcance pero
de muy alta capacidad, necesarias para poder aprovechar al
maximo los beneficios de 5G sobre todo en las zonas urbanas
mas densas”.

5G

Y luego esta el apartado impositivo. Parece que los diferentes
Gobiernos tienen predileccion por el sector telco. El actual
Gobierno, por lo menos, acaba de eliminar la injusta tasa por
la que las operadoras financiaban a RTVE. Pero es solo un
parche para uno de los sectores que mas invierte en el desa-
rrollo y la innovacién. Espafia carga a todas ellas con hasta
17 tributos diferentes y los Telefénica, Orange y Vodafone so-
portan la mayor carga fiscal de toda Europa: tasa de teleco-
municaciones; tasa por numeracion, direccion y denomina-
cién; tasa por reserva del dominio radioeléctrico; tasas de li-
citaciones del espectro radioeléctrico... Y si tienen que pagar
mas, la cantidad destinada a inversion, de forma logica se re-
duce. Por ello, Victor Calvo-Sotelo de DigitalES incide en que
“la presién fiscal se ajuste y se unifique al maximo a la del
resto de paises europeos. En la actualidad, las empresas de
telecomunicaciones en Espafia afrontan la mayor presion fis-
cal especifica de todo el territorio comunitario: el 6,61% en
el aflo 2019. Eso es el doble que la media de la UE, si bien
este afio el Gobierno ha apuntado alguna iniciativa para re-
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ducir ese diferencial. En segundo lugar, defen-
demos que la fiscalidad en Espafia debe regir-
se por principios de level playing field, donde a
igualdad de servicios se pague una misma can-
tidad. Se evitarian asi distorsiones del mercado
y situaciones de competencia desleal. En defi-
nitiva, abogamos por una fiscalidad justa y ra-
zonable, que posibilite la innovacion y que fa-
vorezca la competitividad de las empresas en
nuestro pais”.

LOS GRANDES BENEFICIADOS

Ya se ha hablado mucho de las ventajas que
ofrece 5G. Las principales, latencia, velocidad,
conexiones masivas junto al Edge Computing
son las capacidades tecnolégicas de la red 5G.
Todas ellas habilitan un mundo de nuevas apli-
caciones en las que, combinando esta capaci-
dades con otras tecnologias como realidad au-
mentada o realidad virtual, drones o IA entre
otras, permitiran que las organizaciones opti-
micen procesos, mejoren la seguridad, gestio-
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nen y cambien sus procesos en tiempo real,
simplifiquen sus instalaciones, mejoren el con-
trol de calidad, automaticen procesos o favo-
rezcan mas a la sostenibilidad. Y ya hay mu-
chos sectores que estan trabajando sobre pro-
yectos bG. Galo Montes, director de tecnologia
de HPE resume los sectores que mas rapida-
mente pueden desplegar servicios y beneficiar-
se del 5G:

e Utilities: con unas redes muy extensas y
distribuidas, el 5G facilita mucho las implanta-
ciones del loT permitiendo abaratar sustancial-
mente los despliegues.

e Manufacturing: un ejemplo muy parecido
al anterior donde pueden tanto conectar los
equipos en las propias fabricas, como interac-
tuar con los desplegados en las instalaciones fi-
nales de los clientes dentro de un entorno se-
guro. Esto habilitara tener un control completo
del ciclo de vida del producto, permitiendo una
mejora continua.

e Agricultura: permite optimizar cultivos apli-
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cando el Smart Agriculture para gestionar me-
jor los recursos que a medio plazo seran un
gran reto para la humanidad.

e Transporte: dotandole de una conectivi-
dad e interactividad sin igual que facilitara su
optimizacion.

La realidad es que el 5G revolucionara las co-
municaciones y, ademas, sera la piedra angu-
lar para el desarrollo de innumerables servi-
cios por parte de empresas e industrias de dis-
tintos sectores de actividad que cambiaran la
vida de los consumidores y redefiniran un
nuevo orden econdémico en Europa y en el
mundo. El portavoz de Huawei explica que
“existen sectores como el de la sanidad, la
educacion, la banca, el transporte, la logisti-
ca, la energia y el turismo, entre otros, en los
que el 5G aportara un enorme valor. Pero el
gran reto del 5G se encuentra claramente en
la creacion de valor en la industria, ya que se
requiere identificar las necesidades reales ba-

sadas en escenarios de negocio especificos,
de forma que las nuevas redes han de adap-
tarse a los escenarios concretos. Hemos visto
en los mercados mas avanzados en 5G para
uso industrial que, una vez pasada la fase de
pilotos iniciales (validar el modelo de negocio,
pasando de “0” a “1"), ahora se trata de re-
plicar (pasar de “1” a “N") y escalar esos mo-
delos de negocio en empresas o sectores simi-
lares ya validados”.

Efectivamente, es el sector industrial el que
mas beneficio va a sacar de la implementa-
cion del 5G. Y ya hay varios proyectos en mar-
cha. La industria esta afrontando una transfor-
macion radical hacia la digitalizacién y una
mayor eficiencia, movilidad y flexibilidad en
sus procesos. En este sentido gracias al 5G
combinado con la fibra y otras tecnologias co-
mo RV o la inteligencia artificial se esta im-
pulsando la digitalizacién de la industria y su
avance hacia la Industria 4.0. Tal y como sa-
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egura la portavoz de Telefénica, “las grandes industrias po-
dran ejecutar modelos virtuales de sus procesos de produc-
cién para detectar errores de forma tempranay preventiva en
tiempo real (gemelo digital). Ademés, basandose en técni-
cas de realidad aumentada y virtual servidas desde el borde
de lared, podran validar sus planes de disefio y construccion
de producto antes de la fabricacién definitiva”. La principal
operadora de nuestro pais ya cuenta con proyectos como los
realizados con Gestamp en su fabrica de Barcelona, conec-
tando su linea de produccion con 5G al gemelo digital que
se ubicé en el edge computing. Con Navantia, donde se re-
alizan casos de uso de mantenimiento con soporte remoto y
de construccién en 3D usando realidad aumentada y de
scanning 3D. Los anunciados con APM Terminals en el
puerto de Barcelona para mejorar la seguridad del trafico
portuario usando la tecnologia 5G de conexiones vehiculares
(C-V2X) o el que se encuentra en curso con El Corte Inglés
en Valdemoro (Madrid) para controlar sus cintas de transpor-
te logistico y sus carretillas porta pallets.

El fabricante finlandés Nokia también tiene proyectos en
nuestro pais. Entre otros destacan el programa Pilotos 5G de
Red.es en Galicia, donde, junto con Telefénica y otros so-
cios, se estan probando casos de uso en diferentes sectores
como asistencia a la conduccién en el tinel de Cereixal
(Lugo) para probar nuevos servicios que mejoren la seguri-
dad de los vehiculos a su paso por el ttnel (aviso de condi-
ciones meteoroldgicas a la salida, anomalias en el interior,
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etc...) o la exploracion y diagnéstico oftalmolégico remoto en
tiempo real mediante captura de iméagenes de alta resolucién
en colaboracién con el Centro Internacional de Oftalmologia
Avanzada del Dr. Fernandez-Vigo.

Orange, por su parte, esta participando en mas de 30 pilotos
en torno al 5G a través de los proyectos adjudicados el pasa-
do verano por el Ministerio de Asuntos Econémicos y
Transformacion Digital a través de Red.es en la Comunidad
valenciana, Galicia, y Pais Vasco.

HACIA LA INDUSTRIA 4.0

El sector industrial deberia ser el mayor beneficiado de la im-
plantacién del 5G. La transicién hacia la denominada
Industria 4.0 no se entiende sin él. Y aunque, con respecto
a otros sectores, la industria espafiola estd mas retrasada que
la europea en su digitallizacién, la pandemia ha hecho que
haya cogido velocidad de crucero. Sin industria no hay motor
econémico y la espafiola tiene los pilares sobre los que sus-
tentarse. Su digitalizacién puede hacer posible que abando-
nemos la manida frase de que la industria espafiola no es
competitiva. Y estamos ante una oportunidad de oro.

La industria espafiola tiene esta oportunidad porque 5G s6lo
acaba de nacer, asi que debe aprovechar el momento. José
Angel Capote de Huawei cree que hay que adelantarse a que
el 5G real esté desplegado porque “la gran revolucién adn
no ha llegado. Para alcanzar ese salto cualitativo, que per-
mita la creacién de nuevos y mas optimizados modelos es

necesario crear una red 5G real (standalone), que permita
ofrecer a los usuarios una experiencia real 5 o0 10 veces me-
jor que la actual en 4G, ademas de llevar las caracteristicas
de la alta fiabilidad y la baja latencia del 5G a todos los am-
bitos industriales o de servicios publico que lo demanden
(sea con redes privadas virtuales (slicing) o redes privadas
aisladas. En este sentido, aln quedan algunos pasos por
dar, aunque creemos que todo el sector lo tiene ya entre sus
prioridades”. El portavoz de Ericsson, por su parte, asegura
que “el conjunto de la industria espafiola (y europea) debe
incorporar el 5G en sus decisiones para no quedar atras en
comparacién con otras economias como la de China,
EE.UU. o el Golfo Pérsico. Estamos ante un despegue tec-
nolégico, pero también econdémico. En sectores como sani-
dad, educacion, turismo, agricultura o transporte, el 5G ten-
dria un impacto econémico de mas 155.000 millones de
euros. Asi pues, tenemos una tecnologia que ya es presente
y por delante un futuro abierto para desarrollar miles de ini-
ciativas innovadoras, ya sean empresariales, sociales o me-
dioambientales. Y no es Unicamente una cuestiéon de lide-
razgo econémico. Ahora que, debido a la pandemia global,
ha quedado de sobra demostrada la importancia de la co-
nectividad y de las redes como infraestructuras criticas, el
B5G debe ser también el impulsor del valor del sector publico
como protector de la ciudadania, con servicios como la sa-
nidad, la educacién y, en definitiva, la garantia de servicios
esenciales”.
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UN CIO EN 20 LINEAS

¢A qué se dedica la parte principal del
presupuesto de Tl de la empresa?

Esta bastante repartido, sobre todo a
servicios de soporte con proveedores,
grandes evolutivos, proyectos tecnologi-
cos y licenciamiento de soluciones.

¢En qué area se esta invirtiendo mas este
afio?
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Ciberseguridad y Transformacion Digital
de la compafiia.

:Qué proyecto es del que esta mas satis-
fecho?

Crear gobierno de IT en Primaflor. pro-
fesionalizacién del equipo, gestién de la
demanda y capacidad, creacion de la
oficina de proyectos tecnolégicos

Primaflor

O

(PMO). Implantacién de metodologia
ITIL. Implantacion de SAP S4HANA
primer vertical del agro.

Si le pusieran todos los beneficios de la
empresa a cargo del departamento de TI,
¢que le gustaria implementar?

Metodologias agiles tipo SCRUMM, te-
ner menor dependencia de la jerarquia.



¢La seguridad es un problema?

La seguridad es una necesidad mas
gue un problema, las empresas hoy
en dia tienen los datos criticos en
sistemas de informacion, desde IT
nos toca velar por la salvaguarda y
buena manipulacion de la informa-
cién empresarial.

:Se puede trabajar desde casa?
Depende, a nivel tecnolégico si, pe-
ro es importante flexibilizar, poder
medir y marcar objetivos.

:Qué tendencias principales observa
en el mundo TIC?

Hablaria de tres tendencias claras.
La primera es tener el maximo po-
sible de datos almacenados, para
poder tomar las mejoras decisiones
y poder predecir hechos futuros, pa-
ra ello es critico el BigData sobre to-
do en modelo Cloud. La segunda es
la Ciberseguridad, en el modelo ac-
tual de teletrabajo atin mas si cabe.
La tercera serian los soluciones
cloud

Bajo ningiin concepto en su movil
puede faltar...

Un cliente de mail, una buena
agenda de contactos .

¢Harto de solucionar los problemas
tecnolégicos de la familia y amigos?
:Qué le suelen pedir?

Como buen informatico, hemos si-
do los resolutores de incidencias de
diferente indole, informéticas vy
no... Me piden sobre todo, aplica-
ciones de redes sociales y como ha-
cer copias de seguridad de moviles.

;Qué es eso de la transformacion di-
gital? ;Slogan o necesidad?

Diria que ambas cosas, necesidad
de crear un concepto que engloba
la digitalizacién de las fuentes y
procesos que gestionan la informa-
cién, por un lado, y un cambio de
cultura de la organizacion. Y por
otro, al mismo tiempo una necesi-
dad de generar un slogan global pa-
ra potenciar el concepto.

¢En la nube u on-premise?

Para empresas no tecnoldgicas que
vendan nube como servicio, como
es el caso de Primaflor, debemos
tener un alto % de nuestros siste-
mas en Nube. Los modelos de pago
por uso facilitan adaptar el creci-
miento de la compafiia a este tipo
de recursos y nos dan una gran agi-
lidad y flexibilidad para tomar deci-
siones con menor riesgo.

¢Como ve lo de la inteligencia artifi-
cial para desarrollar la mejor lechu-
ga?

Empieza a verse como una realidad
muy proxima. EI campo que se ha
gestionado en base a la experiencia
del agricultor, debe apoyarse en
tecnologia para que el agricultor
tenga las mejores opciones antes de
tomar una decision.

Instagram, “real food”, veganos,...
;Como se adapta una empresa de
alimentacion a toda esta amalgama?
Son muchas las personas que han
adoptado dietas con componen-
tes vegetales como elemento
esencial por diversas razones
Suelen ser personas mas cons-
cientes que la media de los con-
sumiores de las propiedades, be-
neficios y valores nutricionales de
los alimentos.

Alejandro Sanchez
Jimenez,

ClO de Primaflor

Fecha de nacimiento:
10/03/1979

Estado civil: casado

Hijos: dos
Deportes que practica: Padel, Pesca,
Runningg
Hobbies: Deportes, Tecnologia.
Estudios: Ingeniero en Informatica
Antigliiedad en la empresa:
1 anoy 2 meses
Personas a su cargo:
15 internas. 40 externas
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MUJERES TIC

Maria Parga Landa,

Presidenta de honor de Alastria

Fecha de Nacimienio: 1961

Hijos: 4

Hobbies: misica, viajar, deporte, aprender.
Estudios: licencioda en Ciencias Matemdticas
con especialidad en Invesfigacién Operativa
por la Universidad Complutense de Madrid;
Programa de Desarrollo Directivo (PDD) del IESE
y Programa Directivo en Innovacién y
Tecnologia Financiera (IEB).

¢Como llego al sector TIC?

Entré en la Bolsa en el aflo 1984, con la funcién de desarro-
llar un programa informatico de Administraciéon de Carteras
y de Chartismo. En la carrera teniamos programacion, pero
mi primer trabajo me dio la oportunidad de conocer y meter-
me mas a fondo en el mundo de la programacion que me
cautivo. Era apasionante en aquella época, crear programas
que facilitaran la labor del dia a dia. Va a sonar raro lo que
te voy a contar ahora, pero hay que trasladarse a aquella épo-
ca... recuerdo que querian contratar a un hombre, pero como
era obligatoria la mili, resulta que estaban todos en la mili,
asi que tuvieron que contratar una mujer, y esa fui yo.

:Qué es lo que mas valora de su trabajo?

Que me ha permitido trasladar a mi profesion mi forma de
ser. Me considero una apasionada de las personas, los algo-
ritmos y la aplicacién de la innovacién tecnolégica para el de-
sarrollo y mejora de la sociedad. Esta actitud vital me ha con-
tribuido a que en mi dia a dia no exista una rutina como tal.
Todo es transformacion y cambio. EI pensamiento disruptivo
pero orientado a resultados me ha hecho valorar mucho mas
cada detalle, cada idea y cada reto para contribuir al éxito de
los distintos proyectos en los que he participado.

Junto a eso, la cantidad de personas que he podido conocer
a lo largo de mis afios de trabajo. Gracias a ese contacto con
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profesionales de muy distintos ambitos, por ejemplo, fui una
de las impulsoras, junto con un grupo de amigos, de cons-
truir -en el peor momento de la crisis sanitaria de Covid en
Espafia- la cadena de confianza que consigui6 traer las pri-
meras estaciones robotizadas (super robots) de dltima gene-
racién para procesar test PCR de coronavirus de forma masi-
va.

En su opinion ;qué es lo que falla para que las mujeres no
apuesten mas por el estudio de carreras STEM?

Posiblemente la falta de referentes, mas que las circunstan-
cias o los contextos. Desde pequefias nos gustaria parecernos
a esta u otra mujer top, pero del mundo STEM, al menos en
mi generacion, no teniamos un escaparate muy amplio en el
que fijarnos. Ahora si, hay muchas y muy buenas profesiona-
les del ambito STEM que pueden insuflar esa llamada, esa
vocacion. Soy una gran defensora de que cada uno debe es-
tudiar y dedicarse a aquello en lo que es feliz y sabe servir a
la sociedad, sin que haya impedimentos sociales.

:Cree que existe el “techo de cristal” en las empresas TIC?
¢:Cual deberia ser la solucion?

Cuando comencé a trabajar mis compafieros financieros y
tecnolégicos no estaban del todo acostumbrados a que las
mujeres estuvieran en puestos de direccion, por lo que po-



driamos decir que desde mi origen he
estado en la punta de lanza de la pre-
sencia femenina. Con el paso de los
anos, las actuales generaciones estan
acostumbradas a que sus compafieros,
clientes, jefes o subordinados sean mu-
jeres u hombres, porque da igual. Creo
que progresivamente muchas mas mu-
jeres alcanzaran en nuestra area puestos
directivos porque son mas las que poco
a poco entran en él. Unido a ello, creo
que el lado femenino de las personas es
lo que necesita ahora el mundo por lo
que eso también ayudara.

:Qué dificultades se encontré usted para

llegar a la posicion que tiene actualmen-
te?

Mi trayectoria profesional ha sido en lo
que en el siglo XX se llamaba “un mun-
do de hombres”. Lo habitual en el mun-
do financiero y tecnolégico eran los tra-
jes oscuros. No éramos muchas las mu-
jeres por aquel entonces. Dificultades
como tal, he tenido, pero no sé si su

causa es que haya sido mujer o simple-
mente persona: responsabilidad, pro-
yectos que no terminan de salir, conci-
liar familia y trabajo... me pasaba a mi
y a mis compafieros varones. Quizas lo
mas complejo era la conciliacion fami-
liar y tener claras las prioridades en cada
etapa de mi vida.

;Qué es lo que mas valora de su empresa
con respecto a la integracion de la mu-
jer?

Siempre han primado los resultados, la
profesionalidad, la actitud de servicioy la
excelencia, antes que ser hombres o mu-
jeres. Mi integracion me la he ganado
con mi dia a dia, como todos mis com-
pafieros.

Un 35% de alumnos no logra ni acabar el
bachillerato ni la FP equivalente, ;esta en
la educacion el problema de la falta de
perfiles especializados?

Los datos es lo que arrojan. Tengo la
suerte de que mis hijos han sido educa-

dos en valores como el esfuerzoy la ne-
cesidad de saber. Tal vez mas que un
problema de falta de actualizacién de
perfiles hay una crisis de mas calado:
modelo educativo, mercado de trabajo,
capacidad de ilusionar, de hacer nece-
saria y mostrar como Util la educa-
cién... Las generaciones actuales nece-
sitan ver la “utilidad” de muchas de las
nociones que aprenden. Esa linea de
trabajo podria ser interesante

¢:Le han servido los estudios que hizo
para realizar su labor actual?

Por supuesto. Matematicas es una ca-
rrera que me ayudo a trasladar lo abs-
tracto a lo concreto. Trabajar en la in-
novacién tecnolégica de servicios fi-
nancieros puede hacerse de dos for-
mar: ser una bolsa de ideas geniales
que nunca se puedan llevar a la prac-
tica o detectar problemas o mejoras y
trabajar con ahinco para que la tecno-
logia, la disrupcion, el pensamiento
estratégico y la generacion de consen-
sos den soluciones. Yo estoy en ese se-
gundo punto.

Solucione el problema de la educacion
en Espaiia...

Sin ser pedagoga, desde un punto de
vista de profesional y madre, creo que
lo que le hace falta al sistema es con-
senso, capacidad de llegar a puntos de
encuentro. No se puede tratar la educa-
cién como un area propia de cada go-
bierno, debe tener un recorrido que per-
mita ver mejoras sobre lo que ya es bue-
no, no ir dando bandazos.

;Cuales van a ser las tendencias que re-
almente van a transformar la sociedad?
Automatizacion, |A, Robética y
Blockchain, sobre todo esa Gltima ten-
dencia. ;Te acuerdas cuando Internet
hizo que todos los ordenadores pudie-
ran estar conectados entre si, mas alla
de las intranets de las empresas? La re-
volucién que nos va a traer la block-
chain sera incluso mayor.
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APLICACION PRACTICA

Econocom mejora la experiencia de
usuario con EV Service Manager

Econocom necesitaba una herramienta que le permitiera registrar las

actividades de sus departamentos.

n Econocom Servicios, la unidad que analiza las ne-
cesidades de las organizaciones para ofrecer la mejor
soluciéon IT a través de un equipo de unas 700 per-
sonas, las actividades de algunos departamentos, co-
mo RRHH, Tl o PRL, no estaban siendo registradas
e manera formal en un sistema. Esto suponia operar
al margen de un flujo de trabajo estandarizado que se pudie-
se controlar y que aumentase la operatividad, asi como la op-
timizacién de los procesos. Cada peticién o incidencia se-
gufa un curso aleatorio, segiin empleado: email, teléfono,
entre otros. Y en ocasiones, estas gestiones involucraban
también a fabricantes y proveedores externos a la organiza-
cién. Con todo, el registro global y la trazabilidad de cada
uno de los procesos era muy manual, asi como “time-consu-
ming”.
Todo ello evidencié la necesidad de disponer de un sistema
que permitiera formalizar todos los procesos: desde solicitar
un permiso de paternidad al departamento de RRHH hasta
reportar una incidencia al equipo de informética, a la vez
que permitiese su registro y control. Asimismo, se buscé la
maxima optimizacién y mejor experiencia de usuario posible,
a través de la méxima automatizacion posible de las diferen-
tes tareas.

SOLUCION

En ECONOCOM no dudaron en elegir EV Service Manager,
cuyas ventajas conocian muy bien, dado que son partners
GOLD y han podido ver los beneficios, a través de sus pro-
pios clientes, de esta solucién tecnolégica muy potente y fa-
cil de desplegar, que simplifica, automatiza, realiza segui-
mientos, activa alertas y optimiza todos los procesos.

EV Service Manager es una herramienta para implementar el
Enterprise Service Management (ESM) muy versétil, potente
y sencilla de gestionar que se integra facilmente en los pro-
cesos de una organizacién para la gestion de incidencias y
solicitudes. Ademas, es una plataforma compatible incluso
con los requisitos mas complejos, mientras aporta un nuevo
nivel de sencillez, agilidad y movilidad, ahora mas necesario
que nunca con muchos equipos desplegados en remoto.
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PROCESO Y RESULTADO

Acompafiados en todo momento por un consultor de
EasyVista, y en base a la metodologia Agile, en junio de
2020 tuvo lugar la consultoria, la instalacién, y, finalmente,
la puesta en produccién en un tiempo récord. En una prime-
ra fase estuvo operativo solo para el departamento interno de
IT para la gestion de incidencias, peticiones y realizar infor-
mes. En una segunda fase, tanto el departamento de RRHH
como el de PRL y Calidad gestionaban también sus servicios
a través de EV Service Manager. En septiembre activaron
una prueba piloto del portal de autoservicio para los emple-
ados, y en octubre se extendié para todos sus clientes.

ECODESK, EL PORTAL DE AUTOSERVICIO PARA
ECONOCOM

En este portal de autoservicio, bautizado Ecodesk por
Econocom, cada usuario puede gestionar de forma auténo-
ma y muy intuitiva, entre otras muchas opciones, sus solici-
tudes o incidencias dirigidas al departamento de RRHH,
PRL o IT, cuyos catélogos de servicios pueden consultarse
facilmente para promover las solicitudes, por ejemplo, de
permisos, EPIS, o software, respectivamente.

Los formularios condicionales disponibles para realizar peti-
ciones o informar de incidencias ayudan mucho a filtrar y
concretar los tickets, ya que solo permiten elegir entre las
opciones disponibles segin empleado, departamento o
cuestion. Estos tickets quedan registrados automaticamente
y su trazabilidad es sencilla y accesible para todas las partes
integradas. Asimismo, desde Ecodesk cada empleado pue-
de trazar sus tickets pendientes para ver el estado de los
mismos, acceder al directorio del resto de empleados, o con-
sultar sus tareas pendientes.

APROBACIONES DIGITALIZADAS, INFORMES Y
CUADROS DE MANDO

Otro gran avance ha sido que las aprobaciones, que antes re-
querian de un complicado y dilatado proceso de tramitacion
para obtener la firma del responsable correspondiente, ahora
pueden realizarse de forma digital. Ello supone un ahorro de
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tiempo, y también de recursos, como las impresiones
en papel, a favor, entre otros, del medioambiente.
Por otro lado, los cuadros de mando y los informes,
con todos los procesos ahora digitalizados, ofrecen a
golpe de vista un panorama global de las actividades
que permite hacer un seguimiento facil y rapido, ade-
mas de facilitar las interpretaciones, asi como las con-
clusiones y, por lo tanto, la correspondiente toma de
decisiones.

RESUMEN

Gracias al despliegue de EV Service Manager (en 20
dfas ya operativa para el departamento de TI), la uni-
dad de Servicios TI de ECONOCOM dispone ahora de
una serie de sistemas tecnolégicos, como el portal de
autoservicio, que les permite operar en torno a un
workflow sencillo y estructurado que simplifica, auto-
matiza y optimiza los procesos, tanto al equipo interno
como a los clientes o proveedores externos, ofreciendo
a la vez una experiencia de usuario gratificante. Y todo
ello de forma integrada para facilitar también el con-
trol, la trazabilidad y los informes, y poder mantener
asi activa una optimizacién constante de los servicios
para beneficio de todos.
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TENDENCIAS

la infeligencia artificial
al servicio del empleado

e la misma manera que Netflix o Spotify
han cambiado la experiencia audiovi-
sual al ofrecer contenido personalizado
al usuario, cada vez son mas las organi-
zaciones que estan invirtiendo en herra-
mientas inteligentes que ofrezcan expe-
riencias personalizadas a los empleados mediante
la aplicacion de asistentes virtuales, algoritmos de
recomendacién de formacién o planes de carrera
basandose en sus preferencias e intereses.
Cada persona es Unica, y tiene unas necesidades
y expectativas distintas dentro de la organizacién.
Por eso, las areas de Recursos Humanos tienen
que ser capaces de ofrecer experiencias persona-
lizadas para cada empleado si quieren atraer y re-
tener el talento.
Pero esto no es algo nuevo. Las areas de marke-
ting ya empezaron a aplicar el “customer Centric”
hace varios afios, poniendo a los clientes en el
centro para ofrecerles experiencias personalizadas
alrededor de sus productos y servicios y, con ello,
producir un incremento en sus ventas. Este es el
reto de los RRHH: poner a los empleados en el
centro de la organizacion (employee centric) para
mejorar su experiencia en el trabajo, consiguiendo
asfi engancharles, cautivarles y de esta forma me-
jorar su productividad, impactando en negocio.
Teniendo esto en cuenta, el objetivo de las areas
de Recursos humanos estéa claro: Encontrar ese
match entre las necesidades y expectativas que
tienen los empleados y el disefio que la organiza-
cion les ofrece para cumplir con sus expectativas.
Asi es como las organizaciones consiguen ofrecer
experiencias memorables que cautiven a sus em-
pleados.
Cuando hablamos de experiencia de empleado es-
tamos hablando de la suma de percepciones que
estos tienen en cada una de las interacciones con
la organizacién, como pueden ser la propia entre-
vista, su primer dia en el trabajo, cuando reciben
una promocién o las posibilidades de formacion.

Aqui es donde entra en juego la Inteligencia
Artificial (IA).

Uno de los principales retos de las éareas de
RRHH, y que la Covid ha acelerado, es conseguir
lanzar una estrategia de reskilling y upskilling per-
sonalizada para ser capaces de evaluar las habili-
dades de cada empleado, identificar sus puntos
débiles y darles la oportunidad de incluir nuevas
skills a su perfil para ayudarles a mejorar su expe-
riencia.

De este modo, el proceso de reskilling nos ayudara
a ofrecer nuevas habilidades y conocimientos para
capacitar a nuestros empleados a hacer un trabajo
diferente al que venia haciendo hasta el momen-
to. El upskilling, por su lado, nos permitira la ad-
quisicién de nuevas capacidades para seguir ha-
ciendo el mismo trabajo, pero de otra manera, ya
sea porque ha cambiado la tecnologia o los méto-
dos de trabajo, entre otras cosas.

Una vez tenemos identificado qué necesitamos
dentro de la organizaciéon y cémo se sienten los
empleados, llega el momento de proponer planes
de accion de mejora. Gracias a este analisis sere-
mos capaces de ayudar a nuestros empleados a
ver como de preparados estan respecto a su rol ac-
tual y roles futuros de la organizacién a los que
quieran optar. Del mismo modo, podremos tener
una foto actualizada de sus necesidades y ser ca-
paces de recomendarles formacién o nuevas va-
cantes.

Asimismo, entre las novedades mas interesantes
de las que se puede beneficiar el area de RRHH
estd la implementaciéon de Big Data para dismi-
nuir el turnover rate. Esta tecnologia brinda la po-
sibilidad de identificar tendencias en los patrones
de comportamiento de nuestros empleados que
nos ayude a entender por qué se va el talento den-
tro de nuestras organizaciones.

Gracias a la analistica descriptiva, seremos capa-
ces de saber por qué ha tenido lugar la rotacién en
nuestra empresa por zona geografica, por unidad
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de negocio, por area o departamento.
También seremos capaces de identificar
el perfil del empleado que se va de la
compaifiia, como el género, edad o forma-
cién. Con toda esta informacion, podre-
mos aplicar analitica predictiva para po-
der identificar las razones por las que los
empleados abandonan nuestra companiia
(carga de trabajo, banda salarial, posibili-
dades de promocién, etc.).

Y llega el momento de pasar a la accién.
Con el analisis prescriptivo podremos ana-
lizar los datos para encontrar cual es la
solucién mas efectiva entre una gama de
variantes, aplicando técnicas de simula-
cién para identificar cual es el camino
que conviene elegir. Gracias a la predic-
ciéon del algoritmo, podremos saber los
perfiles con mayor probabilidad de fugay
simular en qué porcentaje mejoraria su
experiencia aplicando distintas acciones,
como una subida salarial o una promo-
cion.

En suma, la Inteligencia Artificial es en la
sociedad actual una necesidad y una gran
ventaja para los departamentos de recur-
sos humanos porque, no solo mejorare-
mos el rendimiento general de la compa-
fifa sino, lo que es méas importante, sere-
mos capaces de retener el talento interno
para impulsar a toda la organizacién hacia
la consecucién de unos objetivos comu-
nes.

Candida Martin Sanchez, Digital Transformation
Manager en Stratesys
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TENDENCIAS

Tres formas de simp

ificar la

convergencia industrial de [T/OT

las operaciones industriales, la convergencia
entre la tecnologia de la informacién (IT) y la
tecnologia de operaciones (OT) esta impulsa-
da por estas necesidades: mejorar la utiliza-
cién y visibilidad de los datos, obtener el ma-
or retorno de la inversién de los sistemas y del
software, y mejorar la ciberseguridad. Esta convergen-
cia también es un facilitador clave para que las em-
presas industriales alcancen sus metas de transfor-
macién digital. No obstante, aunque el valor de estos
impulsores empresariales es cada vez mas evidente,
en muchas ocasiones lograr la convergencia de IT/OT
sigue siendo un desafio.
En las empresas industriales de hoy en dia, hay una
divisiéon menos definida entre la IT y la OT, pues la
tecnologia se esta convirtiendo en un factor esencial
para la productividad. Sin embargo, las perspectivas,
las expectativas y las prioridades del grupo de IT pue-
den seguir siendo considerablemente diferentes de
las del grupo de operaciones industriales. Por ejem-
plo, en los ambientes de OT el tiempo de respuesta
suele ser mucho mas critico y de mayor impacto para
la produccién que en los de IT.
Pero no solo es una cuestién de diferencia cultural de
mentalidades entre los grupos de IT y de OT. Existen
otros desafios que complican la convergencia entre
ambas:
e L a presencia de diferentes herramientas de resolu-
cién de problemas y de software
e | a determinacion de la propiedad de las redes ina-
lambricas
e | as diferencias de nomenclatura
e Las discrepancias en el modo de aplicacién de los
estandares tecnolégicos a las arquitecturas de red de
ITydeOT
e El enfoque de las politicas de ciberseguridad y del
mantenimiento de la red
Sin embargo, las empresas industriales pueden bene-
ficiarse al enfrentar estos desafios con un enfoque
proactivo de la convergencia de IT/OT. A continua-
cién, presentamos tres formar para mejorar la conver-

gencia de IT/OT que le ayudaran a implementarla con
éxito.

DESARROLLAR UN PLAN

La tecnologia es esencial, pero la verdadera clave del
éxito de la convergencia de IT/OT son las personas.
Uno de los primeros pasos en el proceso de conver-
gencia de IT/OT es reunir a los responsables clave de
las operaciones industriales y de la IT para desarrollar
politicas comunes. Las empresas industriales tienen
mas probabilidades de lograr el éxito, tanto técnico
como organizacional, si la colaboracién entre los gru-
pos de IT y de OT consigue acabar con las barreras or-
ganizacionales y culturales.

Tres consejos para empezar:

e Defina los resultados empresariales especificos que
fomenten la convergencia de IT/OT

e |dentifique y afronte los desafios culturales de la
convergencia de IT/OT

e Sea proactivo en el desarrollo de una politica de
convergencia de IT/OT bien definida

Rockwell Automation y Cisco han mantenido una
alianza estratégica desde hace mas de 13 afios. El
personal de IT suele estar familiarizado con Cisco,
una marca en la que confian, y al personal de OT le
sucede algo similar con Rockwell Automation.
Nuestros equipos de trabajo aportan valor a los clien-
tes industriales al facilitar las comunicaciones entre
IT/OT y brindarle credibilidad a ambas perspectivas, a
medida que se va desarrollando una politica de con-
vergencia de IT/OT.

TERMINOLOGIA COHERENTE

A menudo, los grupos de IT y de OT también enfocan
de forma diferente la implementacion de la tecnologia
y de la arquitectura de red. Por ejemplo, puede haber
grandes diferencias en la segmentacion de red, la ci-
berseguridad y los protocolos de acceso. Ademas, la
terminologia de red de la OT a menudo no es cohe-
rente con la que utiliza la IT. Por eso, si en la fase ini-
cial de la planificacion de la convergencia de IT/OT se
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acepta una especificacién comun, habra un
mayor alineamiento respecto a la arquitectu-
ra 'y la tecnologia, lo que servira de guia para
contar con una terminologia comin. El uso
de una arquitectura de referencia también
puede hacer que los grupos de IT y de OT
compartan la misma visién del mundo.

En este sentido, Rockwell Automation y
Cisco han desarrollado un conjunto de espe-
cificaciones validadas y probadas, conocidas
como Ethernet convergente en toda la planta
(CPwE). La CPwWE ofrece a las organizaciones
de IT y de OT un punto de partida para dise-
fiar y desplegar una infraestructura de red in-
dustrial segura y confiable.

HERRAMIENTAS FAMILIARES

Una pregunta fundamental que siempre
aparece en los debates sobre convergencia
de IT/OT es ;quién sera el propietario de la
red de OT? Esta es una pregunta importan-
te porque los conjuntos de herramientas de
software que el grupo de IT usa para moni-
torear, analizar y resolver problemas de re-
des y de ciberseguridad no son los mismos
que usa el grupo de OT. La mayoria de las
veces, el grupo de OT usa software incluido
en la oferta de sus proveedores de sistemas
de control.

Por este motivo, determinar quién tiene la
propiedad de la red de OT a menudo con-
lleva también decidir sobre el hardware de
conmutacién en la red. Por ejemplo, si el
grupo de IT es el propietario de la red, sue-
len usar switches especificos para IT con
los que ya estan familiarizados en lo que
respecta a gestion y resolucién de proble-
mas. No obstante, este enfoque presenta
algunos problemas. Supongamos que un
fabricante decide que el grupo de IT sea el
propietario de la red de OT e instala swit-
ches especificos para IT. Si a las 2:00 a.m.
las operaciones industriales dejan de fun-
cionar, ja quién se llamara para que re-
suelva el problema? En muchas ocasiones,
es el personal de OT el que recibe la llama-
da. A menos que hayan recibido capacita-
cién adicional, no tendran las herramientas
de software ni los conocimientos necesa-
rios para resolver los problemas de esos
switches especificos para IT.
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LA ENTREVISTA DEL MES

LLUIS ALTES, SENIOR BUSINESS SOLUTIONS STRATEGIST DE VMWARE

""los consumidores van por delante de la

empresa en experiencia digital””

El 61% de los esparioles se iria con ofra empresa si la experiencia digital de usuario no
cumpliera con sus expeciativas. Para valorar en qué situacién se encuentia la empresa espariolo
hablamos con uis Aliés, Senior Business Solutions Strategist de VIMware. Por Manuel Navarro
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¢:Van los consumidores muy por delante de las empresas en ex-
periencia digital?

Lo primero es definir que es la experiencia digital. Las expe-
riencias que tienen los usuarios incluye la experiencia digital
y es un tema critico. Estamos en la economfiia de la experien-
cia asi que la celeridad es basica . En muchos la casos los
consumidores van por delante. Un 42% de los usuarios cree
que se ofrece una experiencia mejorada respecto a antes de
la pandemia pero esto nos indica que queda margen de me-
jora. Muchos se sienten decepcionados con los servicios que
se han prestado y por ello, las empresas tenemos que avanzar,
mejorar aplicaciones, ser mas agiles... Todos hemos visto
apps que tienen algln fallo. Si no has modernizado las apli-
caciones, los clientes se frustraran.

Hay sectores como salud, distribucién o financiero que no
han conseguido satisfacer la experiencia de los usuarios. Por
ejemplo, un 54% de los usuarios creen que usando realidad
virtual mejoraria esa experiencia. Otros afirman que el mavil
es cada vez mas importante. En definitiva, hay mucho por
mejorar todavia.

¢:Cuales podriamos definir como las claves para el éxito digital
de una organizacion?

La velocidad y agilidad de adaptacién son las principales cla-
ves. Segln el estudio, la seguridad y proteccién de datos tam-
bién. Por supuesto, la facilidad de uso y eso incluye que la ex-
periencia tiene que ser igual en cualquier canal. EIl ejemplo
de CaixaBank es importante que ha hecho que la experiencia
sea la misma en un cajero o en el mévil es un camino a se-
guir. Tenemos que ir a la omnicalidad en la que, por ejemplo,
se inicia un proceso de compra que empiece en el portatil si-
gue en el movil y se acaba en la smart TV. Lo que ocurre es
gue cuando no se innova es cuando se ve el fallo. Si se innova
el usuario no se da cuenta de los posibles errores. Esa es la
clave. Si un desarrollador tiene que identificar los problemas
0 hace tareas rutinarias en vez de centrarse en la innovacion,
entonces estaremos condenados al fracaso.

¢Por qué les cuesta tanto a algunas organizaciones ofrecer una
mejor experiencia digital a los usuarios? ;Cuales son los obsta-
culos a los que se enfrentan?

Ahora parece que todo tiene que estar digitalizado y la reali-
dad es que hay empresas a las que les cuesta entender la di-
gitalizacion. Hay muchas barreras pero una de ellas es la falta
de confianza en la seguridad de los procesos de digitalizacién.
Ahora se habla mucho de zero-trust y en VMware nos gusta
hablar de una seguridad intrinseca que es cambiar la estrate-
giay utilizar los puntos de control de otra manera. Se trata de
usar la infraestructura que ya tienes para que los equipos res-

pondan a las amenazas y detectarlas. Al extenderse el peri-
metro se hace mas complicado securizar. Hoy hay muchas
férmulas para trabajar de otra manera, para securizar el pues-
to de trabajo o la red. Hay que autenticar al dispositivo, no so-
lo a los usuarios. Hay muchas formas de atacar y por eso hay
que integrar la seguridad en la estrategia. Hay que evolucio-
nar la estrategia para que el cliente se sienta tranquilo. Si no
hay ciberseguridad, el cliente no se va a fiar. El objetivo tiene
que ser que la experiencia de usuario sea muy satisfactoria y
la seguridad es solo una parte de ella.

Hemos hablado sobre la empresa privada, pero la situacion en
la administracién pablica es ain mas preocupante ;Como se
podria agilizar esto en sectores tan importantes ahora como el
sanitario?

Nuestra Administracién estd muy por encima del resto de
Europa. Con la pandemia el uso de la administracién digital
se ha acelerado. El problema es que muchos procesos se han
hecho de forma acelerada. Por ejemplo, durante la pandemia,
en el sector sanitario, en VMware teniamos proyectos muy ur-
gentes porque los centros hospitalarios tenian que dar servicio
desde su casa. Un caso de esto fue el Institut de Salut Catala
que pudieron seguir atendiendo a los pacientes gracias a
Horizon Cloud en apenas dos semanas. También hubo hospi-
tales medicalizados de campafia y habia que salvar pacientes.
Pero nadie hablaba de la tecnologia porque no es necesario,
la tecnologia solo es un medio para dar un servicio a los usua-
rios. Y nosotros tenemos una fortaleza sobre otros paises: la
infraestructura telco que tiene Espafia no la tiene ningln pa-
is.

;Podria esta aceleracion de la digitalizacion dejar fuera de jue-
go, por ejemplo, a los mayores o aquellos gue no sean capaces
seguir su ritmo? ;Quién debe asumir el liderazgo del alfabetis-
mo digital, la industria o los gobiernos?

Es verdad que hay gente que puede tener problemas, pero por
ejemplo la gente se ha adaptado a establecer videoconferen-
cias con sus familiares. A nosotros nos dicen que mas alla de
la edad, el 41% de los usuarios se siente sobrepasado con la
tecnologia. ;Quién tiene que jugar el papel en la alfabetiza-
cién? Tenemos que autoactualizarnos, los gobiernos y entida-
des tienen que facilitar informacion y formacién pero si la ex-
periencia digital es buena, el usuario, cuando practica lo va a
conseguir. Es un tema urgente la alfabetizacion y en esto to-
dos somos responsables y debemos implementar formacién
con iniciativas como la IT Academy de VMware que también
ofrecen otras empresas y organismos. De todas formas no sélo
es la edad: hay muchos usuarios que saben usar TikTok pero
no sabrian ni por donde empezar para pagar una multa.
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CIBERCOTIZANTE

Secuestros

Express S.L.

Francisco Ginel

Miembro de la junta

directiva de
Cibercotizante
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Si quieren ustedes saber qué industria
ha venido creciendo constantemente
en los Ultimos afios, alcanzando un
grado de profesionalizacion y especia-
lizacion que va desde la “sastreria a
medida” hasta el “as-a-service”, esa es
la industria del Cibercrimen.

Lejos quedaron ya los tiempos del
“hacker" romantico, el Cibercrimen es
una industria con una economia de
servicios en crecimiento, herramientas
para contratar, proveedores de servi-
cios, canales y usuarios finales. Y el
tamafio de esta economia sumergida
no para de crecer. Cualquier delin-
cuente sin experiencia puede adquirir
en los mercados de la “Darkweb” las
herramientas necesarias para montar
una campafia de distribucién de mal-
ware disefiada para atacar empresas,
gobiernos o individuos

Durante la Ultima década, este sector
ha experimentado en la clandestinidad
un proceso de modernizacion e innova-
cion: su propia revolucién industrial. Y
ha sido tan profundo y de tan largo al-
cance que hoy en dia puede legitima-
mente denominarse una industria por
derecho propio. Cuando examinamos
como funciona, podemos identificar
claramente una economia de servicios
en crecimiento, que incluye herramien-
tas y productos para contratar, provee-
dores de servicios, distintos canales de
venta y usuarios finales. Resulta tam-
bién notable el compromiso de los ci-
bercriminales para ajustar las practicas
comerciales dentro de esta economia
de servicios para satisfacer las necesi-
dades de sus clientes.

La capacidad de comprar productos
manufacturados reduce en gran medi-
da la barrera de entrada al mundo del
cibercrimen. Incluso individuos con
pocos conocimientos técnicos pueden
obtener todas las herramientas y la ex-
periencia necesarias para iniciarse en
el ecosistema, especialmente gracias a
la disponibilidad de guias, tutoriales y
servicios de soporte al usuario final. En

este mundo “underground” se ha pues-
to de moda el Malware-as-a-Service
(MaaS). Las ofertas de MaaS suelen
agrupar el malware con una infraes-
tructura preestablecida, lo que les aho-
rra a sus clientes la necesidad de com-
prar servidores, establecer paneles de
administracion y otras tareas relaciona-
das con la configuracién.

Las ofertas de MaaS para quien quiera
dedicarse a secuestrar informacion de
compafiias o servicios publicos suelen
estar disponibles sobre una base de al-
quiler mensual por, como decia el titu-
lo del spaghetti-western, “un pufiado
de délares”.

Por ello no sorprende la proliferacion
de campafias salvajes de “ransomwa-
re” que venimos sufriendo reciente-
mente. Recordemos el incidente del
SEPE (indisponibilidad de su web, sis-
tema de citas, correo, oficinas presen-
ciales y virtuales, ...) y en la cual el
causante fue, aparentemente, el famo-
so Ryuk. Este “ransomware” no suele
utilizarse para ataques dirigidos (por
decirlo de alguna manera es un trabu-
co naranjero, no un rifle de francotira-
dor) y podriamos deducir que el inci-
dente del SEPE puede haber sido for-
tuito y causado por un empleado que
haya pinchado en un enlace o docu-
mento de un correo trampa. La duda
gue nos queda es lo del rescate, pues
en este caso parece que no se pago.
Donde no nos queda duda de que si se
abond el rescate es en el més reciente
ataque al oleoducto Colonial, que afec-
t6 la distribucion de combustible en
toda la costa este de los Estados
Unidos. La compafiia, a pesar de la in-
volucraciéon del FBI y las principales
compafias de ciberseguridad del pais
se ha visto obligada a pagar una tarifa
de extorsion de casi 5 millones de do6-
lares al Grupo Darkside de Europa del
Este, para ayudar a restaurar el gaso-
ducto de combustible méas grande del
pais.

Lo dicho, una industria en auge.



Encuentros tecnoldgicos
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¢Quieres tener un contacto directo con los
CIOs de las grandes empresas espanolas?

TE ORGANIZAMOS UN ENCUENTRO AD HOC
INFORMATE

Encuentros tecnoléglcos byteﬂ



hn

~ontinuic
JOCIO

¢Estas preparado para afrontar una
caida de servicio o un ciberataque?

Seguro que ya tienes tu Backup, pero
ahora es posible recuperar en minutos
lo que antes se tardaba dias.

En Econocloud, la nube de confianza de Grupo Econocom,
garantizamos la disponibilidad de su negocio. Tenemos
Disaster Recovery Services & Backup para darte cobertura
desde nuestros daota centers en Madrid, Barcelona y Marsella,
con la ultima tecnologia y las maximas garantias.

Descubre qué podemos hacer para ti desde Econocloud,
la nube de confianza de Grupo Econocom:

hola@econocloud.es | T. 900 800 297 | www.econocloud.es

eCcoOnocCorm
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