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(Estas preparado para afrontar una
caida de servicio o un ciberataque?
Seguro que ya tienes tu Backup, pero

ahora es posible recuperar en minutos
lo que antes se tardaba dias.

Backup &
Disaster Recovery
para la continuidad

de tu negocio

En Econocloud, |la nube de confianza de Grupo Econocom,
garantizamos la disponibilidad de su negocio. Tenemos
Disaster Recovery Services & Backup para darte cobertura
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con la ultima tecnologia y las maximas garantias.
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Mientras los
poderosos fallan
cuando més se los
necesita (leer lo de la
derecha), otros mds
modestos aprovechan
el momento para
innovar y presentar
soluciones realmente
précficas e
innovadoras, como
loofec eBusiness que
ha presentando el
proyecto VSCovid, un
sistema de Big Dafa
con |A abierto @
instituciones publcas vy
sanitarias que permite
controlar la posible
propagacion de
pacientes que han
dado positivo en un
test y predecir la
extension de un virus
en el momento que
exista un posifivo. Lo
recomiendo:
revistabyte.es,/covid-
19 /vscovid-bigdata-
iarprevenir-
coronavirus,/

CARTA DEL DIRECTOR

los grandes
disfribuidoras fallan en

ecommerce

ada mas iniciarse el periodo de confinamiento decretado por el

Gobierno, la redaccién se planteé hacer un seguimiento del ser-
vicio online requerido por los ciudadanos a los grandes distribuidores
de alimentacion en nuestro pais. Por ende, estudiar si, eventualmen-
te, requerian suplemento tecnolégico para satisfacer la gran deman-
da que se avecinaba.
Después de infructuosos intentos, tuvimos que desistir ante la nula
colaboracién de estas compafiias: no ha impedido, en todo caso, que
uno mismo haya vivido experiencias que voy a resumir en estas line-
as, y que constatan la carencia de recursos tecnolégicos suficientes
para que estas empresas te sirvieran la cesta de la compra sin tener
que acudir al establecimiento.
Puedo afirmar con rotundidad que en los inicios de la pandemia (no
sé en estos momentos se ha arreglado algo), ninguno de los grandes
grupos de distribucién alimentaria que trabajan en nuestros pais es-
tuvieron a la altura de las circunstancias. Voy a dar los detalles de
esta conclusion.
Que yo haya podido constatar con mi experiencia, Carrefour, El
Corte Inglés, Amazon, Ahorra Mas, Dia o Mercadona no han conse-
guido dar el servicio adecuado.
El que méas me defraudé fue Carreofour: casi cuatro dias para poder
conseguir que su aplicacion recogiera el pedido. Una vez atado, tar-
daron veinte dias (si, 20 dias) en llevarmelo a casa, con el agravante
de cobrartelo por adelantado (jqué magnifica forma de finanaciarse!).
El Corte Inglés, otro desastre. Dos dias para conseguir amarrar el pe-
dido (esta vez para productos no comestibles) y quince para que lle-
gara a casa y, ademas, en tres viajes diferentes.
Y, luego, me ha llamado mucho la atencién que Mercadona no tenga
servicio online, como tampoco Ahorra Mas:; con Dia también muchos
problemas. Incluso Amazon, que ha sido siempre el paradigma de la
rapidez y puntualidad, esta fallando en la recogida de productos re-
chazados por los clientes; le echan la culpa a Correos, que era quien
les hacia esta tarea.
En definitiva, no me acabo de explicar que todas estas grandes em-
presas no hayan sido capaces de proveerse de la tecnologia adecua-
da para atender esta gran demanda que se ha producido: una pena
grande y una oportunidad perdida de hacer negocio y, sobre todo, de
haber podido fidelizar a centenares de miles de consumidores.
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RECOMENDAMOS

Impresion por
suscripcion de Epson

Epson acaba de lanzar en Espafia su servicio de impresion
por suscripciéon ReadyPrint, su primer servicio de impre-
sién por suscripcién para modelos de impresoras de cartu-
chos e impresoras EcoTank con sistema de depésitos de

tinta.

Otras compafiias ya han demostrado la viabilidad y el éxito
de este tipo de servicios perop ha sido en la época de con-
finamiento cuando se ha visto la validez de este tipo de
modelo, sobre todo, entre los usuarios domésticos. Y es
que dada la actual tendencia y avances hacia el teletrabajo y la teleeducacién como métodos habituales en
escuelas y empresas, ReadyPrint aparece con la promesa de aportar a los usuarios ahorros de hasta un
90% en costes de impresion con la comodidad afiadida de la entrega directa en domicilio de tinta nueva,

siempre que se necesite.

Asimismo, para ayudar a afrontar costes durante este momento tan complicado, Epson ofrece su servicio
mensual de suscripcién, ReadyPrint Flex, gratis durante los primeros tres meses, para registros hasta el 31
de julio que se realicen durante los 14 dias posteriores a la compra del equipo.

ReadyPrint Flex esta disponible para las impresoras de las gamas Epson WorkForce y Expression Home.
Existen tres planes de precios diferentes para ayudar a cubrir diversas necesidades de impresién, desde
menos de 2 € al mes. Con ReadyPrint Flex, los clientes eligen un volumen de impresién de paginas prees-
tablecido por mes (1,99 € por 30 péaginas, 2,99 € por 50 péginas o 4,99 € por 100 paginas), y es posible
aprovechar las paginas no impresas de un mes en los dos meses posteriores.

Seguridad mévil

Samsung es la compafiia del mundo Android.

Pero no sé6lo aporta seguridad al software. Los elemen-
tos de seguridad abarcan también el hardware. Como
proueba se encuentra la nueva solucién de seguridad
presentada hoy y basada en un chip Secure Element
(SE), S3FVIRR, y un software de seguridad que mejo-
ra la proteccién para tareas como arranque, almacena-
miento aislado, pago mdvil y otras aplicaciones. Este
nuevo chip de seguridad esta certificado con el nivel
6+ por el Common Criteria Evaluation Assurance Level
(CC EAL) para dispositivos mdviles, el nivel mas alto
adquirido por un componente movil.

La nueva solucién de seguridad de Samsung es una
‘caja fuerte’ que mejora la primera generacion
(S3K250AF), anunciada en febrero. El nuevo chip es
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un componente de Gltima generacién que ofrece nive-
les de garantia mas altos que el CC EAL 5+ de su pre-
decesor, con un Secure Element de hardware certifica-
do CC EAL 6+, S3FVIRR, y un potente software de se-
guridad. CC EAL 6+ se utiliza en aplicaciones que exi-
gen los requisitos de seguridad mas estrictos del mer-
cado, como smartphones premium, pasaportes electro-
nicos y carteras de hardware para criptomonedas.




Para aquellos que quieren tener
acceso al mundo de los
proyectores, el precio suele ser e
mayor freno. Sin embargo,
Panasonic acaba de presentar dos
series de proyectores L[CD
econdmicos que ofrecen una
durabilidad ultra larga vy una
calidad de imagen de alto
confraste a un bajo coste total de

propiedad.

SMART HOME / GADGETS

Proyectores “low
cost” de Panasonic

Tanto la serie PT-LB426 con sus seis

modelos portatiles, como la PT-

TW381R con sus cuatro modelos

LCD de corta distancia cuentan

con una resolucion WXGA y XGA

y un nivel de brillo que oscila en-

tre los 3100 y 4100 Im y resul-

tan ideales para su uso en ofici-

nas y aulas. Estas series comple-

tan las gamas actuales con ima-

genes de contraste mas alto y op-

ciones de conectividad mejoradas.

Ambas series ofrecen imagenes de gran nitidez
para salas de reuniones y aulas bien iluminadas,
practicamente sin mantenimiento a lo largo de
su vida (til. Los nuevos proyectores son faciles
de transportar, su uso es intuitivo y su flexibili-
dad de instalacién permite a todo el personal be-
neficiarse de imagenes de alta calidad.

Con la actualizacién todos los modelos se benefi-
cian de un contraste 25 % superior al de sus
predecesores para garantizar la calidad de ima-
gen en entornos bien iluminados. El alto nivel de
contraste 20 000:1 se refuerza con un brillo de
hasta 4100 Im (XGA) y una reproduccién de
imagenes HD detalladas (modelos WXGA). La
funcién Daylight View Lite de Panasonic detecta
automaticamente la luz ambiente y optimiza la
proyeccion para garantizar una cémoda visualiza-
cion en entornos en los que las imagenes apare-
cerfan deslavadas.

Ambas series reducen el TCO a niveles insignifi-
cantes. Una lampara original de baja degrada-
cién dura 20 000 horas en modo ECO (10 000
horas a brillo maximo) y la duracién del filtro es
de 10 000 horas. Las tareas de sustitucion se
realizan muy rapidamente gracias a una puerta
situada en el panel lateral, accesible cuando los
proyectores se montan en el techo. Estas unida-
des permiten reducir los consumibles y ahorra
costes.
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ACTUALIDAD DEL MES

Asi ha funcionado €l

departamento TIC de un hospital

Esta es la hisforia de un departa-
mento TIC que hace que uno de los
10 hospitales mds grandes de
Espaiia como el madrilefio 12 de
Octubre pueda funcionar como un
reloj. Son los ofros héroes, dirigidos
por Juan Luis Cruz

Por Manuel Navarro
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ovid-19 ha puesto patas arriba los diferentes
departamentos de un recinto hospitalario y
un monstruo de las caracteristicas del
Hospital 12 de Octubre no iba a ser una ex-
cepcion. El departamento TIC, dirigido por
Juan Luis Cruz, lo ha sufrido en sus carnes,
con turnos de trabajo extendidos y maratonianas jornadas pa-
ra que los sanitarios pudieran realizar su labor: “Ha supuesto
una prueba de fuego, y la confirmacién de afios de trabajo
bien hecho a pesar de una enorme infrafinanciacion.
También ha supuesto la demostracion definitiva del valor
que aportan las TIC en Sanidad. Esta crisis ha sido la mayor
oportunidad que he conocido en mi vida profesional para
aportar valor desde las TIC y demostrar su utilidad”. Y todo
ello, a pesar de que el Indice SEIS 2019 que muestra el pro-
medio de inversion TIC en Sanidad de las CCAA representaba
sblo el 1,16% de la totalidad del presupuesto sanitario,
cuando a nivel mundial este dato se sittia en torno al 3,5%
0 incluso més. Es decir, una inversién muy lejana de la que
realizan otros sectores como puede ser el de la banca o el de
las aseguradoras.
La labor llevada a cabo por el departamento tecnolégico del



Hospital 12 de Octubre cambié de la noche a la mafiana, de la misma
forma que vari6 la labor de todo el personal sanitario.Tal y como ha ase-
gurado Juan Luis Cruz, “tuvimos que realizar un cambio radical en todos
los procesos internos y en la propia organizacién del equipo. Mas alla del
cambio que supone aplicar el teletrabajo y el uso de herramientas cola-
borativas (MS Teams en nuestro caso), hemos tenido que organizarnos en
equipos orientados a la tarea, que se reconfiguran en funcion de la misién
a cumplir en cada momento”. Este cambio inmediato, también ha posi-
bilitado que el jefe del Servicio de Informética y todo su equipo pudieran
comprobar la importancia de la flexibilidad y la agilidad para dar respues-
ta a necesidades urgentes y prioridades cambiantes. De un dia para otro
realizaron una transicién informal y de golpe a paradigmas como Agile o
DevOps, sin saberlo.

RETOS IT

Los retos han sido intentar responder a las necesidades del hospital en
cada momento, tanto en nueva infraestructura para ampliar areas asisten-
ciales o incluso nuevos edificios (como hoteles medicalizados), dotar de
capacidades de teletrabajo al personal para garantizar la continuidad de
las operaciones (asistenciales y de gestién) o implementar nuevos proce-
sos asistenciales (como la hospitalizacién domiciliaria)”.

Pero hay un reto que ha tenido especial valor y es quiza el mas importante
y el que puede dar las soluciones para poder acabar con la pandemia.
Bienvenido Mister Dato. Y es que tal y como sefiala Juan Luis Cruz, “por
su complejidad y relevancia, el reto fundamental ha sido y esta siendo la
obtencién y el analisis de los datos. En esta situacion es critico identificar
a los pacientes, alertar a los profesionales, tomar decisiones clinicas ba-
sadas en multiples datos y de forma muy rapida, organizar el hospital y
sus circuitos asistenciales en base a los datos y aprender el mejor manejo
de los pacientes y el comportamiento del virus a través de la investigacion
basada en los datos”.

Se lleva hablando durante mucho tiempo de la revolucion de los
datos y la crisis provocada por Covid-19 ha puesto de manifiesto
la importancia de los mismos. Los datos marcaran el futuro de
cualquier centro hospitalario. También del Hospital 12 de Octubre:
“Tenemos que impulsar el desarrollo e implantacion de soluciones
tecnolégicas que aportan un valor claro al negocio sin perder de
vista el mantenimiento de la operativa. En nuestro ambito ha que-
dado clara la importancia de la gestion del dato clinico, de la inte-
roperabilidad entre sistemas o de las soluciones para la telemedi-
cina, de la colaboracién entre profesionales y del seguimiento re-
moto de pacientes”, asegura Cruz. Pero de cara a ese futuro de la
importancia de la tecnologia en la sanidad que ya es una realidad
hay otros factores que van a ser prioritarios, al menos es lo que opi-
na Juan Luis Cruz, CIO del Hospital 12 de Octubre: “Ha quedado
clara la criticidad de nuestras instalaciones y la necesidad de que
nuestros sistemas sean fiables y tengan un elevado rendimiento. Y
para todo ello necesitamos avanzar en soluciones tecnolégicas ha-
bilitadoras, como soluciones de ciberseguridad, de comunicacio-
nes y de infraestructura (en sus distintos grados de cloud)”.

Sobresaliente

BLOCKCHAIN

Segln un informe de AMETIC, la inversién en
Blockchain para este afio 2020 llegara a los
103,5 millones de délares en nuestro

pais. Lo que muestra un un crecimiento
sostenido del 54% hasta 2023, afio en el que
alcanzara los 377,7 millones de doélares.

WOLTERS KLUWER

Wolters Kluwer ha presentado sus resultados
en gestion medioambiental de 2019 donde se
muestra una mejora en los procesos
productivos. La multinacional consiguié
reducir un 16% el consumo de papel en sus
oficinas en Espafia, lo que supone una
reduccién acumulada del 53% en sélo cinco
afos. Por su parte, el consumo eléctrico y de
agua se ha estabilizado y el gasto energético
por empleado es un 4% inferior al del ejercicio
anterior.

SUSPENSO

TRATO A LOS CIOS

Segln un informe de itSMF existen demasiadas
organizaciones donde todavia es necesaria una
actualizacién de la mentalidad de sus méximos
responsables (CEOs y AMOs) asi como de sus
mandos intermedios donde los Departamentos
de Tecnologia son vistos como un gasto.

PROFESIONALES TIC

La crisis provocada por Covid-19 ha
demostrado la importancia que tienen los
departamentos de tecnologia en las
empresas.

A pesar de ello, las organizaciones se van a
enfrentar en los préximos meses a un
problema importante como es la falta de
profsionales TIC para cubrir puestos
importantes. Solo para poder afrontar el
proceso de desescalada de los préximos
meses se estiman que haran falta 9.000
profesionales que el mercado es incapaz de
ofrecer a las organizaciones que lo necesiten.
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ACTUALIDAD DEL MES

Nuevas oportunidades

LA OPINION DE

Fernando Jofre

de negocio

0 no... ya veremos. Segln el estudio del

Impacto del COVID-19 en la inversién TIC en
Espafia realizado por IDC Research Espafia el
pasado mes de abril, el mercado espafiol ha
sufrido una desaceleracién en la inversién en
Tl acompafiada de una redistribucion del
gasto. La evolucién estimada de gasto absoluto
pasara de un 2,8% a un 1,4%, impactando ya
por categorias de gasto en un descenso del
27% en hardware, de un 16% en servicios
empresariales, un 7% en software, un 6% en

servicios de IT y tan sélo de un 1% en
servicios de telecomunicaciones.

Afortunadamente para un 69,9% la gestién de
la pandemia se llevé a cabo de una forma

..-q.'-l:‘-.
4

coordinada y agil entre todos los
departamentos, mientras que para
un 13,7% recay6 en sistemas/Tl y
para un 11,7% se hizo de forma
aislada por éareas.

El mayor impacto sin duda para
nuestras empresas se lo lleva el

reajuste a la baja de ventas de mas de un
20% (para el 36% de las empresas) y sera
entre un 10 y un 20% para un 20% de ellas.
En cuanto al descenso de gasto externo de T,
afortunadamente para un 24% no cambiara,
para un 16% descenderéa entre un 10-20% y

para un 15% minorara mas del 20%.

Como era de esperar, las areas de mayor

gasto de Tl seran las herramientas de

colaboracién (69%), dispositivos (46%),

seguridad (45%), laaS/PaaS/Servicios

Cloud (45%) y aplicaciones de software

(31%).

Y como impacto positivo/leccién aprendida, ya
hay una mayor percepcién de la TD entre los
empleados (22,9%, el Smart Working ha
venido para quedarse), las organizaciones se
capacitaran para reaccionar rapidamente en
crisis futuras (18,9%) y se ha reforzado la
capacidad para el trabajo remoto (17,5%).

Menos mal que para un 9,1% se han

descubierto nuevas oportunidades de negocio.
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Dell v Google, con el

almacenamiento

hibrido

ell Technologies jun-
to con Google
Cloud han presenta-
do Dell Technologies
Cloud OneFS para
Google Cloud , una
solucion que aporta a las organiza-
ciones la ayuda necesaria
para controlar el crecimiento expo-
nencial de sus datos y aplicacio-
nes, al mismo tiempo que facilita
el flujo de archivos a través de sus
nubes privadas y de Google Cloud.
De esta forma, las organizaciones
pueden ahora mover las cargas de
trabajo a través de nubes publicas
y privadas con mayor flexibilidad y
adoptar la aproximacién de nube
hibrida que mejor se adapte a sus
necesidades, al tiempo que redu-
cen los costes.
“Los datos y cargas de trabajo estan
en todas partes. Dell Technologies
Cloud ofrece lo mejor de la nube
publica al centro de datos y lo me-
jor del centro de datos a la nube
publica, eliminando la complejidad

para que las empresas puedan pa-
sar menos tiempo administrando su
infraestructura y mas tiempo entre-
gando valor a sus clientes”, afirma
Deepak Patil, vicepresidente senior
y director general de Plataformas y
Soluciones  Cloud en Dell
Technologies.

OneFS para Google Cloud ofrece
una experiencia nativa en la nu-
be que combina la escalabilidad
y el rendimiento de la familia li-
der de sistemas de almacena-
miento de red scale-out del sec-
tor, Dell EMC Isilon, con los ser-
vicios de analisis y computacién
de Google Cloud.

De esta forma, las empresas pue-
den mover cargas de trabajo exi-
gentes, de hasta 50 petabytes, y
acceder facilmente a una compu-
tacion de alto rendimiento en un
Unico sistema de archivos entre los
sistemas de archivos on-premises
de Dell Technologies y Google
Cloud, sin tener que hacer cambios
0 ajustes a sus aplicaciones.






ACTUALIDAD DEL MES

LA OPINION DE

Manuel Navarro

Matemdticas: el
camino a la ignorancia

No sélo tenemos una clase politica repleta
de incompetentes buscando el voto facil y
la fractura de la sociedad en bandos.
Parece como si se tratara de que las
generaciones futuras agudicen mas en
esta division.

La educacién nunca ha estado entre las
prioridades de ninglin Gobierno por mucho
que se les llene la boca ese mantra que
dice apostar por “una educacién publica y
de calidad”. No, en este pais la educacion
se limita a la conveniencia o no de
incorporar la asignatura de Religion en los
curriculums. Pero en este caso, la ministra
Celaa ha ido un paso mas alla. La
decimocuarta ley de educacién de
toda la democracia puede hacer
que las matematicas se queden
en residuales para algunos
alumnos. Y es que, Celad y sus
expertos valoran la posibilidad
de desvincular de la
obligatoriedad las matematicas en
algunas ramas de Bachillerato. No es
Seguro y como siempre ocurre con esta
nefasta clase politica se “tiende la mano y
se apela al dialogo” para mejorar la Ley.
Claro que lo que no dicen es que lo de
tender la mano es sélo si apoyas lo que yo
digo. Ese es el dialogo.

Vamos a una sociedad en la que las
carreras tecnoldgicas van a ser
indispensables. A dia de hoy las empresas
no encuentran profesionales STEM para
cubrir sus necesidades y todo ello a pesar
de que los sueldos se sitian por encima
de la media.

Pero este Gobierno, y también los
anteriores, prefiere seguir adoctrinando
estudiantes a impulsar una verdadera
transformacién de la sociedad que permita
que la generaciones futuras realmente
estén formadas y capacitadas para el
futuro.
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\loaofone lidera e

mercado loT en Esparia

dafone Espafia ha al-
canzado en su ultimo
ejercicio fiscal un total
de 2.753.278 lineas
activas de loT en
Espafia, un incremen-
to superior al 23% respecto al afio
anterior. Posicionandose como
operador lider en el mercado loT
en nuestro pais, con una cuota de
mercado superior al 35%.
Vodafone Business ha sido el
encargado de conseguir estos
resultados, fruto de la estrategia de
diversificacion de productos loT
que puso en marcha en los Ultimos
afios.  Actualmente, proveen
soluciones adaptadas a diferentes
sectores como Sanidad, Banca,
Agricultura, Seguridad, Turismo,
Automocion 0 incluso
Administraciones Publicas.
“Consideramos  que  hemos
superado la etapa de la
conectividad, donde loT
significaba ‘Internet of Things’ y
nos encontramos en una donde loT
ya representa ‘Internet of
Intelligent Things’, una evolucién
hacia modelos de negocios

soportados por redes inteligentes y
basados en inteligencia artificial,
termografia, modelos predictivos,
coches auténomos o smart
transport”, afirma Daniel Jiménez,
director general de Vodafone
Business en Espafia.

La tecnologia loT de Vodafone
proporciona a sus clientes medios
suficientes para reducir sus
emisiones de gases de efecto
invernadero (GEIl). Entre sus
aplicaciones encontramos;

e Medidores inteligentes de
energia que permiten a las
empresas, autoridades municipales
y hogares monitorizar, administrar
y reducir su uso de energia.

e Smart Cities conectadas de
manera inteligente para mejorar la
eficiencia de los servicios
intensivos de energia, como el
transporte publico, las redes de
carreteras y el alumbrado.

e |ogistica inteligente basada en
tecnologias loT integradas en
vehiculos para optimizar la gestién
de rutas, el mantenimiento de los
vehiculos y el desempefio de los
conductores.
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ACTUALIDAD DEL MES

Nokia reporta e

écord de

velocidad sobre 5G

Nokia ha anunciado que ha alcanzado las

velocidades de 5G mas répidas del mundo
en su red Over-the-Air (OTA) en Dallas,

Texas.

a a multinacional finlandesa ha empleado para ello

800 MHz de espectro comercial de onda milimétrica

de 5G asi como la funcionalidad de Conectividad Dual
(EN-DC). Con ello, fuentes de la compafiia aseguran

haber alcanzado velocidades de 5G de hasta 4,7 Gbps

n las pruebas realizadas en el equipo de la estacion

base que se esta desplegando en las principales redes co-
merciales de los operadores de los Estados Unidos. Con este
registro, Nokia se asegura de poder ofrecer a los proveedores
velocidades muy elevadas con la ventaja afiadida de que los
operadores puedan vender varios servicios empresariales sen-

14 JUNIO 2020 BYTE TI

sibles a la latencia, como la divisién de la red para aplicacio-
nes de misién critica.

Para alcanzar este registro, Nokia combiné ocho canales de
100 MHz de espectro de ondas milimétricas en las bandas
de 28 GHz y 39GHz, proporcionando 800 MHz de ancho de
banda, y 40 MHz de espectro LTE utilizando la funcionalidad
EN-DC disponible en la solucién AirScale de Nokia. La EN-
DC permite a los dispositivos conectarse simultdneamente a
redes de 5G y LTE, transmitiendo y recibiendo datos a través
de ambas tecnologias de interfaz aérea. Esto significa que los
dispositivos pueden lograr un mayor rendimiento que cuando
se conectan a 5G o LTE solamente. Las velocidades se logra-
ron tanto en configuraciones de 5G basadas en nubes
(VRAN) como en configuraciones de banda base clésicas.

QUE ES NOKIA AIRSCALE RADIO ACCESS

El AirScale Radio Access de Nokia es una solucién 5G de ex-
tremo a extremo que permite a los operadores a nivel mun-
dial capitalizar sus activos de espectro de 5G. La gran ven-
taja es que ofrece una gran capacidad de escalado, latencia
y conectividad al permitir todas las tecnologias de interfaz
aérea en el mismo equipo de acceso por radio.

Segln ha afirmado Stéphane Téral, analista jefe de
LightCounting Market Research, “se trata de un logro sustan-
cial que refleja el cuidadoso funcionamiento de un equipo
brillante y sutil con la mas profunda apreciacién de los deta-
lles y las circunstancias. En otras palabras, la agregacion de
portadoras de ocho componentes en el dominio de las ondas
milimétricas muestra al mundo que hay algo méas que MIMO
masivo y RAN abierto para no sélo cumplir realmente la pro-
mesa de los 5G comerciales, sino también para preparar el
camino para el futuro sistema Terahertz".

Por su parte, Tommi Uitto, Presidente de Mobile Networks
en Nokia, comentd: "Este es un hito importante y significati-
vo en el desarrollo de los servicios 5G en los Estados Unidos,
particularmente en un momento en que la conectividad y la
capacidad son tan cruciales. Demuestra la confianza que los
operadores tienen en nuestra cartera global de extremo a ex-
tremo y el progreso que hemos hecho para ofrecer las mejo-
res experiencias 5G posibles a los clientes".



TE INTERESA

Por Alfonso Ramirez
director general Kaspersky Iberia

Vivimos tiempos extrafios. Desde que la Organizacién
Mundial de la Salud anuncié que el COVID-19 iba a ser
etiquetado como pandemia mundial, todos los aspectos
de la vida diaria se han visto modificados y la conexion
a Internet se ha convertido en uno de los servicios de
mayor demanda. Tal y como se indica en distintos in-
formes, el uso diario de Internet en Espafia se dispard
en las primeras semanas de confinamiento.

Con el incremento de la vida online se multiplican
también los vectores de ataque por lo que, como socie-
dad, resulta vital seguir utilizando y confiando en las
tecnologias que nos ayudan a mantenernos seguros y
protegidos.

Paises como Francia, Espafia y Estados Unidos han
sufrido ya ciberincidentes en el sector sanitario, lo que
ha provocado una reduccion significativa de los servi-
cios y retrasos en los tratamientos. Debido a la gran
cantidad de informacion personal que pueden utilizar
los ciberdelincuentes, las organizaciones sanitarias si-
guen siendo un objetivo prioritario, en particular duran-
te una pandemia mundial, cuando la ciberseguridad no
es la prioridad para el personal. Para ayudarles a a pro-
tegerse contra los ciberriesgos, Kaspersky ha puesto a

su disposicién sus soluciones de seguridad B2B de for-
ma gratuita durante seis meses.

Cuando el gobierno espafiol decret6 el confinamiento
en un intento de frenar la propagacién del COVID-19,
el 80% de las empresas espafiolas ampli6 sus politicas
de trabajo desde casa. Si bien esto plantea muchos de-
safios de tipo organizativo, también existen desafios in-
visibles. El teletrabajo aporta muchas ventajas, pero
también muchas consideraciones de seguridad adicio-
nales, y con la urgencia de empezar a trabajar desde
casa es facil olvidar y descuidar los riesgos que conlle-
va.

Para ayudar a las empresas a mantener a su personal
protegido mientras trabajan y se comunican desde ca-
sa, Kaspersky ha ampliado la protecciéon de Microsoft
Office 365 para incluir Microsoft Teams y SharePoint
Online, ademas de ofrecerlo de forma gratuita durante
180 dias, para ayudar a asegurar los canales de cola-
boracién y mensajeria dentro de Microsoft Office 365.

Otra iniciativa para ayudar a las organizaciones a
mantenerse seguras es la cesion gratuita a las empre-
sas de menos de 500 empleados durante tres meses
de la plataforma Kaspersky Automated Security
Awareness Platform (ASAP), efectiva a partir del 6 de
mayo. Esta solucién se orienta a la formacién y con-
cienciacion de los trabajadores para evitar que sean
victimas de un ciberataque en relacién con la pande-
mia. La plataforma se completa con un mdédulo de en-
trenamiento gratuito sobre los fundamentos de la se-
guridad en el trabajo desde casa, que permite a los
empleados organizar un entorno de trabajo seguro en
su hogar. El médulo mejora una serie de habilidades
fundamentales, como la creacién de contrasefias fuer-
tes, la actualizacion de software y la proteccion de una
red Wi-Fi doméstica.

Como compaifiia especializada en ciberseguridad, se-
guimos trabajando para mantener la ciberseguridad de
todos en este tiempo extrafio, asi como para facilitar el
uso seguro de la tecnologia y las increibles oportunida-
des que ofrece para el desarrollo de los negocios.
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Orade Analvtics para HCM

impulsa el renaimiento

Oracle ha anunciado Oracle Analytics pa-
ra HCM para la obtencién de la informa-

cién procesable de los datos mas valiosos

de una empresa y la aceleracion de las de-
cisiones que puedan llegar a impulsar el

negocio.

Al mismo tiempo, también han presen-
tado nuevas capacidades para Oracle
Analytics para ERP. Las nuevas capaci-
dades de analisis de autoservicio ayu-
dan a los clientes a maximizar el valor
de Oracle Human Capital Management
(HCM) Cloud. Basado en Oracle Analytics Cloud vy
con Oracle Autonomous Database, Oracle Analytics
para Fusion HCM proporciona a los equipos de RRHH
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una vision mas profunda de la gestién de la fuerza la-
boral al permitir una visién integral de los datos de
toda la organizacion.

“En el entorno empresarial volatil actual, los RRHH y
las Finanzas se han convertido en socios de negocio
estratégicos clave para la organizacién. Con Oracle
Analytics para Fusion HCM, los clientes ahora pue-
den aprovechar los analisis de recursos humanos lis-
tos para usar para obtener una inteligencia sin prece-
dentes y reducir la dependencia de la organizacién
en TI1”, afirma T.K. Anand, vicepresidente sénior de
Oracle Analytics.

ORACLE PARA DECISORES

DE RRHH Y PARTNERS

La compafiia a través de esta solucion capacita a los
ejecutivos de RRHH, analistas y reponsables de area
en los negocios a impulsar el rendimiento empresa-
rial y acelerar el time to value. Entre las caracteristi-
cas destaca el modelo de datos multifuncionales pre-
construido que acelera los analisis en grandes voll-
menes de datos operativos. El modelo de datos in-
cluido reside en el Oracle Autonomous Data
Warehouse de alto rendimiento.

Por otra parte hay que destacar que la ultima oferta
de la suite de Oracle Analytics for Fusion Apps,
Oracle Analytics para Fusion HCM, ofrece la misma
amplitud de capacidades analiticas agregadas a
Oracle ERP Cloud en septiembre de 2019. Por su
parte, la compafiia espera ir mejorando la suite com-
pleta de aplicaciones Oracle Cloud con capacidades
analiticas avanzadas.

“Al ofrecer a los profesionales de RRHH la capacidad
de aprovechar rapidamente el poder de sus datos or-
ganizacionales, Oracle Analytics para Fusion HCM
permite a los equipos de RRHH generar informacién
significativa sobre la fuerza laboral para impulsar el
crecimiento empresarial sostenido”, explica Doug
Henschen, vicepresidente y analista principal de
Constellation Research.



TE INTERESA

Muy lejos han quedado ya las empresas que trabajan de
forma independiente, en grupos mas o menos cerrados y sin
relacionarse con su entorno. La forma de trabajar ha evolu-
cionado mucho con el paso del tiempo. Ademas, esta evolu-
cion se ha acentuado en los Ultimos meses, coincidiendo con
la crisis del COVID-19. Durante el periodo de confinamiento,
y seguramente para el futuro mas cercano, se impone el te-
letrabajo como medida para evitar contagios.

Teletrabajamos, si, pero no podemos dejar de relacionar-
nos con nuestros clientes, proveedores, compafieros, y todo
nuestro ecosistema habitual en nuestro dia a dia. Esta rela-
cién es realmente importante, por ejemplo, en el caso de los
despachos profesionales, que tienen que mantener una rela-
cion fluida y constante con sus clientes para poder realizar
su actividad cotidiana. EI modelo de relacién del asesor con
sus clientes y otros interlocutores como la Administracién
(Seguridad Social, Agencia Tributaria, etc.) se ha ido modifi-
cando como respuesta a los nuevos retos y las nuevas nece-
sidades del despacho profesional. La inmediatez y la eficacia
son los elementos que tienen que prevalecer ahora para ase-
gurar la competitividad de estas empresas.

Desde Wolters Kluwer hace tiempo que defendemos el mo-
delo colaborativo como eje para el desarrollo de nuestras so-
luciones de software. Potenciamos entornos de trabajo cola-

borativos, en que los despachos profesionales interactiian de
forma muy directa con sus clientes, para maximizar asi la re-
lacion entre ambos y ganar productividad, eficiencia y auto-
nomia. Este modelo colaborativo permite reducir al minimo
las tareas de escaso valor para centrarse en aquellas que
aportan el verdadero valor afiadido: el analisis de datos y el
asesoramiento.

Existen diferentes factores que hacen posible este modelo.
Principalmente, la especializacién, un amplio conocimiento
del mercado del asesor y herramientas basadas en la tecno-
logia cloud. Este modelo colaborativo es la base de a3innuva,
la suite de soluciones online de Wolters Kluwer. Destaca la
contabilidad colaborativa, que permite realizar una integra-
cién de datos en tiempo real, evitando su recopilacién, su ex-
portacién, su comparticién y facilitando su analisis.

El asesor y el cliente deciden el grado en el que desean co-
laborar, desde el modelo mas simple, de consulta y acceso a
la informacioén, hasta una participacién del cliente en los pro-
cesos de negocio a través de la introduccién directa o modi-
ficacion de los de datos en las propias soluciones. Con esta
nueva forma de trabajar, asesor y clientes ganan en eficien-
cia y autonomia en la gestién de sus procesos de negocio y
consiguen un mejor vinculo relacional y comunicacional.

Con esta misma filosofia, desde Wolters Kluwer ofrecemos
entornos de trabajo integrados y colaborativos entre el despa-
choy la empresa a través de otras soluciones online integra-
das entre si como a3doc cloud, el gestor documental colabo-
rativo que permite el intercambio bidireccional de documen-
tacion entre el asesor y la pyme; a3factura, la plataforma que
integra una solucién de facturacion para pymes y autbnomos
con la contabilidad del despacho, dotando al asesor de
automatizacion y control sobre los procesos de su cliente, y
a3HRgo, la solucién colaborativa con la que el despacho
puede compartir e intercambiar la documentacion laboral
con sus clientes y que les permite a ellos ofrecer a sus em-
pleados la consulta de su informacién laboral.

El futuro es colaboracién y es cloud, pero sin renunciar a
la especializacion, eficiencia y productividad.
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Robots de patullaie infeligentes

para luchar contra el virus

Los ordenadores embebidos desempefian
una importante funcién para garantizar el
funcionamiento estable de los robots y reco-
ger informacién precisa en bruto
Por Vanesa Garcia

0s robots de patrullaje estan ganando cada vez mas
importancia desde el estallido del Covid-19, por ello
muchas compafiias intentan ofrecer productos y ser-

vicios basados en loT para las denominas “smart ci-

ties”, las cuales pueden hacer frente a esta pande-

ia gracias a la tecnologia 5G y las capacidades que

esta brinda en la inspeccién y prevencién de enfermedades.
Dado que la medicién manual de la temperatura corpo-
ral expone al personal de seguridad publica a riesgos
potenciales para la salud, los robots de patrullaje son
nuestros mejores aliados, pues estan equipados con
hasta cinco camaras de alta resoluciéon y termémetros
infrarrojos capaces de escanear simultaneamente la
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temperatura de 10 personas en un radio de 5 metros.

El funcionamiento es sencillo, y es que, estas maquinas au-
ténomas se pueden controlar de forma remota, lo que favo-
rece la reduccién de mano de obra. En el caso de detectar
una temperatura alta o la ausencia de una mascara, los ro-
bots enviarian una alerta a las autoridades pertinentes. Con
estos datos, el centro de control centralizado da una res-
puesta situacional en tiempo real dependiendo la toma de
decision previa.

COMO PUEDEN AYUDAR

Con el fin de evitar en la media de lo posible el contagio en-
tre el personal sanitario y rebajar su carga de trabajo, o pa-
ralizar la transmisién del virus que acecha a un mundo en-
tero, ciudades y hospitales de EE.UU. o China han emplea-
do dispositivos que se relacionan con los pacientes o les en-
tregan medicamentos después de coger el ascensor o subir
y cerrar puertas de forma auténoma.

Sin duda, los robots son una de las mejores armas que te-
nemos para combatir esta pandemia. Entre ellos destacan:

e drones equipados con camaras térmicas, que permiten
tomar la temperatura de las personas sin salir de sus edifi-
cios, evitando asi una posible exposicién al virus.

e robots de servicio, para llevar comida a las habitaciones
0 casas de pacientes aislados tras un positivo en coronavi-
rus.

e robots autématas, para la realizacién de tareas de de-
sinfeccion, tanto en los hospitales como en las calles.

e drones para medir las distancias, que garantizan la obli-
gatoriedad de guardar el minimo de 2m de distancia entre
personas.

Health Guardian 1 con Edge Gateway UNO-2484G de
Advantech

Una de las primeras empresas en implantar esta solucién ha
sido Shenhao Technology con el despliegue de su “Health
Guardian 1", un robot de patrullaje inteligente que incorpo-
ra un Edge Gateway UNO-2484G de Advantech. Este robot
nace con el objetivo de respaldar la prevencién e inspeccion
de enfermedades, muy necesario en estos momentos de
pandemia por Covid-19.






ACTUALIDAD DEL MES

App

an crea una solucidén para

gestionar el regreso al frabajo

Workforce Safety and Readiness de Appian
permite a las empresas gestionar de forma
inteligente las complejidades de la reincor-

poracién de los trabajadores al lugar de tra-

bajo

ppian ha anunciado la disponibilidad de la
nueva aplicacion Workforce Safety and
Readiness con capacidad para garantizar la se-
guridad de la fuerza laboral de una compafiia
0 agencia gubernamental durante una crisis, y
estionar su regreso al trabajo después de in-

terrupciones.
Los equipos de Recursos Humanos y de Gestion de Crisis
que ya estan sometidos a la presion de la pandemia COVID-
19 deben ahora planificar cémo traer de vuelta toda la fuerza
de trabajo al lugar fisico de trabajo de forma segura. Ademas,
estas transiciones seran complejas y para garantizar que las
personas sean productivas y estén seguras en el lugar de tra-
bajo, las empresas deberan tener en cuenta los exdamenes de

20 JUNIO 2020 BYTETI

salud y de riesgos de cada empleado, si el papel de un em-
pleado puede realizarse de manera eficiente a distancia, las
politicas corporativas y una variedad de regulaciones guber-
namentales nacionales y regionales.

QUE PERMITE

La nueva aplicacion Workforce Safety and Readiness de
Appian permite a las empresas gestionar de forma inteligente
las complejidades de la reincorporacién de los trabajadores
al lugar de trabajo, incluyendo el cumplimiento de las nor-
mativas gubernamentales, la politica de la empresa, la prio-
ridad de la salud de los empleados y la seguridad en el lugar
de trabajo. La aplicacion incluye:

e Un centro de mando unificado. La aplicacion establece
un centro de comando central para velar por la salud y la se-
guridad de los empleados. Los empleadores pueden ver y
gestionar la salud y el estado de trabajo de todos los emple-
ados en tiempo real.

e Una seleccién de personal rapida y facil. Los empleados
utilizan una simple interfaz web o mévil para presentar y ac-
tualizar los datos personales de salud y de riesgo requeridos
por la legislacion local y por la politica de la empresa.

e Certificacion inteligente de regreso al trabajo. Las em-
presas definen normas de politica interna relativas a la auto-
rizacién de regreso al trabajo, aprovechando una biblioteca
en expansion de normas preconstruidas basadas en las direc-
trices de las organizaciones de salud y las reglamentaciones
gubernamentales. Estas reglas se aplican luego a los datos
de salud y de riesgos de los empleados para autorizar auto-
maticamente a un empleado a volver al trabajo.

e Apoyo para el regreso gradual al trabajo. La solucién per-
mite la automatizacién de un enfoque gradual o rotativo para
el retorno de los empleados. Las certificaciones de retorno
pueden ser entregadas a los empleados en base a la geogra-
fia, el equipo, el rol, el riesgo de salud personal, la capacidad
del espacio de trabajo u otros factores.

e Resolucién rapida del problema. Las excepciones, ape-
laciones o inquietudes de los empleados pueden ser gestio-
nadas rapidamente por RRHH utilizando las capacidades in-
corporadas de gestién de casos.
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Cambia fu forma de frabajar con la

solucidn de

mpresion poridiil de

Canon

Independientemente de dénde es-
té tu lugar de frabajo, asegirate
de que dispones del equipo de

impresién adecuado para trabaijar
de forma eficaz y eficiente con

Canon
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Tanto si trabajas en una start-up o en una gran compa-
fifa, estas en busca de un proyecto propio apasionante o
trabajando en tareas cotidianas, el teletrabajo esta ga-
nando popularidad en una amplia variedad de sectores.

Asegurarse de que cuentas con la infraestructura co-
rrecta para trabajar fuera de la oficina es fundamental
para crear relaciones con clientes y compafieros y desa-
rrollar un negocio con éxito, razén por la cual la gente,
mas que nunca, valora la comodidad y la portabilidad de
su material de oficina cuando esta fuera. Con la capaci-
dad para imprimir tanto online como offline, la Canon
PIXMA TR150 y la PIXMA TR150 con bateria ofrecen
una experiencia 6ptima de trabajo remoto, para aquellos
que necesitan que los documentos estén disponibles fa-
cilmente fuera de la oficina, sin olvidar valores como la
resistencia, conectividad, calidad, usabilidad y, sobre to-
do, portabilidad.

RESISTENTE Y SEGURA

Al no disponer a veces de una oficina fisica y con el
continuo aumento de los espacios compartidos, muchos
tipos de trabajo a distancia conllevan una preocupacién
adicional por la seguridad. Los espacios publicos no es-
tan vigilados, lo que aumenta las posibilidades de robos
y la obligacién de tener un mayor cuidado de tus perte-
nencias, algo que puede distraerte. Elegir una impresora,
como las Canon PIXMA TR150, con un disefio robusto y
resistentes a los arafiazos y que disponen de una ranura
de seguridad antirrobo para proteger el dispositivo cuan-
do te encuentras fuera, implica que podras dejar el equi-
po durante periodos mas largos de tiempo sin estar pre-
ocupado por la seguridad.

CONECTIVIDAD INALAMBRICA

Cuando estan fuera de la oficina, los trabajadores a
distancia necesitan poder conectarse de forma inaldam-
brica con un movil, tablet o portéatil e imprimir desde una
amplia variedad de apps i0OS y Android o directamente



desde archivos PDF y correos electronicos. Es esencial con-
tar con una impresora compatible y conectada; por ello,
modelos como las PIXMA TR150, ambas compatibles tanto
con la banda inaldmbrica de 2,4 GHz y de 5 GHz (1) y que
cuentan con capacidad inalambrica directa para permitir a
los usuarios conectarse e imprimir directamente, sin nece-
sidad de un router, resultan ideales para aquellos que tra-
bajan fuera de la oficina. Ademés de ser compatibles con
Mopria y con AirPrint, los modelos PIXMA TR150 ofrecen
la capacidad de imprimir documentos almacenados en
cuentas en la nube, como Google Drive, Evernote y otros
servicios, desde la aplicaciéon Canon PRINT a través de PIX-
MA Cloud Link, ofreciendo un gran valor para los trabajado-
res moviles.

Aunqgue la comodidad que supone una impresion rapida
es muy importante, una prioridad del trabajo fuera de la ofi-
cina es mantener la calidad. La tinta hibrida, con una tinta
de pigmento negra especifica, crea texto nitido, mientras
que los colores basados en colorantes producen impresio-
nes fotograficas vividas de hasta 100 afios (2) de duracion
dentro de un album. Por ello, las PIXMA TR150 producen
graficos, imagenes y textos de alta calidad; tanto si se trata
de presentaciones de ultima hora, graficos y tablas, contra-
tos legales o fotos sin margenes, de tamafios hasta A4, la
TR150 con bateria puede producir rapidamente hasta 330
copias con una sola carga (3).

En el pasado, los modelos de impresoras portéatiles se ve-
ian forzados a comprometer la interfaz de usuario para con-
seguir un disefio compacto y ligero. Sin embargo, dado que
los teletrabajadores tienen que hacer frente a tareas cada
vez mas complejas, la eficiencia y la usabilidad son funda-
mentales. Para impresiones rapidas, los usuarios pueden
almacenar hasta cinco plantillas personalizadas, guardadas
previamente, que pueden imprimirse directamente desde la
pantalla de la impresora para una eficiencia 6ptima (4), con
la pantalla OLED de alta resolucién monocroma mejorada
de 1,44 (3,66 cm) y que aporta informacién sobre la tinta,
estado de la conexion y de la bateria en tiempo real.

El mundo laboral esta cambiando rapidamente y, cada vez
mas, los trabajadores ya no realizan su labor en un lugar fijo.
Un equipo movil ha de tener varias caracteristicas para que
pueda reemplazar a una impresora fija, pero la clave de su
valor esta en su portabilidad. La impresora PIXMA TR150 es
ligera y compacta, adaptandose a casi la mayoria de los ma-
letines estandar y con un modelo con bateria opcional que
permite imprimir hasta 330 copias con una sola carga. Con

una recarga muy flexible mientras se esta fuera, permi-
te cargar la impresora cuando no esta en uso, con un
cargador para el coche o un power bank portatil.

En lineas generales, las nuevas PIXMA TR150 y PIX-
MA TR150 con bateria de Canon ofrecen una solucién
realmente imprescindible para los trabajadores de hoy
en dia, convirtiéndose en una pieza basica del equipa-
miento para los espacios de trabajo del futuro, que pue-
den estar en cualquier lugar que puedas imaginar.

Mas informacion:
WWW.canon.es

(1) Compatible con 5 GHz, solo en algunos paises.

(2) Segtin pruebas aceleradas realizadas por Canon en almacenamiento en
la oscuridad y con la temperatura, humedad y condiciones de los gases
controladas, simulando su almacenamiento en un album con recubrimiento
de plastico. Canon no puede garantizar la duracion de las copias impresas;
los resultados podrian variar dependiendo de la imagen impresa, el tiempo
de secado, las condiciones de exposicién/almacenamiento y factores
ambientales.

(3) Impreso mediante una conexién USB sin conexion Wi-Fi.

(4) Las plantillas se deberan cargar en la impresora mediante el controlador
de la impresora de Canon, utilizando exclusivamente ordenadores con
Windows.
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Cédmo hacer una

corecta gesfion del dato

Para que las decisiones sean correctas,
hay que saber gestionar los datos y hacer
lo de forma eficiente. Lo abordamos en es-

fe encuentro que contd con la presencia
de Vicior Pérez de Mingo, Senior Sysfems

Engineer en Veeam Software; David

Rebollo Torres, Storage Sales Specialist
lberia en lenovo: Jaime Balafd, Solutions
Engineering Manager de NetApp Espania

y Fernando Calvo Martin, Director de

Desarrollo de Negocio en laaS365.
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El encuentro se abrié hablando sobre cémo se puede realizar
una reposicion del dato eficiente. Victor Pérez de Mingo,
Senior Systems Engineer en Veeam Software, asegurd que “en
los entornos hibridos, la gestion del dato es algo basico.
Nosotros apostamos por el Cloud Data Management porque es
la GUnica manera de ser eficientes en un entorno hibrido. La
evolucién que se produce en los entornos IT hace que de lo
que nos preocupemos sea del dato porque es lo que da valor a
las empresas. El dato esta en el centro de todo. El dato ademas
se encuentra sobre todo en entornos hibridos por lo que su ges-
tion es fundamental”. Para ello en Veeam trabajan sobre cinco
pilares como son: la copia de seguridad y la recuperacion de
los datos; cloud Mobility que permita poder mover las cargas
de trabajo de un sitio a otro; la monitorizacion y el anélisis; la
orquestacion y automatizacion y la Gobernanza y Compliance.
Para Pérez de Mingo, “al final, aunque parece novedoso, todo
se reduce a cumplir la regla de oro de proteccién del dato del
3,2,1 que dice que hay que tener tres copias del dato; dos co-
pias, al menos, tienen que estar en un sitio diferente y por l-
timo, una de ellas tiene que estar offsite”.

Por su parte, David Rebollo Torres, Storage Sales Specialist
Iberia en Lenovo cree que “la gestion del dato es una de las
tendencias de la actualidad. Creo que con soluciones de Big
Data se puede monetizar el dato,pero ademés, es importante
disponer de soluciones de |A y analitica para la entrega de las
aplicaciones. En el caso de Lenovo nos centramos en la gestion
de los datos. Nosotros aprovechamos la aparicién de la nube
porque podemos disponer de un almacenamiento en frio y lle-
varlos a la nube. A partir de ahi lo que hacemos es optimizar
la capacidad y flexibilizar la gestion de los datos ya que esto se
puede convertir en un ahorro de costes para los clientes”.

Jaime Balafia, Solutions Engineering Manager de NetApp
Espafia afirm6 que “todos estamos de acuerdo en que los da-
tos son uno de los principales activos de las empresas.
Cualquier sector esta impactado por las TIC y el dato esta en
el centro de la transformacion digital de las empresas. Segln
estudios nuestros hay un 47% que ya tiene la figura del Chief
Data Officer y otro 40% ha incorporado la figura del Jefe de
Analytics y todo ello con la intencion de sacar partido al dato.
En este sentido, vemos que las empresas se centran en 3 are-
as: usar los datos para mejorar la satisfaccion del cliente; Crear
oportunidades de negocio nuevas para desarrollar nuevos pro-
ductos y soluciones y, finalmente utilizar los datos para opti-
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mizar los procesos internos de las empresas”. El responsable técnico de NetApp
cree que “las empresas que emplean la transformacion digital se dividen en va-
rios grupos y la pertenencia a uno u otro viene determinada sobre todo en su ca-
pacidad para gestionar el dato. Ahora mismo, todas las empresas necesitan una
transformacion del IT. De lo que se trata es de que las empresas puedan hacer
realidad la promesa del cloud: que sean capaces de dar una experiencia de
cloud publica; no olvidar nunca las aplicaciones tradicionales como ERP o
CRM; adaptarse a las nuevas tendencias de desarrollo de software y por supues-
to, acelerar el viaje hacia la IA, que es el elemento que ofrecera la mayoria de
las ventajas para extraer los datos”.

Fernando Calvo Martin, Director de Desarrollo de Negocio en 1aaS365, contd
el caso de éxito de una organizacion sanitaria en la gestion del dato. Como re-
lato, “la compafiia esta especializada en diagnéstico por imagen. Su problema
es que tenian que guardar esas imagenes que tienen una problematica muy par-
ticular”. Lo que solicitd a [aaS365 era como podian guardarlas ya que al perte-
necer al ambito sanitario tienen que ser almacenadas de por vida. Asi que em-
pezaron a trabajar en cémo tratar las imégenes solo con la parte de radiologia.
Esto llevd a 1aaS365 a construir una aplicacion para detectar patologias a través
de la radiologia. Seglin Calvo, “esto supuso un crecimiento exponencial de los
datos. Ellos, de primeras, lo que querian era crear un hub de operaciones para
realizar proyecto de Big Data para el tratamiento de esas imagenes asi que es-
tuvimos viendo diferentes posibilidades de gestion y almacenamiento de ese da-
to”. Tras analizar diferentes posibilidades para tratar todos esos datos, junto con
Lenovo, NetApp y Veeam Software, se aposté por realizar una transformacién
digital de las aplicaciones, crear una arquitectura y disefio para implementar de
un sistema de tratamiento y gestién del dato y todo ello mediante un modelo de
pago por uso. Esto les ha permitido disponer de una herramienta que les garan-
tiza el acceso a los datos en cualquiera de las sedes y en cualquier momento.

ENTORNOS MULTICLOUD Y ALIMACENAMIENTO

Los entornos multicloud parecen una de las tendencias del momento. Segln
David Rebollo, “cuando aparecio la nube, cada fabricante apostabamos por un
modelo diferente de cloud. Después, para muchos, solo existian las nubes pri-
vadas o publicas. Con esto, aumentamos la confusion de los clientes que se
mantenian en silos y no aprovechaban las ventajas de la nube. Con multicloud,
los clientes pueden aprovechar los diferentes modelos de nube para crear la
misma infraestructura que tienen en su data center. Para Lenovo, la vision de
la nube se basa en esos entornos multicloud y de cloud hibrida. Ademas, la in-
fraestructura, en esta evolucién hacia la nube hibrida y la multicloud, la pode-
mos aprovechar en un nuevo modo de gestidn de los datos. Asi, los clientes pue-
den aprovechar la aceleracién de cargas de trabajo en base a sistemas de altos
rendimiento on premise e incluso también poder escalar y aprovechar la capa-
cidad de la nube para enfocarla en descargas de trabajo. En segundo lugar, gra-

Victor Pérez de Mingo,
Senior Systems Engineer

en Veeam Software

"Es imprescindibles que las
empresas tengan al menos
fres copias del dato”

David Rebollo Torres,
Storage Sales Specialist

Iberia en Lenovo

"la gestion de los datos es
una de las tendencias de la
actualidad”

Jaime Balana, Solutions
Engineering Manager de

NetApp Espafia

n . .
Todas las organizaciones
necesitan una transformacion

de su IT"
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Fernando Calvo Martin,
Director de Desarrollo de

Negocio en 1aaS365

“Nuestro ADN es la
hiperconvergencia y hemos
apostado por ella”

cias a estos entornos podemos optimizar la
gestion de los datos y finalmente, podemos
aprovechar la cloud como una estrategia de
recuperacion ante desastres”.

Para Jaime Balafia de NetApp, “vemos que
los clientes se centran en tres partes de la in-
fraestructura: la primera de ellas se refiere al
centro de datos tradicional para el que en mu-
chas ocasiones las empresas buscan sistemas
de almacenamiento flash que permiten que
se haga méas con menos gracias a su alto ren-
dimiento. La segunda parte se dirige a aque-
llos clientes que estan intentando beneficiar-
se de las ventajas del cloud hibrido pero en un
cloud privado. Esto tiene que estar automati-
zado para que el consumo de IT sea similar al
que se tiene en las clouds publicas. Para ello
se necesita un entorno flexible para adaptarse
a las necesidades de la misma forma que lo
hace una nube publica. Finalmente, Balafia
sefiala al cloud publico: “Aqui vemos que las
ofertas de almacenamiento de muchos prove-
edores de cloud muchas veces dejan que de-
sear porque no permiten monitorizar, la segu-
ridad es minima, etc. En este sentido, a las
empresas hay que ofrecerles servicios en
cloud que se asemejen a lo que les proporcio-
namos para el data center”.

David Rebollo apunt6 que “lo importante es
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el dato. Los retos en un entorno multicloud, son muy similares y para no-
sotros la clave es garantizar la continuidad del negocio. Se trata de tener
dos copias adicionales de ese dato que permitan a la empresa perder la
menor cantidad de datos. Otro reto es el RTO (Recovery Time Obijetive)
que es la cantidad de tiempo que transcurre hasta que recuperamos ese
dato. Por ello, hay que ofrecer una tecnologia que permita mover los datos
de una nube a otra, de on premise al cloud y de la nube al on premise”.

El portavoz de 1aaS365 explico el caso de éxito de una empresa del sec-
tor del alquiler de automoéviles que estaba muy enfocada en el mercado
nacional pero que ha dado un salto muy importante al internacional. “El
problema es que al estar solo en el mercado nacional tenian todo muy cen-
tralizado y ahora, por la expansion, tienen muchos problemas para seguir
adelante por cémo funcionan las aplicaciones. Por eso les hemos hecho
una ruta para convertir a la empresa en “cloud ready” 100%. EI objetivo
es buscarles soluciones para que dentro de un marco comin y, apoyan-
donos en multicloud, cuando, por ejemplo, abran una nueva oficina en
otro pais, puedan desplegar las aplicaciones de inmediato”.

HIPERCONVERGENCIA

Otro de los apartados importante es el de la hiperconvergencia. En este
sentido, Jaime Balafa asegurd que “la hiperconvergencia permite que se
parezca la infraestructura del cloud y sus ventajas pero sin tener necesa-
riamente que ir al cloud. NetApp busca que un centro de datos se pueda
convertir en una extensién mas del cloud publico, que permita consolidar
las aplicaciones. Para ello la hiperconvergencia permite compartimentar la
infraestructura, ofrece simplicidad as a service y que es posible hacer un
despliegue de aplicaciones de forma agil”. .

Para Victor Pérez de Veeam Software, “nuestro enfoque es que pode-
mos atacar los datos, moverlos a un backup de Veeam y poder moverlos a
otro lugar de nuevo. El problema es que muchas empresas tienen la ten-
tacién de que como ya tienen su capa hiperconvergente creen que con te-
ner todos los datos metidos ahi, ya tienen todos los problemas resueltos y
esto es un error”.

David Rebollo afirmé que “en Lenovo vemos que algunos clientes estan
interesados en actualizar la infraestructura para posicionarse frente a su
competencia y poder mejorar la gestién del dato. Otros estan necesitados
por los requisitos de su negocio, porque no son capaces de soportar bien
su infraestructura y se preocupan para la capacidad de gestion de su in-
fraestructura. Para todos, nuestra propuesta Think Agile se basa en Think
System para dar un modelo de hiperconvergencia hacia la cloud”.

El Director de Desarrollo de Negocio de 1aaS365 puso como ejemplo a
su propia compafiia: “somos una empresa nacida 100% en cloud.
Nuestro ADN es la hiperconvergencia. Desde esa hiperconvergencia cons-
truimos capas con servicios optimizados para cada tipo de entorno.
Nuestra nube al ser muy hiperconvergente nos ha traido muchos benefi-
cios. Asi que esto hace que para nuestros clientes seamos muy agiles en
la entrega de aplicaciones y seamos especialistas en vender algunas partes
de microservicios como kubernetes o contenedores”.



LA PLATAFORMA DE

MARKETING AUTOMATION

‘ \\
\\
\\
\
|

GESTIONA TUS LEADS Y
POTENCIA LAS VENTAS A

CON ENVIOS AUTOMATICOS . Y,
\/ “‘g > ﬂ
“n
:‘J \| — o _ g -
/ -
,I
-~ L d /

\
’
’

|
|
\
\
\
\

\

/
'
'
\
\’

[ ]
www.mdirector.com | info@mdirector.com | +34 91 414 91 94 6 Mg!gﬁ}(&&g{{



WEBINARS BYTE Tl

Fl impulso de cloud salva a las empresas

la nube ha supuesto un respiro en esfa
nueva situacién para muchas empresas.
Para hablar sobre ello, Byte Tl organizé un
evento que contd con la presencia de
Javier Gallego, Sales Engineer Director de
Dell Technologies; Marc Granados, Dior
Comercial y de Marketing de Econocom
Nexica: Jaime Gutiérrez, Dior. Cloud,
Infrastructure & DC Services de lbermdtica:
Antonio Pizarro, Head of Enferprise
Solutions de OVHCloud; Miguel lopez,
Country Manager de Barracuda e Ivén
Abad, Iberia Technical Manager de

Commvault.
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El primer tema que se trat6 fue el de el impulso que Covid-
19 ha proporcionado al cloud. Tal y como asegurd Miguel
Lépez, Country Manager de Barracuda, “la crisis ha supuesto
un revulsivo a adoptar nuevas tecnologias y entre ellas destaca
cloud. Las caracteristicas de cloud ha hecho que sea una de
las mejores herramientas. El SaaS es una de las categorias que
mas se han incrementado. Un ejemplo esta en la aplicacién de
videoconferencia que estamos usando ahora mismo. En gene-
ral, todo lo que es infraestructura cloud, que permite un con-
sumo practicamente inmediato ha salido muy beneficiado. Va
a haber un antes y un después de esto en la adopcion de
cloud”. Para Antonio Pizarro, Head of Enterprise Solutions pa-
ra el Sur de Europa de OVHCloud, “la adopcién de la nube por
parte de las empresas se esta ampliando sobre todo porque no
ha habido mas remedio. Para sectores como el del retail, o para
poder implementar el teletrabajo asi como para aplicactivos de
educacioén la nube ha sido esemcial. Nosotros hemos querido
colaborar con iniciativas solidarias como Open Solidarity que
facilita el teletrabajo y la educacién de forma remota. Hemos
visto que los CIOs al no poder planificar una crisis de este tipo,
les ha venido todo impuesto y por eso les hemos querido faci-
litar esta labor con una serie de herramientas sin coste para
que cuando acabe esto reflexionen sobre los beneficios que les
proporcionan los entornos cloud”.

Para Jaime Gutiérrez, Director Cloud, Infrastructure & DC
Services de Ibermatica, “cloud es flexibilidad y la capacidad
de adaptarte a lo que es el pago por uso. Aguellas empresas
gue ya estaban en cloud han conseguido adaptar su demanda
de negocio a las nuevas modalidades y otroas, como los hoteles
gue han reducido su facturacién y que no saben como pagar
sus servicios IT. Cloud ha facilitado la adaptacién a la nueva
realidad y aquellas emepresas que no estaban en cloud se han
dado cuenta de que tienen un modelo débil y ahora se plante-
an el nuevo modelo”. Por su parte, lvan Abad, Iberia Technical
Manager de Commvault si considera que que Covd-19 ha in-
crementado el uso de cloud “porque no nos han quedado mas
opciones, empezando por nosotros mismos que hemos tenido
gue empezar a usar plataformas cloud. En cuanto a clientes
vemos que hay dos tipos, uno es el tecnolégico que ya estaba
en el mundo cloud y esta crisis no ha tenido mucho impacto y
otros clientes, que no tenian tantos servicios en cloud ,que han
tenido que adaptarse a adaptar estos servicios de forma rapida
y moverlos a un entornos cloud para que todo el mundo pudie-
ra trabajar desde su casa”.

En la misma linea se sitla Javier Gallego, Sales Engineer
Director de Dell Technologies para quien “esta situacién au-
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menta los recursos cloud, no solo la piblica sino también el uso de recursos en
modo cloud. Hay compafiias que han tenido que crear nuevos servicios para re-
lacionarse con empleados y clientes. Durante estos préximos meses se repen-
sara la apuesta que se ha hecho y las soluciones y servicios que se han incor-
porado a la tecnologia que se emplean en una empresa”. Esta claro que las em-
presas se han dado cuenta de la importancia de la nube. Tal y como afirmé Marc
Granados, Director Comercial y de Marketing de Econocom Nexica, “vemos que
hay interés en las medianas empresas en ir al cloud, porque se han dado cuenta
de que no es facil acceder a su centro de datos debido a las restricciones que
hay y la nube lo que ofrece es precisamente flexibilidad. Aquellas empresas que
aln no lo han implementado se lo estan planteando para cuando esto acabe”.

CAMBIO EN LOS PROYECTOS

Lo que se ha visto es que las prioridades han cambiado de un dia para otro.
Algunas empresas han variado sus proyectos, dejando a un lado unos que tenian
previsto incorporar y sustituidos por otros que, de repente, se han convertido en
urgentes. Para Marc Granados, “cada organizacién es un mundo. No es lo mis-
mo un hotel que un e-commerce. En mi opinion, aquellos proyectos de cloud
que se estaban impulsando se han acelerado mientras que otros que no incluian
la nube, se han parado. Estamos viendo que todo lo que no sea dar soporte al
negocio se ha parado”. Por su parte, Javier Gallego afirma que “muchas empre-
sas estan repensando la forma en la que se relacionan con los clientes y eso
afecta sobre todo a pensar de nuevo todo lo relacionado con la multicanalidad.
Otro aspecto importante en esta época se encuentra en la [nueva] relacion con
los empleados. Cloud va a ser el catalizador para nuevos modelos de negocio y
nuevas formas de relacién con las personas”. lvan Abad considera que “no ha
habido un cambio en las prioridades porque muchos de los clientes ya estaban
muy metidos en proyectos cloud y en la ejecucién de nuevos modelos de nego-
cio. Lo que ha valido en esta situacién es para que muchas empresas hayan vis-
to que tienen algunos entornos més legacy que tienen que incluir en entornos
cloud. Dentro de unos meses no sabremos si vamos a poder volver a estar todos
juntos en la oficina. Se va a producir un cambio de prioridades claro”.

Este cambio en las prioridades ya se esta produciendo y muchos creen que
se va a acelerar en los préximos meses. Para el portavoz de OVHCloud, “en estos
momentos yo ya he visto un cambio de prioridades. En las dos primeras sema-
nas vimos una necesidad de abastecimiento y un pico en el consumo debido al
teletrabajo para poder seguir con la continuidad de negocio. Por eso se pospu-
sieron determinados planes porque lo fundamental era esto. Ahora mismo pa-
rece que la crisis de Covid-19 no va a ser corta y seguramente haya una segunda
ola y las empresas se estan preparando para ello”. En opiniéon de Jaime
Gutiérrez, “en Ibermatica llevamos tiempo apostando por la transformacion del
puesto de trabajo. Esto las empresas lo veian a largo plazo pero, por ejemplo, la
videoconferencia se ha introducido de golpe, como si fuera un misil. Con la cri-
sis las organizaciones apuestan por esta transformacién real porque los directi-
vos ademas estan viendo que esto va a ser una nueva realidad. Este cambio lo
estamos viendo de forma muy fuerte y ven que movilizar la fuerza de trabajo en

Javier Gallego, Sales
Engineer Director de Dell
Technologies

"En los proximos meses las
empresas van a replantearse
su estrategia TIC"

Marc Granados, Director
Comercial y de Marketing
de Econocom Nexica

"Se ha parado los proyectos
en los que la nube no
estaba presente”

Jaime Gutiérrez, Director
Cloud, Infrastructure & DC

Services de Ibermatica

"Cloud es flexibilidad y la
capacidad de adaptarte a
lo que es el pago por uso”
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Antonio Pizarro, Head of
Enterprise Solutions de
OVHCloud

"Ya se estd produciendo un
cambio en las prioridades de
las empresas”

Miguel Lopez, country
manager de Barracuda

"Muchas empresas
desconocen que parte de la
seguridad corre de su cuenta”

Ivan Abad, Iberia Technical
Manager de
Commvault

"la prioridad ha sido dar
disponibilidad para

empleados”
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esta nueva realidad es fundamental, por eso se han parado determinados
proyectos”.

“Lo que principalmente ha cambiado es que los proyectos prioritarios
giran alrededor del teletrabajo. Todo aquello que incluya el acceso a los
recursos corporativos o la colaboracion entre los empleados y que puedan
acceder a las herramientas colaborativas estd siendo fundamental. Esto
implica el despliegue de aplicaciones y que se haga de forma segura. La
nueva situacién ha generado problematicas, muchas de ellas asociadas a
la seguridad, porque muchas estrategias y aplicaciones se han implemen-
tado de forma muy rapida. Ahora que se ha conseguido que los empleados
teletrabajen hay que garantizar la seguridad”, asegura Miguel Lépez de
Barracuda.

PROYECTOS DEMANDADOS

El representante de Ibermética asegura que desde su compafiia “hemos
visto que empresas del sector servicios como puede ser el de los hoteles
se han enfocado al ahorro de costes. El resto de empresas se ha centrado
en soluciones y herramientas que mejoren la productividad”. Para Antonio
Pizarro, también depende del tipo de empresa de la que se hable: “Hay
empresas que se han centrado en el ahorro de costes pero la mayoria se
ha centrado en mejorar los procesos de negocio. ”.

La formula del pago por uso es uno de los ingredientes que ha permitido
a las empresas poder continuar con su negocio principal. En este sentido,
Ivan Abad de Commvault afirmé que “es cierto que ahora la prioridad ha
sido dar disponibilidad para empleados para poder continuar la generacion
de negocio con los clientes pero sin incrementar los costes. La infraestru-
tura cloud que estéd en modo pago por uso o suscripcién permite que este
ahorro de costes pueda llevarse a cabo”. Javier Gallego, de Dell
Technologies, cree que nos encontramos ante “dos tipos de compaifiias:
aquellas que han movido empleados a casa y han encontrado nuevas fér-
mulas de relacién con los clientes y otras que si se han centrado en la re-
duccioén de costes. Ahora lo que creemos que va a ocurrir es que muchas
empresas van a re-enfocar sus arquitecturas para hacerlo de forma més
holistica en vez de trabajar sobre proyectos concretos. En definitiva, no va
a haber ya silos dedicados que nos nos permiten la escalabilidad que estos
dias se ha visto que es méas necesaria que nunca”. Finalmente, Marc
Granados, de Econocom Nexica, cree que “las empresas buscan el ahorro
de costes salvo en algunas excepciones como en el caso de una firma que
se dedique al e-commerce. Las empresas que ya estaban en cloud han
podido hacer esto sin problema, sin embargo las que no lo estaban han
sufrido”. Miguel Lopez de Barracuda incidié en el apartado de la seguri-
dad: “hay muchas empresas que desconocen que una parte de la segu-
ridad que corre de su cuenta. El responsable de mis aplicaciones, de mis
datos, etc. no es el proveedor cloud sino el cliente. Si no se tiene una es-
trategia y no se implementan diferentes funcionalidades cloud, se puede
llegar a la circunstancia en que no se desarrolle un entorno seguro”
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OVHCLOUD
OVHcloud es un proveedor de cloud especializado en ofrecer soluciones potentes y asequibles para gestionar, proteger y
escalar datos. Con 20 afios de historia, el grupo cuenta con 30 datacenters en 12 regiones de 4 continentes, fabrica sus
propios servidores, construye sus propios centros de datos y despliega su propia red de fibra éptica mundial para conseguir la
maxima eficiencia. Sus soluciones de cloud hibrido y multicloud permiten combinar lo mejor de los universos on-premises y
cloud con conexiones seguras entre sus datacenters y las soluciones Public Cloud, Hosted Private Cloud y los servidores
dedicados bare metal de OVHcloud, manteniendo los costes bajo control y con modelos de consumo «as a service».

IBERMATICA
Més alla de destacar los servicios de Cloud Publico como un elemento clave para mejorar la competitividad de las empresas
en los préximos afios, Ibermatica ha modificado su portfolio de servicios IberCloud extendiéndolos al concepto de “Hybrid
Cloud Services”, donde se integran los servicios mas tradicionales (menos optimizados para funcionar en Cloud) prestados
de manera tradicional, con los servicios de Cloud (ya sea publico, privado o compartido), otorgando libertad total a los
clientes para desplegar cada uno de sus servicios en la plataforma mas adecuada a sus necesidades, y complementado con
una capa de servicios profesionales prestados en modo factoria.

ECONOCOM NEXICA
Econocom Nexica es veterania en cloud computing: con centros de procesamientos de datos en Madrid y Barcelona, la
compafiia del grupo europeo Econocom asesora a medianas y grandes empresas desde la proximidad sobre qué, cémo y
cuando llevar a la nube tus aplicaciones criticas (SAP Hana, Oracle...), realizar copias de seguridad (backup) o el plan de
recuperacion de desastres (DRS). El equipo especializado de Nexica, como extensién del departamento de Tl interno de
cualquier corporacion, disefia e implementa el mejor plan para la continuidad y disponibilidad del negocio desde los
servicios gestionados en la nube.

DELL TECHNOLOGIES
Creemos que la nube no es un destino sino un modelo de operacién y consumo. Dell Technologies ofrece una solucién de
“cloud computing” consistente y holistica que permite a las organizaciones implementar una estrategia de nubes hibridas a
través del uso de una la infraestructura moderna lider en mercado. Dell Technologies Cloud es un conjunto de robustas
ofertas de hardware (Dell EMC) y software (VMware) respaldadas por profesionales y servicios financieros que ayudan a los
clientes a transformar su IT y mitigar la complejidad de los ambientes multi-nube. Estos se han convertido en el enfoque
de facto para toda la industria.

COMMVAULT
Mas del 80% de las organizaciones utilizan mdltiples nubes hoy en dia. Y las que no lo hacen, pronto lo haran. Commvault
Complete Backup & Recovery ofrece soporte para méas de 40 opciones de almacenamiento en la nube, tanto publica como
privada. Esto aporta la flexibilidad de crear un entorno de nube hibrida donde se pueden realizar copias de seguridad y
recuperar los datos hacia la nube, dentro de la nube y entre nubes. Commvault realiza backup y recuperacion de archivos,
aplicaciones, bases de datos, hipervisores, etc. Y en la mayoria de opciones de nube, incluyendo Amazon AWS, Microsoft
Azure, Google Cloud Platform y Oracle Cloud. Mas informacién en www.commvault.es

BARRACUDA
La migracién efectiva de cargas de trabajo a entornos de nube publica exige implementar desde la fase de disefio un
conjunto de medidas de seguridad integradas con el entorno on premises que permitan establecer en el entorno cloud unos
niveles de visibilidad control y seguridad analogos a los exigidos en el data center. La proliferacién de entornos cloud,
aplicaciones y conexiones entre entornos multi cloud hace esto cada vez mas dificil y genera en muchos clientes una
sensacién de opacidad e inseguridad que desincentiva la subida de cargas de trabajo reales. La gama de soluciones cloud de
Barracuda permite desplegar sistemas de cortafuegos de nueva generacién y Web Application Firewall.
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Almacenar y gestionar datos

El almacenamiento ocupa un lugar desta-
cado en las organizaciones. la avalan-
cha de datos hace de él un elemento in-
dispensable. Para hablar sobre ello Byte
Tl organizd un webinar que conté con la
presencia de Israel Serrano, Country
Manager de Infinidat Iberia; David
Rebollo, Storage Sales Specidalist de
lenovo Data Center Group lberia; Miguel
Pleite, Director Técnico de Pure Storage en
beria y Javier Sanchez Rubio, Cloud
Storage & Data Services Business
Development Manager en Red Hat.

Por Manuel Navarro Ruiz
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Lo primero que se analizé fue cémo ha afectado la crisis
de Covid-19 al mercado del almacenamiento y sobre todo
qué han supuesto estos meses de confinamiento. En opinion
de Israel Serrano, Country Manager de Infinidat Iberia, “ha
habido dos fases: una primera en la que se trataba de dar
mas almacenamiento a los clientes y otra segunda en la que
los clientes estan haciendo planes por si ocurre otra vez. Se
trata de un cambio en el modelo de consumo mas que un
cambio en la tecnologia. Lo que nos faltaba a los fabricantes
era dar soluciones especificas y por eso ahora se estan yen-
doa la nube”. Para Miguel Pleite, Director Técnico de Pure
Storage Iberia, la crisis del coronavirus “es un factor adicio-
nal que nadie tenia previsto. Ha sido algo muy abrupto y pri-
mero ha habido una necesidad de salir al paso y ahora queda
reevaluar la situacién. Estamos viendo que hay empresas que
estan encontrando una oportunidad en esta crisis y otras en
lo que ocurre todo lo contrario. Ante esto hay incertidumbre.
Uno de los objetivos es que se encuentren respuestas por
parte de los proveedores para ofrecer a los clientes, que tie-
nen muchas dudas”. En opinién de David Rebollo, Storage
Sales Specialist, Lenovo Data Center Group, “la situacién an-
terior a la crisis nos ha ayudado a darnos cuenta de que hay
otros modelos operativos y sobre todo, las empresas se han
dado cuenta de la importancia de gestionar el dato y prote-
gerlo. Para gestionar bien el dato hay que utilizar un data
center inteligente. La crisis ha supuesto una oportunidad pa-
ra ofrecer esos sistemas como servicio”. Finalmente, Javier
Sanchez Rubio, Cloud Storage & Data Services Business
Development Manager en Red Hat asegura que “se ha visto
que los clientes han tenido que adaptarse a una situacién de
urgencia. Las empresas que estaban digitalizadas han podi-
do cambiar sus modelos de colaboracién con sus clientes y
otras que iban més despacio en la transformacion digital han
acelerado mucho”.

GESTION DEL DATO

Uno de los retos a los que se enfrentan las empresas es la
de gestionar los mismos de forma correcta. El portavoz de
Red Hat considera que “uno de los factores que ha disparado
el aumento de datos ha sido el Machine Learning y el Big
Data. Llevamos afios hablando de almacenamiento de obje-
tos para direccionar estos nuevos entornos de oT o de redes
sociales pero es ahora cuando esta cogiendo velocidad de
crucero ya que con este tipo de sistemas la mejora en la ges-
tion es sensible y ademas tiene el valor afiadido de que se
puede hacer en entornos de nube hibrida”.
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Para Miguel Pleite de Pure Storage la gestion de los datos “es un reto. Las
empresas han visto que el dato es un valor muy importante aunque a veces
no se sepa qué hacer con él. Por eso, lo primero que se esta haciendo es guar-
dar ese dato. A partir de ahi se hacen proyectos ad-hoc que provoca un con-
tinuo esfuerzo para adaptar ese dato a las diferentes necesidades”. Por su
parte, David Rebollo de Lenovo cree que “las organizaciones tienen que con-
trolar el dato su administracion y su gestion y eso exige una transformacion
digital. Se necesitan aplicaciones para nuevas soluciones que estan apare-
ciendo como el loT, el Big Data o la analitica. En Lenovo apostamos por el
data intelligence que se basa en nuestras soluciones de almacenamiento con
productos flexibles y al mismo tiempo se trata de reducir los costes. Para ello,
nos centramos basamos en la aceleracién de los datos, luego la movilidad de
los mismos de forma flexible y luego creemos que es importante el elemento
de la seguridad, protegiendo los datos. Finalmente tratamos de dar valor a
esos datos”.

Para Israel Serrano de Infindat, “la palabra clave en cuanto a los datos es
la incertidumbre. EI problema es que las empresas no saben qué valor tiene.
En datos no estructurados este impacto es todavia mayor. Tenemos conocer
cuanta cantidad de informacién puedo balancear y saber qué inversion es la
que tengo que hacer para almacenar ese dato”.

ESCALABILIDAD

La parte de la escalabilidad cobra asi mayor importancia ya que los siste-
mas de una organizacién deben tener la posibilidad de almacenar una mayor
cantidad de datos a medida que éstos vayan creciendo. Pero esto plantea un
problema como afirma Israel Serrano: “Cémo hacemos para que los sistemas
sean escalables y a la vez, que no sean escalables en coste? Es decir, dos pe-
tabytes no te pueden costar el doble que un petabyte y asi sucesivamente por-
que eso no es sostenible. Los costes tienen que tender a reducirse porque si
a todo esto le afiadimos la incertidumbre que hay ahora es méas necesario que
las arquitecturas puedan seguir creciendo en capacidad de almacenamiento
pero no en costes”. Segln el responsable de Lenovo, “nosotros nos centramos
en la gestion de datos en nube hibrida y multicloud. Acelerar optimizar y pro-
teger son las claves para Lenovo”. El portavoz de Pure Storage cree que “en
la escalabilidad es interesante pensar en una perspectiva de largo plazo.
Cuando estamos hablando en una escala de petabyte es complicado pensar
qué vas a hacer con los datos. Por eso nosotros, creemos que los clientes, sin
tener que hacer ningln gasto extra, tienen que tener esos datos a la Gltima”.

Finalmente el portavoz de Red Hat considera que “la analitica se ha con-
vertido en una aplicacion critica lo que hace que el crecimiento salvaje del
numero de datos almacenados sea muy complicado de gestionar. Las empre-
sas analiticas vieron esta situacion y tuvieron que romper con ello. Pero mu-
chos datos no se pueden llevar a la nube por la razén que sea. Los clientes
quieren replicar entornos de nube en entornos onpremise, por eso se usa el
almacenamiento de objetos con plataformas de kubernetes empresariales y
trabajar con un repositorio central que a su vez puede estar virtualizado.

Israel Serrano, Country
Manager de Infinidat Iberia

"la palabra clave en cuanto
a los datos es la
incertidumbre”

David Rebollo, Storage
Sales Specialist, Lenovo
Data Center Group

"las empresas se han dado
cuenta de la importancia de
gestionar el dato”

Miguel Pleite, Director
Técnico de Pure Storage

Iberia

“Es necesario gestionar la
estrategia TIC en torno al
dato”
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Javier Sanchez, Cloud

Storage & Data Services
Business Development
Manager en Red Hat

“la andlitica se ha convertido
en una aplicacion critica”

ALMACENAMIENTO
POR SOFTWARE

Es una de las tendencias que sigue su li-
nea alcista. Las empresas han visto en este
tipo de almacenamiento una solucién a mu-
chas de sus problematicas. Y diferentes es-
tudios aseguran que el SDS va a seguir en
esta linea. A este respecto, Javier Sanchez
Rubio asegura que este tipo de almacena-
miento “lleva 5 6 6 afios en el que se habla
mucho de él porque encaja en entornos de
nube hibrida. No es la solucién para todo pe-
ro tiene muchas ventajas como la eleccion
del proveedor, el acceso a la ultima tecnolo-
gia, y ademas en entornos de nube hibrida,
es un software mas facil de ejecutar que en
entornos de nube publica. Ademas, el apar-
tado de migraciones de cabinas tradiciona-
les también con el SDS hace que se migren
los datos de una forma transparente y sin
perder el servicio”. Para Miguel Pleite de
Pure Storage, “los fabricantes de almacena-
miento, al principio, generaban sus propias
entidades pero poco a poco, se ha dado op-
cién al hardware proporcionado por otros. En
el hardware ahora no esté el valor sino y por
eso nuestras soluciones son 100% definidas

DEFINIDO
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por software. No trabajamos con hardware nuestro sino que apostamos
claramente por el SDS. Creemos que es mas importante dar valor al ne-
gocio que no gestionar algo por ti mismo”. El portavoz de Lenovo por su
parte cree que “la realidad es que el almacenamiento definido por soft-
ware ya esta establecido en el mercado del almacenamiento porque
ofrece flexibilidad y agilidad. Se trata de una férmula que es tan valida
como la tradicional”.

Finalmente el Country Manager de Infinidat asegur6 que para su com-
pafiia “el valor del software es absoluto. La cuestion es si lo haces ti o
si te lo hacen. Nosotros creemos que lo importante es desarrollar lo mas
rapidamente y de la forma mas segura posible”.

NUBE O CENTRO DE DATOS PROPIO.

Finalmente se traté el apartado de la conveniencia o no de tener todos
los datos en una nube, sea del tipo que sea, o en un centro de datos
propio. Israel Serrano consider6 que “estar en la nube o no, no responde
a criterios tecnoldgicos. Antes migrar un petabyte de datos era un drama
pero si lo pones en la nube es mas facil. Pero esto no es tecnolégico, si-
no que lo haces por una mayor comodidad”. Para el portavoz de Lenovo,
la apuesta por una u otra opcion depende de las necesidades por eso
“creemos que el dato es valido en un data center y en la nube. El dato
es absolutamente flexible y desde Lenovo apostamos por las dos opcio-
nes. Nosotros ofrecemos flexibilidad en SDS e incluso en la nube.
Damos cualquier solucién para dar més valor a las cargas de trabajo tra-
dicionales”.

Para Miguel Pleite, “hay un movimiento en ambas direcciones. Hay
empresas que quieren mover cargas a la nube y viceversa. Es cierto que
a la nube se ha migrado porque daba una serie de respuestas tanto en
almacenamiento como en la gestién. Tener centro de datos propio era
muy costosoy por eso se va a la nube. Actualmente se puede replicar la
experiencia de una nube en un centro de datos pero es que ademas lo
que empieza a ocurrir, es que una aplpicacién se empieza a desarrollar
en la nube pero luego se lleva al onpremise. Vamos a estar en los dos
entornos. Incluso en el mismo cloud con distintos proveedores”.

Finalmente el portavoz de Red Hat sefialé6 que “en nuestro ADN lle-
vamos varios afios hablando de la nube hibrida que permite aprovechar
las ventajas de los dos mundos. Las nuevas aplicaciones estan yendo a
arquitecturas de micro-servicios que se desarrollan sobre contenedores.
Ahi el almacenamiento es un reto porque cada nube publica tiene sus
protocolos por lo que si se trabaja en entornos de nube hibrida o multi-
cloud hay que tener cuidado para que el contenedor hable el mismo len-
guaje de almacenamiento sin necesidad de tener que hacer pruebas de
integracion. Por otra parte, nuestras plataformas de almacenamiento de
contenedores estan totalmente automatizadas por lo que resolver cual-
quier problema que se tenga con un determinado nodo se puede solu-
cionar sin que el usuario se tenga que preocupar”.
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INFINIDAT
Avalados por mas de 140 patentes, los sistemas de almacenamiento definido por software (SDS) InfiniBox de
Infinidat aportan un nuevo modelo para gestionar datos a escala multi-Petabyte. Los arrays InfiniBox ofrecen
una disponibilidad desde siete nueves (99,99999%, equivalente a menos de 4 segundos de inactividad al afio)
e incorporan algoritmos de machine learning que ubican automéaticamente los datos en funcién de su uso.
Desde 2018, Infinidat estd nominada por Gartner como “Lider” en su "Cuadrante Magico para Arrays de
Almacenamiento Primario”, siendo el proveedor que maés rapido ha llegado a esta posicion en la historia de
este Cuadrante.

PURE STORAGE
Pure Storage ha redefinido el concepto del almacenamiento impulsando a toda la industria a salir de la zona
de confort donde se habia acomodado en los Gltimos afios. Pure ha traido la innovacién no sélo a la plataforma
de almacenamiento (eliminando conceptos tradicionales como la necesidad de formacion, los ciclos de
renovacién o amortizacién, el fin de vida o la necesidad de migraciones) para crear una infraestructura que
evoluciona con las necesidades del usuario y que dura para siempre, sino que ademas ha redisefiado el modo
en que las organizaciones se relacionan con los proveedores de soluciones de almacenamiento, tanto en el
modelo de adquisiciéon como en el soporte o la satisfacciéon del ususario.

LENOVO
Lenovo es una compaiiia incluida en la lista Fortune 500 y factura 45.000 millones de délares. Es lider mundial en
transformacion digital gracias a los dispositivos inteligentes e infraestructuras que crean una mejor experiencia de usuario.
Lenovo fabrica una de las carteras de productos mas amplia del mundo, la cual incluye smartphones (Motorola), tablets,
PCS (ThinkPad, Yoga, Lenovo Legion) y estaciones de trabajo, asi como dispositivos de realidad virtual y realidad
aumentada y soluciones inteligentes. Las soluciones de centro de datos de Lenovo (ThinkSystem, ThinkAgile) crean la
capacidad y el poder computacional para transformar las conexiones de los negocios y de la sociedad. La misién de Lenovo
consiste en ser el partner de data center mas fiable del mundo, reforzando la transformacion inteligente de los clientes y
resolviendo los mayores desafios de la humanidad. Los segmentos de negocio clave de Lenovo DCG son: infraestructura del
centro de datos que habilita la gestién inteligente de los datos para ayudar a esa Transformacioén Digital de las empresas
anteriormente indicada basada en cémputo, almacenamiento y redes, HPC & IA, Hyperscale, loT, infraestructura definida
por software, Software y soluciones y Telco.

RED HAT
Red Hat® OpenShift® Container Storage es la solucién de almacenamiento definido por software para contenedores,
disefiada como la plataforma de servicios de datos y almacenamiento para Red Hat® OpenShift®, la plataforma de
contenedores mas extendida del mercado.
Ofrece servicios de almacenamiento y datos tanto a la propia infraestructura de la plataforma de contenedores, como a las
aplicaciones que se despliegan:
- ayuda a los equipos a desarrollar y desplegar aplicaciones de manera rapida y eficiente sobre entornos de nube hibrida y
multi-cloud
- simplifica el desarrollo
- automatiza la operacién de la propia plataforma
- dispone de soporte multiprotocolo: bloque, fichero y objetos, siendo este Gltimo indispensable para cargas emergentes
como Al/ML o Big Data
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primera vista Yubikey
parece una simple me-
moria USB pero en su
interior esconde una
“llave” que proporciona
una autenticacién segu-
ra, amigable y resistente al Phishing
para conseguir la maxima seguridad
y la mejor experiencia de usuario pa-
ra proteger el inicio de sesion. La
principal ventaja de YubiKey, que se
distribuye en Espafia a través del
mayorista DotForce, es que gracias a
ella se pueden dejar de utilizar con-
trasefias estéticas.
Segln un informe de Microsoft, los
costes de administraciéon de contra-
sefias (incluida la recuperacion, el
bloqueo y el cambio de contrasefias)
constituyen el mayor gasto de sopor-
te de TI. A este coste hay que sumar
las pérdidas de productividad por ol-
vidos de contrasefias y los costes de-
bidos a brechas de seguridad ocasio-
nadas por los robos de las mismas.
Por su parte, el ENS y otras normas
de seguridad exigen el uso de dos
factores de autenticacion (2FA) para
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Dotforce

Teléfono:

Q14 23 09 91
Web:
www.dofforce.es
Precio:

Desde 54 euros

Valoracion Globadl

aquellos usuarios que accedan a datos personales o sensibles.
YubiKey utiliza un sistema de clave privada/publica, que hace
que pueda resistir las suplantaciones de identidad e impedir
el robo de cuentas, ademas de ofrecer un alto retorno de la in-
version gracias a su facilidad de uso e implantacién. En la
gran mayoria de los casos, se puede utilizar YubiKey sin afia-
dir software a los dispositivos de los usuarios, funcionando
con centenares de aplicaciones en entornos financieros, sa-
lud, telecomunicaciones, sistemas de pago (PSD2), todo tipo
de aplicaciones en la nube compatibles con FIDO2 y redes so-
ciales. Las YubiKeys proporcionan acceso seguro en Windows,
MacOS y Linux. Otro uso avanzado incluido es la autentica-
cién en Windows y Office 365 sin utilizar contrasefias y sin
instalar drivers adicionales.

Otra de las ventajas de esta llave de seguridad es que no hay un li-
mite de cuentas que se puedan configurar en una sola YubiKey. Se
puede iniciar sesién con un simple toque, sin necesidad de teclear
codigos engorrosos, y no requiere cambiar la vista del PC a otra pan-
talla. Ademés, es una llave altamente duradera, sin baterias, panta-
llas o partes moviles.

Las empresas tienen por tanto una solucién de seguridad de acceso
a Internet que, por su maxima eficacia, esta siendo de vital impor-
tancia en organizaciones y empresas que buscan garantizar la maxi-
ma proteccion de los datos. Compafiias como Google lo estan imple-
mentando como parte de una politica de ciberseguridad y control de
datos.
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Soluciones de
colaboracién

a crisis sanitaria originada por el coronavirus ha
provocado que la forma de trabajar de muchas
empresas haya experimentado un vuelco im-
portante. Una de las consecuencias mas impor-
tantes y destacadas de esta nueva realidad es
que el teletrabajo se ha impuesto y con él las
soluciones de colaboracién entre sus trabajado-
res. Ahora bien, la duda surge acerca de qué solucion
elegir, pues no todas las compafiias tienen ni las mismas
necesidades ni intereses.
En las siguientes paginas, os mostramos una recopila-
cién de 11 propuestas de las firmas mas destacadas
dentro de esta categoria de producto. Por ejemplo,
Atlassian participa con su herramienta de desarrollo soft-
ware Jira Software y Avaya lo hace de la mano de Spaces:
permite a los usuarios crear espacios de trabajo en la nu-
be donde pueden enviar mensajes, reunirse, intercam-
biar contenido y administrar tareas desde un navegador
o dispositivo movil.
Mientras, Cisco ha elegido Webex Teams que combina
(entre otros) mensajeria, intercambio de archivos y reu-
niones de video, y Google ha escogido Meet. Tampoco
podia faltar Microsoft y su célebre Teams. En el caso de
Ricoh, UCS Advanced se presenta como una plataforma
que permite invitar, programar y gestionar salas de reu-
niones virtuales (VMR) en un entorno abierto e interope-
rable.
También se ha reservado un hueco a la plataforma
SentinelOne Core, que permite a las empresas asegurar
el trabajo remoto, incluso en todas sus extensiones cola-
borativas; Synology Drive, para la administracion de ar-
chivos; Zoho Workplace, para organizar reuniones y con-
ferencias en linea, comunicarse a través de chats o com-
partir y gestionar archivos, entre otros; Zoom Video
Webinar, para la organizacién de eventos y presentacio-
nes online con video, audio y pantalla compartida; y el
gestor documental en la nube y mévil a3doc cloud de
Wolters Kluwer para la gestion de la documentacién de
los despachos. Sus caracteristicas le permiten, por ejem-
plo, realizar la presentacion directa de impuesto y segu-
ros sociales. En breve, incorporara la firma electrénica.
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Aflassian Jira Software

Enfocado a gestores de proyectos, desarrollares de software y expertos en scrum,
cuenta con fableros scrum que mejoran la comunicacion y la organizacion.

En la plataforma Jira de Atlassian
se encuentran una serie de pro-
ductos y aplicaciones que ayu-
dan a los equipos de trabajo a
llevar a cabo una serie de tareas
relacionadas con labores de pla-
nificacion, gestion de la activi-
dad, supervision... Uno de estos
productos es Jira Software que se
dirige a gestores de proyectos,
desarrollares de software y exper-
tos en scrum. El desarrollo de
software agil o la gestion de pro-
cesos, productos y proyectos son
algunos de sus casos de uso.

En lo referente a las labores de
planificacién, es posible crear
historias de usuario e inciden-
cias, planificar sprints y distri-
buir tareas entre un equipo de
software. Ayuda, asimismo, a
priorizar y analizar el trabajo de
un equipo en su contexto y con
una visibilidad completa. Los in-
formes son también importantes
en Jira Software, pues su elabo-
racion permite mejorar el rendi-
miento de un grupo de personas
con datos visuales en tiempo re-
al que ayudan en la toma de de-
cisiones llegado el momento.

Por otro lado, existe la opcién de
emplear un flujo de trabajo o
workflow ya predefinido o crear
uno para adaptarlo a la forma de
trabajo de cada uno de estos
grupos. Incluso es posible inte-
grar esta propuesta con otras he-
rramientas para desarrolladores
y, de este modo, mejorar flujos
de trabajo existentes. Son los ca-
sos de Bitbucket o Confluence,
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entre otros ejemplos.

Con cifrado en transito y en re-
poso para proteger los datos de
las empresas, Jira Software se
puede ampliar con un amplio
abanico de aplicaciones disponi-
bles a través del marketplace de
Atlassian para que cada organi-
zacién personalice y adapte Jira
Software a sus necesidades.
;Qué otras funcionalidades des-
tacan? Los tableros scrum, por
ejemplo, incrementan la trans-
parencia y la comunicacién, me-
joran el enfoque y la organiza-
cién del grupo y promueven la
planificacién de sprints y el de-
sarrollo iterativo. Por su parte,
los tableros kanban aportan visi-
bilidad respecto al futuro para
alcanzar una producciéon maxima
en ciclos de corta duracion.
Tampoco faltan las hojas de ru-
ta: gracias a ellas, un usuario

puede informar de sus planes de
trabajo a las partes interesadas y
asegurarse de que su hoja de ruta
‘se conecta’ con el trabajo de todo
un equipo a través de Jira
Software Cloud.

Las caracteristicas de Jira
Software incluyen también un mo-
tor de automatizacién para proce-
sos y tareas, y filtros y flujos de
trabajo personalizables. Para dis-
positivos moviles es posible utili-
zar la aplicacion Jira Cloud by
Atlassian que esta disponible para
las plataformas Android e iOS.

Atlassian

Tel: 31 20 796 0060
Web: www.atlassian.com
Precio: gratis. 10 usuarios
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Avaya Spaces brinda una expe-
riencia unificada que se adapta a
las necesidades de las organiza-
ciones, desde las empresas loca-
les mas pequefias a las globales
mas grandes. En este sentido, su
desarrollo estd basado en la pla-
taforma de comunicaciones como
servicio (CPaaS) de la compafiia 'y
admite la toma de decisiones a
gran velocidad a través de la cola-
boracién que incluye, entre otras
posibilidades, la videoconferencia
y el intercambio de contenido.
Profundizando en sus caracteris-
ticas, Spaces se encuentra dispo-
nible en méas de 60 paises y dis-
pone de funciones de comunica-
cion en la nube que ayudan a que
la colaboracién entre los usuarios
resulte mas rapida y efectiva.
Precisamente, una de sus funcio-
nalidades clave es la creacion de
espacios relacionados, por ejem-
plo, con proyectos en curso o te-
mas frecuentes. Asi, los miem-
bros de un equipo de trabajo que
crean este espacio laboral o cen-
tro de trabajo digital pueden cola-
borar entre si a través del envio
de mensajes, la celebracion de
reuniones, la posibilidad de com-
partir contenido, el manejo y ad-
ministracién de tareas... Todo
ello desde un navegador o dispo-
sitivo moévil de forma segura y efi-
caz. Como en todo momento los
trabajadores comprueban todo lo
que va sucediendo, las tareas
continian y ningin detalle se
pierde o se olvida.

La plataforma proporciona, en

Avaya Spaces

Se trata de una aplicacién en la nube para reuniones y colaboracion entre equipos
focil de usar y accesible desde cualquier lugar.

otro orden de cosas, el acceso a
aplicaciones de navegador y mo-
viles con integraciones en herra-
mientas tan conocidas como
Microsoft Teams, Office 365,
QOutlook, Slack 'y Google
Calendar. Asimismo, sugiere con-
ferencias de video y voz de hasta
500 integrantes con grabacion e
intercambio de contenido, admi-
nistracion de tarea grupal, men-
sajeria directa y en equipo, lla-
mada de video individual y mar-
cacion entrante local en mas de
20 paises.

Avaya Spaces garantiza, de igual
forma, conectividad con Avaya
Collaboration Unit CU360 hudd-
le y sistemas de video salas basa-
das en SIP; es posible mantener
el chat ‘en marcha’ incluso cuan-
do el usuario no esta en linea y
recuperar la correspondiente
conversacién en una tableta, un

portéatil o un teléfono inteligente.
Para ayudar en la crisis del corona-
virus, Avaya ha decidido proporcio-
nar su software de colaboracién
Spaces de forma gratuita a institu-
ciones educativas (colegios y uni-
versidades incluidas) junto a orga-
nizaciones sin animo de lucro de
todo el mundo. En concreto, su so-
lucion de reunién en la nube y co-
laboracién en equipo permite que
las personas y organizaciones se
conecten y colaboren en remoto,
incluidas conferencias de voz y vi-
deo para 200 participantes.

Avaya

Tel: 91 387 48 00
Web: www.avaya.com/es
Precio: gratis 2 meses
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Cisco VVebex Teams

Crea espacios de trabajo virtuales seguros v simplifica el uso

compartido de archivos, que pueden mejorarse con infegraciones de terceros.

Esta solucion mantiene a las per-
sonas conectadas en cualquier
momento y lugar. Lo hace a través
de un sistema que combina men-
sajeria, intercambio de archivos,
reuniones en video, pizarras digi-
tales, llamadas y otras herramien-
tas de colaboracion para agilizar el
trabajo en equipo e incrementar la
productividad de los usuarios.
Veamos de manera maés detallada
cada uno de estos puntos.

En mensajeria, por ejemplo, en lu-
gar de usar el correo electronico,
los equipos trabajan en un espa-
cio de colaboracion donde man-
tienen las conversaciones y pue-
den conocer cualquier novedad
con un simple vistazo, asi como
todo el historial de la conversacion
del grupo. Mientras, todas las lla-
madas permanecen integradas en
la aplicacion y pueden iniciarse
dentro del espacio de trabajo con
un solo clic sobre el nombre del
interlocutor, o bien para todo el
equipo. Ademas, la aplicacién se
integra con el directorio de la em-
presa para que siempre tengamos
la informacion de contacto actua-
lizada, conociendo la disponibili-
dad del compafiero. Las llamadas
se realizan desde el dispositivo
con mejor calidad del que se dis-
ponga en ese momento: ordena-
dor, equipo de sala o movil.
Cuando se trata de reuniones, es
posible programarlas, compartir la
agenda previamente, conectarse a
la video-llamada, compartir la
pantallay pizarra con todo el equi-
po, y después mantener el espacio
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abierto a nuevas aportaciones.
Todas las personas y su informa-
cion de contacto y los archivos
que se utilizan se encuentran dis-
ponibles en la propia aplicacion:
se incluye un listado de las proxi-
mas reuniones y se ofrece un re-
gistro de las personas con quienes
nos reunimos mas a menudo.
También tiene la direccion de la
sala de reuniones lista para enviar
a cualquier interlocutor.

Webex Teams se integra, por otro
lado, con herramientas de produc-
tividad de otros fabricantes (co-
rreo o calendario, entre otros) para
tareas como planificar reuniones,
ver la disponibilidad de un usuario
0 hacer una llamada desde otra
herramienta. Ademas, como mu-
chos usuarios pasan la mayor par-
te del tiempo en una aplicacion
de negocio concreta, Webex
Teams se podria integrar con esa

aplicacion permitiendo utilizar las
herramientas de colaboracién sin
necesidad de abandonar dicha apli-
cacion de negocio.

Como seguridad, dispone de meca-
nismos predeterminados como el ci-
frado extremo a extremo de los da-
tos tanto en transito, como en los
dispositivos de usuario y en el pro-
pio servicio en la nube, salas de reu-
niones con contrasefias por defecto
y soluciones para evitar intrusiones
o ataques ‘man-in the-middle’, en-
tre otros.

Cisco

Teléfono: 91 201 20 21
Web: www.cisco.es
Precio: consultar



HERRAMIENTAS DE COLABORACION

Recientemente, se anuncié la
disponibilidad gratuita del pro-
ducto de videoconferencia Google
Meet para diferentes perfiles de
usuarios. Asi, y desde comienzo
del mes de mayo, cualquier per-
sona con una direccién de correo
electronico podra registrarse en
Meet y disfrutar de muchas de las
funciones que se ofrecen a las
personas que trabajan en mundo
empresarial y el entorno educati-
vo. Esto incluye la calendariza-
cion y el uso compartido de pan-
talla, los subtitulos en tiempo real
y disefios que se adaptan a las
preferencias de cada usuario co-
mo, por ejemplo, la vista en mo-
saico.

Cabe recordar que hasta ahora,
Meet ha estado disponible como
parte de G Suite, la ya conocida
solucién de colaboracién y pro-
ductividad para empresas, organi-
zaciones y escuelas. En este ca-
s0, no solo se encontrara disponi-
ble sin coste alguno en la pagina
web meet.google.com. También a
través de aplicaciones especificas
para dispositivos méviles compa-
tibles con los sistemas operativos
i0OS y Android. Y si el usuario uti-
liza Google Calendar, podra ini-
ciar también una reunion o unirse
facilmente desde alli.

Ademas, y para que la herramien-
ta resulte ain mas util, en los ul-
timos meses sus responsables
han acelerado el lanzamiento de
las funciones mas demandadas.
Por ejemplo, Meet se vale de tec-
nologia de inteligencia artificial

Coogle Meet

CGoogle ha rediseiiado su servicio Meet, que ahora puede tilizar cualquier persona
sin coste alguno. Es posible programar desde Google Calendar las videollamadas.

para ajustar el video y que sea
mas visible para otros participan-
tes en condiciones luminicas des-
favorables. Esta caracteristica se
esta implantando actualmente en
dispositivos moviles y en un futu-
ro estara disponible para el entor-
no web. Ahora, ademas, Meet
puede filtrar de manera inteligen-
te las distracciones de fondo. La
cancelacion de ruido comenzara
a implementarse en las proximas
semanas para los clientes de G
Suite Enterprise y G Suite
Enterprise for Education, comen-
zando con los usuarios web y lue-
go con los usuarios moviles.

Desde el punto de vista de la se-
guridad, la plataforma opera so-
bre una base que incluye las pro-
tecciones necesarias para que los
usuarios mantengan sus datos e
informacién privada a salvo. Una
de estas medidas de seguridad

predeterminada consiste en ofrecer
un conjunto de controles a los anfi-
triones de cada videollamada, co-
mo la capacidad de admitir o dene-
gar la entrada a una reunion y de si-
lenciar o eliminar participantes, en
caso de que sea necesario.
Tampoco se permite que usuarios
anénimos (sin cuenta de Google)
se unan a reuniones creadas por
cuentas individuales. Las reunio-
nes en video de Meet y las graba-
ciones almacenadas en Google
Drive estan encriptadas en transito
y en reposo.

Google

Web: gsuite.google.com
/products/meet
Precio: gratuita
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Microsoft Teams

la plataforma evita cambiar entre ventanas o aplicaciones paro
acceder a todo lo que fienen a su alcance las personas desde un dnico lugar,

La herramienta de trabajo colabo-
rativo Teams se caracteriza por su
versatilidad y esto permite que di-
ferentes targets la usen: entornos
profesionales de distinto tamafio,
instituciones educativas de prima-
ria, secundaria y universidad, y
también particulares.

Se perfila como un centro que fo-
menta el trabajo en equipo.
También la colaboracién. Asi,
cuenta con un servicio de chat para
que dos 0 mas personas disfruten
de una comunicacion enriquecida
e intercambien archivos de forma
segura; archivos que pueden editar
los equipos de trabajo en cualquier
momento. Todo ello, entre perso-
nas que pueden pertenecer o no a
una misma organizacion.
Precisamente, los equipos son otro
de los elementos clave de
Microsoft Teams, pues su presen-
cia garantiza una comunicacion es-
tructurada en todo momento.
Asimismo, dentro de un equipo
(formado por un numero determi-
nado de personas) se establecen
canales para tratar en cada uno un
tema o un proyecto en particular.
En estos canales se desarrolla todo
el trabajo que llevan a cabo las per-
sonas, se organizan reuniones, se
mantienen conversaciones y se
comparten archivos. Mientras, en
la parte superior de los canales, es-
tan las llamadas fichas y a través
de ellas se ofrecen enlaces a los ar-
chivos, las aplicaciones y servicios
preferidos de la persona. En estos
mismos canales, se puede tener a
mano toda la informacién de forma
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segura: chats, ficheros que se han
compartido, calendarios, listas de
tareas, recursos en forma de URLs
externas o contenidos a través de
aplicaciones que pueden afadirse
a Teams, entre otros.

Las reuniones se pueden progra-
mar e incluso es posible sincroni-
zar el calendario de Teams con el
servicio de correo electrénico
Outlook. En lo que respecta a las
llamadas, es posible la integracién
de la herramienta para recibir o re-
alizar llamadas a un namero con-
vencional. Por su parte, las reunio-
nes se pueden grabar y, ademas,
mostrar contenido del propio orde-
nador. A este respecto, las video-
conferencias grabadas se alojan en
el servicio Stream que gracias a la
inteligencia artificial ayuda a reco-
nocer el contenido para afiadir des-
cripcién al mismo. También subti-
tulos automaticamente.

En otro orden de cosas, existen di-
versas aplicaciones adicionales que
se pueden utilizar desde Teams co-
mo One Note, Planner, Stream,
Turnos (para la gestién de turnos en
equipos que trabajan de forma rota-
toria), Who (para identificar a perso-
nas dentro de la organizacion, ideal
en multinacionales), Wiki (para tener
procedimientos e informacién inter-
na bien estructurada...), asi como
aplicaciones  externas propias
(Dynamics 365, PowerApps, Azure
DevOps...) y de terceros tales como
Evernote o Twitter.

Microsoft
Teléfono: 91 784 90 00

Web: www.microsoft.es
Precio: Gratis para uso
particular
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La plataforma UCS Advanced de
Ricoh permite invitar, programary
gestionar salas de reuniones vir-
tuales (VMR) en un entorno abier-
to e interoperable. Es compatible
con cualquier usuario o sala de
reuniones, sin importar qué dispo-
sitivo, red, sistema o tecnologia se
esté empleando y, ademas, se
despliega de manera rapida. No
requiere soporte técnico para co-
menzar.

Ideal para realizar videoconferen-
cias y conectar usuarios con salas
de reuniones e invitados externos
a la organizacion empresarial,
ofrece una colaboracién de video
agil y simple a cualquier escala. Y
dado que la facilidad de uso es
una de las preocupaciones princi-
pales a la hora de realizar videolla-
madas. UCS Advanced admite la
realizacion de videoconferencias
dentro y fuera de la red corporati-
va con solo hacer clic al enlace de
la sala de cada usuario.
Asimismo, implementa interfa-
ces disefiadas especificamente
para que resulte intuitivo conec-
tar con otros, garantizando siem-
pre la seguridad de la informa-
ciéon. También ofrece un portal
desde donde cada persona puede
gestionar, de una forma intuitiva
y efectiva, su experiencia perso-
nal de video. La capacidad del
servicio es ilimitada. La solucién
ofrecida por Ricoh se sustenta,
en otro orden de cosas, en una
red de 14 centros de datos distri-
buidos por todo el mundo y ope-
rados por Pexip Service, lo que

Ricon UCS Advanced

Plataforma de videoconferencia a la que unirse via navegador web, pantallas
interactivas, dispositivos moviles, ferminales y marcaje a través de nimeros de teléfono.

garantiza la capacidad de servi-
cio.

En definitiva, es una solucién que
proporciona un elevado ROl ya
que al ser multiplataforma hace
posible el uso de la videoconfe-
rencia con cualquier sistema (des-
de una tableta hasta un sistema
de sala). Es sencilla de usar, lo
que facilita su adopcién y no re-
quiere de una importante inver-
sioén inicial al contar con un servi-
cio basado en la nube.

En la actualidad, la multinacional
japonesa proporciona acceso gra-
tuito e ilimitado a videoconferen-
cias durante 30 dias a través de
su plataforma UCS Advanced. Se
brinda, por otra parte, una sesién
de acompafiamiento a los usua-
rios de esta prueba gratuita para
ensefiarles como utilizar la herra-
mienta, junto con un conjunto de
recomendaciones sobre como ha-

cer que el teletrabajo sea eficaz.
Esta iniciativa es accesible desde
los portales Acelera PYME, promovi-
do por el Ministerio de Asuntos
Econémicos y Transformacién
Digital, y el marketplace de solucio-
nes de teletrabajo impulsado por la
Generalitat de Catalunya. Cuenta ya
con mas de 1.000 solicitudes de
descarga por parte de aquellas orga-
nizaciones que han decidido acce-
der a esta prueba gratuita de un
mes para poder implementar de for-
ma debida la modalidad del trabajo
a distancia entre sus equipos.

Ricoh

Teléfono: 900 924 114
Web: www.ricoh.e

Precio: Gratis durante 30
dias
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Sentinel One Core

Protege tanfo a las empresas como a los empleados que se encuentran en un
enforno de frabajo remoto, ya sea utilizando dispositivos corporativos o personales.

SentinelOne Core es una platafor-
ma que permite a las empresas
asegurar el trabajo remoto, incluso
en todas sus extensiones colabora-
tivas, al tiempo que garantiza la
continuidad de los negocios en un
momento donde el teletrabajo se
ha impuesto por la actual crisis sa-
nitaria del coronavirus.
Desarrollada para luchar contra el
panorama de amenazas avanzadas,
las compafiias quedan protegidas a
través de su tecnologia nativa en
nube: esta potenciada por la
Inteligencia Artificial (IA), que
identifica y también combate de
manera auténoma los ciberata-
ques. El despliegue se realiza en
solo unos segundos.

SentinelOne Core, basada en
cloud, ofrece proteccion auténoma
para puntos finales a través de un
Unico agente, que funciona de un
modo rapido e independiente a la
conexion a Internet y protegiendo
de cualquier intrusién gracias a su
motor estéatico avanzado basado en
IA de SentinelOne. Con ello, es ca-
paz de detener cualquier amenaza
conocida y desconocida en todos
los vectores principales gracias a la
combinacién de IA y cloud, con la
funcionalidad de un AV clasico y
de EDR (Endpoint Detection and
Response), pudiendo brindar una
solucién hibrida y completa.

La IA de comportamiento patenta-
da por SentinelOne asegura pre-
vencion en tiempo real y Active
EDR (Endpoint Detection and
Response), proporcionado median-
te un Unico agente, una Unica base
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de codigo y una Unica arquitectura
de consola de SentinelOne. Active
EDR permite ir de un extremo a
otro de la nube a través de una pla-
taforma cloud nativa que no de-
pende de la conectividad ni de las
actualizaciones.

El enfoque Unico de la tecnologia
de SentinelOne se basa en la ins-
peccion profunda de todos los pro-
cesos del sistema, incluidas solu-
ciones de colaboracién, combinado
con un aprendizaje automatico in-
novador para aislar rapidamente
comportamientos maliciosos.
También protegiendo los dispositi-
vos contra las amenazas dirigidas
avanzadas en tiempo real. Dicho
enfoque combina métodos de de-
teccién apoyados en el comporta-
miento de las amenazas, con herra-
mientas forenses y de mitigacién
automatizada para lidiar contra
ataques que emplean una combi-

nacién de técnicas avanzadas den-
tro del malware, exploits, o scripts
inseguros.

Ademas, esta herramienta permite
responder a incidencias en remoto
cuando los usuarios se conectan
fuera del puesto de trabajo, todo de
manera automatizada y remediando
posibles dafios, incluido el ransom-
ware, con tan solos unos clics y sin
necesidad de estar fisicamente.
Todo ello con el objetivo de que las
organizaciones se encuentren total-
mente seguras de los riesgos deriva-
dos del teletrabajo.

SentinelOne

Teléfono: 608 74 79 71
Web:
www.sentinelone.com
Precio: consultar
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Synology Drive

las caracteristicas que integra la propuesta de Synology facilita que los empresas
alojen su propia nube informética con una propiedad total de los datos.

Concebidas para facilitar la ges-
tién de archivos, las soluciones de
almacenamiento de Synology com-
binan simplicidad y conveniencia
mediante servicios localizados en
la nube que incluyen control de
acceso y datos de soluciones loca-
les. Dentro de este contexto, Drive
proporciona acceso completo a los
archivos almacenados de forma
sencilla en cualquier momento y
lugar. Para ello, el usuario puede
utilizar un navegador web o una
aplicacién para dispositivos mévi-
les, a la que vez que se ofrece una
funcionalidad avanzada de trans-
mision de archivos para ordenado-
res. Synology Drive se presenta co-
mo una solucién integral de admi-
nistracion de archivos que viene
con los dispositivos NAS de la
compafiia. Funciona, ademas, co-
mo un portal de archivos centrali-
zado al que los trabajadores acce-
den; aunque también existe la po-
sibilidad de sincronizar y compar-
tir estos ficheros con configuracio-
nes personalizadas incrementando
asi la eficiencia y la productividad
en el trabajo.

Se puede integrar con los entornos
empresariales existentes en las
empresas, como Windows AD o
LDAP, lo que ahorra a las organi-
zaciones la molestia de cambiar a
otros sistemas. Viene, en otro or-
den de cosas, con una interfaz in-
tuitiva que ayuda a administrar he-
rramientas de colaboracién; a sim-
plificar la administracién de datos
en las maquinas de Synology NAS;
y a sincronizar datos en mdltiples

dispositivos. Para maximizar su
funcionalidad, Drive esta integrado
con varios paquetes  de
DiskStation Manager (DSM), in-
cluidos Synology Office2,
Synology Universal Search3 vy
Synology Hyper Backup4.

Para la sincronizacién en tiempo
real, automatiza la sincronizacion
de datos entre los dispositivos co-
nectados. En lo que se refiere al
control de versiones de archivos,
conserva hasta 32 versiones histo-
ricas y mantiene versiones ilimita-
das de archivos de Office.

Los administradores pueden, de
igual forma, asignar permisos de
sincronizacion que restringen a los
usuarios a la sincronizacion unidi-
reccional o a la sincronizacién de
archivos de tamafios y tipos espe-
cificos. Ellos pueden también con-
figurar perfiles de sincronizacion
para un control centralizado y ras-

trear las direcciones IP y las ubica-
ciones de todos los dispositivos co-
nectados.

Drive admite la supervision y sincro-
nizacién, asi como la realizacién de
copias de seguridad de los cambios
de archivos de forma continua a tra-
vés de los clientes; brinda un motor
de indexacién de texto completo pa-
ra elevar la velocidad y la calidad de
busqueda de contenido; y permite a
los usuarios etiquetar y clasificar ar-
chivos y carpetas para encontrar ins-
tantdneamente contenidos especifi-
cos en una gran cantidad de datos.

Synology
Web y

atencién al cliente:
www.synology.com/es-es
Precio: Gratuita
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V\olters Kluwer a3doc clouo

Lla mejor para ayudar a los despachos en la gestién de su documentaciéon en la
nube y compartirla tanto con la administracion como con los propios clientes.

Para ayudar a los despachos en la
gestion de su documentacién en
la nube y compartirla tanto con la
administraciéon como con los pro-
pios clientes, Wolters Kluwer pro-
pone a3doc cloud. Se trata de un
gestor documental colaborativo y
movil que permite trabajar tanto
online como a través de una app
especifica (llamada también
a3doc CLOUD para Android e
i0S) con el objetivo de mejorar la
autonomia y la productividad de
ambas partes.

Se integra, asimismo, dentro de
la solucién de gestién para despa-
chos profesionales a3ASESOR de
la firma. Esto facilita, por ejem-
plo, disponer de una Unica ficha
de empresa, aplicar automatica-
mente la confidencialidad defini-
da en a3ASESOR o consultar la
documentaciéon almacenada en
a3doc cloud sobre un cliente con
independencia del origen de este
documento. De igual forma,
a3doc cloud puede integrarse con
otras aplicaciones externas desde
las que importar documentos. Por
ejemplo, se integra con las apli-
caciones Office, Adobe y explora-
dor de Windows.

Ademas de facilitar y promover el
entorno colaborativo entre asesor
y cliente, que pueden compartir e
intercambiar informacién de for-
ma sencilla, a3doc CLOUD ofrece
otras caracteristicas de interés
para el sector al que se dirige.
Cuenta con una funcién que inde-
xa, clasifica y almacena de forma
inteligente y automatica todos los
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datos generados y recibidos. Por
otra parte, su motor de bldsqueda
facilita que estas busquedas se
realicen por criterios tales como
nombre, NIF de clientes, fechas,
tipo de documentos... Otra op-
cion es realizar busquedas a tra-
vés de atributos personalizados.
Con un backup continuo de los
datos y medidas de control incor-
poradas (entre ellas, se incluye
un sistema de auditoria con regis-
tro de accesos y acciones realiza-
dos con los documentos), el servi-
cio se puede emplear -igualmen-
te- para la presentacién directa
de impuestos y seguros sociales.
También para la realizacién segu-
ra de la firma de documentos gra-
cias a su integraciéon con provee-
dores de firma electrénica para
luego almacenarlos de manera
automatica (la firma electrénica
se incorporara en breve).

En otro orden de cosas, sefialar
que la solucién es personalizable
gracias a la flexibilidad en los cri-
terios de confidencialidad asigna-
dos segln el perfil de usuario. Se
puede, entre otras cosas, asignar
diferentes perfiles a cada usuario
(perfil de solo lectura y perfil de su-
bida y edicion de documentos) pa-
ra los clientes y mejorar la colabo-
racion con ellos. Por ultimo, co-
mentar que posee un sistema de
trazabilidad y control de los nuevos
documentos publicados por estos
clientes.

Wolters Kluwer

Teléfono: 902 330 083
Web:

www. a3.wolterskluwer.es
Precio: consultar
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Es una de las soluciones que ofre-
ce la plataforma de Zoom con el fin
de organizar eventos, encuentros y
reuniones online con video, audioy
pantalla compartida, con hasta
100 participantes de video interac-
tivo y méas de 10.000 asistentes.
Con una sencilla interfaz, es posi-
ble unirse desde cualquier disposi-
tivo, incluyendo ordenador de es-
critorio, portatil y mavil, asi como
los servicios de Zoom Rooms vy
Zoom Conference Room
Connectors. También es posible
grabar automaticamente los even-
tos para su posterior publicacién e
identificar prospectos de calidad
con informes y analisis para impor-
tarlos a las plataformas de automa-
tizacion de marketing para su se-
guimiento posterior.

Zoom Video Webinar ofrece video y
audio de alta definicion para que
los panelistas compartan el video e
interactlen con la audiencia, brin-
dando la posibilidad de transmitir
el evento en Facebook Live vy
YouTube para aumentar el interés y
el compromiso, pudiendo disfrutar
de audio ilimitado para VoIP y mar-
cacion global para mas de 70 pai-
ses. Ademas, permite desarrollar
relaciones duraderas con el publico
integrando los webinars de video
de Zoom con los principales siste-
mas de CRM, plataformas de video
y sistemas de automatizacién de
marketing como Marketo, Elogua,
Pardot, Salesforce, Kaltura y
Panopto.

;Qué otras opciones tienen? Por
ejemplo, la elaboracion de infor-

/oom Video VVebinar

Conecta audiencias, admite la elaboracién de informes y emplea cifrado AES de 256
bits protege la informacion de inicio y datos de la sesion del webinar.

mes y analisis sobre los registros,
los asistentes, las encuestas, el
compromiso de los asistentes y
preguntas y respuestas para su se-
guimiento. Con cifrado AES de
256 bits que protege toda la infor-
macioén de inicio de sesion y los da-
tos de la sesion del webinar, es po-
sible compartir de forma intuitiva
clips de video y audio asegurando
la accesibilidad para todos los par-
ticipantes.

Los beneficios adicionales de los
webinars en Zoom incluyen fomen-
tar la participacion de los asisten-
tes con funciones interactivas co-
mo levantar la mano, encuestas on-
line y preguntas y respuestas; ex-
pandir el impacto con webinars de
alta demanda o recurrentes me-
diante la grabacién y la generacioén
automaética de transcripciones; y
organizar eventos a gran escala con
la ayuda del equipo de Zoom, in-

cluyendo la planificacion, los ensa-
yos y el apoyo online.

Asimismo, se garantizan controles de
anfitrion simples e intuitivos para los
presentadores y capacidades interac-
tivas para los asistentes desde cual-
quier dispositivo, mientras que la
funcionalidad del chat interactivo
ofrece opciones de chat individual y
grupal tanto para los asistentes como
los panelistas. Un dltimo dato: se
contempla la posibilidad de moneti-
zar los webinars con la integracion de
Paypal a través del servicio web
Zapier.

Zoom

Contacto: info@zoom.us
Web: www.zoom.us
Precio: gratis plan basico.
Resto: a partir de 13,99 €
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CIBERSEGURIDAD

ue hace unos afios, cuando grandes empresas se vie-

ron afectadas por ataques de ransomware, el momen-

to en el que las organizaciones se dieron cuenta de la

importancia de la ciberseguridad. El hecho de que

afectara a grandes compafiias hizo que muchasw pe-

quefias y medianas empresas empezaran a tomarse la
ciberseguidad en serio. La figura del CISO cobré importancia y
muchas empresas, que no tenian ese cargo, ahora si lo tienen.
La crisis provocada por el coronavirus y por la etapa de confina-
mientos que hemos sufrido y en el que el teletrabajo ha sido la
ténica habitual en las organizaciones y administraciones publi-
cas ha supuesto ese necesario segundo impulso. La ciberseguri-
dad vive una época dorada y muchas empresas ya la tienen co-
mo prioridad principal a la hora de realizar cualquier movimien-
to que tenga que ver con su estrategia de Tl. En esta linea, José
de la Cruz, director técnico de Trend Micro cree que “la situa-
cién de pandemia se ha convertido en el mayor habilitador, en
materia de ciberseguridad, de los ultimos tiempos. Se trata de
una situacién excepcional, en muchos casos novedosa, que ha
provocado situaciones de riesgo a muchas compafias. A causa
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de esto, se ha incrementado la inversién
en soluciones que permitan a las empre-
sas desarrollar su actividad durante este
contexto de manera segura”.

Lo cierto es que la crisis generada por el
coronavirus ha sido aprovechada por los
ciberdelincuentes y se han puesto de
manifiesto que las arquitecturas de se-
guridad de muchas empresas no cuentan
con la suficiente flexibilidad o, dicho de
otra forma, con las suficientes capas. Un
ejemplo ha podido verse con el desplie-
gue del teletrabajo, en el que muchos
usuarios han quedado desprotegidos
simplemente por cambiar su ubicacién
fisica. A pesar del aumento en la con-
cienciacion de las empresas de que la ci-
berseguridad es algo vital para sus nego-
cios, es necesario seguir dando pasos pa-
ra desplegar entornos seguros y adoptar
enfoques innovadores de seguridad. En
opinién de Alberto Ruiz Rodas, Presales
Engineer de Sophos, “las estrategias uti-
lizadas por los ciberdelincuentes evolu-
cionan constantemente y las soluciones

tradicionales de seguridad cada vez son
menos Utiles. Poco a poco, las empresas
estan aprendiendo que las soluciones de
seguridad tienen que estar formadas por
varios componentes y acompafar al
usuario alld donde va. Lo que si se ha
hecho patente en esta situacién es la im-
portancia que tiene la ciberseguridad en
cualquier entorno y en todo momento. Si
antes era de vital importancia para las
empresas, organizaciones y estructuras
plblicas contar con sistemas de seguri-
dad avanzados para mantener sus cone-
xiones seguras, ahora se ha hecho visible
gue la ciberseguridad no es un asunto de
segundo nivel, ya que los cibercriminales
siempre estan al acecho y aprovechan
cualquier oportunidad para lanzar sus
ataques contra empresas y usuarios”.

Y, ;quién es el culpable de que la ciber-
seguridad tenga un nuevo protagonismo?
El teletrabajo. EI hecho de que muchos
empleados hayan empezado a hacerlo
desde sus casas, ha hecho ver a las em-
presas que es necesario adoptar nuevas
estrategias porque tal y como sefala
Miguel Lopez, Country Manager de
Barracuda, “la situaciéon creada por la
pandemia que sufrimos ha generado una
nueva problematica alrededor del tele-
trabajo de forma masiva y esto conlleva
la aparicién de nuevos problemas y el
agravamiento de otros existentes de ma-
nera previa en relacién con la cibersegu-
ridad”. Las organizaciones han observa-
do que el teletrabajo les ha permitido se-
guir operando con normalidad pero que
tiene varias aristas que confluyen que
haya una mayor necesidad de seguridad.
Desde WALLIX apuntan a dos elementos
importantes que las empresas estan em-
pezando a observar y a tener en cuenta:
e La seguridad de los accesos externos a
la infraestructura de servidores, hasta
ahora limitada a unos cuantos proveedo-
res, a los que no se atribuia una gran pe-
ligrosidad, pero a partir de la masifica-
cion del teletrabajo, abierto a los emple-
ados que se conectan desde el exterior.
e La seguridad de los Endpoints, porque
de pronto se han tenido que utilizar ter-
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minales de usuario recién adquiridos, o
los terminales de usuario particulares de
los empleados, en general mucho menos
protegidos que los de las empresas.

NUEVOS RETOS

Ante esta nueva realidad surgen nuevos
retos que las empresas estan empezando
a tener en cuenta para cambiar la estra-
tegia de seguridad que se tenia hasta
ahora. El informe Threats Insights
Report 2020 realizado por Panda refleja
que las ciberamenazas nunca han sido
tan variadas como ahora. En un dia, un
endpoint puede experimentar una estafa
de phishing con un enlace a un archivo
malicioso, puede descargar un ransom-
ware de un sitio web falsificado, ser vic-
tima de un ataque sin archivo que se
mantiene oculto en la memoria durante
semanas, meses, o incluso afos. Es de-
cir, cada vez hay mas amenazas y mas
vectores de ataque en cualquier entorno
IT que pueden causar una brecha de
cualquier tipo. Y ahora ademas se suma
el contexto del COVID-19, que también
ha aumentado los riesgos existentes.
Desde McAfee, vemos tres retos principa-
les creados por este cambio y que tienen
un impacto en la postura de ciberseguri-
dad de las empresas:

- Los dispositivos personales se estan
usando para trabajar. Algunas empresas
pueden estar pidiendo a sus empleados
que utilicen, por ejemplo, sus portatiles
personales para trabajar desde casa.
Otras pueden estar ofreciendo nuevos
dispositivos gestionados que necesitan
reforzarse con seguridad endpoint.

- Navegacion a internet segura desde los
hogares. La mayoria de las implementa-
ciones VPN no estan dimensionadas para
escalar hasta el punto de canalizar el tra-
fico de una empresa entera; bien por pu-
ro ancho de banda (lo que puede tradu-
cirse en ralentizacion del servicio y apa-
gones) o licenciamiento (algunas compa-
filas pueden no tener licencias para cu-
brir a toda la plantilla). En cualquiera de
los escenarios, los dispositivos acabaran
accediendo a Internet sin la proteccién

en profundidad de una red gestionada.

- Ubicuidad de los datos. Ha habido un
incremento espectacular en el uso de he-
rramientas basadas en la nube para reu-
niones y colaboracion de equipos des-
centralizados. Con acceso directo a
Internet, no existe visibilidad de los da-
tos que se envian a la nube (y entre nu-
bes) y la red se vuelve vulnerable.
Compartir dentro de la nube y a terceras
partes también causa pérdida de visibili-
dad y control.

Uno de los retos para los negocios es ha-
bilitar una fuerza de trabajo movil pro-
ductiva y segura, ya que las posibilidades
de ser objeto de ataques relacionados
con el robo de credenciales pueden au-
mentar en estos dias. Sin la proteccién
de la red de la empresa, un usuario re-
moto podria infectarse sin su conoci-
miento, e incluso introducir la infeccién
en la red corporativa. Esta situaciéon hace
gue las empresas deban extender la se-
guridad hacia los puestos desde donde
los empleados se conectan, lo cual es un
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reto importante. Es mas,
Guillermo Fernandez, sales engi-
neer Southern Europe, de
WatchGuard cree que “en algu-
nos casos, se da la circunstancia
de que el trabajador tiene que
utilizar sus propios dispositivos
personales para poder hacer su
trabajo porque no cuenta con
equipo de la empresa. Aqui se
afiade el riesgo del shadow IT. En
definitiva, todo lo que afecte a la
reputacion de los negocios y ex-
ponga su informacion confiden-
cial, propiedad intelectual y di-
nero al cibercrimen son factores
que perjudican la actividad eco-
némica y social. Por eso, desde
WatchGuard creemos que mas
que contar con tecnologia, es
una cuestién de actitud hacia la
ciberseguridad. Creemos que las
empresas de todos los tamafios
ademas de contar con las solu-
ciones tecnolégicas adecuadas,
merecen contar con un entorno
confiable para sus redes, sobre
todo las redes Wi-Fi, lo cual sin
duda es otro reto”.

De lo que se trata, al final, es de
dar servicio y de hacerlo con se-
guridad. Como asegura Borja
Pérez, country manager de
Stormshield, “es imprescindible
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para las empresas dar servicio, sin comprometer la segu-
ridad, a unos usuarios que han pasado de trabajar ma-
yoritariamente de forma presencial a hacerlo de manera
remota. Ademas, otro de los retos es la falta de inversién
en seguridad. Desgraciadamente, muchas empresas si-
guen sin considerar la seguridad como algo importante
cuando acometen procesos de transformacion digital. O
que s6lo toman medidas cuando se han visto afectadas
por un ataque. Aunque se ha elevado el nivel de con-
cienciacion en los Ultimos afios, y las campafias de ran-
somware han contribuido mucho a ello, sigue quedando
mucho por hacer”.

PROTEGER EQUIPOS EXTERNOS

Nos hemos lanzado todos al teletrabajo. EI problema es
que la mayoria de las empresas no estaban preparadas
para este escenario y en las que lo estaban, sélo un re-
ducido grupo de profesionales podian beneficiarse de
las ventajas del trabajo en remoto. Asi que para que to-
do el mundo pudiera seguir siendo productivo desde su
casa, la gran mayoria de trabajadores lo han hecho
desde sus propios equipos personales y utilizando el
router y la conexiéon que tienen en sus hogares lo que
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abria la puerta a poder sufrir diferentes tipos de ci-
berataques. Para Samuel Bonete, Regional Sales
Manager de Netskope “el teletrabajo ha provocado
gue muchas empresas deban realizar un gran esfuer-
zo para que sus empleados puedan mantenerse co-
nectados, y esto, ha Illevado a que a fin de asegurar
la conectividad se haya descuidado la seguridad, po-
niendo en riesgo los datos. A este trabajo contra re-
loj, se suma el hecho de que Espafia es un pais de
pymes, y como tal, muchas de esas empresas no
cuentan con los medios tecnolégicos y econémicos
necesarios para facilitar a sus trabajadores el teletra-
bajo. Ante tal situacion, muchos responsables de se-
guridad no saben qué medios utilizar para proteger a
estos trabajadores remotos en su navegacion web o
cémo controlar qué datos terminan en aplicaciones
remotas o qué visibilidad existe de los datos que sa-
len hacia internet (Shadow Data). Del mismo modo,
deben asegurar que el usuario tenga acceso seguro a
los recursos internos de forma transparente y sin
montar un terminador de tineles convencional datos
(RDP, SSH Web en red interna e laaS)”. Josep
Albors, responsable de concienciaciéon e investiga-
cién de ESET cree que “con numerosos empleados
trabajando en remoto, y no precisamente en las me-
jores condiciones, no cabe duda de que los riesgos se
han incrementado notablemente. El acceso no auto-
rizado a redes corporativas por la sobreexposicion
que supone el teletrabajo, junto al robo, cifrado no
autorizado y filtracién de informacion confidencial,
se encontrarian entre las preocupaciones mas acu-
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ciantes para las empresas. Lo es si no
se realiza de forma segura. Permitir que
los trabajadores accedan a la red corpo-
rativa desde equipos sin supervisar, de-
sactualizados y con altas posibilidades
de que se infecten es un gran riesgo
que requiere adoptar medidas lo antes
posible”.

Pero, ;qué hay que hacer para proteger
esa gran cantidad de dispositivos exter-
nos que se conectan a la empresa? En
estos momentos nos encontramos ante
un nuevo ambiente laboral en el que los
empleados pueden compartir los datos
corporativos tanto en dispositivos como
en plataformas que la empresa no con-
trola. Por este motivo, es importante
que las organizaciones tengan visibili-
dad y control sobre las plataformas que
se estan utilizando y los datos que se
estan compartiendo, asi como conoci-
miento de los dispositivos que estan ac-
cediendo a la informacién de forma se-
gura, con el objetivo de establecer poli-
ticas para proteger los datos mas sensi-
bles. Angel Ortiz, Director Regional de
McAfee cree que, por norma general las
empresas deberian llevar a cabo una se-
rie de acciones para que la seguridad
de la empresa no se vea afectada:

e Mantener una red segura utilizando
una VPN. Como la mayoria de los em-
pleados ahora estan trabajando desde
casa, es importante que sus conexiones
de Wi-Fi domésticas sean seguras o que
estén usando una red virtual privada
(VPN) para mantener todos sus datos
seguros cuando se conecten a mi orga-
nizacion.

e Cambiar las contrasefias de la nube pe-
ridicamente. Los empleados deberian
actualizar sus contrasefias a secuencias
complejas que no puedan adivinarse fa-
cilmente, usando una Unica para cada
cuenta.

e Utilizar autenticacién de doble fac-
tor. La autenticacion de doble factor es
una forma mas segura de que los usua-
rios accedan a los datos de la empresa
que necesitan para trabajar. Asi, se les
pedira que introduzcan su combinacion
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de nombre de usuario y contrasefia, y también que
verifiquen su identidad a través del dispositivo que
ellos (y solo ellos) tienen, como su teléfono mévil.
¢ Navegacidn con proteccion. Todos los empleados de-
berian implementar una solucién de software de segu-
ridad para proteger sus dispositivos e informacién del
malware y otras amenazas. Ademas, los usuarios de-
ben continuar actualizando estos productos, porque a
menudo contienen mejoras de seguridad.

* Mantener los dispositivos protegidos y actualizados.
Es importante contar con una solucién, corporativa o
doméstica, de proteccion del dispositivo (PC, tablet o
movil) y que ésta se encuentre actualizada en todo
momento.

Claro que lo méas importante deberia ser que ningln
empleado utilizase su equipamiento personal para te-
letrabajar. Eso es algo que tiene clarisimo el portavoz
de ESET que considera que “esto deberia evitarse
siempre que fuera posible. Es la empresa quien debe
dotar de los medios necesarios para que el trabajador
realice sus tareas en remoto. Los equipos particulares
no son el mejor ejemplo de seguridad y cualquier sis-
tema que acceda a la red y archivos de la empresa de-
beria haber pasado unas minimas comprobaciones de
seguridad como, por ejemplo, el estado de las actuali-
zaciones del sistema operativo y aplicaciones, la utili-
zacion de una solucién de seguridad eficaz contra las
amenazas actuales (a poder ser, gestionada desde la
empresa) y la utilizacion de VPN".

AUTENTICAR DISPOSITIVOS O USUARIOS
Una de las claves se encuentra en la autenticacién
de acceso. Y aqui surge la duda de qué es mas im-
portante si la autenticacién del empleado o la del
dispositivo que se conecta a la red de la empresa.
Para Alberto Tejero, director general de Panda
Security Commercial, “la autenticacién de los usua-
rios es un minimo esencial pero puede resultar insu-
ficiente incluso aplicando medidas como el doble
factor (2FA). Existen otras alternativas que presen-
tan ventajas como la biometria, ya sea por huella, fa-
cial o por voz, pero también puede contar con algu-
nos inconvenientes. En un contexto de teletrabajo
donde no existe el mismo control que de los sistemas
y dispositivos que se conectan a la red corporativa
que en una oficina, seria conveniente que ademas
de la autenticacién de los usuarios, las organizacio-
nes puedan contar con soluciones que puedan moni-
torizar en todo momento cualquier tipo de
Endpoint”.

Miguel Lépez de Barracuda cree que “una autentica-
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cién sin la otra nos puede llevar a un escenario que
puede quedarse corto y en el que sea factible ejecu-
tar ataques de manera exitosa con relativa facilidad.
Esto es algo que hemos visto recientemente en mul-
titud de ataques exitosos a entornos con multiples
factores de autenticaciones (MFA) en los que la im-
plementacion de estas herramientas ha generado una
sensacion de seguridad que finalmente se ha demos-
trado no ser completamente cierta ya que por desgra-
cia existen en la actualidad multiples maneras de so-
brepasar las barreras MFA. Si queremos implementar
un nivel de seguridad razonablemente seguro proba-
blemente el primer paso es desplegar sistemas inte-
ligentes qué analicen ataques de ingenieria social ya
que estos son cada vez mas habituales precisamente
por su demostrada capacidad para sobrepasar las he-
rramientas DM fa y de autentificacién de dispositi-
vos. Como siempre, el establecimiento de una segu-
ridad en capas que cuente tanto con sistemas de in-
teligencia artificial (que nos protejan frente ataques
de ingenieria social) asi como con una autenticacidn
fuerte de los usuarios y de los dispositivos es a dia
de hoy probablemente imprescindible”. En la misma

BYTE Tl

JUNIO 2020

57



TEMA DE PORTADA

El CISO debe ser

considerado una figura
central en la buena

marcha del negocio
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linea se sitla el portavoz de Sophos quien afirma
que “En un entorno Zero Trust debemos autenti-
carlos a ambos, de tal modo que sepamos que el
utilizador del dispositivo es quien debe ser y que
el dispositivo se encuentra en perfecto estado y
no esta comprometido, pues muchas veces, los ci-
bercriminales consiguen los accesos a corporacio-
nes gracias a dispositivos comprometidos que, co-
mo no son comprobados y el usuario ya esta den-
tro, tienen acceso a toda la infraestructura. De ahi
la necesidad de tener esta nula confianza y aun-
que pueda parecer redundante, revisarlo todo para
evitar dejar cualquier resquicio por el cual, un ata-
que pueda llegar a acceder a la red corporativa”.
La clave sobre todo radica en que, en materia de
ciberseguridad, intentar proteger solo el perimetro
ya no es suficiente. Las empresas deben garanti-
zar la trazabilidad del acceso y supervisar la gra-
nularidad de los privilegios del usuario, para pro-
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teger al usuario (identidad, acceso a las credencia-
les, acceso al Endpoint), las aplicaciones (eleva-
cién de privilegios cuando sea necesario, listas
blancas y negras), asi como el uso y la gobernanza.
En general, las organizaciones deberian disponer
de herramientas que aseguren que los privilegios
que tiene asignados cada usuario en cada momen-
to son los adecuados para la funcion que tiene que
realizar con las aplicaciones que tiene autorizado
ejecutar. Esto ya nos garantiza que el “nuevo pseu-
doperimetro” constituido por terminales de usua-
rio que ya no estan dentro de una zona o una red,
ni protegidos por unos medios comunes, sino co-
nectados remotamente, son seguros. La autentica-
cién es una de las prioridades de esta nueva ciber-
seguridad, por ello Luis Miguel Garcia, responsa-
ble de desarrollo de negocio en WALLIX considera
que “el mundo es cada vez mas digital y en un
mundo digital la suplantacion de identidades esta
a la orden del dia, podriamos decir que es hasta
cierto punto facil, si no se toman las medidas ade-
cuadas. Obviamente hay que autenticar los usua-
rios, tanto para acceder a sus propios dispositivos
como primera medida de protecciéon, como para
acceder a los recursos de la compafiia, especial-
mente a los mas sensibles. Se necesita proteger
las identidades, los accesos y las aplicaciones. Y
mas auln, en este mundo digital cada vez hay mas
aplicaciones, robots etc, dispositivos que ejecutan
funciones automatizadas, a veces sobre recursos
“criticos”, y cuya autenticacién es todo un reto.
Pero también disponemos de herramientas espe-
cializadas para hacerlo”.

LA NUEVA FIGURA DEL CISO

Como deciamos al principio de este articulo hay
una figura que aparece beneficiada de toda esta
nueva realidad que es el CISO. Son numerosas
las empresas que estan incorporando este cargo a
sus plantillas y aquellas que no lo tienen, si tie-
nen un ClO o responsable de tecnologia que a su
vez es experto en materia de ciberseguridad. La
figura del CISO se ha visto beneficiada porque
los responsables de las compafiias empiezan a
ver que la ciberseguridad tiene que formar parte
de la estrategia empresarial de la misma forma
que lo hace el departamento de contabilidad o el
de recursos humanos. Borja Pérez de Stormshield
considera que “cualquier empresa de tamafio
grande o mediano debe tener un CISO o un res-
ponsable de seguridad, que muchas veces es el
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responsable de IT. En las empresas mas pequefias,
este papel lo suele jugar alguien externo. Es el canal
quién estd haciendo esta labor, siendo el departa-
mento de ciberseguridad de muchas empresas”. De
la misma opinién es el portavoz de WALLIX, para
quie “los CISO tienen un papel cada vez mas prota-
gonista y por eso estdn cada vez méas presentes en
Consejos de Administracién de grandes y medianas
compafias. Es dificil que se puedan generalizar para
todo tipo de empresas ya que depende de los recur-
sos, tamafio y estructura de la organizacién. Pero te-
niendo en cuenta el nivel de amenazas creciente, no
cabe duda de que es beneficioso que las organizacio-
nes puedan contar con un profesional de cibersegu-
ridad con un perfil técnico, pero que a la vez tenga
vision empresarial y sea capaz de influir en la direc-
cién que toma la compafia, con habilidades de lide-
razgo, comunicacién interpersonal y estratégica”.

Ademas hay que tener en cuenta que actualmente,
las empresas se enfrentan a un momento de crisis en
el que se van a poner en marcha ajustes de costes y
aqui los CISO juegan un papel clave, ya que tienen
que convencer de la importancia de invertir en esta
parte (Tl y seguridad), pues en caso contrario, la
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continuidad del negocio de puede ver seriamente
afectada. Para Guillermo Fernandez de Watchguard,
“es cierto que muchas empresas carecen de perso-
nal cualificado en seguridad e incluso que no dispo-
nen de un departamento de Tl, en este caso también
hay soluciones, ya que pueden delegar en un experto
externo, un proveedor de servicios de seguridad ges-
tionada (MSSP). Esta figura esté resultando de gran
utilidad para las pymes, ya que ofrecen el pago por
uso de soluciones y servicios de seguridad y son ex-
pertos en el area que trabajan. Esto ha generado
gran interés entre las pymes, pues han visto resuel-
tas sus necesidades de seguridad de una forma que,
de otro modo, no seria viable por motivos de falta de
tiempo, de recursos o de personal cualificado. Asi,
son los MSSP quienes se encargan de cuidar y ga-
rantizar la proteccién de las pymes y sus trabajado-
res/teletrabajadores, sin que ellas tengan otra preo-
cupacion que atender”.

El CISO es la figura central de toda la estrategia de
ciberseguridad de una empresa. Es el encargado de
definir las politicas de ciberseguridad que mejor se
adaptan a la estructura de negocio de la compafiia,
quien analiza las herramientas mas adecuadas, se
asegura de que no queden brechas e implanta y
mantiene actualizado todo el sistema. En realidad,
el CISO debe ser considerado una figura central en
la buena marcha del negocio y la ciberseguridad una
inversion necesaria.

Su figura es esencial porque como afirma el portavoz
de WALLIX, “si no existe un responsable de seguridad
IT, el peligro de un dafio que puede ser grave por cau-
sa de un ciberataque es enorme. En casi todos los ca-
sos los costes de un ciberataque son mayores que las
inversiones que una buena proteccién hubiera requeri-
do y son irrecuperables, pudiendo llegar a poner en pe-
ligro la continuidad de las empresas. Las consecuen-
cias en la reputacion de la compafiia pueden también
ser enormes. Parece claro que la ciberseguridad es una
actividad tan importante y con un posible impacto tan
significativo en el negocio, e incluso en la en la conti-
nuidad de las empresas, que la responsabilidad debe-
ria caer siempre en especialistas, que afortunadamen-
te cada vez hay mas”.

El papel que juega esta figura ademas es complejo
porque “en estos momentos, juega uno de los pape-
les mas complicados ya que tiene que liderar inter-
namente en la empresa la conceptualizaciéon de la
seguridad IT como un elemento imprescindible para
la continuidad de la misma. Por desgracia hemos
visto muchos casos en los que se ha priorizado el

la realidad actual ha
demostrado que no es
suficiente con profeger €l

perimetro

despliegue urgente de herramientas tecnoldgicas
que permitian la conectividad y el teletrabajo pero
que no contaron con un analisis de seguridad sufi-
ciente. Esto ha llevado a muchas empresas a la
asuncién de unos elevados riesgos frente ataques
que en muchos casos pueden terminar configurando-
se como el elemento critico que impida la continui-
dad del negocio corporativo. Pensemos que el dafio
reputacional o incluso las sanciones a las que una
empresa puede enfrentarse en estos momentos por
una brecha puede terminar siendo la gota que colme
el vaso y lleve a la compafiia a su cierre”, afirma
Miguel Lépez de Barracuda.

Ademas esté el factor coste. No todas las compafiias
pueden permitirse en sus plantillas a un responsable
de seguridad. Por ello algunas lo que hacen es que
sea el ClO el que juegue también ese papel. Pero hay
también otras opciones. Por ejemplo, desde Sophos
disponen de partners que ofrecen servicios de CISO,
por lo que no es estrictamente necesario tener a al-
guien en plantilla para ello, pues las empresas po-
dran contar con estos integradores ofreciendo dichos
servicios, externalizando esta figura y asi la empresa
puede seguir focalizada en lo que de verdad sabe ha-
cer.

Asi que no hay ninguna excusa para no potenciar el
departamento de seguridad. Ponga un CISO en su
vida.
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| articulo 34-1 de la Ley 17/2001, de 7 de diciem-
bre, de Marcas, establece que el registro de una
marca confiere a su titular un derecho exclusivo so-
bre la misma. Y no es para menos, habida cuenta
de la importancia comercial y estratégica que tie-
nen los signos distintivos y la cantidad de recursos,
tiempo y dinero que se invierten por las empresas en de-
sarrollar y mantener la notoriedad de sus marcas, para con-
tar con la confianza del mercado como medio imprescin-
dible para mantener e incrementar sus ventas. Por ello, el
uso indebido que pueda hacerse de la marca corporativa
por terceros es una cuestion de suma importancia que las
empresas deben vigilar, en particular en Internet, donde se
produce la comision de ciberdelitos como estafas, robo de
datos, revelacion de secretos, usurpaciéon de identidad,
etc., asi como otras infracciones como la violacién del de-
recho al honor o la competencia desleal. Sin perjuicio de
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que esto no es una novedad, es cierto que durante el con-
finamiento provocado por la crisis sanitaria del coronavirus
se han incrementado estas infracciones, debido al aumen-
to de la compra de productos y servicios a través de
Internet y a la realizacién de tramites de forma virtual, al
haber sido la Gnica forma de hacerlo durante algin tiem-
po, lo que han aprovechado los evil hackers para intensifi-
car su actividad.

De esta forma, se han realizado campafias de phishing y
pharming en las que se han lanzado millones de mails en
los que aparecen los logotipos de bancos, organismos ofi-
ciales, etc., mediante los que se trata de engafiar a los des-
tinatarios para que entreguen sus datos para usarlos de for-
ma indebida, haciéndoles saltar a una web que funciona
como mascara para hacer creer al usuario que se encuen-
tra en la verdadera pagina web de la entidad (web spoo-
fing). Asimismo, se ha aprovechado el boom del e-com-



merce durante el confinamiento para crear paginas web
desde las que se venden productos de imitacion o, simple-
mente, se ofrecen productos que jamas llegan al compra-
dor, a pesar de haber sido pagados .

Asi, circulan mails, supuestamente de la Seguridad Social,
diciendo que la victima ha sido denunciada por no cumplir
su empresa con las medidas sanitarias instauradas por las
normas dictadas para el trabajo durante lel Covid-19; o in-
dicando que ha sido agraciado con un reembolso o una
ayuda, incluyendo un link que redirige una péagina web
fraudulenta en la que se solicitan los datos de la tarjeta de
crédito. También ha habido oleadas de spam en los que se
han adecuado los tradicionales mensajes de “sextorsion” a
la crisis sanitaria, de forma que se advierte que saben que
el destinatario esta confinado en su casa y se le amenaza
con infectar con coronavirus a el destinatario y su familia
si no paga la cantidad que se le exige en bitcoins.

Otra forma de vulnerar el derecho de marca en el ciberes-
pacio es la ciberokupacion o cybersquatting, que consiste
en registrar con mala fe un nombre de dominio que con-
tenga términos de una marca registrada por un tercero, con
la finalidad de aprovecharse de su potencial y prestigio (o,
al contrario, desprestigiarlo) y/o entregarsela al legitimo ti-
tular de la marca a cambio del pago de una cantidad.
Asimismo, existen dos modalidades derivadas de esta con-
ducta: el typosquatting (cuando se registran dominios va-
riando alguna letra de posicién, por ejemplo,
“www.appel.com” en lugar de “www.apple.com™) y el bits-
quatting (redirigir al usuario a una web distinta a la que re-
almente queria acceder).

Respecto a la creacién de un dominio web con la finalidad
de desprestigiar a un tercero, se pronuncié la sentencia del
Tribunal Supremo de 7 de noviembre de 2019, que decla-
r6 vulnerado el derecho al honor de la demandante, prote-
gido por el articulo 18-1 de la Constitucién y la Ley
Orgénica 1/1982, de 5 de Mayo, de Proteccién Civil del
Derecho al Honor, a la Intimidad Personal y Familiary a la
Propia Imagen —también reconocido por la jurisprudencia
para las personas juridicas—, debido a la creacién por la de-
mandada (competidora suya) de un dominio con nombre
idéntico a la denominacion del centro médico titularidad
de la demandante (con la Unica diferencia de que su ter-
minacién era ".com" mientras que la de la demandante era
".es"), y que redireccionaba a una pagina web de pornogra-
fia. Esta decision se fundamenta en entender probado que
la creacién de una pagina web en este dominio fraudulen-
to, cuyo Unico contenido era un redireccionamiento a la
web pornogréfica, es denigratorio para la entidad deman-
dante, ya que, con evidente mala fe, la demandada ha pre-

tendido relacionar la actividad médica de la empresa de-
mandante con un sector que tiene una consideracion social
negativa. También seria posible que estos hechos tuvieran
encaje como infraccién de competencia desleal (en parti-
cular, actos de denigracion del articulo 9 de la Ley 3/1991,
de 10 de enero, de Competencia Desleal), si bien no fue
objeto de analisis en esta resolucién judicial al no haberse
ejercitado esta accién por la actora en su demanda.

En cuanto a la ilegalidad de la adquisicién de dominios pa-
ra su posterior reventa, se pronuncié la sentencia de 22 de
mayo de 2019 del Juzgado de lo Mercantil n°. 1 de
Valencia, que estim6 la reivindicacion del Despacho
“Aboga2"” sobre el domino “www.aboga?2.es”, pues a pesar
de que tenian registrada una marca desde 2015 con ese
nombre, no pudieron adquirir el domino, al estar ya ocupa-
do por un tercero (una sociedad tenedora de dominios),
que carecia de titulo marcario y no estaba dando uso al do-
minio, pero que estaba dispuesta a cederle la URL al de-
mandante a cambio de una contraprestacion econémica. Y
ello, por aplicacion de la doctrina establecida en la senten-
cia del TS de 26 de junio de 2003, que establece un de-
recho subjetivo de exclusiva utilizacion a favor del titular de
la marca, que presenta un aspecto positivo y otro negativo
De esta forma, seglin dispone esta resolucién judicial, en
este supuesto concurren los dos requisitos necesarios que
justifican la condena a traspasar la propiedad del dominio
al Bufete demandante, que son la mala fe (evidenciada por
la eventual potencialidad de una marca susceptible de re-
gistro por parte de titulados en Derecho que quieran ejer-
cer) y el animo de lucro (al haberse admitido expresamente
por la entidad demandada el hecho de haber obtenido do-
minios con el &nimo de llevar a cabo una venta en el futuro
a un potencial cliente que vaya a explotar la marca en el
trafico mercantil), sin que la actuacién de la demandada
pueda verse amparada por la sola invocacién de la priori-
dad temporal de su registro del dominio.

Por todo ello, es capital tener un control sobre el uso que
se hace de las marcas en el ciberespacio. Para este come-
tido existe el “Legal Online Reputation Management”, que
es un servicio para localizar las menciones y comentarios
que se hagan sobre las marcas, mediante tres niveles de
servicio: En el Nivel 1, con el uso de un software de rastreo
(“arafa”), se recopilan las incidencias para su posterior
analisis en el 2, donde se hace la calificacion inicial de la
posible infraccién. En el Nivel 3 se ejecutan las medidas
de rectificacion y denuncia a los infractores.
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UN CIO EN 20 LINEAS

¢A qué se dedica la parte principal del
presupuesto de Tl de la empresa?

En hacer posible que todas las medi-
das de seguridad de la organizacién se
implementen correctamente. El hecho
de que seamos el hub digital interna-
cional de Lidl y desarrollemos produc-
tos digitales, implica que la mayor par-
te del budget esté enfocada en garan-
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tizar la seguridad en los procesos de
desarrollo de software (DevSecOps),
mediante la integracién de tools espe-
cificos.

¢Qué proyecto es del que esta mas satis-
fecho?

DevSecOps. Integracion de herramien-
tas de seguridad en los procesos de

desarrollo como SAST, Vulnerability
management y SCA (Software
Composition Analysis).

Si le pusieran todos los beneficios de la
empresa a cargo de su departamento de
Tl, ;qué le gustaria implementar?

Es una pregunta demasiado genérica.
IT no puede decidir sin el input de ne-



gocio o departamentos que apor-
ten valor afiadido. Aun asi, desde
la perspectiva de seguridad de la
informacion, es muy importante
garantizar la seguridad en el work-
place (antivirus/antimalware, fugas
de informacion, accesos, seguri-
dad perimetral), con lo cual cual-
quier herramienta o proceso aso-
ciado seria conveniente implemen-
tarlo debidamente.

iLa seguridad es un problema?

Me gustaria responder con una fra-
se que me gusta mucho: “Security
is always too much until the day is
not enough”, de William H.
Webster, Former Director del FBI.

¢Covid-19 ha hecho que las empre-
sas vean que se puede trabajar des-
de casa?

Si, creo que es lo més positivo de
esta situacién. Aunque hay mu-
chos modelos de negocio que no lo
hacen posible.

¢En qué afecta Covid-19 a la ciber-
seguridad?

Se han incrementado el numero
de ciberataques de forma expo-
nencial, poniendo méaximo foco en
ciberamenazas via social enginee-
ring (campaias de phishing). Ha
afectado también a plataformas
como Zoom y protocolos asociados
al teletrabajo (p.ej. RDP).

¢Cual es la herramienta que real-
mente le cambié la vida?

Cualquier herramienta que me ha-
ga hacer algo mas rapido me ha
cambiado la vida.

¢Harto de solucionar los problemas

tecnoldgicos de la familia y amigos?
:Qué le suelen pedir?

Sin duda, aunque lo mejor es decir
siempre: “Apaga el ordenador y
vuelve a encenderlo”, no falla nun-
ca.

:Qué es eso de la transformacion di-
gital? ;Slogan o necesidad?
Necesidad. La transformacién di-
gital es ayudar a cualquier modelo
de negocio a adaptarse a los nue-
vos tiempos.

;Lo del I+D+i, es una leyenda urba-
na?

En absoluto, es una realidad. Sin
|+D+I no hay evolucién.

¢En la nube u on-premise?
En la nube pero no con un provee-
dor cualquiera.

El supermercado sin cajeros, ;esta
mas cerca de lo que creemos?

Sin duda alguna. De hecho noso-
tros tenemos un producto digital
enfocado en esto precisamente.

¢Por qué los supermercados online
no terminan de triunfar en Espaiia?
Por su estrategia digital como por
ejemplo sus loyalty programs, les
cuesta fidelizar a los clientes. Los
folletos, tripticos, revistas, etc. es-
tén obsoletos.

¢Estaban preparados para afrontar
una avalancha de pedidos online?
A la vista estd que no, pero no
hay que culparles solo a ellos, si-
no a nuestra propia cultura. Aun
hay generaciones que les cuesta
hacer uso digital de segin que
cosas.

Xavi Bertomeu

CISO en SCRM Lidl

International Hub
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LA ENTREVISTA DEL MES

MARCO BLANCO, COUNTRY MANAGER DE PURE STORAGE EN ESPANA

"En cudlquier VD, el dimacenamiento es €l

componente mds crifico”

El almacenamiento es una de las prioridades empresariales. Hablamos con el maximo
responsable de Pure Storage sobre las soluciones que ofrece su compaiiia.
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Acaban de lanzar Purity /FB 3.0. ;Qué aporta de novedoso al
mercado del almacenamiento?

Este lanzamiento supone la puesta en el mercado de la Ulti-
ma generacion del software de almacenamiento para datos
no estructurados mas avanzado del sector. FlashBlade pro-
porciona una plataforma de almacenamiento de objetos y ar-
chivos rapida, realmente unificada y escalable, disefiada ex-
presamente para permitir el desarrollo de aplicaciones mo-
dernas, analisis modernos y proteccion de datos de (ltima
generacion. FlashBlade es Unica por su capacidad de acele-
rar las aplicaciones y permitir que los datos se compartan en-
tre las aplicaciones y las cargas de trabajo. Las Ultimas ac-
tualizaciones de FlashBlade ofrecen un rendimiento en tiem-
po real que permite priorizar los flujos de trabajo de las apli-
caciones, lo que se traduce en una experiencia de datos mo-
derna que acaba con las complejidades y los sistemas anti-
cuados y los sustituye por soluciones rapidas, flexibles y agi-
les, creadas para ajustarse a las necesidades actuales.

Se habla mucho de los datos no estructurados pero, ;saben
las empresas cémo utilizarlos? ;Qué proponen desde
PureStorage?

Los datos no estructurados incluyen todo, desde documentos
a iméagenes, pasando por flujos de video y audio, hasta pu-
blicaciones en medios sociales. En conjunto, estos tipos de
datos representan el 80-90% o més del universo total de da-
tos digitales, seglin la mayoria de las estimaciones. Los datos
son el activo mas importante de una organizacion, y cada vez
mas empresas buscan formas de aprovechar sus datos, ex-
trayendo de ellos informacién para conseguir una ventaja
competitiva en el mercado.

FlashBlade hace que esto sea sencillo para las organizacio-
nes. En primer lugar, realmente esta construido para datos
no estructurados porque su arquitectura no hace ninguna su-
posicion sobre la naturaleza de los datos. Por definicién, los
datos no estructurados son datos impredecibles, que pueden
tomar cualquier forma, tamafio, formato, y a los que se pue-
de acceder en cualquier patrén. FlashBlade puede acelerar
cualquier dato, pequefio o grande, aleatorio o secuencial. Es
una arquitectura masiva paralela desde el principio, lo sufi-
cientemente grande y rapida para consolidar una amplia ga-
ma de cargas de trabajo en una sola plataforma.

¢Qué sucede si se necesita escalar o desescalar? ;Se puede
hacer al instante?

FlashBlade permite a los clientes escalar facilmente el ren-
dimiento y la capacidad tanto de los archivos como de los ob-
jetos, de forma invisible para la aplicacion, lo que conduce

a una experiencia de usuario mas sencilla y a un resultado
mas impactante para los clientes. FlashBlade también ofrece
a los administradores la libertad de escalar, aumentando o
reduciendo su capa de computacién segln sea necesario,
con lo que las lentas tareas administrativas pasan a ser una
molestia del pasado.

El mercado del almacenamiento como servicio estaba cre-
ciendo, ;qué cambios han visto desde la aparicion de
Covid-19?

Definitivamente estamos viendo un aumento en los ca-
sos de uso de la infraestructura de escritorio virtual
(VDI), asi como un interés continuo en los modelos OPEX
como Pure-as-a-Service con una minima interaccién hu-
mana y una mayor flexibilidad financiera para nuestros
clientes.

La rapida implementacion de una fuerza de trabajo re-
mota requiere el despliegue de una infraestructura vir-
tual de escritorio (VDI) fiable, rapida y con capacidad pa-
ra una alta demanda. Sin embargo, en cualquier VDI, el
almacenamiento es el componente mas critico, por lo
que hacerlo bien es crucial para la productividad. En es-
te sentido, Pure ofrece varias soluciones que pueden
simplificar las cosas cuando una empresa busca entre-
gar recursos adicionales de VDI de forma rapida.

En cuanto a la cadena de suministro, hemos implemen-
tado desde hace tiempo las mejores practicas en nuestros
procesos para ayudar a anticipar y evitar cualquier proble-
ma en situaciones como ésta. Al detectar de forma pre-
dictiva los rapidos incrementos en el uso del almacena-
miento y trabajar con ventas y operaciones para asegurar
que las necesidades de los clientes se atiendan con an-
telacién, hemos podido evitar distintas interrupciones.

:En qué ha beneficiado la nube al almacenamiento?

Hay muchos beneficios en el aprovechamiento de un en-
torno de nubes mdltiples. Uno de los principales es lo-
grar un mayor grado de centralizacién de datos, con ac-
ceso a los datos a través de las nubes. Las empresas ne-
cesitan esta centralidad de los datos para ser mas com-
petitivas en el mercado y, a su vez, esto permite una for-
ma mucho mas simple de desplegar los servicios gene-
rales de Tl y proporciona el acceso en tiempo real a los
datos necesarios para obtener mas inteligencia y tomar
decisiones mas rapidas a través del analisis. Ademas, la
multi-nube puede ofrecer una mayor agilidad y la capa-
cidad de escalar las cargas de trabajo hacia arriba y ha-
cia abajo muy rapidamente, de acuerdo con las necesi-
dades de la empresa.
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TURISMO 4.0

IA, Machine Learning y Big Data

palancas de recuperacion del turismo

la tecnologia tendrd un papel fundamental para la anticipacion de futuros

escenarios y para la recuperacion &gil de sectores como el turistico.

a crisis del coronavirus esta siendo, sin duda, una
crisis sin precedentes. Lo hemos visto durante el
confinamiento y lo estamos viendo ahora con la de-
sescalada y la vuelta a la “nueva normalidad”. El tu-
rismo es uno de los sectores mas azotados por la
andemia y el que debe reinventarse mas para recu-
perar la posicion que tenia antes del COVID-19. Cada dia
que pasa es un nuevo aprendizaje, pero lo que si estamos
viendo ya es que esta situacion dara lugar a nuevos modelos
de negocio, a nuevos modelos econémicos y sociales. Y, lo
mas importante, la tecnologia tendra un papel fundamental
para la anticipacién de futuros escenarios adversos y tam-
bién para la recuperacion agil de los sectores, especialmen-
te el turistico.
Mucho se esta hablando estos dias de un posible rebrote de
Coronavirus que puede llegar en otofio. Todo son hipétesis,
no hay nada seguro. Pero.. ;y si pudiéramos conocer de an-
temano que ello pasara? ;Podriamos gestionar este escena-
rio de diferente forma con informacién segura sobre este
posible rebrote? La respuesta es si. De hecho, ya lo vimos
al principio de esta crisis: antes de que se hicieran publicos
los primeros casos del virus de Wuhan, la inteligencia arti-
ficial ya lo sabia. Un algoritmo desarrollado por una startup
de Toronto alerté del estallido de esta emergencia. Y lo hizo
semanas antes de que la OMS emitiese un comunicado pu-
blico.
Predecir comportamientos es la principal funcién de la IA.
Con lo sucedido en los Gltimos meses, este tipo de tecnolo-
gias se convierten en herramientas imprescindibles en el
sector tan dependiente de las actuaciones y comportamien-
tos de las personas como el sector turistico. Los datos asi lo
evidencian en una de las campafas importantes del afio:
Semana Santa. Debido al estallido del coronavirus, durante
el mes de marzo, solo en Espafa, las cancelaciones de re-
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servas hoteleras para estas vacaciones con respecto al mes
de marzo de 2019 aumentaron un 40%, siendo las Islas
Canarias (127%) y Andalucia (59%) las comunidades mas
afectadas. Por eso, para que la prediccién sea lo més fiable
posible, serd fundamental que se combine con analitica de
datos y técnicas de machine learning.

LA AYUDA DE LA ANALTICA

Pero... ;en qué nos ayuda el machine learning y la analitica
de datos? El analisis de la informacion que aportan los da-
tos nos permite descubrir en qué momento cambia una ten-
dencia, por ejemplo, los destinos elegidos por los viajeros.
Ademas, podemos analizar su progresion, ver cuales son los
habitos que se repiten y ver si tienen influencia en ese cam-
bio. Si se identifica con antelacién, hay margen de tiempo
para que las empresas puedan adaptarse y actuar. Lo que
les permite incrementar sus ventas y maximizar los benefi-
cios.

Veamos un ejemplo. El comisario europeo del Mercado
Interior, Thierry Breton, anuncié a principios de la crisis que
el sector turistico de la Unién Europea habia perdido dos
millones de pernoctaciones desde principio de afio por au-
sencia de turistas chinos, lo que se traduce en un coste de
mil millones de euros al mes. Si los bancos de camas hu-
biesen aprovechado todo el valor que aportan los datos,
muy posiblemente hubiesen descubierto en qué momento
los viajeros chinos empezaron a cancelar sus viajes y, con
el uso de la tecnologia como Machine Learning e
Inteligencia Artificial, podrian haber predicho una tenden-
cia futura: la propagacion del virus en mas de 160 paises y
las consiguientes cancelaciones de vuelos y hoteles en el
resto del mundo.

Y mas alla de la anticipacion, y con la temporada alta a tan
solo dias de comenzar, estamos viendo y veremos seguro



mas adelante que el uso de tecnologias combinadas como
Inteligencia Artificial, Machine Learning y Big Data, son la
palanca para garantizar una mejor y mas segura ‘vuelta a la
normalidad’ del sector turistico. Confianza y seguridad; el
turista lo demanda y el sector debe responder garantizando-
lo con datos y hechos. Cualquier medida que ofrezca certi-
dumbre ante la enfermedad tranquilizara al cliente y le hara
tomar decisiones que ayuden a la reactivacion del sector. Y
aqui es donde la tecnologia es clave.

En cualquier caso, vemos como esta crisis ha evidenciado
mas que nunca que las empresas deben convertirse en
Data-driven. Es decir, compafiias que toman sus decisiones
basadas en datos, no en intuiciones, sobre todo, aquellas
mas estratégicas.

Pero como decia al inicio de este articulo, cada dia es un
aprendizaje. Y debemos tener en cuenta que el verano ya
estd aqui y que la gente tiene ganas de disfrutarlo después
de meses confinados. La gente quiere viajar. Seguro que es-
te 2020 lo hara de una manera muy diferente a la que ellos
tenian pensada pero poco a poco el sector levantara cabeza.
Anticiparse y reaccionar a tiempo va a ser la clave de que
esta reactivacion sea mas o menos agil y exitosa.

Joaquin Orofio,
CEO de Mind Analytics
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Data for Hope:

los datos salvan vidas

vimos una crisis sin precedentes. En un es-

cenario tan complejo como el actual, los da-

tos pueden ayudarnos a predecir con preci-

sion y fiabilidad los nuevos escenarios de fu-

turo. Data for Hope, iniciativa que busca en-

contrar soluciones optimistas a la crisis del
Covid-19 a través de los datos, ha conceptualizado
algunas pistas que proponen un camino a seguir para
poder navegar esta situacion, ayudando a empresas,
instituciones e individuos en la toma de decisiones.
Un centenar de expertos de diferentes perfiles y sec-
tores han disefiado ideas optimistas y han identifica-
do los datos que son todavia necesarios para eliminar
el ruido y poder tomar decisiones de calidad. Estas
son las seis propuestas que han surgido:

PLATAFORMAS DE RECURSOS PARA
VOLVER A LA NORMALIDAD

Las empresas espafiolas se enfrentan a un periodo de
incertidumbre y necesitan mucha ayuda para aguan-
tar un afio tan dificil. Los empresarios necesitan sa-
ber dénde y cuando se esta reactivando la economia,
cuando deben abrir su oficina o volverla a cerrar por
un posible rebrote. Las grandes empresas cuentan
con todo tipo de informacién cualitativa y cuantitati-
va para tomar estas decisiones, sin embargo las py-
mes no disponen de estos inputs. Disefiando una
plataforma de recursos con datos crudos y acompa-
flandola con andlisis cualitativos para obtener out-
puts accionables, las empresas podrian preparar esa
vuelta a normalidad.

MACHINE LEARNING PARA FACILITAR LA
TOMA DE DECISIONES DE LOS GOBIERNOS
Las provincias y comunidades auténomas se enfren-
tan a un reto importante ya que para poder imple-
mentar las medidas de escalado y re-escalado nece-
sitan modelizar todos los parametros relevantes. Este
gran reto se resolveria con un modelo dindmico de
machine learning para la monitorizacion y el analisis
de los datos. Gracias a un algoritmo de aprendizaje

continuo se con-

seguiria la moni-

torizacién de zo-

nas bésicas de

salud, la prioriza-

cién de restricciones de movilidad y sobre todo una
anticipacion a la temible campana de la gripe de este
otofio.

FUENTES FIABLES PARA LA PREDICCION DE
LA PANDEMIA

Los indicadores clave en relacién al nimero de afec-
tados por Covid-19 no permiten la generacién de mo-
delos fiables de prediccién de la pandemia.
Seleccionando fuentes alternativas y con calidad de
datos respecto a un nimero realista de infectados se
puede conseguir la generacion de modelos de esti-
macién mas ajustados que permitan definir matrices
de riesgo. Una vez finalizado el proceso de desesca-
lada, este tipo de soluciones también permitira eva-
|uar el riesgo de los desplazamientos para la pobla-
cién, ya que la sociedad tiene un rol clave en la evo-
lucién de la crisis.

FUENTES ALTERNATIVAS PARA LA PREVEN-
CION EN AFRICA Y LATINOAMERICA

En muchos paises del hemisferio sur, el reto de en-
contrar fuentes de datos fiables es mas complicado.
Generando una plataforma de datos alternativa y
combinandola con las cifras oficiales de los gobier-
nos de cada pais, se podria conseguir una foto mas
ajustada de la realidad. En estos paises con sistemas
sanitarios menos solidos es clave combinar los da-
tos con una guia de actuacién en distintos idiomas y
con distintos soportes adaptada a la zona geogréfica
concreta para entender el impacto de la pandemia.

DATOS UNIFICADOS PARA MEDIR EL
IMPACTO SANITARIO

Los médicos y responsables de la gestion sanitaria
han tenido que tomar decisiones con datos parciales
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e incompletos. Es necesario construir un
modelo de datos unificado para el reporte de
datos desde hospitales, registros civiles y
otras fuentes del Gobierno central ya que sin
el mismo input la informacién no es compa-
rable. En este proceso, es clave analizar la
experiencia de usuario que debe llevarse a
cabo para la recopilacion de los datos, deter-
minar las necesidades y limitaciones de las
personas que realizan el reporte de la infor-
macion y también analizar como deberian
llegar esos datos que se introduciran en el
sistema.

RED DE DATOS DONADOS PARA
GUIAR LA TOMA DE DECISIONES
Actualmente en Espafa existe un verdadero
debate sobre la privacidad de los datos, pero
en una situacion de emergencia como la
que vivimos es importante facilitar los datos
de manera anénima. Creando una red segu-
ra de donantes de datos individuales se po-
dria evaluar el riesgo de cada individuo y el
impacto de sus acciones en la sociedad,
siempre garantizando su privacidad gracias
a un sistema basado en blockchain.
Todavia no podemos predecir las conse-
cuencias que traera esta pandemia y ni si-
quiera podemos predecir cuando volveremos
a tener un nuevo brote de este virus.
Afortunadamente hoy tenemos muchos mas
datos de los que disponia John Snow en
1854 cuando consigui6 acabar con el célera
en Londres cartografiando la epidemia con
los recursos de los que disponfa. Sin embar-
g0, podriamos saber mucho més. Para obte-
ner mejores resultados y poder realizar una
mejor prediccién que permita poder mitigar
los efectos del virus en la sociedad y en su
economia, necesitamos un mayor nivel de
detalle en la obtencién de los datos. Espafia
sigue su proceso de digitalizacién y debe-
mos vivir esta situacién como una oportuni-
dad para transformar el pais hacia una cul-
tura de datos que repercuta en la calidad y
en la fiabilidad de los modelos y soluciones
y facilite la toma de decisiones de toda la so-
ciedad.

Carmen Boronat Badia. Directora de Data for
Hope y CMO de Cloud District.
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Asi superd la crisis sanifaria el

departamento TIC del banco ING

a crisis provocada por el coronavirus ha su-
puesto tener que realizar cambios radicales
en la gran mayoria de las empresas. También
en el departamento TIC. Para poder dar con-
tinuidad a su negocio, todas ellas se han apo-
ado en la transformacién digital que iban in-
corporando en sus procesos. Covid-19 ha acelerado
esa digitalizacion aunque algunos sectores ya esta-
ban mas preparados que otros. El departamento TIC
de un banco como ING ya habia recorrido buena par-
te del camino, pero no por ello el reto ha sido menos
importante.
Entrevistamos al CIO de ING en nuestro pais, José
San Romén, que reconoce que el hecho de haber
contando con una base sélida previa ha sido funda-
mental para que adaptarse al nuevo entorno haya si-
do més sencillo.
Desde la entidad bancaria tuvieron claro que lo fun-
damental era dar servicio a los clientes y facilitar la
vida personal de sus trabajadores. El teletrabajo ya
formaba parte de la cultura de la empresa pero habia
departamentos, como el del call center, que no lo ha-
cia 'y sin embargo, en un tiempo récord pudieron po-
ner a esa parte del personal a trabajar desde su casa.
De hecho y como asegura el ClIO de ING, “el teletra-
bajo nos ha hecho ver que somos mas productivos”.
Hablamos con José San Roman.

;Qué ha supuesto para la infraestructura tecnolégica
del banco la crisis de Covid-19?

Esta crisis ha planteado un escenario de trabajo con
el reto para todas las empresas de habilitar el teletra-
bajo a escala. En ING, este cambio ya era una reali-
dad en la que llevamos trabajando bastante tiempo
pero sin duda, ha supuesto una aceleracién de un
proceso que tenfamos ya muy presente.

Gracias a ello, afrontamos esta situacién con una ba-
se tecnolégica muy sélida. Antes de la crisis, en el
banco ya contdbamos con pilotos de teletrabajo y ha-
biamos dotado a nuestros profesionales todas las he-

rramientas necesarias para poder trabajar desde
cualquier sitio. Haber puesto en valor que lo impor-
tante es el trabajo que desempefia cada uno y no el
lugar donde lo desempefias, nos ha facilitado adelan-
tarnos y responder de forma 4agil y eficiente.

;Cuéles son los principales retos a los que se ha en-
frentado el banco?

En ING teniamos muy claros los principios sobre los
que actuar: asegurar el servicio que ofrecemos a
nuestros clientes, y cuidar y facilitar la vida personal
de los profesionales del banco. Y en este sentido, la
tecnologia ha jugado un papel clave. Primero para
asegurar los servicios esenciales. Por ejemplo, uno
de los grandes retos tecnolégicos fue nuestra infraes-
tructura de call center, replantearnos que un agente
pueda recibir una llamada desde su casa. Esto lo hi-
cimos en tiempo récord, manteniendo el ritmo nor-
mal de atencién a nuestros clientes.

Ademas, la tecnologia también ha sido clave para
adaptarnos al cambio cultural que nos ha traido esta
pandemia. Gracias a ella hemos dado respuesta a los
nuevos modelos de relacién tan necesarios en esta si-
tuacion como las videollamadas, webcasts, chats,
etc; hemos intensificado las medidas de seguridad y
hemos colaborado para que todos los profesionales
encuentren el mejor espacio de trabajo dentro de sus
posibilidades.

;Qué problemas se han encontrado que crefan que
tenfan superados y les ha sorprendido? Al contrario,
;cual ha sido la sorpresa agradable?

Por nuestra naturaleza de banco digital nativo, con-
tdbamos ya con una base tecnolégica muy sélida y
pilotos de teletrabajo muy avanzados, pero al inicio
de la crisis nos encontramos, mas que con un pro-
blema, con la necesidad de implementar el teletra-
bajo a escala de un dia para otro y sin haber tenido
la oportunidad de haberlo madurado. Esta ‘prueba’
salié bien y estamos sorprendidos con que no solo es-
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tamos pudiendo trabajar, sino ser mas pro-
ductivos.

El teletrabajo se ha extendido en muchas
empresas y AA.PP. ;Qué estrategia han se-
guido con los trabajadores? ;Ha supuesto
un reto? ;Han encontrado alglin problema
con la formacién y el uso de nuevas herra-
mientas por parte de los trabajadores?

En este escenario, una de las prioridades
del banco ha sido acompafiar a los profe-
sionales y poner a su disposicién todas las
herramientas posibles para buscar esa co-
laboracién que manteniamos en nuestro
dia a dia en la oficina. Aqui no solo han si-
do fundamentales las herramientas, sino
también la generacién de awarness tanto
para hacer un uso eficiente de ellas como
desde el punto de vista personal, para in-
tegrar el teletrabajo en nuestra vida. Para
ello, se ha fomentado la comunicacioén,
proporcionado a todos los profesionales in-
formacién constante. Por ejemplo, hemos
preparado una guia con recomendaciones
técnicas para el uso eficiente y responsa-
ble de la plataforma de trabajo y otra guia
con una lista de consejos sobre seguridad
para evitar utilizar wifis no seguras, ser res-
ponsable con las contrasefias y documen-
tacién; y estar pendientes de cosas que
nos parezcan sospechosas.

Uno de los problemas més frecuentes con
esta crisis es que las empresas han imple-
mentado metodologias de trabajo fuera del
entorno laboral en tiempo récord por lo
que la seguridad ha pasado a un segundo
plano. ;Qué estrategia de ciberseguridad
han seguido en ING para solucionar este
problema?

La seguridad en ING es fundamental y
prioritario, y sigue en un primer plano de
actuacién. Nos encontramos en un mo-
mento vulnerable por lo que hemos inten-
sificado los controles y el tipo de inspec-
ciones que realizamos para proteger a
nuestros clientes y a los activos del banco
desde todas las perspectivas posibles.
Covid-19 ha supuesto una ruptura drastica
con todo ;qué han aprendido en un depar-
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tamento tecnoldgico como el suyo de esta crisis?

El departamento de tecnologia tiene un gran peso en
la organizacién y ha demostrado una gran resiliencia
para poder hacer frente a un imprevisto sin prece-
dentes. El equipo ha puesto el foco desde el princi-
pio y hemos conseguido que nuestros profesionales
trabajen desde casa de una forma eficiente y segura.

;Dénde creen que tiene que mejorar el departamento
TIC de ING cuando toda esta crisis pase?
;Seguridad, infraestructura, desarrollo cloud,...?

Esta crisis esta siendo un aprendizaje en muchos as-
pectos, pero sobre todo creo que va a acelerar la
adopcién del cloud para simplificar mucho tecnol6-
gicamente en situaciones como esta. En ING ya lo
estamos haciendo, creemos que el futuro pasa por la
nube, y es la herramienta que nos da flexibilidad y
agilidad para trabajar con un enfoque ‘end to end’ y
entregar valor a los clientes de manera temprana.
Para nosotros ya es una realidad y es lo que nos ha
permitido que en estos momentos nuestros agentes
de call center puedan atender llamadas desde casa.

Una de las conclusiones a las que ha llegado todo el
mundo es la importancia que han jugado las TIC para
poder afrontar mejor la pandemia, ;qué creen que se
sacaré en claro a este respecto una vez que pase esta
crisis?

Durante esta crisis se ha puesto en valor como la tec-
nologia es esencial para el desarrollo de las empresas
y cdmo gracias a ella nos hemos podido adaptar ra-
pidamente. Ademas, la sociedad también ha sido
consciente del gran papel que ha jugado en esta pan-
demia. Antes contabamos con ella, como un basico
al que no prestamos mucha atencién, pero ahora nos
hemos dado cuenta de que, sin una buena estructura
tecnolégica, no hubiésemos podido hacer todo lo que
hemos hecho. La tecnologia ha sido clave y lo seguira
siendo porque parece que el teletrabajo es una reali-
dad que ha venido para quedarse.

Hace unos meses eran muchas las voces que afirma-
ban que el ClO como tal iba a desaparecer, ;ha sali-
do reforzado el papel del ClO después de esta situa-
cién?

iNo me digas eso! Me nombraron CIO hace s6lo 9
meses. Sinceramente creo que el liderazgo tecnolé-
gico es una responsabilidad de mucho peso en las
compafiias que se apoyan en la digitalizacion de sus

procesos y no creo que estuviera en entredicho. La fi-
gura del CIO ya era relevante, pero tras esta crisis,
saldra mucho maés reforzada por las necesidades di-
gitales que las empresas tienen, y que sera un puesto
cada vez mas comun en el mercado espafiol.

:Cémo ve el mundo TIC cuando acabe la crisis del
Covid-19?

Esta realidad ha puesto sobre la mesa el nivel de di-
gitalizacion de las empresas en Espafia. Muchas em-
presas nativas digitales, como ING, hemos podido ra-
tificar durante esta crisis como el modelo de negocio
basado en la digitalizacion es eficiente y esta sufi-
cientemente preparado para dar respuestas inmedia-
tas. En nuestro caso, por ejemplo, que el 99% de los
procesos del banco sean completamente digitales ha
facilitado que nuestra adaptacién fuera agil. En otros
casos, hay empresas que han confrontado con la
nueva realidad y es posible que cuando salgamos de
esta crisis veamos una nueva explosion en términos
de transformacion digital.

Manuel Navarro Ruiz
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EL DISENO QUE DEVUELVE
LA VIDA A LA NATURALEZA

Damos una seqgunda vida a la madera del arbol a través de un
diseno sostenible
Ofrecemos mesas unicas, confeccionadas en base a las necesi-
dades y gustos de cada cliente, por ello cada una de las mesas
va sellada y numerdas.

Descubra los diferentes modelos, maderas y posibilidades en:



	Portada
	Interior de portada, Nexica
	Pag 3
	Pag 4-5
	Pag 6-7
	Pag 8-20
	pag 11, ESET
	Pag 8-20
	Pag 13
	Pag 8-20
	Pag 15
	Pag 8-20
	Pag 17
	Pag 8-20
	Pag 19, Premios 2020
	Pag 8-20
	pag 21, Desayunos
	Pag 22-23
	Pag 24-26
	pag 27, Mdirector
	Pag 28-31
	Pag 32-35
	Pag 36
	pag 37, Grabaciones
	Pag 38-49
	Pag 50-61
	Pag 62-63
	Pag 66-67
	Pag 68-69
	PAg 70-71
	Pag 72-74
	INterior de contra
	Contraportada VEA



