CC I ITNFPAREA T IV D, - - "‘__‘“.' Los Ti Tphcr

byte " '_" Sumsung Gulax}f51ﬂ+

Cibersequridad: ';« ...' R
cada vez o7 T
mas necesaria {

o Jugvos retos :

o Establecer politicas de sequridad ® =T
o Soluciones novedosas

Hacio un nueyo S

(entro def Datos
brones pann op0s{RETIRERT | 1118

Javier lépez Saex



Barracuda
Total Email Protection

Proteja el email de su negocio de todos los atagues
con un solo bundle de las mas avanzadas soluciones.

Barracuda Essentials Proteccion de correo y archivado
Proteja su negocio de los ataques dirigidos al correo electronico.

Barracuda Sentinel
Prevenga la usurpacion de cuentas y los ataques de ingenieria social.

Barracuda Phishline
Transforme la vulnerabilidad de los usuarios en una capa de defensa solida.

Barracuda Essentials Cloud to Cloud Backup
Fomente la resistencia y mitigue los riesgos de incumplimiento.

Mas informacién: LI Ba rraCL,!da.

iberia_team@barracuda.com | barracuda.com Your journey, secured



Estuve en el
Mobile World
Congress de
Barcelona. Ha
vuelto a ser un
éxito de
convocatoria, de
buen hacer de la
organizacioén y del
conjunto de
autoridades. A ver
si somos los
suficientemente
listos como para
conservarlo,
mejorarlo, si cabe,
y disfrutar del
mundo de la
tecnologia, que
estd en estado
ouro.

CARTA DEL DIRECTOR

Me rindo

iempre he sostenido que la marcha
de nuestro sector, como no podia ser

de otra manera, esta vinculado a la sa-
lud econdémica del pais y muy sensible a
los cambios normativos bruscos. Por eso,

cuando dependemos de politicos como
Pedro Sanchez, me asusto sobremanera.
Tras nueve meses de su gobierno, el crecimiento ha empeza-
do a bajar y el ritmo de crecimiento del empleo se ha estan-
cado. La exhumacion del dictador Franco (o inhumacioén, co-
mo dice la ministra encargada), me da que no ha servido para
vender mas soluciones tecnolégicas, que es lo que nos viene
bien a nosotros. En todo ese tiempo, los periodistas del sector
s6lo hemos recibido una convocatoria del Gobierno (para pre-
sentar un estudio de los habitos de Internet). Un desastre au-
téntico de abandono.
Con todos los afios que acumulo de ver, conocer, aguantar,
soportar, padecer, y poco disfrutar, de politicos de todo tipo,
con nuestro Gltimo presidente del Gobierno, he experimenta-
do una sensacién que no me habia ocurrido con un personaje
publico: el menosprecio de mi pobre inteligencia con mensa-
jes que nadie en su sano juicio puede creerse. Cada vez que
le veo, o le escucho, me debe reventar alguna neurona que
me hace padecer un dolor intestinal que solo remite con bus-
capina o similares.
Es una mezcla de rabia e impotencia: la primera por constatar
cémo miente de forma compulsiva y la impotencia de no poder
subvertir la idea de que nos va a volver a gobernar: somos lo
suficientemente memos como para votar a un tio que, como
decia un periédico madrilefio, no miente méas porque no tiene
mas tiempo. Estoy convencido de que en un pais con un nivel
cultural medio (lamentablemente en Espafia no lo tenemos), ti-
po Suecia o Dinamarca, un personaje como Sanchez no sacaria
cuatro votos.
Como, ademas, las alternativas que tenemos tampoco son para
tirar cohetes (Casado compitiendo con VOX, jmadre mia!), yo
me rindo: como sé que todos vais a ir a votar (principio béasico
del sistema democrético, en el que creo), yo me voy a aprove-
char y me daré un paseo divino por mi monte de Boadilla.
Como he dicho en otras ocasiones, tenemos que hacer abstrac-
cién de toda esta fauna y dedicarnos de lleno a trabajar, inno-
var e invertir en tecnologia, que es el futuro para todos.

BYTE TI MARZO 2019 3



SUMARIO

TEMA DE PORTADA

la sequridad se abre

DASO en la empreso

N.° 269 * EPOCA llI

Director
Juan Manuel Séez
(juanmsaez@mkm-pi.com)

Redactor Jefe
Manuel Navarro
(mnavarro@mkm-pi.com)

Coordinador Técnico
Javier Palazon

Colaboradores

S. Velasco, R.de Miguel, I. Pajuelo, O.
Gonzélez, D. Rodriguez, F. Jofre, JL.
Valbuena, M*J. Recio, MA. Gombau, J.
Hermoso, JC. Hernandez, C. Hernandez,
M. Barcel6, A.Barba.

4 MARZO 2019 BYTETI

Fotégrafos
E. Fidalgo, S. Cogolludo, Vilma Tonda

llustracion de portada
Javier Lopez Saez

Disefio y maquetacion
El Palindromo Comunicacién S.L.

WebMaster
NEXICA
www.nexica.es

REDACCION

Avda. del Generalisimo, 14 - 2° B
28660 Boadilla del Monte

Madrid

Tel.: 91 632 38 27 / 91 633 39 53
Fax: 91 633 25 64

e-mail: byte@mkm-pi.com

PUBLICIDAD

Directora comercial: Isabel Gallego
(igallego@mkm-pi.com)

Tel.: 91 632 38 27

Ignacio Saez (nachosaez@mkm-pi.com)

DEPARTAMENTO DE SUSCRIPCIONES
Tel. 91 632 38 27

Fax.: 91 633 25 64

e-mail: suscripciones@mkm-pi.com
Precio de este ejemplar: 5,75 euros
Precio para Canarias, Ceuta y Melilla:
5,75 euros (incluye transporte)

Impresion

Gréaficas Monterreina
Distribucién

DISPANA

Revista mensual de informética
ISSN: 1135-0407

Depésito legal
B-6875/95

© Reservados todos los derechos

Se prohibe la reproduccion total o parcial por ningtin
medio, electrénico o mecénico de los articulos apare-
cidos en este nimero sin la autorizaci6 expresa por
escrito del titular del Copyright. La cabecera de esta
revista es Copyright de Publicaciones Informaticas
MKM. Todos los derechos reservados. Publicado con
la autorizacion de Publicaciones Informaticas MKM.
La reproduccion de cualquier forma, en cualquier
idioma, en todo o parte sin el consentimiento escrito
de Publicaciones Informéaticas MKM, queda terminan-
temente prohibida. Byte Tl es una marca registrada
de Publicaciones Informéaticas MKM.

MARZO de 2019
Printed in Spain

rhem
e

EDITA
Publicaciones Informéaticas MKM



MARZO 20129

ACTUALIDAD DEL MES

TENDENCIAS

BYTE TI MARZO 2019 5



ACTUALIDAD DEL MES

Smartohones plegables v 5G,
riuntadores del MVWC 19

El Mobile World Congress celebra-
do esta semana en Barcelona ha
destacado por dos elementos: los

smartphones plegables y la tecnolo-
gia 5G.

Por Redaccién Byte Tl

6 MARZO 2019 BYTETI

n el primero de los casos, no se sabe el éxito que
puedan tener estos smartphones plegables toda
vez que sobre ellos penden dos espadas de
Damocles: como afectara la apertura constante de
los smartphones a la durabilidad de los mismos y,
por supuesto el precio. Fue Samsung, una sema-
na antes del inicio de la fera la que dio el pistoletazo de sa-
lida a este tipo de equipops pero a continuacién, y ya durante
la feria, Huawei sorprendié con su nuevo smartphone. Ambos
equipos rondan los 2.000 euros, por lo que, en principio, se
puede afirmar que son simples prototipos para ver si el pu-
blico los asume. Es cierto que algo hay que destacar: por pri-
mera vez en los Ultimos afios, los fabricantes han arriesgado
y han sacado un modelo disruptivo, lejos de ampliar el alma-
cenamiento o incorporar mas camaras.
En cuanto al 5G, ha sido una de las principales protagonis-
tas. Se han podido probar las bondades de esta tecnologia y
se han presentado los primeros terminales. La operadoras
también se han esforzado en mostrar su desarrollo, pero una



cosa esta clara: al menos hasta el afio que viene no se podra
disfrutar de 5G por parte de una mayoria de usuarios. Fuera de
estos dos elementos, estos han sido algunas de las novedades
més relevantes de la feria:

HOLOLENS 2

Microsoft presenté las HoloLens 2 que incluyen un sistema de
visualizacion que hace que los hologramas sean mas realistas.
La compafiia ha duplicado el campo de vision en HoloLens 2,
mientras mantiene la densidad holografica de 47 pixeles por
grado de visién. HoloLens 2 contiene un nuevo sistema de vi-
sualizacion que permite alcanzar grandes avances de rendi-
miento con baja potencia. Aprovechando un nuevo sensor de
profundidad, combinado con la comprension semantica y de
Inteligencia Artificial integrada, HoloLens 2 permite manipular
los hologramas directamente con los mismos gestos intuitivos
que se emplean para interactuar con los objetos fisicos.

HPE

HPE y Continental han anunciado una nueva plataforma para
compartir los datos generados por los vehiculos con el fin de
ofrecer nuevos servicios digitales que mejoren la seguridad y co-
modidad de los conductores. Al mismo tiempo, la plataforma
ayudara a los fabricantes de automdviles a rentabilizar sus datos
y a diferenciar sus marcas. Esperando que esté disponible a lo
largo de 2019, la plataforma proporciona control al usuario, se-
guridad, transparencia y eficiencia de los datos para superar las
barreras al compartir la informacién generada.

CONEXIONES 5G

Orange y Ericsson han llevado a cabo la primera conexién de da-
tos BG a través de equipos Radio NR de Ericsson totalmente
compatibles con 3GPP conectados a la red comercial de
Orange en Espafa. Orange y Ericsson han demostrado este hito,
retransmitiendo una Haka, la danza tribal maori, a través de una
red comercial 5G y conectando en directo tres nodos New Radio
(NR) situados en tres localizaciones diferentes.

Por su parte, Huawei y Vodafone han desarrollado en conjunto
una experience zone durante el Mobile World Congress 2019
(MWC). En esta zona, Vodafone ha implementado sites 5G con
espectro comercial 5G con el fin de construir una red 5G de alto
rendimiento con productos y soluciones end-to-end de Huawei.
A través de esta red, se proporcionan varios servicios de banda
ancha mévil mejorada (eMBB, por sus siglas en inglés) utilizan-
do el teléfono plegable 5G, Huawei MateX, y equipos locales del
cliente (CPE, por sus siglas en inglés) para ofrecer la mejor ex-
periencia de servicio 5G.

Sobresaliente

CONEXION A INTERNET

Segln el informe de la ONTSI, siete de cada
diez personas se conectan diariamente a
Internet en Espafia y destaca el incremento de
poblacién internauta entre la franja de edad de
65 a 74 afos, con una conexion semanal del
42% frente al 38% del afio 2017. La conexién
a Internet entre las personas de 16 a 34 afios,
los estudiantes y las personas con estudios
superiores supera el 95%.

KASPERSKY

Los ingresos de Kaspersky Lab han alcanzado
los 726 millones de délares, con un incremento
del 4% en sus cifras interanuales. Durante
2018, y a pesar de la evolucién de las
condiciones del mercado la compafiia ha
cerrado el afio con éxito gracias a la confianza
de clientes y partners y al desarrollo de
soluciones y servicios de ciberseguridad lideres.

SUSPENSO

SEGURIDAD EN CLOUD

Seglin Check Point, el 30% de los
profesionales Tl todavia piensa que la
seguridad cloud es responsabilidad del
proveedor: este dato tan preocupante va en
contra de las recomendaciones de que la
seguridad cloud debe basarse en un modelo
de responsabilidad mutua, en el que tanto el
proveedor y el cliente comparten la toma de
decisiones en torno a la seguridad.

SUPLANTACION DE IDENTIDAD

La firma de Proofpoint ha realizado un
analisis para conocer los riesgos de
suplantacién de identidad en Europa, en el
que destaca la baja tasa de adopcion de
mecanismos de defensa frente a
ciberdelincuentes de empresas del Ibex 35.
Segln el citado estudio, un 69% de estas
compafiias estan expuestas al fraude por
correo electronico y a la suplantacion de
dominio

BYTE TI MARZO 2019 7



ACTUALIDAD

LA OPINION DE

Fernando Jofre

Daa$S: el nuevo
concepto cloud

Si las predicciones de los analistas se
cumplen, en los préximos dos afios el
mercado de DaaS (Device as a Service) va a
experimentar un notable crecimiento.

En el 2016 tan sélo un 1% de los dispositivos
empresariales se suministraban bajo esta
novedosa férmula (novedosa en Tl, porque
otros sectores como el automovilistico la
tienen bien asimilada), y seglin IDC se espera
que en 2020 alcance entre un 12 y un 15%.
Ese transito del gasto de Capex a Opex es
realmente atractivo los para los presupuestos
de los CIO, asi como para los departamentos
financieros de cualquier organizacién. Y gran
parte del ecosistema de proveedores de
Tl centrados en el mantenimiento

tanto de PCs/portéatiles como de
dispositivos mdviles va a tener

que ponerse las pilas. Teniendo

en cuenta ademas que no

afectara sélo a los dispositivos,

sino también al software instalado en
ellos. Hardware, software y servicios bajo
un mismo contrato.

El concepto es sencillo: conocidos ya los
beneficios del cloud, se trata de aplicar
los mismos principios a la infraestructura
que utilizaran mis empleados. Que
dispongan de la Gltima tecnologia, con las
herramientas éptimas para trabajar. Y asi
el departamento de Tl externaliza otra
pieza mas del puzle, cediendo la
administracién de equipos a un tercero.
iBeneficios? Reduccién de costes, mas
flexibilidad financiera, reducciéon de la
carga de trabajo para los departamentos
de TI, se acortan los ciclos de
actualizacién de equipos/software y
también mas seguridad: ademas de
proporcionar software de seguridad en el
dispositivo, DaaS va a liberar recursos de
Tl que se podran centrar en nuevas
iniciativas de seguridad. ;Qué mas se
puede pedir?

oy
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HPE ayuda a los CSP

L R B
JC :

PE ha presentado
la plataforma HPE
Edgeline EL8000

Converged Edge

System con la que

pretende ayudar a
los Proveedores de Servicios de
Comunicaciones (CSP) en el des-
pliegue rapido de servicios que re-
quieran un uso intensivo de datos y
baja latencia en los extremos de la
red de acceso. Por ello, la platafor-
ma es ideal, entre otros casos de
uso, para servicios de difusion de
contenidos multimedia, movilidad
conectada y ciudades inteligentes.
Asimismo, HPE también ha anun-
ciado un acuerdo con Samsung y
Tech Mahindra para acelerar la im-
plantacion de redes 5G, permitien-
do la transformacién hacia redes
basadas en estadndares abiertos
con HPE Edgeline EL8000
Converged Edge System.
Para poder respaldar el rapido cre-
cimiento en la demanda de proce-
samiento datos y despliegue de
servicios digitales en tiempo real,
los CSPs estan tendiendo a trans-
formar el extremo de su red de te-
lecomunicaciones hacia sistemas

——
-

estandar Tl y arquitecturas defini-
das por software. Para dar soporte
a dicha transformacion, los HPE
Edgeline EL8000 Converged Edge
System basados en estandares
abiertos, han sido desarrollados
para poder reemplazar a sistemas
propietarios de los CSP, ofreciendo
alto rendimiento y baja latencia pa-
ra los casos de uso mas demanda-
dos. Por ello, son plataformas utili-
zadas para la virtualizaciéon de los
servicios de la red de acceso radio
(VRAN) y Sistemas de Terminacién
de Cable médems (vVCMTS), siendo
también ideales para la transmi-
si6n multimedia (media strea-
ming), loT, inteligencia artificial y
analiticas de video, por su compac-
to y robusto factor de forma, capa-
cidad funcional, asi como sistemas
de gestion remota.

El crecimiento masivo del volumen
de datos requiere que los CSP des-
plieguen sistemas de gran rendi-
miento y que puedan garantizar
una alta calidad en el servicio en
las celdas de comunicaciones. La
solucién de HPE ofrece varias ca-
racteristicas de disefio Unico para
hacer frente a estos desafios.
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ACTUALIDAD

LA OPINION DE

Manuel Navarro

Trabajar en Google
o en Amazon

En mi época de universitario el objetivo de
muchos de mis compafieros era encontrar un
puesto en Telefénica, Repsol o Endesa en el
que estuvieran el resto de sus dias hasta que
llegase el dia de la jubilacion. Hoy, eso ha
cambiado. Partamos del hecho de que nno
me creo esas estadisticas que dicen que los
jovenes quieren ser emprendedores y tener
sus propios negocios. Esa afirmacién esta
bien para vender humo y poco mas. La
realidad es que son muy poquitos los que
tienen esa capacidad, basicamente porque la
imaginacién (elemento indispensable para
imaginar el futuro negocio) no es algo que sea
habitual entre la totalidad de la poblacion.
No, los jévenes actuales saben que, lo
normal es que no ingresen en una
empresa y acaben sus dias
laborales en ella. Saben que van
a ir cambiando de empleo el
resto de sus dias. Pero si que
tienen muy claro que lo que
quieren es trabajar en determinadas
empresas (y no ser emprendedores).

Pues bien, Merco y PeopleMatters han
dado a conocer los resultados de la 22
Edicién de Merco Talento Universitario en
Espafia, que recoge las 100 empresas mas
atractivas para trabajar segln los
universitarios. En esta segunda edicién del
ranking de las mejores empresas
espafiolas para trabajar segln los
universitarios la encabezan Google,
Amazon, Inditex, Mercedes Benz, Apple,
Mercadona, Santander, Coca-Cola,
Microsoft y BBVA. Los jévenes consideran
como los factores mas importantes a la
hora de elegir una empresa como lugar
para trabajar, una buena retribucion y
beneficios, la calidad de vida, la
formacién y el desarrollo profesional que
ofrecen, asi como un buen ambiente de
trabajo. Vamos, nada que ver con crear
startups por doquier.

10 MARZO 2019 BYTETI

Reconocimiento facial
en el cajero

aixaBank se ha
convertido en el
primer bancodel
mundo que ofre-
cera a sus clien-
tes la posibilidad
de sacar dinero de sus cajeros
automaticos mediante reconoci-
miento facial y sin necesidad de
introducir su PIN. La entidad, ha
presentado el sistema en un ac-
to que supone el lanzamiento co-
mercial del servicio para todos
los clientes que quieran utilizarlo
en los cajeros que dispongan de
la nueva tecnologia.
El objetivo de la implantacion de
la tecnologia de reconocimiento
facial en cajeros es ofrecer una
mejor experiencia de usuario y
una mayor seguridad en las ope-
raciones, ya que agiliza el proce-
so de identificacion del cliente y
facilita la realizacién de reinte-
gros sin memorizar multiples
contrasefias. CaixaBank ya tiene
en funcionamiento este sistema
de verificacion en los cajeros de
cuatro oficinas  Store de
Barcelona, con un total de 20
terminales. La entidad prevé rea-

lizar progresivamente la expan-
sién del reconocimiento facial en
sus oficinas Store a partir del se-
gundo semestre de 2019.

El sistema es totalmente pionero
a nivel mundial al permitir extra-
er dinero del cajero simplemente
reconociendo al usuario a través
de la imagen captada por la ca-
mara del terminal. El cajero dis-
pone del hardware y el software
necesario para validar hasta
16.000 puntos de la imagen del
rostro del usuario, lo que garanti-
za una identificacién totalmente
segura.

Sin embargo, el cliente podra
elegir en cada momento la tecno-
logia de identificacion personal
mas conveniente, pues en los ca-
jeros de CaixaBank coexistiran
ambas posibilidades: identifica-
cion mediante reconocimiento
facial o identificacion por PIN.
El lanzamiento de este nuevo
servicio para cajeros se enmarca
dentro de los objetivos del Plan
Estratégico 2019-2021 de
CaixaBank, en el cual los proyec-
tos de innovacién tienen una im-
portancia clave.
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ACTUALIDAD

LA OPINION DE

Oscar Gonzalez

SecDevOps

Durante los Gltimos afios, el término “DevOps”
ha pasado de ser un término de “hype” a ser
una realidad en cualquier empresa que
desarrolle software de forma seria. Trata de la
organizacion del ciclo de vida de desarrollo y
explotacién de productos o servicios basados
en software, e intenta atajar los problemas
derivados tanto de un desarrollo agil y
cambiante, como de una explotacién de
sistemas que tiene que ser sélida y segura.
Ambos mundos nunca se han llevado bien, y
“DevOps” es un conjunto de técnicas y
herramientas para intentar que se lleven
mejor. Ultimamente también hay que lidiar

Dell v sus soluciones
de almacenamiento

con la seguridad. Seguridad del cédigo fuente,

de los procesos de compilado y
empaquetado, procesos de
distribucién y despliegue. Un
aspecto que a dia de hoy esta
siendo infravalorado en muchas
empresas, pero que tiene
importantes consecuencias en el
mundo real. Pasado el “hype” de
Devops, entramos ahora en el de
“SecDevOps”.

Fabricantes de hardware de seguridad,

grupos de gurls y desarrollos de herramientas
privativas y de opensource aparecen de forma
timida para abordar los importantes retos que

surgen. Y es que en este mundo de startups,

desarrollo ultra-agil y entrega continua

“extrema”, son muchisimas las
organizaciones que sin saberlo estan

poniendo software en produccién de manera

poco segura, confiando en la seguridad

perimetral tradicional. Queda todavia
pendiente una importante tarea de

envangelizacién del tema, ya que de forma
habitual muchas empresas no quieren asumir

el coste de incorporar técnicas de seguridad
a su ciclo de desarrollo, simplemente porque

12

no se visualiza como una mejora inmediata.
Actualmente se vé mas como un coste

innecesario que como una inversion

necesaria, y €s una visién que en el corto
plazo debe de cambiar de manera dréstica.
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ell EMC anuncia
capacidades nue-
vas y mejoradas pa-
ra el portafolio de
soluciones de al-
macenamiento de
Dell EMC Data Domain e
Integrated Data  Protection
Appliance (IDPA), disefiados para
ofrecer a las organizaciones flexi-
bilidad y valor con capacidades
ampliadas de multiples nubes y
un rendimiento optimizado. Las
mejoras en la soluciones de alma-
cenamiento de Dell EMC también
brindan a las organizaciones me-
dianas y a las oficinas remotas de
organizaciones grandes mas posi-
bilidades y opciones para obtener
proteccién de datos a nivel em-
presarial.
El software Data Domain OS 6.2
e IDPA 2.3 ofrece a los clientes
mas opciones para extender su
proteccién de datos a nubes pu-
blicas con soporte ampliado de
Cloud Tier a Google Cloud
Platform y Alibaba Cloud, permi-
tiendo asi una mayor flexibilidad
para la retencién a largo plazo.
Ademas, una nueva herramienta

de estimacion de espacio libre
para el nivel de nube facilita una
administracion de capacidad mas
eficiente para ayudar a reducir los
costes de almacenamiento en la
nube y en las instalaciones.

Dell EMC también ha ampliado
su ecosistema de proveedores de
nube publica compatibles para
Data Domain Virtual Edition (DD
VE), que proporciona proteccion
de datos definida por software en
las nubes locales y publicas, a
AWS GovCloud, Azure
Government Cloud y Google
Cloud Platform. Esto se suma a
las plataformas ya compatibles
AWS S3y Azure Hot Blob. El eco-
sistema de nube ampliado y com-
binado con la capacidad previa-
mente anunciada de DD VE, has-
ta 96TB por instancia, garantiza
que los clientes recibiran el mis-
mo nivel de proteccion dentro de
sus entornos de nube que reciben
de sus dispositivos locales de Dell
EMC.

Ademas, la recuperacién de de-
sastres en la nube nativa esta
ahora disponible para toda la fa-
milia IDPA.
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OVH se consolida en e

Mercodo espano

OVH acaba de celebrar su 20 aniversario

con Espafia como uno de los mercados cla-
ve a nivel mundial. En la actualidad, OVH
ya cuenta con 28 datacenters ubicados en

12 localizaciones

| grupo contintia su plan de expansion, apoyado
por la innovacion y fruto de la fase de inversion
de 1500 millones de euros que inici6 en 2016
y que continuara hasta el 2020. «Espafia es un
pais fundamental en la estrategia global de OVH
y ha conseguido establecerse como un mercado
clave para el desarrollo de nuestro negocio en Europa.
Prueba de ello es el crecimiento de dos digitos de la divi-
sién espafiola en el 2018, que va en sincronia con la ten-
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dencia de aumento del mercado cloud en nuestro pais. Por
otra parte, estamos orgullosos de contribuir a que las em-
presas locales puedan impulsar un crecimiento rapido de
sus recursos digitales, consolidando su infraestructura in-
formatica y con un modelo interoperable y reversible», afir-
ma Romain Coplo, Sales Director Cloud de OVH.

El afio 2018 ha sido especialmente significativo para OVH.
Entre los diversos avances destaca la apertura de una nueva
fabrica de 14 000 m2 ubicada en Croix, Francia, que incor-
pora las Ultimas tecnologias y que permite cuadriplicar la ca-
pacidad de produccién de la compafiia, pasando de
120 000 a 400 000 servidores al afio. Las migraciones en
caliente entre datacenters también ocupan un punto de re-
ferencia entre los logros del pasado afio. La idea de migra-
cién de workloads entre datacenters sin tiempos de inactivi-
dad era algo impensable hasta hace poco tiempo, pero du-
rante el afio pasado OVH consiguié migrar las cargas de tra-
bajo de sus clientes de vClour Air de todo el mundo, gracias
a la tecnologia Hybrid Cloud Extension (HCX), lo que ha su-
puesto mover unos 500 entornos y casi 9000 méaquinas vir-
tuales, con un volumen total de datos de 3 petabytes.

INNOVACION PERMANENTE

La fortaleza de OVH como proveedor mundial de cloud hipe-
rescalable también se ha visto revalidada en los Ultimos me-
ses con el relanzamiento de su solucién Private Cloud: una
oferta de Software-Defined Datacenter (SDDC) que integra la
innovadora tecnologia vVSAN de VMware y la tecnologia HCX
para permitir la hiperconvergencia y garantizar un rendimien-
to extraordinario.

El nuevo afio vendra marcado asimismo por el crecimiento
y la diversificaciéon de servicios adaptados a cada tipo de
cliente. Por ese motivo OVH anuncia la llegada de un am-
plio abanico de infraestructuras de datos listas para usar,
asi como la inminente actualizacién de su gama de servi-
dores dedicados. Una gama que se completara también en
este afio con los nuevos servidores de Alta Gama 2019, ba-
sados en los procesadores escalables Intel Xeon y especial-
mente dimensionados para el calculo intensivo.
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o hardware adicional. Gestione 13 sequridad de endpoints, dispositivos
moviles y senidores de archivos Mac y Windows de farma réemota,
desde cualquier lugar, con nuestra consola basada en la nube
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lbermdtica potencia la

Industria 4.0

Ibermética participa en el desarrollo del

proyecto europeo iDev40 (Integrated
Development 4.0). La iniciativa cuenta con

un presupuesto de 47 millones de euros

iderado por la filial austriaca de la firma Infineon
Technologies AG, lider en el mercado de semiconduc-

tores, iDev40 cuenta con la colaboracién de 38 com-
pafiias, procedentes de 6 paises que investigaran du-

rante tres afios en materia de redes inteligentes de
rocesos de desarrollo y produccion para componen-

tes y sistemas electronicos. El programa se centrara en tres
lineas de investigacion principales: seguridad de los datos y
gestion del conocimiento a lo largo del ciclo de vida del pro-
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ducto, flujo de informacién digital e innovacion aplicada a la
cadena de suministro.

La Industria 4.0 trae un nuevo modelo en el que la admi-
nistracion segura e inteligente de grandes cantidades de
datos permitird analizar cada vez mas informacién a mayor
velocidad, tanto del funcionamiento de dispositivos y siste-
mas tecnolégicos, como de los trabajadores y usuarios. Los
equipos de desarrollo y produccién del tejido industrial se
interconectaran entre si, independientemente de su ubica-
cién, y se comunicaran en tiempo real a lo largo de toda la
cadena de valor. Los procesos podran monitorizarse virtual-
mente en tiempo real y replicarse rapidamente en un con-
texto de fabrica digital en el que la Inteligencia Artificial y
el aprendizaje automatico desempefian un papel central.
Un aspecto al que la investigacion de iDev40 prestara espe-
cial atencion es al de los nuevos perfiles profesionales que
traera consigo la Industria 4.0 y a las habilidades que se ne-
cesitaran para interactuar con sistemas altamente automati-
zados y complejos.

A través de este proyecto, mas de 15.000 empleos quedaran
asegurados a medio-largo plazo en las compafiias involucra-
das. Si se suma a toda la comunidad de partners de estas
compafiias a lo largo de toda la cadena de valor de compo-
nentes y sistemas electrénicos, las cifras aumentan hasta los
50.000 empleados en todo el mundo.

EL PAPEL DE IBERMATICA

Una de las principales areas en las que colaborara
Ibermatica entronca con el desarrollo de un caso practico
de Digital Tween (gemelo digital), replicando virtualmente
un tren de impulsién para una aplicacién de trabajo pesado
en una factoria. El objetivo es desarrollar un sistema basa-
do en cloud que reciba y procese todos los datos recopila-
dos de diferentes fuentes, como sensores de vehiculos o
bancos de pruebas, entre otras, para predecir cémo se
comportara ese vehiculo, encontrar anomalias en los datos,
hacer recomendaciones predictivo-proactivas de manteni-
miento, etcétera, mediante el uso de herramientas de
Inteligencia Artificial.
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Metro de Madirid se apunia a lo

inteligencia artificia

Accenture ha ayudado a Metro de

Madrid a desarrollar un sistema de
ventilacién autodidacta basado en
Inteligencia Artificial (IA) que mini-

miza los costes de energia

ste sistema basado en |IA ha permitido que
Metro de Madrid reduzca su consumo de
energia por ventilaciéon un 25% y 1.800 to-
neladas anuales de sus emisiones de COZ2.
Accenture presentard este sistema en el
MWC (anteriormente conocido como Mobile

World Congress) de este afio en Barcelona, durante el

25y el 28 de febrero.

Cada dia, una media de 2,3 millones de viajeros utiliza los
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294 kilémetros de via y las 301 estaciones de Metro de
Madrid. Para ayudar a los pasajeros a estar comodos dentro
de las estaciones, sobre todo en los calurosos meses de ve-
rano, el Metro tiene instalados 891 ventiladores que consu-
men hasta 80 gigavatios de energia anuales. En el MWC de
Barcelona, Accenture contard con una demo del sistema de
ventilacion basado en Inteligencia Artificial del Metro de
Madrid, capaz de reducir 1.800 toneladas anuales de emi-
siones de CO2

Los expertos de ventilacion de Metro de Madrid trabaja-
ron junto al Accenture Applied Intelligence para desarro-
Ilar un sistema basado en una fuente de inspiracion in-
sélita: el comportamiento coordinado de una colonia de
abejas en blsqueda de alimento. Asi, el sistema utiliza
un algoritmo de optimizacién capaz de movilizar grandes
cantidades de datos para obtener todas las combinacio-
nes posibles en cuanto a temperatura del aire, arquitec-
tura de la estacion, frecuencia de trenes, carga de pasa-
jeros y precio de la electricidad a lo largo del dia. El al-
goritmo utiliza datos tanto histéricos como simulados, y
tiene en cuenta la temperatura externa y la del subsuelo
durante las siguientes 72 horas. Ademas, como utiliza
machine learning, el sistema va mejorando a la hora de
predecir el balance 6ptimo para cada estacién de la red
a lo largo del tiempo.

NUEVO SISTEMA DE VENTILACION

El sistema también incluye un motor de simulacién y un mé-
dulo de mantenimiento que permite, entre otras cosas, de-
tectar los fallos de operacién de los ventiladores. De esta ma-
nera, Metro de Madrid puede monitorizar y gestionar facil-
mente el consumo de energia, identificar y responder a las
deficiencias del sistema y Ilevar a cabo de manera proactiva
el mantenimiento de los equipos.

“Gracias a la ayuda de Accenture y a este innovador sistema
de ventilacién, hemos conseguido una dualidad de benefi-
cios: la disminucién de los costes de energia y la reduccién
del impacto medioambiental”, segln Isaac Centellas, direc-
tor de Ingenieria y Mantenimiento del Metro de Madrid.
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Huawei sorprende en el MVWC

19 con su smartohone plegable

Huawei fue de las primeros en con-

vocar a la prensa en el MWC 19
para deleitar a los més de 1.500
convocados con una bateria de
nuevos productos

Por Juan Manuel Séez (Barcelona)

ntre los productos destaca el smartphone plegable
5G que, a juzgar por los comentarios compartidos
con redactores que también pudieron ver la sema-
na pasada el modelo de Samsung, y lo que se sa-
be del de Apple, (y a la espera de un anélisis méas
especifico), los supera ampliamente en prestacio-

nes.

Para la firma china el Mate X supone un viaje a un territorio

desconocido: “combina 5G, pantalla plegable, IA'y un nuevo
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modo de interfaz para proporcionar a los consumidores una
experiencia de usuario sin precedentes y ofrecer una nueva
generacion de teléfonos inteligentes. Como resultado de la
experimentacién audaz por parte de Huawei con los novedo-
sos factores de forma de los smartphones, el teléfono inteli-
gente y tablet “2 en 1” Huawei Mate X cuenta con un panel
OLED flexible y una bisagra mecanica Falcon Wing que com-
bina estilo con tecnologia. EI smartphone lanzado en el MWC
19 es ligero y plegable y se presenta en nuevo tono de color
“Azul Interestelar” que personifica la belleza de la tecnologia
y establece un liston mas alto para los futuros smartphones”.
Huawei Mate X es méas que un smartphone plegable o una
tablet, es mayor que la suma de sus partes. La flexible pan-
talla OLED plegable FullView y el chipset de médem 5G mas
rapido del mundo, Balong 5000, se combinan para ofrecer
un nuevo modo de interfaz, en el que la experiencia de gran
pantalla y la portabilidad coexisten en armonia. Los usuarios
pueden aprovechar dos pantallas simultdneamente en este
smartphone plegable para llevar a cabo multiples actividades
y disfrutar de una experiencia similar a la de sobremesa.
Los smartphones buques insignia de Huawei siempre incor-
poran camaras potentes y, como se ha visto en el MWC 19
el smartphone plegable Huawei Mate X no es una excepcién.
Huawei Mate X dispone de una bateria de alta capacidad de
4,500 mAh compatible con Huawei SuperCharge, lo que sa-
tisface la demanda de mayor rendimiento de la bateria en la
era 5G.Huawei MateBook X Pro actualizado.

NO SOLO MOVILES

La multinacional china también ha presentado en el MWC
19, los nuevos Huawei MateBook de 13" y 14" llevan la ul-
tima tecnologia a los consumidores tradicionales. Combinan
pantallas FullView con alto rendimiento, portabilidad extre-
ma, una estructura de excelente calidad y un disefio elegante
para realizar actividades de proxima generacién. Aunque es-
tan dirigidos a todo tipo de consumidores en general, estos
portatiles revolucionarios permiten la interconexion inteligen-
te entre dispositivos inteligentes y el PC, redefiniendo cémo
los dispositivos pueden interactuar y conectarse entre si.
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Cloud, sun

eel(e

Los CISOs juegan un papel fundamental en las organiza-
ciones para mantener la infraestructura corporativa a salvo de
las ciberamenazas. Se enfrentan a numerosos retos, no solo
de justificacion de presupuestos de T, sino de nuevas infra-
estructuras y formas de trabajar de las empresas. Por ejem-
plo, el cloud computing, una parte clave en el viaje estraté-
gico de la transformacion digital.

La adopcién de la nube es imparable, y es que cada vez
mas empresas tienen al menos una aplicacién o una parte de
su infraestructura Tl alojada. Este cambio se esta producien-
do a ritmos imparables, pero los riesgos también lo hacen.
;Estan prepradas las empresas para este salto? ;Y los CISOs?

Segln el informe “What It Takes to Be a CISO: Success
and Leadership in Corporate IT Security* de Kaspersky Lab,
cerca del 60% de los CISOs europeos ve que la expansién
sin control de la nube en las organizaciones es un tema de
gran preocupacion en materia de sgueridad.

Si bien es cierto que la nube hibrida facilita a las empresas
entregar sus productos y servicios mas rapidamente, optimi-
zar su rendimiento y mejorar la fiabilidad de los servicios, la
nube puede presentar retos adicionales de ciberseguridad,
sobre todo cuando la infraestructura esta alojada en un ter-
cero.

De hecho, una filtracién media de datos en un incidente
en la nube publica, puede suponer a la empresa casi 1,5 mi-

efo de seguriaao

os C

OOse

llones de euros. Asi, mientras que la infraestructura Tl de
una organizacion se vuelve heterogénea con la nube, los
CISOs se enfrentan a nuevos quebradores de cabeza para
mantener sus datos seguros, proteger las finanzas y la repu-
tacion de la empresa.

Ademas, la adopcién de la cloud hibrida requiere especia-
listas con conocimientos necesarios para configurar y admi-
nistrar la seguridad de las partes de la infraestructura TI.
Aqui los retos se incrementan para los CISOs. De hecho, un
38% considera que es dificil encontrar especialistas que
puedan trabajar en esta infraestructura cada vez mas com-
pleja.

Ante este panorama, los CISOs necesitan una solucién que
no solo les ofrezca un alto nivel de seguridad, sino que tam-
bién garantice que la capa de ciberseguridad de la empresa
sea visible y pueda ser administrada en toda la infraestruc-
tura de la nube, incluso por un equipo de seguridad cloud li-
mitado.

Asimismo, y ante el rapido crecimiento, las empresas no
van a detener la adopcion por la falta de problemas de segu-
ridad. En este sentido, es vital que la seguridad resiliente
también se implemente de forma rapida y efectiva.

Por ello, es crucial proteger los datos y las cargas de trabajo
en la nube. Asimismo, las capas de proteccion deben incluir
la capacidad de monitorizar el comportamiento de la aplica-
cién y prohibir cualquier actividad sospechosa; evitar las bre-
chas mediante el uso de la dltima inteligencia de amenazas
y encontrar y parchear autométicamente las vulnerabilida-
des, para proteger de las amenazas los datos y las cargas de
trabajo que transitan a través de la infraestructura de la nu-
be.

El CISO tiene un rol fundamental en la transformacién di-
gital y en la adaptacién a la nube de las organizaciones.
Gestionar la nube y tener un control de los presupuestos de
Tl ayudaran a la empresa a iniciarse en la senda de una es-
trategia de seguridad 100% efectiva.

Alfonso Ramirez,
director general de Kaspersky Lab Iberia
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Hacia un nuevo centro de datfos

El centro de datos esté evolucionando a

grandes velocidades. Para hablar sobre
ello, BYTE Tl organizé un desayuno dl que
asistieron Ramén Rodriguez, Data Centers
Solution Architect de Schneider Electric: Luis
Cdlino, Director de Preventa Sur de Europa
de Microfocus; Manuel lendinez, Business

Unit Outsourcing Systems and Cloud

Datacenter de IECISA; Miguel Rebodero,

Alliances Manager de Econocom e Ignacio

Arrieta, Commercial Account System

Engineer Manager for lberia de Dell EMC.

Por Manuel Navarro Ruiz
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El encuentro comenz6 con el analisis de la situacién del
mercado. Ramén Rodriguez, Data Centers Solution Architect
de Schneider Electric fue el encargado de abrir el debate afir-
mando que “actualmente, la situacion es buena. La irrupcion
de nuevas tendencias hace que el centro de datos se encuen-
tre en auge. Ademas, la mejora de la conectividad va a per-
mitir que en Espafia y Madrid se postule como posible hub
europeo en el futuro ”. Para Luis Colino, Director de Preventa
Sur de Europa de Microfocus, el principal cambio radica en
que “el data center ya no son cuatro paredes como antafio.
Esta es la principal diferencia. Cloud ha desmitificado el data
center clésico y ahora mismo hay un mix de todo: hibrido,
tradicional, etc. Estamos en un momento muy importante
para los centros de datos”.

Cloud estuvo presente durante todo el encuentroy, en este
sentido, Manuel Lendinez, Business Unit Outsourcing
Systems and Cloud Datacenter de IECISA afirmé que “lejos
de pensar que el cloud iba a acabar con el data center, lo
cierto es que los clientes estan solicitando mas soluciones de
centros de datos que nunca. Lo que ha cambiado es la con-
cepcion y se ha transformado en un elemento basico para ac-
ceder a la hibridacion”. Por su parte Miguel Rebodero,
Alliances Manager de Econocom, consider6 que “ahora hay
una explosién en cuanto a tecnologia, innovacion etc. Los
CIO tienen una inquietud y es que hay conceptos que se em-
piezan a cruzar como Cloud, loT, etc. de tal forma que se em-
pieza a pensar en ahorro de costes y se empiezan a llevar car-
gas a la nube pero sin mucho sentido. Se empiezan con car-
gas tipo Office 365 y se empieza a pensar en llevar cada vez
mas cosas. Los ClO cuando tienen que evolucionar el data
center se encuentran con mucha falta de argumento para
convencer a los directivos de las compafiias de que no todo
se puede llevar a la nube”. Finalmente, Ignacio Arrieta,
Commercial Account System Engineer Manager for Iberia de
Dell EMC aseguré que “la tecnologia para la hibridacién del
data center esta ahi. Ahora es algo que es viable a pesar de
que llevamos hablando del cloud desde hace 10 afios. Todas
las organizaciones de IT se tienen que plantear dénde esta la
linea de evaluacién para focalizar los recursos de IT, en me-
jorar el engadgement con los clientes y ser mas agil,que es
lo que propone el mundo multicloud”.

TENDENCIAS

El siguiente apartado pasé por analizar cuales serian las
tendencias en la evolucién del data center del futuro. En este



CENTRO DE DATOS

sentido, el portavoz de Dell-EMC cree que “claramente las tendencias van a
pasar por el multicloud. Ni siquiera el mundo hibrido. Se trata de cémo ali-
near la estrategia al multicloud con las personas y los procesos y ahi nos va-
mos a focalizar las empresas TIC”. Para Miguel Rebodero, “existe una labor
importante de reeducacion a fin de tratar de que las nuevas tecnologias se
puedan incorporar con éxito. Otro tema importante es el de las subidas de
cargas a la nube, temas concretos de seguridad de algunas compafiias, etc.
Al final hay que hacer estudios pormenorizados de cada empresa a la hora de
subir datos a la nube”.

El portavoz de IECISA, por su parte, hizo especial hincapié en los retos que
va a afrontar el centro de datos del futuro. En su opinion, “el reto principal
de un data center es el de reducir las latencias y el de establecer el consumo
energético del data center. También influye la competencia con el mundo
cloud y hay que tener en cuenta las diferencias de un cloud publico con uno
que tu quieras instalar en tus oficinas. No todo es democracia en las TIC. Hay
que valorar lo que se sube a la nube porque no todo se puede subir ahi”.

En definitiva se trata de tener el control de los datos y, en este aspecto, el
centro de datos juega un papel importante. En esta linea argumentativa se
posicion6 Luis Colino de Microfucus para quien “estamos viendo como el uso
masivo de cloud publica esta disparando los costes sobre todo porque no se
sabe controlar lo que se contrata y si realmente es necesario utilizar determi-
nados servicios. Agilidad, automatizacion y control son los principales retos
que afronta el data center”. Finalmente el portavoz de Schneider Electric ase-
gurd que “es cierto que las tendencias nos llevan a situaciones hibridas cada
vez mas complejas. Todo esto hace que la gestion del data center sea un reto
complicado. Al final, hay que focalizar en como se gestiona la parte de soft-
ware que te ayude a gestionar esa complejidad.

SEGURIDAD

Como en casi toda aplicacion, hardware o tendencia tecnolégica, la se-
guridad cobra un papel fundamental en el correcto desarrollo de las TIC.
Fue éste, otro de los apartados tratados durante la celebracion del desa-
yuno y fue Ramén Rodriguez el encargado de sefialar que el de la seguri-
dad “es una de las principales preocupaciones de las empresas en la ac-
tualidad. Se trata de establecer estandares, protocolos, etc para garantizar
la seguridad. Nosotros enfocamos el problema de la ciberseguridad como
un proceso de mejora continua porque creo que una empresa no se tiene
que preguntar si va a sufrir un ataque, sino cuando lo va a sufrir”. Para
Luis Colina, “en realidad, la seguridad es un conjunto de distintas estra-
tegias. Nosotros estamos intentando ver esa visién holistica. Ya no vale el
firewall de turno. Hay que tener una politica correcta para poder remediar
posibles ataques”. En la misma linea se situé Manuel Lendinez que afirmé
que “tenemos que avanzar en la continuidad del dato. No sélo tiene que
estar todo seguro sino que independientemente de donde estés, puedas
tener acceso al dato en cualquier momento. No hay que pensar solo en la

lgnacio Arrieta,
Commercial Account
System Engineer Manager
for Iberia de Dell EMC

“las tendencias van a pasar
claramente por multicloud”

Miguel Rebodero, Alliances
Manager de Econocom

"Hay que hacer estudios
pormenorizados de cada
empresa a la hora de subir
datos a la nube”

Manuel Lendinez, Business
Unit Outsourcing Systems
and Cloud Datacenter de

IECISA

“los clientes solicitan mas
fecnologia de centro de
datos que nunca”
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Luis Colino, Director de
Preventa Sur de Europa de
Microfocus

"la gestion dindmica del
data center es una prioridad
para los clientes”

Ramon Rodriguez, Data
Centers Solution Architect
de Schneider Electric

"Hay muchas tecnologias
que se pueden utilizar para
mejorar la optimizacion”

seguridad sino en la continuidad de ese
dato, porque ;qué ocurre si cae un data
center?”. En opinién de Miguel Rebodero
de Econocom, “cuando se habla de cibe-
rataque todo el mundo se piensa en un
ataque externo y no piensa en los ataques
desde dentro. Por ejemplo: ;Cémo gestio-
nar el data center para que ciclo de vida lo
tenga perfectamente controlado cuando
elimino un dato? Hay que establecer me-
canismos para tener un control perfecto
del data center para saber si tengo vulne-
rabilidades”. Finalmente, el portavoz de
Dell-EMC puso el énfasis en que es nece-
sario “detectar y reforzar la ciberseguridad
interna. Ademas en las aplicaciones mo-
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dernas hay que crear plataformas en las que la seguridad esta embe-
bida dentro de las mismas aplicaciones. La gobernanza del dato es
fundamental también”.

OPTIMIZACION DEL CONSUMO

Es otra de las piedras angulares sobre las que se sustentan los centros
de datos modernos. Gozar de un consumo ajustado es una de las nece-
sidades y exigencias de las empresas. En este sentido, Ignacio Arrieta
aseguro que “invertimos mucho en |+D para mejorar todos los elemen-
tos que van en un data center. Ahora estamos yendo hacia modelos all-
flash, que suponen unos ahorros de consumo muy importantes”. Por su
parte el portavoz de Econocom consideré que “para optimizar hay que
conocer muy bien cudl es el uso de las cargas que hace el cliente. De
esta forma, analizamos costes, vemos hasta dénde se necesita automa-
tizar, se ofrece formacién al personal para que sepa gestionar una cloud
privada o un workflow de un entorno virtualizado, etc. Si la gente que lo
tiene que explotar no esta educada en este nuevo entorno es complicado
optimizar el data center”. Por su parte, el portavoz de IECISA considero
que la optimizacion “hay que verla desde el punto de vista fisico y desde
el punto de vista logico. Del primero, la tendencia es que en centros de
datos mas pequefios que son antiguos es complicado optimizarlos pero
si empiezas de cero, tienes que ver qué datos o aplicaciones vas a meter
dentro a fin de optimizar el espacio, el consumo, etc.”.Para Luis Colino
de Microfocus, “en el mundo del software se trata de dar al cliente la
solucién que necesita para que pueda automatizar y orquestar sus da-
tos. Estamos viendo que la gestién dindmica del data center, que antes
no se hacia, es una prioridad para los clientes”.

NUBE

Finalmente, la nube cobré su protagonismo. Hubo un tiempo que in-
cluso se llegd a afirmar que cloud acabaria con los centros de datos ins-
talados en las empresas. En este sentido, Ramén Rodriguez asegurd que
la nube “no acabara con el data center de la empresa. Es mas la sensi-
bilidad del dato y la gestién la que nos dird qué se debe llevar a la nu-
be”. El portavoz de Econocom sefialé que el data center no desapare-
cera “por temas de seguridad y de normativa. Hay otros aspectos impor-
tantes que hace que esto no sea posible. Hay una cosa de la que nos
olvidamos y es que hay cargas de trabajo que se pueden pasar a la nube
y que antes no se planteaba”. Finalmente desde Dell-EMC se afirmé
que “ya empieza a haber soluciones que permiten tener lo que se en-
cuentra en la nube en el data center del cliente. EI mundo va a ser mul-
ticloud e hibrido. Hay que hacer una categorizacion de las cargas que
quieres en la nube. El cloud hay que utilizarlo con conciencia sabiendo
qué es lo que se lleva”.



CENTRO DE DATOS

ECONOCOM
El reto de muchos clientes es afrontar el futuro del data center desde el punto de vista de los cambios tecnolégicos,
tendencias y necesidades del negocio. Por esta razén, Grupo Econocom ha ido adaptando sus soluciones para ir
cubriendo todo el ciclo de vida del data center garantizando su alta disponibilidad, seguridad, actualizaciones
automaticas, reduccién de tiempo y costes de administracién. El objetivo de Econocom es acompafiar a los clientes en la
transformacion y adaptacion de su centro de datos para dar respuestas a las demandas de su negocio de forma
transparente y no intrusiva.

DEL-EMC
El Data Center se ha convertido en el centro de la transformacién digital. Por este motivo, las soluciones integrales para
centros de datos de Dell EMC estan disefiadas para ayudar a las empresas a responder de forma dindmica al cambio. En
2018 Dell Technologies se ha consolidado como lider mundial en servidores, almacenamiento e infraestructuras
hiperconvergentes como soluciones idéneas para el data center del futuro.

MICROFOCUS
Micro Focus le ayuda a gestionar su negocio y transformarlo. Nuestro software proporciona las herramientas criticas que
necesita para construir, operar, asegurar y analizar su empresa en un mundo en constante cambio. En este momento, eso
significa potenciar su transformacion digital con soluciones que abarcan cuatro areas clave:
- Enterprise DevOps: crear y entregar mejor software mas rapido.
- Gestion de TI hibrida: operar con agilidad.
- Seguridad, riesgo y gobierno: asegurar lo que mas importa.
- Andlisis predictivo: analizar para actuar en tiempo real.
Por disefio, estas soluciones cierran la brecha entre las tecnologias existentes y las emergentes, lo que significa que
puede innovar mas rapido, con menos riesgo, en la carrera hacia la transformacién digital.

SCHNEIDER ELECTRIC
Las nuevas tecnologias y la digitalizacién estan impactando drasticamente en el panorama empresarial a nivel global. El
sector Datacenter esta directamente implicado en esta transformacién, teniendo que adaptarse a este nuevo entorno. La
aparicién del Edge, sustentado por tecnologias como la inteligencia artificial, realidad aumentada, el blockchain, el loT y
sus aplicaciones va a requerir soluciones de infraestructura distribuida distintas a las que conocemos hasta ahora y
perfiles especializados para su operacion. Es por ello que cobra especial importancia la utilizacién de herramientas de
gestion capaces de ayudar en la toma de decisiones del dia a dia e incluso actuar de manera predictiva, anticipandonos
al fallo y optimizando los recursos, permitiendo hacer planificacion y seleccién de distintos escenarios participando en la
estrategia de negocio. A nivel de eficiencia energética, a través de la propia digitalizacién de los Datacenters y del analisis
de los datos podemos obtener criterios de mejora e incluso comparativas con infraestructuras similares a través de “data
lakes” o datos estructurados, obteniendo una ventaja competitiva al reducir el consumo energético. Las tendencias en
freecooling, incremento de temperaturas, consolidacién IT, hiperconvergencia, alta densidad, nuevos refrigerantes y

IECISA
Informatica El Corte Inglés es la consultora tecnolégica del Grupo El Corte Inglés. Esta especializada en la provision de
soluciones digitales y servicios de valor afiadido para la transformacién digital de empresas y Administraciones Publicas.
Por su trayectoria y amplio conocimiento sectorial, aporta a las organizaciones propuestas integrales de valor con base
tecnolégica, necesarias para adaptarse a los nuevos modelos de negocio propiciados por la Nube, la movilidad, el Big
Data, Internet de las cosas y la seguridad. Su compromiso con la innovacién y la calidad han impulsado su proceso de
internacionalizacion, potenciando la actividad global de la compafiia.
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Los Ulfimos
smariphones

| negocio de la telefonia mévil no se detiene
y los cambios se suceden a pasos agiganta-
dos. Uno de los mejores escaparates para
que los fabricantes presenten sus nuevos
desarrollos es el Mobile World Congress que
recientemente ha cerrado sus puertas y don-
de este aflo, entre otros muchos asuntos, se ha hablado
de telefonia 5G. Fabricantes como LG de la mano de
su V50 ThinQ 5G (que, por cierto, puede adquirirse con
una pantalla secundaria como accesorio) y ZTE con su
dispositivo Axon10 Pro 5G son una prueba de ello.
Quien acudi6é también a esta cita fue la finlandesa
Nokia que ha creado para su nuevo buque insignia, el
9 PureView, un sistema de cinco cdmaras de 12 mega-
pixeles cada una. Asimismo, Xiaomi desveld su Gltima
apuesta, el terminal Mi 9. También asistié6 Sony: a la
espera de que aterrice en el mercado el Xperia 1 hemos
incluido en este articulo su teléfono Xperia XZ3 que,
entre otras bondades, saca el maximo provecho de la
tecnologia de inteligencia artificial, una tendencia que
cada vez tienen mas en cuenta los fabricantes.
Como el abanico de precios se ha diversificado bastan-
te, el usuario tiene acceso a una oferta que se adapta
a toda clase de bolsillos, con la ventaja afiadida de no
tener que renunciar a la calidad y el rendimiento que
espera cuando adquiere uno de estos terminales. Los
mas sofisticados y avanzados son el iPhone Xs, el
Huawei Mate 20 Pro y el Samsung Galaxy S10, pero el
resto de propuestas incluidas en este articulo dejan
sensaciones y experiencias de uso muy favorables y a
precios mas accesibles como es el caso del Asus
ZenFone Max Pro (M2), el BQ Aquaris X2 Pro y la nue-
va familia Motorola moto G7. Entre medias de ambos
extremos se sitla el Honor View20 que propone una
camara frontal incrustada de 25 megapixeles, otra tra-
sera de 48 megapixeles y una 3D con inteligencia arti-
ficial que ayuda a convertir el terminal en una consola
de juegos.
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Apple iPhone Xs

En dos tamarios de pantalla, 5,8 y 6,5 pulgadas, infegra el primer chip mévil con
tecnologia de siefe nandmetros que desfaca por su inteligencia y potencia.

El dltimo lanzamiento de la
firma de la manzana esta dis-
ponible en dos tamafios de
pantalla OLED: uno de 5,8
pulgadas y 2.436 x 1.125 de
pixeles de resolucion para el
modelo XS y otro de 6,5 pulga-
das y 2.688 x 1.242 pixeles
para la versién XS Max, que se
convierte en el iPhone con la
pantalla méas grande comercia-
lizada hasta la fecha. Ademaés,
ambas son pantallas Super
Retina HD compatibles con
HDR10 y Dolby Vision, y dis-
ponen de un sistema de ges-
tién del color en i0OS que ofre-
ce una elevada precision cro-
matica. La otra diferencia im-
portante entre ambos disposi-
tivos inteligentes es que en el
caso del teléfono Xs Max la du-
racion de la bateria es algo su-
perior.

La joya tecnolégica de Apple
incorpora una importante no-
vedad en su procesador Al2
Bionic. ;Cual es? Se trata del
primer procesador mévil con
tecnologia de siete nandéme-
tros: esto le convierte en la
propuesta tecnolégica alta-
mente potente e inteligente
con un consumo eficiente y un
rendimiento  sobresaliente.
Asimismo, funciona muy rapi-
do y de manera fluida con ca-
da una de las acciones que de-
be completar; este chip se
compone de seis nicleos: dos
de alta potencia que se desti-
nan a aquellas situaciones en
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las que el usuario necesita el
méaximo rendimiento posible y
cuatro para las actividades
menos intensivas con un 50%
mas de eficiencia.

En cuanto a la GPU, lo mas so-
bresaliente es que tiene la ca-
pacidad de ir aprendiendo del
uso diario que una persona ha-
ga del teléfono.

Con Face ID como tecnologia
de reconocimiento del rostro
para iniciar sesién o pagar las
compras que se realizan, es re-
sistente al polvo, el agua y las
salpicaduras, y su estructura
esta bafiada en acero inoxida-
ble. Funciona con iOS 12 y su
parte trasera que es de vidrio
facilita una carga inalambrica
mas rapida. El soporte doble
para tarjetas SIM s6lo incluye
una ranura para tarjetas fisica
porque el usuario necesita
configurar la otra a través de
eSIM, una versién virtual, en
la linea secundaria del teléfo-
no.

El apartado dedicado a la foto-
grafia deja también importan-
tes mejoras y sensaciones gra-
cias al desarrollo de un motor
neural y el procesador ya men-
cionado. Por ejemplo, se ha
conservado el doble sensor de
12 megapixeles de resolucion
pero como su tamafio es mayor
asi puede entrar mas luz. De
otro lado, el angular es un po-
co mas amplio y posee una
apertura de f/1,8). Se ofrece
control de la profundidad.

Apple

Teléfono: 900 812 703
Web: www.apple.es
Precio: desde 1.159 €
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Asus ZenFone Max Pro (M?2)

Toma el testigo del terminal M1 de la firma, ofreciendo un mayor rendimiento,
duracién de la bateria y disefio resistente que mejora su usabilidad.

La taiwanesa Asus ha propues-
to para este articulo al sucesor
de su teléfono inteligente M1,
un modelo completamente re-
novado que se convierte en el
tope de gama de la serie
ZenFone Max. Con una panta-
lla 6,3 pulgadas y 2.280 x
1.080 pixeles de resolucion
protegida por una capa Corning
Gorilla Glass 6 en el frontal —
este nivel de resistencia se du-
plica con respecto a la norma
anterior- esta decorado con un
acabado ‘Wave’: se trata de un
patrén de ondas que cambia al
visualizarlo desde el angulo
que se haga. A este respecto,
la pantalla brinda una relacién
de aspecto de 19:9 que sirve
para pronunciar la sensacién
de inmersion en los contenidos
visualizados.

Sus creadores le han equipado
con un procesador modelo
Qualcomm Snapdragon de 14
nanémetros con inteligencia
artificial. De hecho, la CPU es
hasta un 11 % mas rapida que
la version anterior y ofrece has-
ta un 33 % mas de rendimien-
to grafico —segln indica el fa-
bricante-, lo que significa un
mayor grado de realismo y unas
capacidades 3D notablemente
superiores. La memoria RAM
tiene un tamafio de 6 Gb.

La bateria también ha sido me-
jorada y su capacidad escala
hasta los 5.000 mAh para que
el usuario lo pueda utilizar
hasta dos dias de forma conti-

nuada. Por otro lado, este
ZenFone Max Pro (M2) cuenta
con un sensor de camara doble
de Sony avanzado y de alta re-
solucion (IMX486) que incluye
tecnologia de Deteccion de
Escenas por Inteligencia
Artificial para proporcionar re-
sultados sensacionales tanto
en situaciones de dia como de
noche.

Mientras tanto, su sistema de
autoenfoque por deteccion de
fase (PDAF) y la estabilizacion
electrénica de imagen (EIS)
elimina las secuencias movi-
das y enfocan al instante
cualquier tipo de sujeto. La
camara secundaria consi-
gue el efecto bokeh en
retratos y realzar al su-
jeto de forma artistica.
Es posible elegir en-
tre 13 tipos de esce-
nas diferentes.
También llama la
atencion la pre-
sencia de una
bandeja triple
que combina dos ranu-
ras SIM (dual SIM/dual
standby) con una ranura
microSD que permite ampliar
el espacio de almacenamiento
hasta llegar a los 2 Terabytes
de capacidad.

No falta tampoco el soporte pa-
ra pagos a través de NFC, una
opcién que poco a poco se va
extendiendo cada vez mas.
Desde el punto de vista del so-
nido, su altavoz de cinco ima-

nes y am-
plificador
NXP inteli-
gente  dejan
sensaciones
muy buenas por
la potencia y el
nivel de detalle
ofrecidos. Por ulti-
mo, comentar que in-
cluye sensor de huella
dactilar y sistema de re-
conocimiento facial.

Asus

Teléfono: 932 938 154
Web: www.asus.es
Precio: 299 euros
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Honor View20

Cuenta con una cdmara frontal de 25 megapixeles, ofra trasera de 48 megapixeles v
una 3D con inteligencia artificial para convertirlo una consola de juegos.

El buque insignia de Honor fue
presentado recientemente en
Paris, y el usuario puede elegir
entre cuatro colores diferentes
y dos configuraciones posibles:
una que incluye una memoria
RAM de 6 Gb y 128 Gb de al-
macenamiento, y otra de 8 Gb
y 256 Gb. Ademas, viene con
el Gltimo procesador Kirin 980
IA de 7 nanometros y NPU
Dual con notables mejoras en
términos de rendimiento y efi-
ciencia energética. El teléfono
View20 cuenta, por otro lado,
con una bateria de 4.000 mAh
de capacidad y un sistema de
enfriado liquido que se encar-
ga de disipar el calor para un
mejor funcionamiento.

El disefio destaca por una pan-
talla sin marcos de 6,4 pulga-
dasy 2.310 x 1.080 pixeles de
resolucién que integra una céa-
mara frontal de 25 megapixe-
les perforada en la propia pan-
talla. Los ingenieros del teléfo-
no han recurrido, para ello, a
un soporte con disefio de amor-
tiguador ya que la cédmara se
ha dispuesto de tal manera que
se encuentra debajo de un agu-
jero transparente de 4,5 mm
de grosor elaborado a partir de
un proceso de litografia. Hay
qgue destacar, asimismo, la uti-
lizacién de wuna tecnologia
avanzada de nanolitografia pa-
ra crear una nanotextura invisi-
ble en el cuerpo del dispositivo
que luce una curvatura 3D con
un elegante disefio de arco de
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8,1mm de grosor. La combina-
cién de metal y cristal no pasa
desapercibida.

La camara principal del
View20 funciona con el sensor
Sony IMX586 de 48 pulgadas y
gracias a las caracteristicas
ofrecidas por el procesador
Kirin 980 -antes mencionado-
sus posibilidades se ven favo-
recidas. Asi, por ejemplo, la
cédmara toma simultaneamente
fotos de 48 megapixeles y su-
perpone los mejores detalles
de cada una de ellas para crear
la mejor imagen posible; en es-
te caso, el chip Kirin 980 pro-
cesa la instantanea aplicando
un algoritmo potenciado por
inteligencia artificial. EI resul-
tado es una captura detallada,
detalles en negro optimizados
y colores que al ajustarse pare-
cen mas vivos.

El fabricante ha apostado, de
igual forma, por una cémara
3D que recopila informacion
de las formas de los objetos
gracias a sefiales time-of-flight
(TOF) que potencian la sensa-
cion de profundidad. Ademas,
es capaz de detectar el cuerpo
y capturar el movimiento por lo
que el teléfono puede conver-
tirse en un sistema de control
de movimiento para consolas
de juego. Dicha camara 3D y
su inteligencia artificial llega
incluso a identificar hasta 100
tipos de comida y facilitar in-
formacién calérica de la mis-
ma.

Honor

Teléfono: 902 012 420
Web: www.hihonor.es
Precio: desde 549 €
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/TE Axon 10 Pro 5G

El primer teléfono 5G de ZTE infegra una pantalla de 6,47 pulgadas, inteligencia
artificial y un sistema de triple camara posterior con gran angular de 125°.

Esta previsto que a lo largo del
primer semestre de este afio
desembarque en el mercado
europeo el primer smartphone
5G de ZTE. En este sentido, el
fabricante ha explicado que
sus ingenieros tuvieron que
afrontar los retos técnicos in-
herentes a las innovaciones de
esta tecnologia como es el caso
de la compatibilidad electro-
magnética, el disefio de la an-
tena, el consumo de energia y
la disipacién de calor en el
proceso de desarrollo del dis-
positivo. Asi, por ejemplo, se
empleé un modelo de consumo
total de energia mejorado con
éxito, lo que supuso la disipa-
cién de calor mediante la apli-
cacién de una tecnologia de re-
frigeracion liquida y materiales
térmicos compuestos de cam-
bio de fase.

Estas caracteristicas se com-
pletan con una solucién de ar-
quitectura ajustable para mejo-
rar la sefial RF y una solucion
llamada Smart SAR que reduce
la radiacién electromagnética
de estos dispositivos minimi-
zando el dafio en los usuarios.
Desde el punto de vista técni-
co, sus desarrolladores combi-
nan el procesador Qualcomm
Snapdragon 855 y el médem
Snapdragon X50 5G para que
el usuario disfrute de las bon-
dades de contar con una velo-
cidad mas rapida, un alto an-
cho de banda y una latencia
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baja. Asimismo, el fabricante
hace uso de la tecnologia de
inteligencia artificial para una
experiencia de uso diferente
gracias al empleo de una triple
camara trasera, captura de mo-
vimiento, reconocimiento fa-
cial, ajuste de iluminacién de
retrato, y aprendizaje del com-
portamiento del usuario. En re-
lacién al apartado de las cama-
ras, indicar que la frontal ha
sido equipada con un sensor
de 20 megapixeles de resolu-
cion y la posterior con un triple
sensor de 48, 20 y 8 megapi-
xeles, gran angular de 125°
teleobjetivo y apertura de /1.8
/TE AxonlO Pro 5G cuenta,
por otro lado, con una memoria
RAM de 6 Gb, almacenamiento
de 128 Gb ampliable con una
tarjeta microSD, y bateria de
4.000 mAh de capacidad.
Como sistema operativo, fun-
ciona a las 6rdenes de la ulti-
ma version disponible de
Google Android, la 9.0.

En cuanto al disefio, se suma a
la tendencia ya generalizada
de las pantallas infinitas y per-
fil de fino grosor (en este caso,
ofrece unas dimensiones de
159,2 x 73,4 x 7,9 mm). El ta-
mafio de su pantalla AMOLED
alcanza las 6,47 pulgadas y
una resoluciéon FHD+ de 2.340
x 1.080 pixeles de resolucion.
Como sistema de autenticacion
del terminal, el usuario lo des-
bloquea con su huella dactilar.

I:'.'||Ii1:_| sl Inravations

ZTE

Teléfono: 900 828 288
Web: www.zte.com.cn
Precio: no disponible
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Con 54 modelos acreditados y nue-
ve fabricantes, Android Enterprise
Recommended es un programa
que Google ha puesto en marcha
para reconocer a los mejores
smartphones para el ambito corpo-
rativo. A este grupo pertenece el
Aquaris X2 Pro, el modelo mas
avanzado de BQ que ha sido some-
tido a unos requisitos en cuanto a
hardware, software y seguridad.
Asimismo, es compatible con Zero
Touch, la nueva API de Google que
permite a los equipos de IT confi-
gurar, desplegar y gestionar los dis-
positivos en bloque y de forma re-
mota desde una plataforma que se
integra con las soluciones de los
principales proveedores de EMM
(Enterprise Mobility Management).
Asimismo, forma parte del progra-
ma Google Android One que apues-
ta por una politica de actualizacio-
nes muy estricta dentro del ecosis-
tema Android (se tienen garantiza-
dos dos afios de actualizaciones y
tres afios de actualizaciones de se-
guridad).

A nivel de disefio, este BQ Aquaris
X2 Pro combina cristal y metal, y
ofrece también una alta resistencia
en los desplazamientos gracias a
su proteccion Gorilla Glass.
Mientras, su pantalla posee un ta-
mafio de 5,65 pulgadas, resolu-
cién FHD+ y Quantum Color, una
tecnologia para emitir luz de mejor
calidad y que logra que los rojos y
los verdes resulten mas puros. ;Y a
nivel de fotografia? Descubrimos
una camara dual dotada de Google

BQ Aquaris X2 Pro

El terminal més avanzado de BQ incorpora el sistema de carga Quick Charge 4+ vy
un sistema de doble cémara compatible con Google Lens.

Lens. Se trata de un sistema de re-
conocimiento basado en los avan-
ces de la inteligencia y vision arti-
ficial en tiempo real que, por ejem-
plo, es til para consultar informa-
cién sobre aquello que esta siendo
fotografiado.

En su centro neuralgico, sus desa-
rrolladores han colocado un proce-
sador Qualcomm Snapdragon 660
octa-core con hasta 2,2 GHz y tec-
nologia de 14 nan6metros.
Asimismo, hay espacio para una
tecnologia conocida como Kryo
que mejora el rendimiento (mas de
un 67%) y minimiza el consumo
de energia del teléfono (30%).
Estos datos porcentuales han sido
facilitados por la marca. La bateria,
que tiene una capacidad de 3.100
mAh, soporta el sistema de carga
Quick Charge 4+; asi, el usuario

puede llegar a cargar su terminal al
50% de su carga en apenas media
hora.

Es posible, por otro lado, vivir una ex-
periencia sonora mas inmersiva con
la reproduccién en estéreo que brin-
da la solucién Qualcomm Agstic y
sus dos altavoces. Otros datos de in-
terés son: proteccion frente al polvo y
las salpicaduras, lector de huellas
dactilares, tecnologia NFC, USB ti-
po-C DisplayPort, ranura dual nano-
SIM y soporte para tarjetas microSD
de hasta 256 Gb.

BQ

Teléfono: 91 111 87 00
Web: www.bqg.com
Precio: 379,90 euros
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Huawei Mate 20 Pro

las cualidades mas destacadas son: una bateria de gran capacidad,

carga reversible, modo escriforio y friple cémara leica con inteligencia artificial.

Se trata de un dispositivo tope
de gama que aloja una bateria
grande y de alta densidad de
4.200 mAh, y es compatible
con el Huawei SuperCharge de
40 vatios que permite cargar el
70% del teléfono en s6lo media
hora; en este sentido, la seguri-
dad de dicha tecnologia de car-
ga estd certificada por TUV
Rheinland. Ademas, soporta el
sistema de carga rapida inalam-
brica de 15 vatios de la firma y
carga inalambrica reversible,
que hace que el terminal fun-
cione como un banco de energia
para los dispositivos que admi-
ten esta clase de carga.

Huawei Mate 20 Pro admite el
4.5G LTE Cat. Estandar 21, pu-
diendo experimentar velocida-
des de descarga de hasta 1.4
Gbps. También es compatible
con velocidades de conexi6n
Wi-Fi muy rapidas: por ejemplo,
y segln apunta el fabricantes,
imagenes de 2 Gb de tamafio
so6lo requieren 10 segundos pa-
ra su descarga. Compatible con
el posicionamiento GPS de ban-
da dual (L1 + Lb), la tecnologia
Al GPS Satellite Selection me-
jora la precisiéon de posiciona-
miento en una amplia gama de
escenarios.

El dispositivo estd basado en el
sistema de chip mas denso y de
mayor rendimiento que ha co-
mercializado Huawei hasta la
fecha: el chipset Kirin 980.
Fabricado con un proceso avan-
zado de 7 nandmetros que in-
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corpora una avanzada CPU ba-
sada en Cortex-A76 y una GPU
Mali-G76, arroja un rendimien-
to mejorado y una experiencia
fluida de usuario.

Mientras, y tomando como refe-
rencia los cimientos del sistema
de cédmara de la serie Huawei
P20, el fabricante ha mejorado
la serie Huawei Mate 20 afia-
diendo un importante comple-
mento: una lente ultra gran an-
gular Leica de 16 mm. Esta
perspectiva méas amplia crea
una sensacion de amplitud vy
dota de un efecto tridimensio-
nal a las imégenes. Mientras, el
nuevo sistema de camara tam-
bién admite la distancia macro,
que produce imagenes nitidas
de objetos situados a tan solo
2,5 cm del objetivo. La lente
agregada de angulo ultra-amplio
y la compatibilidad con macros
completan el conjunto de fun-
ciones de la camara.

Por dltimo, la funcionalidad
Huawei Share 3.0 ofrece una
mejora en la interconexion de
dispositivos, lo que resulta atil
para transferir archivos entre
teléfonos inteligentes y ordena-
dores. Esta solucién, propiedad
de Huawei, quiere revolucionar
la forma en que los usuarios
pueden transferir imagenes vy
videos: todo lo que necesitan
es un toque para establecer
una conexién entre el teléfono
inteligente y ordenador para
compartir archivos de manera
facil y rapida.

Huawel

Teléfono: 900 483 303
Web: ww.huawei.com/es
Precio: desde 1.049 €
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COMPARATIVA

1[G V50 ThinQ 5G

El primer smartphone de la coreana LG preparado para la llegada de la telefonia
5G permife confar con una segunda pantalla en forma de funda opcional.

Disfrutar de todo el potencial de la
tecnologia 5G -tan pronto como es-
té disponible- es uno de los prop6-
sitos que ha llevado a LG a incor-
porar esta propuesta a su catalogo
para 2019. Este LG V50 ThinQ 5G
quiere ofrecer al consumidor una
experiencia de uso completamente
renovada y para ello ha desarrolla-
do una doble pantalla (Dual
Screen) como elemento opcional y
adicional.

Esta doble pantalla es un accesorio
o complemento con el formato de
una carcasa que tiene un tamafio
de 6,2 pulgadas y tecnologia
OLED. Idénea para tareas laborales
y momentos de ocio, se combina
con la pantalla principal del termi-
nal (6,4 pulgadas y 3.120 x
1.440 pixeles de resolucion). En
este caso, ambas funcionan de for-
ma independiente pero coordina-
da, de tal manera que, por ejem-
plo, el usuario puede utilizar una
para ver una pelicula mientras que
usa la otra para realizar una bus-
queda en Internet.

;Coémo funciona? Al afiadir la Dual
Screen, aparece en la pantalla de
este terminal avanzado una pesta-
fiita que, al presionarse, enciende
la segunda pantalla o incluso es
posible intercambiar el contenido
entre ambas. Cuenta ademés con
una funcionalidad de multi-window
que divide cada una de ellas a su
vez en dos, de tal manera que es
posible usar hasta cuatro aplicacio-
nes simultdneamente. De la misma
forma, puede colocarse en dos an-
gulos (uno de 104°y otro de 180°)
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y no es necesario cargarla aparte
del teléfono. En otro orden de co-
sas, el apartado de audio incluye
tecnologia DTS:X y Qualcomm
aptX y aptX HD para un sonido de
mayor calidad con matices mas
claros y profundos.

El primer dispositivo 5G de LG ha
sido equipado con la plataforma
Qualcomm Snapdragon 855 que,
combinada con el software optimi-
zado de la coreana, le permite brin-
dar una capacidad de procesa-
miento avanzada. A ello contribu-
yen su bateria de 4.000 mAh y un
nuevo sistema de disipacion del
calor Ilamado Vapor Chamber. La
memoria RAM tiene un tamafio de
6 Gb y la capacidad de almacena-
miento (128 Gb) puede ampliarse
hasta los 2 Terabytes con una tar-

JTT ]!

jeta microSD.

Entre las funcionalidades disponi-
bles para tomar fotografias y videos,
destaca ‘Video Depth Control’ que
se ha implementado tanto en la ca-
mara principal como secundaria.
Mientras, la tecnologia Dual FOV
analiza la distancia y profundidad
del entorno. Un ltimo detalle de in-
terés: ha superado los estandares
militares (MIL-STD 810G) y posee
resistencia IP68.

LG

Teléfono: 963 05 05 00
Web: www.lg.com
Precio: no disponible



SMARTPHONES

El Gltimo teléfono inteligente que
se ha sumado al portafolio de
Nokia se convierte en el primer
dispositivo mévil de su categoria
en integrar un sistema de cinco
camaras (estd formado por dos
sensores de color y tres monocro-
mético) con tecnologia ZEISS
Optics y 12 megapixeles de reso-
lucién. En concreto, estas cinco
camaras funcionan de manera
conjunta para obtener hasta 10
veces la cantidad de luz precisa
en comparaciéon con un Unico
sensor de color del mismo tipo,
explica el fabricante: de esta ma-
nera, puede garantizar instanta-
neas con rangos dinamicos supe-
riores y con texturas que sobresa-
len. Para ello, y una vez que cada
una de estas cinco camaras se
ajusta automaticamente a las dis-
tintas partes de la escena —y son
sincronizadas con algoritmos de
inteligencia artificial- el disparo
se produce a la vez. El resultado
es una imagen HDR con un mayor
nivel de color, detalle y contraste.
Nokia 9 PureView lleva instala-
do el sistema operativo Android
9, que combina potencia y efi-
ciencia, y como emplea tecnolo-
gia de inteligencia artificial
puede adaptarse a la experien-
cia que realiza el consumidor
de su teléfono para entender
sus preferencias y mejorar con
el paso del tiempo. En cuanto a
la bateria, hablamos de una ca-
pacidad de 3.320 mAh compa-
tibilidad con el sistema de car-
ga inalambrica Qi. También pro-

Nokia @ PureView

En el apartado fotogréfico se desmarca de la competencia apostando por un
sislema formado por cinco cédmaras de 12 megapixeles de resolucion cada una.

vee de una funcién de carga ra-
pida.

En otro orden de cosas, sefalar
que el fabricante ha apostado por
una configuracién técnica que
viene encabezada por el chipset
Qualcomm Snapdragon 845, una
memoria RAM de 6 Gb y una ca-
pacidad de almacenamiento de
128 Gb ampliable. ;Y la pantalla?
No tiene marco, emplea tecnolo-
gia pOLED QHD, cuenta con un
tamafio de 5,99 pulgadas y al-
canza una resolucion 2K.
Mientras tanto, y gracias a la tec-
nologia PureDisplay, los colores
resultaran mas precisos y la legi-
bilidad bajo la luz del sol ve me
mejorada. Debajo de esta panta-
lla, se ha situado el sensor de
huellas dactilar como método de
autenticacién. La estructura del
terminal esta bafiada por una ca-

pa de aluminio mecanizado y el
cristal Corning Gorilla Glass 5 en la
parte frontal y trasera garantiza una
mayor resistencia y durabilidad.
Cabe destacar, de igual forma, que
el smartphone ha sido provisto de
una funcién bautizada con el nom-
bre de ‘App Actions’: estd basada
en las rutinas del usuario y le ayuda
a hacer las cosas mediante atajos.
Su certificacion Qualcomm aptX
augura una alta calidad del audio al
utilizarlo con auriculares y altavo-
ces bluetooth.

Nokia

Teléfono: 91 330 40 00
Web: www.nokia.es
Precio: 599 euros
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Samsung Galaxy STO+

Sistema de friple camara trasera, certificacion HDR10+ para la pantalla, sensor
de huellas ulirasénico, inteligencia artificial... Asi es la Ulima generacion Galaxy S.

La multinacional coreana conme-
mora el lanzamiento de su primer
teléfono Galaxy S (hace ahora 10
afos) presentando uns nueva linea
de terminales premium: la familia
Galaxy S10. Esta formada por dife-
rentes modelos, uno de ellos su pri-
mer smartphone 5G.

Vamos a comenzar por su pantalla
Dynamic AMOLED, que tiene una
relacién de 19:9. Ha recibido las
certificaciones HDR10+ y VDE
contribuyendo a la calidad de las
imagenes que muestra. Ademas, y
justo debajo de esta pantalla, la fir-
ma sitla el primer sensor digital de
huellas dactilares ultrasénico. Lo
que le hace especial es que no lee
una imagen en 2D sino los contro-
les tridimensionales de la propia
huella para mejorar la proteccién
del dispositivo ante una suplanta-
cién. Existe, asimismo, la posibili-
dad de utilizar un sistema de au-
tenticacién basado en el reconoci-
miento facial.

El apartado dedicado a la fotografia
deja, igualmente, buenas sensacio-
nes. Asi, y gracias a su camara con
inteligencia artificial el optimizador
de escenas —por ejemplo- reconoce
y procesa de forma mas precisa un
mayor nimero de escenas gracias a
su unidad de procesamiento neural
(NPU); mientras, la funcién
‘Sugerencias de composicién’ rea-
liza recomendaciones automaticas
de los encuadres. También es no-
vedad que tanto las camaras trase-
ras como frontales graban en cali-
dad UHD y que, por primera vez, la
trasera da la alternativa de grabar
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en HDR10+. La lente angular arro-
ja un campo de vision de 123° si-
milar al ojo humano por lo que para
grandes panoramicas es perfecta.

Con soporte para Wi-Fi 6, es com-
patible con un sistema de carga
rapida disponible no s6lo por ca-
ble, también de forma inaldmbri-
ca. Samsung Galaxy S10+ cuen-
ta, por otro lado, con un nuevo
software basado en la inteligencia
artificial que optimiza automati-
camente no s6lo la bateria, tam-
bién la CPU, la memoria RAM e
incluso la temperatura de acuer-
do a como se utiliza el teléfono
mientras continda aprendiendo
de los habitos del consumidor. La
capacidad de almacenamiento
tampoco es un problema. El telé-
fono que nos han dejado para
prueba incluye 128 Gb mas una

ranura para tarjetas microSD de
hasta 512 Mbytes, asunque que
sus capacidades oscilan entre los
128 Gb y el terabyte, afiadiendo
asimismo una ranura microSD de
hasta 512 Gb.

A nivel de seguridad, integra el sis-
tema Samsung Knox y almacena-
miento seguro mediante hardware
que guarda las claves privadas para
los servicios moviles con tecnologia
blockchain.

Samsung

Teléfono: 902 811 030
Web: www.samsung.es
Precio: 1.009 euros



SMARTPHONES

Xicaomi Mi @

Con un cuerpo de cristal hologrdfico, posee un sensor de imagen de Sony de 8
megapixeles v triple camara con ulira gran angular e inteligencia artificial.

La familia de dispositivos inteli-
gentes Mi de Xiaomi continlda
creciendo y el Gltimo modelo en
incorporarse es el dispositivo Mi
9 con un cuerpo trasero de cris-
tal y formato ‘all-curved’ para
una mayor adaptacién en la ma-
no. Como dato curioso, sefalar
que su disefio esta inspirado en
el estilo del arquitecto Antonio
Gaudi, de ahi que la cubierta
cuente con una amplia gama de
colores que hace que parezca
distinto en cada momento.

En lo que respecta a la pantalla,
el fabricante apuesta por un pa-
nel Samsung AMOLED de 6,39
pulgadas, 2.340 x 1.080 pixe-
les de resolucién y proteccién
Corning Gorilla Glass 6 para una
seguridad superior. Asimismo,
la cubierta de la camara hecha
con cristal de zafiro de una sola
pieza refuerza la durabilidad y
resistencia del dispositivo sobre
todo en los desplazamientos. El
sensor de huella dactilar esta si-
tuado debajo de esta pantalla y
reduce en un 25% el tiempo de
desbloqueo con respecto a la ge-
neracién anterior.

Xiaomi Mi9 cuenta, en otro or-
den de cosas, con un procesador
Snapdragon 855 fabricado con
tecnologia de siete nanémetros
para brindar un mayor rendi-
miento y rapidez en las tareas
que ejecuta el usuario. Ademas,
su doble tecnologia Turbo le
permite duplicar la aceleracién.
Y la bateria? Integra un modelo
de 3.300 mAh de capacidad, y

apuesta por una solucién de car-
ga rapida tanto de manera ina-
lambrica, como por cable. En el
caso del cargador por cable de
27 vatios- admite el estandar
QC4 + de Qualcomm- es posible
que el terminal se cargue al
70% en solo 30 minutos y la au-
tonomia completa en una hora.
Mientras, si se emplea la nueva
version de 20 vatios de potencia
del cargador inalambrico Mi
Wireless Charging Pad, el Mi 9
estara cargado completamente
en una hora y media.

Mi 9 destaca también por su tri-
ple camara con inteligencia arti-
ficial, incorporando el dltimo
sensor de 48 megapixeles Sony
IMX586 1/2" que combina cua-
tro pixeles en uno. Hay que afia-
dir, asimismo, una camara de
gran angular de 16 megapixeles

y otra con teleobjetivo de 12 me-
gapixeles. El gran angular es de
117°.  Por su parte, la camara
frontal con modo retrato e inteli-
gencia artificial esta provista de
un sensor de 20 megapixeles.
Hablando de inteligencia artificial,
se ha previsto un botén especifico
completamente personalizable.
Otros datos de interés son: GPS de
doble frecuencia y método de pa-
go NFC compatible con Android
Pay.

Xiaomi
E-mail:
service.es@xiaomi.com

Web: www.mi.com/es
Precio: 449 euros
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Sony Xperia X3

Luce un disefio de cristal curvado elegante a la par que resistente. Algunas de sus
funcionalidades se benefician de las bondades de la infeligencia artificial.

Con un ‘disefio infinito’ en 3D
de cristal curvado, este modelo
quiere ofrecer al usuario una ex-
periencia inmersiva. Para ello,
ha sido provisto de una pantalla
de 6 pulgadas QHD+ HDR OLED
que destaca por integrar la tec-
nologia Bravia OLED que el fa-
bricante japonés concede a sus
televisores. Esto significa que
los negros son mas profundos,
las tonalidades mas brillantes y
los niveles de claridad y contras-
te superiores.

Ademas, esta pantalla, que al-
canza un formato 18:9, proyec-
ta un fino marco de aluminio de
3 mm de grosor mientras que el
material Corning Gorilla Glass 5
que se ha empleado proporciona
una durabilidad mayor. Su certi-
ficacion IP65/IP68 corrobora su
resistencia al agua y el polvo.
Entre sus funcionalidades, des-
cubrimos una opcién llamada
‘Side Sense’ que destaca por
utilizar tecnologia de inteligen-
cia artificial y proporcionar un
uso mas sencillo a las aplicacio-
nes favoritas del usuario. ;Cémo
funciona? Presionando dos ve-
ces en cualquier lugar en cual-
quiera de los dos bordes del ter-
minal, se abre un desplegable
con las aplicaciones que mas se
usan y que se colocan de forma
mas facil.

Dicha inteligencia artificial esta
presente también en la funcio-
nalidad ‘Smart launch’ que acti-
va la camara cuando se sujeta el
smartphone de forma horizontal
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para no perder detalle alguno.
Ademas, hay que destacar la
tecnologia de camara Sony
Motion Eye para grabar videos
en 4K HDR, asi como Super
slow motion en Full HD a
960fps.

Xperia XZ3 cuenta con una ca-
mara trasera de 19 megapixeles
y una delantera de 13 megapi-
xeles, y con la aplicacion 3D
Creator es posible afiadir expre-
siones faciales como tristeza o
felicidad a los escaneos. Desde
el punto de vista del rendimien-
to, incorpora el procesador para
moéviles Qualcomm Snapdragon
845 y brinda una velocidad ma-
xima de conexién a Internet con
1.2 Gbps. Sus aplicaciones in-
teligentes de bateria como el
modo Smart Stamina, STAMI-
NA, Battery Care y la tecnologia
de carga adaptativa inteligente
de Qnovo ayudan a garantizar la
vida atil de su bateria de 3.300
mAh; esta carga controla el es-
tado de la bateria cuando esta
conectaday ajusta los niveles de
rendimiento para garantizar que
no se utilice mas de lo necesa-
rio.

En lo que respecta al audio,
Sony quiere que el usuario escu-
che y disfrute de la musica co-
mo la cred el artista. Asi, ha re-
currido a tecnologias de mejora
como Hi-Res Audio, DSEE HX y
LDAC. Sus altavoces frontales
estéreo emplean tecnologia S-
Force Front Surround y son un
20% mas potentes.

Sony

Teléfono: 910 507 396

Web: www.sony.es
Precio: 799 euros
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Motorola moto G/ Plus

El fabricante actualiza su serie moto G7, ahora con un rendimiento superior v
pantallas de mayor calidad. Hay cuatro modelos, el mas avanzado la version Plus.

Motorola ha lanzado cuatro
versiones del teléfono movil
que mas ha vendido en su his-
toria, y lo hace adaptandose a
las tendencias del momento al
incluir mejores camaras, pan-
tallas de mayor tamafio, velo-
cidades de procesador mas ra-
pidas y una capacidad de la
bateria superior adaptandose,
asi, a los distintos perfiles de
usuario.

El modelo tope de gama es el
Moto G7 Plus, que cuenta con
una camara dual de 16 mega-
pixeles de resolucion y estabi-
lizacion 6ptica de imagen —re-
duce el desenfoque a conse-
cuencia de movimientos acci-
dentales 0 manos temblorosas-
e inteligencia artificial (lA).
En este sentido, y gracias al
software basado en |A, la com-
posicién inteligente reconoce
posibles mejoras en el marcoy
genera automaticamente una
segunda imagen optimizada.
Ademas, incluye Google Lens.
El fabricante ha redisefiado,
por otro lado, su pantalla Max
Vision para brindar un rendi-
miento optimizado. Con un ta-
mafio de 6,2 pulgadas y reso-
lucién Full HD+, se suma a la
moda del disefio ‘noch’.
Ademaés, el terminal ha sido
protegido con un cristal
Corning Gorilla contorneado en
3D y una capa que lo preserva
contra el sudor, los derrames
accidentales y la lluvia ligera.
La bateria posee una capaci-

dad de 3.000 mAh y con el
cargador TurboPowe de 27 va-
tios de potencia se puede dis-
frutar con una carga de 15 mi-
nutos de hasta 12 horas de
energia, explica la firma.
Otros datos de interés relacio-
nes con el dispositivo son: al-
tavoces estéreo mejorados con
tecnologia Dolby Audio, lector
de huellas dactilares y opcién
de utilizarlo como dispositivo
de pago. EI Moto G7 Plus, al
igual que la nueva generacién
de smartphones moto g, viene
equipado con Experiencia
Moto que hacen mas facil su
uso; por ejemplo, el boton de
navegacion redisefiado reem-
plaza a los botones de navega-
cién con una sencilla barra en
la pantalla.

Por su parte, el terminal moto
G7 comparte con la version
Plus algunas caracteristicas
como la pantalla Max Vision
Full HD+ de 6,2 con notch de
gota, camara dual de 12 me-
gapixeles con captura automa-
tica de deteccién de sonrisas y
Google Lens. Funciona a las
ordenes del procesador de
ocho ndcleos  Qualcomm
Snapdragon 632. En el caso
del motoG7 Power su bateria
de 5.000 mAh amplia la auto-
nomia a 60 horas de duracién
con una Unica carga.
Finalmente, se encuentra el
moto G7 play que a pesar de
su disefio compacto no renun-
cia al rendimiento.

Motorola

Teléfono: 91 27571 64
Web: www.motorola.es
Precio: 299 euros
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[a seguridad se abre

DAsO en la empresa

Ciberespionaje, Ransomware, su-
plantacion de identidad, ... cada
dia, los usuarios y las organiza-
ciones han ido viendo cémo los

ciberataques han ido en aumento.

Por Manuel Navarro
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CIBERSEGURIDAD

araddjicamente, este incremento de los ciberataques ha

supuesto una ventaja para la seguridad. Y es que, usuarios

y empresas, a base de ataques, han ido tomando concien-

cia de la necesidad de tomar medidas para proteger equi-

pos, datos y aplicaciones. Faltan todavia muchas cosas en

las que avanzar: formacién de los usuarios, desmontar fal-
sas creencias o considerar la ciberseguridad como una inversién y no
un gasto son sélo algunos de los elementos a mejorar, pero lo cierto es
que la politica de seguridad por parte de las empresas es algo que esta
mejorando. A pesar de esta mejoria, la ciberseguridad es uno de los
principales elementos para poder llevar a cabo la transformacién digital
y son multiples los retos que tiene por delante. Vamos a analizar algu-
nos. En opinién de José Maria Ochoa, Area Manager de OneseQ (by
Alhambra-Eidos) y Co-Director de LAB SEC Blockchain, “el principal
reto de seguridad de cualquier compafiia es siempre eliminar o mini-
mizar al maximo cualquier brecha de seguridad que pueda afectar a su
ecosistema. En muchas organizaciones, a la hora de afrontar la trans-
formacién digital, no cuentan con un plan de seguridad que garantice
la estabilidad de la compafiia, por lo que las consecuencias acaban
siendo en algunos casos desastrosas. De ahi que la concienciacion en
materia de ciberseguridad sea un pilar fundamental en las compafiias.
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Resulta fundamental que, las compafiias que no se encuen-
tren capacitadas para mantener sus infraestructuras seguras,
se dejen auditar y asesorar por expertos que puedan hacer un
estudio del que, entre otras cuestiones, puedan extraer, co-
mo punto de partida, un mapa de riesgos e impacto junto
con los activos mas valiosos a proteger”.

Pero en la era del Big Data, la nube o el IoT, hay un elemento
que es clave en lo que se refiere a la ciberseguridad. Ese no
es otro que la proteccién del dato por lo que es cada vez mas
importante su proteccion frente a accesos no autorizados o
del uso indebido que, de forma inconsciente, puedan hacer
los propios empleados de la compafiia. En este sentido,
Rafael Del Cerro Flores, Presales Security Systems Engineer
para el Sur de Europa de Aruba cree que “los principales re-
tos son analizar como se estdn comportando los propios
usuarios en la red para detectar anomalias y posibles usos in-
debidos, y es necesaria la gestién de la amenaza interna”.
Por su parte, Daniel Madero, country manager de Mobilelron
considera que los principales retos del sector de la ciberse-
guridad se encuentran en “la desaparicion del perimetro de
la red corporativa. El puesto de trabajo es mévil y los servi-
cios se van a la nube. Ya no existe la visibilidad y el control
sobre la red”. En definitiva, los principales retos que marca-
ran las prioridades en ciberseguridad durante los préximos
meses son variados. Maria Campos, VP sales worldwide key
account, MSSP y Telcos de Panda Security cree que “por
una parte, el incremento de la ingenieria social seréa uno de
los puntos donde hacer foco, dado el elevado niimero de ata-
ques de phishing que hemos visto durante 2018. Otro reto
importante seguira siendo las contrasefias débiles, con las
que aumentan las posibilidades de robos de credenciales. El
auge de los dispositivos loT también cobraran importancia,
ya que la seguridad de estos dispositivos es muy débil y los
usuarios no son completamente conscientes de las amena-
zas que presentan”. La portavoz de Panda Security cree ade-
mas que, la seguridad del Cloud es otro de los grandes retos,
ya que la mayoria de las empresas que utilizan estos servi-
cios, confian en que los proveedores de servicios son los res-
ponsables Unicos de la seguridad, cuando en realidad es res-
ponsabilidad de todas las partes implicadas. Esta directiva,
con una larga experiencia en el sector afiade que también
hay que estar atentos a “las amenazas de Inteligencia
Artificial, ya que los hackers podrian utilizar esta tecnologia
para encontrar vulnerabilidades en los sistemas para poder
atacarlos e, incluso, podrian llegar a habilitar malwares con
IA para que aprendan como atacar un ordenador en red”.

RIESGOS INNECESARIOS

Una de las caracteristicas del mundo de la ciberseguridad es
que en numerosas ocasiones y, fruto del desconocimiento,
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las empresas toman riesgos que
son innecesarios. Existen males
endémicos, no solo relaciona-
dos con riesgos 0 malas praxis,
més bien en relacién a la falta
de concienciacién de la
Seguridad a los propios emple-
ados. La comparticion de pass-
word, accesos no controlados,
falta de segmentacién en la red
y sobre todo visibilidad de todo
lo que hay conectado es el prin-
cipal problema. EI problema es
que las empresas no pueden
defenderse de algo que no co-
nocen, por lo que se vuelve a un
punto inicial de dar visibilidad
de lo que se tiene para poder
aportar las medidas correspon-
dientes. El problema se agrava
porque esta visibilidad muchas
veces no la puede ofrecer un
sistema aislado por si solo, sino
que se deben contar con herra-
mientas abiertas que fomenten
la comparticion de contexto en-
tre ellas. Para Miguel Lopez,
country manager de Barracuda,
“uno de los mayores riesgos es
considerar que una herramienta
de antispam y antimalware pe-
rimetral tradicional es una pro-
teccion suficiente. A dia de hoy
estas barreras no pueden frenar
ataques basados en ingenieria
social y robo de credenciales
como los ya mencionados BEC
y ATQO”. Pero hay mas. Asi por
ejemplo, Josep Albors, respon-
sable de concienciacién e in-
vestigacion en ESET, afirma
que entre los riesgos innecesa-
rios que se toman por parte de
las empresas destacan “la co-
nexion de dispositivos loT que
no son monitorizados ni cuen-
tan con unas medidas de segu-
ridad basicas a redes corporati-
vas suponen una puerta de en-
trada a los atacantes.
Asimismo, las malas politicas

Machine leaming frenfe a amenazas

Aunque los algoritmos de machine learning han existido durante afios, constantemente se estén descu-
briendo y aplicando casos de uso adicionales, especialmente cuando se trata de la seguridad de la red
y de los datos. Con el paso de los afios, la sofisticacion de las habilidades y enfoques utilizados por los
hackers ha aumentado tanto en severidad como en frecuencia, y los white hats, asi como los responsa-
bles de Tly seguridad en las empresas, deben emplear todas las herramientas a su alcance para detener
la marea de amenazas.

Recientemente, el machine learning ha pasado a formar parte de la vanguardia de los esfuerzos en
seguridad de Tl, y los investigadores han identificado varias formas exitosas en las que las herramientas
de machine learning pueden contribuir a la proteccion general de las TI.

El machine learning se esté aplicando en todos los sectores industriales, permitiendo a las partes inte-
resadas aprender de los datos procesados y utilizar estos resultados de manera que respalde su mision.
Un ejemplo lo encontramos en Netflix, que ha utilizado el machine learning durante afios para hacer
recomendaciones mas personalizadas de entretenimiento en tiempo real a los usuarios. Con la ayuda
del machine learning, este precioso tiempo se puede recuperar y aprovechar.

Machine learning para la identificacion de amenazas: clasificacion del trafico de red

No obstante, uno de los campos mas importantes para las herramientas de machine learning esté den-
tro de la seguridad de TI, lo que incluye respaldar los esfuerzos para identificar y detectar las amenazas
de red y los datos confidenciales que contiene y a los que se accede a través de ellas.

Como se indica en la definicion anterior, el machine learning es capaz de procesar cantidades conside-
rables de datos, destacar patrones dentro de esta informacion y aprovecharlos para hacer predicciones
y comprender.

Machine learning supervisado

Tal y como se indicara en la investigacién “Anticipacion a la curva: comprension en profundidad de las
amenazas de red a través del machine learning”, este nivel de clasificacion del trafico de red aprovecha
el machine learning supervisado. En otras palabras, mientras que la herramienta de machine learning
es capaz de procesar y extraer informacion clave de los datos por si misma, también es guiada en el
sentido de que los usuarios humanos |a "entrenan” para que sepa como procesar los datos que se intro-
ducen en el sistema. Este tipo de modelo de machine learning se mejora a través de datos etiquetados
por el hombre para una mayor precision.

Machine learning no supervisado

El machine learning no supervisado también se puede utilizar para ejecutar la deteccién de amenazas.
En este tipo de proceso, los datos sin etiquetar se introducen en la plataforma de machine learning, para
luego ser analizados y clasificados mediante la agrupacion de datos. El beneficio de este tipo de activi-
dad de machine learning es que necesita menos tiempo y orientacidn por parte de los usuarios humanos,
ya que los datos no necesitan ser etiquetados antes de ser procesados.

Identificacion de las caracteristicas

Nuestros investigadores de seguridad han aprovechado una combinacion de machine learning supervi-
sado y no supervisado, o semisupervisado, para demostrar como se puede aplicar el proceso a la iden-
tificacién de amenazas dentro del trafico de red. El objetivo es procesar cantidades significativas de
datos de red no etiquetados para identificar las caracteristicas clave de las muestras de malware actua-
les y las posibles relaciones entre ellas.

Los resultados de este estudio han sido esclarecedores. Con el uso de machine learning no solo se ha
separado el tréafico legitimo de la red de los flujos de datos maliciosos, sino que también se han podido
identificar las amenazas en funcién de sus caracteristicas analizadas. Por tanto, el machine learning
juega un papel clave en el proceso de agrupar con éxito las amenazas de red. Utilizarlo en las labores
de analisis mejora la velocidad con la que se organizan los datos y se obtienen las conclusiones.

José de la Cruz, director técnico de Trend Micro Iberia
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El CISO demuestra la

imporfancia que las
empresas estén empezan-
do a dar a los esfrategias

de ciberseguridad
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de actualizacion de software y la pobre segmentacion de las
redes permiten que muchas amenazas sigan afectando a
nuestras empresas con gran facilidad”.

Pero, probablemente uno de los principales riesgos que co-
rren las empresas espafiolas sea precisamente la falta de es-
trategias de seguridad integrales en el contexto de transfor-
macién digital que vivimos. Ya no basta con poner una so-
lucion puntual frente a un problema o riesgo puntual. Por lo
que el desafio de las empresas es aumentar y mejorar el
control de todos los endpoints de su red. En este sentido, el
director general de Sophos, Rucardo Maté, considera que
“la mayoria de los movimientos laterales que realizan los ci-
bercriminales en sus ataques se producen en los endpoints
y recurren a técnica antimalware para avanzar por el sistema
y aumentar sus privilegios. Es importante contar con medi-
das de seguridad como la seguridad sincronizada que pro-
movemos desde Sophos que permite compartir la informa-
cién entre los endpoints y los firewalls para poder detectar y
automaticamente aislar un sistema que sea vulnerable a una
posible infeccion antes de que se extienda por todo el siste-

ma”.
EL COSTE

Este es otro de los problemas a los que se enfrentan las em-
presas a la hora de proteger sus datos. Sobre esto, hay que
sefialar dos factores: el primero de ellos, tiene que ver con
que, todavia, muchas compafiias consideran la seguridad
como un gasto y no como una inversién por lo que en mu-
chas ocasiones se dejan de tomar las medidas necesarias. Y
luego esté el coste propiamente dicho y éste, si se quiere te-
ner todo realmente protegido, es elevado.

En realidad no deberia considerarse el coste de la seguridad
ya que es un elemento necesario en la infraestructura tec-
nolégica de una empresa. Ciertamente, cubrir cada angulo,
cada dimension tecnolégica puede no resultar econémico...
pero ;cual es la alternativa?, ;no hacerlo? Desde Symantec,
Ramsés Gallego, Strategist & Evangelist de la compafiia,
considera “es importante apostar por la priorizacion, por de-
finir un mapa de inversiones que, légicamente, protejan pri-
mero las superficies mayores de ataque (el puesto de traba-
jo, la red, la nube, la movilidad) y posteriormente entornos
menos habituales, que supongan un riesgo menor. Pero dis-
poner de una proteccién de principio a fin, holistica, com-
pleta, sélida, etc. nos parece instrumental para el éxito.
Vivimos tiempos de profundidad y expansion tecnolégica,
con muchos sistemas, muchos entornos, muchas nubes, si.
Pero, a la vez, vivimos tiempos en los que una aproximacién
de seguridad que comparta servicios comunes, con una vi-
sion 'de plataforma’, que permita a méas de un servicio/pro-
ducto nutrirse de la inteligencia de amenazas vista en otro
entorno es fundamental. Por Gltimo, no creo que deba res-
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ponder si es caro o barato porque, en nuestra opinién, depen-
de del apetito de riesgo de cada organizacion”.

Angel Ortiz, Director Regional de McAfee en Espafia cree que
“no se trata tanto de una cuestiéon econémica, sino de nece-
sidad. Las inversiones en ciberseguridad deberian estar con-
templadas en los presupuestos de las organizaciones y nadie
mejor que ellas mismas conoce sus necesidades. La realidad
es que el panorama de ciberamenazas esta en constante evo-
lucion y protegerse ya no es una opcién. No hacerlo puede ex-
poner gravemente a las empresas a exposicion de datos con-
fidenciales, robo de informacion personal e incluso acceso a
sus cuentas bancarias”. No obstante, invertir en ciberseguri-
dad no es algo que tenga que ser necesariamente claro. En es-
te sentido, la portavoz de Panda Security considera que “con-
tar con una infraestructura de ciberseguridad no tiene por qué
ser necesariamente tan caro como para no poder invertir en
ello. Es un error considerar la ciberseguridad de una empresa
como un gasto adicional”. Por su parte, el portavoz de OneseQ
de Alhambra-Eidos, cree que “mas que si es caro o barato, yo
hablaria en términos de rentabilidad. Es obvio que el volumen
de la inversion se determinara por las caracteristicas de cada
organizacion. No obstante, y, en cualquier caso, es mucho
mas caro recuperarse de un ciberataque que prevenirlo. Es tan
sencillo como preguntarse: jcuanto me costaria el parén total
de mi compafiia durante horas, dias, semanas...? Y es que,
aungue a veces caemos en el error de creer que una pyme no
necesita invertir en este tipo de cuestiones, podriamos decir
que es, mas bien, al contrario. Su capacidad de recuperacion
tras un ataque suele ser menor que la de una gran empresa.
Es normal y habitual que las compafiias no se encuentren ca-
pacitadas para mantener sus estructuras seguras, debido a
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que la ciberseguridad se encuentra en constante cambio y
resulta dificil estar al dia y tener capacidad de respuesta. Es
por lo que muchas entidades deciden ponerse en manos de
compafiias proveedoras que puedan ofrecerles soluciones
escalables y gestionadas adecuadas a su situacion”.

Aunque a priori parezca caro, lo cierto es que contar con
una infraestructura de seguridad fuerte y robusta puede, a
largo plazo, ser la mejor opcion para las empresas. Y es que
el coste medio de una brecha de seguridad alcanzé los
102.000€ en 2018, que es un 36% superior a la cifra de
2017 segun los datos del informe “El estado de la econo-
mia de la seguridad TI corporativa en 2018" de Kaspersky
Lab. Por ello, Alfonso Ramirez, director general de la com-
pafiia asegura que “estos crecientes costes son una preocu-
pacién para las empresas inmersas en la transformacion di-
gital actual. Por ello, y ante este panorama, las organizacio-
nes se estan dando cuenta que deben priorizar el gasto en
ciberseguridad para que los proyectos de transformacion di-
gital funcionen sin problemas y de forma segura. Esto se
puede ver en el crecimiento que los presupuestos de segu-
ridad TI han tenido en 2018. De acuerdo con este mismo
informe se prevé que las empresas grandes dediquen casi
un tercio de su presupuesto Tl (7,5 millones €) a la ciber-

Con el avance de la IA,
seremos capaces de
automatizar ciertas labores
de ciberseguridad sin
comprometer el nivel de

proteccion
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seguridad. Curiosamente, a pesar de que tradicionalmente
se consideraba que las empresas mas pequefias eran las
que menos gastaban en seguridad, en los Gltimos doce me-
ses su presupuesto ha pasado desde los 2 mil € hasta los
3,3 mil €".

En definitiva, el coste puede ser muy elevado si se pretende
tener todo controlado, pero lo normal es que éste no sea alto
si se establecen los parametros necesarios. No tomar medi-
das, si que supone un coste y es que, como afirma el por-
tavoz de Mobilelron, “incumplir la GDPR puede resultar
mucho més caro”.

LA NUBE

Uno de los elementos que estan cambiando el mundo de la
seguridad es la nube. Ya no se trata de proteger los datos y
la infraestructura situada en la propia empresa porque mu-
chos datos ya no se encuentran alli sino en el cloud. En este
sentido, aparece uno de los errores méas comunes por parte
de las empresas a la hora de afrontar su politica de seguri-
dad y es que muchas de ellas creen, errébneamente, que la
seguridad corre por cuenta del proveedor cuando es el clien-
te el que es responsable de lo que ocurre con sus datos.
Para Sergi de la Torre, CTO de Econocloud de Econocom,
“cualquier aplicacién requiere que se apliquen politicas de
seguridad a mdltiples niveles y es necesario conocer de an-
temano quien sera responsable a cada uno de los niveles.
Por norma general nuestro proveedor cloud, ya sea
Econocloud de Econocom o cualquier otro, gestionara la se-
guridad fisica asi como la continuidad del servicio, mientras
que la gestion de la seguridad a nivel de aplicacién, la con-
figuracion segura de las comunicaciones, el almacenado se-
guro de los datos, etc. seran responsabilidad del administra-
dor de la aplicacion. Conviene siempre asegurarse y realizar
auditorias perioddicas para garantizar el correcto cumpli-
miento”.

Cloud, sin embargo, también mejora la seguridad. Y es
que, son muchas las aplicaciones de seguridad que corren
bajo cloud. En este sentido, Miguel Lopez de Barracuda
asegura que “cloud es imprescindible ya que permite de-
dicar recursos a tareas con mucha mayor efectividad que
un planteamiento de seguridad basado en procesamiento
local. Un buen ejemplo de ello son los entornos antimalwa-
re con Sandbox en los que vemos que el cloud mejora de
forma sustancial tanto el nivel de deteccion y seguridad co-
mo la velocidad y escalabilidad de los analisis”. Por su par-
te, Ignacio Franzoni, SME en Fortinet afirma que “Cloud es
sinénimo de automatizacion y de pago por uso (entre
otras), por lo que para los desarrolladores de soluciones de
seguridad como nosotros cloud es uno de los pilares estra-
tégicos de desarrollo y crecimiento, invertimos en |+D para
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adaptar los productos a estos modelos, consiguiendo los
mismos beneficios que el cloud proporciona”.

En cuanto a cambiar la mentalidad de empresas y usuarios
con respecto a quién es el responsable de la seguridad del
dato, si el proveedor o el propio usuario, José Maria Ochoa,
de OneseQ de Alhambra-Eidos, considera que “la seguridad
es cosa de todos, de la propia organizacién y de los provee-
dores con los que cuente la misma. Por tanto, debemos ser
conscientes de que este equipo debe existir, debe trabajar
conjuntamente y la eleccién de los miembros externos de
este equipo debe de ser la adecuada. Haciendo una buena
eleccion del proveedor Cloud, la organizaciéon mejorara la
seguridad y la proteccion de datos, le ayudara al cumpli-
miento normativo tan importante a dia de hoy, contara con
planes de recuperacion ante desastres y dispondra de ma-
nera continuada de una total flexibilidad ante las necesida-
des del negocio, evidentemente también en seguridad. Un
proveedor Cloud de garantia, dispondra de servicios acredi-
tados por certificaciones que aseguren la calidad del servi-
cioy permitan al cliente adecuarse a procesos de seguridad
de la informacién y cumplimiento normativo sélo con el he-
cho de acceder a su nube. Proveedores Cloud con certifica-
ciones como la ISO 27018, ISO 27000, ISO 22301 o ISO
20000 son proveedores con servicios Cloud GDPR

———

-
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Compliance que van a hacer que sus clientes estén al dia
en lo relativo a la proteccién del dato, la seguridad, el cum-
plimiento normativo y, ademas, en eficiencia energética”.
El director técnico de Trend Micro, José de la Cruz también
considera de suma importancia conocer quién es el respon-
sable de la seguridad de los datos y aplicaciones alojados en
el cloud. En su opinién, “al trabajar con entornos cloud de-
bemos comprender que la responsabilidad de la seguridad
es compartida: el proveedor se encarga de la infraestructura
y el cliente de proteger sus aplicaciones y datos. En este
sentido debemos acotar dicha responsabilidad en el mo-
mento de la firma del contrato con el correspondiente pro-
veedor cloud. Asimismo, debemos exigir informacién acerca
de las medidas de seguridad que dicho proveedor tiene im-
plementadas en su infraestructura.Una vez acotada la res-
ponsabilidad, deberemos implementar mecanismos para
proteger la parte que nos corresponde (la no protegida por
el proveedor cloud) de idéntica manera que hariamos en
nuestra infraestructura local”.

ACTUACIONES A TOMAR

Para enfrentarse de la mejor forma posible al complejo pa-
norama de la seguridad, las empresas deben contar con una
solucion que resuelva la ecuacién de manera sencilla, inno-
vadora y altamente efectiva. Un sistema de seguridad por
capas que cubra los diferentes componentes de sus siste-
mas de TI: correo, red, navegacion web, puestos de trabajo,
wifi, dispositivos moviles y aplicaciones. Pero no solo eso,
sino que debido a la complejidad de los ataques de hoy en
dia es méas que conveniente que estas soluciones sean ca-
paces de hablar entre si, compartiendo informacién sobre
cualquier incidente de seguridad, para conseguir que su fia-
bilidad aumente. En este sentido, Ricardo Maté de Sophos
considera que “el puesto de trabajo seguira siendo siempre
atractivo para el cibercrimen y, con una solucién como
Intercept X de Sophos, capaz de detener el malware de dia
cero, los ataques sigilosos y las variantes exploit desconoci-
das, e incluye funcionalidades avanzadas antiransomware
que permiten detectar ataques desconocidos previos en
cuestion de segundos, minimizaremos los riesgos. Y otro
factor importante y que mas vale no perder de vista es el co-
rrecto cumplimiento con el GDPR. En cuestion de seguri-
dad, los datos son un riesgo, no un activo y no solo hay que
tener cuidado con lo que almacenamos y dénde lo almace-
namos, sino también hemos de poner medidas para que, en
caso de que nuestra informacién se pierda o sea sustraida,
no pueda ser utilizada”.

Por otra parte, en estos momentos existe un incremen-
to de los datos criticos en servicios SaaS e laaS, es de-
cir, que estan situados fuera del perimetro de la empre-
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Prevenir afoques

Todas aquellas acciones que ayuden a minimizar los riesgos de sufrir ataques cibernéticos son esencia-
les en las organizaciones. Existen multitud de medidas que pueden emplearse por parte de las empre-
sas. A continuacion, enumeramos algunas de las medidas de las cuales no deberia prescindir ninguna
empresa:

Contrasefias

Cambiar siempre las contrasefias predeterminadas, crear contrasefias sélidas y (nicas para cada una
de las cuentas de los empleados y renovarlas al menos una vez al afio para mantener segura la infor-
macion personal.

Proteccion avanzada en los puestos de usuario

Los antivirus tradicionales no son efectivos frente a nuevos ataques y/o desconocidos. Se deben implan-
tar nuevas medidas basadas en contexto y comportamiento.

Autentificacion Multifactorial

Utilizar la autenticacion multifactorial siempre que sea posible, ademas de contrasefias seguras, para
confirmar la identidad al iniciar sesion en las cuentas.

Cortafuegos

Utilizar un cortafuegos para bloquear el acceso no autorizado a equipos y dispositivos

Actualizaciones

Asegurarse de actualizar los sistemas operativos, navegador y demds software con parches de seguri-
dad para minimizar las amenazas de virus y malware.

VPN

Limitar la actividad a través del Wi-Fi publico y utilizar software que crean conexiones seguras a través
de Internet, como una Red Privada Virtual (VPN), para conectarse de forma segura desde cualquier lugar.
Navegacion segura

Practicar la navegacién y las compras de forma segura, comprobando que la direccion del sitio comienza
con "https" en lugar de solo "http".

Privacidad

Habilitar la configuracion de privacidad y aumentar la configuracion de seguridad predeterminada del
software que se utiliza.

Discrecion

Ser selectivos con la informacion personal que se comparte, ya que de no hacerlo podria ser utilizada por
los hackers para adivinar contrasefias e inicios de sesion.

Software pirata

No descargar software pirata, ya que no solo es ilegal, sino que casi siempre incluye alg(n tipo de mal-
ware.

Copia de seguridad

Realizar una copia de seguridad de los datos, ya sea en un disco duro externo o en la nube, ya que es la
forma mas facil de recuperarse de un ataque

Maria Campos,
VP sales worldwide key account, MSSP y Telcos de Panda Security

sa. Ha cambiado totalmente
la forma de trabajar, el lugar
de residencia de los datos y
la forma de acceder a los
mismos. Y, sin embargo, los
presupuestos de seguridad
contindan enfocados en solu-
ciones de seguridad
Perimetral principalmente,
las cuales son inefectivas en
este nuevo entorno en el que
nos movemos. Por todo ello,
se debe buscar un nuevo pa-
radigma de proteccién de la
informacién. Se debe de
apostar por soluciones que
redefinan un nuevo perime-
tro de seguridad alrededor de
los datos que tenemos hoy,
alrededor de la nube. Por
ello, Samuel Bonete, country
manager de Netskope cree
que “esas soluciones pueden
ir orientadas en dos lineas.
Por un lado el Gobierno de
los datos en SaaS, ya sea es-
te SaaS regulado (0365, G-
Suite, Salesforce, etc) o no
regulado (aplicaciones cloud
que los empleados utilizan
sin estar aprobadas ni gober-
nadas por los departamentos
de IT). Por otro lado, es tam-
bién importante el gobierno
de la informacién y revisién
continda de configuraciones
en laaS. Estamos hablando
monitorizar de forma conti-
nua la postura de seguridad
de nuestra infraestructura
laaS (Cloud Security Posture
Manage-ment) asi como de
tener control sobre los datos
que tenemos albergados en
laaS y como éstos son trase-
gados entre los diferentes
proveedores de cloud publi-
ca. Por tanto, podemos ha-
blar de la importancia cre-
ciente de controlar tanto los
entornos SaaS, bien sea apli-
caciones reguladas como
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Office 365 o AWS, bien sea aplicaciones no autorizadas
por el departamento de TI, como los entornos laaS
(AWS, Azure, GCP)”.

EL PAPEL DE LA IA

Una de las herramientas que parece que en los proximos
afos va a tener una especial relevancia en el mundo de la ci-
berseguridad es el de la inteligencia artificial. Gracias a ella,
es de prever que se puedan atajar numerosos ataques antes
de que incluso lleguen a producirse. Como afirma el country
manager de Mobilelron, “la inteligencia artificial lo que va a
proporcionar es afiadir capacidad contextual a los sistemas
de seguridad, lo que redunda en una mejora de la seguridad
implementada”.

La inteligencia artificial ha llegado para quedarse y la reali-
dad es que los fabricantes ya tienen en el mercado solucio-
nes que empiezan a explorar las ventajas de esta tecnologia.
Los sistemas mas innovadores estan implantando ya en la
actualidad sistemas basados en IA/ML para detectar los pa-
trones de conducta de las infraestructuras y poder asi aler-
tar/adaptar cuando se identifican patrones de comportamien-
to anémalos. Estos sistemas nos permitiran identificar rapi-
damente los puntos que merecen de nuestra atencién para
asi corregir de manera agil y segura. En este aspecto, Sergi
de la Torre, CTO de Econocloud de Econocom asegura que
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“la inteligencia artificial es mas fiable cuanta méas informa-
cién dispone. Es por este motivo por el que el campo de la
seguridad es uno de los entornos méas aptos para este tipo de
tecnologias, debido a la ingente cantidad de informacién que
recolectan los sistemas SIEM y todos los sensores desplega-
dos. Estas tecnologias son un gran valor de futuro para la se-
guridad”. Por su parte, Maria Campos de Panda Security
cree que “la |A puede ayudar a detectar, asi como analizar
ciberamenazas rapidamente de cara a evitar incidentes. En
esta linea, la IA ayudara a localizar més rapidamente aque-
llos parametros que sobresalgan los patrones normales,
aquellos que pueden ocultar un potencial ataque. Ademas,
el aprendizaje automaético posibilitara la identificacién de po-
sibles vulnerabilidades del ecosistema tecnolégico de una or-
ganizacion, especialmente aquellos mas sensibles como el
correo o los dispositivos méviles. Con el avance de la IA, se-
remos capaces de automatizar ciertas labores de cibersegu-
ridad sin comprometer el nivel de proteccién, de tal manera
que los activos humanos puedan dedicarse a tareas mas
complejas”.

EL ROL DEL CISO

El CISO demuestra la importancia que las empresas estan
empezando a dar a las estrategias de ciberseguridad. Buena
prueba de ello es que se trata de un cargo de reciente crea-
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cién. Las empresas, sobre todo las grandes cuentas, empe-
zaron a priorizar la necesidad de tener a una persona que se
encargara de forma exclusiva de la ciberseguridad. Asi que,
;cudl es el papel que debe jugar esta figira en el engranaje
de las organizaciones? Para José Marfa Ochoa, Area Manager
de OneseQ de Alhambra-Eidos, “el CISO es una figura que
cada vez tiene mas fuerza en las medianas y grandes orga-
nizaciones (quiza en estas Ultimas). Seamos realistas, el pa-
pel que el CISO hace en una gran corporacion, es el papel
que hace el responsable IT en una pequefia organizacion. Lo
que pasa que la dedicacion, la puesta en marchay el cono-
cimiento de la seguridad a aplicar en su compafiia va a ser
menor que la que puede aportar un CISO. Sea como fuere,
ambos deben mantener la seguridad de la compafiia y es ba-
sico que estén alineados con la estrategia de la compafiia 'y
que la Direccién de la empresa le dote de las herramientas
necesarias para llevar a cabo su plan de seguridad. Uno de
los primeros pasos que se esta dando es la formacion del
personal dedicado a la ciberseguridad, sea o no el CISO.
Programas formativos que ayudan a dar grandes pasos hacia
un plan de garantias que permita minimizar las amenazas,
conocer como se suceden los ataques y saber dénde estan
las brechas”. Por su parte, Antonio Martinez Algora, respon-
sable técnico de Stormshield afirma que “el CISO es un ac-
tor clave para garantizar la continuidad de negocio ya que no
sélo conoce la tecnologia sino también el negocio, igual que
otros directivos de maximo nivel”.

LOS RIESGOS DE 10T

loT es una realidad, pero todavia va a tener mucha mas im-
portancia cuando la tecnologia 5G y el Edge Computing es-
tén funcionando a pleno rendimiento. Entonces, posible-
mente se oira “Houston, tenemos un problema” y es que,
muchos de los dispositivos y sensores que se fabricaron ha-
ce afos, se hicieron sin tener en cuenta la seguridad. Tal es
asi que en la mayoria de los casos no tienen ninguna medi-
da de seguridad. Esto es algo que no ocurre con los nuevos
dispositivos, pero ;qué sucede con los antiguos? El portavoz
de ESET no tiene ninguna duda: “La inseguridad de los dis-
positivos loT es una de las principales amenazas debido a
que se estan conectando a redes corporativas y sirven como
puerta de entrada a los ataques de los ciberdelincuentes.
Se deben segmentar adecuadamente las redes e instalar
medidas eficientes para, en caso de que se vean afectados
estos dispositivos, aislarlos del resto de la red”.

Ya existen varios ejemplos de los Ultimos afios de que al-
gunos ataques han sido originados por dispositivos de este
tipo. En muchos casos estos equipos no han sido concebi-
dos con el mantra “security-by-design” y por tanto pueden
representar un problema. Por eso el portavoz de Aruba cree
que, “es importante que las soluciones de tipo NAC permi-

tan aportar solucién a dicha conexién. No se puede negar
ni vetar que existen en la red, por lo que se deben aportar
las medidas necesarias para garantizar la conexion, prime-
ro identificando qué se esta conectando a la red mediante
el perfilado; y luego asignandole roles de acceso segln di-
cho perfilado. Estas politicas de seguridad deben ser
adaptadas al tipo de dispositivo loT conectado: ;Tiene
sentido que un sensor de Temperatura envie varios giga-
bits de trafico cada hora? Ahi estd la importancia de la
segmentacion y perfilado”.

Finalmente, Ramsés Gallego de Symantec considera que
“cuando, como sociedad, decidimos que conectar sistemas
industriales a la red Ethernet de las compafiias y, de alli, a
Internet, no consideramos los problemas que puede acarre-
ar tener sistemas complejos en la misma topologia que por
donde viajan nuestros datos. Ademas, esos sistemas indus-
triales, que fueron disefiados de manera que fueran funcio-
nales pero con nulas medidas de seguridad, suponen la su-
perficie de ataque mas extensa que hayamos conocido has-
ta ahora. Por ello, desde Symantec pensamos que conside-
rar el entorno industrial, esa 'Internet de TODAS las Cosas'
como un elemento mas es fundamental. A veces no se pue-
de desplegar nada 'tradicional' en ese sistema pero si se
puede reforzar la seguridad para garantizar que la platafor-
ma Unicamente hace aquello para lo que fue disefiada, con
tréfico entrante o saliente pero controlado”.
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Daniel Madero,

country manager de Mobilelron
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iQué objetivos se ha marcado Mobilelron para lo que resta de afio?
Ayudar a nuestros clientes a seguir innovando en todo lo relativo al puesto
de trabajo mavil, y aprovechar nuevos servicios Cloud sin poner en riesgo
la seguridad de la informacicn.

Los iltimos resultados de la compaiiia a nivel global (4Q) han sido exce-
lentes. ;Cual es la situacion en Espaiia de la compaiiia?

Muy buena; toda la region de EMEA, Espafia inclusive, ha cerrado un afio
con buenos resultados.

iQué es lo que mas le solicitan los clientes?

Gestion y seguridad para el puesto de trabajo mdvil y servicios en la nube.
Hay mucho interés por las nuevas posibilidades que ofrece Google con
Android 8 para el puesto de trabajo. Por otra parte, para los servicios en la
nube se requiere un control de acceso seguro y eficaz desde el mévil, sin
uso de contrasefias. Existe ademas una creciente toma de conciencia de
los riesgos asociados con posibles ataques al dispositivo mévil por parte
de ciber-delincuentes, para lo que se necesita una solucion de deteccion
integrada con remediacion local.

La seguridad movil se esta convirtiendo en un mercado en el que cada
vez hay un mayor nimero de propuestas, jqué le hace a Mobilelron
diferente de su competencia?

Mobilelron esté dedicado integramente a la gestién y seguridad del puesto
de trabajo mévil y servicios en la nube. Este enfoque nos permite un nivel
de especializacion importante y resulta especialmente relevante, dado que
los mecanismos de seguridad del puesto de trabajo mévil son diferentes
a los tradicionales del puesto de trabajo fijo en redes corporativas.
Mobilelron ofrece una plataforma completa para dar seguridad al nuevo
entorno del puesto de trabajo sin la existencia del perimetro tradicional.
Este modelo se fundamenta en tres pilares: 1) Gestion Unificada del
Puesto de Trabajo (UEM), 2) Control Contextual de Acceso a los Servicios
Cloud y 3) Proteccion a la Informacion en el Dispositivo, con una dnica apli-
cacion integrada de MDM y MTD

La movilidad empresarial es una realidad. ;Prestan las empresas sufi-
ciente atencion a la seguridad en dispositivos moviles?

Las empresas han avanzado de forma poco homogénea en su trayec-
toria de transformacion del puesto de trabajo. Existe todavia una curva
de aprendizaje; algunos clientes han hecho importantes avances y
aprovechan al maximo las posibilidades de innovacion y productividad
que ofrece el puesto de trabajo moderno. Por el contrario, otros tienen
aln la asignatura pendiente de iniciar este proceso, incumpliendo
directamente con |a nueva regulacion de proteccién de datos, GDPR. En
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cuanto un dispositivo mdvil tiene acceso a un recurso corporativo
como el directorio activo o el correo electrdnico, resulta imprescin-
dible gestionar ese dispositivo con EMM/UEM para cumplir con los
requerimientos de control de informacidn de contactos personales
que exige GDPR.

Los atagues a entornos méviles crecen exponencialmente, ;como
puede gestionar una empresa el hinomio movilidad-seguridad
movil?

Lo puede gestionar con una solucion integrada MDM+MTD, es decir, la
gestion del dispositivo mévil reforzado con una solucién de deteccion
y prevencion de ataques. Mobilelron ofrece la tinica solucién realmente
integrada del mercado, que: 1) no requiere la instalacidn ni la acti-
vacion de una aplicacion de MTD independiente y 2) la aplicacion
(inica MDM-+MTD puede remediar en local, sin depender de conexion a
la red, ante cualquier ataque detectado.

Los entornos multicloud, poco a poco, se van imponiendo. ;Qué
riesgos amenazan a las compaiiias? ;Qué propone Mobilelron en
este sentido?

El mayor riesgo es que la empresa pierda el control de la informa-
cion en la nube. Los mdviles acceden a través de APP's, que a su
vez guardan los datos en el dispositivo. La solucidn pasa por un
control contextual de acceso a las Cloud, es decir, que no solo veri-
fique la identidad del usuario sino que también tenga en cuenta la
postura del dispositivo. Mobilelron no solo ofrece este control de
acceso contextual a la nube, sino que ademés proporciona una
experiencia de Seamless Single Sign-0n (SSS0) al usuario, aprove-

chando los mecanismos de
seguridad del propio movil
gestionado para eliminar el
uso de contrasefias.

En muchos casos, las empre-
sas (sobre todo pymes) consi-
deran que la seguridad Cloud
es lahor exclusiva del provee-
dor, jcmo se convence a una
empresa de que no es asi?

Se les explica que las App's sin-
cronizan la informacién de la
Cloud en el dispositivo, y que si
este no es seguro la informa-
cion esta en riesgo. Esto es asi
porque una app no gestionada
puede copiar la informacién a
otras apps y/o nubes sin que la
empresa tenga visibilidad y/o
control alguno al respecto.

Por ejemplo, Office 365 es susceptible de ser atacada y, en general,
las compaiiias no ponen medidas para securizarlo, jqué proponen
desde Mobilelron?

Los proveedores de servicios Cloud invierten mucho dinero en la segu-
ridad de sus instalaciones. Es responsabilidad de la empresa contro-
lar el acceso de sus usuarios a sus servicios, para que Gnicamente los
usuarios autorizados con dispositivos gestionados y aplicaciones
seguras puedan acceder sin que se pierda la informacion. Llevamos
el movil a todas partes; si estd gestionado por la empresa, podra uti-
lizarse como método seguro de autentificacion a los servicios.
Eliminamos de esta forma el uso de incomodas contrasefias que, por
otra parte, representan el eslabén més débil en la cadena de seguri-
dad.

iEs el usuario el principal factor de riesgo de una compaiiia?

Lo es si la empresa no ha puesto una capa de gestion que imponga
politicas de seguridad a los dispositivos que el propio usuario dispone
para acceder a la informacion de la empresa.

iCudles cree que van a ser las tendencias en seguridad en el corto-
medio plazo?

Pienso que en el corto-medio plazo la tendencia sera implantar segu-
ridad en un entorno sin perimetro. Esto pasa por mover la seguridad
al dispositivo y el control de acceso a la Cloud, dando por hecho que
el usuario estara conectado a redes no seguras y necesitara verificar
con mayor intensidad en todo momento la ubicacion de su terminal.
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¢A qué se dedica la parte principal del
presupuesto de Tl de la empresa?

La parte més importante de nuestro
presupuesto se destina a servicios con-
tratados.

¢En qué area se esta invirtiendo mas?
La inversion mas importante del 2018
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se ha dedicado a la actualizaciéon del
equipamiento de seguridad, en con-
creto, a los firewalls.

:Qué proyecto es del que esta mas satis-
fecha?

La reestructuracién del equipo de TI.
Cuando llegué a la UAM, la distribu-

cién de los puestos de trabajo de
Tecnologias estaba muy desordenada.
Tras dos afios recabando expectativas
y, acto seguido, de negociaciones,
consegui que se aprobara el organigra-
ma actual con el que funcionamos
ahora.



Si le pusieran todos los beneficios
de la empresa a cargo del departa-
mento de TI, ;qué le gustaria imple-
mentar?

Dificil cuestion pues siempre hay
puntos que se pueden mejorar.
Desde mi punto de vista, un deseo
que no requeriria grandes presu-
puestos, pero si mucha dedicacion
por parte de la comunidad, seria el
reenfoque hacia la tecnologia en la
forma de hacer las cosas, el cam-
bio cultural.

¢La seguridad es un problema?

La seguridad no la considero un
problema, sino mas bien un pro-
ceso que requiere constante
atencion. Mantener actualizadas
las politicas y evaluar periédica-
mente los riesgos, es una labor
constante que no se puede des-
cuidar.

iSe puede trabajar desde casa?

En lo que se refiere a medios tec-
nolégicos, si se puede. Pero no es
habitual asistir virtualmente a las
reuniones. La presencia fisica, sal-
vo causas de fuerza mayor, sigue
siendo imprescindible.

Bajo ningiin concepto en su movil
puede faltar....
La agenda de contactos.

iCual es la herramienta que real-
mente le cambi6 la vida?
El smartphone.

¢Harto de solucionar los probhlemas
tecnoldgicos de la familia y amigos?
¢Qué le suelen pedir?

La mayor parte de mis amigos pro-
ceden del ambito tecnolégico, asi

que no necesitan ayuda en este
campo. Y respecto a la familia, in-
tento que mis hijos busquen las
soluciones por sus propios medios.
Al fin y al cabo, para ellos la infor-
matica es algo basico.

:Qué es eso de la transformacion di-
gital? ;Slogan o necesidad?

Una tendencia de la sociedad que
nos hace la vida mas cémoda.

Lo del 1+D+i, es una leyenda urba-
na?

En absoluto, de hecho, es una
obligacién para la universidad.

¢En la nube u on-premise?
Ambos bien encajados.

¢Las ingenierias son el futuro?

Si, pero compartiendo espacio con
otras disciplinas. Las ingenierias
siempre han de estar buscando co-
mo mejorar la sociedad.

¢Dan mas problemas los alumnos o
los sistemas tecnoldogicos de la
Universidad?

Bueno, digamos que los proble-
mas de los sistemas tecnolégicos,
antes o después se acaban resol-
viendo. Podemos dejarlo ahi.

¢Campus virtual o campus real?
Pues al igual que los entornos,
cada cosa tiene sus ventajas. El
campus virtual facilita enorme-
mente la comunicacion entre do-
centes y estudiantes en cualquier
momento, pero visto la demanda
en primavera, estudiar en las pra-
deras cuando hace buen tiempo,
no tiene precio. Mas ahora que
disponen de cobertura WiFi.

Maria José Garcia
Rodriguez

Directora de

Tecnologias de la
Informacién. UAM.

Fecha de nacimiento:
11 de marzo de 1967
Estado Civil: Casada
Hijos: 2
Deportes que practica: Pilates
Hobbies: Me encanta la jardineria, en
especial los bonsais
Estudios: Licenciada en C.C. Fisicas
por la UCM y Executive Master en
Sistemas de Informacion por el |E
Personas a su cargo: 64
Antigliedad en la empresa:
desde junio del 2012
Trabajos anteriores: Directora de so-
porte en Unitronics, y anteriormente,
formé parte como socia de una pe-
quena consultora
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Pirelli se apunta al Low-Code

de la mano de Appian

Pirelli es una compania lider en fabricacién de neumdticos de alta gama

y rendimiento que, gracias a su larga experiencia en el sector, su compro-

miso con la excelencia durante el desarrollo y su gran red de ventas, ha

sido capaz de alcanzar una posicién de liderazgo mundial.

a compafiia concibe calidad y rendimiento como dos
maximas ineludibles en la creacién de negocio y esto
es algo que extrapola también a su departamento de
IT. Por eso, durante afios ha reivindicado el uso de las
tecnologias mas sofisticadas para garantizar la efi-
iencia y eficacia en la organizacién y la calidad y fia-
bilidad superior de todos sus productos.
Como ejemplo de esta tradicion de innovacion, Pirelli fue la
primera empresa en ltalia en implementar el software de
planificacién de recursos empresariales (ERP) SAP R/ 3 en
1994, y ha dedicado desde entonces una gran cantidad de
presupuesto al Business Intelligence. Con esta misma filo-
sofia de renovacién, Pirelli puso en marcha una ambiciosa
revision de la infraestructura IT de la compafiia para garan-
tizar que los sistemas que respaldan el negocio fueran lo
mas proactivos y modernos posible. El objetivo era evolucio-
nar sus sistemas IT para crear una arquitectura segura y fia-
ble que facilitara el acceso a la informacion por parte de los
trabajadores, en lugar de una arquitectura tradicional, mu-
cho menos accesible, que podia generar brechas de informa-
cién y costosos retrasos en materia de tiempo.

LOW-CODE: LA SOLUCION PERSONALIZABLE

La revision tecnoldgica de Pirelli llevé a la compafiia a con-
cluir que lo que necesitaba era una plataforma de software
de Gestion Avanzada de Procesos de Negocios. Es decir, en
palabras de los profanos, una solucién que facilitara la ges-
tién de datos empresariales, la movilidad y la colaboracién.
No se trataba por tanto de reinventarse desde cero, si no de
adaptar su esencia. La compafiia evalué a muchos de los
principales proveedores de este tipo de tecnologia, y final-
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mente eligié a Appian como la plataforma méas avanzada y
facil de usar del mercado. Ademas de por funciones como la
capacidad de arrastrar y soltar elementos, el disefio Low-
Code de Appian contaba a su favor con un sistema de pro-
cesamiento integrado, la posibilidad de acceder a analisis,
informes, eventos, y otras tantas capacidades de gestién de
contenido. Sin olvidar la simplificacién en materia de tiempo
y de codificacién que ofrece su intuitiva interfaz.

Como resultado de su colaboracién mutua, Pirelli cuenta ya
con una extensa lista de desarrollos basados en la platafor-
ma de Appian, que tocan diversos aspectos de los procesos
de negocio de la organizacion. Estas creaciones abarcan des-
de procesos de ventas y disefio de productos hasta factura-
cién, administracion de sistemas, compras, control de cali-
dad, seguridad e impacto ambiental.

La aportacion mas importante para Pirelli ha sido una apli-
cacién para mejorar el proceso de gestion de moldes. La so-
lucion de Appian (Mold Management) acelerd la administra-
cién y ejecucién de las solicitudes de fabricantes de auto-
moviles de nuevos tipos de llantas, o cambios en los mode-
los de llantas existentes. Ademas, Appian ha asumido la en-
trada y enrutamiento de estas solicitudes y garantiza la fina-
lizacién y la entrega de las tareas de trabajo relacionadas.
La segunda implementacion mas destacada tiene en su
origen la integracion con el sistema SAP ERP de la com-
pafiia. Bajo el nombre de "Decomplexity”, esta solucion se
encarga de vincular las especificaciones del proyecto en
el sistema ERP con los procesos comerciales que se lle-
van a cabo en varios departamentos de la empresa. De es-
te modo, al facilitarse que los proceso transcurran de for-
ma mas fluida y transparente, Appian consigue optimizar
el flujo del proceso, las colaboraciones, las aprobaciones,



g
etc., y garantiza la precision y la coherencia de los da-
tos subyacentes. Y lo que es mas importante, cuando
surgen excepciones a los procesos estandar, Appian
puede afrontarlas, activando alertas para las partes in-
volucradas y permitiendo una rapida colaboracién pa-
ra resolver los problemas que surjan. Entre las aplica-
ciones implementadas destacan las de Gestién de de-
sarrollo y produccion para analizar averias relaciona-
das con la maquinaria de fabrica, la gestién y segui-
miento de nuevos materiales y su rentabilidad, o el
monitoreo y gestién de la homologaciéon de neumati-
cos nuevos. También destacan las de Gestién de pro-
veedores y facturacion al cliente:o las de Gestion de
seguridad y garantia de calidad con soluciones en sa-
lud, seguridad y medio ambiente, recopilando datos y
analizando tanto incidentes como datos sobre la prac-
tica de Responsabilidad Social Corporativa, para eli-
minar condiciones de riesgo.

Como resultado de todo este proceso de modernizacién,
Pirelli ha experimentado mejoras significativas en mate-
ria de eficiencia y eficacia. La aplicacién Mold
Management, por ejemplo, ha acelerado la velocidad de
respuesta de la compafiia a los cambios solicitados por
el cliente, mejorando asi la experiencia de atencién al
cliente y la calidad de los productos finales, al mismo
tiempo que ha reducido el trabajo previo requerido, de-
bido a la inconsistencia de datos, procesos y comunica-
cion del cliente. Tanto las aplicaciones Mold
Management como Decomplexity han incrementado la
estructura y la visibilidad de la administracion y supues-
to una mejora significativa en comparacion con lo que
anteriormente eran procesos humanos ad-hoc.

Miguel A. Gonzalez Serrano,
Director en Appian Spain

BYTE TI MARZO 2019 59



TENDENCIAS

Tres razones para aposfar
oor la nube

e en 2011 cuando las ventas de mdsica di-
gital superaron a las ventas de discos fisicos
por primera vez. Actualmente, los ingresos
derivados de la venta de iPhones y el iPads
representan el 72% de los ingresos totales de
Apple y, sin embargo, ninguno de los articu-

los podia adquirirse hace apenas diez afios. O, por
poner otro ejemplo, cada 4 minutos se descargan ile-
galmente unas 694.000 canciones. La nube (la lla-
mada tecnologia cloud) se ha convertido en una rea-
lidad tanto para las personas como para las empresas
de todo el mundo. Tanto es asi, que es dificil creer
que solo exista desde el afio 2000.

Cuando se trata de tecnologia, dudo

que otra palabra haya creado tanta
confusién y controversia como es-
ta.Como sabemos, estamos
viviendo momentos en

los que los tiempos van

a una velocidad expo-

nencial. Con 31 bi-

llones de blsquedas

en Google cada mes,

600 tweets por segun-

do y un estimado de 4

exabytes (4.0x10719) de
informacion Unica generada este
afio, no podemos permitirnos no
adoptar y abrazar la nube.;Por
qué es importante la administra-
cién de la red en la nube?

Hay que tener en cuenta que la
administracion de la red en el
cloud es simplemente eso, una
red informatica que se administra
en la nube. Por lo tanto, es depen-
diente de Internet y es especialmente
beneficioso para las empresas con
multiples ubicaciones y que buscan
expandirse con el tiempo. Después
de haber dedicado un tiempo a in-
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vestigar la administracion de la red en la nube, los
beneficios son obvios. Estas son las areas que creo
que proporcionan mas valor:

FACILIDAD DE IMPLEMENTACION
Las redes disefiadas en la nube facilitan la gestion.
Con los disefios administrados en la nube no hay ne-
cesidad de implementar controladores en cada sitio.
La nube proporciona acceso remoto para controlar to-
da la red, independientemente de dénde se encuen-
tre el personal de TI.
Las implementaciones sin contacto permiten que el
personal no técnico ni especialista conecte el dispo-
sitivo a la red de una manera sencilla,
el cual se instalara y se configurara
automaticamente. En mi opi-
nién, esto es uno de los ma-
yores beneficios de las
redes en la nube;
que es especial-
mente importante
para las empresas
con pocos recur-
sos humanos espe-
cializados en TI.
Otro beneficio de las
WLAN basadas en la nube
es la cantidad de puntos de
acceso (AP) que la nube
puede manejar. Cuando se
trata de expandir la infraes-
tructura de red o de configu-
rar una nueva ubicacién, las
soluciones administradas en la
nube pueden respaldar a la em-
presa con un punto de acceso Uni-
COo, en una sola ubicacién, pero
también admite manejar maltiples
accesos desde cientos de AP. La
cantidad de puntos de acceso es
ilimitada. Esto significa que las re-




des en la nube brindan una escalabilidad
superior sin la necesidad de comprar contro-
ladores de hardware adicionales.

CENTRALIZADO

La WLAN gestionada en la nube se adapta
facilmente a cada organizacion, desde una
pequefia empresa en una Unica sede pero
con expectativas de expandirse, a un nego-
cio mas grande ubicada en lugares geografi-
camente dispersos.

Como los puntos de acceso administrados
por la nube pueden autoconfigurarse a tra-
vés de la misma, los empleados que no son
del departamento de Tl solo necesitan co-
nectarlos y encenderlos para que los admi-
nistradores puedan realizar provisién, moni-
toreo y diagnéstico desde una ubicacién re-
mota.

COSTE TOTAL DE PROPIEDAD

Tanto si se trata de una empresa grande o
pequefia con personal minimo en los depar-
tamentos de TI, los sistemas basados en la
nube permiten que todos utilicen las mis-
mas funcionalidades y herramientas.

En una arquitectura WLAN gestionada en la
nube, las organizaciones no tienen que com-
prar controladores fisicos e implementarlos
en cada sitio. La "nube" mencionada aqui
funciona como un controlador virtual y todos
los puntos de acceso inaldmbricos distribui-
dos se conectan a ella a través de Internet.
La nube ofrece aprovisionamiento remoto,
monitoreo y resolucion de problemas en ca-
da punto de acceso. Es por ello que los ser-
vicios WLAN administrados en la nube, co-
mo Zyxel Nebula, son soluciones eficientes
que brindan mas flexibilidad y accesibilidad
para cumplir con los presupuestos mas ajus-
tados y maximizan el retorno de la inversion.
Ademas, no hay que olvidar que gracias a la
nube se pueden manejar otros asuntos de
manera sencilla, como las copias de seguri-
dad de datos, el almacenamiento, o los sis-
temas de redundancia, entre otros.

Gonzalo Echeverria, Country Manager Iberia en
ZYXEL Communications
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TENDENCIAS

la digitalizacion de las empresas:

el futuro de las redes

a multitud de puntos de contacto con el clien-
te, actualmente, obliga a las empresas a pres-
tar una asistencia extra. ;Como se desarrolla
un entorno integrado, que no solo asiste a los
clientes sino que también revierte ahorros en
ostes, mejoras en la eficiencia y que esté
preparado para los cambios del futuro?
Son muchas las empresas que han ido impulsando
sus iniciativas digitales para no perder competitivi-
dad.
El papel de estos avances ha sido vital para hacer
frente a la demanda cada vez mas diversificada que
consumidores y partners imponen a las empresas. La
agilidad de éstas es vital para adaptarse al cambio y
para acelerar el desarrollo de nuevos servicios o pro-
ductos. La relaciéon entre las compafiias con sus
clientes y partners, que cambia constantemente, es-
ta actuando como impulsor del desarrollo de nuevas
tecnologias. A medida que la demanda se extiende
hacia la omnicanalidad, cada punto de contacto de-
be contar de una atencién al cliente con redes inte-
gradas, robustas y flexibles.
La forma en que los consumidores utilizan la tecno-
logia y las redes que la sostienen también ha cam-
biado. El espacio movil ha copado, por supuesto, la
mayor y mas fascinante evolucién. La penetracion de
estos dispositivos no ha dejado de crecer afio tras
afio, aumentando también el nimero de usuarios cu-
yo foco de contacto con la red es su dispositivo movil.
La explosion de los servicios de entretenimiento on-
line ha traido, también, la necesidad de mejorar el
rendimiento de la red de forma continua. El consumo
de videos no ha dejado de subir exponencialmente.
Seglin un estudio de Fetch, hasta un tercio de los
consumidores ven contenidos en videos todos los di-
as. De todas formas, las empresas no pueden desa-
tender la necesidad de crear un mayor rango de con-
tenido.
Es fundamental que la integracién de las redes per-
mita a estos consumidores moverse agilmente de
dispositivo a dispositivo y de red a red.

Sin lugar a duda, las empresas que impulsen esta
movilidad ganaran en fidelidad y, consecuentemen-
te, en ventas, ya que el uso de sus redes se convierte
en una experiencia menos dificultosa.

REDES MAS AGILES

El cambio profundo que estan sufriendo los habitos
de consumo, y como éste se manifiesta en el acceso
a las redes digitales, subiran un peldafio mas con la
transicion al 5G. La red 5G, no so6lo sera mas rapida,
sino que sobre todo cambiara en profundidad el de-
sarrollo de las infraestructuras de red y el uso de és-
tas para proveer servicios al usuario.

Los contenidos y experiencias relevantes y personali-
zados son actualmente el pilar de las relaciones entre
marcas y consumidores. El trasfondo de esta relacion
son unas redes rapidas y flexibles. Buscando trans-
formar la forma de proveer servicios a través del mo-
vil al consumidor, las empresas estan invirtiendo en
infraestructuras de red descentralizadas que se apo-
yaran en la incipiente red 5G.

Ampliar el ancho de banda moévil y el consumo de vi-
deo son dos vectores claves de la transicién al 5G.
Sumados al Internet de las Cosas y sus altisimos re-
quisitos de rendimiento a la red, forman la trinidad
de factores que impulsaran los beneficios del 5G pa-
ra las empresas, cuando comience su despliegue.
En el estudio La Digitalizacién de Todo, EY explora lo
que traera esta nueva situacion para las empresas:
“Es fundamental que las compafiias se centren en
proveer un modelo de gestién omnicanal agil y suave.
Esto requerird una estrategia que incorpore constan-
temente la Gltima tecnologia y una filosofia de ensa-
yo y error. Es fundamental una estrategia de mejora,
lanzar nuevos canales digitales e iteraciones y cam-
bios basados en el feedback del cliente.” Pasar de
una red centralizada y jerarquica a una descentrali-
zada, buscando poder ofrecer servicios de datos on-
demand localizados, es uno de los pilares de lo que
hara el 5G. Cada vez méas empresas virtualizaran sus
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redes para poder entregar los
servicios rapidos y localizados
que sus clientes demandaran.

MADUREZ DIGITAL

La reaccion de las empresas a
este enorme cambio en la forma
de crear servicios y productos
digitales consiste en fijar la ma-
durez digital como meta estraté-
gica.
Su hoja de ruta incluye una ma-
yor agilidad en las infraestructu-
ras de red, asi como la estrate-
gia para expandir y mejorar las
mismas. Unas redes optimizadas, integra-
das y adaptadas al cambio disfrutaran de la
base sélida sobre la que construir su cartera
de servicios y productos.
La naturaleza mévil de los consumidores y
partners de hoy en dia también implica que
las redes deben flexibilizarse, hasta el punto
en que puedan ofrecer servicios y productos
personalizados.
El 5G trae consigo la promesa de un nuevo
escalon del rendimiento de la red, que faci-
litara un nivel inédito de innovacién del que
todas las empresas pueden tomar parte, si
su red esta a la altura de sus ambiciones.
Key takeaways:

e | as redes tienen que evolucionar rapi-
damente hacia la virtualizacion y la descen-
tralizacion para ofrecer productos y servicios
ricos en datos.

e 5@ transformara la forma en que se dis-
tribuye la red a cada cliente y partner.

e Con mas velocidad y accesos descen-
tralizados, podran crearse servicios persona-
lizados.

e | a expansion continua del acceso a da-
tos moviles hara que las redes se centren en
el acceso primario desde el movil.

e | a digitalizacion de las empresas no fre-
na su ritmo, y los negocios pueden aprove-
char las nuevas redes que este cambio trae-
r4 como un activo de desarrollo de servicios.

Miquel Rodrigo, Director de Ventas y Jefe del
Service Management de Claranet
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LA ENTREVISTA DEL MES

IRENE ACEDO — DCG SALES EXECUTIVE DIRECTOR, LENOVO EMEA

1" ’ i
Queremos ser el lider en supercomputacion

Lo apuesta por convertirse en la empresa que lidere el centro de dafos es esencial
para la estrategia de lenovo. Para hablar de ello, entrevistamos a Irene Acedo
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¢Cuales son los objetivos de Lenovo en el area de DCG (Data
Center Group) para este afio?

Nuestro objetivo de cara a 2020 es estar en el top 3 de fa-
bricantes de centros de datos, y convertirnos en el nimero 1
a nivel mundial en supercomputacién, acelerando asi el rit-
mo de innovacion de nuestro negocio de data center para
nuestros clientes. Ya hemos conseguido la tercera posicion
en Espafia y Europa, y obviamente nuestro objetivo a largo
plazo es liderar el mercado y convertirnos en el proveedor
més fiable del mercado. Llevamos creciendo siete trimestres
seguidos, y queremos seguir en esa linea, hasta alcanzar el
liderazgo como lo hemos conseguido en el area de PC y en
la de supercomputacion.

¢En qué tecnologias se van a enfocar?

Queremos liderar el mercado, tanto en servidores como en al-
macenamiento y networking. Estamos haciendo foco en el
mercado de HPC, en el de almacenamiento con nuestro nue-
vo acuerdo con Netapp y en el de hiperconvergencia, a través
de alianzas con partners como Nutanix, VMware y Microsoft.
Ademas, estamos poniendo mucho foco en SAP Hana, e im-
pulsando soluciones cloud a través de acuerdos con arqui-
tecturas certificadas de Suse o Red Hat, Microsoft yWMWare.

Una compaiiia tradicionalmente de hardware, ;qué elementos
anadidos ofrecen a las empresas?

Nuestro objetivo es ofrecer a nuestros clientes las soluciones
més fiables del mercado. Consideramos esencial ofrecer las
soluciones que mas tranquilidad ofrezcan al cliente, no ofre-
cer las soluciones mas econémicas, porque un fallo en estos
sistemas sale mucho mas caro que la propia infraestructura.
En Lenovo ofrecemos soluciones innovadoras cada vez més
eficientes y con un mayor control sobre la operacién de la ca-
dena de suministro. Estamos continuamente invirtiendo en
personas y tecnologia por lo que hemos logrado crear un
portfolio de data center muy amplio, que abarca desde ser-
vidores, almacenamiento, networking hasta soluciones de in-
fraestructura definidas por software, soluciones de hipercon-
vergencia y soluciones de HPC. Ademas, ofrecemos produc-
tos y servicios completamente paquetizados gracias a nues-
tras alianzas con partners a nivel mundial.

Estan poniendo especial énfasis en la IA, ;cual es su pro-
puesta?

Con nuestro negocio existente de Data Center, estamos en
una transicion: de la tecnologia tradicional a tecnologia ba-
sada en la nube y soluciones equipadas que estan defini-
das por software o por Inteligencia Artificial. En un futuro
cercano nuestro objetivo es crear productos que ofrezcan
servicios especificos compatibles con la nube, como por
ejemplo nuestro asistente inteligente. Estos dispositivos se

disefiaran para resolver los puntos débiles de nuestros
clientes, y les facilitaran a su vez la gestién y mantenimien-
to de sus infraestructuras de almacenamiento y servidores.
Llevamos tiempo inmersos en la construccién de un mode-
lo de futuro donde todos los dispositivos inteligentes po-
dran conectarse a la nube y ponerse en marcha a través de
la inteligencia artificial. Gracias al nuevo portfolio de pro-
ductos y a nuestra estructura organizacional revitalizada, el
negocio de Data Center Group de Lenovo tiene las piezas
adecuadas en cuanto a rentabilidad por su inversién en el
centro de datos software-defined, Inteligencia Artificial y
HPC.

Otra de sus grandes apuestas pasa por el Centro de Datos, ;c6-
mo ve este mercado? ;qué papel estan jugando?

El mercado de data center en la actualidad esta liderado por
las infraestructuras hiperconvergentes, que han mejorado
enormemente nuestras operaciones de centro de datos en
términos de rentabilidad, proteccién de datos, escalabilidad
y eficiencia de datos. Nuestras soluciones de hiperconver-
gencia integran el cémputo, el almacenamiento, las comuni-
caciones y el software necesario para ayudar a nuestros
clientes a implantar de una manera simple y rapida este tipo
de soluciones. Tenemos appliances para todos los segmen-
tos y sectores, ofreciendo una arquitectura innovadora y es-
calable con respecto a otras alternativas del mercado.

¢Qué aporta Lenovo al cloud?

El modelo hibrido, que ofrece lo mejor del mundo de las nu-
bes publica y privada, es la mejor solucién para alcanzar y
superar sus objetivos empresariales. Quiza el beneficio mas
importante que obtengan sean las tecnologias innovadoras
integradoras del “cémo y cuando quieras”, una capacidad
clave en el panorama cambiante de las tecnologias emergen-
tes y capacidades digitales. EI modelo hibrido también per-
mite a los negocios elegir las cargas de trabajo adecuadas
para su entorno, asi como las que dependen de las necesi-
dades de las empresas y las nuevas tecnologias. También
ayuda a las empresas a lograr éxitos digitales y abre las puer-
tas hacia una hiperescalabilidad, la cual es crucial para cum-
plir con las demandas del mundo digital en el que vivimos.
Desde Lenovo llevamos apostando por este modelo varios
afios.

Firmaron un acuerdo con NetApp, ;como valoran ese acuerdo?
El acuerdo con Netapp nos ha permitido seguir creciendo,
como avalan los resultados que estamos obteniendo, y por
tanto ha sido muy positivo. Esta alianza nos va a dar muchas
mas oportunidades y nos va a permitir ofrecer a nuestros
clientes un servicio mejorado acompafiado de soluciones li-
deres en el mercado.
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TEMPORAL

los viejos
luditas

NUNCA mueren

Por Miquel Barcelé

Ha sido terrible. He presenciado un fené-
meno desesperante y tragico, una amenaza
directa al futuro de la humanidad: una mé-
quina ha vencido a un ser humano.

Ocurri6 el otro dia cuando un atlético joven
no logro llegar a tiempo a la parada del au-
tobus. El vehiculo rodado, la méaquina, co-
rri6 mas que el humano...

Recordé apesadumbrado cuando, hace ya
unos 22 afios, Deep Blue gané a Garry
Kasparov en su enfrentamiento a seis parti-
das de ajedrez. Los viejos luditas nunca
mueren, y de nuevo se temié que "la maqui-
na venza o sustituya al hombre", resucitan-
do viejos esquemas de la mas tradicional
ciencia ficcién.

No hay para tanto.

Sabemos hace tiempo que las maquinas
pueden ser mas fuertes 0 mas rapidas que
los seres humanos, que el mas sencillo de
los coches (o un simple patinete eléctri-
co0...) es capaz de correr mucho més deprisa
que el mismisimo Usain Bolt. Que la calcu-
ladora de nuestro smartphone hace los cal-
culos con mayor rapidez, seguridad y exac-
titud que nosotros mismos usando las tradi-
cionales herramientas asociadas al lapiz y al
papel... Eso ya no nos quita el suefio. ;Por
qué deberia preocuparnos que, desde hace
ya décadas, las maquinas también nos ven-
zan jugando al ajedrez, que la calculadora
digital sea mejor que nosotros al hacer cal-
culos o que un vehiculo a motor nos venza
en cualquier carrera?

Se supone (s6lo se supone...) que el ajedrez
tiene algo que ver con la inteligencia.
Entrados ya en el siglo XXI, nos preocupa
que las maquinas, que sabemos mas rapi-
das y fuertes, también puedan ser (o pare-
cer) mas inteligentes que nosotros.

En los Ultimos afios, a pesar de las viejas re-
ferencias como Deep Blue, se habla (y mu-
cho, tal vez demasiado...) de la inteligencia
artificial. Parece la gran panacea para todo
y, me temo, se estan asociando con “inteli-
gencia artificial” muchas actividades de la
mas simple informatica o, si quieren, algo-
ritmica clasica. A veces me convenzo que
“inteligencia artificial” se usa como un ele-
mento mas de marketing en la sociedad de
consumo que hemos creado.
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Es cierto que John McCarthy, en la confe-
rencia de Darmouth, reunida en Hannover
(New Hampshire, EEUU) en verano de
1956, cred uno de los nombres con mas
marketing de la tecnologia: “Inteligencia ar-
tificial”. Y eso era en un momento en que
poco se sospechaba de la inteligencia de
chimpancés o delfines y del altisimo nivel
de comparticién de nuestro ADN humano
con el de dichos animales. La Unica inteli-
gencia de referencia en 1956 parecia ser la
de los seres humanos. Inteligencia artificial
no era mas que un reto: las maquinas nos
llegaran a superar.

;Y qué? En realidad las maquinas, Deep
Blue y cualquier ordenador o smartphone
incluidos, suelen servir solo para pocas co-
sas. Son, al menos hasta hoy, muy poco ver-
satiles. Carecen de la maravillosa adaptabi-
lidad del ser humano quién, por cierto, si de
verdad es inteligente, nunca se pone en el
trance de competir con las maquinas.
Simplemente las fabrica como un elemento
que le puede resultar de ayuda en determi-
nados casos.

Yo mismo, que no soy Kasparov, perderia al
ajedrez con Deep Blue al igual que pierdo
con Fritz 8. Pero ya me gustaria a mi ver a
Deep Blue conduciendo un coche o, simple-
mente, haciendo una tortilla de patatas. El
ya desaparecido Marvin Minsky, otro de los
padres fundadores del proyecto de investiga-
cién en “inteligencia artificial”, se defendia,
a finales de los afios ochenta, del ataque de
Roger Penrose (La nueva mente del empera-
dor, 1989) con las ideas expuestas en su La
sociedad de la mente (1986) centrada en la
interaccion de diversos agentes inteligentes.
Tal vez esa colaboracién de diversos (una
verdadera infinidad...) agentes inteligentes
especializados logre construir en su conjunto
una inteligencia artificial a imagen de la hu-
mana pero estoy seguro de que falta mucho
(siglos tal vez) para ello.

Incluso a pesar de los cantos de sirena del
consumismo rampante y su uso de la etique-
ta “inteligencia artificial” como si ya tuviéra-
mos ese resultado al alcance de la mano.
Aunque, los viejos luditas lo saben, todo lle-
gara... Hoy, jugar al ajedrez contra una ma-
quina es condenarse a una derrota segura...
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