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Barracuda Essentials
para Office 365

Seguridad multicapa, backup, archivado vy eDiscovery para
iIncrementar la proteccion de todos sus datos en Office 365
y alcanzar el cumplimiento normativo.

Confiar sus datos y documentos mas importantes al cloud genera
Nnuevas preoccupacionas acerca de su segundad, Cumplimiento y
Proteccion frente a pérdidas de informacion. Barracuda Essentials
le proporciona 1odos os elementos necesanos para realizar su
migracion y permanencia en el cloud de forma segura v con el mas
alto nivel de cumplimiento normativo.,

‘ 1 barracuda.com
Ba rraCUda iDera_teami@barracuda.com



Hay que insistir en la excelente
organizacion del Mobile World
Congress: estan cuidados hasta
los mas minimos detalles para
que todo funcione como un
reloj. Cuentan con la mejor ciu-
dad para acogerla, un emplaza-
miento perfecto e infraestructu-
ras de sobra. Pero que no se
duerman: tienen que volver a
potenciar las conferencias y la
presencia de guris de renombre
que este afno no han brillado
como otros. No sé qué cifras de
visitantes daran, pero yo he teni-
do la percepcion de mas niimero
que en 2017. Y cuidado con los
robos, que parece que han
aumentado de manera alarman-

te...

CARTA DEL DIRECTOR

Huawel vs.
Samsung

amiro Larragdn, responsable de Marketing de la Divisién de Consumo de

Huawei, me reconocia en el pasado Mobile, a pregunta mia, que su com-
petidor principal es Samsung, muy por delante de Apple. Precisamente, la
compania de la manzana es de las pocas multinacionales de renombre que no
han acudido al Mobile World Congress, y nadie la ha echado de menos.
Y es que, a falta de novedades de gran relieve, no ha pasado desapercibido en la
feria la pugna entre la marca china Huawei y la coreana Samsung por demos-
trar quién lo tenfa mds grande (el stand). No me atrevo a asegurar de quién ha
sido la ventaja.
Samsung organizé un mega evento para presentar su S9, con un alarde de me-
dios y de invitados (partners, clientes y prensa de todo el mundo), que yo no
he tenido ocasién de presenciar en toda mi vida profesional (por cierto, mds
larga de la que me gustarfa presumir). Pero la firma china monté un stand que
ocupaba gran parte del pabellén 1, con un despliegue de medios también im-
presionante: cientos de personas, decoracién de alto nivel, presentaciones con-
tinuas de productos, catering permanente para los miles de acreditados.. ., real-
mente increible.
Algin medio ha intentado calcular la inversién aproximada de estas companias
en el certamen barcelonés: se llega a hablar, en el caso de Huawei, de cifras su-
periores a los diez millones de euros: una auténtica barbaridad, que me encanta
ver y contar porque inversion es.
Por lo demds, parece que se despejan los temores que han amenazado la conti-
nuidad de la capital catalana como sede del MGC. No por estar mds claro aho-
ra, dej6 de haber una gran incertidumbre coincidiendo con la inauguracién y
la irresponsable espantada de la alcaldesa.
Podemos hablar, por tanto, de éxito de todos en la consecucién del objetivo de
asegurar el certamen en Catalufia. Conviene, de todas formas, no relajarnos y
aprender de los riesgos y errores cometidos. No me cansaré de escribir que te-
ner este evento en Espafia es un bien tan enorme que perderlo serfa una autén-
tica ruina.
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ESTE MES

RECOMENDAMOS

25 anos. Todo conectado. Ahora
el gran cambio: "Tecnologia en
la Estrategia Corporativa”

Por Markel Gruber, Presidente Asociacién @asLAN

El préximo mes de abril tiene lugar en
Madrid el Congreso&EXPO que la
Asociacién @asLAN organiza desde hace
25 afos. En esta edicién tan especial con-
taremos con el apoyo de mds de 120 em-
presas y las principales instituciones, lo que
nos permitir4 batir la cifra de los 6.000 vi-
sitantes.

En el afo 1993 organizamos el pri-
mer Salén monogrifico en torno al pro-
tocolo TCP/IP y actualmente la red, el
eje conductor de estas 25 ediciones, estd
omnipresente en todos los 4mbitos de
nuestra sociedad y economia. Ahora la
Tecnologia estd en la Estrategia de cual-
quier organizacidén que quiera sobrevi-
vir. Con més de 20 billones de disposi-
tivos conectados y la hiperconectividad
de personas, cosas e infraestructuras IT,
podemos decir que la red ha colonizado
el mundo y ofrece una base para co-
menzar una nueva etapa en la que la se-
guridad de la informacién, el andlisis de
datos y la integracién de servicios desde
la nube hard cambiar los modelos de

6 MARZO 2018 BYTETI

negocio de las empresas en los préximos
10 afios mds de lo que ha cambiado en
estos 25.

Disponer de una amplia visién de las
oportunidades que ofrecen las Gltimas in-
novaciones tecnoldgicas, ya no es sélo una
oportunidad y responsabilidad del CIO, si-
no que la direccién de la compania y res-
ponsables de las dreas de negocio, estdn ca-
da vez mds interesados en saber cémo las
TIC puede generar en su organizacién una
ventaja competitiva.

La tendencia cada vez es mds evidente,
el CIO tiene que saber mds de negocio y
los responsables del negocio més de tecno-
logfa. Ambos rodearse de un buen ecosiste-
ma de proveedores especializados en tecno-
logia.

Tres ejemplos de cémo la innovacién
IT aporta una ventaja competitiva

Inteligencia de negocio, confianza y
flexibilidad, son tres 4mbitos en los que la
innovacién IT puede aportar una ventaja
competitiva.

1. Inteligencia de negocio: el usuario

hiperconectado La visualizacidn, andlisis
de los dispositivos y el trifico de datos
que circula por la red permiten tomar
decisiones, desarrollar nuevos servicios y
mejorar la fidelizacién de clientes. Un
mundo por explorar que no ha hecho
mds que empezar: desde el SIEM
(Security Information and Event
Management) hasta el DeepLearning,
pasando por el andlisis de video, wifi,
aplicaciones, etc.

2. Confianza: Seguridad y disponibili-
dad en la era digital

En un escenario cada vez mds digital,
la confianza de clientes, proveedores e in-
versores, dependen de la capacidad de las
organizaciones para evitar las ciberamena-
zas y de su capacidad de recuperacion.
Desde la Asociacién consideramos que de-
be plantearse la seguridad como parte in-
eludible de la Transformacién Digital de
las compaiias.

3. Flexibilidad: integracién de servicios
e infraestructuras desde la nube

Crecer, innovar y diferenciarse.... en
un contexto tan dindmico y competitivo
como el actual, requiere de infraestructuras
y servicios IT de gran elasticidad. En el
Congreso ASLAN2018, companias lideres
en innovacién IT a nivel mundial, ofrece-
rdn una visién general de las oportunidades
y retos para integrar tecnologfa altamente
eficiente: desde el puesto de trabajo hasta el
SOC (Security Operation Center), pasan-
do por infraestructuras de las principales
plataformas de nube publica

Con este gran cambio en el que la
Tecnologfa cada vez estd mds en la
Estrategia Corporativa, nuestro Sector ad-
quiere mayor relevancia, y todavia tiene
mucho que ofrecer: La inteligencia artificial
ha comenzado a desarrollarse sobre la red.



Y ADEMAS...

Renovacion en las camaras

Canon

Canon ha anunciado el lanzamiento de las
EOS 2000D y EOS 4000D, sus ultimas cdma-
ras réflex digitales (DSLR) para principiantes.
Con una amplia variedad de funciones muy
précticas y ficiles de usar, estas cimaras estén
pensadas para satisfacer las necesidades, al con-
tar historias, de aquellos que comienzan a dar
sus primeros pasos en la fotograffa con cdmaras
de objetivos intercambiables, asi como para
quienes quieran captar con facilidad fotos con
un gran detalle y calidad DSLR, asf como vide-
os Full HD con aspecto cinematogrifico.

Las nuevas incorporaciones a la gama
DSLR de iniciacién de Canon, las EOS
2000D y EOS 4000D, han sido disefiadas para
personas que busquen nuevas experiencias y
que quieran compartir sus aventuras en las re-
des sociales répidamente. La potente combina-
cién de la tecnologia del sensor APS-C, el pro-
cesador de imagen DIGIC 4+, la conectividad
Wi-Fi constante y las sencillas guias de funcio-

nes, con la que cuentan las cdmaras, permite
captar historias y compartirlas mediante fotos
con alto nivel de detalle y videos Full HD.

El procesador de imagen DIGIC 4+, utili-
zado en ambas cdmaras, potencia el modo de
Escenas Inteligente Automdtico de Canon, que
permite fotografiar con tan solo apuntar y dis-
parar, con unos resultados excelentes, ya que
este optimiza de forma automdtica cada toma.
El rdpido y sensible procesador de imagen DI-
GIC 4+ permite, también, grabar videos Full
HD con ambos modelos, dando vida, con vi-
deos de aspecto cinematogréfico, a tus recuer-

dos.

SAP Business Integrity
Screening Solution

SAP ha presentado SAP Business
Integrity Screening, una aplicacién que ayuda
a reducir el riesgo financiero dentro de la ac-
tividad empresarial. Analiza datos de transac-
ciones y patrones sospechosos en tiempo real
para detectar excepciones, posibles fraudes y
fallos de cumplimiento. Esta automatizacién
se traduce en mayores ganancias y en ahorro
de costes. Business Integrity Screening permi-
te a las organizaciones adoptar la garantia de
cumplimiento en un amplio nimero de esce-
narios, mediante la deteccién temprana de
transacciones andmalas antes de que se pro-
duzcan pérdidas econdmicas, y a través de la
prevencién de futuras contingencias. La apli-
cacién también examina entidades empresa-
riales e individuales frente a grupos/agentes
de alto riesgo o incluidos en listas negras para

reducir el riesgo de realizar negocios con es-
tos. Todas estas caracteristicas disminuyen el
coste asociado con investigaciones e infraccio-
nes de cumplimiento. SAP Business Integrity
Screening es una solucién completa que com-
bina capacidades analiticas con un proceso
holistico que detecta posibles excepciones de
forma anticipada para minimizar las pérdidas
financieras. La flexibilidad de la plataforma
permite a las organizaciones definir reglas que
abordan una amplia variedad de escenarios
tales como fraude en seguros, auditorias fisca-
les, anti-soborno y la Ley de Précticas
Corruptas en el Extranjero (FCPA), robo de
servicios publicos, evaluacién de socios, auto-
matizacién de auditorfas internas, gastos de
viaje y ocio, pagos de facturas y pagos al sec-
tor publico.

BYTE TI

LG THINQ

LG presenta su apuesta por la inteli-
gencia artificial: el ecosistema LG
ThinQ. Equipado con procesadores
propios y con Google Assistant, LG ha
conseguido que los electrodomésticos
y la tecnologia doméstica aprendan del
comportamiento humano y puedan asi
adelantarse a las preferencias de los
usuarios.

Una de sus caracterristicas es su
habilidad para evolucionar con el paso
del tiempo. Con ThinQ, “vivir” y
“aprender” cobran un nuevo y excitan-
te significado. Cuanto més se utilicen
los productos de LG, mas evolucionan
para dar con las necesidades especifi-
cas de cada usuario. Por ejemplo, el
aire acondicionado LG ThinQ aprende
de los habitos y estilos de vida y crea
patrones de comportamiento para ofre-
cer las soluciones personalizadas més
6ptimas, como adecuar la temperatura
de la casa a la temperatura idénea de
cada usuario.

La segunda caracteristica trata de la
habilidad para integrar la Inteligencia
Artificial en un variado portfolio de
productos cotidianos. LG elabora pro-
ductos de uso diario para distintos en-
tornos. Productos del hogar -como fri-
gorificos, lavadoras, televisiones, aspi-
radores...- como productos y servicios
que se prestan fuera del hogar -como
sistemas de entretenimiento e informa-
cién para el sector automovilistico,
unidades telemaéticas, soluciones de
climatizacion, sistemas de gestion de
energia, etc-. A través de esta amplia
red de productos conectados cualquier
usuario sera capaz de beneficiarse de
la Inteligencia Artificial como una ex-
periencia cotidiana. Por ejemplo, enr
el sistema de info-entretenimiento de
los coches. Segln el usuario vaya
acercandose a su casa, se ajusta la
temperatura del sistema de climatiza-
cién y la luz del hogar teniendo en
cuenta qué usuario es quién se esté
aproximando.

MARZO 2018 7



Las principales novedades del
MWOC: Telefonica, Vodafone, LG

El Mobile World Congress de este afio no ha destacado precisamente por las grandes
novedades, mas alla de la presentacion del nuevo buque insignia de Samsung y del que

hablamos mas adelante.

entro del Mobile, curiosamente,
lo mds destacado se anuncié en la

jornada anterior a la inauguracién.

Ademis de las novedades de Samsung y
Huawei (de las que hablamos mds adelan-
te), estas han sido las principales novedades
del dia pre-Mobile:

TELEFONICA

Una de las principales novedades del
MWC era lo que iba a presentar
Telefénica. La operadora anuncié en el
evento del pasado ano el desaroolo de la
denominada cuarta plataforma y este afio
era el momento de ver Aura hecho reali-
dad. Presentado por el presidente de
Telefénica, José Marfa Alvarez Pallete Aura
se ha convertido en un asistente digital con
inteligencia artificial incorporada con el
que se pretende cambiar la forma en que
los clientes se relacionan con Telefénica y
cémo gestionan su vida digital con la com-

8 MARZO 2018 BYTETI

paiifa. Podrdn utilizar una primera versién
de Aura en Argentina, Brasil, Chile,
Alemania, Espaia y Reino Unido. Aura
llegard inicialmente a los dispositivos de los
clientes a través de una aplicacién mévil y
también a través de otros canales de terce-
ros como Facebook, Google y Microsoft.
Durante el evento de lanzamiento, Pallete,
destacé el potencial de Aura para sus clien-
tes. “Hace un afo dijimos que querfamos
que la inteligencia artificial fuera la base de
la relacién con nuestros clientes y ahora
cumplimos con nuestra promesa. La digita-
lizacién es la esencia de nuestro negocio y
gracias a la profunda transformacién inter-
na que hemos experimentado en los dlti-
mos ocho afios nos hemos convertido en
una empresa de plataformas inteligentes”.
Tal y como se puso de manifiesto durante
la presentacién, Aura aspira a estar donde
los clientes de Telefénica quieren estar y,
por ello, estard disponible también en otros

canales. En esta primera fase, se integrard
con Facebook Messenger en Alemania y
Chile. Los clientes de Telef6nica en estos
paises pueden incluir a Aura entre sus con-
tactos e interactuar con ella a través del
chat cuando lo deseen.

En los préximos meses, Aura estard inte-
grada con Google Assistant y, en 2019,
con Microsoft Cortana

Por otro lado, y al igual que ha hecho
Vodafone, la operadora ha puesto en el ho-
gar su préximo objetivo. Para ello ha anun-
ciado el lanzamiento de Movistar Home,
un dispositivo que integrard en todos sus
servicios la inteligencia artificial de Aura.
Con capacidades de edge computing para
procesar y analizar datos, Movistar Home
busca convertirse en un centro de conexién
y de todos los dispositivos en el hogar des-
de el que los usuarios puedan gestionar sus
servicios. Equipado con una segunda pan-
talla, permitird realizar llamadas y videolla-




madas que podrdn proyectarse en la
televisién. Movistar Home se lanzard
inicialmente en Espafia este otofio.

Vodafone sigue con su apuesta por
IoT bajo la marca presentada a finales
del afio pasado V by Vodafone. En
este caso la apuesta pasa por el hogar
conectado y para ello ha presentado
en el marco del MWC el acuerdo al
que ha llegado con Vodafone para el
desarrollo y lanzamiento de V-Home

by Vodafone, una plataforma com-
pleta de servicios “Smarthome” o de
hogar inteligente basados en Internet
de las Cosas.

Los nuevos servicios y productos “V-
Home by Vodafone” son fruto de la
colaboracién de ambas marcas y per-
mitiran a los Clientes controlar, desde
el smartphone, los dispositivos inteli-
gentes de su hogar, compatibles con
el ecosistema SmartThings de
Samsung y V by Vodafone. Ademis,
Vodafone creard nuevos servicios para
facilitar atin mds a sus Clientes la au-
tomatizacién del hogar, aprovechan-
do por un lado el entorno abierto de
Samsung SmartThings que permite
interconectar una gran variedad de
dispositivos y, por otro, la gran capi-
laridad de la red de Vodafone. El pri-
mer producto en el que colaboran
ambas companias es el Starter Kit de
“V-Home by Vodafone”, un sencillo
sistema de monitorizacién del hogar
asequible y fécil de configurar, que
también incluye servicios disenados
por Vodafone para que los usuarios

puedan estar al tanto en tiempo real
de lo que ocurre en su hogar y recibir
avisos. El Starter Kit incluye:

¢ Samsung SmartThings hub.

* Cédmara de video inaldmbrica.

* Multisensor Samsung
SmartThings.

* Sirena Samsung SmartThings.

¢ Alarm Assistant de Vodafone.

* V-Home Monitor .

LG ha centrado la atencién en la pre-

sentacién del LG V308S y lo ha hecho
poniendo el foco en la Inteligencia
Artificial. El terminal estd desarrolla-
do sobre la plataforma de LG V30, y
al centrarse en la parte de Inteligencia
Artificial lleva asociada la marca de re-
ferencia para Al, como es THINQ.
¢Dénde se encuentra la Inteligencia
Artificial en este smartphone? La pri-
mera de ellas se encuentra en la cdma-
ra que es mucho mds intuitiva.
Asimismo apuesta por el reconoci-
miento de voz (Voice Al), ampliando
los comandos disponibles.
Empezando por la parte referente a la
camara, la funcionalidad Vision Al
tiene tres funcionalidades inteligentes
de cdmara: Al CAM, QLens y Bright
Mode, que automatizan y mejoran la
captura de imagen y fotos, y llevan es-
ta experiencia a un nivel nunca antes
alcanzado en un Smartphone, tanto
para fotégrafos amateurs como profe-
sionales. AT CAM analiza automdtica-
mente los objetos en el encuadre y re-
comienda a continuacién el modo
mds adecuado para tomar esa foto.

SOBRESALIENTE

Los resultados de Telefénica han sorprendido a
propios y extrafios. Nada menos que un 32,2% ha
subido su beneficio neto en 2017 alcanzando los
3.132 millones de euros. No sélo eso, sino que ha
sido capaz de reducir su deuda en un nada
despreciable de un 9%.

Econocom alcanz6 en 2017 una facturacién de
2.980 millones de euros frente a los 2.536
millones de euros de 2016, es decir un
incremento del 17,5 %. El crecimiento organico
ha demostrado su fuerza (+11,2 %),
acelerandose durante el segundo trimestre y
claramente por encima de la prevision anual
(“superior al 5 %"). Todas las actividades del
grupo contribuyen a esta tendencia. Durante
este periodo, el grupo se ha confirmado como un
interlocutor clave de las grandes cuentas en
Europa para desplegar su estrategia digital. La
actividad de Servicios representa ahora el 34%.

MuyY DEFICIENTE

Pese a que las grandes compafiias son cada vez
maés conscientes del riesgo que supone la
creciente sofisticacién de los ciberataques, el
89% de los directivos encuestados en el estudio
Global Information Security Survey (GISS) de EY
sefiala que las medidas de seguridad
implementadas por sus compafiias no son
capaces de responder totalmente a las
necesidades del negocio.

El estudio CA Veracode State of Software
Security Report 2017 resalté que las
vulnerabilidades contintdan apareciendo a un
ritmo alarmante en software que no habia sido
testado previamente desde el punto de vista de
la seguridad y también destacé que
organizaciones de todo el mundo revelan que el
77% de las aplicaciones tiene al menos una
vulnerabilidad en un anélisis inicial.

BYTE TI MARZO 2018 9



AS A SERVICE >>

HP ha anunciado un nuevo con-

junto de ofertas de Device-as-a-
Service (Daa$) para clientes y socios
que incluyen nuevas capacidades de
andlisis predictivo, disponibles para
ofrecer un servicio mds amplio aten-
diendo a las necesidades de los clien-
tes y opciones mejoradas para simpli-
ficar el soporte de TI con HP Tech
Café Market, la nueva solucién inte-
gral de venta y almacenamiento.
Montse Serra, directora general de
Soluciones para Empresas de HP, fue
la encargada de presentarlo a los pe-
riodistas.

Tal y como se destacd, los entornos
con multitud de dispositivos diferen-
tes, representan una norma habitual
en el mundo de hoy, y gestionar mal-
tiples tipologfas de equipos, sistemas
operativos (OS) y varios proveedores,
se estd convirtiendo cada vez mds en
un creciente rompecabezas para las
organizaciones. El informe IDC
DaaS revela que més del 63% de los
responsables de TT encuestados por la
consultora IDC afirmaron perder
gran cantidad de recursos en la admi-
nistracién de dispositivos.

Las soluciones DaaS se estdn im-
plementando o estdn siendo conside-
radas por el 40 por ciento de las em-
presas a medida que las compaifas se
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van dando cuenta del valor que tiene
transferir recursos a iniciativas mds es-
tratégicas en lugar de gastar recursos
valiosos de TT en el soporte del ciclo
de vida y la gestién del dispositivo.
Estos gestores de T1 preferirfan desti-
nar sus recursos a otras prioridades
como son mejorar las SLAs/QoS
(37%), usar IT para hacer el negocio
mids eficiente (30%), generar mejoras
operativas (17%) y reducir los costes
de TI (16%)2.

“Mediante el continuo desarrollo
de nuestras ofertas de servicios, que-
remos demostrar el profundo com-
promiso de HP con las cambiantes
necesidades del trabajo”, explicé
Montse Serra. El crecimiento de HP
DaaS es resultado de la necesidad
que tienen los departamentos de T1
de buscar nuevas formas de admi-
nistrar de manera més eficiente los
dispositivos de HP y de otros fabri-
cantes. HP ha logrado un fuerte cre-
cimiento en su negocio de servicios,
dado que HP DaaS ya estd activo en
cerca de 100 socios de canal en todo
el mundo.

Este servicio de HP permite a los
clientes analizar el rendimiento del
hardware, detectar problemas poten-
ciales de antemano e implementar de
manera proactiva acciones correctivas.

s

E ﬂ Por Fernando Jofre

Telefonica entra con
fuerza en la IA

En el evento de Predicciones TIC 2018 que
organiz6 IDC a finales de enero, particip6 Telefonica
con una ponencia titulada “Evolucién hacia un
mundo de plataformas”, en la que ya nos anticipaban
lo que se ha materializado en los preambulos del
MWC de Barcelona: Aura. En su intervencién, Carlos
Rabazo destacaba la tendencia de una evolucién
hacia un ecosistema de servicios y productos, con un
Customer & User Experience (UX) excelentes,
indicando que precisamente la Inteligencia Artificial
sera el mecanismo de control de la UX, mediante
asistentes personales que atenderan directamente las
necesidades de los clientes y consiguiendo
experiencias combinadas online y off-line.

Si la primera plataforma de Telefénica fue la red,
la segunda estaba constituida por los OSS y BSS, la
tercera por los servicios para clientes, ahora la cuarta
consiste en servicios de interaccion natural con
clientes, basados en Datos e Inteligencia Artificial
(IA) cognitiva. Para Telefénica, esta cuarta plataforma
tendra como protagonista la IA, consiguiendo un
modelo relacién con el operador méas natural. Y ya
nos anticipaba lo que seria Aura, el asistente digital
que ha sido presentado en el MWC. La primera
version llegaré a nuestro pais como primicia junto con
otros cinco, y podremos experimentar con Aura a
través de una App y también interactuando con
Facebook Messenger, Google Assistant y Cortana de
Microsoft (en 2019). odremos incorporar a Aura
como un contacto mas de nuestra agenda de
Facebook, e interactuar a través de chat.

;Para qué va a servir? En principio para tareas
basicas: preguntar por facturas, servicios contratados,
el uso de datos y poco més... En otro evento
organizado por Intel sobre Inteligencia Artificial en el
que participé un portavoz de Movistar+ , éste ya nos
contaba que la IA la utiliza su compafiia para
recomendarnos contenidos multimedia en nuestros
servicios de Imagenio. No la llamé Aura, pero es otra
aplicacién préactica de la IA. Lo que ya nos conté y se
revela oficialmente ahora, es que nos ayudaréa a
gestionar la conectividad del router, controlar la
televisién con la voz o pedir una recomendacion. Al
final, es ahorro de costes para la operadora. No nos
engafiemos. Aura crecera seguro... Esto no ha hecho
mas que empezar. Que tiemblen los call center
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EVENTOS >>

En la nueva era digital, el Centro

de Datos se ha convertido en un ele-
mento vital de la empresa en constan-
te evolucién. Tendencias como
Hybrid Cloud, Industry 4.0, Artificial
Intelligence o las nuevas redes 5G im-
pactan directamente en las necesida-
des de almacenamiento, proceso y co-
nectividad del Data Center.

En el mes de abril se celebra en
Madrid el Congreso&EXPO AS-
LAN2018 bajo el titulo “Enabling
Digital Transformation”, en el que
ofrecerdn su vision cerca de 150 spea-
kers y mostrardn sus soluciones tecno-
l6gicas més de 120 expositores espe-
cializados en servicios, aplicaciones e
infraestructuras conectadas para im-
pulsar la Transformacién Digital:
IoT, Hybrid Cloud, Artificial
Intelligence, CyberSecurity, Software
Defined Infrastructure, Wireless
Networks, Data Centers, Digital
WorkSpacE. Coincidiendo con el 252
aniversario del Congreso, la
Asociaciéon @asLAN prepara una edi-
cién muy especial a la que acudirdn
més de 6.000 profesionales (responsa-
bles I'T, ingenierias, proveedores de
servicios...) y se realizardn eventos es-
pecificos sobre temas de actualidad
como el Foro Tendencias
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Tecnoldgicas “SmartDataCenter: El
Corazén de la economia digjtal”, du-
rante el que se abordardn cuestiones
como:

* Hybrid Cloud, integracién de ser-
vicios criticos para la empresa digital.

* “Todo” definido por Software.

* Innovacién en el Centro de Datos
4.0.

* Hiperconvergencia e infraestruc-
turas dgiles.

Ademds de este Foro, en el que
ofrecerdn su visién fabricantes “lide-
res&visionarios” de la industria IT in-
ternacional y los grandes centros de
datos neutrales en Espana, la EXPO
contard con un espacio diferenciado
en el que un ecosistema de proveedo-
res especializados en soluciones para
mejorar la eficiencia en los Centros de
Datos Corporativos, presentardn sus
productos y soluciones.

También este afio colabora la
Plataforma enerTIC.org, impulsando
la participacién de proveedores espe-
cializados en soluciones mejorar la
Eficiencia Energética en el
DataCenter: El nticleo de la economia
digital. En www.congreso.aslan.es pue-
de consultarse ya la relacién de exposi-
tores y todos los eventos previstos en el
marco de ASLAN2018.

Por Manuel Navarro

Un Mobile politico

Por primera vez en su historia, el Mobile
World Congress a punto estuvo de convertirse
en un evento politico. Pero aunque les pese a
algunos, eso no ocurrié. Dos son los elementos
que lo han intentado:

1.- Ada Colau: la alcaldesa de Barcelona
quiso tener su papel protagonista como siempre
hace. Ese papel lo tiene perfectamente
meditado: se trata de estar al plato y a las
tajadas, asi que primero se niega a recibir al
Rey, porque “es un acto de pleitesia”, (aunque
en las ediciones anteriores no tuvo ningin
problema en hacerlo),para a continuacién
asistir a la cena oficial y aplaudirle el discurso.

2.- La Prensa: es muy llamativo abrir las
principales paginas de los periédicos y de las
webs con las manifestaciones independentistas
y unionistas: eso genera venta de periédicos y
aumentos de visitas. Sin embargo, es echar
mas lefia al fuego, toda vez que la
representaciéon de ambas manifestaciones era
minima, apenas unos centenares. De ahi, a
intentar dar la sensacién de que se queria
boicotear al MWC dando a entender que en
Barcelona, practicamente habia un
enfrentamiento brutal entre ambas partes va un
trecho. Tal vez si dejaramos de exagerar
determinadas noticias, las soluciones al tema
catalan seria mas facil.

La realidad es que los cuatro paletos, (los de
ambos lados no nos olvidemos), pasaron
desapercibidos para la organizaciéon del MWC,
que encontré el evento que realmente queria::
stands llenos y gente y empresas haciendo
negocio.

De hecho, el Gnico pero que se le puede
poner al Mobile World Congress de este afio
corre a cuenta de los propios organizadores:
faltaron auténticos gurlis y personalidades
relevantes. Que Fernando Alonso sea la
personalidad mas representativa dice que algo
se ha hecho mal por parte de la organizacion.
Si esto se mejora y dejamos de analizar el MWC
como un elemento distorsionador de la politica
nacional, no cabe ninguna duda de que el
evento se encuentra en el mejor lugar posible
para su celebracion en futuras ediciones.
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Intel acaba de anunciar los SSD
DC Intel serie P4510 para aplica-
ciones de centros de datos. La serie
P4510 usa una NAND 3D TL de
64 capas de Intel para permitir a los
usuarios finales realizar mds tareas en
cada servidor, ademds de ofrecer so-
porte a mayores cargas de trabajo y
mids capacidad con un ahorro de es-
pacio. La serie P4510 permite hasta
cuatro veces més terabytes por servi-
dor y ofrece hasta 10 veces ms la-
tencia en lectura aleatoria, con un
99,99% de calidad de servicio en
comparacién con las generaciones
anteriores. La unidad también puede
proporcionar hasta el doble de ope-
raciones de E/S por segundo (IOPS)
por terabyte. Las unidades de 1 y
2TB se han distribuido a los sumi-
nistradores de servicios en la nube
(CSP) en grandes cantidades desde
agosto de 2017, y las de 4y 8TB se
encuentran disponibles para los CSP
y para los clientes del canal. Todas
estas capacidades se encuentran dis-
ponibles para formatos U.2 de 2.5”
y 15 mm y utilizan una conexién
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PCle NVMe 3.0 x4. Para acelerar el
rendimiento y para simplificar la
gestién de los SSD PCle serie P4510
y de otros SSD PCle, Intel también
ofrece dos nuevas tecnologias que
funcionan juntas para sustituir el
hardware de almacenamiento de le-
gado. Los procesadores Escalables
Intel Xeon incluyen la tecnologia
Intel Volume Management Device
(VMD), para facilitar la gestién ro-
busta como las retiradas / inserciones
inesperadas y la gestion mediante
LED de los SSD PCle conectados
directamente al CPU. Basindose en
estas prestaciones, el Intel Virtual
RAID on CPU (VROC) usa la tec-
nologia Intel VMD para proporcio-
nar RAID a los SSD PCle. Gracias a
la sustitucién de las tarjetas RAID
por el Intel VROC, los clientes pue-
den disfrutar hasta del doble de ren-
dimiento de IOPS y hasta un 70%
de ahorro de costes con unos SSD
PCle conectados directamente al
CPU, mejorando asi el rendimiento
de las inversiones de los clientes en
almacenamiento basado en SSD.

Por Oscar Gonzélez

El consorcio
Alastria

La Red Alastria es un consorcio sin animo
de lucro, con el fin de proveer a Espana de
la Infraestructura Blockchain basica “Red
ALASTRIA” y del estandar de Identidad
Digital “ID ALASTRIA” que permita que las
transacciones sobre dicha red puedan tener
validez legal y, con ello, la Sociedad
espanola pueda desarrollar su propia
estrategia Blockchain y que anuncié su
creacién a finales del afio pasado.

El pdblico general esta siendo
bombardeado de forma constante por
noticias que tienen que ver con Bitcoin y
redes Blockchain. Pero la tecnologia
blockchain tiene muchos otros usos ademas
del de ser la implementacién bajo la que
descansan la mayoria de las criptodivisas.
Pero a nivel legal todavia existen muchas
dudas y un largo camino que recorrer. Para
ello, la red Alastria, que desde cuenta con
cerca de 80 miembros, de las mayores
empresas de distintos sectores de nuestro
pais.

La lista de participantes pasa por la gran
banca, operadoras y muchas empresas de
desarrollo tecnolégico, destacando
compafiias como Telefénica, Santander,
Bankia, CaixaBank, BBVA, Sabadell,
Kutxabank, Repsol, Cepsa, Indra, BME, Caja
Rural, Cajamar o empresas de desarrollo
fuertemente orientadas hacia esta
tecnologia, como SameLAN, entre muchas
otras.

El trabajo esta ya en marcha y desde aqui
esperamos que la Red Alastria sea una
realidad en el corto plazo, y que abra el
camino para asentar los beneficios de la
tecnologia blockchain en nuestro cuerpo
juridico y social, para que de esta forma se
produzca una verdadera transformacién
digital en multitud de procesos y operativas
de negocio.

Mientras tanto, todo el trabajo tecnolégico
se publica en su propio github, accesible en
https://github.com/alastria.
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Huawel se adentra en el
mercado del portatil profesional

Huawei ha presentado en la inauguracion del Mobile World Congress 2018, el primer
portatil con pantalla FullView del mundo

El Huawei MateBook X Pro (a partir de
1,500 euros), ademds de la serie de tablets
Huawei MediaPad M5 (a partir de 349 eu-
ros). Con un cuidado disefio tanto en su
interior, como en su exterior, los nuevos
portétiles y tablets llegan con un conjunto
de exclusivas prestaciones.

Los equipos estardn disponibles en
Espafia a partir del segundo trimestre y, a
pesar de que el mercado de portétiles y ta-
blets se han incorporado después que los
moviles, la filial espafiola se toma muy en
serio este segmento, tal como destacé a este
Diario Informdtico, Ramiro Larragén,
Marketing Manager de Huawei Consumer
BG. “No trabajamos précticamente nada la
gama de entrada: los productos que comer-
cializamos estdn situados en el terreno me-
dio-alto del mercado, con un nivel de cali-
dad muy elevado”, agregd.

Tanto Huawei MateBook X Pro como
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Huawei MediaPad M5 combinan pantallas

nitidas y claras, potentes actualizaciones de
hardware y avances inteligentes de softwa-
re: Core i7/i5 de octava generacion, grifi-
cos NVIDIAGeForceMX150 GPU con
2GB de GDDRS5, una bateria duradera de
57.4Wh (capacidad tipica). Huawei
Matebook X Pro es cuenta ademds con sis-
tema de sonido Dolby Atmos Sound
System, y altavoces personalizados que
ofrecen un sonido envolvente e inmersivo.

Serie Huawei MediaPad M5:
Ergonémicamente disefiada con un cristal
2.5D y una pantalla de 2K, y mejorada
con ClariVu 5.0, las tablets de 8.4 0 10.8
pulgadas cuentan con altavoces estéreo sin-
tonizados por Harman Kardon. La tecno-
logia Huawei Histen proporciona audio
3D inmersivo y admite audio de alta reso-
lucién para una calidad de sonido excep-
cional.

Huawei MateBook X Pro: un portdtil
ultra delgado de 13.9, con pantalla Huawei
FullView 3K totalmente tictil y con un ra-
tio de pantalla del 91%. Incluye un poten-
te procesador Intel"Huawei MediaPad M5
Pro de 10.8 pulgadas viene con un ultra
preciso Huawei M-Pen con 4.096 niveles
de sensibilidad para tomar notas sin esfuer-

Z0.
HUAWEI MATEBOOK X PRO

Huawei MateBook X Pro es el primer
portatil que cuenta con pantalla Huawei
FullView. El portitil de 13,9 pulgadas y
3K con una pantalla tictil de 10 puntos
tiene una resolucién de 3000 x 2000 pixe-
les y un ratio de aspecto de 3:2, perfecto
para la creacién de contenido. Cuenta con
acabado de corte de diamante y chorro de
arena para crear un cuerpo ultra delgado de
tan solo 14,6 mm de grosor y un peso de
1,33 kg. Huawei MateBook X Pro estd dis-
ponible en dos colores: Space Grey y
Mystic Silver. Con un poderoso procesa-
dor IntelCore i7 /i5 de octava generacién
y gréficos NVIDIAGeForceMX150 con
2GB de GDDR5, Huawei MateBook X
Pro presenta Dolby Atmos Sound System,
audio en movimiento con Dolby Atmos y
altavoces personalizados. Con Dolby
Atmos Sound System,. Una baterfa de
57.4Wh y el disefio de bajo consumo de
energfa de Huawei proporcionan hasta 12
horas de reproduccién de video 1080P, 14
horas de trabajo o 15 horas de navegacién
por paginas web. Huawei ha aplicado mu-
chas de sus innovadoras tecnologfas de telé-
fonos inteligentes a Huawei MateBook X
Pro para crear experiencias de usuario in-
tuitivas y sin esfuerzo.



Anatomia de un
ataque dirigido

Por Alfonso Ramirez
director general de Kaspersky Lab Iberia

Los ataques dirigidos son procesos a largo plazo que pueden com-
prometer la seguridad y dan acceso a los atacantes el control de los sis-
temas Tl de la victima. Aungue algunos ataques utilicen APTs —-muy
efectivas, pero costosas de implementar—, otros pueden usar técnicas
mucho mas sencillas como malware avanzado o exploits de dia cero.

En teorfa, la cadena de un ataque dirigido parece bastante sencilla:
Reconocimiento & Testing, Penetracion, Propagacion, Ejecucion y
Resultado. Esto podria dar a entender que bloquear de forma automati-
ca las primeras fases de un ataque podria ser suficiente para neutrali-
zarlo. Pero, en realidad, los ataques dirigidos son muy sofisticados y no
lineales, en términos de progresion y ejecucion. Asi, las funcionalidades
de deteccion automatica, monitorizacion continua y “threat hunting” de-
ben ser parte de una estrategia en varias etapas.

Un ataque dirigido es un proceso lento que viola la seguridad y per-
mite al cibercriminal evitar los procesos de autorizacion e interactuar
con la infraestructura Tl; es decir, “esquivando” las tradicionales medi-
das de deteccion.

En primer lugar, hay que ver estos ataques como proyectos en cons-
tante evoluciéon mas que como una accién maliciosa Unica. Segiin
nuestra experiencia en la monitorizacién de ataques globales, este tipo
de operaciones duran al menos 100 dias e incluso afios para agencias
gubernamentales, grandes empresas e infraestructuras criticas.

En segundo lugar, el proceso de estos ataques suele centrarse en

determinadas infraestructuras y esta disefiado para acabar con cier-
tos mecanismos de seguridad e incluso pueden inicialmente dirigir-
se a determinados empleados a través del email o incluso de las re-
des sociales.

En tercer lugar, la operacion es gestionada por un grupo organizado
o0 grupo de profesionales, armados con las herramientas mas sofistica-
das. Sus actividades van mas alla de un proceso y podrian definirse co-
mo una operacién de combate. Por ejemplo, los atacantes recopilan
una lista de empleados que podrian convertirse en la puerta de entrada
de esa organizacion, y estudian sus perfiles online y su actividad en re-
des sociales. Después, toman el control del dispositivo de la victima y
una vez infectado, los intrusos se apoderan de las redes desde donde
dirigen todas sus actividades criminales.

UN MARCO ADAPTATIVO DE SEGURIDAD

Implementar un enfoque de seguridad adaptativo reduce de forma
significativa el riesgo de atagues y, obviamente, los dafios. Muchas de
las amenazas pueden ser identificadas con tecnologias analiticas y pre-
ventivas; mientras que otras pueden ser detectadas y resultar inocuas a
través de enfoques de proteccion mas tradicionales. La prevencion y
prediccion trabajan para parar un incidente antes de que se convierta
en un “accidente”. La deteccion y la respuesta definen el descubri-
miento y la remediacién de un “accidente”. En este paradigma, cada
paso supone un mayor coste en recursos para reaccionar que en el es-
tadio anterior. A menudo, la seguridad recibe el presupuesto que se es-
tima que merece, no el que en realidad necesita. La seguridad ha de
ser prioritaria, también en cuanto a la inversién, para un despliegue con
éxito y un tiempo de recuperacion (RTO) éptimo.

Esencialmente, supone que los sistemas de prevencion tradicional
han de funcionar en coordinacién con tecnologias de deteccion, analiti-
cas de amenazas, capacidades de respuesta t técnicas de seguridad
predictivas. Esto ayuda a crear un sistema de seguridad que constante-
mente se adapta y responde a los retos emergentes de las empresas.

Asi, la implementacién de una estrategia de seguridad adaptativa
permite PREVENIR y reducir el nimero de amenazas avanzadas y ata-
ques dirigidos; DETECTAR e identificar las actividades sospechosas
(ataques dirigidos); RESPONDER, reducir las brechas de seguridad e
investigar los atagues y PREDECIR dénde y como se produciran los
préximos ataques

KASPER§KY
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Samsung: los Rolling Stones
de la movilidad

Como si fuera un megaconcierto de los Stones, Samsung se ha convertido en la estrella del
dia previo a la inauguracion del MWC.

Manuel Navarro

Al igual que los viejos rockeros cada vez que sa-

len de gira, Samsung puede presumir de ser la
principal atraccién del Mobile World Congress
2018. Para acceder a Unpacked 2018 hay que
aguantar una cola kilométrica para acceder al re-
cinto, pasar un control de seguridad y ensefiar tu
pase acompaiiado del DNI para asegurar que na-
die que no esté invitado acceda al recinto en el que
se va a producir la presentacién. Una vez dentro,
toca esperar alrededor de una hora y media para
que el show comience.

En Samsung saben que son las estrellas. Ya es
tradicion que el buque insignia de la compaiifa se
presente en este mega-evento que, de momento, se
sigue celebrando en Barcelona. Al igual que sucede
con los Jagger, Richards y companfa, los surcorea-
nos saben lo que demanda la audiencia. .. y se lo
dan. Los Stones tocan Satisfaction y el publico se
entrega. Samsung lanza su nuevo smartphone y los
aplausos se generalizan, incluso entre la prensa es-
pecializada. Sélo faltan unos pocos y efectistas tru-
cos, como utilizar la realidad virtual para que se si-
mule que los asistentes tienen el nuevo dispositivo
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en la palma de la mano, y la entrada al show habrd
merecido las colas y las esperas.

Porque el S9 y su hermano mayor el $9+ son
unos terminales con unas excelentes caracteristicas.
La compaiiia se ha centrado en tres apartados para
su desarrollo: la cdmara, la seguridad y la pantalla.
La surcoreana sigue apostando por la pantalla infi-
nita, algo que ha sido muy del gusto de los consu-
midores y que ya es algo més que probado, toda
vez que son muchos los fabricantes que han incor-
porado estas pantallas en sus tecnologfas.

Es la cdmara donde Samsung ha realizado un
mayor esfuerzo. La novedad radica en que cuenta
con un sensor Super Speed Dual Pixel con proce-
sador y memoria dedicados y capacidad para com-
binar hasta 12 tomas en una tnica imagen, para
producir fotograffas en alta calidad. De esta forma,
los nuevos terminales cuentan con Grabacién de
video Super Slow-mo que permite la grabacién en
video a 960 fotogramas por segundo. Los Galaxy
S9 y S9+ también disponen de deteccién automa-
tica del movimiento (Motion Detection), una fun-
cion inteligente que comienza a grabar automti-

camente cuando detecta movimiento dentro del
encuadre. Ademds destaca la cdmara Super Low
Light: La iluminacién es el secreto de toda buena
fotograffa. Pero a menudo las fotos se toman en
condiciones de luz que no son las ideales, y la ma-
yorfa de las cdmaras de smartphone tienen una
apertura fija que no puede ajustarse ni para am-
bientes con poca luz ni para escenas con demasia-
da iluminacién. Esto resulta en imdgenes granulo-
sas por la falta de luz o quemadas por el exceso de
luz. De forma parecida a como el iris del ojo hu-
mano se dilata y se contrae, la apertura dual de
Samsung (f1,5 - £2,4) se ajusta automdtica para
dejar entrar més luz cuando la escena estd oscura y
para impedir el exceso de luz cuando la escena es
demasiado luminosa, consiguiendo fotograffas niti-
das y claras.

Y finalmente, uno de los apartados més destaca-
dos aunque la verdad, no como caracteristica im-
portante del teléfono sino como un aspecto que
pueden valorar por los usuarios, cada vez més dvi-
dos de encontrar aplicaciones destinadas al ocio
més barato. En este caso se llama AR Emojis y
gracias a ella el usuario puede crear un emoji que
se parece, suena y actiia igual que él. Los AR
Emojis utilizan un algoritmo de inteligencia artifi-
cial que analiza una imagen 2D del usuario y que
ala vez traza un modelo 3D de su rostro basado
en més de 100 rasgos faciales para representar e
imitar expresiones como guifios y movimientos de
cabeza, logrando una personalizacion realista.

En definitiva, nos encontramos ante un termi-
nal que aporta novedades interesantes pero no lla-
mativas. Un smartphone que seguramente liderard,
al menos durante unos meses, el mercado de ven-
tas premium. Un smartphone que se queda en
una buena cancidn compuesta para satisfacer a los
fans ms acérrimos pero que no es un “Paint it

Black”.



Synology C2 Backup, rentable
solucion de copia de seguridad

Los datos importantes de una empresa
pueden perderse debido a fallos de hard-
ware, errores humanos u otros tipos de
desastres. Las compafilas necesitan ga-
rantizar la gestion de las copias de segu-
ridad de los datos que manejan con solu-
ciones fiables y seguras, pero también fa-
ciles de utilizar, rapidas y manejables. Y,
por supuesto, rentables. Synology C2
backup garantiza todo ello y aporta una
experiencia uniforme en copias de segu-
ridad locales y en la nube para sus usua-
rios.

Los principales puntos fuertes de
Synology C2 Backup son: garantizar la
disponibilidad de todos los datos en la
nube, posibilitar la programacion de co-
pias de seguridad en la nube y copias de
seguridad diferenciales y la restauracion
granular de la que hablaremos més ade-
lante.

Esta solucién de Synology se ofrece como
un servicio dentro del llamado Synology
Cloud? (Synology C2) disefiado tanto para
usuarios empresariales como domésticos.
Gracias a las copias adicionales de los ar-
chivos importantes almacenados en
Synology C2, es posible garantizar la se-
guridad y disponibilidad de los datos en
caso de desastre. Synology C2 Backup
ofrece dos planes flexibles para satisfacer
las diversas necesidades de los clientes.
El primer plan ofrece un backup diario

en la nube

con retencion regular, 11 versiones de
respaldo durante los Ultimos 30 dias sin
cargo adicional y posibilidad de eleccion
de plan flexible para capacidad de alma-
cenamiento entre 100 GB, 300 GB y 1
TB. El segundo plan, que es méas avanza-
do y ofrece horarios flexibles para realizar
el backup, tiene politicas de retencién
personalizables, duplicaciéon de datos pa-
ra optimizar el uso del almacenamiento e
incluye desde 1TB hasta 10 Terabytes de
capacidad de almacenamiento.
Asimismo, es posible contratar mas de
10 TB previa demanda a los profesiona-
les de Synology.

La proteccion de los datos de este servi-
cio tiene garantias de fiabilidad asimila-
bles a un nivel de seguridad militar.
Asegura la proteccion de los datos impor-
tantes frente a accesos no autorizados
gracias al uso de tecnologias de cifrado
avanzadas, como AES-256, Advanced
Encryption Estandar, que son los algorit-
mos de cifrado mas utilizados y seguros
en la actualidad, y RSA2048, los siste-
mas de cifrado asimétricos mas exitosos
hasta el momento. Con Synology C2
Backup, nadie puede acceder a los datos
si no conoce la clave privada del usuario,
ni siquiera Synology.

Si tenemos que destacar algunas de las
funciones més relevantes de esta solu-
cién podemos mencionar, entre otras,

que las tareas de copia de seguridad
pueden ejecutarse automaticamente a
una hora programada o repetirse periodi-
camente de la forma elegida, de modo
que no afecten a la produccion de la em-
presa. Ademas, la compatibilidad con di-
ferentes versiones de copia de seguridad
de Synology C2 Backup presenta la ven-
taja de ofrecer varios puntos de recupera-
cion de datos, y posibilita navegar facil-
mente por las distintas versiones de los
archivos. Es interesante también la fun-
cion de restauracién de archivos granula-
res que permite recuperar un archivo es-
pecifico sin tener que restaurar todo en la
misma tarea de copia de seguridad y asf
ahorrar un tiempo precioso. Incluso sin
un Synology NAS, es posible acceder a
los datos importantes almacenados en
Synology C2 desde cualquier navegador y
con una gran flexibilidad.

SOLUCION ASEQUIBLE Y
COMPLETA

Aparte del coste de suscripcion, que de-
pendera del plan contratado, el uso de
este servicio no tiene ningun otro coste
oculto. Con Synology C2 Backup, se dis-
pone de tamafio y acceso de archivos
ilimitados y recuperacion de datos y ve-
locidad ilimitada en las copias de seguri-
dad y en las recuperaciones de datos.
Synology no realiza cargos adicionales
por cargar, restaurar o explorar archivos
en la consola C2, por ejemplo. Ademas,
la marca invita a probar completamente
gratis C2 durante 30 dias para probar
todas las funcionalidades antes de reali-
zar la compra. El almacenamiento de
copia de seguridad en Synology C2 pue-
de adquirirse a través de una cuenta
Synology y compartirse con varios servi-
dores Synology NAS asociados a esa
cuenta, lo que permite aumentar la flexi-
bilidad del uso de almacenamiento.
Ademas, es posible actualizar el plan de
copia de seguridad durante el periodo
de suscripcion en caso de que se nece-
site mas espacio.
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EVENTOS >>

Uno de los apartados mas interesantes de la feria tecnoldgica CEBIT que se celebrara del 11
al 15 de junio en los recintos feriales de Hannover es, sin duda, el dedicado a las charlas y

conferencias.

La organizacién de CEBIT 2018 ha di-
sefiado un nuevo formato de conferencias

que complementan la exposicién centrin-
dose en crear un ambiente especial y am-

pliando el horario hasta las 19:00h con el
fin de incrementar atin més las oportuni-

dades del networking profesional.

En d'talk y, por primera vez, los gurts y
los pioneros de la digitalizacién tendrdn a
su disposicién mds de 10 salas dentro de
las exposiciones en las que compartirdn co-
nocimientos

Al igual que ocurre con el evento, la
transformacién también se ha realizado en
este apartado y se ha adaptado a los nuevos
tiempos que corren en el mundo de la tec-
nologfa de tal forma que hay charlas y con-
ferencias de interés para todo tipo de pu-
blico, usuarios y profesionales. El nuevo
formato estrena, ademds, un nuevo nom-
bre: d'talk.

En dltalk y, por primera vez, los gurtds y
los pioneros de la digitalizacién tendrdn a
su disposicién mds de 10 salas dentro de
las exposiciones en las que compartirdn co-
nocimientos y visiones de especial relevan-
cia con todos los visitantes interesados. Los
que asistan a cada una de estas conferencias
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podran obtener los conocimientos que
pueden marcar la diferencia para el éxito
futuro. Temas como el poder que ofrece la
realidad aumentada o los peligros que pue-
da suponer la inteligencia artificial son s6lo
algunos de los ejemplos de las conferencias
que tendrdn lugar en CEBIT. Para ello
contard con ponentes de primera linea co-
mo Max Amordeluso, evengelista para
Europa de Amazon Alexa; la psicéloga fo-
rense Julia Shaw, conocida mundialmente
por su best-seller “The Memory Illusion” y
su trabajo en el drea de falsos recuerdos;
Jaron Lanier, escritor e informdtico y uno
de los pioneros en el campo de la realidad
virtual; el experto en ciberseguridad Mikko
Hypponen o la emprendedora y coach
Susanne Birgersdotter, entre muchos otros.

Signals

Dentro del capitulo que en esta nueva
era emprendida por CEBIT tienen las con-
ferencias destaca Signals. Se trata de un
nuevo tipo de conferencia centrada de ma-
nera exclusiva en Influencer Marketing,
Social Media y Networking. Signal es un
lugar perfecto en el que personas influyen-
tes, bloggers y creadores digitales pueden
encontrarse con profesionales del marke-

ting y las relaciones puablicas. Mds de 50
oradores, divididos en dos etapas, estardn
presentes en Signal. Los asistentes ademds,
podrén participar en talleres de expertos so-
bre mejores précticas, tendencias y desafios
en Influencer Marketing.

Lo mds importante de d'talk son los
multiples formatos de charla y conferencias
que tendrdn lugar, de tal forma que practi-
camente no hay excusa para no poder asis-
tir a ninguna de ellas. Los visitantes podrdn
elegir entre las cldsicas keynotes, charlas en-
tre varios expertos, paneles, lanzamientos y
un largo etcétera de opciones.

Por supuesto la temdtica de la mismas
abarcan todos los temas y las tendencias del
momento:

* Inteligencia artificial,

* Realidad Aumentada y Virtual

* Blockchain

* Centro de datos, servidor y solucio-
nes de almacenamiento

* Administracién digital

* Movilidad futura

* Robots humanoides

* Internet de las Cosas

* Nueva tecnologfa y tecnologias dis-
ruptivas

* Investigacién e Innovacién

* Seguridad

* Startups

* Sistemas no tripulados y aviones no
tripulados

* Mujeres en negocios digitales

En definitiva, dtalk serd el espacio de re-
ferencia para saber cudles van a ser las pré-
ximas tendencias en el mundo TIC de la
mano de los principales expertos e influen-
cers de la actualidad.
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Movilidad, un camino
pOr recorrer

La practica totalidad de la poblacién ya esta acostumbrada a trabajar en movilidad.
Las empresas también. Sin embargo, aunque se trata de un mercado asentado, las
organizaciones todavia tienen que recorrer mucho camino. Para tratar este tema Byte
Tl juntd en un desayuno tecnolégico a Javier Naranjo, BDM Mobile SSP Red Hat
Iberia; Enilio Alvarez, Strategic Accounts and Business Solutions Director de
Econocom; Ivan Abad, Technical Services Manager para |beria de Commvault de
Commvault; Carlos Marina, responsable de dispositivos mdviles profesionales de HP y
Miguel Hernéndez, Director de producto para Iberia de Lenovo.

| primer aspecto que se tratd
durante el evento fue el
andlisis de las tendencias del
mercado y cudl es su situacién
actual. En este sentido, Javier
Naranjo, BDM Mobile SSP Red Hat Iberia
aseguré que “el mercado se estd enfocando a
la modernidad de las aplicaciones en las que
el usuario usa el mévil pricticamente para
todo en el que entran en juego otros
elementos. Por ejemplo, ya no se buscan las
prestaciones clésicas de un coche sino otro
tipo de prestaciones més tecnoldgicas. La
movilidad es un elemento al servicio del
usuario y es la puerta de entrada a las TIC”.
Por su parte, Enilio Alvarez, Strategic
Accounts and Business Solutions Director de
Econocom afirmé que “la movilidad ha
dejado de ser una tendencia. Ninguna
empresa hace ya un cambio sin contemplar la
movilidad. Ya han asimilado que tienen que
hacer las cosas de otra manera y que sus
empleados no van a aceptar unas
herramientas con menores capacidades a las
que utilizan para uso personal. No van a
aceptar, por ejemplo, que para pedir un viaje
de empresa tengan que firmar un papel,
cuando en su vida real no lo hacen”. En la
misma linea se situé Ivin Abad, Technical
Services Manager para Iberia de Commvault

para quien la movilidad “ya es una realidad.
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Todos estamos acostumbrados a trabajar con
dispositivos mdviles. Obviamente, la
tendencia es a lo contrario, es decir que
desaparezca el “legacy”: todo lo que sea
escrito, ir a firmar un documento a un banco,
etc. todo eso tiene que desaparecer. Cuando
un nifio de 10 afos se incorpore al mundo
laboral no va a entender que se tenga que
trasladar a otro sitio a firmar un papel”.
Carlos Marina, responsable de dispositivos
mdviles profesionales de HP cree que en la
actualidad, “hay muchas tendencias pero lo
que hay a dia de hoy en torno a la movilidad
son realidades. El 50% de los empleados ya
estd adaptado a esta realidad. Se ven
tendencias, como que cada vez mds
aplicativos en la nube, aplicaciones
empresariales desarrolladas en movilidad, el
IoT, etc.. Ya no se puede trazar una linea en
la que se separe la vida laboral de la vida
privada. Se ha mezclado todo: los usuarios
trabajan en su horario no laboral y hacen
gestiones personales en su horario laboral”.
Finalmente, Miguel Herndndez, director de
producto para Iberia de Lenovo afirmé que
“hace cuatro o cinco afios afios, cuando se
hablaba de movilidad, lo estdbamos haciendo
sobre un perfil de usuario que estaba
viajando de forma constante. Hoy no es asi:
la movilidad estd dentro de la misma

oficina. En el tema de hardware, los

fabricantes tenemos el reto de facilitar las
cosas. Otro reto estd en el uso del software
en cualquier tipo de dispositivo: se pueden
hacer las mismas cosas con diferentes
dispositivos y cualquier app. Esas
aplicaciones tiene que estar disponible en
cualquier tipo de hardware”.

MEJORAR LA MOVILIDAD

Aunque la movilidad se ha extendido entre
usuarios y organizaciones lo cierto es que
éstas tltimas todavia tienen mucho camino
por recorrer sobre todo para adaptarse a las
necesidades que requieren sus trabajadores y
que permitirfan implementar la
productividad de éstos. En este sentido, el
portavoz de Red Hat afirmé que “las
empresas se estdn adaptando aunque no a la
velocidad que se desarrolla la tecnologfa. Sin
embargo, se han dado cuenta de que, para
poder sacar el médximo rendimiento al
empleado, tiene que proporcionarle las
herramientas adecuadas. El horario laboral
se ha extendido y hoy los trabajadores
adaptan su horario para sacar adelante el
trabajo que tienen que hacer
independientemente de dénde estén”.
Carlos Marina de HP cree que “lo que no
hay que olvidar es que estamos en una
transformacién muy importante que viene
desde lo mds profundo de la empresa. Es



cierto que se requiere de inversiones

potentes pero el efecto startup ha ayudado a
que las grandes empresas se suban al carro
de apostar por las nuevas tendencias
tecnolégicas”. En este sentido, el
representante de Commvault considera que
“las grandes cuentas estdn entrando en
herramientas de adaptacién a los
dispositivos moviles porque los usuarios les
han obligado a ello. Por ello han acometido
la transformacién digital porque si no, se
vefan fuera del mercado. Las empresas se
estdn adaptando a la velocidad de las
exigencias de los usuarios. A nivel personal
somos muy exigentes y queremos las cosas
inmediatamente, por ello exigimos a
nuestras empresas lo mismo”.

El cambio se estd produciendo y ya no hay
marcha atrds. Las empresas lo saben y estén
empezando a apostar de forma rdpida por
las soluciones méviles. Para Enilio Alvarez
de Econocom, “hemos notado un cambio
en las empresas. Hay un montén de
proyectos para renovar el puesto de trabajo,
darle un nuevo modelo de puesto de trabajo
para adaptarnos a sus necesidades. La
empresa estd invirtiendo en redisenar el
entorno de trabajo, no sélo en cuanto a
equipamiento, sino también en renovacién
de los espacios de trabajo. Ademds las
empresas, cada vez mds, estdn desarrollando
productos 100% digital. Por primera vez se
estd invirtiendo en el puesto de trabajo y la
otra cosa en la que se estd invirtiendo en el
desarrollo del software”. Por su parte, el

portavoz de Red Hat aseguré que “la

velocidad que piden los usuarios es bésica y
la empresa se ha subido a ese carro. La
empresa, por ejemplo, tiene que ser capaz de
sacar muy répido las apps, para que el
empleado sea igual de rdpido”.

AA.PP.

sTodo el mundo se estd adaptando de forma
rdpida a los entornos de movilidad? Todos
no. Hay un sector en el que la movilidad no
ha calado ni tiene visos de calar a corto
plazo: se trata del de las Administraciones
Publicas. Tal y como aseguré Javier
Naranjo, “el sector que estd mds retrasado y
que deberia ser al contrario, es el de las
Administraciones Publicas. Por contra,
donde vemos que se estdn poniendo las pilas
es en el sector de la banca y sectores como el
industrial. Este tipo de empresas se estdn
empezando a poner las pilas porque los
ciudadanos se lo estdn exigiendo”. Para
Enilio Alvarez, “en el caso de las
Administraciones Publicas hay una gran
demanda por parte de los usuarios pero no
hay tanta presién interna por parte de los
trabajadores y por eso no van tan rdpido
como sucede en el resto de empresas y esto
es un problema. Nosotros notamos que en
las grandes organizaciones se mueven pero
sobre todo las que se mueven de forma
rdpida y aborda proyectos muy interesantes
son las pymes”. En la misma linea se situ6
Ivan Abad de Commvault. En su opinién
“efectivamente el desarrollo més lento se estd
produciendo en la Administracién Publica

porque quizd tienen otra mentalidad y ni

siquiera han pensado en cudnto dinero se
podrian ahorrar teniendo menos oficinas o
locales. Ademds, también son mds reacios
también a la hora de facilitar informacién
por Internet por un tema, que segtin dicen
ellos, es por motivos de seguridad”. El
portavoz de HP afirmé que “efectivamente
la Administracién Publica es el sector que
estd mds lejos de adaptarse a los entornos
moviles y segtin lo veo yo es por varios
aspectos: uno por motivo de cultura, otro
porque no necesita tener el ROI y luego por
un tema de productividad. En el caso de la
empresa privada queremos ser més
productivos porque queremos vivir mejor en
nuestro entorno laboral, pero eso no ocurre
en la Administracién. Ahora mismo en las
AAPP., el 70% de los puestos de trabajo
son un ordenador fijo en una mesa. Hay un
tema que es muy importante que es que la
movilidad atrae talento y lo que no sabe la
Administracién Publica es que en un futuro
la gente no va a a querer trabajar en ella ya
que se ha quedado totalmente desfasada”.
Finalmente el portavoz de Lenovo cree que
“se trata de un tema cultural y de necesidad.
La Administracién Publica no necesita
captar ningtn cliente. Al final, en el mundo
privado se mezcla todo. Puedes llegar a las
11:30 de la mafiana y estar trabajando a las
23:00 en tu casa. En la Administracién al
final, sus trabajadores tienen un horario fijo
y de ahi no se mueven”.

TRANSFORMACION DIGITAL

La movilidad es uno de los pilares de la
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transformacién digital. Sin ella, esa
transformacién seguramente no existirfa. Tal
y como afirma Miguel Herndndez, “en estos
momentos hay un cambio de paradigma a la
hora de desarrollar productos y soluciones.
Si no se hace esto la transformacién digital
no va a ocurtir. Hoy en dfa es obligatorio
ser movil”. De la misma opinién es Carlos
Marina de HP quien asegura que “no hay
transformacién digital sin movilidad. Es un
cambio profundo que no consiste sélo en
comprar méviles, tabletas o hacer una
aplicacién para el empleado. Se trata de
disefiar una estrategia a medio plazo. Se ha
inundado a los departamentos comerciales
de tabletas, portétiles y moviles, y esto es de
locos. Es necesario que tengan una estrategia
definida a medio plazo y no comprar
equipos por compratlos”. La clave, segiin
Ivan Abad, “los usuarios estamos
empujando a las empresas a que hagan esa
transformacién digital, y esa se tiene que
hacer a través de los dispositivos méviles.
No hay transformacién digital sin
movilidad”. Para el portavoz de Econocom,
“la movilidad es un elemento para conseguir
la transformaci6n digital. Para ello, hay que

Enilio Alvarez, Strategic Accounts and
Business Solutions Director de Econocom

Miguel Hernandez, Director de producto para
Iberia de Lenovo
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redisefiar los procesos existentes en una
empresa. Hay que ver cémo se adaptan y
como se hacen esos cambios. O se piensa
esto o al final, las tabletas las usaran los hijos
de los comerciales para jugar”. Finalmente, y
en la misma corriente de opinidn se situd
Javier Naranjo de Red Hat: “No se trata de
recibir un terminal. Se trata de que el
empleado sepa trabajar desde ese terminal o
desde cualquier otro, en cualquier lugar y a
cualquier hora. La empresa tiene que
entender que para entrar en la
transformaci6n digital tiene que entender la
movilidad”.

SEGURIDAD

El tltimo de los elementos clave, o al menos
que estd teniendo bastante impacto en los
tltimos meses, se encuentra en la seguridad.
Para Miguel Herndndez de Lenovo, “la falta
de seguridad es una realidad a dia de hoy. El
problema no es que haya o no haya
seguridad. Lo primero que hace falta es
educar a los usuarios en seguridad. Las
empresas tampoco estaban concienciadas
hasta hace poco. Tenemos que reconocer
que la seguridad al 100% no va a existir. Lo

)

Ivan Abad, Technical Services Manager para

Iberia de Commvault

Iberia

que hay que hacer es educar al usuario para
que proteja los datos”. Para el portavoz de
HP, la seguridad “es el tema de moda.
También hay un poco de marketing para
que todos se conciencien sobre ello, pero las
brechas de seguridad ya existfan en el
mundo analdgico. Lo que es cierto es que
como los entornos no estén
compartimentados, debe haber un tema de
educacién con respecto a la seguridad. Hay
que tomar una serie de medidas para que la
seguridad esté controlada. Hay que tener en
cuenta también otras cosas: por ejemplo, a
dia de hoy, hay muchas empresas que
utilizan software ilegal y eso provoca fallos”.
Desde Econocom, su portavoz Enilio
Alvarez, cree que “la seguridad es la disculpa
para no hacer cosas. Ademds también creo
que el mundo digital es mds seguro que el
mundo fisico. Por supuesto puede ser mds
seguro, pero eso no quiere decir que no lo
sea”. Finalmente el representante de Red
Hat cree que la clave hay que buscarla en
“ensefiar al usuario que es el eslabén mds
peligroso. Otro aspecto importante es de
tratar de alejar el dato del usuario en una
nube securizada”.

Carlos Marina, responsable de dispositivos
moviles profesionales de HP

Javier Naranjo, BDM Mobile SSP de Red Hat
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HP: La movilidad profesional es uno de los factores méas demandados por las empresas, porque a las cada
vez mayores demandas en seguridad y fiabilidad, se suman requisitos como un disefio atractivo y la posibili-
dad de trabajar en cualquier momento y lugar, sin que el ritmo de trabajo se vea afectado. Buscamos por lo
tanto, dispositivos tactiles, ligeros y potentes, con gran autonomia. También destacar las workstations portéa-
tiles para trabajos de campo que requieran altos niveles de potencia y rendimiento e incluso mochilas de
realidad virtual para entornos profesionales avanzados.

COMMVAULT: Los datos de puestos de trabajo son a menudo uno de los aspectos més olvidados en la
estrategia de proteccién de datos de una empresa, si bien el contenido de los portatiles, ordenadores de
sobremesa y dispositivos méviles es uno de los activos méas valiosos de una compafiia e incluso cuando pue-
den correr el mayor riesgo. Sin embargo, solamente la mitad de las empresas usa actualmente algin tipo de
proceso de copia de seguridad en el puesto de trabajo. Este hecho implica que la cantidad de datos de
puestos de trabajo que estan en peligro es bastante considerable. Commvault protege la informacion alli
donde esté y permite a los usuarios acceder a sus datos y archivos con cualquier dispositivo, en cualquier
lugar y en cualquier momento. La tecnologia de Commvault permite ganar control sobre los datos de puestos
de trabajo con una proteccién rapida, eficaz, segura y transparente en equipos de sobremesa y portatiles,
que ofrece funciones de deduplicacién en origen, programacién flexible y gestiéon de ancho de banda.

RED HAT: Red Hat Mobile es la solucién basada en el valor del open source empresarial para aportar fle-
xibilidad, agilidad y rapidez a las organizaciones, los tres pilares que resumen la necesidad y la tendencia
del mercado actual.Red Hat entiende la movilidad como pieza esencial en la transformacién digital, al consi-
derar la aplicacién moderna como el activo clave que tiene la empresa para acelerar su transformacién. Por
ello, Red Hat Mobile conjuga el valor de negocio con las capacidades de los desarrolladores, para lo que se
articula sobre Red Hat Opeshift, tecnologia PaaS servicio lider del mercado y cimentada n los pilares moder-
nos de contenedores, micro-servicios y DevOps. Entendiendo la casuistica especifica de las aplicaciones
moéviles, Red Hat Mobile es ademas una solucién abierta y totalmente integrable con IoT, Machine Learning,
Inteligencia Artificial y gestiéon de APIs.

LENOVO: En Lenovo siempre hemos tenido como premisa adaptarnos a las necesidades de los usuarios mas
exigentes y la movilidad es una de las prestaciones mas demandas hoy en dia. Es por ello que hemos sido
pioneros en el mercado de los convertibles y actualmente contamos con el convertible mas delgado del mun-
do, el Yoga 920, un dispositivo perfecto tanto para el trabajo como para el entretenimiento que los usuarios
podran transportar a cualquier parte. En nuestra gama profesional, la gama ThinkPad Yoga X1 es uno de
nuestros equipos mas potentes, para todos aquellos que necesiten las prestaciones de un portatil y la movili-
dad de una tablet. En los préximos afios es previsible que el sector siga creciendo en cuanto a movilidad se
refiere, y necesitamos estar a la vanguardia para poder afrontar un futuro cada vez mas movil.

ECONOCOM: “Desde Grupo Econocom pensamos que la transformacién digital estd impactando en los
modelos de negocio de las empresas. Por ello, nuestra misién es potenciar las soluciones de movilidad para
poder ofrecer a nuestros clientes la agilidad necesaria que demanda el entorno digital a partir de soluciones
innovadoras y flexibles” — Enilio Alvarez - Director de Cuentas Estratégicas y Soluciones de Negocio.
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Safetica DLP Suite

Los clientes de ESET pueden agregar Safetica DLP Suite a su estrategia de seguridad lo
que les permitira tener una herramienta lider en prevencién de pérdida de datos

ESET ESPANA

C/ Martinez Valls, 56
46870 Ontinyent, Valencia

Precio
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Lil herramienta Safetica DLP se caracteriza por ofre-
er una soluciéon completa para la prevencién de
fugas de informacién (DLP). La principal ventaja es que
esta solucién puede proteger a las organizaciones frente
a una amplia gama de amenazas de seguridad y que son
las que ocurren con una mayor probabilidad y en la que
estdn implicadas las principales amenazas actuales: se
trata de mitigar todas aquellas que tiene como origen al
factor humano

Safetica DL protege a las empresas contra fugas de
informacién planificadas o accidentales, acciones inter-
nas maliciosas, problemas de productividad, los peligros
que comporta la politica BYOD (trae tu propio disposi-
tivo) y mucho mds.

Gracias a una alianza con ESET, los usuarios pueden
beneficiarse de las ventajas que proporciona Safetica
DLP. Entre otras, este producto proporciona una solu-
cién completa para la prevencién de fugas de informa-
cién a nivel corporativo, enviando a los administradores
informes completos de la actividad y aplicando las poli-
ticas de seguridad de la empresa en las actividades de los
usuarios. Ademds, cuenta con una gran ventaja como es
la de ofrecer este conjunto de herramientas de seguridad
en un solo programa, algo que no ocurre en el caso de
otros fabricantes, por lo que se requieren diversas solu-
ciones de seguridad.

El funcionamiento de la herramienta es simple. En
general, los trabajadores de una compaiia utilizan infor-
macidn critica de la empresa para hacer su labor, acce-
den a Internet, leen correos electronicos, envian docu-
mentos a la impresora y conectan sus dispositivos portd-
tiles. Lo que hace Safetica es instalar un agente (Safetica
Endpoint Client) en los equipos deseados y mantenien-
do una conexi6n regular con ellos a través del servidor
(Safetica Management Service). A su vez, este servidor
construye una base de datos con la actividad de este
puesto de trabajo y distribuye nuevas politicas y regula-
ciones para proteger la informacién en cada equipo.
Entre otras caracteristicas destacan las siguientes:
Safetica avisa a los administradores de la empresa en
caso de cambios repentinos en el rendimiento del
empleado y muestra los cambios de productividad por
departamento en una gréfica temporal. Estos cambios
son indicaciones de posibles riesgos de seguridad.
Ademés, es capaz de descubrir los riesgos de seguridad
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en muchos frentes revisando todas las actividades de los
usuarios en busca de signos de un posible peligro, inclu-
so antes de la transferencia misma de la informacion.
También puede prevenir fugas de informacién que se
puedan realizar por correo electronico y a la vez garanti-
za que la informacién protegida no se envia a la cuenta
de correo equivocada.

Otra ventaja es que Safetica registra donde se han envia-
do los archivos con informacién sensible y almacena
esta informacién para futuros informes. La herramienta
incluye también el control de aplicaciones con reglas de
tiempo lo que hace que pueda permitir el uso de aplica-
ciones relacionadas con el trabajo y bloquea otras para
conseguir un entorno més seguro. Ademds, puede esta-
blecerse que las aplicaciones estén disponibles solo
durante un periodo determinado de tiempo.

Otra de las caracteristicas que destaca es el filtro web
por el que gracias a él, se pueden aplicar ficilmente las
Politicas de uso aceptable en la empresa con categorfas
seleccionadas y filtro de palabras clave.

IMPRESION Y DISPOSITIVOS

La solucién permite el control de dispositivos, lo que
supone una ventaja para los administradores ya que en
una sola herramienta pueden establecer tanto un con-
tro de impresién como un control de dispositivos, por
lo que ya no es necesario recurrir a herramientas de
terceros. El control de impresién, limita qué puede ser
impreso y por quién estableciendo cuotas para usua-
rios y departamentos. Por su parte, el control de dis-
positivos evita que los empleados puedan conectar dis-
positivos no autorizados en el trabajo. Los puertos
comunes pueden activarse para ciertos dispositivos o

bloquearse para todos.
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OMPARATIVA

Plataformas de
almacenamiento
cloud

Cada negocio tiene unas necesidades distintas y a la hora de valorar
la adquisicion de una plataforma de almacenamiento cloud se han de
tener en cuenta diferentes criterios. Repasamos la oferta actual de
este tipo de soluciones.

a nube informitica o cloud computing pro-
sigue con su éxito y son cada vez mis las
empresas que apuestan por su contratacién:
las hay publicas, privadas o una combina-
cién de ambas. Ademds, es posible elegir si
se prefiere optar a una plataforma, infraes-
tuctura, software como servicio...
Dentro de este contexto, la contratacién de una plataforma
de almacenamiento cloud exige que los negocios interesados
en este tipo de soluciones estudien no sélo el desembolso
que estdn dispuestas a realizar, también deben analizar nece-
sidades y comparar las caracteristicas y ventajas que unas y
otras ofrecen.
Las pequefas y medianas empresas, asi como integradores
de sistemas y desarrolladores, tienen a su disposicién la so-
lucién Cloud Server del proveedor 1&1: se trata de una so-
lucién de servidor raiz que ofrece configuracién individual
de los recursos y facturacién por minuto que emplea la tec-
nologia de almacenamiento NetApp SolidFire Allflash. Por
su parte, el proveedor Arsys, de la mano de su plataforma
Cloud Storage estd disponible en cuatro modalidades segiin
las necesidades que un cliente necesite cubrir. Para labores
de almacenamiento, archivo, procesamiento y copias de se-
guridad. Otro proveedor de hosting gestionado es Claranet
que, a través de su producto Cloud Hosting, despliega pla-
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taformas de cloud tanto publicas, privadas e hibridas, tanto
en infraestructura propia como de otros proveedores (por
ejemplo, brinda servicios sobre Amazon Web Services).
También hemos seleccionado Interoute Virtual Data Centre
(VDC) Storage, una solucién de Infraestructura como
Servicios (IaaS) automatizada y escalable que brinda compu-
tacién, red y almacenamiento para grandes empresas, y a
Microsoft Azure Storage, la ya conocida propuesta del gi-
gante de Redmond. Interesante resulta también ONTAP
Cloud de NetApp para Azure y AWS que propone una pla-
taforma de almacenamiento universal desde sus instalacio-
nes del centro de datos hasta el cloud.

En el caso de Oracle Content and Experience Cloud, las or-
ganizaciones empresariales tienen la oportunidad de optimi-
zar la experiencia de sus trabajadores con independencia de
su ubicacién de la mano de este hub o concentrador. Otras
alternativas son Sarenet Plataforma Cloud y VMware vSan
enfocado a cargas de trabajo virtualizadas.

Para finalizar, indicar la presencia también de la solucién de
gestién de datos IBM Spectrum Protect Plus y Openbravo
Cloud. Es la solucién de Openbravo a los minoristas intere-
sados en adoptar la nueva solucién de esta firma en la nube
informdtica y se presenta como plataforma como servicio
sobre Amazon Web Services, asignando a cada cliente recur-
sos dedicados.






OMPARATIVA

1&1 Cloud Server

Una solucién de servidor raiz a medida para PYMES que emplea almacenamiento NetApp
SolidFire Allflash y con un sistema de configuracion individual de los recursos.

on 1&1 Cloud Server (o Servidor

Cloud), este conocido proveedor de
hosting web propone una solucién de ser-
vidor raiz adaptada a las necesidades de las
pequenas y las medianas empresas, asi co-
mo desarrolladores e integradores de siste-
mas que necesitan trasladar sus proyectos
web y aplicaciones de negocio a un entor-
no flexible y eficiente, combinando fun-
cionalidades técnicas avanzadas y facilidad
de uso. De hecho, la infraestructura cloud
de 1&1 permite crear servidores operativos
en menos de un minuto segin sefiala la
propia 1&1.
Los usuarios profesionales pueden, ade-
mds, tomar el control de toda la infraes-
tructura de hardware y software en tiempo
real. Ademds, y gracias a la presencia de un
panel de control intuitivo y sencillo de
manejar, activan y gestionan tanto servido-
res en la nube informdtica como sistemas
de almacenamiento, junto a caracteristicas
como cortafuegos, balanceadores de carga,
API y backups, adaptindolos de forma fle-
xible a medida que sus proyectos evolucio-
nan de forma fécil. Los clientes también

tros de datos no sélo de Espafia sino de
Alemania o de Estados Unidos. La seguri-

dad en estos centros de datos se encuentra
certificada segtin la norma internacional
ISO/IEC 27001:2013 y asienta sus bases
en las directrices europeas de proteccion
de datos, asi como en otra serie de medi-

ra sus proyectos web. Cloud Server se basa
en un sistema de facturacién de pago por
uso. De esta forma, los clientes pueden re-
alizar un seguimiento del tiempo de activi-
dad y de sus costes en términos de servido-
res usados, almacenamiento compartido,
balanceadores de carga, imdgenes y direc-

Gracias a la presencia de un panel de control intuitivo activan y ges-
tionan servidores en la nube informatica y almacenamiento

poseen la opcién de ajustar el nimero de
CPUs, RAM y almacenamiento SSD
siempre que lo consideren necesario.

Por otra parte, la funcién de redimensio-
namiento hot-add ayuda a escalar los re-
cursos sin reiniciar el servidor y evitando
tiempos de inactividad. Y con el sistema
de gestion de derechos multiusuario, es
posible anadir varias cuentas de usuario
con diferentes derechos de acceso. De
igual forma, 1&1 Cloud Server da la
oportunidad de seleccionar la ubicacién
del centro de datos del servidor y asi ejecu-
tar las mdquinas virtuales (VMs) en cen-
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das de proteccién de datos que garantizan
un alta seguridad para los sistemas y clien-
tes (esta informacién se puede proteger to-
davia mds con soluciones de copias de se-
guridad a crear en cualquier momento).
Para garantizar el méximo rendimiento de
los proyectos web de los clientes, este pro-
veedor pone a su alcance una potente in-
fraestructura que sélo utiliza componentes
técnicos de alta calidad, como el almacena-
miento flash integral de NetApp SolidFire.
La tecnologia ofrece a los profesionales I'T
no solo una mayor fiabilidad de los servi-
cios, también la flexibilidad de la nube pa-

ciones IP publicas. Asi, los costes pueden
ser ficilmente seguidos, asignados a pro-
yectos individuales y manteniendo el con-
trol respectivo. Adicionalmente, un siste-
ma de facturacién interactivo muestra la
evolucién de los costes.

1&1

Avenida de La Vega, nimero 128108
Alcobendas (Madrid)

Teléfono: 91 136 0000

Web: www.landl.es

Precio: Desde 9,99 euros
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OMPARATIVA

Arsys Cloud Storage

Se encuentra disponible en cuatro modalidades entre las que elegir, almacenando, archi-
vando y realizando copias de seguridad de toda clase de informacién.

Las soluciones a medida de este
proveedor de servicios de Internet
para las necesidades y los requerimien-
tos de almacenamiento cloud (y dis-
tintos proyectos IT) permiten almace-
nar, archivar, procesar y hacer backups
de grandes volumenes de informacién;
y ello, garantizando la proteccién de
datos criticos, confidenciales o sensi-
bles con absoluta flexibilidad y eficien-
cia.

Disponibles en cuatro modalidades,
estas soluciones Cloud Storage se en-
cuentran alojadas en la plataforma
cloud de Arsys, ubicada fisicamente en
los centros de datos de la compania en
Espana y desarrolladas en colaboracién
con fabricantes del sector tecnolégico
como HP, NetApp e IBM, entre
otros.

Comenzamos hablando de Efficient
Cloud Storage (ECS). Se trata de un
servicio de almacenamiento concebido
en la nube y disefiado para la nube in-
formética. Entre sus ventajas, destaca
la posibilidad de almacenar ficheros y
objetos en una arquitectura flexible y
escalable a unos costes inferiores a los
de las arquitecturas tradicionales de al-
macenamiento. Para tareas de archiva-
do y copias de seguridad, apoyo en re-
cuperacién de desastres, asi como de-
sarrollo de software y aplicaciones na-
tivas para smartphones y tabletas es
una solucién recomendable.

Efficient Plus Cloud Storage (EPCS)
es la segunda modalidad que indica-
mos, perfilindose como una alternati-
va de rendimiento medio para el alma-
cenamiento de los servicios de proceso
en la nube a los que hay que dotar de
almacenamiento externo: desarrollo de
aplicaciones de negocio, gestién de ba-
ses de datos y correo Exchange corpo-
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rativo. Mientras, High Cloud Storage

(HCS), la tercera, es una alternativa
de alto rendimiento para el almacena-
miento de soluciones cloud a las que
es necesario dotar de almacenamiento
externo. Se concibe también para apli-
caciones de negocio, gestién de bases
de datos, servicios de correo Exchange
corporativo o proyectos de Big Data e
Internet de las Cosas. Tanto en el caso
de EPCS como HCS, los servicios de
almacenamiento son accesibles por
protocolos de fichero (NES o CIFS)
desde servidores cloud localizados en
centros de datos de Arsys. La principal
diferencia se halla en el apartado del
rendimiento. El primero es un servicio
de rendimiento medio y el segundo de
alto rendimiento.

Finalmente, se encuentra Disco iSCSI,

9

N

una solucién adecuada para aquellos
proyectos que se despliegan en entor-
nos de cloud hibrido donde conviven
servidores cloud y dedicados. Este mo-
delo de Cloud Storage sirve a los equi-
pos fisicos de estos entornos como al-
macenamiento externo accedido por
protocolo de bloques. Un ejemplo son
los backend de bases de datos en los
cuales varios nodos fisicos comparten
almacenamiento externo.

Arsys

Avenida de La Vega, nimero 1
28108 Alcobendas (Madrid)
Teléfono: 902 115 530

Web: www.arsys.es

Precio: A consultar




Claranet Cloud Hosting

Destaca la realizacion de copias de seguridad de los datos del cliente en un datacenter dife-
rente de donde se hospeda esta informacién para que el grado de seguridad y redundancia
ante una catastrofe o accidente sea maximo.

eI R o

o0 ©

e =4 ;
CLOAAC 3

[trrtes g . g

E ste proveedor europeo de cloud hos-
ting gestionado despliega platafor-
mas de cloud publico, privado e hibrido,
tanto en infraestructura propia (dispone
de 43 datacenters donde almacena miles
de terabytes de datos) como de grandes
proveedores: Microsoft Azure, Google
Cloud Platform y Amazon Web Services.
Los servicios de cloud hosting gestionado
que ofrece se caracterizan por su flexibili-
dad, integracién y pago por uso, lo que
permite adaptarlos a diversos entornos
empresariales. Por ejemplo, hablarfamos
de aquellos negocios que precisan de una
inversién inicial baja pero quieren una
infraestructura que crezca a la par —au-
mentando sus recursos en base a su de-
manda- o grandes proyectos que requie-
ren de procesos de migraciones a entor-
nos de nube publica o hibrida complejos,
sacando el mdximo beneficio de las carac-
teristicas que proporciona cada modelo
cloud disponible.

A este respecto, Claranet brinda servicios
especializados sobre la infraestructura de
Amazon Web Services y disefia (pero
también despliega) entornos que respon-
den a necesidades concretas. De la misma
forma, audita y monitoriza entornos exis-
tentes, detectando puntos de mejora para
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ofrecer a sus clientes un incremento del

rendimiento de sus servicios contratados
con AWS. Como partner, ademds, no so-
lo optimiza el rendimiento de los servi-
cios contratados con AWS, sino también
su coste al estudiar la férmula mds renta-
ble para sus clientes.

Su servicio de almacenamiento en la nu-
be estd pensado para empresas y corpora-
ciones que deseen almacenar sus datos en
centros localizados en su propio pais y
basindose en la utilizacién de platafor-
mas de fabricantes como son Dell EMC,
Netapp o IBM. Asi, siendo las platafor-
mas de almacenamiento un elemento es-
tructural de la infraestructura de
Claranet, los clientes con mds demanda
de recursos pueden disponer de un acceso
a disco mds veloz y estable en sus maqui-
nes; queda asf asegurado -en todo mo-
mento- que reciben el servicio contratado
y que se abren posibilidades de expandir
los acuerdos de nivel de servicio a cotas
que antes de este cambio no eran posi-
bles.

Las tecnologias de almacenamiento em-
pleada estd basada tanto en discos mecd-
nicos como en discos SSD que se combi-
nan para sugerir desde soluciones hibri-
das hasta soluciones SSD puras, segin las
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necesidades de rendimiento de cada ne-
gocio. No obstante, la principal apuesta
de Claranet para el almacenamiento de
datos calientes en produccién estd basada
desde hace ya un tiempo en discos SSD.
Los discos SSD o de estado solido elimi-
nan la mecdnica del disco tradicional, su-
plantindola por tecnologia de memorias
flash mucho mds rdpida. Las soluciones
de almacenamiento SSD de este provee-
dor garantizan las IOPS en funcién de la
capacidad de almacenamiento contratada,
pudiendo llegar hasta las 3000 IOPS por
cada Terabyte de capacidad. Un elemen-
to clave de las soluciones de Claranet es
la realizacién de los backup de los datos
originales del cliente en un datacenter fi-
sico, distinto del datacenter donde se
hospedan los datos de produccién, para
que el grado de Seguridad y redundancia
en caso de accidente o catastrofe sea el
mdximo possible.

Claranet

Calle Juan Gris, nimero 10-18, planta 5, Torres
Cerda08014 Barcelona2

Teléfono: 934 452 650

Web: www.claranet.es

Precio: Consultar
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Interoute VDC Storage

Solucién orientada a grandes empresas que resuelve toda clase de necesidades de
almacenamiento como bases de datos, aplicaciones basadas en sistemas de archivos o
grandes almacenes de datos para el archivado de la informacién.

N os encontramos ante una solu-
cién de Infraestructura como

Servicios (IaaS) automatizada y escala-
ble que brinda computacidn, red y al-
macenamiento. Lo caracteristico de es-
ta propuesta es que se trata de una pla-
taforma cloud privada de 4mbito mun-
dial que dispone de conectividad de
red propia gestionada por la propia
Interoute. Con una extensién de mds
de 70.000 kilémetros de fibra, se con-
tabilizan hasta 17 centros de datos lo-
calizados en Europa, Asia y Estados
Unidos. Al contar con una automati-
zacién de la infraestructura IaaS anadir
nuevas zonas y redes resulta sencillo.
Otro dato de interés se refiere a su baja
latencia y a la alta velocidad de transfe-
rencia para aplicaciones exigentes y de
alto rendimiento, aglutinando m4s de
300 puntos de conexién directa con
acceso tanto privado como publico.
Profundizando en esta propuesta, todo
el almacenamiento se implementa en
hardware de nivel empresarial, redun-
dante (RAID) y HA hardware, mientras

34 MARZO 2017 BYTETI

que los voliumenes de almacenamiento
se pueden implementar y administrar a
través de la AP o la interfaz de control
grifico que se sugiere. Asimismo, estos
volimenes se pueden desmontar en
cualquier médquina virtual en la misma
zona de implementacién (en este caso, el
acuerdo de nivel de servicio cubre los
servicios de mantenimiento).

Se hace uso, por otro lado, de unidades
SSD y de un sistema de almacena-
miento externo por bloques (EBS)
magnéticos, con un volumen modifica-
ble de hasta 2.000 GB. Los niveles de
proteccién de VDC Storage son dos:
uno de tipo local y otro remoto, y am-
bos mantienen un objetivo de punto
de recuperacién (o RPO) de cuatro ho-
ras que garantiza un completo sistema
de recuperacién de datos. El objetivo
de tiempo de recuperacién (RTO) aso-
ciado también es de cuatro horas.
¢Cbémo elegir uno u otro? Se seleccio-
nard desde la propia consola de VDC
cuando haya que configurar las necesi-
dades de espacio de almacenamiento.

Asociado este espacio, las copias de se-
guridad comenzardn a realizarse de ma-
nera automatica.

A la solucién de almacenamiento ex-
terno por bloques antes citada, se le
puede afadir la opcién de proteccién
Protected Tier, incluye una copia de
seguridad automdtica, o de replicaciéon
en espejo que responde al nombre de
Mirrored Tier: en este caso, se combi-
na una copia de seguridad local con la
replicacién en otra zona VDC distinta)
A partir de aqui, de los volimenes EBS
que permanecen protegidos se captu-
ran instantdneas cada cuatro horas que,
a su vez, se conservan hasta 48 horas.
Luego estdn las que se conservan una
semana e, incluso, un mes.

Interoute

Calle Lezama, ntimero 4. 28034 Madrid
Teléfono: 91 515 96 80

Web: www.interoute.es

Precio: consultar




Encuentros tecnoldgicos

oyiem

¢Quieres tener un contacto directo con los
CIOs de las grandes empresas espanolas?

Byte TI te organiza un encuentro a medida con ellos.

Convenceles de que tus soluciones son las mejores.
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Microsoft Azure Storage

Bajo el paraguas de Azure, se engloba todo lo relacionado con la nube de Microsoft. Entre
estos servicios se encuentra Azure Data Storage, que permite directamente llevar el almacena-
miento de los centros de datos a la nube.

| servicio en la nube administrado

por el gigante de Redmond propor-
ciona almacenamiento altamente disponi-
ble, seguro, duradero, escalable y redun-
dante donde Microsoft se encarga del
mantenimiento y soluciona automadtica-
mente los problemas criticos.
Profundizando en sus caracteristicas, esta
propuesta estd formada por tres servicios
de datos y, ademds, cuenta con almacena-
miento de acceso esporddico para guardar
grandes cantidades de datos a los que se
accede con muy poca frecuencia a costo
reducido.
Estd formado por tres servicios de datos y
del primero del que vamos a hablar es
Blob Storage, que admite almacenamien-
to esténdar y premium. Bisicamente, los
blobs son archivos como los que se alma-
cenan en el equipo (o en tabletas, disposi-
tivos moviles...): imdgenes, archivos de
Microsoft Excel o HTML, discos duros
virtuales, macrodatos o copias de seguri-
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dad de bases de datos, entre otros ejem-
plos. En este caso, los blobs se almacenan
en contenedores que son similares a las
carpetas. Al almacenar estos archivos en
Blob Storage, es posible acceder a ellos
desde cualquier lugar mediante direccio-
nes URL, la interfaz de REST o una de
las bibliotecas de cliente de almacena-
miento de SDK de Azure (las bibliotecas
de cliente de almacenamiento estdn dispo-
nibles en lenguajes como Node.js, Java,
PHP, Ruby, Python y .NET).

Azure Files (el segundo) se emplea para
configurar recursos compartidos de archi-
vos de red de alta disponibilidad a los que
se puede acceder mediante el protocolo
bloque de mensajes del servidor (SMB)
estdndar. Esto significa que varias maqui-
nas virtuales pueden compartir los mis-
mos archivos con acceso de lectura y escri-
tura y también leer estos ficheros median-
te la interfaz REST o las bibliotecas de
cliente de Storage. Lo que distingue Azure

Files de los archivos en un recurso com-
partido de archivos corporativo es que es
posible acceder a ellos desde cualquier lu-
gar del mundo mediante una direccién
URL que apunte al archivo e incluya un
token de firma de acceso compartido
(SAS). Puede generar tokens SAS y se per-
mite el acceso especifico a un recurso pri-
vado durante un periodo de tiempo deter-
minado. El servicio Azure Queue (el ter-
cero) se emplea para almacenar y recupe-
rar mensajes. En este caso, la cola de men-
sajes puede ser de hasta 64 KB de tamafio
y contener millones de mensajes (las colas
se emplean por lo general para guardar lis-
tas de mensajes y procesarlas de forma
asincrénica). Esta propuesta, en otro or-
den de cosas, incluye todas las funcionali-
dades de disco administrado y no admi-
nistrado que utilizan las miquinas virtua-
les y para los servicios de almacenamiento
brinda cifrado en reposo y de cliente, ade-
mds de una opcién de cifrado durante el
trdnsito con recursos compartidos de
Azure Files. Para asegurarse de que los da-
tos sean duraderos, Azure Storage man-
tendrd (y administrard) varias copias de
los mismos. Esto se denomina replicacion
y, a veces, redundancia. Al configurar la
cuenta de almacenamiento, hay que selec-
cionar un tipo de replicacién y las posibi-
lidades son: almacenamiento con redun-
dancia local (LRS); con redundancia de
zona (ZRS); con redundancia geogréfica
(GRS); y con redundancia geografica con
acceso de lectura (RA-GRS).

Microsoft

Paseo Club Deportivo, nimero 1
28223 Pozuelo de Alarcén (Madrid)
Teléfono: 91 391 90 00

Web: www.microsoft.es

Precio: consultar




ONTAP Cloud de NetApp

Una solucion de almacenamiento de datos que se adapta a muchas cargas de trabajo, como
la recuperacién ante desastres, las cargas de trabajo de produccién y los entornos de desarro-

llo y pruebas en el cloud.

N etApp ayuda a las organizaciones a

gestionar sus datos de distintas
maneras, por ejemplo controlando recur-
sos de almacenamiento en el cloud pu-
blico con el software de almacenamiento
NetApp ONTAP; pero también ofre-
ciendo una rdpida puesta en marcha de
almacenamiento con un entorno de ges-
tién simple (de la mano de
OnCommand Cloud Manager y ON-
TAP Cloud) y e implementando aplica-
ciones en el cloud con varios modelos de
consumo de almacenamiento que inclu-
yen servicios de archivos (NES y CIES).
ONTAP Cloud es un dispositivo de al-
macenamiento de software sin interrup-
ciones basado en el software ONTAP de
NetApp y proporciona una plataforma
de almacenamiento universal desde sus
instalaciones del centro de datos hasta el
cloud.
Adaptable a distintas cargas de trabajo, se
puede poner en marcha y gestionar desde
OnCommand Cloud Manager como
mdquina virtual en instancias de Amazon
EC2 (gestiona el almacenamiento de
Amazon EBS) o Microsoft Azure (ges-
tién del almacenamiento de Azure tam-
bién). ;El resultado? La creacién de una
solucién de almacenamiento para empre-
sas basada directamente tanto en recursos
de Amazon como cloud de Azure respec-
tivamente.
En ambos casos, las soluciones de ON-
TAP reducen al minimo los recursos de
almacenamiento en cloud con funciones
eficientes como la deduplicacién de da-
tos o las copias de snapshot con compre-
sién y capacidad cero, que pueden actuar
como datos principales. Asimismo, apro-
visionan de almacenamiento tanto NAS
como SAN -para el entorno de sus apli-
caciones con compatibilidad con CIFS,
NES y arrojan backups de los datos de
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un momento especifico casi instantdneos
a través de copias snapshot de NetApp
con un impacto nulo. Mientras, median-
te la suite de herramientas ONTAP
SnapManager se obtienen copias snaps-
hot coherentes con las aplicaciones. ON-
TAP ofrece de igual forma SnapMirror,
una tecnologia que retne su cloud hibri-
do vinculando su almacenamiento FAS
en las instalaciones con su entorno de
ONTAP Cloud.

ONTAP Cloud se pone en marcha a
través de OnCommand Cloud Manager
(como ante hemos indicado) y propor-
ciona la instalacién, la asignacién de re-
cursos, el aprovisionamiento de datos y
la configuracién de replicacién necesa-
rios. En este caso, Cloud Manager se
emplea para actividades de gestién dia-
ria de los recursos de datos del cloud: al
integrarse en el entorno cloud del clien-
te, éste pueda usar sus credenciales de
AWS o Azure con el fin de reunir los
recursos necesarios para satisfacer sus re-
quisitos de almacenamiento. Por otro
lado, y dado que facilita una visibilidad
de los recursos consumidos por cada

instancia, también arroja supervisién y
comentarios de interés sobre el coste de
estos mismos recursos, pudiendo identi-
ficar y mover cargas de trabajo al entor-
no mis eficiente.

Los modos de consumo son dos: pago
por uso y suscripcion. En el primero, el
almacenamiento se adquiere directamen-
te desde la cuenta de Amazon o Azure y
se factura de acuerdo con el uso por ho-
ras (opcién adecuada para necesidades de
aplicaciones a corto plazo o para entor-
nos que deban acelerarse o decelerarse
bajo demanda). Para el segundo, cada
modelo de consumo incluye varias solu-
ciones, que van desde una solucién de
pago por uso de 2 TB (la mds pequefa)
hasta un modelo de suscripcién de hasta
368 TB (la mis grande).

NETAPP

Calle Rosario Pino, nimeros 14-16. Planta 17
28020 Madrid

Teléfono: 91 571 42 02

Web: www.netapp.com/es

Precio: consultar
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OMPARATIVA

Oracle Content and Experience Cloud

Plataforma nativa de la nube para la produccion, gestion y entrega de contenido en todas las
lineas de negocio, ofreciendo capacidades para atender una amplia variedad de necesidades

comerciales.
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La multinacional norteamericana ha
escogido para participar en este ar-
ticulo su solucién Content and
Experiencie Cloud. Se trata de un hub
(o concentrador) de contenido basado
en la nube informdtica que permite ac-
tivar la gestién de contenido omnica-
nal y optimizar la experiencia del usua-
rio con independencia del momento y
el lugar en el que se encuentre. A este
respecto, Content and Experience
Cloud permanece integrada en

Oracle Cloud Platform lo que permite,
precisamente, mantener disponibles to-
dos sus archivos ya se encuentre el
usuario en casa, en la oficina, en el ae-
ropuerto o en un hotel de cualquier
pais del mundo (lo hace combinando
la plataforma como servicio PaaS de
Oracle con su infraestructura en la nu-
be)

En un momento en el que el conteni-
do es el corazén de todos los esfuerzos
de marketing y ventas, esta herramien-
ta permite compartir, colaborar, proce-
sar y también administrar todo este
material, ayudando a las organizaciones
a desarrollar, usar y distribuirlo para
ofrecer experiencias contextualizadas;
mejorar la fidelidad del cliente; y crear
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prescriptores de la marca. Y es que, de
hecho, esta solucién de colaboracién
gestiona el flujo de trabajo de modo
que agiliza la creacién y entrega de
esos contenidos, mejorando la produc-
tividad de los empleados y la experien-
cia del cliente. En este sentido, puede
abordar las necesidades de los usuarios
de negocios y de TI, lo que les permite
trabajar juntos para brindar experien-
cias digitales modernas y atractivas
(DX).

Oracle Content and Experience Cloud
ofrece, por otro lado, una tnica plata-
forma nativa de la nube para la pro-
duccién, la gestién y la entrega de con-
tenido en todas las lineas de negocio,
proporcionando capacidades para aten-
der una amplia variedad de necesidades
comerciales, cubriendo la parte que va
desde la participacién de los empleados
y de los clientes hasta la habilitacién
de ventas y desarrollo comercial.

Estas capacidades clave incluyen, por
un lado, la colaboracién de contenido,
colaborando en el contenido interna-
mente y con equipos externos median-
te acceso mévil; y, por otro, un con-
centrador centralizado de contenido
que facilita el uso de un centro de con-

tenido Unico para crear,
compartir, administrar y
publicar contenido en cual-
quier canal, incluidos docu-
mentos comerciales, activos
digitales, contenido genera-
do por el usuario y conteni-
do web.

Asimismo, hay espacio para
una experiencia omnicanal
constante a favor de expe-
riencias que resulten atrac-
tivas en todos los canales y
administrando el contenido
desde las propias aplicaciones empresa-
riales.

La plataforma se integra

con Oracle Customer Experience
Cloud Suite, un paquete de aplicacio-
nes en la nube que permite a las orga-
nizaciones adoptar un enfoque mds in-
teligente para la gestion de la experien-
cia del cliente y las iniciativas de trans-
formacién empresarial. También se in-
tegra —como menciondbamos al co-
mienzo- con una serie de servicios

de Oracle Cloud Platform,

incluidos Oracle Process Cloud (ges-
tiona el ciclo de vida de los procesos
de negocio); Oracle Mobile Cloud
(despliegue de aplicaciones méviles in-
tegradas con una infraestructura cloud
de back-end robusta y de nivel empre-
sarial) y Oracle Integration Cloud, que
simplifica la integracién entre la nube
y aplicaciones on-premises tanto de
Oracle como de terceras partes.

Oracle

Calle José Echegaray, 6B.
28230 Las Rozas (Madrid)
Teléfono: 91 603 61 88
Web: www.oracle.com/es

Precio: consultar




PARA

Sarenet Plataforma Cloud

Su ventana de cliente ayuda a gestionar los recursos de que se dispone de una forma sencilla,
monitorizando el rendimiento de la red y modificando aquellos parametros que fuesen necesa-

rios.

adrid, Barcelona y Bilbao son
las ciudades elegidas por
Sarenet para desplegar sus seis data-
centers con vigilancia y mantenimien-
to 24 x 7 a cargo de técnicos especiali-
zados.
A este respecto, pone a disposicion de

forma transparente, bien como reposi-
torio de las copias que se realizan o
como un centro de procesamiento de
datos alternativo, formando parte del
plan de recuperacién ante desastres de
la organizacién. Asi, el cambio de ro-
les ante la caida parcial de las mdqui-

La solucion de Sarenet ofrece la posibilidad
de que una compafia puede conectarse a
SuUS equipos sin intermediarios

los usuarios una amplia gama de solu-
ciones en la nube de forma totalmente
personalizada, soluciones flexibles que
facilitan ampliar recursos de manera
inmediata para necesidades puntuales
que puedan surgir en la empresa.
Ademis, permite soluciones hibridas a
diferentes niveles para —de esta mane-
ra- convertirse en una extensién mas
de la infraestructura del cliente.

En esta linea, Sarenet ha adaptado su
infraestructura para que los clientes
que utilizan Veeam back-up, una de
las soluciones mds extendidas en en-
tornos VMWare, puedan utilizarles de

nas en casa del cliente resulta un pro-
ceso también transparente y totalmen-
te integrado gracias a la tecnologia
presente con esta solucién que tuneli-
za y extiende la red de los servidores
en casa del cliente hasta los albergados
en la cloud del proveedor.

Otra de las ventajas de esta propuesta
es la posibilidad de que una compania
puede conectarse a sus equipos sin in-
termediarios, ya que Sarenet combina
distintas clases de tecnologias (por
ejemplo fibra, cobre, radio...) y a muy
bajas latencias ya que la Gltima milla
es propia. De igual forma, hay espacio

para enlaces redundantes tanto a nivel

nacional como internacional, conexio-
nes directas de operadores de trdnsito
y con extensién de red hasta hosters
de terceros y sus plataformas.

La seguridad también es importantes
y, en este sentido, la plataforma pro-
vee de cortafuegos de aplicaciones, sis-
temas de mitigacién de ataques DDoS
y caminos redundados.

Ademds, con la ventana de cliente las
organizaciones podrdn gestionar los re-
cursos disponibles de una manera senci-
lla, monitorizando el rendimiento de la
red y modificando los pardmetros que
fuesen necesarios como los referidos a la
memoria, la configuracién de alertas o
las ampliaciones de CPUs, entre otros.
En el caso de tener que solucionar de
manera rdpida cualquier incidencia o
necesidad, el proveedor dispone de un
soporte técnico cualificado propio.

Sarenet

Calle Arturo Soria nimero 201. 1? planta
28043 Madrid

Teléfono: 91 515 51 23

Web: www.sarenet.es

Precio: Consultar
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VMware vSan

Esta basado en componentes y servidores x86 estandar que ayudan a reducir el coste total de
propiedad (TCO) en hasta un 50 % en comparacion con el almacenamiento tradicional, segin

indica el propio fabricante.

En estos momentos, toda iniciativa
empresarial implica un proyecto de
TI y muy probablemente varios proyec-
tos. Asi, y como consecuencia de esta
transformacién digital constante, los de-
partamentos de TI necesitan un enfoque
sencillo y rentable para la infraestructura
del centro de datos; un enfoque que no
requiera conocimientos ni formacién
completamente nuevos.

Es en este escenario donde hace su apari-
cién VMware vSan, una plataforma de
almacenamiento definida por software
nativo que ha desarrollado este fabricante
para ayudar a los clientes a evolucionar
hacia una infraestructura hiperconver-
gente (HCI) sin riesgos, a la vez que re-
duce los costes de TT y proporciona una
solucidn 4gil lista para el hardware del
futuro, as{ como para los cambios en el
cloud y las aplicaciones.

vSan proporciona almacenamiento seguro
y optimizado para flash, y crea depésitos
de almacenamiento conectado a un servi-
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dor con el que se brinda un almacén de
datos compartido altamente flexible y
adecuado para cualquier carga de trabajo
virtualizada, incluidas las aplicaciones
esenciales, los escritorios virtuales, los ser-
vicios de TT remotos, la recuperacion an-
te desastres y la infraestructura de la prdc-
tica de ingenierfa de software DevOps.
Asimismo, ayuda en la evolucién del cen-
tro de datos sin riesgos, ademds de con-
trolar los costes de T1 y responder a las
necesidades empresariales de ampliacién
del futuro. Basado en componentes y ser-
vidores x86 estdndar que ayudan a redu-
cir el coste total de propiedad (TCO) en
hasta un 50 % en comparacién con el al-
macenamiento tradicional, ofrece la agili-
dad necesaria como para ampliar ficil-
mente el entorno de TI y cifrado HCI
nativo.

Entre sus ventajas, vSan permite exten-
der de manera uniforme la virtualiza-
cién al almacenamiento con una solu-
cién hiperconvergente integrada y se-

gura que, bdsicamente, funciona con el
entorno general de VMware.
Asimismo, se perfila como una plata-
forma disefiada para la era multicloud
y creada para aplicaciones empresaria-
les modernas y contenedores. A este
respecto, la infraestructura definida
por software sobre la que se asienta
utiliza las dltimas tecnologias de hard-
ware y también admite aplicaciones de
nueva generacidn, por lo que los nego-
cios interesados pueden adentrarse en
la cloud. Otra caracteristica a indicar
es la opcién de implementar cldsteres
flexibles y robustos para una protec-
cién asequible del sitio.

VMware

Calle Rafael Botf, nimero 26. 2° planta.
28023Madrid

Teléfono: 91 412 50 00

Web: www.wmware.com/e

Precio: consultar
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Los nuevos retos de
la ciberseguridad

La ciberseguridad cobra cada vez méas importancia en un mundo hiperconectado. Por primera

vez en la historia, la practica totalidad de las empresas, independientemente de su tamafio y

del sector al que pertenezcan ponen a la seguridad entre sus prioridades.

Por Manuel Navarro

ay algo que ha cambiado. El afio 2017 y los ataques
sufridos por grandes empresas y Administraciones
Publicas hicieron saltar las alarmas a todos. Se pasé
del “eso a mi no me pasa” a una psicosis por asegu-
rar cualquier cosa. Asi que, algo bueno ha tenido
Ransomware. Lo que no ha logrado la formacién, lo ha consegui-
do un malware. No hay mal que por bien no venga que dice el
refrén y en este caso es mds cierto que nunca.
Los retos que se tienen por delante son numerosos. Para Miguel
Lépez, Country Manager de Barracuda, “el primero y mds impor-
tante es, probablemente, concienciar a usuarios, directivos, y
gobiernos de que la Seguridad de los activos informdticos es,
actualmente, el punto mds débil de pricticamente todas nuestras
estructuras productivas y de servicios. A medida que nuestra socie-
dad es cada dia mds dependiente de la conexién e intercambio de
datos entre usuarios, dispositivos y méquinas los ataques contra
cualquier elemento conectado serdn cada vez mds dafinos y con
mayor potencial de causar graves perjuicios tanto desde el punto
de vista econémico como desde la perspectiva de la seguridad de
las personas e infraestructuras. Existe actualmente un grave desfase
entre el dafio potencial que representa un ataque y los recursos que
se invierten en defenderse del mismo y eso es algo que la industria
del cibercrimen conoce bien y explota cada dia”.
Los avances tecnoldgicos estdn revolucionando la forma en la que
trabajamos y vivimos. Sin embargo, este adelanto va acompanado
de un aumento de las ciberamenazas. Los ataques tendrdn un
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amplio alcance y el cibercrimen continuard profesionalizdndose,
pues cada vez estd mds organizado. De hecho, los ciberdelincuen-
tes se asocian para conseguir el maximo beneficio con cada uno de
sus ataques. Por eso, Alfonso Ramirez, director general de
Kaspersky cree que “se hace necesario proteger la infraestructura
corporativa ya que cualquier empresa puede ser victima de un ata-
que. Para ello, es necesario contar con una solucién de seguridad
fuerte y robusta, capaz de predecir, detectar, prevenir y dar res-
puestas a las amenazas. El cibercrimen nunca duerme. De hecho,
seglin investigaciones de Kaspersky Lab, en 2016 el 32% de las
empresas espafiolas reconocié ser victima de una ciberamenaza.
Por ello, es importante que las empresas, independientemente de
su tamafio, cuenten con una buena solucidn de ciberseguridad
para evitar ser alcanzados por las actividades delictivas de los gru-
pos cibercriminales”.

Como decfamos, el afio 2017 fue extremadamente convulso en
materia de seguridad, en 2018 nos enfrentamos a varios retos. Los
nuevos vectores de ataque van creciendo paulatinamente estos
afios. El nimero de incidentes de seguridad va creciendo afo tras
afio de forma alarmante. En este sentido, podemos asegurar que
las amenazas en materia de seguridad afectan ya, tanto a particula-
res como a pymes y grandes empresas.

Para Alejandro Cadarso, Business Development for Wireless & IT
Security Solutions en EinzelNet, “Hay que prestar especial aten-
cién también a nuevas férmulas de ataque dirigidas a los disposi-
tivos méviles, especialmente Android, y destinadas a rootear el dis-



S b W T e SR T SRS N S R B - N M NN ~ e b A

=T I LS S ol i L 0 o ol 1 1 R v BT e o W [ o =imem

=
— i —

T % =
i

| = e

AL

- W F = WI.I.I-.u = 0 L _I hmllnl L) .,|||I_ = nl Hl.- .-Il_ | 2Bl s — ...Jl e -
m g R C BT 5 - - ; e I g N2
x |||._._._n...| w ghel—tn 1A= = e EE]I. T =

T ____________l .muﬁ =_l..__...ﬁ _____....._._ _H _Eii il {4 s [ e 5 4 -

P -l PR = L] .I....L-.-..h_w Ly P Ir.r.q..u..,um_-_......l AT WY -mw-uu..
g iﬂiﬁ%xa L e = = e e S Y s £~ =T

=) ELnu_l..._ EL S e bt o= 5 - 3 DU Ol 1o R R

m.ﬂ_ﬁﬂ.ﬁuu. Wb} LS o (S sk :IU._.I. B T - e b

— FEn

— g il | iy —_— — - 1 == 4 |

= T B =T g £ - o S R Lo R R PN E__ st SR s - i mE
.“.” T L, - e 8 R S S . I [l R T i S T 0 e T o e = IO | R i,

" .-_”..J_.-.. = S LTI S e .t...& L = T TINS—— i 2 e S L
]F.E.._! &Hﬁl_ g el |
. _.."a#..._....&ﬂ ut IS ug o e = e S 4 D) =4I
SR A TS ST et 2 PR Seatr— SlE Ty — 0 U] e e L e s S NS ——
e SRR B ) = me v eEeme—a i :
nﬂ e ﬂﬁﬁ%gf i ! 0
e Wi W s

e, —

i

e e - — I I i =
. [ -._I..m. n = ..|| o AT [t - ! VT Ly ..r.._.nﬁhh&m = ey ._..__._i| g e AT e e e s L PR LT ot} rkultrﬂ.ﬂu@h?
PO e W .
A, al . z ) " = — =kl v a -
0 T e, (G ML = oy S TN m
3 CELe=—D il L e

; = e e e TS e L ly) A el o B T



EN PORTADA

positivo de forma que sea casi imposible combatirlo desde un anti-
virus, a no ser que esté instalado de serie. De igual modo, a los
ataques a través de técnicas de rootkit, que permiten a los hackers
ocultarse de la vista del sistema operativo y de las soluciones de
seguridad. Por otro lado, tanto Internet de las Cosas como el
pago por mévil, con cada vez més dispositivos conectados a
Internet ofrecen brechas de seguridad que son y van a ser conti-
nuamente atacadas”.

Otros retos se van a encontrar en las plataformas de pago en el
movil y los sistemas de cobro son objetivo prioritario de los ciber-
delincuentes. En este sentido, es conveniente estar atentos al
cumplimiento y certificacién que deben cumplir grandes y

medianas empresas para cubrir su riesgo.

“El reto para muchas empresas, independientemente de su tama-

fio, es blindarse ante las amenazas que pueden dafiar seriamente
su imagen y sus finanzas. En este sentido, el objetivo de muchos
ataques serd acceder a la informacién confidencial de la compania
(datos financieros, planes estratégicos, etc.), asi como a datos de
sus clientes. Serd importante contar con una buena consultoria en
el cumplimiento de la nueva normativa europea en GDPR”, con-
cluye Cadarso.

Las ciberamenazas son multiples y cada vez crecen més. En este
sentido, José de la Cruz, director técnico de Trend Micro, asegu-
ra que “por ello, es necesario controlar todos los posibles vectores
de entrada de amenazas. Hoy en dia el perimetro se ha difumina-
do y nos encontramos con que los usuarios interacttian desde
dentro y fuera de las redes corporativas y pueden almacenar e
intercambiar informacién con sistemas alojados fuera o dentro de

El entorno profesional moderno esté
inundado de aplicaciones cloud orientadas
a la empresa; empleados y organizaciones
las demandan para hacer la jornada laboral
mas productiva. A este respecto, el Gltimo
informe Netskope Cloud desvela que, de
media, en cada organizacion se utilizan
mas de 1.000 aplicaciones cloud. Sin
embargo, json conscientes las empresas
del nimero total de aplicaciones utilizadas
por sus empleados? Ciertamente, las aplica-
ciones en la nube son una forma rentable
de aumentar la productividad, pero su uso
creciente, especialmente de las no autoriza-
das, puede poner en peligro los datos.

Entonces, ;como pueden las empresas
aprovechar ambos mundos? A continuacién
cinco pasos practicos

Las empresas que buscan habilitar de
forma segura las aplicaciones de almacena-
miento cloud pueden seguir cinco medidas
practicas que les ayudarén en este cometi-
do. Asi, como punto de partida, es esencial
proteger los datos corporativos confidencia-
les que se almacenan en la nube. El alma-
cenamiento en la nube es la segunda cate-
gorfa de aplicaciones cloud mas popular,
justo por detras de las de marketing.
Muchas organizaciones eligen una solucién
como Google Drive, Egnyte, Dropbox, Box o
Microsoft OneDrive para unificar sus datos.
Como primera medida, estas empresas
deberian comenzar por establecer qué
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datos importantes se encuentran almacena-
dos en este tipo de apps (seglin Netskope,
el 8% de los archivos recogidos en aplica-
ciones corporativas de almacenamiento
cloud violan alguna politica de control de
fuga de datos por contener informacion
sensible) para protegerlos. De igual modo,
si una empresa no utiliza una Unica solu-
cién de almacenamiento cloud como las
mencionadas anteriormente, es aconsejable
que, cuanto menos, se decante por una
Unica solucién (o las menos posibles) acor-
de con las opiniones de los empleados y los
requisitos de la organizacién. Es recomen-
dable también formar a los empleados en
la aplicacion seleccionada para garantizar
su aceptacion total y su uso continuo.

Ademés de determinar qué aplicaciones
utilizan los empleados, las organizaciones
deben supervisar la actividad de las aplica-
ciones (cargas, descargas, recursos compar-
tidos...) para desarrollar una visién de los
riesgos planteados. También es importante
monitorizar cualquier actividad arriesgada o
inusual, dado que es casi imposible detec-
tar una accién anémala. Por otro lado, el
acceso a la aplicacién por aquellos emplea-
dos cuyas credenciales se han visto com-
prometidas en una violacién de datos,
puede suponer un riesgo. Es dificil saber si
quien accede a la aplicacion es realmente
el empleado y no un hacker.

Por su lado, el ecosistema de aplicacio-

nes que se integra en el conjunto de aplica-
ciones corporativas de almacenamiento
cloud también debe ser controlado. Existen
decenas de aplicaciones cloud que ayudan
a que la empresa funcione con mayor flui-
dez, sin embargo, algunas probablemente
carezcan de seguridad a nivel empresarial.
Si las aplicaciones no han sido facilitadas
por el departamento de TI, administrarlas o
aplicar politicas para controlar su uso
puede convertirse en una tarea ardua.

Desafortunadamente muchos empleados
no muestra mucho interés en la seguridad.
Por ello, las empresas pueden optar por
permitir que los empleados trabajen libre-
mente, mientras las decisiones de seguri-
dad se lideran desde el departamento de
TI. En la practica, esto significa que una
vez que la empresa haya seleccionado una
aplicacion de almacenamiento cloud, TI
establecerd y aplicaré politicas granulares
para garantizar que se utiliza de forma
segura. Un ejemplo seria bloquear la carga
de archivos que contienen ciertos tipos de
datos, como nombres y direcciones de
clientes.

La RGPD es un recordatorio oportuno
para que las empresas controlen sus datos.
Garantizar que el uso de la aplicacién de
almacenamiento en la nube esté habilitado
de manera segura es una buena forma de
comenzar, y puede evitar multas considera-
bles en el futuro.



las mismas. Esto requiere implementar sistemas de proteccién

flexibles y que sean capaces de cubrir todos esos vectores”.

RIESGOS

Sin embargo, muchas veces las empresas, sobre todo las pequenas
y medianas estdn asumiendo riesgos innecesarios, aunque de
forma inconsciente. Para Alf Melin, Security Operations Centre
Manager de Getronics, “es muy raro que las empresas tomen
riesgos innecesarios. Normalmente, cuando se asumen riesgos,
estos son sopesados para que en el coémputo de beneficio/perjui-
cio el resultado sea positivo. Hoy en dia parece imprescindible
para una empresa el hecho de estar conectada a Internet (pedi-
dos, publicidad, incidencias, ...), con lo que no es factible huir
de la red para evitar el peligro. Lo mismo es aplicable a la infra-
estructura de cada empresa: el mundo on-line aumenta el vector
de exposicién de los componentes de la infraestructura corpora-

tiva. Pero esta exposicion debe asumirse debido a que la apertura
a Internet cambia el paradigma de ciertas tareas que no seria
posible realizar de otra manera o serfa mucho més ineficiente
repercutiendo en el beneficio”. No estdn muy de acuerdo en CA
Technologies. Jacinto Grijalba, Security Solution Account
Manager, cree que el problema radica en la versién cldsica que se
tiene en muchas empresas de la seguridad: “esta vision cldsica de
la seguridad se ha demostrado obsoleta y de alto riesgo si pensa-
mos en el alcance masivo de los ataques de los tltimos afios, que
han conseguido de forma ilicita millones de datos de usuarios en
todo el mundo. Muchos de estos ataques han sido perpetrados
con credenciales de acceso de usuarios reales obtenidas de forma
fraudulenta mediante robo o ataque de fuerza bruta al ser dema-
siado débiles. El nuevo perimetro de seguridad es la identidad y
la forma de gobernar su acceso a los datos de una organizacién.
Las identidades y sus accesos deben poder gestionarse en cual-
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quier tipo de entorno, sea cual sea los sistemas de informacién
que se utilicen y sin importar si ésta reside en el perimetro de la
organizacién o fuera de ella, como serfa el caso de aplicaciones
ofrecidas en la nube”. Lo mismo opina Alberto Rodas Sales

Engineer de Sophos: “los riesgos que corren las empresas es la

las compafias hace que sea mds probable caer en riesgos innece-
sarios. Como ejemplos, hablar de trabajar con aplicaciones en la
nube sin evaluar bien a fondo sus implicaciones y cémo integrar-
las adecuadamente en materia de seguridad. También la imple-
mentacion de dispositivos IoT que manejan y que suben datos a

Una de las técnicas que estan empezando a tomar impulso son la
inteligencia artificial y machine learning. Esta Ultima, ademas esta

teniendo especial incidencia entre todos los fabricantes y desarrolla-

dores de soluciones de seguridad

creencia de que con su solucién de seguridad tradicional es sufi-
ciente. Lamentablemente, nos encontramos con este escenario
mids veces de las deseadas y no es hasta que tienen un incidente
grave de seguridad, que en verdad se dan cuenta de lo desprote-
gidos que estaban, por desgracia, ya tarde”. Finalmente, Manuel
Cubero, Director Técnico de Exclusive Networks asegura que
“ninguna empresa quiere tomar riesgos innecesarios, nadie busca
meterse en problemas de forma gratuita. En cambio, la velocidad

que el negocio obliga a imprimir en la evolucién tecnolégica de

la nube sin un estudio previo de las implicaciones que pueden
llevar a cabo, sin olvidar las colaboraciones de dltima hora con
empresas de terceros en las cuales se cedan datos, que ahora esta-
rdn més fuertemente regulados por la ley de GDPR, sin una

buena gestién de los riesgos”.

NUEVAS TECNICAS

Ante los nuevos retos y desafios aparecen nuevas formas de defensa.
Una de las técnicas que estdn empezando a tomar impulso son la
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inteligencia artificial y machine learning. Esta tltima, ademds estd

teniendo especial incidencia entre todos los fabricantes y desarrolla-
dores de soluciones de seguridad que ven en ella una técnica efectiva
para anticiparse a nuevos ataques. Desde hace ya algin tiempo esta
nueva tecnologfa se estd usando en diversos productos de seguridad
y estd facilitando la evolucién y eficiencia de los mismos.
Précticamente, todos los productos de seguridad mds punteros
basan parte de sus andlisis en motores de Machine Learning o se
apoyan en estas técnicas para complementar lo que ya tenfan. En
este sentido, Borja Pérez, country manager de Stormshield afirma
que “machine learning es una capa més de seguridad. Ayuda, y lo
hard mds en un futuro cuando se comparta més informacién entre
distintos actores en el mundo de seguridad. Ahora bien, hay entor-
nos no conectados donde machine learning no ayuda tanto. En
infraestructuras criticas o industria, debemos ofrecer soluciones que
sean capaces de actuar sin depender de inteligencia externa”. Desde
la multinacional germana G Data creen que Machine Learning es
una técnica muy interesante. En esta firma afirman que las empresas
de ciberseguridad nos apoyamos en innovaciones para mejorar nues-
tras soluciones y adaptarlas a las nuevas amenazas. Pero no podemos
perder la perspectiva ni dejar de ver la realidad cotidiana que viven
nuestras empresas y que nos dice que muchas de ellas se convierten

en victimas por hacer doble clic en un correo electrénico malicioso
y porque todos los empleados, desde el recepcionista hasta el direc-
tor general, son usuarios con los mismos privilegios y los mismos
derechos de administracién. Lo cierto es que Machine Learning se
estd incorporando cada vez a un mayor nimero de soluciones y es
que tal y como afirma Manuel Cubero de Exclusive Networks,
“Desde hace ya algin tiempo esta nueva tecnologia se estd usando
en diversos productos de seguridad y estd facilitando la evolucién y
eficiencia de los mismos. Pricticamente, todos los productos de
seguridad mds punteros basan parte de sus andlisis en motores de
Machine Learning o se apoyan en estas técnicas para complementar
lo que ya tenfan”. No obstante, no hay que centrarse en el Machine
Learning como una solucién tnica para resolver los problemas de
seguridad. Tal y como afirma el Miguel Lépez de Barracuda, “es un
termino de moda del que probablemente se estd abusando en
muchos departamentos de marketing. No obstante, es cierto que
todos los fabricantes punteros de soluciones de seguridad venimos
haciendo uso, desde hace tiempo, de este tipo de tecnologias en
diversos modos con el objeto de mejorar nuestro nivel de respuesta
frente a los cada vez mds sofisticados ataques. Machine Learning nos
permite, por ejemplo, hacer frente a nuevos ataques e identificar
nuevos tipos de malware basindonos Gnicamente en su comporta-

LOS MEJORES HABITOS DE SEGURIDAD

~

Por Watchguard

2018 ya esta en marcha y, en este
momento, los propésitos de Aiio Nuevo
pueden ser un recuerdo lejano para algu-
nos. Sin embargo, en WatchGuard cree-
mos que nunca es demasiado tarde para
comenzar a construir buenos habitos de
seguridad o para romper los negativos.
Por ello, nuestro equipo de investigacion
ha recopilado una serie de acciones con
aquello que se debe y no se debe hacer
para ayudar a que se mantengan seguros
online tanto los administradores de redes
como los usuarios.

Si es administrador de red y esta preo-
cupado por la seguridad, a continuacion
encontrara algunas maneras de mejorar-
la. Si por el contrario, usted es solo un
usuario que esta preocupado por todas
las noticias de hackeos (robo de bit-
coins, chips de Intel con fallos, espiona-
je de Estados-nacion...) siga leyendo
para conocer unos simples pasos que
puede seguir para mejorar de manera
significativa su seguridad digital y que

no tenga impacto en su vida diaria.

Para administradores de red:

1. Implemente la autentificacion mul-
tifactor en toda la empresa (MFA).

2. Cree y pruebe un plan de
Continuidad de Negocio y Recuperacion
de Desastres (BC/DR).

3. Ofrezca con regularidad formacion
en materia de seguridad.

4. Involtcrese en la legislacion ciber-
nética. La ciberlegislacion se ha conver-
tido en informacion importante.

5. No planifique su estrategia de
seguridad de forma unilateral.

6. No se centre exclusivamente en la
tecnologia de seguridad preventiva.

7. No se vuelva complaciente o se
desanime.

Para los consumidores:

1. Utilice autenticaciones de doble
factor gratuitas (2FA) siempre que estén
disponibles.

2. Utilice un administrador de contra-
sefas.

3. Invierta en hardware o software de
seguridad sin importar qué plataforma
use.

4. iHaga copias de seguridad!

5. Aplique los parches con regulari-
dad.

6. No envie pagos basados solamente
en textos o emails.

7. No haga click con facilidad.

8. No se una a redes publicas o abier-
tas sin proteccion.

9. No crea que las cosas buenas lle-
gan gratuitamente.

10. No deje abierto su ordenador en
publico.

Recuerde, tanto para las empresas
como para los usuarios, la buena seguri-
dad se basa a menudo en conductas
mantenidas en el dia a dia, mas que en
cualquier otro error o decision. Si se
compromete a cumplir con esta serie de
practicas y revisarlas de vez en cuando,
estara en camino de tener un afio mas

seguro.

/
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ASEGURAR LAS TRES FAMILIAS DEL 10T

WILLIAM MALIK, CISA VP INFRASTRUCTURE STRATEGIES, TREND MICRO

Asegurar Internet de las Cosas (loT) es
dificil. Una de las razones es que
Internet de las Cosas esta compuesto
por tres grupos de tecnologia distintos.
Cada uno de estos grupos cuenta con
una arquitectura de restriccion comple-
tamente diferente. Para asegurar los tres
grupos se requiere un enfoque distinto
en cada uno de ellos.

loT 0.9 - El grupo originario contiene
toda la Tecnologia Operativa (OT) here-
dada y los Sistemas de Control
Industrial (ICS) que hacen uso de algtin
tipo de red, pero no el modelo OSI.
Estas herramientas emplean protocolos
simples porque no tienen ni mucha
potencia, ni memoria, ni ancho de
banda, ni CPU disponibles. Los disposi-
tivos ICS tradicionales tienen una vida
util de 15 a 25 afios. Pueden encontrar-
se en lugares remotos o inaccesibles.

:Como de remoto? La nave espacial
Voyager 1 cuenta con poco menos de
70K de almacenamiento, tres procesa-
dores con una capacidad de procesa-
miento agregado de 130.000 instruccio-
nes por segundo y un transmisor de
radio de 22,4 vatios. Los 249 vatios de
potencia restantes (frente a los 470 en
el lanzamiento) proceden de tres genera-
dores termoeléctricos de isétopos pro-
pulsados con plutonio. Consulte
https://voyager.jpl.nasa.gov/ para obtener
mas informacion sobre este dispositivo
remoto ICS.

Asegurar los dispositivos loT 09 es
una tarea complicada. Pocas personas
tienen la combinacién de habilidades
necesarias para hacer este trabajo.
Requiere profundos conocimientos de
ingenieria del disefio del dispositivo y
sus limitaciones operativas, y de las
capacidades y limitaciones de los proto-
colos de red para construir una red de
informacion y proteccién basada en el
dispositivo. Las limitaciones de procesa-
miento prohiben cualquier autentifica-
cién, autorizacion, cifrado o capacidad
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de firma digital convencional a bordo.
Los proveedores tradicionales de ICS no
tienen equipos de seguridad de la infor-
macidn integrados. Los clientes de ICS
pueden tener un equipo de seguridad de
la informacidn, pero ellos entienden las
arquitecturas de seguridad Tl convencio-
nales, no las limitaciones de arquitectu-
ras ICS.

La manera mas efectiva de asegurar
los dispositivos loT 0.9 es el aislamien-
to: colocar los dispositivos en una red
segmentada, no vinculada a la red cor-
porativa. Esta tactica va en contra de la
unidad de red, provocando que el estado
del dispositivo esté casi en tiempo real
disponible para toda la organizacién. Si
bien el enfoque respalda el deseo de la
direccion de “obtener mas y mejor infor-
macidn”, establece una red plana sin
proteccion y abierta a atacar. Actuar
como cortafuegos fuera de loT 0.9 o eje-
cutarlo por completo en una red separa-
da proporcionara, al menos, aislamiento.
Los sensores fuera de banda en la red
aislada pueden detectar e informar del
trafico sospechoso sin impedir la capaci-
dad de respuesta o seguridad del dispo-
sitivo.

loT 1.0 - Llamaremos al grupo inter-
medio loT 1.0. Estos hibridos consisten
en dispositivos que se conectan en red
utilizando parte de la pila OSI. Estos
hibridos presentan un gran problema.
Cumplen bien con sus requisitos OT, y
es que su arquitectura fundamental lo
garantiza. Sin embargo, generalmente
no incorporan capacidades de seguridad
de red en sus disefios. Su arquitectura
no dirige la seguridad de la informacién.

Los hibridos estan restringidos. Los
dispositivos loT 1.0 tienen un ancho de
banda limitado, una escasa potencia de
procesamiento, una vida Gtil de la bate-
tia baja y poca memoria. Hacen uso de
estos recursos con los que cuentan para
proporcionar capacidad de respuesta en
tiempo real y una gran disponibilidad,

no para cifrar datos, autenticar mensajes
entrantes, validar solicitudes de control
de acceso, descargar archivos de firmas
o0 escanear malware.

Los hibridos en red son faciles de des-
cubrir usando Shodan o Censys, ya que
carecen de firewall o filtrado. Responden
a los requerimientos de la red de forma
eficiente, rapida e ingenua. Estos prime-
ros dispositivos asumen la integridad y
la privacidad de la red en la que se
encuentran. Asumen también que cual-
quier senal entrante es correcta y esta
destinada a ellos. El modelo subyacente
es mecanico: si presiono el freno, el
vehiculo deberia reducir la velocidad. Si
aprieto el interruptor, la luz deberia
encenderse. La autentificacion lleva
tiempo y puede retrasar una correccién
critica. Al igual que con loT 0.9, la seg-
mentacién de la red, el aislamiento y la
monitorizacion fuera de banda pueden
mitigar algunos riesgos.

loT 2.0 - Describe dispositivos loT
contemporaneos construidos desde cero,
con capacidades completas de Internet.
Estos son los que mas se pueden prote-
ger, si la seguridad es un criterio de
disefo evidente. Los dispositivos loT 2.0
pueden ser mucho menos restringidos.
Las mejoras en las capacidades de la
bateria, las técnicas de recarga, las ope-
raciones de bajo consumo, el disefio efi-
ciente del procesador, las arquitecturas
de red avanzadas, el disefio mejorado de
la antena y la amplia memoria dan a loT
2.0 una arquitectura de sistema mas
similar a la TI. Estos dispositivos se
estan acercando a los convencionales
que pueden usar tecnologias contempo-
raneas de seguridad de la informacidn,
con algunas adaptaciones. El registro en
un canal o dispositivo de almacenamien-
to no critico, por ejemplo, puede ser
posible sin comprometer la fiabilidad, la
capacidad de respuesta y los objetivos
de seguridad. Disefiar seguridad de la
informacioén en loT 2.0 es posible.



miento y sin necesidad de tener que recurrir en todos los casos a tec-

nologfas de andlisis en profundidad y “sandboxing”. Todo ello
redunda en una gran mejora de la fiabilidad y velocidad en la de
deteccién de nuevas amenazas. El problema aqui es que éste es un
arma de doble filo y empezamos a ver tentativas de usar este tipo de
tecnologfas también por parte de los cibercriminales, lo cudl es cier-
tamente preocupante por el alcance que puede llegar a tener”.

EL PAPEL DEL CISO

El responsable de seguridad de una empresa adquiere cada vez un
papel mds importante dentro de la estrategia de la companfa. De
hecho, es un cargo que no era importante hasta hace unos pocos
afios. Josep Albors, responsable de investigacién y concienciacion de
ESET asegura que “a dia de hoy el CISO deberfa jugar un papel
vital en cualquier empresa de un tamafo respetable ya que es la per-
sona encargada de disefiar y aplicar los esquemas de seguridad que
van a proteger activos muy importantes. Sin embargo, demasiadas
veces se encuentran incapaces de acometer esta tarea por restriccio-
nes que les impiden contar con los recursos necesarios. Por eso es
importante que se sepa trasladar la importancia de invertir (que no
gastar) en seguridad a los altos directivos, para evitar tener que
lamentarse ante un ataque dirigido a la empresa que tenga éxito”.

El CISO ademds de velar por la seguridad de su compaiia, tiene que
reportar directamente al consejo de administracion. El problema
que nos encontramos en algunas compaiias es que el CIO ejerce el
papel de CISO. Este es un verdadero problema ya que adicional-
mente en muchos casos también adoptard el papel de DPO o DPD.
Como asegura el portavoz de EinzelNet, “el enfoque o estrategia en
materia de seguridad de una empresa se ha convertido ya en una de
las principales tareas a definir; liderar desde el Top Management de
la compaiifa: es el elemento fundamental para acometer nuevos
enfoques y cambios. El CEO tiene ya que ponerse al frente de la
ciberseguridad de su empresa y trasladar a todos las decisiones y
estrategias adoptadas. Por supuesto, el CISO seguird jugando un
papel fundamental, pero todos los actores (con el Comité de
Direccién al frente) deben cambiar su rol y asumir el principio del
principio de “Accountability” o “Responsabilidad Proactiva” que
viene regulado en la GDPR”. Para Miguel Lépez, “el papel del
CISO es un rol extraordinariamente complejo ya que debe definir y
ejecutar la estrategia de ciberseguridad de la empresa... la cudl afecta
a todos los departamentos de la misma y serd percibida en muchas
ocasiones como un impedimento al funcionamiento “normal” hasta
la fecha de cada 4rea y recurso. El gran reto del CISO (entre otros)
es, probablemente, ser capaz de sumar a todos los diferentes lideres
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de la empresa a la estrategia de seguridad e integrar de forma efectiva
y funcional dicha estrategia con el funcionamiento correcto y eficiente
de cada departamento. El otro gran reto es el de conseguir los recur-
sos econdmicos necesarios para ejecutar dicha estrategia”. Finalmente
el director general de Kasperrsky afirma que “Los CISOs, ademds de
implementar una estrategia de ciberseguridad y de conseguir un pre-
supuesto para ello, tienen que encargarse de establecer una cultura

iii) Restriccién de unidades de disco extraibles a la minima expresién

Desde EinzelNet afirman que “lo principal es poner barreras pero con
una estrategia de seguridad efectiva, ya que el exceso de medidas de
seguridad puede afectar a la productividad y, por ende, al rendimiento
econémico del negocio. Nosotros abogamos por soluciones de segu-
ridad multicapa, con herramientas de proteccion que permitan asegu-
rar la infraestructura TT de forma ubicua, desde el endpoint hasta la

Lo principal es poner barreras pero con una estrategia de seguridad
efectiva, ya que el exceso de medidas de seguridad puede afectar a
la productividad

corporativa en relacién con la seguridad. Desde el administrativo al
director general. Cualquier trabajador de la companifa debe conocer

cudl es la conducta adecuada”.

NORMAS A ADOPTAR

Los ataques como tal son un riesgo que no se puede prevenir. Se suele
se mitigar poniendo controles para minimizar el impacto de dichos
ataques. Desde Getronics dan una serie de pautas para que las medi-
das de seguridad seab efectivas y el negocio no se vea afectado:

i) Un punto tdnico de entrada y salida de la informacién corporativa
que cumpla con los  patrones establecidos de trafico de red necesa-
rios. ii) La oportuna proteccién de cada dispositivo (ordenadores de
usuario, servidores, dispositivos de red...) y mantenimiento del servi-
cio mediante antivirus, actualizaciones de sistema operativo, progra-
mas (navegadores, Flash, Java...), balanceadores de carga, restriccion
de los permisos de usuario tinicamente a los que necesita para su tra-

bajo,
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Red y el Centro de Datos para reducir el tiempo de deteccién y reac-
ci6n, proporcionando asf una proteccion escalable frente a un mayor
abanico de vectores y durante todas las etapas de los ataques”. No obs-
tante, esto no quiere decir que la empresa no vaya a sufrir un inciden-
te de seguridad. Recordemos que también tenemos que protegernos
desde el interior que es donde principalmente tenemos fuga de datos.
Por lo tanto, por este orden aconsejarfamos: protegerte, detectar, miti-

gar y recuperar.

EL USUARIO COMO EL ESLABON DEBIL

Pero el mayor riesgo de todos viene por parte del usuario. La mayorifa
de los ataques vienen porque el usuario se conffa. Desde Fortinet, José
Luis Laguna, su responsable técnico, afirma que “las personas segui-
mos siendo el eslabén mds débil de la cadena, en muchas ocasiones
por el desconocimiento generalizado sobre ciberseguridad, los peli-
gros que entrafia y las graves consecuencias que puede acarrear al
negocio. La concienciacién sigue siendo prioritaria para tratar de evi-



tar, en la medida de lo posible, que se produzcan brechas de seguridad

provocadas por el personal de la compaiia. Al margen de ello no
todos los problemas de seguridad se producen por desconocimiento
de los usuarios y por este motivo es también imprescindible contar
con soluciones de seguridad que ofrezcan una proteccién adaptada al
contexto actual, donde el perimetro de la red se ha extendido con el
uso de tecnologfas como Cloud e IoT, pero ademds, que estas solu-
ciones faciliten la gestidn, ofrezcan visibilidad de los eventos de la red
y permitan identificar y eliminar el malware antes de que se extienda
por toda la red. En definitiva, se requiere mds inversion a nivel eco-
némico y humano para hacer frente a los retos que plantea el actual
panorama de amenazas”.

Segun el informe de Kaspersky Lab y B2B International “El factor
humano en la seguridad TI: los empleados hacen vulnerables a las
empresas”, el 46% de las empresas espafiolas admiten que sus emple-
ados son su principal debilidad en la seguridad TI. De hecho, los
empleados suelen ocultar los incidentes de seguridad en el 40% de las
empresas espafolas.

Empleados poco cuidadosos o desinformados son una de las princi-
pales causas tras de los incidentes de ciberseguridad. Mientras que el
malware es cada vez miés sofisticado, la rea lidad es que el factor
humano puede suponer un peligro cada vez mayor.En concreto, los
empleados descuidados son una de las principales brechas dentro de
la ciberseguridad corporativa en lo referente a ataques dirigidos.
Mientras que los cibercriminales mds expertos pueden utilizar un
malware hecho a medida y unas técnicas de alta tecnologfa, al final
suelen aprovechar el punto de acceso mds sencillo: la naturaleza
humana.

Los cibercriminales suelen utilizar a los empleados como punto de
acceso a la infraestructura corporativa. Correos phishing, contraseias
débiles, llamadas falsas de soporte técnico. .. Incluso un USB perdido

u olvidado, puede llegar a comprometer a toda la empresa.

Por todo ello, la necesidad de implementar medidas dirigidas al per-
sonal es cada vez mds evidente: el 22% de las empresas en nuestro pais
estdn analizando cémo mejorar la seguridad mediante la formacidn,
haciendo que este sea el tercer método de ciberdefensa mds popular,
después de la implementacién de un software mds sofisticado (40%)
y la incorporacién de més personal de seguridad TT (31,6%)

La mejor manera de proteger a las organizaciones frente a las cibera-
menazas relacionadas con las personas es combinar las herramientas
adecuadas con las précticas adecuadas. Se debe incluir también a
RRHH vy a la alta direccién para motivar y animar a los empleados a
que sean diligentes y soliciten ayuda en el caso de incidentes. La for-
macién sobre seguridad a los empleados, aportando unas claras ins-
trucciones en lugar de unos documentos voluminosos, la construc-
cién de habilidades y la motivacién junto con la creacién de la atmos-
fera adecuada, son los primeros pasos que toda organizacién debe
tomar. Samuel Najar, KInside Sales para Europa del Sur e Israel de
KNetskope, asegura que “El usuario puede estar entrenado. Sin
embargo, estd demostrado que es mucho més eficiente implantar
medidas que permitan reducir el riesgo mientras se realiza un “coa-
ching” sobre el usuario en el momento de realizar las acciones no
deseadas, ya que esta en contexto”. Finalmente, el portavoz de Trend
Micro considera que “El usuario es el ltimo eslabdn en la cadena que
representa la estrategia de ciberseguridad de una compania. La forma-
cién/concienciacién juegan un papel importante, pero, obviamen-
te, no podemos basar nuestra estrategia de ciberdefensa en ella.
En este sentido el endpoint, dispositivo donde el usuario interac-
tda con otros sistemas y redes, cobra una gran importancia y debe
ser protegido frente a la diversidad de amenazas existentes imple-
mentando mecanismos que proporcionen seguridad sin impactar
en el rendimiento del mismo”.
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UN CIO EN 20 LINEAS

;A qué se dedica la parte principal del

presupuesto de Tl de la empresa?

Mantenimiento y Desarrollo de
Software a medida.

¢En qué area se esta invirtiendo més
este afio?

Migracion de infraestructuras a la nu-
be y mejora de las comunicaciones.

;Qué proyecto es del que estd mas
satisfecho?

Desarrollo de un sistema nuevo para
la distribucién y gestion integral del
transporte, incluyendo los sistemas em-
barcados en vehiculos.
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Si le pusieran todos los beneficios de
la empresa a cargo del departamento de
Tl, ;qué le gustaria implementar?

Me gustaria seguir desarrollando
nuestro sistema integral de transporte,
dotandole de todos los medios técnicos
que permita atender las peticiones de
nuestros clientes dindmicamente. El
nuevo reto seria mejorar la interaccion
con clientes y proveedoresde forma que
permita una mayor satisfaccion y control
de los procesos logisticos por parte del
cliente.

;La seguridad es un problema?

LD

No tiene porque serlo si se atiende
convenientemente con los recursos ne-
cesarios para ello. Las inversiones en se-
guridad tienen que ser contempladas y
priorizadas como parte de un plan estra-
tégico de la compafiia. La seguridad es
algo que tiene que ser continuamente
estimado y revisado en consonancia con
los riesgos y probabilidades que se quie-
ren evitar. Ningln proyecto dentro de la
compafifa, por pequefio que sea, debe
obviar este apartado.

Cuando habla de necesidades tecno-
l6gicas al resto de directivos, /le entien-




den? ;Qué es lo que més cuesta ex-
plicarles?

Parte de nuestro trabajo es hacer
entender nuestras complejidades
técnicas, traduciendo estas a con-
ceptos empresariales con relaciones
causa-efecto. No siempre consegui-
mos que nos entiendan en toda la
amplitud pero si en lo basico y ne-
cesario. Lo que mas cuesta explicar
son siempre aquellas propuestas
mas innovadoras y en donde a ve-
ces las ventajas no son medibles o
comparables de una forma directa
con la alternativa actual.

:Se puede trabajar desde casa?
Si, hace afios que esta cuestion
no plantea dificultades técnicas. La

dificultad actualmente consiste en
que cada manager cambie de una
cultura presencialista a una cultura
basada en objetivos, adaptando co-
mo quiere que trabaje su equipo.
Personalmente no soy partidario de
forzar una forma de trabajo u otra.

¢Qué modelo de smartphone utili-
za? ;Lo tiene asegurado?

He utilizado tanto Iphone como
Android en los ultimos afios. Ahora
mismo uso Android y no lo tengo
asegurado.

;Cuél es la herramienta que real-
mente le cambié la vida?

Los smartphones, empezando por
esas robustas Blackberries de pri-
meros de los 2000s.

A la empresa espafiola, tecnolégi-
camente, le falta....

Invertir méas en [+D+i y tener una
clara visién y confianza en que di-
chas inversiones son rentables.

¢;Harto de solucionar los proble-
mas tecnolégicos de la familia y
amigos? ;Qué le suelen pedir?

No, para nada. Siempre es un
placer intentar ayudar. Lo Unico que
ha cambiado es que antes solia ser
yo mismo el que solucionaba gran
parte de lo que me pedian y ahora
les remito a alglin profesional méas
especializado .

¢;Tiene cuenta en redes sociales?
¢EN cudles?

Si. Linkedin, Instagram y total-
mente en des-uso Facebook.

iCree que las empresas deben te-
ner perfil en redes sociales?:

Si, totalmente. Las empresas de-
ben de comunicar alli donde estén
sus potenciales clientes, proveedo-
res, competidores, empleados...

(Qué es eso de la transformacién
digital? ;Slogan o necesidad?

En mi opinién es algo que tiene
que ocurrir o esta ocurriendo en
aquellas empresas que busquen
perpetuarse, es una necesidad vital
de las empresas. Todo esta cam-
biando, los mercados, los procesos,
la forma de interactuar con clientes
y terceros. EI modo genérico en que
la empresa tiene que adaptarse a
€s0S nuevos cambios es o que en
general llamamos “Transforamcién
Digital”, no es un eslogan, es una
realidad, es una metamorfosis de to-
das las areas de la empresa.

(Enla nube u on-premise?

En la nube claramente, en mi opi-
nién los modelos on-premise solo
estan justificados cuando la escala
es muy muy grande o bajo especifi-
cidades muy concretas.

¢Hay mucho talento en su empre-
sa?

Si, como en la mayoria de empre-
sas de este pais, el talento de las
personas es un gran activo.

;Piensa en la distribucion con
drones?

Creo que esta aun lejos, pero ;por
qué no?. Las empresas debemos de
estar preparadas para esa mentali-
dad innovadora, la historia nos ha
ensefiado que a veces ciertos des-
cubrimientos hacen que se acelere
un notable salto en la tecnologia.

;Los camiones de la distribucion
seran auténomos?

Si, esta cuestion no es ya, si lo se-
ran o no, ahora la incognita es saber
cuanto tardaran. Como todas las
tecnologias, esta seguird una curva
de adopcion en S y tendremos que
ver cuan rapido se consumen las
etapas iniciales hasta la madurez.

José Maria Castillo

Information Systems
Director de Boyaca

Fecha de nacimiento:
3/11/1966

Estado Civil: Casado.
Hijos: Dos.

Deportes: Running, padel, ciclismo,
futbol
Hobbies: Motociclismo, rob6tica,
bricolaje.

Estudios: Ingeniero Informatico UPM,
Executive MBA por IE
Antigliedad en la empresa:

3 anos
Personas a su cargo:

40
Trabajos anteriores: Consultor estra-
tégico de Sistemas , IT Manager y
Director de sistemas para diversas
companias multinacionales de secto-
res como Telecomunicaciones,
Farmacia o Gran Distribucion.
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Los peligros de
Whatsapp

Javier Lépez,
ECIJA Abogados

| escdndalo generado en noviembre de

2017 por los mensajes realizados en el

chat de Whatsapp de la policfa muni-
cipal de Madrid, donde se habria insultado y
amenazado a la Alcaldesa Manuela Carmena
y otras personas y colectivos, devolvi6 a la
actualidad el riesgo que puede conllevar el
uso de los sistemas de mensajerfa y las redes
sociales. En este caso, se trataba de un chat en
el que participaban unas ciento cincuenta
personas, lo que hace que la difusién sea
mucho mayor, por lo que resulta aconsejable
extremar las cautelas ante el gran nimero de
destinatarios de los mensajes.
Y es que estos comentarios podrian ser cons-
titutivos de delitos de odio (penado con pri-
sién de 1 a 4 afios y multa de 6 a 12 meses
por el art. 510-1 del cédigo penal), de veja-
ciones (penado con prisién de 6 meses a 2
afios y multa de 6 a 12 meses por el art. 510-
2 del cédigo penal), de amenazas (penado
con prisién de 6 meses a 2 afios por el art.
169-2 del c6digo penal) o de calumnias
(penado con prisién de 6 meses a 2 afos o
multa de 12 a 24 meses por el art. 206 del
co6digo penal). Respecto de este tltimo, la
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Sentencia de la Audiencia Provincial de
Pontevedra de 22 de noviembre de 2017
establece que se produce el delito cuando
concurren los siguientes elementos: a) expre-
siones objetivamente ofensivas y suficiente-
mente graves para considerar menoscabada la
dignidad y el honor de la victima; b) claridad
de las expresiones que excluye la posibilidad
de que la acusada no fuera consciente de su
significado; ¢) contexto en que se profieren;
d) falta de rectificacion tanto en el propio
Whatsapp, como en la conciliacién y juicio;
e) ausencia de interés en la comprobacién de
la verdad (exceptio veritatis); f) inexistencia
de prueba de las imputaciones y g) falta de
indicio, careciendo de base objetiva o indicia-
ria la imputacién.

Dicho esto, se plantea la cuestion de si dichos
comentarios estarfan amparados por la liber-
tad de expresién establecida en el art. 20 de la
Constitucién. Para ello serfa necesario anali-
zar cada uno de ellos para comprobar si han
sobrepasado los limites del derecho constitu-
cional y han incurrido en el delito, toda vez
que, seguin tiene establecido el Tribunal
Constitucional, el derecho fundamental a
expresar juicios personales y subjetivos, creen-
cias, pensamientos y opiniones, incluida la
critica de la conducta de otro, aun cuando
sea desabrida y pueda molestar, inquietar o
disgustar no ampara las frases y expresiones
decididamente injuriosas, ultrajantes u ofensi-
vas que carecen de relacion con las ideas u
opiniones que se exponen y, por tanto, son
innecesarias a este propdsito (SSTC 49/2001,
204/2001, 20/2002, 99/2002, 160/2003,
entre otras).

Por otro lado, también habria que considerar

si se trata de conversaciones privadas protegi-

das por el derecho a la intimidad regulado en
el art. 18 de la Constitucién y en la Ley
Orgdnica 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la
Intimidad Personal y Familiar y a la Propia
Imagen; o si esto no serfa ébice para que se
considere que se ha cometido un delito a la
luz de la doctrina jurisprudencial que estable-
ce que la extensién actual de las nuevas tec-
nologfas al servicio de la comunicacién inten-
sifica de forma exponencial el dafio de afir-
maciones o0 mensajes que, en otro momento,
podian haber limitado sus perniciosos efectos
a un reducido y seleccionado grupo de desti-
natarios, de forma que quien hoy incita a la
violencia en una red social sabe que su men-
saje se incorpora a las redes telemdticas con
vocacién de perpetuidad y carece de control
sobre su zigzagueante difusién, pues desde
que ese mensaje llega a manos de su destina-
tario éste puede multiplicar su impacto
mediante sucesivos y renovados actos de
transmisién (STS de 18 de enero de 2017).
Y, es que no conviene olvidar que, caso de
setlo, los delitos siguen siendo delitos con
independencia del medio a través del cual se
lleven a cabo, con el agravante de que los rea-
lizados en el ciberespacio (Whatsapp, Line,
Facebook, Twitter, Instagram, YouTube,
etc.) dejan un rastro que puede ser seguido
por las fuerzas policiales para acreditar que se
han producido, asi como el autor de los mis-
mos. Recientemente, han sido sonados los
casos de los polémicos tuits del exconcejal
Guillermo Zapata o Cassandra Vera, cuyos
comentarios dificilmente habrian podido ser
perseguidos si no se hubieran hecho a través
de las redes sociales.

Los delitos son delitos con independencia del



medio a través del cual se lleven a cabo, con

el agravante de que los realizados en el cibe-
respacio como Whatsapp dejan un rastro
Pero estos no son los tnicos contratiempos
que pueden generarse con el uso del
Whatsapp. Es habitual que se utilicen los sis-
temas de mensajerfa para enviar fotografias y
videos a otros usuarios, por ejemplo, de
menores. En este punto hay que ser especial-
mente cuidadoso y no enviarlo a nadie que
no sea de estricta confianza, ya que podrian
reenviarse a otros destinatarios no deseados,
con la consecuencia de que la imagen de los
menores se verfa difundida indebidamente.
En este sentido, la Instruccién 2/2006 sobre
el Fiscal y la proteccién del Derecho al
Honor, Intimidad y Propia Imagen de los
menores recuerda que el principio general de
proteccién reforzada de los derechos a la inti-
midad y a la propia Imagen de los menores.
Iguales precauciones deben adoptarse con las
fotograffas que se ponen en el perfil del usua-
tio, ya que cualquiera que disponga de nues-
tro ntimero de teléfono podria bajarse la foto-
grafia sin la menor dificultad. No obstante,
esta imagen no podria difundirse sin el con-
sentimiento de la persona afectada en aten-
ci6n a la doctrina del Tribunal Supremo que

establece que publicar la fotografia de una

persona sacada de su cuenta de Facebook (o
de otra red social) exige su consentimiento
expreso, ya que lo contrario supone una
intromision ilegitima en su derecho a la pro-
pia imagen (STS 91/2017).

Pero, ;cémo se puede entender prestado este
consentimiento cuando se trata de un menor?
Segtin establece la jurisprudencia, sin perjui-
cio de que debe evitarse, en interés del
menor, una sobreexposicion en estos dmbitos,
en el caso de menores, siempre que no medie
el consentimiento de sus padres o represen-
tantes legales con la ausencia del Ministerio
Fiscal (art. 3 de la citada Ley Orgdnica
1/1982), la difusién de cualquier imagen de
éstos ha de ser reputada contraria al ordena-
miento juridico. Y en el supuesto de que los
padres estén divorciados o separados, la deci-
sién de publicar una fotografia del hijo en
una red social pertenece a la esfera de la res-
ponsabilidad parental compartida por ambos
progenitores y no a la guarda, de forma que,
siendo los dos progenitores titulares de la
patria potestad es necesario el acuerdo de
ambos para poder publicar imdgenes del hijo
en redes sociales. (SAP Barcelona de 25 de
abril de 2017).

Asimismo, en el plano profesional, no es

extrafio que muchas comunicaciones con

clientes y proveedores se realicen por
Whatsapp por la facilidad, rapidez e inme-
diatez que supone este sistema. Pues bien,
aqui también es necesario tomar precaucio-
nes para no difundir datos o informacién
que pudieran estar protegidos por el deber
de confidencialidad o por la normativa
sobre proteccién de datos, en especial, el
Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre cir-
culacién de estos datos.

Por tltimo, respecto al uso de aplicaciones
utilizadas para monitorear los mensajes de
Whatsapp por padres a sus hijos, empresarios
a sus empleados, etc., si se hace sin el consen-
timiento de estos, podria constituir un delito
de vulneracién del derecho a la intimidad y el
descubrimiento y revelacién de secretos, san-
cionado con las penas de prisién de 1 a 4
afios y multa de 12 a 24 meses (art. 197-1
del c6digo penal). En el caso de que se utilice
para vigilar, sin su autorizacién, a la pareja o
expareja, también se producirfa un delito de
“stalking” (acoso), castigado con la pena de
prision de 3 meses a 2 afios o multa de 6 a
24 meses (art. 172 ter-1-1° del cédigo penal).
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La transformacion
digital de
Nationale-Nederlanden

Después de separarse del Grupo ING, Nationale-Nederlanden, una de las
mayores aseguradoras a nivel mundial, tuvo que afrontar un importante proce-
so de renovacién, que incluia la parte tecnolégica. Jordi Bueno, CIO de
Nationale-Nederlanden ha contado a BYTE Tl cémo se ha llevado a cabo dicho
proceso de transformacién digital. Manuel Navarro

oniendo el foco en el cliente como
Pprincipal elemento de la estrategia de
transformacién que iba a llevar a cabo
Nationale-Nederlanden, los responsables de la
compaiifa vieron que la separacion de ING
iba a suponer una magnifica oportunidad para
reinventarse. Jordi Bueno, cuenta cémo ha

sido todo el proceso.

¢Cudndo comienzan a realizar el proceso de
transformacién digital?

Puede decirse que 2015 marcé un antes y un
después para Nationale-Nederlanden. En ese
afio, culminamos nuestro proceso de separa-
cién del Grupo ING y volvimos a convertir-
nos en una empresa totalmente independien-
te. El cambio de marca lo recibimos con los
brazos abiertos y ademds, desde el principio,
lo vimos como una oportunidad para reinven-
tarnos. Puede decirse que vivimos una autén-
tica revolucién y que la transformacién digital
fue una de las protagonistas pero no la tnica.
Lo que si es cierto es que, desde entonces, la
innovacién se convirtié en una de nuestras

abanderadas.

¢Cuiles eran las necesidades que querian
cubrir?

En lo que se refiere al punto de partida no
habia negociacién posible: el cliente era el
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centro de la estrategia y, a partir de ahi, empe-
zamos a construir. Pensar por y para las perso-
nas hace que, en primer lugar, tengas que
adaptarte a las necesidades y peticiones de los
nuevos tiempos en los que la digitalizacién de
procesos resulta imprescindible. Muy pocos
pueden imaginarse su dia a dfa sin recurrir a
Tablets, smartphones, smart-TV’s, etc. y
nosotros, como compania que presta servicios,
tenemos la obligacién de facilitar el acceso a la
informacién de manera inmediata, con proce-
sos sencillos y directos, cumpliendo con las
medidas de seguridad mds exigentes y mejo-
rando la eficiencia en costes operativos.
Empezamos dotando a nuestra red comercial
con mds de 1.000 Tablets para desarrollar de
forma digital una relacién con el cliente y
contratacién de productos. Un proceso que
permite realizar un completo andlisis de las
necesidades de las personas (AdN) en pro de
ayudarles a construir su futuro financiero y
que ha reducido los tiempos de emisién de
polizas de 25 dias a apenas unas horas.

<En qué consisti6 la fase de estudio?
Inicialmente, revisamos de arriba abajo todos
los aplicativos de negocio y sobre que tecnolo-
gfas estaban construidos. El ejercicio comenzé
con un proceso clave: la ayuda en la planifica-
ci6n del futuro financiero y la contratacién de

p()lizas. Entonces, vimos una clara oportuni-
dad de digitalizacién; simplificando, optimi-
zando los procesos y eliminando el papel a la
vez que consoliddbamos y reducfamos el
ntmero de aplicaciones que tenfamos disponi-
bles para la pre-venta y venta. En paralelo,
también pusimos el foco en implantar un
modelo que favoreciera la movilidad y que
nos permitiera tener oficinas mds flexibles y
mds presencia de agentes en movilidad
cubriendo el territorio espariol. A continua-
cién, vimos como continuar con la digitaliza-
cién acometiendo los procesos de post-venta.
De primeras, el cambio propuesto, provocd
rechazo e ilusién a partes iguales. Al final, es
l6gico aferrarse a lo establecido y seguir con-
fiando en aquello que funciona. Podemos
tener muy buenas ideas e intentar ver c6mo
adaptarlas a las necesidades de la gente real
pero sin una buena estrategia de comunica-
cién y orientacién el cambio es muy dificil.
En nuestro caso, la fase de estudio estuvo
marcada por hacer ver el sentido de urgencia
que tomaba la transformacion, echar un vista-
z0 a lo que estaba haciendo la competencia,
analizar los motivos por los que debfamos
hacer cambios, y probar qué tecnologfas nos

eran mas favorables.

¢Cuiles son los pasos que se dieron??



Jordi Bueno es el CIO
de Nationale-Nederlanden

Aunque el momento mds importante del
proceso de transformacion fue el afio 2015, lo
cierto es que comenzamos a desarrollar pro-
puestas en esa linea dos afios antes. En 2013,
lanzamos una nueva web de clientes, una pla-
taforma intuitiva, sencilla y personalizada que
nacié con el propdsito de ofrecer el mejor ser-
vicio a nuestros clientes a partir de sus necesi-
dades.

El segundo hito fue la completa digitaliza-
cién del proceso de venta llevada a cabo al
aio siguiente. Primero comenzamos con un
piloto y, meses después, todos nuestros
agentes podian llevar a cabo el estudio de las
necesidades del cliente, prepararse la entre-
vista, realizar una fotografia de su DNI,
rellenar la solicitud y formalizar el contrato
obteniendo la firma digital y biométrica del
cliente de forma inmediata estuvieran dénde
estuvieran a través de una Tablet. Ya en el
afio 2015, todo nuestro portfolio de solu-
ciones estaba disponible en la aplicacién de
venta y fue entonces cuando acometimos el
proyecto de formalizacién online. Ademds,
nuestra herramienta AN experimenté una
actualizaciéon completa a lo que hay que
sumar el inicio del proceso de registro auto-
mitico de pélizas que perseguia reducir los
tiempos de emisién y eliminar fallos. A estos
proyectos, le siguieron mejoras continuas en
la web encaminadas a lograr una mayor

autonomia del cliente en sus gestiones asi
como la digitalizacion de todas las transac-
ciones post venta.

¢Qué premisas fueron las que se abordaron?
La premisa inicial era conseguir ser punteros
dentro del sector a partir de aplicaciones y
desarrollos dirigidos a adaptarse a las necesida-
des de los clientes. La experiencia nos dice
que, a partir de la situacién vivida en los lti-
mos afios, las personas reclaman mds transpa-
rencia y capacidad de respuesta y nuestro
objetivo era y es satisfacer a nuestros clientes
independientemente del canal que procedan
(red comercial, empresas, online, etc.) y
dénde o cudndo quieran establecer una rela-
cién con nosotros. Obviamente, a nadie se le
escapa que la tecnologfa, ademds, puede ayu-
dar a optimizar procesos y costes. En este sen-
tido, por ejemplo, convertirnos en comparia
con filosoffa “papel 0” ha hecho que llegue-
mos a ahorrarnos 1,8 millones de euros en un
ejercicio.

¢Tuvieron que pasar por periodos de forma-
cién los empleados?

Si hay algo que nos distingue de la competen-
cia es el equipo humano que no solo aceptd el
reto del cambio si no que instauré la innova-
cién en su propio ADN y confié en la trans-
formacién para conseguirlo. Desde el inicio

hasta ahora, hemos dado muchos y variados
pasos, algo que ha hecho necesario incorporar
nuevos perfiles digitales —como especialistas
en datos, desarrolladores web y movilidad,
expertos en cloud, en marketing digital, etc.
— que a priori puede parecer que no encajan
con el negocio de una aseguradora tradicional
pero es que ya no lo somos. Ademds, muchos
de los que formdbamos parte de la compaiifa
hemos tenido que reciclarnos y abrir la mente
a nuevas alternativas en un mundo que gira
muy deprisa.

¢Qué ventajas ha reportado a los dlientes este
nuevo modelo?

La transformacién se desaté para ellos y,
por tanto, su opinién siempre ha sido un
factor clave a la hora de tomar decisiones y
pensar y definir nuevos proyectos. El
modelo con el que actualmente operamos,
y que se sustenta en la tecnologfa en gran
parte, ha reducido los tiempos, agilizado la
comunicacién, simplificando procesos, etc.
Prueba de ello es el reciente lanzamiento
de nuestro Canal Directo, una plataforma
de venta online que permite contratar un
producto de ahorro e inversién desde casa
utilizando la tecnologfa més puntera como,
por ejemplo, el reconocimiento facial a la
vez que se cumplen los estdndares de segu-
ridad mds altos.

BYTE TI MARZO 2018 57



TENDE

1A

Big Data, Dark

Data... ;dinero
empresas tiran?

que las

No hace falta decirlo: vivimos en la Era de la Tecnologia

. Esto tiene multiples conse-

cuencias...

Pepe Varela

ntre las cuales no es la menos impor-
Etante (precisamente) que las empre-

sas disponen de una gran cantidad
de datos (sobre sus clientes, la competencia,
el mercado) que no siempre son capaces de
analizar y aprovechar en su totalidad.
Bernardo Posada (@bernardoposada) comu-
nicador, experto en el seguimiento de
medios e innovador del andlisis informativo
a través de la Inteligencia Artificial, es
Director General de Eprensa y socio funda-
dor de Puntonews.com. En su opinién
“para las empresas se ha convertido en una
necesidad (imperiosa) disponer de las herra-
mientas y capacidad suficientes para sacar
provecho a su Big Data. Esto es lo que se
llama aplicar el Business Intelligence (BI) a
la empresa”.
Una vez que la empresa ha asumido que no
tiene otra que que gestionar, del mejor
modo posible, el caudal de datos del que
dispone, surge la necesidad de buscar herra-
mientas eficaces que le permitan recopilar y
analizar todo ese Big Data. Segtin explica el
CEO de Puntonews.com “un ejemplo de
BI, habitual en cualquier empresa, es la
recoleccién de informacién detallada sobre
sus clientes para, posteriormente, predecir
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comportamientos, hacer proyecciones de
ventas o identificar patrones de consumo”.
Precisamente Puntonews acaba de lanzar
Hallon Reports 2.0, un servicio de andlisis y
métrica que permite el seguimiento de la
aparicién en medios de comunicacién.
Bernardo explica que “la herramienta permi-
te la creacién de graficos de manera flexible,
incluso con datos de diferente origen, lo
cual aporta una visién mucho mds global al
andlisis. Los nuevos gréficos son diagramas
de barras, circulares, tartas, series temporales
y mapas de presencia y dispersién geogréfi-
ca, tanto de Espafia como de cualquier pais
en el que se estd realizando el seguimiento”.

LOS DARK DATA

A qué nos referimos los tecnélogos cuando
hablamos de Dark Data y cudl es su diferen-
cia con otros tipos de datos generados en el
uso de dispositivos electrénicos, en las redes
o en los procesos industriales? ;Cémo puedo
explotar mejor estos "datos ocultos” en la
actividad diaria de mi empresa y qué benefi-
cio tiene su andlisis? Mauricio Marchant
(@mmarchant_ec), Director de proyectos,
especialista en marketing digital y optimiza-
ci6n SEM, ademds de growth hacker y data
scientist con experiencia en grandes multi-
nacionales, da respuesta a estas preguntas.

Para él “lo primero que hay que sefialar es
que, si BI son los datos que la empresa utili-
za en su operativa diaria, Dark Data son los
datos que resultan del uso de las infraestruc-
turas de telecomunicacidn, redes, navega-
ci6n, y procesos industriales y que hasta
hace poco, ni se coleccionaban, ni se alma-
cenaban ni explotaban”.

Ejemplos de Dark Data son los datos de
registro de un TPV de un comercio, los
datos de repeticién de una antena de teleco-
municacion, la localizacién por GPS de un
transporte, o las sefiales de los sensores de
una mdquina industrial o de un aparato de
salud. Segtin un estudio reciente de IBM el
80% de los datos generados son Dark Data
o datos desestructurados y esta cifra llegard
al 93% en 2020. IBM también estima que
el 60% de los datos pierden su valor si no se
utilizan dentro de una ventana temporal

adecuada.

TRANSFORMAR LOS DATOS
EN INFORMACION... Y EN
DINERO

Para Bernardo Posada “ésta es, quizds, la
propiedad mds importante de BI, tener la
capacidad de convertir los datos en informa-
ci6n y ésta en conocimiento”. ;El objetivo
final? El fundador de Puntonews.com lo
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tiene claro “optimizar la toma de decisiones
en la empresa, tales como reduccién de cos-
tes, proyecciones financieras, planificacién
de ventas, eficiencia en la produccidn, ges-
tién de inventarios...” Juan José Gilsanz
(@gilsanzjj) es director general de MBIT.
Para él, y sobre la opinién de Bernardo
Posada “la clave para que una empresa
pueda alcanzar todos estos objetivos estd en
contar con analistas especializados tanto en
Big Data como en Data Science como en el
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profesor, de Analitica Web y Big Data en la
escuela de negocios Spain Business School
“2018 serd un afio de generalizacién y con-
solidacién del sistema Big Data donde, de
hecho, los datos gobiernan gran parte de
nuestras vidas. Esto es posible, precisamente,
gracias al trabajo de unos analistas que tie-
nen los conocimientos necesarios para
explotar estos datos y transformarlos en
valor”. En palabras del profesor Pefialoza,
“las soluciones Big Data, penetrardn, cada

los grandes pasos que dar4 la implantacién
de BI para este 2018. Para Elena Diaz de
Liafio, consultora de transformacién digital
“lo primero que deben hacer las pymes es
tener un plan para saber si son digitales.
Muchos pueden creer que son digitales por
el simple hecho de tener una agenda con los
datos de sus clientes. Esto es un error bas-
tante comun. Ademds, hay que tener
paciencia. Siempre hay proyectos fallidos. El
que diga que todo sale bien a la primera,

Ejemplos de Dark Data son los datos de registro de un TPV de un
comercio, los datos de repeticion de una antena de telecomunicacion, la
localizacion por GPS de un transporte, o las sefales de los sensores de

uso de las herramientas y metodologias ade-
cuadas. Esto es casi obligatorio, puesto que
con las herramientas y tecnologfas conven-
cionales resultarfa pricticamente imposible
capturar, gestionar, procesar y analizar tanta
informacion disponible”.

2018, afio clave para Bl

Esto es lo que opina Juan Luis Pefialoza

Figueroa (jluispf@emp.ucm.es). Para este

una maquina industrial

vez mds, en todos los sectores productivos y
econémicos. Esto abarca desde la venta al
por menor hasta la Administracién Publica,
la vida diaria de las personas y, en general,
toda actividad econémica y social”.

DE LA GRAN EMPRESA A LA
PYME

Este ser4, segtin diversos expertos, otro de

sencillamente miente”. Sobre como del Big
Data surgié el Business Intelligence, como
andlisis de la empresa y sus clientes, Diaz de
Liafio recordé que “todo comenzé con Jeff
Bezos (el fundador de Amazon), quien a
comienzos del afio 2000 utilizé BI para
relanzar su empresa”. La verdad es que 2018
promete ser un afio para recordar en el
entorno Big Data y BI. Lo veremos.
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El despertar de la
Inteligencia Artificial

El crecimiento de la Inteligencia Artificial acapara muchas de las noticias tecnoldgi-
cas: desde algoritmos que aprenden como jugar sin intervencion humana (el caso de
Go), pasando por Elon Musk y Mark Zuckerberg profundizando en los riesgos y los
beneficios de la A para la humanidad, hasta Rusia y China, que han declarado la
inteligencia artificial como una prioridad de investigacion. EI Deep learning, uno de
los subcampos mas importantes de la investigacion en inteligencia artificial, sera

especialmente prometedor.

Filip Pieczynski, Director de desa-
rrollo de negocio de RTB House

n términos generales, el objetivo de
la inteligencia artificial es hacer que

los ordenadores sean igual de inteli-

gentes, o incluso mds, que los seres huma-
nos, ddndoles habilidades de razonamiento y
pensamiento similares. Entre las muchas
formas de lograr esto, el machine learning o
aprendizaje automdtico es la tecnologfa de
referencia, utilizada ampliamente en todas
las industrias.

La influencia de la IA se puede apreciar
especialmente en el Deep learning, una
rama innovadora de la Inteligencia Artificial
que imita el trabajo del cerebro humano en
el procesamiento de datos y la creacion de
patrones en la toma de decisiones. Este afio
se ha convertido en una tecnologfa impres-
cindible en muchas 4reas (como la asistencia
sanitaria o la automatizacién de automévi-
les). Ademds, el Deep learning también ha
tenido en 2017 un gran impacto en toda la
industria publicitaria.

Inspirado por las neuronas bioldgicas en
nuestros cerebros, el Deep learning ha
hecho posible obtener descripciones del
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usuario més fiables, mds ricas e interpreta-
bles por una méquina, del potencial de
compra del cliente sin ningtin conocimiento
humano. Por ejemplo, RTB House, empre-
sa global que ofrece tecnologfa de retarge-
ting, ha analizado conjuntos de datos masi-
vos para mostrar que un enfoque basado en
la inteligencia artificial puede conducir a
una tasa de conversién un 35% mayor que
la accién del ser humano. Pero los algorit-
mos de Deep learning pueden lograr resulta-
dos todavia mejores. Esta tecnologfa puede
predecir los hébitos y deseos tnicos de un
usuario para la industria publicitaria.
Simplifica la experiencia cotidiana de usua-
rio al ofrecer anuncios profundamente
orientados que contienen no solo los pro-
ductos que tenemos mds probabilidades de
comprar, sino también aquellos que no
hemos visto o productos que ni siquiera
hemos pensado.

Muchas marcas ven el beneficio de imple-
mentar la IA y las soluciones de Deep
Learning en sus productos o herramientas.
En 2018, esperamos ver empresas lideres
enfocadas en desarrollar mds y mejores apli-
caciones con Inteligencia Artificial.

Del aprendizaje supervisado a nuevas dreas

En 2017 vimos una desviacion del llamado
"aprendizaje supervisado”, un enfoque
estdndar utilizado por el machine learning.
Su premisa se basa en las instrucciones que
ofrece una persona a un ordenador para que
aprenda, teniendo en cuenta patrones de
ejemplos, conjuntos de datos y respuestas
preexistentes.

En 2018, en la investigacién de IA se pro-
fundizard en dreas mds sofisticadas, como el
‘transfer learning’. Esta es una forma de
Deep Learning en la que la ensefanza de
una méquina se basa en varias simulaciones.
La mdquina aprende a tomar decisiones utili-
zando el conocimiento obtenido de muchas
simulaciones, en lugar de datos objetivos de
la realidad. Esto hace que el proceso sea
mucho més fécil, répido y econémico.
Usando este método, una mdquina aprende
a tomar decisiones con conclusiones logicas o
deducciones a las que llega por si misma.

El segundo enfoque se conoce como “apren-
dizaje reforzado”. Su objetivo es que la
midquina tome las mejores decisiones en
funcién de los comentarios que recibe del
entorno y las consecuencias de sus propias
acciones. Por ejemplo, en la industria publi-
citaria, se aplica a los anunciantes cuando



hacen una oferta para comprar anuncios.

Los sistemas de subastas son tan complejos
que incluso los especialistas del sector a tie-
nen problemas para determinar la tasa opti-
ma que les permita alcanzar los resultados
deseados al menor coste. Una mdquina tam-
bién se encontrard con problemas. Sin
embargo, a diferencia de un ser humano,
puede progresar y hacer ofertas las 24 horas
del dia en un entorno de simulacién.
También puede aprender mucho mds répi-
do que un humano. En funcién de los
resultados de sus simulaciones de subastas,
puede aprender cémo pujar de la manera
més efectiva y, por lo tanto, cémo ganar las
subastas.

NUEVOS TRABAJOS

Por supuesto, los algoritmos de Deep
Learning aprenden de la misma forma que
las personas. Pero su principal diferencia,
como hemos dicho, es que la mdquina
aprende incomparablemente més rdpido y
puede analizar cantidades inimaginables de
datos. Tampoco tienen que dormir y no
cometen muchos errores. Aqui es donde el
factor de rendimiento stiper humano entra
en juego. De una manera muy simple, la 1A

intentard superar a las personas en todas las
4reas posibles. Hoy en dia, los algoritmos de
aprendizaje son capaces de reconocer mejor
las imdgenes que el ser humano.

:Significa que las mdquinas que superan a
los humanos también ocupardn sus puestos
de trabajo? No exactamente. Segn el Foro
Econémico Mundial, el 65% de los nifios
que acceden hoy en dfa a las escuelas de pri-
maria terminardn en trabajos que actual-
mente no existen. La tasa actual de desarro-
llo de inteligencia artificial permite que mds
compaiifas busquen mds especialistas en IT,
analistas de datos y programadores. En 2018
probablemente vivamos un boom de nuevas
ofertas de trabajo para cientificos de datos,
una posicién que hasta ahora no ha sido
muy popular.

El objetivo final para el Deep Learning es
hacer nuestras vidas mds ficiles y nuestro
trabajo mds efectivo. Por lo tanto, el uso de
IA ya no es un estdndar, sino una necesidad
para las empresas que desean ser competiti-
vas en un mercado global. No se trata de la
capacidad de personalizar o mejorar las
capacidades de un producto final, sino tam-
bién de una gama de otras actividades indi-

rectas de productos, como la recopilacién y

el andlisis de datos. Las empresas ahora tie-
nen una cantidad tan grande de datos para
analizar que no se mantienen al dfa con el
procesamiento. Esto afecta directamente las
decisiones tomadas por sus empleados y, en
consecuencia, los resultados financieros.

Las empresas especializadas en la recopila-
cién y andlisis de datos para diversos nego-
cios tendrdn un papel cada vez mds impor-
tante. Las companias con presupuestos mas
grandes usardn a su vez IA para sugerir qué
ofrecer a los clientes, recomendar términos
para datles a los proveedores e instruir a los
empleados sobre qué decir y qué hacer, en
tiempo real. También pronto surgirén
muchas nuevas empresas, ofreciendo solu-
ciones basadas en algoritmos de aprendizaje,
ya que esta tecnologfa se va a seguir desarro-
llando.

La inteligencia artificial en 2017 se ha con-
vertido en parte de nuestra vida cotidiana y
en parte de la opinién publica. Los préxi-
mos afios se centrardn en el desarrollo de
tecnologias basadas en la IA que reemplaza-
rdn a los seres humanos en muchas tareas
dificiles, en dltima instancia, haciendo nues-
tras vidas mucho mds fdciles. Pero atn nos
queda mucho trabajo por delante.
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Preparacion del CRM
para analisis predictivo

Las barbacoas en el jardin son un clasico del verano. Uno de los ingredientes clave
para una buena comida al aire libre es el tiempo. Hay quien ve un cielo despejado y
enseguida prepara la barbacoa. Otros, por su parte, creen que el dolor de articulacio-

nes es una sefial de lluvia. Gracias a los avances en meteorologia, la mayoria de la

gente abre su app de prondstico del tiempo para asegurarse de que la previsién no
sea de lluvia a la vez que prepara la carne. Todos estamos mas contentos cuando
nos aseguran un resultado positivo de nuestro esfuerzo.

Imad Alabed, director senior,
Pivotal & Knova

ntiguamente, muchas empresas se
basaban en su instinto y su expe-

riencia pasada; pero ahora el

mercado exige que las decisiones empre-
sariales se basen en hechos y cifras; no
en corazonadas. En una encuesta
reciente de Aberdeen Group sobre ani-
lisis e inteligencia empresarial, el 46 %
de los encuestados indicaron que las
presiones competitivas les exigen estar
orientados a los datos. La capacidad de
convertir las tendencias histéricas y los
datos en tiempo real en informacién
que les permita pasar a la accién allana
el camino para lograr mejoras de rendi-
miento.

ATENCION AL FUTURO

El acceso a los datos no es suficiente
para que una empresa mantenga su ven-
taja competitiva. Los empleados de
cualquier nivel de responsabilidad
deben poder tomar medidas basadas en
la informacién disponible. Aberdeen
define el andlisis predictivo como una
tecnologia que permite que las empresas
analicen datos estructurados y no
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estructurados para revelar tendencias y
correlaciones, ademds de predecir la
probabilidad de que se den ciertos com-
portamientos de los clientes. Las solu-
ciones de gestion de la relacién con el
cliente (CRM) son el complemento idé-
neo para el andlisis predictivo, ya que la
empresa puede maximizar las oportuni-
dades de venta y mejorar la productivi-
dad de sus directores de cuentas.
Tomar la decisién errénea en el
momento equivocado puede resultar
caro; se necesita tener la capacidad de
predecir “qué” y “dénde”.

Ademds de mejorar las relaciones
comerciales y garantizar la prestacién de
un servicio de alta calidad, las empresas
deben conocer a sus clientes y contar
con datos histdricos de los compradores
para formarse una vision clara del ver-
dadero interés del cliente. La combina-
cién de andlisis predictivo y CRM social
ofrece un potencial atin mayor para
conocer a los clientes actuales y poten-
ciales. La informacién de perfiles,
publicaciones e historiales de clics se
puede usar para crear petfiles de clientes
mds completos, obteniendo asi andlisis
mads precisos. Un conocimiento mayor
y mds profundo de las tendencias de

consumo en constante cambio permite a
las empresas enriquecer el conocimiento
del mercado y lograr mayor satisfaccion
del cliente final. En definitiva, un ciclo
de realimentacién positivo que propor-
ciona una ventaja competitiva a las
empresas.

PREPARACION DE
“LA BOLA DE CRISTAL”

La gran cantidad de informacién y la
velocidad a la que circula son dos de los
mayores retos a los que se enfrentan las
empresas. Segln la encuesta de Aberdeen,
el 96 % de las empresas sufren un uso
inefectivo de los datos. Uno de los aspec-
tos del andlisis predictivo que intimida a
los usuarios potenciales es la precision de
los datos sobre los que se fundamentan las
conclusiones. Para ofrecer el mejor andli-
sis, los datos de trabajo deben estar prepa-
rados correctamente. Este paso es tan
importante que algunos analistas dedican
mids de tres cuartas partes de su tiempo a
preparar los datos para el andlisis. La
automatizacién de la preparacién de los
datos facilita que los usuarios mantengan
el control de los mismos, reduciendo la
carga informdtica. Los analistas de
Gartner especializados en andlisis predicti-



vo recomiendan que las empresas partan
de datos limpios, precisos y completos en
sus soluciones de automatizacién de las
ventas antes de implementar una estrate-
gia de andlisis.

La inexactitud de los datos no es el tnico
factor que puede estropear una prevision;
en ocasiones, la informacion estd desper-

digada en tantas ubicaciones y en tantos

correcta integracion del software. Ademids
de datos “limpios”, el andlisis predictivo
debe tener acceso a multiples fuentes de
datos, puesto que “aprende” con cada
nuevo origen de datos. Al mismo tiempo,
es importante evitar incorporar demasia-
das fuentes con relativa rapidez. Un enfo-
que adecuado consiste en iniciar el pro-
yecto con una cantidad menor de datos

macién, el andlisis predictivo permite

obtener datos a un nivel més profundo.
Las soluciones CRM con anilisis pre-
dictivo ofrecen informacién prictica en
tiempo real que mejora las decisiones
que deben tomar todos los dias los equi-
pos de ventas, operaciones, marketing y
equipos ejecutivos.

La mayoria de sistemas CRM son extre-

Practicamente cualquier sector de actividad industrial puede beneficiar-
se, 0 acabara haciéndolo en breve, de la utilizacion de impresoras 3D

formatos que no es posible consolidarla.
Las empresas también deben integrar los
datos en una vista unificada del cliente a
través de todos los sistemas, para aumen-
tar la precisién y la relevancia de los datos
sujetos a andlisis. Las empresas que utili-
zan cuadros de mandos analiticos tienen
un 42 % mds de probabilidades de tener
los datos estandarizados procedentes de
multiples canales, lo que asegura una

consolidados, lo que permite obtener un
rendimiento rdpido de la inversién, y pos-
teriormente realizar un crecimiento
tomando datos de nuevas fuentes. Esto
asegura un crecimiento continuado de

andlisis predictivo.

CONCLUSION

A pesar de que las soluciones CRM ya
recopilan grandes cantidades de infor-

madamente flexibles y ofrecen modelos
de datos féciles de modificar o ampliar.
Esta flexibilidad garantiza que el CRM
sea capaz de adaptarse a los requisitos
cambiantes de los datos. Sin embargo,
a lo largo de los afios, muchas empresas
no han prestado una adecuada atencién
al control de los datos. Prepare el cami-
no al andlisis predictivo iniciando una
actividad de limpieza de los datos.
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LA ESTRATEGIA ESPANOLA EN CIBERSEGURIDAD ES BUENA
PERO FALTAN RECURSOS”

Nacido en el afio 2010, el Centro Nacional de Excelencia en Ciberseguridad (CNEC) es una insti-
tucién que se crea ante el déficit de talento que existia entre las Fuerzas y Cuerpos de Seguridad
del Estado en materia de Ciberseguridad. Forma parte de una red de centros europeos adscrito a la
Universidad Auténoma de Madrid y Enrique Avila, su director, mantuvo una charla con Byte T, en
la que analiz6 la situacion de la ciberseguridad y ciberinteligencia en la actualidad.

¢CUALES SON Los OBJETIVOS DEL CNEC?
Nuestro objetivo es la formacién avanzada de
los miembros de las Fuerzas y Cuerpos de
Seguridad del Estado asi como del mando
conjunto de ciberdefensa. Ahora mismo
tenemos un mdster que es el el “Méster en
andlisis en evidencias digitales y lucha contra
el cibercrimen” al que tienen acceso exclusi-
vamente miembros de las Fuerzas y Cuerpos
de Seguridad del Estado, aunque también ha
accedido a él un diputado del Congreso. En
estos momentos, hemos formado a més de
120 estudiantes. En definitiva, se trata de
tener certificadas y formadas al mayor niime-
ro de personas posibles para poder tirar del
talento interno de la Administracién Publica
porque atraer al talento que hay en el merca-
do, es algo prohibitivo para la
Administracién, ademds de que la ley no lo
admite.

¢POR QUE NO EXISTE FORMACION EN ESPANA
EN MATERIA DE CIBERSEGURIDAD?

Porque hemos confundido concienciacién
con formacién. En Espafa se han hecho
campanas de concienciacién pero no se han
hecho campafias de formacién. Hace dos
afios estuve impartiendo clase en la Escuela
Superior de Guerra de Colombia. Allf tienen
toda una planificacién en materia de ciberde-
fensa y ciberseguridad. Por ejemplo, acaban
de certificar a 100.000 ciudadanos como ciu-
dadanos digitales. Es decir, tienen las compe-
tencias necesarias para ejercer sus derechos y
sus responsabilidades de forma digital. Esto
es muy importante, porque creo que los ciu-
dadanos deberfamos tener la obligacién de
alfabetizarnos tecnolégicamente. En Espafa
estamos haciendo uso de los medios y herra-

Manuel Navarro

mientas tecnoldgicas sin ningtin tipo de for-
macién previa y después intentamos alfabeti-
zarnos y eso es una locura.

¢ QUE ES ESO DE LA CIBERRESERVA?

Somos un grupo de profesionales que hemos
detectado una serie riesgos y amenazas que
decimos que tenemos problemas para poder
mitigar esas amenazas. Uno de esos proble-
mas, por ejemplo es el talento. Hay mds
talento fuera de las Fuerzas Armadas que
dentro. No digo que el talento de las Fuerzas
Armadas sea malo, al contrario. Lo que suce-
de es que numéricamente, falta gente. Lo que
vemos es que la Administracién tiene muy
dificil el acceso al talento, simplemente por-
que no puede pagarlo y porque estds compi-
tiendo en un mercado global y el mejor
talento, al final, se lo va a llevar Google. La
tinica forma que se nos ha ocurrido de rete-
ner el talento es a través del voluntariado y
que ese sefior que trabaja en Google, colabo-
re en la formacién de otros durante por
ejemplo, su tiempo de vacaciones.

Asf que la ciberreserva es un cuerpo civil, que
nunca tiene actividad operativa y que ofrece
asesoramiento avanzado multidisciplinar. Y
no estoy hablando de hackers: estoy hablan-
do de psicélogos para acciones de contrainte-
ligencia, de juristas para determinar que tipo
de respuesta para actuar ante un ciberata-
que. .. Asi que proponemos crear capacidades
transversales que ademds pueden generar
muchas externalidades positivas.

EL USUARIO REPRESENTA EL MAYOR RIESGO DE
TODOS, ¢COMO SE LE EDUCA?

La vida digital no hay que separarla de la
vida analégica. Lo digital es una sobredimen-

sién que nos ha sobrevenido. Hasta media-
dos del siglo XX, tenfamos cuatro dimensio-
nes. Ahora tenemos cinco. Y esta quinta
dimensién tiene un problema afadido y es
que es muy dindmica y muy rdpida en el
cambio. Ademds es aterritorial y es muy difi-
cil aplicar las leyes en ella. Asi que bajo estos
pardmetros hay que empezar a ensefiar a la
gente a que vive en esas cinco dimensiones.
Esto se desarrolla educando a la gente en
materia cibernética desde que son muy
pequenos.

El concepto de ciudadano analdgico no es el
mismo que el concepto de ciudadano digital.
Vamos a tener que desarrollar este tltimo
concepto. Ademds, vamos a tener que desa-
rrollar el concepto de separacién de poderes
al ciberespacio. Tenemos que desarrollar estas
nuevas dreas de conocimiento que son filosé-
ficas, éticas y morales.

¢LOS ESTADOS SON SEGUROS?

En Espana, los diferentes Gobiernos han
hecho un esfuerzo importante para desarro-
llar una estructura de ciberseguridad y que
es coherente y estd bastante bien disefiada.
Lo que nos faltan son los recursos. Ahora,
ademds, esa estructura se va a ver reforzada
por el Consejo Nacional de Ciberseguridad.
Toda politica publica tiene que ir acompa-
fiada de recursos, porque si no, es una sim-
ple entrada en el BOE. ;Cémo se consiguen
esos recursos? Dado que los recursos son
limitados, se consiguen con un politico que
arriesga su capital politico y que decide qui-
tar esos recursos de una parte para destinar-
los a ciberseguridad sabiendo de antemano
que toda politica publica genera incremento
del gasto.
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Hace unos meses les hablaba de Origen,
la ultima novela de Dan Brown. Pero en
esa novela, de manera implicita, se aborda
una cuestién que me parecio interesante:
analizar hasta qué punto la computacion,
el uso de programas y modelos matemati-
cos, pueden también desencadenar
nuevos procesos de pensamiento y aplicar
los resultados de la computacién a un
nuevo tipo de aproximacion al saber en
diversas disciplinas.

Embarcado en una busqueda de la posi-
bilidad de todo ello acabé encontrando
un libro que trata de algo parecido y que,
aunque ha sido ampliamente criticado, no
deja de sugerir nuevas ideas de cuya
potencialidad sigo teniendo mis dudas
pero que no dejan de tener su interés.

Se trata de A New Kind of Science
(2002, Un nuevo tipo de ciencia) de
Stephen Wolfram (cientifico britanico
conocido por su trabajo en ciencias de la
computacién, matemadticas y fisica tedri-
ca). En él, en grandes lineas, se aborda un
estudio que pretende ser sistematico (aun
siendo esencialmente empirico) de los sis-
temas computacionales y en especial de
los autématas celulares (cellular automa-
ta). El autor acaba recomendando el estu-
dio metodoldgico de los que llama “pro-
gramas simples” (programas pequefos y
sencillos con ciertas caracteristicas bien
determinadas) y propone incluso extender
ese tipo de estudio como base para otros
campos de la ciencia e incluso de la
filosofia.

Un programa simple o sencillo, siempre
pequefio, vendria a estar caracterizado
por cuatro rasgos muy determinados:

1 - su operativa puede ser completa-
mente explicada con una ilustracién grafi-
ca sencilla
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2 - su operativa puede ser completa-
mente explicada en pocas sentencias de
lenguaje humano

3 - puede ser implementado en un
lenguaje de programacion con sélo pocas
lineas de cédigo

4 — el niUmero de variaciones posibles es
tan pequeio que todas ellas pueden ser
computadas.

Con todo ello, los programas simples de
Wolfram suelen partir de un sencillo
marco abstracto. Ejemplos lo serian diver-
sos casos de simples automatas celulares,
maquinas de Turing y programas combi-
nadores, mientras que autématas celu-
lares mas complejos dejarian de serlo.
Simplicidad es el rasgo dominante.

Para Wolfram lo importante de esos

incluso justificar la computacion como un
principio basico de organizacién de la
ciencia, de cualquier ciencia...

De ahi a la hipotesis que usa Dan
Brown en su novela Origen no hay mas
que un paso. Sofisticado pero posible.

Hasta aqui, la propuesta de Wolfram
aunque no cabe olvidar que ha sido mas
bien criticada por pretenciosa (pretender
que eso sea un nuevo tipo de ciencia y
ademas una ciencia basica que ha de
poder servir de base incluso para otras
ciencias) y, también, otras muchas
razones.

El libro fue un éxito de ventas y obtuvo
diversos premios, aunque como libro cien-
tifico ha sido criticado por aparecer direc-
tamente en forma de libro y no pasar por

UN NUEVO TIPO DE CIENCIA

Por Miquel Barcelé

programas simples o sencillos es que la
gran mayoria de los mismos son capaces
de producir gran complejidad y por eso
los recomienda como forma de estudio de
sistemas complejos en un amplio conjunto
de disciplinas, no solo las informaticas.
Wolfram sugiere que esos programas sim-
ples vendrian a ser la forma mas sencilla
de ciencia y una herramienta util para el
estudio de otros casos. Incluso sugiere que
al igual que reconocemos como ciencias a
la fisica y la quimica, dice que deberiamos
reconocer una ciencia especial, propia y
especifica centrada en ese estudio de los
programas simples. La idea central es que
el estudio de esos programas simples y su
taxonomia permitiria suministrar un sis-
tema coherente de ideas que permitirian

el sistema de revisién por pares tan tipico
de las revistas cientificas. Ello permite,
segun algunos criticos, desautorizar el
libro desde el punto de vista cientifico,
aungue otras comentaristas se han sentido
atraidos por la novedad de las ideas de
Wolfram y ese intento de poner la com-
putacién (sencilla) en la base del
conocimiento cientifico. Y Wolfram no es
un cualquiera: en 2017 habia sido citado
ya en mas de cincuenta mil publicaciones
cientificas...

Una gran mayoria de comentaristas
estdn en una actitud de “wait and see”
(esperar y ver) qué ocurre con todo ello en
un futuro mas o menos inmediato. Ya que
hay pocas certezas y, tal vez, algunas
intuiciones sugerentes.
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