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El nuevo GPRD (Regulacion
General de Proteccion de Datos),
que entrara en vigor a principios
de 2018 en toda Europa, ayuda-
ra a las empresas a hacer frente
al ciberdelito. El nuevo GPRD
establece importantes multas y
sanciones (que pueden alcanzar
hasta el 4% de los ingresos tota-
les de una compaiiia) con un
claro efecto disuasorio para el

ciberdelincuente.

CARTA DEL DIRECTOR

La ciberseguridad,
el reto de este siglo

L a seguridad es el comtin denominador imprescindible para aplicar con
éxito la tecnologfa, cualquier producto, aplicacién o desarrollo que re-
suelva una problemdrica, si no garantiza la seguridad, no es recomendable
de ser utilizado.

El 70% de las grandes corporaciones de EE. UU y Europa se enfrentardn
a ataques cibernéticos en 2019. En 2016, las instituciones comunitarias ex-
perimentaron en sus servidores un aumento del 20 % en ciberataques res-
pecto afio anterior. En el dltimo Estudio sobre la Cibercriminalidad en
Espana, elaborado por la Secretarfa de Estado de Seguridad, se destaca que,
s6lo durante el afio pasado, se realizaron un total de 60.154 hechos delicti-
vos en Internet, de los cuales el 67,9% se corresponde a fraudes informdti-
cos (estafas) y el 16,8% a amenazas y coacciones. Este tipo de delitos dejé
en 2015 un total de 46.860 victimas de la ciberdelicuencia en nuestro pais.

Las cifras causan escalofrios. Pero el problema no ha hecho mds que em-
pezar. Ya todo estd en Internet. El peligro, -que lo es- no solo estd en que
nos ataquen y manipulen los datos, sino que se bloqueen y, sobre todo, que
se hagan desaparecer. ;Se imagina alguien que no se pueda recuperar la in-
formacion, por ejemplo, que almacena en sus servidores un gran banco?
sQué ocurrirfa si, por un ataque, se paraliza el sistema informdtico que re-
gula todos los vuelos en Europa o Estados Unidos? ;Y si nos dejan sin co-
municaciones (tanto de voz como de datos) durante una semana? ;Y si con-
curren estos tres escenarios descritos a la vez?

Porque esto, no nos engafiemos, puede pasar, y con menos dificultades de
las que podamos imaginar. Por mucho que digan, no estamos preparados
para un desastre como el descrito. Segtin expertos en la materia, las sospe-
chas de manipulacién en los resultados de las elecciones norteamericanas y
holandesas, no son descabelladas.

O lo prevenimos, o podemos llegar a caer en un caos de consecuencias
imprevisibles.

-

Juan Manuel Saez. Director
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RECOMENDAMOS

HPE amplia su portfolio NFV

HPE ha anunciado actualizaciones de
su portfolio de virtualizacién de funcio-
nes de red NFV, ofreciendo a los provee-
dores de telecomunicacién (CSPs) acceso
a nuevas soluciones y herramientas para
acelerar su implantacidn, asi como nuevas
soluciones virtualizadas para ofrecer servi-
cios novedosos y personalizados. Estos in-
cluyen:

e HPE NFV System 1.4 - una ac-
tualizacién del paquete de soluciones
preintegradas NFV de HPE, que soporta
y permite elegir entre Red Hat
OpenStack Platform y HPE Helion
OpenStack Carrier Grade 4.0, integran-
do el controlador de HPE OpenSDN ba-
sado en OpenDaylight.

e HPE VNF Onboarding Factory
Service — un nuevo programa que per-
mite a CSPs acelerar el proceso de insta-
lacién e integracién de funciones de red
virtualizadas (NFV).

e HPE Virtual Headend Manager
— una nueva solucién de virtualizacién
para gestionar el despliegue de contenido
IPTV para mejorar la experiencia del
cliente y abrir potenciales nuevas oportu-

Hewlett P2
“Aterprise

nidades de ingresos.

e HPE Virtualized NonStop para
la gestion de datos de los suscripto-
res — una nueva solucién para gestionar
datos de suscriptores (SDM), optimizada
para tener una alta sensibilidad a los fa-
llos, disponibilidad y escalabilidad para
crear nuevos servicios personalizados que
sean mds rdpidos y econémicos.

“A medida que las operadoras de tele-
comunicaciones se transforman en
Proveedores de Servicios Digitales, una
de nuestras mayores prioridades es esta-
blecer una red sélida y plataformas de
servicios flexibles,” comenta David Sliter,
Vicepresidente y General Manager de
Soluciones para Empresas de
Comunicacién en HPE.

Canon revoluciona la impresion de papel continuo

Canon ha presentado la nueva Océ
ProStream, la siguiente generacion en tec-
nologfas de impresién en color sobre papel
continuo. ProStream combina las mejores
caracteristicas de la tecnologfa Canon de
alto rendimiento con las Gltimas innova-
ciones para conseguir que la inyeccién de
tinta en alta velocidad llegue a nuevas cotas
de calidad de color y versatilidad de sopor-
tes. Asf creamos nuevas oportunidades de
negocio para los proveedores de servicios
de impresién (PSPs) al mejorar sus posibi-
lidades para entregar trabajos de gran valor
afiadido como campafias de correo directo,
materiales de marketing variados, catdlogos
personalizados, especificaciones y libros.

Christian Unterberger, Chief
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Marketing Officer y Executive Vice
President Production Printing Products de
Océ comenté: “ProStream constituye la
pieza légica a anadir a la gama existente de
soluciones de inyeccién de tinta sobre pa-
pel continuo de Canon”.

Gracias a un ancho de impresién de
540 mm y a una velocidad médxima de 80

metros por minuto, Océ ProStream ofrece
una productividad lider en su segmento de
hasta 35 millones de péginas A4 al mes. Su
gran calidad de impresién se consigue al
incorporar unos nuevos cabezales de alta
definicién de 1200 ppp (Océ DigiDot)
que son capaces de producir imdgenes muy

definidas.



Y ADEMAS...

MotivaTICs

El Programa MotivaTICs, de Informdtica
El Corte Inglés, Samsung y Ayuntamiento de
Barcelona, liderado por la Plataforma de
Educacién social Marti-Codolar (Salesians Sant
Jordi), consigue que de los 30 alumnos partici-
pantes, 69% hayan retornado al sistema reglado
de educacién y el 19% se incorporen al merca-
do laboral. MotivaTICs ha conseguido desarro-
llar un proyecto de accién social con dos objeti-
vos: analizar el impacto de las TIC como eje
motivador para la adquisicién de competencias
en jovenes en situacion de riesgo social y anali-
zar el impacto que las competencias digitales
tienen en la facilitacién de la insercién laboral.

Precisamente para dar a conocer esta inicia-
tiva Salesians Sant Jordi estard presente en The
Youth Mobile Festival dentro del stand de
Yomo en Fira de Montjuic, el festival del mévil
para la juventud en el marco del Mobile World
Congress que se celebrard del 27 de febrero al 2
de marzo. Los visitantes del stand podran reali-
zar batallas de robots y experimentos dométicos
durante la jornada y los ganadores recibirdn un
premio fabricado por una impresora 3D.

Chatbot
financiero

CaixaBank, a través de su banco para dispo-
sitivos moviles, imagingBank, acaba de desarro-
llar el primer chatbot del sector financiero en
Espana. Los chatbots son una tecnologfa basada
en inteligencia artificial, gracias a la cual las md-
quinas pueden interactuar con las personas utili-
zando el lenguaje natural. Actualmente, se calcu-
la que existen unos 30.000 chatbots en funcio-
namiento en distintos sectores en todo el mun-
do, aunque en el dmbito financiero las experien-
cias son puntuales. La integracién del chatbot
supone una apuesta por seguir aplicando las dlti-
mas tendencias en innovacién a imaginBank, el
banco mobile only de CaixaBank, que ofrece
servicios financieros avanzados basados en la tec-
nologfa. Los clientes pueden acceder a ellos para
gestionar todas sus finanzas personales a través
de la aplicacién mévil y de aplicaciones para re-

Ademds explicardn las diferentes disciplinas
STEM (science, technology, engineering y ma-
thematics) que trabajan en la plataforma social a
través de las vertientes domdtica y robdtica.

La evolucién del proyecto “MotivaTICs”
para el presente curso ha dado paso a un forma-
to educativo reglado dentro de los Programas de
Formacién e Insercién (PFI), consiguiendo asi
que sean unos cursos que permitan obtener una
titulacién académica a estos jévenes. La nueva
edicién del curso tiene una duracién de 1000
horas, 180 de ellas de pricticas en empresas y
cuenta con un nuevo financiador publico, la
Fundacié BCN Formacié Profesional.

des sociales. En el caso del chatbot, el nuevo ser-

vicio estd disponible a través de Facebook
Messenger. Los clientes pueden acceder a él tan-
to desde la propia aplicacién de Facebook
Messenger —buscando “imaginBank”-, como
mediante la p4gina de Facebook de imaginBank,
donde deben seleccionar la opcién “Enviar men-
saje”. Al clicar en “Empezar”, el chatbot les da la
bienvenida y les guia por las distintas opciones.

El chatbot estd especializado en proporcio-
nar informacién y asistencia sobre el uso de ofer-
tas y promociones.

BYTE TI

CABINAS
FLASH DE
NETAPP

NetApp ha presentado
la cabina de almacena-
miento all flash de mayor
rendimiento del mercado,
y una garantia de eficien-
cia que brindaré a sus
clientes un rendimiento
sin concesiones que cum-
plird con las exigencias de
esta era digital en la que
los datos son el motor de
la empresa.

Las nuevas cabinas All
Flash FAS (AFF) A700 de
NetApp ofrecen un gran
rendimiento en un formato
compacto que permite
modernizar las infraes-
tructuras tecnolégicas pa-
ra las aplicaciones empre-
sariales mas exigentes, las
cargas de trabajo de anali-
sis de datos y la integra-
cion con el cloud. La den-
sidad extrema del flash y
las eficiencias punteras
que ofrecen en almacena-
miento permiten a los
clientes reducir drastica-
mente el espacio fisico
que ocupan sus centros
de datos, asi como sus
gastos energéticos tanto
por funcionamiento como
por refrigeracién. NetApp
también ha anunciado su
nuevo programa all flash
Guarantee, que garantiza
un ahorro en el almacena-
miento de hasta el 80%,
en funcién de la carga de
trabajo, dando asi a los
clientes la confianza de
que podran contar con la
capacidad y eficiencia que
NetApp les promete.
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El congreso @asLAN
2017 incrementara su
exposicion un 20%

Més de 100 expositores en 3.000 metros cuadrados son las cifras de
@asLAN 2017 lo que supone un aumento del 20% en el area de exposicidon
con respecto a la registrada el pasado afio.

espués de cumplir los 24 afos, la
Dasociacién @asLAN ha consegui-

do superar el centenar de asociados
y prepara el congreso de este afio con una
presencia de 100 expositores para un total
de 3.000 metros cuadrados de ocupacién,
lo que supone un incremento del 20 % en
relacién al afio pasado; se espera la asisten-
cia de 5.500 visitantes. Asi lo reveld en
rueda de prensa Francisco Verderas, méxi-
mo directivo de la asociacién, que estuvo
acompafado de Félix Garcia,
Vicepresidente, y de otros componentes de
su junta directiva.

“El papel de la tecnologfa y el de los ex-
pertos I'T cambiard mds en 2017 que en
los tltimos diez afios. Nos encontramos en
el punto de inflexién impuesto por el fe-
némeno de la Digitalizacién. Responsables
IT, Partners tecnoldgicos, service providers
y startups tienen ante si la oportunidad de
liderar la Transformacién Digital aportan-
do su valor y talento, experiencia asi como
su conocimiento tecnoldgico”, argumenta
la Asociacién ante el Congreso que tendrd
lugar los dias 15 y 16 de Marzo en el
Palacio de Congresos de Madrid.

“La principal ventaja de este Congreso”,
en palabras de Félix Garcfa, “es que el visi-
tante se va a encontrar un ecosistema de
partners para ayudarle con sus clientes en
cémo transformar digitalmente su empre-
sa. Va a encontrar soluciones mucho mds
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@aslLAN cuenta actualmente con una solida
base de empresas asociadas comprometidas
con la promocion y difusion de nuevas
tecnologias en Espafa

en la realidad que en otros grandes congre-
sos, donde estdn grandes operadores, gran-
des consultoras, pero que trabajan a otro
nivel. Aqui estamos hablando de un eco-
sistema de partners que estamos liderando

la transformacién digital con la pyme, con
la mediana y gran empresa, pero que cu-
brimos todos los aspectos. Somos partners
mds terrenales”.

“En la Asociacién @asLAN, que desde



1989 agrupa a empresas punteras en
innovacién tecnoldgica en torno a la
red; vemos la coyuntura actual como
una gran oportunidad para todos y el
mercado en general. Ahora mds que
nunca la tecnologfa es un elemento
clave en la generacién de valor y ven-
tajas competitivas para las empresas”.
@asLAN cuenta actualmente con
una solida base de empresas asociadas
comprometidas con la promocién y
difusion de nuevas tecnologfas en
Espafa; en el momento actual, en el
que el fenémeno de la
Transformacion Digital estd marcan-
do el cambio de la economia y gene-
rando un incremento excepcional en
el interés por nuevas inversiones en
infraestructuras, tecnologfas como el
cloud computing, Internet of
Things, redes inaldmbricas, seguridad
informdtica y la capacidad de analiti-
ca de la informacidn, asi como el
control y monitorizacién de la red,
estdn en constante innovacion y son
pieza elemental de la Transformacién
Digital.” En la Asociacion nos reuni-
mos directivos de centros de datos,
proveedores de servicios cloud, fabri-
cantes especializados, operadores de
telecomunicaciones, integradores, pa-
ra poner en marcha iniciativas que
permitan que toda esta innovacién
tecnoldgica se conozea y se difunde
lo més rdpidamente en Espana y se
aplique en dmbitos estratégicos para
nuestra sociedad asi como en las
SmartCities, Industry 4.0 o eHealth.
Con el apoyo de 104 empresas
asociadas, organizan un amplio Plan
de Actividades anual que tiene como
méximo exponente el Congreso &
EXPO anual ASLAN2017, en el que
durante dos jornadas intervienen cer-
ca de 150 speakers presentando sus
soluciones tecnolégicas a los princi-
pales proveedores del sector. En esta
vigesimocuarta edicién habrd tres po-
los de innovacién tecnolégica: 1.
Network & loT & DataCenter, 2.
Cloud & Mobility & Collaboration,

3. Security & Analytics &
Digitalldentity, ademds de dos Foros
sobre Tendencias Tecnoldgicas, en
los que intervendran reconocidos fa-
bricantes lideres y visionarios de la
industria IT internacional. Habrd
una Sala especifica para Coloquios
sobre Cémo liderar la
Transformacion Digital, dirigida tan-
to hacia responsables I'T como em-
presas tecnoldgicas.

Ademds de organizar grandes even-
tos como ASLAN2017, en el que se
espera la asistencia de mds de 5.000
profesionales interesados en conocer
las tltimas tendencias tecnolégicas y
como aplicarlas en su negocio, en es-
tos tultimos anos, la asociacién se ha
consolidado como un ecosistema de
socios tecnoldgicos en el que grandes
y pequefias compafifas puedan en-
contrar a sus aliados en este proceso
de Transformacién Digital. La cola-
boracién entre empresas IT es clave
para satisfacer la creciente demanda
de tecnologfa.

“La Transformacién Digital estd
cambiando el escenario, todos debe-
mos evolucionar para adaptarnos a
estos nuevos tiempos. Los provee-
dores debemos ofrecer servicios I'T
cada vez més especializados y com-
petitivos, los responsables de IT ro-
dearse en un ecosistema de socios
tecnoldgicos que le permita centrar-
se en aplicar la tecnologfa al nego-
cio, y las empresas desarrollar nue-
vos modelos de negocio y servicios a
sus clientes soportados en estas nue-
vas tecnologfas”.

Conocer las tltimas innovaciones
tecnoldgicas, y ver cémo alinearlas al
negocio, es el gran reto en la nueva
era digital y el foco principal del
Congreso ASLAN2017. Esta XXIV
edicién se celebrard bajo el titulo
Tecnologfas en red para impulsar la
Transformacién Digital y podrdn
verse soluciones tecnoldgicas presen-
tadas por més de un centenar de pro-
veedores especializados.

SOBRESALIENTE

La nueva creacion de Google, junto con Jigsaw,
pretende acabar con los comentarios téxicos en
los medios. Se Ilama Perspective y se basa en
una tecnologia y que utiliza el Machine Learning
para identificar esos comentarios toxicos y
eliminarlos. A través de una API, editores
(incluyendo los miembros Europeos de la Digital
News Initiative) y desarrolladores, pueden
acceder a esta tecnologia y utilizarla en sus
sitios web.

La operadora ha presentado un beneficio neto
subyacente de 4.038 millones de euros (+4,8%
interanual). Considerando los impactos no
recurrentes registrados en el ejercicio —
fundamentalmente gastos de reestructuracion,
plusvalias y bajas de fondo de comercio-, el
beneficio reportado anual se sittia en 2.369
millones de euros.

MuyY DEFICIENTE

A pesar de que el volumen de datos es cada vez
mayor, las compafiias atn no extraen el valor del Big
Data para su negocio. Asi lo confirma un reciente
estudio de SAS que sefiala que, si bien para el 83%
de las empresas encuestadas la inversion en gestion
de datos es cada vez mas significativa, sélo el 33%
afirma obtener valor de los datos, mientras que un
49% considera que aun es pronto para confirmar la
aportacion de valor.

Segun el informe anual de SOGETI sobre el mercado
de calidad y testing de aplicaciones, la situacion
politica vivida en 2016 pudo haber ralentizado el
ritmo de crecimiento que la Administracién Publica
venia manteniendo de contratacién de proyectos para
asegurar la calidad de sus aplicaciones. La
Administracién acaparé el 12% de los proyectos de
este mercado en 2016, decreciendo 5 puntos con
respecto a 2015 y situandose a niveles de 2014.

BYTE TI MARZO 2017 9
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IBM ha inaugurado en Munich
(Alemania) su sede mundial Watson
IoT (Internet de las Cosas). Este nue-
vo centro ha supuesto una inversién
de 200 millones de délares, la mayor
de la compania en Europa en més de
dos décadas.

El afio 2017 serd clave en la evolu-
cién del IoT, un fenémeno que cam-
bia la forma de interactuar con el
mundo y que se ha convertido en una
pieza clave de la transformacién digi-
tal. Segtin estimaciones de IHS, en
2020 habr4 cerca de 30.700 millones
de dispositivos conectados, practica-
mente el doble de los que habia en
2015 (15.400 millones). En este senti-
do, IBM anuncié el afo pasado que
destinarfa més de 3.000 millones de
dolares hasta 2020 para llevar todas
las ventajas de la tecnologia cognitiva
Watson al Internet de las Cosas (IoT).

El nuevo Centro Watson IoT de
Munich cuenta con 15.000 metros
cuadrados y albergard a més de 1.000
investigadores, disefiadores y desarro-
lladores en el primer entorno profesio-
nal cognitivo de IoT. Este ecosistema
de colaboracién arranca con compafi-
as de diferentes sectores que cuentan
con equipos humanos in situ: Avnet,
BNP Paribas, CapGemini y Tech
Mahindra.

En el caso del distribuidor global de

soluciones tecnoldgicas Avnet, su tra-

bajo consiste en desarrollar conjunta-
mente con IBM soluciones basadas en
IBM Watson destinadas a multiples
sectores: desde edificios inteligentes a
industria, transporte, atencién médica
y consumo. Por su parte, la consultora
CapGemini quiere utilizar el 4rea de
“Experiencia de Clientes” de la nueva
sede Watson IoT para mostrar las po-
sibilidades del Internet de las Cosas a
sus clientes, entre ellos Faurecia, uno
de los principales fabricantes de piezas
para el sector de la automocién.

Por otro lado, la companfa india de
tecnologfa Tech Mahindra tiene un
equipo de seis desarrolladores e inge-
nieros trabajando en esta sede con el
objetivo de desarrollar nuevas solucio-
nes y tecnologfas IoT antes de 2020.
Asimismo, el banco francés BNP
Paribas dispone de un equipo de desa-
rrolladores en esta nueva sede de
Watson IoT para investigar como las
tecnologfas cognitivas pueden trans-
formar el sector financiero y ayudarles
a disefiar productos y servicios mds
personalizados.

IBM ha anunciado también una
alianza con EEBus, la principal inicia-
tiva europea de IoT. Como parte del
acuerdo, la compafifa cede un espacio
de innovacién en su sede Watson IoT
de Munich para que los miembros de
EEBus puedan colaborar en el disefio
de estdndares.
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Por Fernando Jofre

ASISTENTES Y
APPS DE
MENSAJERIA

Hoy en dia las aplicaciones vinculadas a las redes
sociales son sin duda las mas populares, pero segun
un estudio reciente realizado por Gartner, seran
eclipsadas por las de mensajeria en tan sélo un par
de afios. A finales de Febrero, la consultora y analista
del mercado publicé los resultados de un estudio
sobre el uso de las aplicaciones méviles en Estados
Unidos, Reino Unido y China, en el que se reflejaba
que el nimero de consumidores que emplean apps
de mensajeria y asistentes personales virtuales sigue
creciendo, como era de esperar. De tal forma que el
colectivo de usuarios de éstas Ultimas ha pasado del
31% en el 2015 al 35% en el 2016. Mientras que
los usuarios de apps de mensajeria fueron un 71%,
lo que supone un incremento de tres puntos con
respecto al afio anterior. Por el contrario, en lo que
respecta a aplicaciones de redes sociales, su cifra ha
bajado dos puntos con respecto al 2015. También
bajaron las de video y mapas, quedandose en un mas
que honroso 71%. Terminamos la bateria de cifras
comentando que las de comercio electrénico
crecieron cuatro puntos, para situarse en el 60%.

Los VPAs estan creciendo, utilizandose
principalmente para saber el pronéstico del tiempo,
localizar sitios cercanos, o conocer las ultimas
noticias. El uso de estos asistentes es por ahora
residual, aunque todavia queda por explotar todo su
potencial. De hecho, no nos deberia sorprender en
breve que reemplacen a otras apps tradicionales, de
tal forma que los usuarios tendran estos “atajos”,
para disponer de informacioén de una forma mas
consolidada. Facebook Messenger, WhatsApp o
WeChat iran acaparando a los usuarios para
retenerles con todo tipo de experiencias, como el
eCommerce social, por ejemplo. En cuanto los
desarrolladores y empresas integren bots en
plataformas sociales se eliminara la necesidad de ir
cambiando entre aplicaciones, y con ellos se
atenderan tareas tales como atencion al cliente o
potenciar las ventas de productos y servicios. Por el
momento, de la encuesta de Gartner se desprende
que, a finales del 2016, sélo el 33 % de los
entrevistados usaba de 6 a 10 apps.
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FERIAS >>

Parece algo de ensuefio: una veloci-
dad de transmisién de datos 1.000
veces mayor que la de la red LTE. El
futuro estdndar de la tecnologia 5G
de telefonfa mévil lo hard posible.
Vendr4 a ser la columna vertebral pa-
ra la interconexién de robots de fabri-
cacién, equipos operativos en quirdfa-
nos o farolas LED de alumbrado pt-
blico. La telefonfa mévil de la quinta
generacion serd la base tecnoldgica de
los desarrollos IoT (Internet de las
Cosas) y su estrecha conexién de mo-
vilidad, Logistica, energfa y servicios
de comunicacién de todo tipo. Con
tecnologfas de red actualmente dispo-
nibles pueden operarse ya algunos es-
cenarios. Pero la tecnologfa 5G am-
plia significantemente las posibilida-
des de interconectar miles de millones
de equipos. Para realizar conceptos y
modelos de negocios gracias en alta
medida a esta tecnologfa.

Altos ejecutivos de la investigacion,
la industria o el comercio y todos los
interesados por la Informdtica pueden
informarse de primera mano en Cebit
2017 sobre las infinitas posibilidades
de la conectividad en tiempo real. Asi
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por ejemplo, Telefénica Deutschland
coloca su presencia en el pabellon 12
bajo el lema “Mundo Interconectado
en 360 grados” y ya ha anunciado es-
caparates como el sistema de respues-
ta en tiempo real “FeedbackNow” en
forma de una “Smiley-Box” o caja de
rostro sonriente que anuncia la Suela
Inteligente GTX — una suela de zapa-
to con funcién de seguimiento, que
gracias a su tarjeta SIM de alcance
global puede ser usada en todo el
mundo. Expositores tales como
Deutsche Telekom, Vodafone o
Huawei hacen de la tecnologfa 5G
también su tema central. Otros im-
presionantes casos de uso de concep-
tos pioneros de telefonfa movil se
muestran en los sectores feriales
“Internet de las Cosas” y
“Comunicacion & Redes”, pabellén
12, y “Sistemas & Soluciones no
Tripulados”, pabellén 17. Aqui todo
gira en torno al pujante negocio con
los drones. Este ancho de banda tanto
tecnoldgico como temdtico de cara a
la digitalizacién no es ofrecido por
ninglin otro evento mds que por
CeBIT Hannover.

Por Manuel Navarro

Reutilice su
smartphone

Ya se han quedado atras esos tiempos en lo que
los usuarios, cada afo, pretendian cambiar de
smartphone. Si, ahora el mévil nos dura mas
tiempo. Ello es debido a que el salto entre un
nuevo modelo y el de la generacién anterior no
tiene, para un usuario comun, grandes diferencias.
Si, el procesador es mas rapido o la pantalla
presenta mejores definiciones pero el usuario ve
que con su modelo antiguo va a realizar las
mismas tareas que con el nuevo. Asi que la gama
alta se va a quedar para unos pocos.

Ya no queremos el terminal mas caro, sino uno
que nos sirva. Y casi todos sirven para lo que la
gente realmente lo utiliza: enviar un whatsapp,
consultar una red social, navegar por la Web o ver
un correo. De tal forma que crece mas la gama
media que la alta. Y no sélo eso: son muchos los
usuarios los que apuestan por el mercado de
segunda mano para comprar un nuevo terminal.

Gracias a ese reciclaje, Espafia se sitla a la
cabeza de los paises en reciclado de terminales.
Esto no sélo tiene un impacto positivo para el
bolsillo de los consumidores sino también para el
medioambiente. De acuerdo con las estimaciones
de Back Market, la reutilizacion de estos
terminales en nuestro pais, evita la emision de
60.000 toneladas de CO2 a la atmoésfera y supone
un ahorro de 24 millones de litros de agua cada
afo.

Esta plataforma, la primera especializada en
tecnologia reacondicionada en nuestro pais, ha
calculado tanto la cantidad de di6éxido de carbono
que deja de emitirse a la atmésfera como el ahorro
de un recurso natural tan limitado como el agua,
gracias a la reutilizacién que se hace de los
teléfonos moéviles en Espafia. Este mercado se ha
incrementado un 25% en los dltimos tres afios y
los espafioles reutilizan ya méas de dos millones de
dispositivos, lo que supone el 10% de todos los
smartphones que se utilizan en nuestro pais,
segln las Ultimas cifras publicadas por las
consultoras Gartner y Deloitte. Por su parte, desde
Back Market estiman que con la reutilizacién de
cada aparato se evita una emisién media de 30 kg
de CO2 a la atmésfera y se ahorran unos 12 litros
de agua limpia.
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SEGURIDAD >>

Microsoft ha presentado Azure IP

Advantage, un nuevo programa di-
sefiado para ayudar a las companias
a protegerse frente al riesgo de plei-
tos por infraccién de IP en la nube.
El programa Azure IP Advantage
ya ha sido valorado por distintas
empresas, como Toyota, Mattel o
Itron, que se han manifestado posi-
tivamente acerca de los beneficios
El programa Azure IP Advantage
dota a los clientes de Azure de una
proteccién lider en la industria,
ofreciendo los siguientes beneficios:
- Proteccién frente a demandas
por infraccién de IP, con indemni-
dad sin limite de cuantia, que a
partir de ahora también cubrird
cualquier tecnologfa de open sour-
ce que Microsoft haya incorporado
a Microsoft Azure, como por ejem-
plo la tecnologia Hadoop que se
emplea para el servicio Azure HD
Insight.
- 10.000 patentes de Microsoft
estardn a disposicién de los clientes
que utilicen Azure con la tnica fi-
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nalidad de permitirles defenderse
mejor frente a pliegos por infrac-
cién de patente que se dirijan con-
tra los servicios que estos clientes
ejecuten sobre Azure.

- Licencia de patente para que, si
en el futuro Microsoft transfiriese
una patente a una entidad no prac-
ticante, dicha patente nunca pueda
ser ejercitada frente a nuestros
clientes de Azure. Microsoft no
tiene la prictica de realizar este ti-
po de transferencias, pero somos
conscientes de que se trata de una
proteccién adicional que aprecian
numerosos clientes.

El programa Azure IP Advantage
ya ha sido valorado por distintas
empresas, como Toyota, Mattel o
Itron, que se han manifestado po-
sitivamente acerca de los beneficios
que les ofrece para centrar sus es-
fuerzos en desarrollar nuevos pro-
yectos contando con la tranquili-
dad de saber que se encuentran se-
guros gracias al programa Azure IP
Advantage de Microsoft.

Por Oscar Gonzalez
L

RetroMadrid 2017

Que la nostalgia vende es mas que una
noticia actual. Nos encontramos ante un
hecho mas que contrastado. Son miles las
personas, entre cuarenta y cincuenta afios,
que escanean dia a dia Ebay, Wallapop y
similares en busca de chollos y ofertas de
aquél juego de 8 bits que tenia de nifio.
Consolas de 16 bits, ordenadores tipo
Spectrum, Amstrad y Amiga, y toda suerte
de revistas, libros, casettes, disquettes y
periféricos cambian de mano todos los dias,
a menudo a precios que superan las tres 'y
cuatro cifras.

"Para todos aquellos nostagicos ansiosos
por encontrar el desfasado producto de sus
vidas hay lugares concretos y especificos.
Uno de ellos es RetroMadrid. Se trata de
una de las ferias mas importantes de nuestro
pais en lo que a nostalgia retroinformatica se
refiere, y este afio finalmente si que vamos a
tener una ediciéon como Dios manda. Las
expectativas crecen afio a afio y aunque en
el pasado se han producido pequefios (y
comprensibles) errores de organizacion y
capacidad, se espera que este afio sea lo
que todos esperamos. Servidor al menos
estara por alli “frikiteando” y compartiendo
esta pasion por lo retro.

A este respecto, resulta curioso hacer una
sencilla estadistica de los precios de este
tipo de articulos en la red.

Juegos como los conocidos Game&Watch
se han revalorizado cerca de un 300% en
menos de ocho afios. Se nota que los nifios
de los ochenta ahora ganan dinero y rebosan
nostalgia. El sufrido consumidor de este tipo
de articulos, debe bucear casi a diario en
busca de ese vendedor incauto que “no sabe
lo que tiene” e intentar arrebatarselo de sus
manos todavia temblorosas. Y es que una
copia de un Rocky, un Saimazoom o un
Babaliba todo lo valen...

RetroMadrid 2017 tendra lugar en el
Espacio Cultural Daoiz y Velarde de la
capital de Espafia, durante el fin de semana
de los dias 29 y 30 de Abril.
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Sophos incorpora el
aprendizaje automatico
avanzado a su porfolio

El aprendizaje automatico de deteccion de malware y tecnologia de prevencion de Invincea

estaran totalmente integrados en

el porfolio de proteccion endpoint de Sophos

Sophos ha anunciado la fir-
ma de un acuerdo para adqui-
rir Invincea, un proveedor de
proteccién de malware de dld-
ma generacion. El porfolio de
proteccién de endpoints de
Invincea estd disefiado para de-
tectar y prevenir malware des-
conocido y ataques sofisticados
a través de sus algoritmos pa-
tentados de redes neuronales
de aprendizaje automdtico pro-
fundo. Ademds, ha sido valora-
da por expertos del sector co-
mo una de las mejores empre-
sas en el desempenio de apren-
dizaje automdtico, tecnologifa
endpoint de tltima generacién
sin firmas para las pruebas de
terceros y posicionada en un
alto nivel tanto por las altas ta-
sas de deteccién, como por los
falsos positivos.

Fundada en Fairfax,
Virginia, Invincea fue creada
por el chief executive officer
Anup Ghosh para hacer frente
al aumento de amenazas de se-
guridad de difa cero, a los ci-
berdelincuentes y a los defrau-
dadores. X by Invincea, la so-
lucién insignia de Invincea,
utiliza redes neuronales de
aprendizaje profundo y super-
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visa el comportamiento para

identificar malware dificil de
detectar y detener los ciberata-
ques antes de que estos puedan
tener consecuencias.
Enfocando su trabajo en solu-
ciones para el gobierno de
Estados Unidos, asi como en
sectores como la sanidad y los
servicios financieros, Invincea
se ha implementado en alguna
de las redes mds atacadas del
mundo.

“Al incorporar a Invincea a
nuestro porfolio, Sophos cum-
ple con su visién de reunir tec-
nologfas superiores para ofrecer
las mejores y mds avanzadas
defensas a nuestros clientes”,
sefiala Kris Hagerman, chief
executive officer de Sophos.
“Invincea lidera el mercado de
la deteccién de amenazas ba-
sdndose en el aprendizaje auto-
mdtico con la combinacién de

altas tasas de deteccién y mini-
mas de falsos positivos. De esta
manera, Invincea reforzari el
liderazgo de proteccién end-
point de tltima generacién
con defensas predictivas com-
plementarias que creemos que
serdn cada vez mds importantes
para el futuro de la proteccién
de endpoints, y nos permitird
aprovechar al mdximo esta sig-
nificativa oportunidad de creci-
miento. Estamos encantados
de dar la bienvenida al equipo
de Invincea y esperamos poder
presentar los beneficios de esta
tecnologfa avanzada para los
consumidores y partners de to-
do el mundo”, afnade.

Sophos es reconocido como
lider en proteccion endpoint
por sus tecnologfas de tltima
generacién en expansion como
tecnologfas anti-malware sin
firmas, anti-exploit, anti-ran-

somware que se agrupan en
Intercept X y analiticas basadas
en el comportamiento, detec-
cién de tréfico malicioso y
aplicacién de reputacién en la
proteccién de endpoints de
Sophos. El aprendizaje auto-
mdtico de deteccién de malwa-
re y tecnologfa de prevencién
de Invincea estardn totalmente
integrados en el porfolio de
proteccién endpoint de
Sophos, reforzando atin mds el
liderazgo de Sophos en este
mercado de rdpido crecimien-
to. La disponibilidad de la tec-
nologfa de Invincea a través de
Sophos Central, la plataforma
de gestion de seguridad, mejo-
rard ain mds el porfolio de se-
guridad sincronizada de
Sophos y el intercambio de in-
teligencia en tiempo real.
“Fundamos Invincea con el
objetivo de usar tecnologias
que no estuvieran basadas en
firmas, combinando el apren-
dizaje automdtico, con formas
innovadoras de proteccién de
las organizaciones para luchar
contra las mds avanzadas técni-
cas de ciberataque” afirma
Anup Ghosh, fundador y chief

executive officer de Invincea.
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Amazon Chime: la apuesta
de Amazon por las
comunicaciones unificadas

AWS ha anunciado Amazon Chime, un nuevo servicio unificado de comunicaciones que,
seglin afirman desde la multinacional, hace las reuniones mas faciles y eficientes que nunca.

Amazon Chime permite iniciar reuniones
con audio y video de alta calidad con un solo
clic, liderar o unirse a una reunién ficilmente,
una experiencia sincronizada y sin fisuras a la
hora de compartir contenido y pantalla en dis-
positivos de escritorio, iOS y Android.

En un mundo donde los asistentes a reunio-
nes 2 menudo no estdn en la misma ciudad, y
mucho menos en el mismo edificio, las comu-
nicaciones unificadas se han vuelto cada vez
mds importantes. La mayorfa de los servicios y
soluciones para reuniones son dificiles de usar,
el video es granulado y se desconecta con fre-
cuencia, la calidad de audio es pobre, hay rui-
do de fondo constante y es imposible saber
quién lo estd causando, requieren PINs largos

para entrar y unirse a una llamada, y no estdn

totalmente preparadas para mévil. Ademds, la
mayorfa son s6lo buenos en una cosa (por
ejemplo, llamadas de voz, videoconferencia,
compartir pantalla o mensajerfa instantdnea),
por lo que los usuarios a menudo tienen que
alternar entre varias herramientas diferentes,
ninguna de ellas resuelve totalmente el proble-
ma.

Amazon Chime elimina la frustracién en las
reuniones ofreciendo video, voz, chat y panta-
lla compartida de gran calidad

Amazon Chime elimina la frustracién en las
reuniones ofreciendo video, voz, chat y panta-
lla compartida de gran calidad. Amazon
Chime llama a todos los participantes cuando
empieza la reunién para que se unan y basta
un clic para unirse, no requiere PIN. En el pa-

nel visual de participantes de Amazon Chime
es fécil ver quién se une o se cae. Ademds, es
fdcil acabar con el ruido en la reunion silen-

ciando la linea que lo provoca.

Amazon Chime ofrece una potente aplica-
cién tanto para mévil como para escritorio y es
compatible con Android, iOS, Mac, y
Windows. Ademds, puede integrarse con los
directorios corporativos existentes y proporcio-
na a los administradores de TI la capacidad de
administrar identidades y controlar el acceso
desde la organizacién. Amazon Chime no re-
quiere inversién inicial, ni complicados des-
pliegues o mantenimientos, basta con descar-
gar la aplicacion y empezar a usarla. Ademds,
su coste es tres veces menor que el de otras so-
luciones tradicionales.

El directo de IT de la empresa Brooks
Brothers ha declarado al respecto:
“Normalmente tenemos que impulsar proacti-
vamente la adopcién de nuevas herramientas
entre los empleados, pero después de iniciar un
piloto de Amazon Chime, rdpidamente vimos
crecer el interés, llegando a una adopcién del
90% entre nuestro personal sin ninglin lanza-
miento formal o formacién. Con Amazon
Chime, nuestros usuarios usan una sola aplica-
cién para sus necesidades de comunicacién
desde todos sus dispositivos. Ahora que est4
disponible, planeamos comenzar a retirar las
miltiples aplicaciones heredadas que hemos es-
tado utilizando”.

Amazon Chime elimina la frustracion en las reuniones ofreciendo video,
voz, chat y pantalla compartida de gran calidad
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SECUESTRO DE DATOS
CORPORATIVOS EN AUGE

;Como proteger tu
empresa del ransomware?

18

e

Alfonso Ramirez,
director general de Kaspersky Lab Iberia

Las cifras no mienten: el ransomware
se ha convertido en una de las ciberame-
nazas mas conocidas en los ultimos afios.
Una vez que un troyano de este tipo se fil-
tra, cifra los archivos, incluyendo docu-
mentos valiosos, videos y fotos. El proceso
completo se ejecuta en un segundo plano
dentro del ordenador, por lo tanto la victi-
ma no se da cuenta del problema hasta
que es demasiado tarde.

Segun el Boletin de Seguridad de
Kaspersky Lab, entre enero y septiembre
de 2016, los ataques de ransomware a
empresas se multiplicaron por tres, pa-
sando de un ataque cada 2 minutos a uno
cada 40 segundos en el ultimo trimestre.
Algunos sectores de la industria recibieron
mas ataques que otros, pero el analisis
muestra que no existe un sector de bajo
riesgo: con el indice mas alto, alrededor
del 23%, Educacion y con el 16%, el

mas bajo, Comercio y Ocio.

Espafia no se queda al margen de esta
tendencia. De acuerdo con la investiga-
cion de Kaspersky Lab, una de cada cinco
empresas en Espafa sufrié un incidente
de seguridad Tl como resultado de un
ataque de ransomware y una de cada cin-
co pequefias empresas no recuperd sus
archivos, incluso después de pagar

Ademas, el pasado afio qued6 demos-
trado hasta qué punto el modelo de nego-
cio de Ransomware-as-a-Service atrae a
los cibercriminales que carecen de las ha-
bilidades y los recursos necesarios. Los
creadores de cédigo ofrecen su producto
malicioso 'bajo demanda’, vendiendo ver-
siones modificadas de manera exclusiva a
clientes que luego distribuyen a través de
spam vy sitios web, pagandoles una comi-
sion. El clasico modelo de negocio de 'afi-
liacion' parece estar funcionando de for-
ma muy eficaz para el ransomware. Las
victimas suelen pagar, asi que el dinero
sigue fluyendo. Inevitablemente, esto nos
ha llevado a que aparezcan nuevos cryp-
tors casi todos los dias.

i{COMO PROTEGER LA
EMPRESA?

Para que la proteccion corporativa sea
total es necesario tener en cuenta: todos
los dispositivos, redes, trabajadores con-
cienciados, prevencion e inteligencia,
siempre con un servicio personalizado y
adaptado a cada una de las necesidades
empresariales que presenta cada cliente.

Las compafias deben contar con varias

capas de proteccién, implementar el cifra-
do en las comunicaciones de datos sensi-
bles, proteger todos los elementos de la
infraestructura (gateways, correo electro-
nico, etc.) y parchear las vulnerabilidades
de forma rapida y automatizar el proceso.
También conviene implementar seguridad
contra exploits y garantizar que las solu-
ciones de seguridad incluyen los métodos
de deteccion de comportamiento.

La tecnologia es clave, pero también es
recomendable que las empresas tomen
otro tipo de medidas para reducir el riesgo
y aumentar su conocimiento de las ame-
nazas mas recientes. Teniendo en cuenta
que el 80% de los ciberincidentes se de-
ben a errores humanos y que un porcen-
taje similar de CISOs admite que estan in-
satisfechos con la eficiencia de sus pro-
gramas de formacién, es evidente la nece-
sidad de encontrar un modelo que forme
e informe de forma amena pero eficaz en
materia de ciberseguridad. Desarrollar
una cultura de ciberseguridad podria ayu-
dar a reducir el numero de incidentes en
un 90% y disminuir el volumen monetario
del riesgo entre un 50 y un 60%.

En este sentido, desde Kaspersky Lab
recomendamos definir el plan de forma-
cion y concienciacion sobre seguridad a
todos los empleados para asi reducir los
incidentes.

KASPERYKY S
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HIPERCONVERGENCIA>>

Dell EMC renueva sus soluciones de infraestructura hiperconvergente y anuncia que su
plataforma de nube hibrida llave en mano, Dell EMC Enterprise Hybrid Cloud (EHC), estara
disponible por primera vez con Dell EMC VxRail Appliances.

“Estd claro que las empresas estdn adop-
tando modelos de nube hibrida y acuden a
nosotros para que les ayudemos a simplifi-
car la gestién de estos entornos, que inevi-
tablemente incluye multiples nubes, tec-
nologfas entre nubes y una combinacién
de varias nubes dentro y fuera de las insta-
laciones”, afirmé Chad Sakac, presidente
de la divisién de Soluciones y Plataformas
Convergentes de Dell EMC. “La infraes-
tructura de hiperconvergencia ha demos-
trado ser eficaz para las cargas de trabajo
mds importantes del centro de datos y se
estd convirtiendo en la solucién para la
parte on-premise de la nube hibrida. La
incorporacién de Appliances VxRail de
Dell EMC como una opcién de infraes-
tructura de Dell EMC Enterprise Hybrid
Cloud nos ayuda a simplificar la nube hi-
brida para pequefias empresas y para un
mayor nimero de clientes”.

La gama de Appliances VxRail HCI de
Dell EMC totalmente integrados, precon-
figurados y probados, son los tinicos ap-
pliances HCI del mercado equipados con
VMware vSAN vy disefiados conjuntamen-
te con VMware. Desde que se lanzaron los
Appliances VxRail hace un afio, Dell EMC
ha vendido més de 8.000 nodos VxRail —
méds de 65 petabytes de almacenamiento y
100.000 nicleos — a mds de 1.000 clientes
en docenas de industrias en 78 paises.

Segtin un estudio de IDC, los ingresos
del portfolio HCI de Dell Technologies,
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VXRAIL

entre ellos VxRail Appliances, VxRack
Systems y XC Series, superaron el mercado
total de HCI, uno de los mercados TT de
mds rdpido crecimiento- y representan el
28 por ciento de los sistemas hiperconver-
gentes vendidos en el tercer trimestre de
2016. 1

Dell EMC EHC es una solucién de in-
genierfa totalmente disefiada, integrada y
probada, lo que permite a una organiza-
cién de TT aportar valor al negocio bastan-
te mds rdpido que mediante la construc-
ci6n de su propia infraestructura de nube
hibrida. EHC con Appliances VxRail ofre-
ce a los clientes una nube hibrida llave en
mano optimizada para implementaciones
que van de 200 a 1000 méquinas virtuales
v

Una plataforma optimizada para
despliegues mas reducidos que ofrece
una superficie mds rentable y mds reduci-

da, con la flexibilidad para empezar a cre-
cer a medida que los requisitos van cam-
biando.

Instalaciones simplificadas y au-
tomatizadas en la pila de software
Enterprise Hybrid Cloud con Appliances
VxRail, que reducenel tiempo de imple-
mentacion, los costes y el riesgo.

Soporte basado en suscripcion
con servicios profesionales, que permi-
te a las organizaciones sacar el mdximo
partido de las tltimas mejoras de EHC.

Un estudio de Evaluator Group publi-
cado recientemente demuestra por qué la
nube hibrida es el verdadero modelo de
nube. La rentabilidad de la nube puablica
(incluyendo Amazon Web Services, Azure,
Google Cloud Engine y otros) la convierte
en una excelente solucién para cargas de
trabajo que escalardn de formas desconoci-
das o transitorias. Como sefala el informe,
las plataformas HCI sencillas y rentables
pueden ofrecer, para cargas de trabajo que
se mantendran durante afos, un TCO
mejor para la parte on-premise del modelo

de nube hibrida.
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Synology RT2600ac:
seguridad y alta velocidad

Conjugar la mejor seguridad con una alta
velocidad son las dos caracteristicas de este
router de Synology: el RT2600ac. Se trata de
una solucion perfecta para los hogares y ofici-
nas de hoy en dia que viene equipado con
potentes paquetes de soluciones en una inter-
faz de usuario intuitiva.

Una de las grandes ventajas del Synology
RT2600ac es que ofrece un gran rendimiento
con conexion estable e ininterrumpida por ca-
ble e inaldmbrica para varios usuarios.
Asimismo, el router junto con VPN Plus per-
mite a los usuarios de los routers de Synology
configurar una solucion VPN local potente.

REDES INTELIGENTES

Para maximizar la experiencia de usuario y
el rendimiento de la red, el RT2600ac incorpo-
ra un procesador de doble nucleo de 1,7 GHz
y es compatible con el estandar 802.11ac
Wave 2 y con MU-MIMO, lo que garantiza que
puedan conectarse mas dispositivos a veloci-
dades mayores. Con la ayuda de la funcién
Conexion Inteligente, el RT2600ac puede opti-
mizar de manera inteligente la calidad de la
conexion y equilibrar dispositivos en frecuen-
cias de 2,4 GHz y 5 GHz para obtener la maxi-
ma velocidad y alcance inaldmbrico. El doble
WAN con ancho de banda combinado de 2
Gbps permite a los usuarios aprovechar las
ventajas de dos conexiones a Internet de fibra
oOptica de alta velocidad para el equilibro de
carga y la conmutacién por error.

Nos encontramos ante un router de alto
rendimiento con el que los usuarios pueden
gestionar de manera fiable un nimero cada
vez mayor de dispositivos. Con el Synology
Router Manager (SRM), el intuitivo sistema
operativo para gestionar este dispositivo, y su
coleccion de paquetes de soluciones disponi-
bles, los usuarios pueden convertir sus
RT2600ac en un VPN versétil, un RADIUS y
un servidor de archivos con transmisién de al-
to ancho de banda. La capa de aplicacion
QoS (Quality of Service) permite monitorizar y
controlar el consumo de ancho de banda, no
solo de los dispositivos, sino también de las
aplicaciones individuales. Incluso con el con-
trol de tréfico avanzado y la deteccion de apli-

caciones habilitados, el motor de aceleracion
de hardware posibilita mantener un alto rendi-
miento y procesamiento en todos los dispositi-
vos conectados. El RT2600ac cuenta con cer-
tificacion Wi-Fi'y DLNA.

POTENTE E INTUITIVA
SOLUCION VPN

La incorporacion de VPN Plus en el router
ofrece a los usuarios de oficinas en casa y
pequefias empresas una renovada experien-
cia de oficina virtual. WebVPN proporciona
acceso sin cliente a servicios internos basa-
dos en web, lo que hace que el trabajo re-
moto sea tan facil como abrir un explorador.
Para aquellos usuarios que necesitan conec-
tarse a un servidor de archivos o realizar
mantenimiento remoto, Synology SSL VPN
ofrece un rendimiento excelente y la seguri-
dad del cifrado SSL, asi como una configura-
cion sencilla. Ademas, VPN Plus ofrece a los
administradores una amplia gama de herra-
mientas de gestion del trafico y permisos pa-
ra visualizar y optimizar su red. La compati-
bilidad con otros protocolos, como SSTP,
OpenVPN, PPTP y L2TP por IPSec, también
asegura que VPN Plus se integre a la perfec-
cion en todos los entornos. VPN Plus ofrece
una Unica cuenta simultanea gratuita con

acceso a WebVPN, Synology SSL VPN y
SSTP. Para permitir mas accesos simultane-

0s, se pondréa a la venta una licencia mas
adelante.

SEGURIDAD

Ademas de las herramientas de seguridad
de serie, como proteccién de denegacién de
servicio y gestion de firewall, SRM ofrece he-
rramientas innovadoras para ayudar a prote-
ger su red de ataques externos:

- Detecci6n de intrusos: El sistema de de-
teccion de intrusiones analiza el tréfico de red
y registra todos los intentos de intrusién, para
que pueda ajustar sus reglas de firewall sin
que casi afecte al rendimiento. El sistema de
prevencion de intrusiones bloquea ademas el
trafico sospechoso en base a reglas personali-
zables.

- Security Advisor y QualysGuard: El usua-
rio podra supervisar y verificar los ajustes y los
archivos del sistema en busca de problemas
de seguridad y aplicar automaticamente las
correcciones recomendadas.

- Actualizaciones: Como cada dia se descu-
bren nuevas vulnerabilidades, Synology se
compromete a suministrar actualizaciones ra-
pidas para mantener la seguridad del disposi-
tivo y ofrecer maxima proteccion.
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Microsoft, Epson,
Toshiba, Eset y Unit4
explican al canal las
ventajas de sus productos

Microsoft, Epson, Toshiba, Eset y Unit4 han sido esta vez los fabricantes que ha reunido Byte
Tl, en su Reseller Forum celebrado en Barcelona, para, en una jornada matinal, explicar a
representantes de una veintena de compafias punteras del canal de distribucion barcelonés las
ventajas de contar con ofertas concretas de sus respectivas compafiias.

Ignacio Séez, director comercial de del negocio con sus soluciones: tecnologia
I Byte TI, organizadora de este I1I de dltima generacién (el secreto estd en la
Reseller Forums, dio la bienvenida a plataforma), formacion y tutoria del
los asistentes para recordar el fin primor-  fabricante, soporte de servicios de consul-
dial de estos eventos, que no es otro que torfa con amplia experiencia en implanta-
crear un vinculo estable de negocio entre  cidn y un programa de generacién de
el fabricante y el canal de distribucién. leads. Llesuy avalé la calidad de sus pro-
Resalté el éxito que estdn teniendo estos ductos en base al importante gastos en
encuentros y desvelé que la Comunidad I+D y en su fabricacidn en Espaia.
Valenciana, Mdlaga y Galicia serdn las
proximas citas del Byte TT Reseller TOSHIBA
Forums. Moises Cuerva, Dealer Manager de

Toshiba, presumié de ser el tnico fabri-

UNIT 4 cante de su especialidad que vende cien

Joan Marc Llesuy, Partner Manager de  por cien por el canal. Centré su exposi-
ckon en Unit4, detall$ cuatro principales  cidn en el novedoso portdtil Toshiba
ventajas de ser partner de ekon: exclusivo  Portégé X20-D vy la solucién Toshiba

y limitado niimero de partners, eficiente Mobile Zero Client. Al primero lo califi-

plan de activacién en 100 dias, asignacién ¢ de revolucionario, con disponibilidad

de un Partner Manager con experiencia de 23 chasis diferentes y 16 horas y

en la venta directa y cercanfa del fabri- media de duracién de la baterfa. Puo de
Carlos Tortosa Responsable de Grandes cante, acompanadas de otras cuatro mds relieve que “en 2017 esperamos un
Cuentas de ESET Espana. especificas para impulsar la rentabilidad impulso importante de dos elementos de

22 MARZO 2017 BYTETI



seguridad :Windows Hello e Intel aut-
henticate®. Ambos sistemas se basan en la
autentificacion multifactor y, por esta
razén,“implementamos secure pad con
lector de huella dactilar en A30, A40 y
Z40°. Se espera mucho interés, agregd,
en la autentificacién por reconocimiento
facial. Cdmaras IR.

Sobre el primer Zero Client en ordena-
dor porttil, aclaré que sélo TMZC ofre-
ce movilidad a los clientes VDI, que cual-
quier Portdtil Profesional Toshiba puede
usarse como Zero Client, que no se
requiere almacenamiento en el Portdtil y
que el S.0., Aplicaciones e informacién

Moises Cuerva, Dealer Manager de
Toshiba

se encuentran en la Granja de Servidores

VDL

EPSON

Néstor Giner, Manage Print Services

David Aibar, Account Manager Hosting
Solutions de Insight de Microsoft

Sales Specialist de EPSON, hablé sobre
Print 365, la oferta de Servicios de
Impresién gestionados de la compania
japonesa. Una oferta que reveld se presen-
ta en el momento adecuado. Lo justificé

Alrededor de veinte distribuidores se dieron cita en Barcelona para
conocer de primera mano lo que los fabricantes pueden ofrecer al
canal de distribucion especializado
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en que el mercado Impresién Oficina cre-
cerd 5%, el Business Inkjet lo hard en un
12% anual, un 20% de instalaciones
Business Inkjet, crece el Inkjet vs. decre-
celestanca el laser y la penetracién BIJ
oficinas en 2019 serd 34,5%. Con estos
mimbres justificé la propuesta de Epson.
Un Print 365 disefiada para entorno
PYME, paquetizacién del servicio con
tarificacion fija, servicio auditoria impre-
sién, sin costes ocultos, proyeccién del
coste de impresién, alta disponibilidad de
servicio, y sin riesgo de cobertura. Y enu-
meré a sus potenciales partners, por qué
les podria convenir vender la solucién:
cotizacion sencilla en paquetes cerrados;
Plataforma Web gestién integral evalua-
cidn/gestidn; disefiado especificamente
para el entorno Pyme; herramienta de
Evaluacién y cotizacién de ficil uso; y,
pago adelantado sin riesgo para el
Reseller.

ESET

Carlos Tortosa, Responsable de
Grandes Cuentas de ESET Espana, pre-
sent6 el modelo de canal de su compaiifa,
basado en la confianza y unos altos mdr-
genes de beneficios para sus distribuido-
res. Recordé que ESET es un proveedor
global de software de seguridad para
empresas y consumidores, lider de la
industria en deteccién proactiva de mal-
ware y que ESET NOD32 Antivirus,
posee el récord mundial en ndmero de
premios VB100 de Virus Bulletin.

Empezd poniendo de manifiesto los
principales puntos que les diferencian de
sus competidores. A saber: poco uso de
recursos del sistema; lideres en deteccién
pro-activa; inicio del sistema mejorado;
mayor productividad para usuarios y
empresas; actualizaciones gratuitas a nue-
vas versiones de producto; productos
situado entre los 5 mejor considerados a

Joan Marc Llesuy Partner Manager de
ekon en Unit4

nivel mundial; y, certificaciones interna-
cionales. Pero, la pregunta clave era ;por
qué distribuir sus productos. Y aqui
ponemos la respuesta que dio: elevados
miérgenes (entre el 25 y el 35 % (Segun
segmento); proteccion de la cartera de
clientes, incluso renovaciones; comisio-
nes sobre las renovaciones; sin cuotas ni
facturacién minimas; licencias OEM a
precios reducidos para equipos nuevos;
demos asociadas a su cartera que generan
comisiones al convertirse en ventas; trato
preferencial en operaciones especiales, y,
soporte técnico preferencial y gratuito.

MICROSOFT

Finalmente, por parte de Microsoft
intervino David Aibar, Account Manager

Hosting Solutions de Insight, quien mos-

tr6 las Soluciones Cloud de Microsoft.
Dio detalles de lo que es un CSP.
Bdsicamente un nuevo modelo de nego-
cio, una nueva tipologfa de partners y
una nueva relacién con usuarios Cloud

CSP es un nuevo modelo para partners.

Coexiste y no sustituye al resto de los

acuerdos : Open, EA, Select, SPLA, etc.
Convive y anade ventajas sobre ellos
tanto para clientes finales como para los
partners. Se licencia al usuario final de los
productos Pay as you Go : verdadero
pago por uso mensual a mes vencido. Los
partners CSP gestionan una oferta inte-
grada con varias capas de soluciones.
Estas soluciones pueden ser de Microsoft,
del partner o de terceros en cualquier
proporcién. La ventaja para el Cliente es
evitar tener que contactar con los diferen-
tes proveedores de cada pieza de la solu-
cién teniendo a un tnico proveedor. La
ventaja para el partner es la fidelizacion
completa del cliente final alrededor de
todas las piezas de la solucién. Esto ade-
mds implica ampliar la oferta de solucio-
nes a cada cliente lo que supone mds fac-
turacién, mayor proporcién de servicios y
mejores margenes.

Manuel Montaner, Gerente de
Mayoristas Informdtica, coorganizadora
del evento, cerré el acto dando las gracias
a las empresas que se dieron cita.

Nestor Giner Manage Print Services Sales
Specialist de EPSON

Durante los proximos meses el Byte Tl Reseller Forum llegara a la
Comunidad Valenciana, Malaga y Galicia
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La ciberseguridad en el

centro de la transformacion
digital: llega el RGPD

Cuando se habla de transformacion digital
y de la gran cantidad de datos personales y
confidenciales que manejan en las empresas,
hay que tener en cuenta la responsabilidad y
los retos que éstas afrontan ante posibles ata-
ques y brechas de seguridad. Hay un factor
especialmente relevante que condicionara a
las empresas en 2017 en la gestion de todos
los datos que manejan: este afio habra que
tomar todas las medidas para adaptarse a la
entrada en vigor del Reglamento Europeo de
Proteccién de Datos (RGPD) y la NISS. Todas
las compafiias tendran nuevas obligaciones
que afectan al almacenamiento y tratamiento
de datos para proteger la privacidad de las
personas.

El RGPD, aunque entro en vigor en 2016,
sera de obligado cumplimiento en mayo de
2018 y hay que tomarse muy en serio los
cambios que introduce, porque son muchos,
y no dejar los deberes para ultima hora. En su
vertiente hacia los ciudadanos de la UE, el
Reglamento viene a reforzar la definicion de
datos personales, que sera mas amplia e in-
cluira identificadores como identidad genéti-
ca, cultural, econémica y social. Y no sélo
eso, la obtencion del consentimiento para pro-
cesar los datos personales debe ser expresa y
requerira una respuesta afirmativa.

En cuanto a las empresas, desde PYMES
hasta grandes corporaciones, este nuevo
Reglamento, introduce el principio de
‘Accountability’, término inglés que implica
responsabilidad y, ademas, la obligacion de
rendir cuentas. Las empresas estaran obliga-
das a realizar el andlisis de riesgo y establecer
los controles y medidas que pondra en mar-
cha para cumplir la normativa. Para ello, las
sociedades espafiolas que cumplan unos de-
terminados requisitos -fundamentalmente que
realicen monitorizaciones periédicas y siste-
maticas de datos a gran escala o gestionen
datos considerados sensibles- tendran que
nombrar o contratar a un delegado de protec-
cion de datos (DPO). Ademés de establecer
los procesos necesarios para captar y almace-

Los nimeros no mienten

0%

nar la informacion, también se han de tomar
las medidas para protegerlos.

Los nuevos retos de proteccion y detec-
cién de brechas que exige el Reglamento y
las ciberamenazas cada vez mas sofistica-
das y dirigidas, exigen soluciones de ciber-
seguridad mas avanzadas. Panda Security
ha cambiado el modelo de la ciberseguridad
desarrollando Adaptive Defense 360, una
plataforma de investigacion, analisis, catego-
rizacion y correlacion de las ciberamenazas,
que conecta en tiempo real a varias fuentes
de informacién para revelar patrones de
comportamiento malicioso y para generar
acciones de ciberdefensa avanzada. Su mo-
delo de seguridad integra una completa in-
fraestructura con capacidades de
Prevencion, Deteccion, Respuesta y
Remediacién contra amenazas conocidas y
desconocidas.

Adaptive Defense 360, es la primera solu-
cion cloud de ciberseguridad formada por un
conjunto de servicios que conectan la inteli-

gencia predictiva con las soluciones que eje-
cutan las acciones de remediacion en el end-
point. Registra, correlaciona, analiza y catego-
riza diariamente mas de 1TB de informacion
sobre todo tipo de ciberamenazas. A partir de
todos estos datos, genera patrones de con-
ducta, que son utilizados para revelar com-
portamientos extrafios, automatizar procesos
de deteccion y para desarrollar acciones de
proteccion y remediacion.

En resumen, 2017 llega con un reto impor-
tante, el nuevo Reglamento, y las empresas
deben de establecer los procesos necesarios y
dotarse de las herramientas adecuadas para
proteger uno de sus mas importantes activos,
la informacién, y —en segundo lugar- su repu-
tacion. Ademas, evitaran sanciones, que se
volveran mucho mas cuantiosas.

U panda
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Movilidad:
mucho mas que
un smartphone

La situacion del mundo de la movilidad fue el motivo de este encuentro organizado
por Byte Tl y que conté con la presencia de Angel Luna, Director Centro Excelencia
Movilidad de IECISA; Sales Channel Manager en Wolters Kluwer; Business
Development Manager, Mobility de Red Hat; Bosco Espinosa de los Monteros,
Ingeniero Pre-venta de Kaspersky Lab; Eva Sanchez, Business Development Manager
de Canon Espafia; José Antonio Garcia, Iberia Mobility Sales specialist de HP Inc.;
Genaro Escudero, EMEA Principal Consultant de Dell EMC y David Sanz, EMEA
Endpoint and Mobile Competency Lead de Commvault.

| encuentro comenzé con el
andlisis de si el mercado de la
movilidad estd ya maduro o si
todavia le queda mucho por
avanzar. Angel Luna,
Director Centro Excelencia Movilidad de
IECISA aseguré que hay que partir del punto
de que “la movilidad no es solo el dispositivo
mévil sino otro tipo de dispositivos y
también realidad aumentada y virtual. Cabe
la innovacién tanto en consumo como en
empresa’. Para Jestis Gonzdlez, Sales
Channel Manager en Wolters Kluwer, “la
movilidad es vital y todavia se puede mejorar.
Como desarrolladores de aplicaciones
intentamos que haya una mayor
productividad entre los usuarios y por tanto
la movilidad ha venido impuesta porque ha
permitido que la empresa gane eficacia”. Por
su parte, Javier Naranjo, Business
Development Manager, Mobility de Red Hat
consideré que hay un error en lo que
normalmente se acepta como movilidad. En
su opinién, “la movilidad se ha planteado
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como un pilar de la transformacién digital y
en realidad es innovacién. La movilidad no
solo es el dispositivo y desde ahi se puede
innovar. Nos encontramos ante un entorno
muy grande. Bajo mi punto de vista, no hay
que quedarse solo en el desarrollo de la
aplicacién sino que hay que industrializar el
desarrollo de aplicaciones”.

Bosco Espinosa de los Monteros, Ingeniero
Pre-venta de Kaspersky Lab, cree que “en
movilidad se va a seguir innovando. Tenemos
un problema que es que siempre vamos con
el go-to market. Hay que poner unos
esténdares de seguridad. HP, por ejemplo, ha
dado un gran paso en esta materia que es por
donde tendrfan que ir todos los fabricantes”.
Por su parte, Eva Sdnchez, Business
Development Manager de Canon Espana,
considerd que “siempre se puede innovar y
mejorar las soluciones y equipos que hay. En
el dmbito empresarial, por ejemplo, esta
innovacién pasa por el documento, que es de
vital importancia para las organizaciones. Por

ejemplo, para poder capturar cualquier

documento que tengamos en papel”. En
opinién de José Antonio Garcia, Iberia
Mobility Sales specialist de HP Inc., en el
mercado de la movilidad s se estd
produciendo innovacién de forma constante:
“hay innovacién a nivel hardware. Nosotros
apostamos por reducir equipamiento y debe
haber una mejora en las aplicaciones, en las
comunicaciones y en la conectividad. La
tendencia del mercado va en esa direccion y
es un compendio de cosas”. Por su parte,
Genaro Escudero, EMEA Principal
Consultant de Dell EMC cree que “estamos
al principio de la movilidad. Queda mucho
por avanzar. Por ejemplo, yo entiendo la
movilidad como la capacidad de acceder a los
datos desde cualquier sitio y a nivel de
comunicaciones estamos al principio. Los
dispositivos surgen y evolucionan pero el
paradigma de la movilidad estd muy al
principio”. Finalmente, David Sanz, EMEA
Endpoint and Mobile Competency Lead de
Commvault, afirmé que “la movilidad no

deja de innovar. Lo que habia hace cinco



afios no tiene nada que ver con lo que hay

ahora, La gestién de riesgos es un punto en el
que hay que avanzar. Lo que es mévil es la
informacién no los dispositivos y esto es lo
que las companias estdn empezando a
entender”.

UNICO DISPOSITIVO

Una de las tendencias del mercado parece
ser la travesfa de ir hacia un tnico terminal
que sirva para todo. Sin embargo, no todos
los asistentes estaban de acuerdo con esta
posibilidad. Asi, el portavoz de Commvault
afirmé: “Yo no me aventurarfa a decir que esa
es la tendencia. Lo que importa es la
informacién y acceder a ella desde cualquier
lugar. Si lo hacemos con uno o con dos
dispositivos, es secundario”. El portavoz de
Dell se manifesté en el mismo sentido y
aseguré que “la ventaja de la movilidad es
que puedas usar un dispositivo segtin las
necesidades. La movilidad rompe con el
elemento tradicional de usar un solo equipo”.

HP Inc. es una de las empresas que mds
estd apostando por el desarrollo de un tnico
dispositivo que valga para todo. Segtin afirmé
José Antonio Garcfa, “a nivel profesional
vamos a tender hacia un tnico dispositivo.
Estd claro que la experiencia serd diferente
segun el dispositivo y hay que conseguir que
esa experiencia sea la misma
independientemente del dispositivo. El ir con
una tableta, un smartphone y un portétil es
algo que se va a quedar obsoleto. Nosotros
creemos que el mercado ya ha visto una clara
tendencia a unificar portdtil y tableta. Ahora
falta meter también el teléfono”. En la misma

linea se sittio Eva Sdnchez de Canon: “la

tendencia acabard dirigiéndose a trabajar con
un tnico dispositivo. Las compaifas
buscamos que la experiencia del usuario sea
mds cémoda. Al final con un tnico
dispositivo se consigue esto”.

Otros, como el portavoz de Kaspersky,
aunque si creen que la tendencia del tnico
dispositivo Vva en aumento, no se arriesgan a
valorar si esa situacién sera definitiva. En su
opini6n, “es una tendencia pero a nivel de
usuario es complicado porque tenemos
muchos perfiles y porque hay determinados
trabajos que requieren unas caracteristicas
especificas. Es ideal para la empresa, seguro.
Pero por desgracia los perfiles de usuario son
diferentes y habrd gente que necesite otro
tipo de dispositivo”. También el portavoz de
Red Hat cree que “puede ser lo mejor pero el
perfilado de usuario se hace para que pueda
trabajar desde cualquier sitio. Cada vez salen
mds wearables y creo que serfa un error irse
hacia un solo dispositivo. Creo que la
tendencia es un entorno de movilidad mds

que un dispositivo mévil”.

PROCESOS DE NEGOCIO

Alinear la movilidad con los procesos de
negocio es uno de los retos a los que se
enfrentan las empresas y no siempre se
consigue. Tal y como asegurd el portavoz de
IECISA, “queda mucho trabajo para que la
movilidad se ensamble en los procesos de
negocio empresariales. Se trata de optimizar
el procesamiento gracias a la movilidad. En
nuestro caso, tratamos de acompanar a los
clientes en esa optimizacién que pasa por
definir con ellos el caso real de uso y
ayudarles a optimizar ese proceso”. Para Jests

Gonzélez de Wolters Kluwer, “hay mucho
por hacer. A nosotros nos cuesta horrores
explicar a los empresarios la importancia de la
movilidad. El trasfondo es que todo lo que es
fisico, estd cuestionado. A medida que vaya
trasformdndose ese pensamiento iremos
mejorando”.

Javier Naranjo de Red Hat cree que en la
base se encuentran los problemas de alinear la
movilidad con los procesos de negocio. En su
opinién, “el error de la movilidad fue utilizar
la capilaridad del mévil y olvidarse de la parte
del backend y los empleados. El objetivo
debe ser el de tratar de dotar de movilidad a
los empleados”. Para el portavoz de Red Hat
el error radica en que en “mucha empresa, el
concepto es dar el dispositivo al empleado.
No se ha pensado en el negocio y lo que
tenfa que haber hecho es darle un dispositivo
para que sea auténomo. Pero no es movilidad
si va a ver al cliente y luego tiene que ir a la
oficina para volcar los datos. Este es el mayor
problema y queda mucho por desarrollar
sobre todo en la concienciacién de las
empresas”. Para la portavoz de Canon, “uno
de los pilares de la transformacién digital es el
andlisis de procesos y como la movilidad
puede mejorar esos procesos. Si hablamos de
gestionar el documento, hablamos de
gestionar la informacion. .. La integracion de
la movilidad estd empezando. Hay que hacer
andlisis y destinar recursos para ello.

Finalmente el portavoz de Commvault
asegurd que “lo que las compaiifas buscan, es
el equilibrio entre la informacién y la
seguridad. En estos extremos muchas
organizaciones priman la seguridad y son

restrictivas y otras priman la productividad.
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Al final hay que buscar el equilibrio entre
ambas”.

ESTRATEGIA

Cudl es la estrategia que deben seguir las
empresas fue otro de los asuntos tratados
durante el encuentro. El portavoz de
Commvault afrimé que “lo que estamos
viendo es que las organizaciones se centran en
los dispositivos y eso es un error. Las
soluciones de MDM no cubren todo. Lo
importante es la informacion y el dispositivo
es un mero medio de acceso”. Para el
portavoz de Dell, “en las empresas mds
conservadoras, que no se dan cuenta de que
esto estd cambiando, es donde se encuentra el
fallo. Los que ni siquiera se preocupan, tienen
que comenzar a plantedrselo”. Por su parte el
directivo de HP Inc. afirmé que “lo que falla
es que no hay una estrategia como tal. La
estrategia hay que definirla. Pasé algo similar
en las redes sociales. Hay que pensar que si se
van a movilizar procesos, por qué se van a
movilizar. Ahora corremos todos para sacar
una app porque lo ha sacado un
competidor... y claro se comenten errores de
bulto. Falta estrategia”. Para Eva Sdnchez,

Angel Luna, Director Centro

“cualquier proceso de evolucién requiere que
el usuario final sepa lo que tiene y cémo lo
tiene que utilizar. Puede haber proyectos
magnificos pero si el usuario no lo conoce, el
proyecto acabard fracasando”. Por su parte,
Bosco Espinosa de los Monteros cree que
“falla el no hacer un plan de movilidad
integral. El problema es que estamos
poniendo puertas al campo. Imitamos lo que
hace un competidor sin saber porqué
tenemos que hacerlo. Hay que ver porqué
voy a hacer una plan de movilidad, qué socio
elegir para implantarlo, ver si es interesante
para la compaifa, ver los costes y dar
visibilidad y formacién a los usuarios. Puedes
tener el mejor producto pero si no le ofreces
formacién al usuario, no vale para nada”.

El portavoz de Red Hat cree que “no se
hace un andlisis correcto del ROI y no se
piensa que si vas a una tendencia de
movilidad vas a tener que desarrollar
multiples aplicaciones. Hay que pensar cudl
es el entorno que hay que montar para
industrializar ese desarrollo de aplicaciones”.
Finalmente desde Wolters Kluwer se asegurd
que “es importante el tema de andlisis de los

procesos. A nosotros nos cuesta mucho meter

la movilidad entre los clientes. Si acaso lo
consigues en el departamento comercial.
Muchas veces tenemos que insistir al cliente
para que también lo haga en otros
departamentos de la empresa”.

SEGURIDAD

Finalmente se trat el apartado de la
seguridad. Para el portavoz de IECISA, “se
exagera y se protegen demasiado la
informacién que dispone el empleado o el
cliente con lo que el negocio no evoluciona a
una gran rapidez. La seguridad es importante
pero no puede poner freno a la evolucién”.
Sin embargo desde Red Hat se aseguré que
“es necesaria la seguridad. No vale de nada
colocar la mayor medida de seguridad si
luego la informacién no es accesible al
usuario. Hay que buscar medidas de
seguridad suficientes tanto en el dispositivo
como en los flujos de informacién. Hay que
buscar proveedores que te ofrezcan seguridad.
Si un proveedor te ofrece lo mismo a un
precio més barato algo hay. La seguridad no
consiste s6lo en poner candados. En
seguridad hay que estar vigilando ¢
innovando”.

Jestis Gonzalez, Sales Channel
Manager en Wolters Kluwer

Javier Naranjo, Business
Development Manager,
Mobility de Red Hat

Bosco Espinosa de los Monteros,
Ingeniero Pre-venta de
Kaspersky Lab

Excelencia Movilidad de IECISA

kY
Genaro Escudero, EMEA Principal
Consultant de Dell EMC

Eva Sanchez, Business Development
Manager de Canon Espaiia

José Antonio Garcia, Iberia
Mobility Sales specialist
de HP Inc.

David Sanz, EMEA Endpoint and
Mobile Competency Lead
de Commvault
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KASPERSKY LAB: es una empresa de ciberseguridad fundada en 1997. El profundo conocimiento de las amenazas y la expe-
riencia en seguridad de Kaspersky Lab se esta continuamente transformando en soluciones de seguridad y servicios para proteger a
empresas, infraestructuras criticas, gobiernos y consumidores en todo el mundo. El extenso portfolio de seguridad incluye su reputada
solucion de proteccion de dispositivos finales junto con un ndimero de soluciones de seguridad y servicios para combatir sofisticadas
amenazas digitales en constante evolucioén. La visién de Kaspersky Lab se basa en 4 pilares fundamentales que incluyen prevencion,
deteccion, prediccion y respuesta a los incidentes de ciberseguridad. Mas de 400 millones de usuarios son protegidos por las tecnolo-
gias de Kaspersky Lab y ayudamos a 270.000 clientes corporativos a proteger lo que mas les importa.

COMMVAULT: permite gestionar los datos corporativos globalmente, estén donde estén, habilitdndolos para su uso productivo de
forma segura y en modo autoservicio para el usuario. Asimismo, la compafiia garantiza la proteccion y visibilidad de la informacién
accedida, almacenada o compartida en el entorno mévil, con el fin de analizar riesgos ante posibles pérdidas o normativas legales. La
completa solucién para puestos de trabajo de Commvault gestiona los datos corporativos almacenados en ordenadores portatiles, dis-
positivos moviles, ordenadores de escritorio o en servicios de comparticién de archivos en la nube. Una solucién que hace sencillo el
backup y la blsqueda para recobrar el control de los datos en movilidad y gestionar de forma efectiva los archivos y carpetas que
viven fuera del centro de datos, que pueden ser accedidos desde aplicaciones méviles o navegador web.

WOLTERS KLUWER: &3ERP | sales mobility es una aplicacién mévil de Wolters Kluwer disefiada a la medida de las necesida-
des del equipo comercial, que, desde una tablet o un smartphone, puede llevar a cabo todas las gestiones de autoventa y preventa en
cualquier momento y desde cualquier lugar. La app, disponible tanto para iOS como para Android, aumenta la productividad comer-
cial de la empresa, garantiza el ahorro de tiempo y de costes, y lo hace con informacién actualizada, gracias a su integracion y sincro-
nizacién automatica con a3ERP, la solucién integral de gestion para la pyme.

|NFORMAT|CA EL CORTE |NGLES: es la consultora tecnolégica del Grupo El Corte Inglés. Esta especializada en la pro-
visién de soluciones digitales y servicios de valor afiadido para la transformacion digital de empresas y Administraciones Publicas. Por
su trayectoria y amplio conocimiento sectorial, aporta a las organizaciones propuestas integrales de valor con base tecnolégica, necesa-
rias para adaptarse a los nuevos modelos de negocio propiciados por la Nube, la movilidad, el Big Data, Internet de las cosas y la
seguridad. Su compromiso con la innovacién y la calidad han impulsado su proceso de internacionalizacién, potenciando la actividad
global de la compaiiia.

HP INC.: EI HP Elite x3 es la apuesta principal de HP por la movilidad profesional, es el primer dispositivo empresarial 3 en 1 que
combina la potencia de un ordenador de sobremesa para el dia a dia, junto con la versatilidad de un portéatil para adaptarse a distintos
entornos de trabajo y la movilidad total de un Smartphone. Gracias a la funciéon de Windows Continuun ofrece una experiencia com-
pleta de trabajo en todos los &mbitos, por lo que constituye un verdadero puesto de trabajo mévil para los profesionales mas exigentes.
Este dispositivo cuenta con Windows 10, procesador Qualcomm Snapdragon 820 y 4Gb de RAM; ademas de una capacidad de alma-
cenamiento de 64GB ampliables hasta 2TB gracias a una micro SD.

DELL EMC: El puesto de trabajo informatico ha sufrido una de las mayores transformaciones en los Gltimos afios. Los usuarios
han tomado la iniciativa en el tipo de dispositivo y aplicaciones que quieren usar, y cémo o desde dénde quieren trabajar. Este hecho
ha provocado que las empresas se estén planteando cémo afrontar la transformacién digital y en particular la del lugar de trabajo. En
la visién de Dell EMC este cambio debe ser disruptivo, entendiendo que ya no se gestiona el ciclo de vida del equipo, sino el del
usuario y que ademas requiere entender las Tl como un servicio, mas que simplemente aplicaciones. Dell EMC aplica esta vision
holistica en todas las areas (Movilidad, Operatividad, Productividad y Seguridad) aportando soluciones concretas y tecnologias que
permiten realizar la transformacién de un extremo al otro, desde el Centro de Datos hasta el usuario.

CANON: Hoy en dia las empresas buscan una forma flexible y escalable de gestionar la impresion y el escaneo de forma efi-
ciente, segura y con la maxima rentabilidad. Los usuarios demandan soluciones integradas de gestién de impresioén y escaneo
para poder hacer frente a los retos que supone la movilidad. La posibilidad de gestionar el documento end-to-end desde los dis-
positivos méviles esta cambiando el concepto de oficina movil.

RED HAT MOBILE APPLICATION PLATFORM: permite acelerar el desarrollo, integracion y despliegue de aplicacio-
nes moviles de nivel empresarial - tanto nativas, hibridas, o en la web, satisfaciendo flujos de usuario y de negocio a la par. Red Hat
Mobile Application Platform, dota a los desarrolladores de la capacidad de trabajar de modo colaborativo y alineado con el concepto
de “ldeation”. Metodologia que permite a los equipos de desarrollo de sistemas, de parte cliente y de integracion, disefiar de modo
independiente, y a su vez alineado con el concepto de “DevOps”, metodologia de desarrollo continuo y agil. La integracién con los sis-
temas empresariales tiende a ser la pieza fundamental, y a ese respecto el modelo “MBaaS”es clave, ya que permite la abstraccion
para poder utilizar cualquier entorno de desarrollo, e integrarse, en cualquiera de los sistemas empresariales. Adicionalmente, Red Hat
5 __Mobile permite la gestion de las fuerzas de trabajo de las compafias, con su médulo de “Workforce Management (WFM)”.
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Sophos Intercept X

Ransomware se ha convertido en una pesadilla tanto para empresas como para usuarios.

La nueva herramienta de Sophos promete acabar con él.

Sophos

Calle de Orense, 81,
28020 Madrid

Precio
000 euros

Teléfono
9137567 56

WEB
www.sophos.com
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A FAVOR:
Bloquea ransomware

EN CONTRA:

Ransomware tiene que
empezar a actuar para
ser blogueado

30 MARZO 2016

a principal caracteristica de

Sophos Intercept X es que se
trata de un producto de seguridad
enpoint de tltima generacién que
detiene el malware de dfa cero, los
ataques sigilosos y las variantes
exploit desconocidas, e incluye una
funcionalidad avanzada antiran-
somware que permite detectar ata-
ques desconocidos previos en cues-
tién de segundos. Sophos
Intercept X se instala junto al soft-

o

ware de seguridad endpoint ya
existente de cualquier fabricante, y
al instante impulsa la proteccién endpoint elimi-
nando el cédigo malicioso antes de que este se eje-
cute.

Para poder eliminar el cédigo malicioso que
pudiera encontrarse en el equipo, Intercept X
combina cuatro componentes de seguridad esencia-
les que cualquier administrador de TT deberia espe-
rar de los productos de proteccién next-gen end-
point:

1. Deteccion de amenazas y exploit sin fir-
mas. En este caso se trata de una defensa antimal-
ware y antihacker que bloquea las amenazas de dia
cero, los ataques residentes de memoria y amenazas
desconocidas sin necesidad de escanear los docu-
mentos.

2. CryptoGuard. Este segundo componente es
el que promete acabar c9on el temido ransomware-
ya que identifica e intercepta la actividad de
encriptacién maliciosa. Esto significa que la solu-
cién de Sophos es capaz de bloquear el ransomware
antes de que el virus bloquee los sistemas. Gracias a
ello puede hacer que los documentos encriptados
vuelvan a su estado original.

3. Analitcas de Causa Raiz. En este caso, se
trata de andlisis visuales en 360° de los ataques que
permite ver de dénde proviene la amenaza, qué
infectd, hasta dénde infect6 y proporciona recomen-
daciones para prevenir ataques similares futuros.

4. Sophos Clean. Muy util para cazar y elimi-
nar cualquier rastro de spyware y malware persis-
tente e incrustado.

BYTE TI

Desarrollado como un componente clave en la
estrategia sincronizada de seguridad de Sophos,
Intercept X estd equipado con Security Heartbeat
para compartir la inteligencia ante amenazas con las
soluciones de ultima generacién Firewall XG y
Safeguard Encryption, para una respuesta coordina-
da y automatizada frente a los ataques. El producto
puede ser instalado y controlado de forma remota a
través de la consola de gestién cloud Sophos
Central, que permite a los administradores controlar
y ajustar la configuracién, distribuir licencias, afiadir
nuevos endpoints y realizar seguimiento de toda la
actividad. Ademds, su panel de control exclusivo
diseniado por los partners de Sophos muestra todos
los servicios disponibles de Sophos Central para
aportar niveles de proteccién més elevados para el
cliente a la vez que ofrece a los partners oportunida-
des extra de ingresos recurrentes.

Pero sin duda alguna, lo que mds llama la atencién
del producto es que permite acabar con la pesadilla
ransomware. El ransomware constituye el ataque de
malware que mds afecta a las organizaciones en la
actualidad. Cifra sus archivos y los secuestra hasta
que se paga el rescate, lo que provoca graves inte-
rrupciones en la productividad del negocio. Sophos
Intercept X incluye CryptoGuard, que impide el
cifrado malicioso espontdneo de datos por parte de
ransomware, incluso archivos o procesos de confianza
que hayan sido secuestrados. Y una vez que se ha
interceptado el ransomware, CryptoGuard revierte
sus archivos a su estado seguro.
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as empresas deben concebir
0S riesgos como un conjunto
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Jaime Guevara

Director General
Alhambra-Eidos

Es mucha la informacién publicada sobre
casos de hacking, phising y otros ciber-delitos,
lo que es muy positivo, asi como las diferentes
herramientas para combatirlos. Pero a pesar
de esa abundancia de informacion, la mayoria
de los dirigentes de empresas no tecnolégicas
dificilmente pueden imaginar cémo esto se
aplica a sus negocios.

Y en efecto, no es tan facil imaginar la di-
versidad de amenazas especificas que pueden
vulnerar los datos que maneja una empresa y
sus diversos procesos, ni la forma en que los
ciber-delincuentes pueden sacar provecho de
estos delitos a costa de la empresa, ni tampo-
co el impacto que estos actos pueden llegar a
tener en el negocio.

Imagine el esfuerzo de analizar todos estos
escenarios y de tener una vision clara de co6-
mo se desarrollaria en la practica cada uno de
ellos: su deteccion, la reaccion del equipo de
Tl, las operaciones de defensa ante la amena-
za detectada, las consecuencias de este com-
bate sobre las operaciones en curso, las reac-
ciones del personal y de los clientes, provee-
dores y otros interlocutores, las medidas palia-
tivas a tomar, los remedios a aplicar, las accio-
nes judiciales para intentar recuperar lo perdi-
do, las pruebas de que se dispondra para lle-
varlas a cabo, etc.

Un proceso muy complejo que requiere de
la ayuda de profesionales que se hayan en-
frentado a muchos de estos casos para hacer-
nos ver como seria si sucediera en casa. Y
mas aun si deseamos llegar a conclusiones so-
bre qué hacer HOY para evitar algunos de

€s0s riesgos, limitar sus efectos y estar mejor
preparados para enfrentarlos si se producen.

Este tipo de riesgos se suman a otros de los
que ahora se habla mucho menos: cada vez
son mayores los riesgos de origen no delictivo
que corren las empresas al hacer un mayor
uso de la nube, de la movilidad y de las tran-
sacciones directas con clientes y proveedores.

Por nuestra experiencia podemos decir que,
para poder ayudar a una empresa, es necesa-
rio tener una vision completa de sus activida-
des IT y una buena comprensién de su nego-
cio. Saber analizar los verdaderos riesgos de
una empresa e intervenir sobre una gran can-
tidad de elementos y procesos para ir mejo-
randolos. Aportar soluciones realistas en térmi-
nos de impacto sobre el trabajo y sobre los
costes de cada uno de estos puntos. Y eviden-
temente, establecer una relacion de verdadero
partner tecnolégico que acompafie a largo pla-
70 a la empresa. No se puede actuar sélo co-
mo especialista, ni estar urgido por vender las
soluciones y servicios de la cartera.

En nuestro caso en OneseQ, nuestra area
de Ciberseguridad, concentramos las compe-
tencias y las unidades especializadas para dar
servicios de seguridad, pero su accion se ins-
cribe dentro de una colaboracion estrecha con
el resto de nuestras divisiones, y tiene el mis-
mo enfoque de asesoramiento y servicio a
nuestros clientes, para acompafiarles hacia su
éxito.

Concebir los riesgos como un conjunto y los
dispositivos y medidas de proteccion frente a
todos ellos, sean delictivos o0 no, como un to-
do, nos permite optimizar recursos y costes.

Y es asi como se puede, por ejemplo, dise-
fiar un servicio SIEM o un SOC que funcione
en coherencia con la supervision proactiva de
los procesos, 0 asegurar una ubicacion del
DRP adecuado para tomar a cargo la opera-
cion en caso de ataque, etc. Si se hace bien,
la gestion de las redes puede asegurar la co-
nectividad de los sitios tanto en caso de fallo
técnico como de bloqueo malicioso, y proteger
la integridad de los datos frente a la corrupcion
de uno de los soportes, sea accidental o ma-
lintencionado.

Dado que ademas como proveedor de ser-

vicios tomamos a cargo los servicios gestiona-
dos de las redes, la telefonia y las nubes (pri-
vadas, publicas o hibridas) de nuestros clien-
tes, tenemos la responsabilidad de estudiar
con él los riesgos de todo tipo que implica su
arquitectura. OneseQ hace estos estudios y
propone diversos complementos y maodificacio-
nes de disefio para llegar al nivel de seguridad
adecuado al valor que cada elemento tiene
para nuestro cliente.

Nuestra preocupacion con los objetivos del
cliente, su reputacion y su sostenibilidad, nos
han llevado a disefiar en OneseQ una serie de
soluciones y servicios gestionados que permi-
ten llevar a la mediana y pequefia empresa ni-
veles de seguridad que antes sélo estaban al
alcance de las muy grandes.

Combinando estas capacidades en ciberse-
guridad de OneseQ con las competencias de
Alhambra-Eidos en materia de backup gestio-
nado y de DRP, tanto en contextos en que so-
mos los que alojamos, como en configuracio-
nes de nubes hibridas, damos una proteccion
total a las infraestructuras de datos y procesos.

Completamos esa proteccion del cliente,
asegurando la continuidad y confidencialidad
de sus comunicaciones, tanto a nivel de sus
redes como de sus servicios de telefonia y
mensajeria convergentes. Nuestros servicios
en estas areas estan certificados para poder
tratar datos confidenciales médicos y financie-
ros.

Ademas, nuestros clientes mas sensibles se
benefician de nuestras competencias en desa-
rrollo de software seguro, y de nuestras solu-
ciones para asegurar el cumplimiento de pro-
cesos de validacion internos y el respeto de las
politicas de adquisiciones y contratos, que uti-
lizan en particular las administraciones publi-
cas.

Por eso nos consideramos un Grupo enfo-
cado totalmente en dar seguridad y proteccion
a nuestros clientes para asegurarles un desa-
rrollo sostenible.

Unese

by alhambraeidos
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Schneider Electric Galaxy VX

Este equipo proporciona un modo de operacion flexible con la tecnologia ECOnversion para
grandes instalaciones, Data Centers y aplicaciones criticas.

Schneider Electric

C/ Bac de Roda, 52, 08019
Barcelona

Precio
consultar

Teléfono
934 84 31 00

WEB
www.schneider-electric.es

%k Fk ENCELENTE
* k¥~ MUY BUENO
* k&« + BUEND
* %k k% & pCEPTABLE
dHk X5 poBRE

TECNOLOGIA
L b & & b ¢
IMPLEMENTACION
L b & & O ¢
RENDIMIENTO

L & & & ¢

A FAVOR:

Alto rango de energia

G alaxy VX es un sistema de

alimentacién ininterrumpi-
da (SAI) trifdsico, compacto, alta-
mente eficiente y ficil de instalar,
con un modo de operacidn flexi-
ble, pensado para grandes instala-
ciones, data centers y aplicaciones
criticas.

Una de las grandes caracteristi-
cas del nuevo SAI presentado por
Schneider Electric es que el
Galaxy VX estd disefiado para
ofrecer un rango de energia desde
entre 1000KW y 1500KW en
configuracién unitaria y es capaz

de ofrecer incluso mds capacidad

en configuracién en paralelo.

Destaca de entre sus cualidades el

innovador modo ECOnversion y

la tecnologia de inversores a cua-

tro niveles que ayudan a las empresas en su transi-
cién hacia los Data Centers de hiperescala y les
permite aprovechar mejor sus instalaciones imple-
mentaciones TIC ofreciendo eficiencia, sin com-
prometer la fiabilidad.

Cloud computing y los modelos de colocation
contindan su proceso de expansién en las compafi-
as, y se estd dando la circunstancia de que cada vez
hay un mayor interés en la eficiencia energética en
la transicion hacia los Data Centers de hiperescala.
Lo que Galaxy VX proporciona son menores costes
de propiedad, gracias a que ofrece una gran dispo-
nibilidad, consistencia y escalabilidad a través de
un modelo de inversién segtn crecimiento.

La apuesta de la multinacional norteamericana
con este nuevo SAI es la de proporcionar a sus
clientes una gran variedad de opciones de almace-
namiento de energfa para ofrecer el mejor servicio
para su negocio en la actualidad, mientras que a la
vez puedan prepararse para las necesidades de
almacenamiento de energia que puedan tener en el
futuro.

Galaxy VX estd totalmente integrado con las
soluciones de gestién de la energia de Schneider
Electric y presenta modos flexibles de funciona-
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miento para optimizar la eficiencia de los entornos
TIC, incluyendo:

- Modo de doble conversién: Gracias a la tecno-
logfa de inversores a 4 niveles, en modo doble con-
version, el SAI es capaz de ofrecer la eficiencia més
alta a bajos niveles de carga. Esta tecnologia ofrece
una mayor fiabilidad gracias a sus menores tensio-
nes de conmutacién y reduce la tasa de fallos.

- Modo Eco: Galaxy VX ofrece el modo ECO
tradicional que proporciona hasta el 99% de efi-
ciencia.

- Modo ECOnversién: con este nuevo modo de
operacién, Galaxy VX ofrece un hibrido entre el
Modo Eco y el Modo de Doble Conversidn.
ECOnversién proporciona unas prestaciones dini-
micas equivalentes a la doble conversién con una
eficiencia de hasta el 99%.

El sistema Galaxy VX estd disponible desde el
mes de enero a través de Schneider Electric y sus
partners. El nuevo miembro de la gama de solucio-
nes Galaxy V para la proteccién de cargas criticas
se integra ficilmente en los entornos eléctricos, fisi-
cos y de monitorizacién de clientes en los que ope-
ran los Data Centers o aplicaciones para infraes-
tructuras industriales.
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Ciberseguridad

contra

el cibercrimen

No hay dia que pase en el que no aparezca una noticia relacionada con el cibercrimen. Robo de

datos, de identidades, Ransomware,... El abanico es amplio y crecera. En este reportaje intentare-

mos dar las claves de lo que esta sucediendo en un mundo cada vez mas peligroso. Por Manuel Navarro

os ataques afectan a todo el mundo: usuarios, empre-
sas, administraciones y hasta Gobiernos y estados
que hasta ahora parecfan invulnerables. Nos hemos
acostumbrado a convivir con una permanente bate-
ria de ataques y que no parece tener fin. Algunos,
incluso graves. La victoria de Donald Trump en EE.UU. estd en
entredicho por suspuestos ataques informdticos. Paises como
Francia, cuyas elecciones se celebrardn el mes que viene, han
decidido volver al recuento manual, toda vez que no estdn segu-
ros de que un ataque informdtico pueda hacer variar el resultado
electoral. Ransomware, cada vez afecta a un mayor ntimero de
usuario y los robos de informacién y datos a empresas estdn a la
orden del dfa. Lejos de disminuir, los ataques seguirdn en
aumento. Para el ano 2019 se espera que un 80% de las organi-
zaciones reciba algin tipo de ataque. Lo peor es que nos enfren-
tamos ante un escenario desconocido, puesto que, por ejemplo,
en el auge que estd experimentando IoT, no se han tenido en
cuenta las medidas de seguridad necesarias... hasta ahora.
La ciberdelincuencia es la principal preocupacién de los responsa-
bles de TT (riesgo de infeccidn de un equipo aumenta +40% al afio):
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- Mds de un millén de usuarios son victimas cada dia de un
ciberdelito

- 51% de las compafias que han tenido una brecha de seguridad
en hardware o software, también han tenido como consecuencia
una parada en sus operaciones

- Cada dia, 2000 ordenadores son robados o perdidos en el
mundo

Si bien el posicionamiento tradicional consistia en crear un peri-
metro de seguridad que impidiese el acceso, para 2016 (IDC), el
70% de las organizaciones T1 pondrd el foco en aumentar el con-
trol y la visibilidad que tienen de la infraestructura y las soluciones
tecnoldgicas, para poder detectar las amenazas y prevenir los posi-
bles daios incluso antes de que se produzcan.

Nos encontramos, por tanto, ante un panorama con innumera-
bles retos. Unos mds importantes que otros, pero todos ellos deben
ser tenidos en cuenta. ;Cudles son esos retos? Florian Malecki,
International Product Marketing Director, SonicWall afirma que
“podrfamos destacar cuatro retos principales: los ataques al punto
de venta (o Point of Sale), el ransomware, los ataques DDoS y la
proliferacién del trdfico SSL/TLS. En cuanto a los ataques en el
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punto de venta, la Global Response Intelligence Defense (GRID)
Threat Network de SonicWall ha visto que el nimero de nuevas
familias de malware relacionadas con POS caerd de las 14 que exis-
tfan en 2014, a sélo una en 2016. A pesar de esta prueba de la efi-
cacia de los sistemas chip, muchos comercios todavia no han acti-
vado la tecnologfa chip. Esto significa que los comercios tendrdn
que activar sus escdneres de chips de forma consistente para mante-
ner la tendencia de malware POS en la decadencia”.

Las amenazas avanzadas, incluyendo el ransomware, se estin
convirtiendo rdpidamente en el crimen cibernético més popular, ya
que son mds ficiles de disefiar y distribuir que el malware POS y
pueden dirigirse a individuos, empresas y minoristas por igual. El
ransomware suele obtener acceso a una red cuando un empleado

visita un sitio comprometido o descarga un archivo comprometido

por correo electrénico. Una vez conseguid el acceso, bloquea el sitio
web del minorista y lo mantiene "secuestrado” hasta que se pague
un rescate. La mayorfa de los ciberdelincuentes utilizan sistemas de
encriptacion de grado militar, por lo que incluso las grandes orga-
nizaciones pueden ser susceptibles a estos ataques. Pero para estos
delincuentes es mds sencillo atacar a pequefias y medianas empre-
sas, por lo que podemos esperar que estos grupos sean atacados de
manera mds frecuente en el préximo ano.

Ademis, desde SonicWall se prevé un aumento ataques distribui-
dos de denegacién de servicio. Dichos ataques DDoS (por sus siglas
en inglés) han existido durante afos, principalmente dirigidos a

instituciones financieras y gubernamentales. Sin embargo, estos
ataques estdn evolucionando para apuntar a la infraestructura de la
propia Internet, més recientemente aprovechando las brechas de
seguridad presentes en los dispositivos IoT. Por ejemplo, el creci-
miento del nimero de dispositivos IoT sin seguridad, provocd
numerosos ataques botnet del malware Mirai en octubre. Estos ata-
ques DDoS se infiltraron en los sistemas IoT para bloquear sitios
tan importantes como Reddit, Amazon o PayPal. Este tipo de ata-
que puede ser especialmente costoso para las empresas que tienen
una cantidad significativa de negocio online. Los ciber-ladrones
pueden acompaar el ataque con una nota de rescate, lo que impli-
ca que la motivacién es un pago. Pero esto también puede ser una
distraccion mientras los ladrones cibernéticos lanzan ataques menos
obvios, como la exfiltracion de datos.

Por ultimo el tréfico SSL / TLS dentro de la red empresarial estd
aumentando, al igual que la amenaza para las empresas. Las empre-
sas estdn viendo cada vez mds tréfico cifrado pasando por sus redes,
debido a la creciente proliferacion de los dispositivos méviles den-
tro del ecosistema de las empresas. El informe de amenazas 2016 de
SonicWall revelé que casi dos tercios del trafico de la red de las
empresas estaba cifrado y esta cifra sigue subiendo. Sin la capacidad
de inspeccionar los paquetes cifrados, como los correos electrénicos
personales, las empresas corren el riesgo de sufrir ataques de malwa-
re, especificamente ransomware, que se estd convirtiendo en una de
las amenazas nimero uno para la empresa. Las empresas que bus-
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can asegurar sus datos deben emplear soluciones que ofrecen ins-
peccién profunda de paquetes (DPI) y andlisis en la nube para
archivos sospechosos.

Sin embargo, muchos piensan que el reto se encuentra en el pro-
pio usuario. Se trata del elemento més débil de la cadena y por ello
se producen casos como el del Ransomware. Para Jordi Gascon,
EMEA Security Presales Lead de CA, “el eslabén mds débil en la
cadena de seguridad suelen ser los propios usuarios/empleados.
Tipicamente, los ataques y brechas de seguridad se producen con
credenciales vilidas de usuarios existentes y, una vez dentro de los
sistemas, se llevan a cabo mediante diferentes técnicas los intentos
de elevacién de privilegios para conseguir acceso de administrador
(usuarios privilegiados).

Por este motivo, en seguridad se debe aplicar los conceptos de
defensa en profundidad (defense in-depth) y minimo privilegio
(least privilege) aplicando diferentes capas de proteccién. En el pri-
mer nivel o capa se sitila una correcta gestion de los usuarios y sus
accesos y es aqui donde soluciones como CA Identity Suite ayudan
a asegurar que los usuarios tienen los accesos pertinentes y que no
existen cuentas “huérfanas” susceptibles de ser usadas como puerta
de entrada. Por otra parte, las soluciones como CA Privileged
Access Management (CA PAM) y CA PAM for Server Control,
aseguran una correcta gestién de los usuarios administradores,
manteniendo control de quién hace qué en todo momento e, inclu-
so evitar que usuarios como “root” o “administrator” tengan el
poder y control completo de los servidores. Por tltimo, soluciones
como CA PAM for SC permiten realizar un bastionado de los ser-
vidores criticos”.

Pero los retos contintan. En el punto de mira una tecnologfa
emergente, aunque ya no tanto: loT. Rodrigo Chdvez Rivas, IT
Security Services & Solutions de Unisys afirma que “desde una
perspectiva de amenazas, los retos estdn enfocados hacia la segu-
ridad en los méviles, servicios en la nube e IoT. Desde una pers-
pectiva de cumplimiento, uno de los principales retos en el corto
plazo serd la proteccién de datos (GDPR)”. También desde
Symantec se pone el foco en IoT. Para Carlos Ferro, Symantec
Enterprise Country Manager, “Nuestros expertos en seguridad
han examinado de cerca las tendencias a las que se enfrenta el
mercado de la ciberseguridad y las resumimos en tres grandes
bloques: la necesidad de asegurar el Internet de las Cosas en un
mundo donde cada vez es mayor el nimero de dispositivos
conectados que utilizan tanto consumidores como empresas; el
uso cada vez mayor de la nube en las rutinas de trabajo, que hard
imprescindible apostar por la proteccién para asegurar que pro-
teger el Big Data compartido en la nube empresarial no sea obje-
tivo de ataques; y, por ultimo pero no menos importante, la
necesidad de trabajar cada dia para que nuestras tecnologias
estén preparadas para luchar contra las Ultimas amenazas del
cibercrimen”.

En definitiva, los retos son multiples y es que como sefiala Eva
Cuadrado Diaz, responsable del centro de competencia de seguri-
dad en Connectis, “los retos a los que se enfrenta el mercado de la
ciberseguridad son multiples, pero quizd uno de los principales

retos sea conseguir soluciones inteligentes que ayuden a interconec-
tar los diferentes productos de seguridad existentes dentro del clien-
te, consiguiendo una proteccién mids eficiente”.

ATAQUES

Como hemos visto, los retos son numerosos. Pero, actualmen-
te, ;cudles son los principales ataques que se estd produciendo?
La amenaza de los ataques cibernéticos seguird incrementdndose
a medida que los datos globales se multipliquen y aumente la
cantidad de dispositivos conectados/puntos de entrada. De
hecho, en 2014, y segin Forbes, las empresas notificaron un
incremento anual del 48 % en los ataques cibernéticos realizados
en sus redes. No obstante, las infracciones de seguridad o las pér-
didas de datos también pueden ser producto de amenazas inter-
nas a impresoras inseguras. Por ejemplo, el robo de documentos
confidenciales de las bandejas de salida, o la recogida accidental
de los mismos por parte de las personas equivocadas. Desde la
vcompainfa Barracuda, su méximo responsable, Miguel Lépez
afirma que “el ingenio de los ciberdelincuentes no conoce limites
y los ataques pueden dirigirse a casi cualquier entorno”. Para este
directivo, cabe destacar tanto por el volumen de ataques produ-
cidos como por el impacto y dafios generados las siguientes
superficies de ataque:

- Correo Electrénico: es la principal via de comunicacién y de
entrada y salida la organizacién y por tanto el mds explotado. Spam
y Ramsomware no dejan tregua a este elemento. Es necesario con-
tar con filtros avanzados de Antispam, antimalware (incluyendo
Ramsomware, por supuesto) y proteccién frente a links maliciosos
y Amenazas Avanzadas. La formacién a los empleados es también
un elemento critico en este entorno.

- Navegacion web de los empleados: Otra ventana al exterior en
la que es necesario establecer medidas de proteccién de dltima
generacion que permitan la inspeccion no sélo del tréfico http tra-
dicional sino del creciente trafico https, mensajerfa, redes socia-
les... Es necesario contar aqui con herramientas que incluyan fil-
tros antimalware y frente a Amenazas Persistentes ya que los conte-
nidos dafinos pueden encontrarse hoy dia en pdginas legitimas en
las que normalmente se confiarfa.

- Servidores Web corporativos: esta es una de las vias de ataque
mids utilizadas en los dltimos afos y, sin embargo, sigue estando
en muchos casos totalmente desprotegida. La falsa creencia de
que los cortafuegos de nueva generacién son capaces de proteger
nuestros servidores web le ha costado a muchas empresas enormes
danos por robo de informacidn, caidas de servicio, desfiguracio-
nes de su pdgina y caida en su reputacién.

Sin embargo, “M4s que hablar de dénde se estdn produciendo
los ataques, deberfamos hablar de los métodos para conseguir
dinero a través del cibercrimen. No olvidemos que, el principal
objetivo de los ataques, es conseguir un beneficio econémico por
parte de quien los acomete. En este sentido, es comun pensar que
para obtener mucho dinero has de atacar a grandes organizaciones
(banca, seguros, sector industrial...) pero la realidad es que, en
muchas ocasiones, es mds sencillo atacar a pymes que superan en
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numero a las grandes empresas y, por regla general, estdn més des-
protegidas, lo que les reporta mejores resultados. Y asi lo demues-
tra el auge del ransonware del tipo cryptolocker, entre otros”, afir-
ma Ricardo Maté, director general de Sophos.

COSTE

Visto lo visto, cada vez es mds imprescindible establecer una poli-
tica de seguridad. El problema es que, sobre todo en los entornos
de las pequefias y medianas empresas, la seguridad no se ve todavia
como un problema y por tanto, no se invierte en seguridad, sino
que se gasta en seguridad. Es cuando se sufre un ataque cuando, las
compafifas comienzan a plantearse el establecimiento de estas poli-
ticas.

Lo que estd claro es que establecer politicas de seguridad tienen
un coste y esa inversién puede hacer que para una determinada
empresa sea elevada con lo que determinados proyectos no saldrdn
adelante. Josep Albors, director del laboratorio de ESET, no cree
que el coste sea un elemento disuasorio a la hora de elaborar un
proyecto. En su opinién, “si se hace de forma planificada y pensan-
do en esta implantacién como una medida que garantice la conti-
nuidad de proyectos presentes y futuros, el coste pasa a un segundo
plano cuando se comprueban los beneficios que aporta una politica
de seguridad eficiente”. En la misma linea se sittan en HP Inc.
Desde la multinacional norteamericana consideran que “ni mucho
menos el coste puede ser un elemento que influya. Ademds, si se
tiene en cuenta las pérdidas econdmicas que podria sufrir la empre-
sa si le robasen informacién confidencial, ese presupuesto inicial
para implantar la politica de seguridad quedad totalmente seguro”.
Finalmente, Raul Nufez, experto en Ciberseguridad y Network
Defense de Trend Micro cree que “por lo general, en el mercado de
la seguridad siempre se ha invertido de manera reactiva, es decir,
cuando se ha sufrido el problema es cuando se valora la inversién
en seguridad que debe hacer una empresa. Tenemos que tener en
cuenta que no es solo la adquisicién de las protecciones, sino tam-
bién el coste asociado a la implementacién y puesta en marcha de
dicha politica. Sin embargo, esta visién es cortoplacista y supone
que la seguridad se ve como un gasto. Afortunadamente, y debido
a los ataques que se estdn produciendo en la actualidad y a las pér-
didas econémicas y de reputacion para las empresas, se estd empe-
zando a percibir un cambio de mentalidad, es decir, ahora cada vez
mis la seguridad se percibe como parte estratégica para el buen fun-
cionamiento de un negocio y por tanto, se tiene en cuenta en los
planes iniciales. En definitiva, se estd empezando a percibir la segu-
ridad como una inversién. Tengamos en cuenta que nunca empe-
zarfamos una casa por el tejado... lo mismo debe ocurrir con la
seguridad en las empresas, debe estar en la base del negocio integra-
da con el resto de estrategias”.

CONCIENCIA DE LOS RIESGOS

Tal y como se sefiala desde SonicWall y segtin el informe de de
Osterman Research sobre las mejores pricticas de 2016 de para tra-
tar el phishing y el ransomware, sélo el 27% de las organizaciones

38 MARZO 2017 BYTETI

encuestadas no habfan experimentado un incidente de ciberseguri-
dad en los dltimos 12 meses y muchos habfan sufrido multiples ata-
ques de diferentes tipos en ese perfodo. El mismo informe también
estimé un aumento de més del 10 por ciento en los presupuestos
de seguridad cibernética para las empresas en 2017 en comparacién
con el afo anterior, ya que los ejecutivos y miembros de la c-suite
se preocupan mds por amenazas cibernéticas avanzadas y vectores
de ataque. A medida que el coste de caer victima de un ciberataque
logre una mayor visibilidad en la comunidad internacional, espera-
mos que las empresas adopten un enfoque atin més proactivo para
asegurar sus infraestructuras TL.

Desde HP Inc. se sefiala que “durante los tltimos meses hemos
sido testigos de c6mo varios ciberataques masivos han inutilizado
las pdginas webs de grandes companias, considerdndolos como los
mis graves de la tltima década al afectar a mds de mil millones de
clientes en todo el mundo. Hay que afiadir que en los tltimos afos,
Estados Unidos ha sufrido varios ataques informdticos significati-
vos. El departamento de Seguridad Nacional de Estados Unidos ha
informado de que los hackers estdn utilizando un nuevo sistema
para infectar routers, impresoras, televisiones inteligentes y todo
tipo de objetos conectados con un malware que los convierte en
una especie de "ejército robot”". Con todo ello, podemos afirmar
que la ciberseguridad se ha convertido en una de las prioridades
tanto para los organismos gubernamentales como para las compa-
fifas”. Por su parte, Alejandro Solana, EMEA Networking and
Security Practice Manager de VMware, afirma que “ninguna com-
paiifa quiere aparecer en los titulares después de un gran escndalo
de seguridad, por lo que serfa l8gico que las estrategias de ciberse-
guridad de las empresas funcionen como méquinas bien engrasa-
das. Pero parece que no es asi segin las conclusiones de un estudio
realizado por The Economist Intelligence Unit (EIU) y patrocina-
do por VMware. El estudio ha descubierto que una desconexién
sistemdtica entre los ejecutivos de nivel C y los responsables de tec-
nologfa de las empresas... una divisién que puede poner en peligro
la seguridad de la organizacién. Este ciberabismo debe ser resuelto
por ambas partes. Los ejecutivos necesitan entender mejor la vulne-
rabilidad de sus negocios, y en particular como las amenazas pue-
den crecer. El equipo de TT necesita alinearse con los ejecutivos
para tener una mejor panordmica de la estrategia de seguridad.
Finalmente, la funcién de la seguridad debe gestionar las expectati-
vas sobre el presupuesto destinado a la ciberdefensa o adoptar solu-
ciones mds flexibles y de menor coste”.

LA CLAVE ESTA EN EL USUARIO

La mayor brecha se encuentra en el usuario. Como afirman
desde CA, “el eslabén mds débil en la cadena de seguridad suelen
ser los propios usuarios/empleados. Tipicamente, los ataques y bre-
chas de seguridad se producen con credenciales vélidas de usuarios
existentes y, una vez dentro de los sistemas, se llevan a cabo
mediante diferentes técnicas los intentos de elevacion de privilegios
para conseguir acceso de administrador (usuarios privilegiados).

Por este motivo, en seguridad se debe aplicar los conceptos de
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defensa en profundidad (defense in-depth) y minimo privilegio
(least privilege) aplicando diferentes capas de proteccién. En el
primer nivel o capa se sitda una correcta gestion de los usuarios
y sus accesos’ .

El eslabén mds débil de la cadena debe empezar a convertirse
en el elemnto sobre el que las brechas se reduzcan y para ello es
fundamental la formacién para que esta circunstancia cambie.
En este sentido, Manuel Cubero, Director Técnico de Exclusive
Networks, “la educacién y concienciacién de los usuarios es una
asignatura que adn estd pendiente en muchas empresas y que cla-

ramente no se estd abordando con el suficiente éxito. Ademds de
este primer paso, se deben mejorar los sistemas de proteccién de
los puestos de trabajo y apostar por las nuevas soluciones que
abordan las problemdticas actuales con eficacia. Al igual que las
amenazas evolucionan las defensas también deben hacerlo y pro-
porcionar herramientas que interfieran lo menos posible en el
trabajo de los usuarios, que nos garanticen tasas de éxito més ele-
vadas frente a ataques nuevos y que aporten estrategias de con-
tingencia y remediacién rédpida en el caso de que alguno de los
puestos de trabajo se hubiera visto afectado por el ataque.

RANSOMWARE CIFRADO DESDE RUSIA

~

El ransomware cifrado, un tipo de
malware que cifra los archivos de sus
victimas y solicita un rescate a cambio
de recuperarlos, es uno de los tipos de
malware mas peligrosos en la actuali-
dad. De acuerdo con la telemetria de
Kaspersky Lab, en 2016 mas de
1.445.000 usuarios (incluidas empre-
sas) de todo el mundo fueron victimas
de este tipo de malware. Para entender
mejor la naturaleza de estos ataques,
los analistas de Kaspersky Lab han
examinado el mercado sumergido de
cibercriminales de habla rusa. Una de
las principales conclusiones es que el
incremento observado en estos ultimos
afos en el ransomware cifrado es el
resultado de un ecosistema clandestino
muy flexible y atractivo, que permite a
los criminales lanzar sus campaiias sin
necesidad de grandes conocimientos
informaticos ni recursos financieros.

Los analistas de Kaspersky Lab han
identificado tres niveles de participa-
cion delictiva en el negocio del ransom-
ware:

- Creacion y puesta al dia de nuevas
familias de ransomware.

- Desarrollo y soporte de un programa
de afiliados de distribucion de ransom-
ware.

- Participacion como asociado en un
programa de afiliados.

El primer nivel exige que un partici-
pante tenga conocimientos informati-
cos avanzados para escribir los co6di-
QOS. Los cibercriminales que crean los

primeros renglones del nuevo ransom-
ware se colocan a la cabeza de este
mundo clandestino, ya que son los cre-
adores de los elementos clave del eco-
sistema.

En el segundo peldafio se sitian los
desarrolladores de los programas de afi-
liados, integrado por las comunidades
de cibercriminales que, con la ayuda de
diferentes herramientas, como el spam
malicioso o los exploit kits, distribuyen
el ransomware recibido de sus creado-
res.

Los socios del programa de afiliados
se situan en el nivel mas bajo del siste-
ma. Utilizando diferentes técnicas, ayu-
dan a los programas de afiliados a dis-
tribuir el malware a cambio de un por-
centaje de los rescates pagados. Sélo
con mostrar interés, voluntad de llevar
a cabo acciones ilegales y el pago de
un par de bitcoins, es suficiente para
participar en un programa de afiliados.

De acuerdo a las estimaciones de
Kaspersky Lab, los ingresos diarios de
un programa de afiliados pueden llegar
a alcanzar decenas, cientos o miles de
délares, de los cuales el 60% es el
beneficio neto que se queda en los bol-
sillos de los cibercriminales.

Durante su analisis del ecosistema
clandestino y de las multiples opera-
ciones de respuesta a incidentes, los
analistas de Kaspersky Lab identifica-
ron varios grupos de cibercriminales de
habla rusa especializados en el desa-
rrollo y distribucién de ransomware

cifrado. Estos grupos pueden llegar a
agrupar decenas de participantes, cada
uno con su propio programa de afilia-
dos, y la lista de sus objetivos incluye
no sélo a usuarios de internet, sino
también pequefias y medianas compa-
fiias, e incluso alguna de gran tamafio.
Inicialmente con el objetivo puesto en
usuarios y entidades rusas y de la
Comunidad de Estados Independientes
(CIS), estos grupos estan virando su
interés hacia compaiias ubicadas en
otras partes del planeta.

“Es dificil explicar por qué muchas
de las familias de ransomware tienen
un origen ruso, pero si estamos obser-
vando que se esta evolucionando desde
grupos pequefos, con recursos y capa-
cidades limitadas, a grandes empresas
cibercriminales capaces de atacar obje-
tivos mas alla de Rusia. No es algo
nuevo. Ya hemos visto el mismo reco-
rrido en grupos de malware financiero,
como Lurk. Primero empezaron con
ataques masivos a usuarios de banca
online para luego evolucionar a grupos
sofisticados capaces de atacar y robar
a organizaciones mucho mas grandes.
Por eso hemos creado esta sinopsis: las
bandas de ransomware se estan convir-
tiendo en unos enemigos peligrosos, y
para el publico y la comunidad de
seguridad es realmente importante que
lleguemos a aprender lo maximo posi-
ble”, dice Anton lvanov, analista de
seguridad de Kaspersky Lab y autor de

este resumen. /
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Remediacidn que permita volver al estado anterior de la mdquina
y que permita que el usuario pueda seguir trabajando en pocos
minutos después del incidente”. En la misma linea de impulso de
la formacién se sitia Angel Victoria, country manager de G
DATA para quien “una formacion bésica y regular, que no nece-
sariamente tiene que suponer una gran inversién de tiempo,
puede convertir al empleado en la mejor barrera contra el mal-
ware. Algunos fabricantes ya estamos intentando concienciar en
este sentido y colaborar con nuestros clientes en estos procesos,
si es necesario”.

Para Ricardo Maté de Sophos, “la formacién y concienciacién
en materia de seguridad ha de ser continua, pero quizd estemos
equivocdndonos en la forma de educar, mds que en el fondo. Si
logramos que el usuario o empleado comprenda las consecuen-
cias de un fallo de seguridad, obtendremos mucho mejor resul-
tado que si tnicamente le hacemos leer interminables manuales

sobre buenas pricticas en seguridad”.

LA NUBE

Hemos visto el creciente uso de aplicaciones de almacena-
miento en la nube desde 2015, con el trifico total aumentando
de 88.000 billones a 126.000 billones en 2016. Dado que el
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cifrado SSL / TLS a

nube, podemos decir que esto contribuye significativamente al

rca todas las interacciones de servicio en la

riesgo de que amenazas cifradas se infiltren en el entorno TI de
la empresa. Sin embargo, existen ventajas y desventajas para las
opciones de almacenamiento interno y en la nube. La informa-
cién almacenada internamente no requiere conexiones de tréfico
a través de Internet y, por lo tanto, reduce los posibles vectores
que los hackers pueden utilizar para acceder al sistema. Sin
embargo, las empresas en general no tienen presupuestos signifi-
cativos para gastar en la gama alta de servicios de seguridad de la
red y como tal, sus datos son mds vulnerables debido a un menor
nivel de proteccién. Los servicios en la nube, por otro lado, tie-
nen los recursos para asegurar que los datos se mantengan segu-
ros con los mejores y més recientes productos y protocolos de
seguridad, pero el uso de transmisiones cifradas de Internet,
junto con la mayor visibilidad del centro de datos desde la pers-
pectiva de atacantes externos, da lugar a ataques e intentos mds
frecuentes de infiltrarse en el mainframe. Como los ciberdelin-
cuentes a menudo trabajan con el objetivo de atacar a los objeti-
vos més féciles y més rentables, las empresas deben asegurarse de
que sus datos se almacenan detrds de firewalls fuertes y actualiza-
dos, asi como de sistemas de monitoring en instalaciones andni-




mas para proporcionar la mdxima proteccion.

La nube y los servicios basados en ella aportan muchos beneficios
que son dificilmente replicables fuera de la misma, pero no hay que
olvidar que esta nueva tendencia también conlleva que la superficie
de exposicién de una empresa aumente exponencialmente. Es por
ello que se debe poner especial foco en la seguridad y sobre todo
adoptar medidas especificas y orientadas a este nuevo entorno.

FN PORIAD

Ademds del control y visibilidad que aportan las nuevas herramien-
tas de CASB (Cloud Access Security Broker) no debemos olvidar
que lo que realmente importa son los datos e informacién que subi-
mos a la nube. Por esta razén, estrategias centradas en el control del
dato, su identificacién, clasificacién y el cifrado de los mismos, son
las soluciones mds eficientes ante un robo de datos en infraestruc-
turas de cloud. Manuel Cubero, Director Técnico de Exclusive

:SERA ESTE EL ANO EN QUE LAS CIBERAMENAZAS A I0T SE CONVERTIRAN

ALGO GENERALIZADO?

Ed Cabrera, Chief Cybersecurity Officer, Trend Micro

Hay un antes y un después en la forma
en que vivimos y trabajamos, y este punto
estd marcado por Internet de las Cosas
(loT). Nos hace mas productivos, saluda-
bles y felices, y permite a las empresas
trabajar de manera mas inteligente, efi-
ciente y con mayor agilidad. Solo hay un
problema: desde la perspectiva de ciberse-
guridad, los dispositivos loT son basica-
mente defectuosos. Y los chicos malos
estan consiguiendo bastantes buenos
resultados explotandolos.

Ante el boom del loT, este afio podria-
mos ver una avalancha de nuevos ataques
dirigidos no solo a los dispositivos inteli-
gentes de consumo, sino a los entornos loT
industriales. Estos sistemas pueden perte-
necer a mundos diferentes, pero el efecto
que los compromisos pueden tener en las
empresas objetivo podria ser igualmente
devastador.

Si 2016 fue el afio en que las botnets
impulsadas por loT se convirtieron en una
gran noticia, entonces, lo légico, seria que
en los proximos doce meses fuéramos tes-
tigos de como esta tendencia finalmente
se generaliza y se convierte en algo predo-
minante. Después de que el cédigo fuente
del perverso malware Mirai se hiciera
publico el afo pasado, no pasé mucho
tiempo antes de que los black hats lo utili-
zaran para probarlo en dispositivos domés-
ticos inteligentes, optando por aquellos
con nombres de usuario y contrasefas pre-
determinados. Entonces lograron compro-
meter tales dispositivos en decenas de
miles de unidades para crear botnets capa-
ces de lanzar algunos de los mayores ata-

ques DDoS jamas vistos. Uno supuesta-
mente dej6 fuera de linea durante un
breve espacio de tiempo a la nacién africa-
na de Liberia. El mas notable se dirigi6 a
la firma de DNS, Dyn, que tuvo un efecto
llamada devastador, arrastrando a sus
clientes —entre algunos de ellos se encon-
traban los mas grandes y conocidos de la
web. Twitter, Reddit, Spotify y SoundCloud
estaban entre los afectados.

Los ciberdelincuentes seguiran aprove-
chando este afio las vulnerabilidades basi-
cas de seguridad en los dispositivos de
consumo como camaras web y DVR para
crear botnets DDoS. Después de todo, la
reaccion tibia e indiferente ante Mirai
entre la comunidad de proveedores ha
demostrado que siempre habra dispositivos
vulnerables que se puedan explotar. Los
sitios politicos, los basados en servicios,
noticias y los corporativos estaran en el
punto de mira de los hacktivistas y los ata-
cantes que tengan motivaciones econémi-
cas y que se valen de botnets DDoS.

En el otro extremo del espectro, la pro-
babilidad de que aumenten los ataques
altamente dirigidos para comprometer sis-
temas loT industriales (IloT), como los que
ya se han registrado en compaiiias del
ambito de la fabricacion y energia, es muy
grande. Una vez mas, el precedente ya se
ha establecido. Las centrales eléctricas
ucranianas vieron interrumpida su activi-
dad en diciembre de 2015 y en 2016 tras
ser victimas de ataques relativamente
sofisticados, dejando con ello a mucha
gente sin electricidad.

El riesgo aqui no radica necesariamente

en la pérdida de datos, sino en un dafio
fisico muy real, porque el lloT se encuen-
tra en la interseccion del mundo fisico y el
virtual. Hackea un coche conectado y
podrias causar un problema nunca visto en
una autopista. Corta con éxito el suminis-
tro de una central eléctrica en medio del
invierno y quién sabe qué podria suceder-
les a los ciudadanos que no puedan calen-
tar sus hogares.

Desafortunadamente, también en este
plano los productos en si mismos son terri-
blemente vulnerables a un ataque. De
hecho, las vulnerabilidades en los sistemas
de control y adquisicion de datos (SCADA)
comprendieron casi un tercio (30%) del
nimero total de vulnerabilidades encontra-
das en 2016.

Entonces, ;qué podemos hacer?
Podemos tratar de aumentar la conciencia-
cién en materia de seguridad entre los
consumidores y fabricantes, con el fin de
no ponérselo tan facil a los cibercriminales
y reducir sus posibilidades. Mientras que
desde el punto de vista industrial, los res-
ponsables de seguridad siempre deben tra-
tar de mantener los sistemas de mision
critica parcheados y actualizados, y donde
sea posible, dejar los menores huecos
posibles a una circulacién de Internet mas
amplia. Ademas, conviene asegurarse de
tener un IPS de red en las instalaciones
para detectar y bloquear paquetes de red
maliciosos.

Y mientras el aio transcurre, una cosa si
es segura. todos vamos a tener que arrimar
el hombro para mitigar la creciente amena-
za de la seguridad loT.
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Benjamin Franklin decia: ‘Cuando hayas
acabado de cambiar, estaras acabado’.
Esta es una buena ensefianza para la vida,
pero también valida para la forma en la
que abordas la seguridad de los datos cor-
porativos y cémo cumplir con las expectati-
vas de los trabajadores en la era de la
conectividad en cualquier momento y
lugar.

Si echamos un vistazo al pasado recien-
te, los empleados tenian que cambiar la
manera en que trabajaban para adaptarse
a la tecnologia que les aportaba su depar-
tamento de TI corporativo. Ya no es asi.

La tecnologia de los negocios ahora se
mueve al son de un nuevo tambor: el de la
“siempre-conectada” generacion
#GenMobile. Los empleados mas jévenes
hoy, nativos digitales, siguen cambiando el
modo en que operan las compafiias, com-
portandose de una manera que tiene un
amplio alcance en la seguridad de la red
corporativa. En paralelo a esta situacién,
es conveniente saber que igual que ha
cambiado el perfil del empleado movil
también lo ha hecho el perfil del ciberde-
lincuente que, lejos del saboteador o hack-
tivista que perseguia llamar la atencion,
ataca a compafiias y organizaciones a tra-
vés de una estructura empresarial propia
muy organizada, contando con potentes
infraestructuras, y con planes estudiados.
Hoy los ciberdelincuentes son adversarios
racionales, con objetivos muy especificos.

En un contexto como el actual, en el
que los ciberdelincuentes tienen mas facil
atacar a una sociedad cada vez mas conec-
tada, en la que existe un gap entre la inno-
vacion y la preparacion eficiente para dar
respuesta a los ataques, se impone la
necesidad de apostar por soluciones creati-
vas basadas en la Ultima tecnologia.

Agitemos la coctelera en la que tenemos
una #GenMobile, que exige altos niveles
de conectividad en su entorno profesional,
con el fenémeno del BYOD, afiadamos un
poco de loT y tendremos un escenario
potencialmente peligroso para la protec-
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cion eficaz de los datos corporativos de las
empresas. Y todo ello en un contexto en el
que los méximos niveles de conectividad,
la movilidad y la colaboracién, se imponen
en aras de la eficiencia, la competitividad,
la felicidad de los empleados y de la reten-
cioén del talento.

Segln Gartner, en 2016 hubo unos
6.400 millones de aparatos conectados en
el mundo, un 30% mas que en 2015y la
consultora prevé que haya mas de 300
millones de terminales de automatizacion
de edificios y mas de 400 millones de dis-
positivos para la gestion energética en edi-
ficios en 2020.

Las cifras pueden ser abrumadoras si
tenemos en cuenta que, aunque los ata-
ques de DNS pudieran parecen algo del
pasado, para un ciberdelincuente lanzar un
ataque de 650 gigabytes por segundo,
tiene un coste aproximado de 5 délares a la
hora, en tanto que para una empresa,
defenderse de un ataque de ese tipo tiene
un coste aproximado de 40.000 dolares.
Ante tal asimetria entre los gastos de ata-
que y los costes derivados de la defensa de
las organizaciones, estan proliferando los
ataques a empresas que son chantajeadas
reiteradamente. Con una ciberdelincuencia
organizada y ante la explosién de los dispo-
sitivos de loT que ya se estan conectando a
las redes empresariales es critico -a través
de tecnologias que garanticen la seguridad
y mantengan a raya las amenazas- identifi-
car, conectar y proteger de manera éptima
todos los dispositivos méviles y de loT des-
conocidos, algo a tener muy en cuenta al
idear respuestas de seguridad eficientes.
Para hacer frente al desafio, es clave poner
en marcha estrategias que satisfagan los
requisitos de las empresas a la hora de
identificar, conectar y proteger todos los
dispositivos del loT. La tendencia pasa por
adoptar soluciones mixtas de software y
hardware, y por ser capaces de integrar a
las lineas de defensa las soluciones de un
ecosistema de partners que contribuya a
adoptar y mantener a salvo las iniciativas

de movilidad, de incorporacion de dispositi-
vos de loT, sin comprometer las crecientes
demandas del personal #GenMoabile. Por
eso, estamos convencidos de que la mejor
estrategia para la ciberseguridad de las
empresas pasa por incorporar soluciones
que permitan el descubrimiento y el reco-
nocimiento automatico de todos los dispo-
sitivos IP (gestionados, no gestionados y de
loT) conectados a través de redes inaléam-
bricas o cableadas y con multiples provee-
dores.

Contar con este tipo de soluciones per-
mite a las organizaciones ver claramente
cuantos dispositivos en total y de qué cate-
gorias estan conectados en cualquier
momento. Ademas, el departamento de Tl
ya no tendra que “adivinar” o utilizar
herramientas dispares para ver qué dispo-
sitivos se estan conectando a sus redes.

Las compafiias necesitan incluir entre
sus activos para la defensa de sus redes,
soluciones que les proporcionen informa-
cién completa sobre el tipo de dispositivo,
el sistema operativo, el estado y la ubica-
cién, que ha de mostrarse en una interfaz
grafica facil de leer. Esta informacion se
puede utilizar para optimizar el rendimien-
to y la seguridad de los componentes de
infraestructura y, a continuacion, compar-
tirla para proporcionar un analisis de com-
portamiento del usuario, contrainteligencia
y seguridad de firewall. De este modo, los
dispositivos que exhiban un comportamien-
to no deseado pueden ser puestos en cua-
rentena de forma automatica para minimi-
zar el riesgo para la red. Por todo, la ciber-
seguridad no es un tema menor, y es algo
que no ha tenido hasta ahora un creci-
miento acorde con la complejidad y el
tamafio que ya ha adquirido la presencia
de dispositivos de loT. A partir de ahora,
sera necesario reflexionar profundamente
sobre este particular, y dejar de considerar
que un dispositivo es seguro tan sélo por-
que esta funcionando para empezar a con-
siderar que necesita un control mas alla
del simple mantenimiento como aparato.
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Networks afirma que, “no es ficil resistirse a todos los beneficios
que aporta la nube o tener centros de datos distribuidos. Si bien es
cierto que la superficie de exposicién aumenta, también lo hacen
nuestras capacidades y flexibilidad en la movilidad y comparticién
de datos. En cualquiera de los casos, a dia de hoy no deberia ser un
problema poder convivir con infraestructuras tradicionales y de
cloud. De hecho, han surgido muchos y buenos productos de segu-
ridad que centran sus esfuerzos en combatir las amenazas especial-
mente disefiadas para atacar el cloud”.

INTERNET DE LAS COSAS

Se trata de un elemento clave de la seguridad actual, pero
sobre todo de la seguridad futura. El hecho de que muchos dis-
positivos, ya instalados, se heyan desarrollado sin introducirles
ninguna medida de seguridad es un riesgo que estd alarmando a
los principales actores de este mercado. Para el portavoz de
SonicWall, “para evitar que los dispositivos IoT sean victimas de
un ataque DDoS, hay que asegurarse de que sus dispositivos
estén detrds de un firewall de nueva generacién que escanea el
malware especifico de IoT, como Mirai. También es fundamen-
tal separar todos los dispositivos IoT en una zona propia del
resto de la red en caso de que el dispositivo se vea comprometi-
do”. Por su parte, desde Trend Micro, se afirma que “”Vivimos
en un mundo que estd hiperconetado y tenemos que tener en
cuenta que los sistemas se crean inicialmente para dar facilidades
y no pensando en la seguridad. Debemos de ser conscientes de
que cualquier servicio que esté expuesto a Internet se debe pro-
teger. En Trend Micro somos conscientes de esto y trabajamos
por cubrir todas y cada una de las superficies de ataque”.

El responsable de Exclusive Networks considera que IoT
supone un serio riesgo. En su opinidn, “la carencia de seguridad
en los dispositivos IoT cada vez se estd haciendo mds evidente.
La primera recomendacién es hacer un andlisis de riesgos para
determinar los posibles problemas derivados de una brecha de
seguridad en ellos y su impacto. Su aislamiento no es una solu-
cién, porque podria dejar de tener sentido tenerlos en produc-
cién. Por suerte ya hay soluciones comerciales que han centrado
sus esfuerzos de desarrollo en la proteccién de este escenario y

N PORIADA

ofrecen al mercado productos que aportan la capa de seguridad
necesaria a este segmento de dispositivos. A grandes rasgos, lo
primero que estas herramientas deben ofrecer es visibilidad para
poder inventariar e identificar los dispositivos, de manera eficaz,
ofrecer métodos de conexién segura entre dispositivos y con
otras redes y, para terminar, una capa de gestién optimizada para
un gran nimero de elementos y con capacidades de automatiza-
cién y orquestacién con otras herramientas”. Por su parte, el
portavoz de Sophos asegura que “en el mundo actual en que
todo estd conectado las amenazas se han multiplicado y amplia-
do su espectro. No solamente hablamos de IoT, sino de cual-
quier dispositivo que hoy en dfa conectamos tanto en casa como
en el trabajo, es susceptible de ser atacado con mayor o menor
facilidad y con mayor o menor riesgo para usuario y sus datos.
La seguridad empieza en casa, mds del 90% del spam emitido a
nivel mundial se envia a través de nuestros dispositivos domésti-
cos, una gran mayorfa de los ataques DDoS también se realizan
a través de estas redes bots de usuarios domésticos. Por eso
Sophos pone a disposicién del publico general Sophos Home,
nuestra herramienta gratuita para casa, el mismo motor de pro-
teccién para grandes empresas puesto a disposicién de los usua-
rios domésticos. Respecto a los dispositivos IoT, como cualquier
otro dispositivo conectado a Internet, desde Sophos queremos
que los usuarios entiendan los riesgos. No consiste en estar en
contra de su uso, ni mucho menos, pero una buena prictica
cuando vas a adquirir alguno de estos dispositivos, serfa tomar
un tiempo en revisar la configuracién de seguridad de los
mismo”.

Finalmente desde GData se asegura que en el terreno de IoT
se asegura que en este terreno, “‘entra en juego la seguridad by
design. Esto significa que la seguridad debié valorarse en el
momento en que la cosa era tan solo una idea, un proyecto, un
borrador y que es tan importante como la funcién que da sentido
al propio dispositivo. Respecto a las cosas inseguras que hoy en
dia se conectan a Internet se puede hacer poco. Actualizarlas con
parches de seguridad, en la medida en que sea posible. Y si no lo
es, hay que sustituirlas por una nueva generacion que corrija sus
deficiencias”.
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Equipos

hibridos
para el ambito
de los negocios

A continuacién te ofrecemos una seleccion de once dispositivos méviles hibridos y a
la Gltima, que combinan lo mejor de los ordenadores portatiles y las tabletas.

i existe una categorfa de producto que ha
protagonizado una importante evolucion, esa
es la de los ordenadores portdtiles, maquinas
que despiertan un interés especial en el mun-
do de los negocios ya que permiten a los tra-
bajadores ‘llevarse la oficina’ en sus desplaza-
mientos. Dentro de la misma, cada vez estin
adquiriendo un mayor protagonismo los llamados hibridos,
equipos que integran en una sola propuesta las caracteristicas
mds atractivas e interesantes de los portétiles y las tabletas.

La siguiente seleccion arroja una radiografia bastante completa
acerca de las ltimas tendencias en este campo, pues no todos los
hibridos presentan el mismo disefio o estructura. Es cierto que la
tendencia refleja que es posible combinar ligereza a la par que re-
sistencia, ahora bien ;qué diferencias encontramos? Algunos fabri-
cantes como HP, Lenovo, Dell o Toshiba apuestan por pantallas
de 360° capaces de adoptar distintas posiciones o modos de uso.
Otros, en cambio, lo que hacen es acoplar un teclado magnético
a la pantalla para que el usuario lo mantenga o lo quite segin sus
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necesidades. Este es el caso, por ejemplo, de Acer, Fujitsu,
Samsung y Asus. Los casos de Apple y Microsoft son especiales
porque ambas firmas han desarrollado para sus tabletas (iPad Pro
y Surface Pro 4 respectivamente) diferentes accesorios entre los
que se encuentran las llamadas fundas-teclado y que hay que ad-
quirir por separado. Panasonic, con su Toughbook CF-20, tam-
bién admite varias posiciones y queremos tratarlo de manera in-
dependiente ya que se trata de un hibrido marcadamente profe-
sional para actividades al aire libre y que quizds se aleja un poco
de la imagen que estamos habituados a ver en las grandes superfi-
cies comerciales, sobre todo en lo que a estética se refiere pues es
una auténtica maquina todoterreno.

Cada una de estas once propuestas, dadas sus caracteristicas,
satisface las necesidades de los usuarios méviles y quizd el pre-
cio sea el factor que determine una u otra eleccién.
Procesadores a la tltima, unidades de estado sélido, avanzadas
pantallas, puertos de carga més veloces, autonomias cada vez
superiores y opciones de seguridad mejoradas son algunos de
sus atractivos mds interesantes.






Acer Switch Alpha 12

La clasica ranura de ventilacién se ha sustituido por un sistema de refrigeracion eficiente que
mejora su comportamiento, prometiendo una autonomia de ocho horas. El teclado se separa
de manera facil de la pantalla que, ademas, cuenta con soporte estable y ajustable.

¢ la mano de Acer, llega este mode-

lo convertible pensado para diferen-
tes usos: educacion, hogar y trabajadores
también gracias a caracteristicas como
TPM (Trusted Platform Module), lo que
garantiza un uso mucho mds seguro.
Pantalla y teclado juntos alcanzan un peso
de 1,250 kg, pero si separamos este dlti-
mo elemento para manejarlo como tablet
entonces el peso de sitda en 900 gr, cifras
que en ambos casos facilitan su cémodo
transporte en cualquier situacién. A este
respecto, el teclado se conecta y desconec-
ta mediante unas bisagras magnéticas que
se ajustan ergonémicamente, disponien-
do de un trackpad que por dimensiones
es cdmodo. La firma sugiere dos posibles
opciones: una estdndar y otra con retroi-
luminacién para situaciones con escasa lu-
minosidad.

Entrando en detalle en sus prestaciones,
el equipo de desarrolladores de Acer ha
integrado LiquiqLoop. Se trata de un sis-
tema de refrigeracién que prescinde del
ventilador y libera a la mdquina de los
problemas derivados de la acumulacién de
polvo, flujo de aire o ruido generado. Este
mismo sistema es el que va a permitir per-
mite que funcione de manera mds eficien-
te y que alcance una temperatura estable.
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Switch Alpha 12 emplea la interfaz
gréfica Continuum para utilizarse como
un portétil con Windows 10 y como ta-
bleta con las funciones plenas de un or-
denador, virtualmente en cualquier sitio.
En este caso, se ha recurrido a un sopor-
te en forma de ‘U’ y un disefio antidesli-
zante que mantiene la pantalla boca arri-
ba cuando se toca o se escribe sobre ella,
pudiéndose ajustar hasta un dngulo de
165°. Dicha pantalla tiene un tamafio
de 12 pulgadas, tecnologia IPS, 2.160 x
1.440 pixeles de resolucién y admite
hasta 10 puntos tdctiles de control. Sin
embargo, y de manera opcional, es posi-
ble adquirir un ldpiz activo que mejora
el rendimiento y la escritura que resulta-
rd més fluida y precisa a la hora de plas-
mar un boceto o redactar notas.

En este caso, el usuario elige entre di-
ferentes configuraciones técnicas. El pro-
cesador, por ejemplo, pertenece a la sex-
ta generacion de la serie Intel Core y
puede ser un i3, un i5 o un i7 si se

requiere de la mdxima potencia.

Por su parte, la memoria RAM posee un
tamafio de 4 u 8 Gb y la capacidad de
almacenamiento SSD oscila entre los
128 y los 512 Gb. Otras caracteristicas
de interés son: webcam Full HD para
videoconferencias, sistema de dos altavo-
ces, tecnologfa Bluetooth 4.0, HDMI,
DisplayPort, puerto USB 3.1 reversible
de clase C capaz de alcanzar transferen-
cias de datos de hasta 5 Gbps desde los
periféricos conectados. ..

Su aspecto es el de un equipo moderno
y a la dltima con una carcasa de aluminio
anodizado y textura de superficie pulida.
La baterfa llega a las ocho horas de uso.

Acer Computer Ibérica
Calle Disseny, numero 3
08850 Gava (Barcelona)
Teléfono: 934 92 24 00
Web: www.acer.es
Precio: Desde 999 euros




Toshiba X20W-D-10P

Su bisagra permite girar su pantalla tactil 360° pudiéndose utilizar no s6lo como portatil sino
también como tableta o cuaderno de notas. Alcanza una autonomia de hasta 16 horas y con
una carga de media hora disfrutamos de cuatro horas de uso ininterrumpido.

H ace tan s6lo unas semanas que ate-
r1izd en el mercado espanol el
miembro mds reciente de la familia
Portégé de Toshiba. Se trata del converti-
ble dos en uno X20W-D-10P, un disposi-
tivo que puede utilizarse como portétil, ta-
bleta o cuaderno gracias a un ldpiz ptico
Wacom con soporte para la escritura ma-
nual y encriptacién bajo la norma AES
(del inglés Advanced Encryption
Standard). Con un peso de 1,1 kg, posee
una cubierta de magnesio en color azul
dnice que combina con unas bisagras color
oro que destacan por su alta resistencia. El
teclado es retroiluminado y sus desarrolla-
dores han apostado por una tecnologia
que detecta si un usuario apoya la mano
en la pantalla, evitando que interacttie con
ella al utilizarla como cuaderno de notas.

Su hoja de caracteristicas técnicas revela
la presencia de la séptima generacién de
procesadores Intel Core (serie U) para una
potencia de procesamiento y rendimiento
superior, una memoria RAM de 8 Gb y
una unidad de almacenamiento de estado
solido de 256 Gb de capacidad. Mientras,
la pantalla —que es antirreflectante- posee
un tamafio de 12,5 pulgadas con una reso-
lucién de 1.920 x 1.080 pixeles. La pre-
sencia de la tecnologfa Corning Gorilla
Glass 4 brinda un revestimiento anti gol-
pes y caidas.

La seguridad cobra especial protagonis-
mo en esta propuesta. Asi, incluye un dis-
positivo SecurePad para que el usuario se
identifique con su huella dactilar y una cd-
mara IR para un reconocimiento facial,
ambas opciones con soporte para los siste-
mas Intel Authenticate (proteccién de
identidad por hardware) y Windows
Hello, caracteristica que comparte con
otros modelos recogidos en este articulo.
Pero, ademis, la BIOS de este Toshiba

X20W-D-10P, que ha sido disefiada y fa-
bricada por la propia firma, arroja una ca-
pa adicional de seguridad que elimina los
riesgos de interferencias de terceros. La
presencia, por otro lado, de un médulo
TPM 2.0 se enfoca a la encriptacién de las
comunicaciones y opciones de inicio de se-
sién mds seguras.

La baterfa estd preparada para aguantar
cémodamente uno o incluso dos dias de
trabajo si tenemos en cuenta que la japo-
nesa promete una autonomia de hasta 16
horas de uso. A este respecto, y gracias a su
sistema de carga escalonada, con una carga
de sélo media hora es posible disfrutar de
cuatro horas de autonomfa. El empleo de
un sistema de refrigeracion hibrida por ai-
re le permite proporcionar un rendimiento
pleno incluso en las condiciones més exi-
gentes. ;Cémo funciona este sistema?
Mientras que la refrigeracion trasera enfrfa

el chasis y otros componentes de la maqui-
na, la inferior sélo se encarga de la CPU.

Desde el punto de vista del audio, des-
tacan sus altavoces estéreo Harman
Kardon, capaces de adaptarse a la rotacién
de la pantalla y los diferentes usos que ha-
ga el usuario del equipo. Incluye un puer-
to USB 3.0 compatible con Sleep-and-
Charge, cdmara de infrarrojos con micré-
fonos duales para Windows Hello e Intel
Authentica, y un puerto USB 3.1 de clase
C con Thunderbolt.

Toshiba Espaiia

Parque Empresarial San Fernando

Edificio Munich, 3% Planta, Oficina A

Av. de Castilla, nimero 2

28830 San Fernando de Henares (Madrid)
Teléfono: 91 660 67 00

Web: www.toshiba.es

Precio: Desde 1813,79 euros
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Apple iPad Pro

La aclamada tableta de Apple se convierte en ordenador portatil con la ayuda del
teclado Smart Keyboard, a la venta en dos tamafios: uno para modelos de 9,7 y otro

para los de 12,9 pulgadas.

n esta seleccion de portdtiles hi-
bridos hemos querido reservar un

espacio a la tableta de la firma de la
manzana, disponible en dos versiones:
una con pantalla de 9,7 pulgadas y
otra de 12,9 pulgadas. Estas dos mis-
mas versiones son las que nos vamos a
encontrar en el teclado Smart
Keyboard, el complemento que sugiere
Apple para convertir a su tablet en un
ordenador portédil. Sin cables y sin in-
terruptores, descubrimos un teclado
completo y ligero de peso que acopla a
través de la conexién Smart Connector
para empezar a trabajar o disfrutar del
ocio y el entretenimiento de manera
mucho mds coémoda. El accesorio
Smart Keyboard también puede utili-
zarse como una funda de fino grosor.

El usuario tiene a su disposicién -
dentro de cada una de estas dos versio-
nes- diferentes posibilidades y combi-
naciones. Asi, por ejemplo, la capaci-
dad oscila entre los 32 y los 256 Gb.
Ademds, y junto a los modelos Wi-Fi,
estdn los que combinan Wi-Fi +
Cellular para hacer llamadas de teléfo-
no y FaceTime con el plan de datos
que se tenga contratado, o compartir la
conexion.

La potencia y el
rendimiento que
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proporciona el dispositivo de
Cupertino se debe, en gran parte, a su
chip A9X de 64 bits. Segin datos faci-
litados por la propia firma, éste multi-
plica hasta por 1,8 el rendimiento de la
CPU de su iPad Air 2. De igual forma,
la potencia gréfica se duplica para dis-
frutar de efectos mds reales, animacio-
nes mds fluidas, gréficos con mayor de-
talle... Mientras que el modelo de 12,9
pulgadas brinda la resolucién mds alta
de un dispositivo iOS (2.732 x 2.048
ppp)s el de 9,7 pulgadas deja sensacio-
nes igual de buenas. Su panel Retina de
2.048 x 1.536 pixeles de resolucién mi-
nimiza los reflejos y muestra un alto
brillo. Asimismo, y como utiliza el mis-
mo espacio de color que la industria
del cine digital, exhibe una gama cro-
mdtica mds amplia y hasta un 25% mds
de saturacién con respecto a versiones
pasadas. Por otro lado, la presencia de
la opcién True Tone explica que los
sensores de luz ambiental de cuatro ca-
nales -integrados en el propio dispositi-
vo- ajusten de manera automdtica tanto
los valores referidos al color como a la
intensidad de la pantalla en funcién de
la luz que haya.

Con una autonomia de hasta 10 ho-
ras, tampoco falta la tecnologia Touch
ID para utilizar la huella dactilar
como contrasefia y desbloque-
arlo, o realizar compras

ya sea a través de la App Store, en
iTunes o en iBooks. Desde el punto de
vista del sonido, localizamos cuatro al-
tavoces de alta fidelidad situados en ca-
da una de sus esquinas. Como nota
adicional, sefalar que la tablet puede
detectar como se sujeta para ajustar la
orientacién de las frecuencias altas a
los altavoces de la parte superior.

En el apartado multimedia, las cé-
maras de ambas versiones resultan muy
completas. Quizd, una de las prestacio-
nes mds interesantes sea la posibilidad
de grabar video en 4K con el modelo

de 9,7 pulgadas.

Apple Espaiia

Teléfono: 900 812 703

Web: www.apple.es

Precio:

Modelo de 9,7 pulgadas: desde 679 euros; ver-
sién de 12,9 pulgadas: desde 899 euros

Smart Keyboard: modelo de 9,7 pulgadas

169 euros y para el de 12 pulgadas 179 euros




Asus Transformer 3 Pro T303UA

Este hibrido de 800 gr destaca por su disefio duradero, sistema de carga rapida y pantalla de
12,6 pulgadas y 2.880 x 1.920 pixeles de resolucion. De manera opcional, es posible adqui-
rir una base grafica externa o un altavoz con sonido envolvente para sacarle mayor partido.

0s encontramos ante un equipo fa-

bricado de manera artesanal y cuya
estructura -a pesar de ser ligera- ofrece re-
sistencia, rigidez y solidez frente a los ara-
fiazos y las rozaduras. Para ello, sus crea-
dores se han decantado por una aleacién
de magnesio y aluminio. Con un grosor
de 8,5 mm y un peso inferior a los 800 gr,
se comercializa en distintas combinaciones
de color y dispone de un soporte integra-
do con bisagra mecdnica que (por sus ca-
racteristicas) permite colocar la mdquina
en précticamente cualquier dngulo.
Ademds, contamos con una cémoda y
practica funda-teclado retroiluminada y
panel téctil revestido de vidrio agradable al
tacto.

A la cabeza de tus especificas técnicas se
encuentran los procesadores pertenecientes
a la sexta generacion Intel Core, una me-
moria RAM de 16 Gb de tamafio y alma-
cenamiento escalable hasta 1 Tb. La grafi-
ca es integrada y la pantalla, con un tama-
fio de 12,6 pulgadas, brinda retroilumina-
cién LED y una resolucién de 2.880 x
1.920 pixeles, prestaciones que contribu-
yen a su calidad de visionado, nivel de de-
talle y representacién de los colores.
Precisamente, y para mejorar la experien-
cia visual, los ingenieros de la taiwanesa
han introducido el modo ‘Eye Care’: gra-
cias a él, la cantidad de luz azul danina
que emite la pantalla se reduce hasta un
30% por lo que los ojos quedan mds pro-
tegidos y se evita su cansancio en espacios
con poca luz. Otra de las tecnologfas a
mencionar es TruViVid que ha sido desa-
rrollada por la propia Asus para incremen-

tar la claridad y disminuir los reflejos hasta
un 67%.

Asus Transformer 3 Pro T303UA pro-
porciona una interfaz Thunderbolt 3 con
tasas de transferencia de datos capaces de
alcanzar los 40 Gbps a través de la interfaz
USB-C, lo que permitirfa utilizar dos pan-
tallas 4K UHD externas.

Por otro lado, comentar que integra una
tecnologfa de carga rdpida que logra una
carga hasta del 60% en una hora y una cd-
mara frontal por infrarrojos que reconoce
el rostro del usuario para un inicio de se-
sién seguro. Es posible controlar, de igual
forma, el asistente digital Cortan con la
voz. A este respecto, un micréfono de ma-
triz reduce el ruido de fondo para captar la
voz de la manera mds clara posible, desde
cualquier direccién y logrando el reconoci-
miento de voz y grabaciones con total pre-
cision. ;Y el sonido? Posee dos altavoces
frontales a los que se suma una tecnologia
de amplificacién y otra llamada

Integra una tecnologia de carga rapida que
logra una carga hasta del 60% en una hora y
una camara frontal por infrarrojos

SonicMaster Premium —a su vez con tec-

nologfa de Harman Kardon-que aprove-
cha la potencia resultante para arrojar un
audio sin distorsiones a cualquier volumen

Como caracteristicas complementarias,
sefialar que existe la opcién de conectar
una base gréfica externa (ROG XG
Station 2) a través de la interfaz
Thumderbolt 3 en el caso de anadir una
tarjeta grafica de sobremesa si, por ejem-
plo, se van a utilizar aplicaciones de reali-
dad virtual o juegos de tltima generacién.
De igual forma, tenemos a nuestra dispo-
sicién un dock universal con toda clase de
puertos (LAN, VGA, HDMI, USB 3.0,
USB-C y un lector de tarjetas); el altavoz
bluetooth Audio Pod para un sonido en-
volvente virtual de 5.1; y el ldpiz Asus Pen
para tomar notas y trazar dibujos.

Asus Ibérica

Carrer del Plom, nimero 5
08038 Barcelona
Teléfono: 932 93 81 54
Web: www.asus.es

Precio: Desde 999 euros
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Dell XPS 13 2en1l

Su principal reclamo esta en la pantalla. De 13,3 pulgadas y 3.200 x 1.800 pixeles de
resolucion, practicamente no tiene bordes. La bisagra de 360° de este equipo admite
hasta cuatro posibles modos de uso.

ara el mundo de los negocios,

Dell sugiere a sus clientes este
convertible de 13 pulgadas con una
pantalla amplia y de extremo a extre-
mo, pricticamente sin bordes y a la
que el fabricante se refiere como
InfinityEdge. De esta manera, y en
cuanto a caracteristicas de disefio y es-
tructura, ha logrado un dispositivo
compacto, ligero y resistente al estar
fabricado con aluminio mecanizado; fi-
bra de carbono; revestimiento de cris-
tal Corning Gorilla Glass NBT; y bisa-
gras de que ayudan a potenciar su soli-
dez y durabilidad.

Dell XPS 13 2 en 1 comparte con
algunos equipos de su categoria la ya
cldsica bisagra de 360° de apertura que
maximiza la productividad y las opcio-
nes de visionado gracias al uso de
Continuum. A este respecto, el equipo
admite hasta cuatro posiciones para
adaprarse a las necesidades del usuario
en cada momento. El modo Portdtil
estd enfocado a la productividad y a la
eficiencia en el trabajo, la utilizacién
del correo electrénico, hojas de célcu-
lo... En cambio, si queremos realizar
una busqueda rdpida, una compra on
line o desplazarnos a través de una lista
de reproduccidn, la opcién mds acerta-
da es el modo Tablet. El modo Atril,
por otro lado, es la tercera posibilidad
y permite colocarlo en posicién vertical
para, por ejemplo, mostrar una presen-
tacién. Finalmente, estaria el modo

Plegado, con el que este portdtil-table-
ta adopta la posicion de un caballete.

Incorpora un disefio sin ventilador,
lo que contribuye a un factor de forma
mids delgado (8 -13,3 mm) y al hecho
de que se limita el exceso de calor y
ruido para apostar por procesos mds
eficientes. Este producto se comerciali-
za con la séptima generacién de proce-
sadores Intel (versién Core i5 o i7),
procesadores que vienen equipados con
un modo de energia dindmica y unida-
des de disco de estado sélido que per-
miten un arranque rdpido. Otra nove-
dad es que este equipo se lanza con
Windows Inking (es el nombre de so-
porte para ldpiz de Microsoft) y es
compatible con Windows Hello, op-
cién que proporciona diferentes mane-
ras para la autenticacién como pudiera
ser el rostro o la huella dactilar.

Es el turno de la autonomia. En este

Se comercializa con la séptima generacion de
procesadores Intel (version Core i5 01/), pro-
cesadores que vienen equipados con un
modo de energia dinamica

50 MARZO 2017 BYTETI

caso, su duracién varfa en funcién de

cémo se esté utilizando. Por ejemplo,
con programas como Excel y Word se
garantizan hasta 15 horas de uso, tiem-
po que en el caso de contenidos en
streaming se rebaja a las 13 horas, lo
que tampoco estd nada mal. De mane-
ra opcional, es posible adquirir un
adaptador hibrido y baterfa externa pa-
ra disponer de un tiempo de ejecucion
extra de 11 horas.

En otro orden de cosas, sefalar que
ha sido provisto de un modo de ener-
gfa dindmico que arroja una potencia
de procesamiento extra en réfagas cor-
tas para las tareas més exigentes. El
portétil XPS 13 2 en 1 incluye dos
puertos USB tipo C, ambos compati-
bles con la funcionalidad de carga y vi-
sualizacién (de ellos, uno también so-

porta Thunderbolt 3).

Dell Computer

Calle de Basauri, nimero 17
28023 Madrid

Teléfono: 91 722 92 00
Web: www.dell.es

Precio: Desde 1.399 euros




Samsung Galaxy TabPro S

Con una pantalla de 12 pulgadas, 2.160 x 1.440 pixeles de resolucién y tecnologia Super
AMOLED, incluye una funda con teclado.

quipado con el sistema operativo

Windows 10 y preparado para au-
nar las esferas del mundo personal y la-
boral, este dos en uno es un dispositivo
de 693 gr de peso y 6,3 mm de grosor
que cuenta con una préctica funda-te-
clado. A este respecto, hay que senalar
que la bisagra incluida en el teclado
ofrece dos posiciones entre las que ele-
gir para que la visualizacién y la utiliza-
cién del equipo resulte lo mds cémoda
posible. Ese teclado, ademds, incorpora
un touchpad de generosas dimensiones
y una clavija llamada Pogo que suprime
la necesidad de emparejar o cargar por
separado.

Samsung Galaxy TabPro S posee una
pantalla de 12 pulgadas y 2.160 x
1.440 pixeles de resolucién. Sensible al
tacto, utiliza la tecnologfa Super AMO-
LED para oftrecer al usuario una expe-
riencia de visualizacién mejorada gra-
cias a dos puntos clave: un contraste
mds profundo y tonos mds naturales
que contribuyen a que la paleta de co-
lores se represente con mayor viveza y
con detalles mds precisos.

Si atendemos a su hoja de especifica-
ciones técnicas, encontramos que so-
porta el estdndar de comunicaciones
LTE Cat 6 para una conexién mds rd-
pida y que su centro neurdlgico opera a
las 6rdenes de la sexta generacién de
procesadores Intel Core M (Dual Core
a 2,2 GHz), los cuales son capaces de
alcanzar un consumo de sélo 4,5 vatios
eliminando el ruido y aumentado a la
vez la eficiencia en cada una de las tare-

as que hay que completar. En otro or-
den de cosas, Samsung ha perfecciona-
do la funcidn referida a la carga de la
baterfa (5200 mAh), la cual logra una
autonomia de hasta 10,5 horas de uso
con una carga de dos horas y media.
Con una memoria RAM de 4 Gb y
una capacidad de almacenamiento de
128 Gb, incluye otras caracteristicas de
interés como Wi-Fi, Wi-Fi Direct,
USB 3.1, NFC y tecnologia Bluetooth
4.1. En lo que respecta al apartado
multimedia, tanto la cdmara frontal co-
mo principal tienen un sensor CMOS
de 5 megapixeles de resolucién; esta ul-
tima, de igual forma, dispone de auto-
focus. Los videos que se registran (ad-
mite los formatos MP4 y WMV) tie-
nen calidad Full HD. Para audio, los
archivos compatibles son: MP3, M4A,

AAC, WAV, WMA y FLAC.
Aquellos usuarios interesados en me-

jorar la productividad de este equipo
hibrido pueden adquirir de manera in-
dependiente dos complementos. Uno es
un ldpiz bluetooth y el otro es un adap-
tador multipuerto con soporte para
HDMI y USB tipo A y C para unos
tiempos de carga y de transferencia de
la informacién ganen en agilidad.

Samsung Electronics Iberia
Parque Empresarial Omega
Avda. de Barajas, nimero 32
28109 Alcobendas (Madrid)
Teléfono: 91 714 36 00
Web: www.samsung.es
Precio: 999 euros

Soporta el estandar de comunicaciones LTE Cat 6 para una conexion
mas rapida y que su centro neuralgico opera a las ordenes de la sexta
generacion de procesadores Intel Core M
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Fujitsu Stylistic R727

Con soporte integrado en su parte posterior, esta pantalla se transforma en un portatil para los
negocios gracias al teclado magnético con el que se comercializa.

L a compafifa japonesa ha seleccio-
nado para este articulo el disposi-
tivo Stylistic R727. Se trata de una
pantalla antirreflectante de 12,5 pulga-
das 'y 1.920 x 1.080 pixeles de resolu-
cién que tiene la capacidad de trans-
formarse-al igual que el resto de mode-
los participes-en un portétil que ofrece
a los usuarios el rendimiento y la pro-
ductividad que demandan. ;Cémo pa-
sar de un modo a otro? Conectando un
teclado magnético que posee unas di-
mensiones compactas y proyecta una
estructura sélida. Este miembro de la
serie Stylistic se caracteriza, en otro or-
den de cosas, por los materiales elegi-
dos para su fabricacién y que aportan
la durabilidad necesaria para el dia a
dia: hablamos, una vez mids, del alumi-
nio y el magnesio. Con ellos se logran
equipos que a pesar de ser ligeros no
renuncian a la resistencia que se re-
quiere y se pide.

Por otro lado, su conectividad a nivel

empresarial (como 4G/LTE), su capaci-
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dad de gestién y las funciones de seguri-
dad facilitadas (como las unidades cifra-
das y la autenticacién mediante NFC)
contribuyen a que el trabajador pueda
desempenar cémodamente sus tareas
aun no estando en su puesto habitual en
la oficina. Incluso, es posible utilizar un
ldpiz tictil sobre su pantalla de 12,5 pul-
gadas para, por ejemplo, firmar docu-
mentos o realizar notas.

Disponible con el sistema operativo
Windows 10 Pro, Fujitsu Stylistic
R727 puede llegar a ofrecer una auto-
nomia de hasta 10 horas de duracién.
El usuario tiene a su disposicién dife-
rentes configuraciones con el fin de
que pueda elegir la que mejor se ajuste
a sus necesidades. Por ejemplo, el pro-
cesador —que pertenece a la séptima ge-
neracién de la serie Intel Core- puede
ser un i3, un i5 o un i7. Para el disco

duro, por otro lado, las opciones posi-
bles son tres: una unidad SSD de 128
Gb, 256 Gb o 512 Gb.

Con un puerto mini DisplayPort y
una entrada USB 3.1 (entre otras inter-
faces), la cdmara frontal incorpora un
sensor de 2 megapixeles de calidad
mientras que la trasera —que tiene auto-
foco- escala hasta los 5 megapixeles.
También es compatible con la tecnolo-
gia de transmisién inaldmbrica blueto-
oth 4.1, admite tarjetas de memoria
microSD/microSDHC/microSDXC, y
dispone de dos altavoces estéreo y dos
micréfonos digitales.

Para concluir, indicar que las dimen-
siones del producto como tableta son de
319 x 201 x 9,5 mm. El peso es de 830
gr pero si le acoplamos el teclado para
utilizarlo como portdtil éste se sitda en
1,170 kg,

Disponible con el sistema operativo Windows
10 Pro, Fujitsu Stylistic R727 puede llegar a
ofrecer una autonomia de hasta 10 horas de

duracion

Fujitsu Espana

Camino del Cerro de los Gamos, nimero 1
28224 Pozuelo de Alarcon (Madrid)
Teléfono: 91 784 90 00

Web: www.fujitsu.com/es

Precio: Desde 1208,79 euros




HP EliteBook x360

Sofisticado y potente. Asi es la propuesta de la multinacional norteamericana que facilita
hasta cinco opciones de uso y ofrece un paquete de medidas de seguridad muy completas.

H asta las pdginas de este articulo llega
el convertible EliteBook x360, un
equipo de disefio compacto y elegante
que ha sido sometido a un proceso de ‘ar-
tesanfa de precisién’. Asi, por ejemplo,
muestra cortes de diamante sobre un mo-
nobloque de aluminio. Hay que indicar —
sin embargo- que esta mdquina no sélo
destaca o sobresale por esta sofisticada car-
ta de presentacion, pues toda su estructu-
ra se muestra duradera ya que segtin ha
explicado el propio fabricante ha sido de-
sarrollada para superar las pruebas MIL-
STD, un estandar de caricter militar.

Brinda una flexibilidad de 360° para
que el usuario pueda utilizarlo en cual-
quier situacion, proporcionando hasta cin-
co modos de uso que corroboran su alta
versatilidad. El modo Tienda es idéneo
para compartir videos y presentaciones,
mientras que el de Medios se utiliza para
colocar la pantalla en primera linea y re-
producir toda clase de contenidos. Luego
se encuentra la modalidad Conferencia: en
este caso, el EliteBook x360 puede adoptar
una forma totalmente plana, siendo per-
fecto para la colaboracién y las conferen-
cias gracias a sus micréfonos dobles y soni-
do. Precisamente, y en lo que audio se re-
fiere, el equipo lleva el sello de la marca
Bang & Olufsen y altavoces premium. El
cuarto modo es Tablet y permite transfor-
mar el portdtil en una tableta fina y ligera
para estar conectado durante los desplaza-
mientos. Por tltimo, se encuentra el modo
Port4til con funciones completas y reco-
mendado para la multitarea.

La firma promete una autonomia de
hasta 16 horas y 30 minutos, y como par-

te de la familia HP Elite incluye opciones
de especial interés desde el punto de vista
de la seguridad. Este es el caso de Sure
Start Gen3 o BIOS auto-reparable con
proteccién de memoria en tiempo de eje-
cucién (SMM); es decir, que supervisa,
recupera y restaura la BIOS en memoria
ante cualquier vulneracién a nivel de se-
guridad manteniéndose intacta ante posi-
bles ataques. Por otro lado, HP
WorkWise es una aplicacién para teléfo-
nos inteligentes centrada también en la se-
guridad, con informacién de rendimiento
en tiempo real y preparada para ofrecer
proteccién contra manipulaciones.

En lo referente al inicio de sesidn, el
usuario cuenta con tres posibles opciones:
camara IR, sensor de huellas dactilares o
lector de tarjetas inteligentes. HP, en otro
orden de cosas, pone al servicio de sus
clientes el kit Manageability Integration:
se utiliza para acelerar la creacion de imé-
genes y la gestion de hardware, BIOS y se-
guridad a través de la solucién de software

La configuracion de este HP EliteBook x360
incluye los ultimos procesadores de la sépti-
ma generacion Intel Core

de administracién Microsoft Center

Configuration Manager. En el momento
de la adquisicién de este modelo, se tiene
la opcién de elegir la funcién Sure View.
Con ella se activa un modo de privacidad
gracias a la cual la pantalla se mostrard os-
cura para todos excepto para nosotros,
protegiendo la informacién confidencial.

La configuracién de este HP EliteBook
x360 incluye los tltimos procesadores de
la séptima generacién Intel Core, una me-
moria RAM DDR4 de hasta 16 Gb, uni-
dades de estado sélido Gen3 PCle y op-
ciones de almacenamiento doble. La pan-
talla de 13,3 pulgadas posee resolucién
Full HD e incorpora proteccién Corning
Gorilla Glass y, ademds, cuenta con dos
puertos USB 3.1 (uno de ellos de carga),
uno USB de clase C con Thunderbolk,
microHDMI y micro SIM externa, entre
otras caracterfsticas.

HP Enterprise

Calle Vicente Aleixandre, nimero 1
Parque Empresarial Madrid- Las Rozas
28232 Las Rozas (Madrid)

Teléfono: 902 990 011

Web: www.hp.es

Precio: Desde 1813,79 euros
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Lenovo ThinkPad X1 Yoga

Su lapiz digital es compatible con las aplicaciones del paquete Office 2016 y, ademas, cuen-
ta con una funcioén de carga rapida para la bateria. Hay disponibles varias configuraciones,
una de las cuales incluye una pantalla OLED de 14 pulgadas.

enovo eligié la tltima edicién de la

feria CES de Las Vegas para presentar
su nueva generacién de productos
ThinkPad X1. A ella pertenece este nuevo
Yoga, disponible ahora en dos colores: al
disefo tradicional en color negro hay que
sumar una versién en plata metalizado que
resulta sofisticada. Esta mdquina ha sido
sometida a mds de 200 pruebas de calidad
(para brindar una alta durabilidad y resis-
tencia) y se muestra al consumidor como
un dispositivo renovado y flexible, capaz
de adaptarse a las necesidades de aquellos
trabajadores que reclaman opciones multi-
modo. Otra de sus novedades, es que una
de sus configuraciones admite la incorpo-
racién de una pantalla OLED que mues-
tra negros mds puros y colores mds vivos.
Con un breve tiempo de respuesta, el con-
traste entre las zonas iluminadas y las que
estdn en sombra es mucho mds nitido.
Asimismo, se ha redisefiado el boligrafo re-
cargable que incluye (compatible con las
aplicaciones de Office 2016) y mejorado el
teclado para una experiencia mds cémoda
y agradable.

El nuevo Lenovo ThinkPad X1 Yoga
posee una bisagra de 360°, gracias a la cual
es posible elegir entre distintos modos de
uso segtin cada momento. Estd el modo
clasico o portdtil para cuando, por ejem-
plo, haya que redactar un informe o com-
pletar una hoja de célculo. Pero también
puede utilizarse como tableta o si hiciese
falta girar su pantalla de 14 pulgadas para
que el teclado (al que Lenovo ha bautizado

como Wave) se repliegue y las teclas per-
manezcan bloqueadas.

En lo a conectividad se refiere, y aunque
nos encontremos en una zona en la que
no exista una red Wi-Fi préxima, como
cuenta con una conexién LTE-A (4G) nos
aseguraremos siempre la conexién y el ac-
ceso a todos los datos y aplicaciones dispo-
nibles en nuestra nube informética. Con
una autonomfa de algo mds de 15 horas
segtn datos del fabricante, dispone de una
funcién de carga rdpida capaz de propor-
cionar una recarga del 80% en sélo una
hora.

La seguridad ha sido mejorada y gracias
a Windows Hello ya no es necesario recor-
dar la contrasefa elegida para nuestro
equipo. Basta con utilizar el lector de hue-
llas dactilares, aunque de manera opcional

La seguridad ha sido mejorada y gracias a
Windows Hello ya no es necesario recordar la
contrasefa elegida para nuestro equipo
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es posible adquirir este hibrido con una

cdmara infrarroja con tecnologfa de reco-
nocimiento del rostro.

También hay que destacar la inclusién
de la tecnologfa Intel Thunderbolt 3. En
este caso, y conectando un cable del puer-
to USB-C a uno de sus dos puertos
Thunderbolt 3, el resultado es un ancho
de banda superior tanto para datos como
para video, ademds de un suministro de
alimentacién. A este respecto, comentar
que uno de los accesorios disponibles es
una estacion de acoplamiento llamada
ThinkPad Thunderbolt 3 para la multita-
rea: esta estacion es compatible con dos
pantallas 4K o tres Full HD y con un tni-
co cable es posible obtener hasta 13 puer-
tos adicionales para todos nuestros perifé-
ricos.

Lenovo

Abedul, P.N. Empresarial

c/ de Serrano Galvache, 56. 28033 Madrid
Teléfono: 902 18 14 49

Web: www.lenovo.com

Precio: Desde 2148,79 euros (principios de abril)




Microsoft Surface Pro 4

Bafiada por una cubierta de magnesio, esta tableta se transforma en un portatil con la funda
Type Cover. Su disefio es mas estilizado que el de su predecesora, lo que no le impide mos-

trarse mas potente y rapida.

omo el relevo del dispositivo

Surface Pro 3, y lo hizo para brin-
dar a los usuarios una potencia y un ren-
dimiento superior mostrando al mismo
tiempo un disefio mucho mds estilizado
y ligero (se encuentra disponible a partir
de los 766 gr). Asimismo, Microsoft da
la posibilidad a sus clientes de ejecutar a
través de ella la versién completa de su
paquete Office ademds de Windows 10
Pro, incluyendo Windows Hello (para
iniciar sesién), el navegador Microsoft
Edge y el asistente Cortana.

El fabricante ha desarrollado diferentes
versiones de su producto, pudiendo ele-
gir el modelo de procesador (Intel Core
m3 o la sexta generacién de los modelos
i5 e i7) y el tamano de la unidad SSD
que integra (desde los 128 Gb al terabyte
de capacidad). Con un grosor de 8,4
mm, Surface Pro 4 incorpora una panta-
lla multitdctil de 12,3 pulgadas y tecno-
logia PixelSense caracterizada por su alto
contraste y poco reflejo. La resolucion se
sittia en 2.736 x 1.824 pixeles. En otro
orden de cosas, sefalar que proporciona
una autonomia de hasta nueve horas
(modo reproduccién de video) y que su
funcionamiento también resulta mds si-
lencioso con respecto a predecesora por-
que la refrigeracién se ha mejorado y es
mds eficiente.

Microsoft Surface Pro 4, que dispone
de un soporte trasero en varias posicio-
nes, puede convertirse en un ordenador
portatil gracias a la funda-teclado Type
Cover. A la venta en tres colores (negro,

azul y azul brillante), el teclado mecdnico
ha sido redisefiado para escribir de ma-
nera mds fluida y rdpida. Esta funda-te-
clado se conecta a la tableta a través de
un puerto especifico, se llama puerto de
funda y completa al resto de conexiones
disponibles: dos USB 3.0 de tamafio
completo, lector de tarjetas de memoria
microSD, toma de auriculares y mini
DisplayPort. La funda-teclado de
Microsoft tiene unas dimensiones de 295
x 217 x 4,9 mm, pesa 310 gr ¢ incorpora
teclas de funcién (F1 a F12) y acelerd-
metro. De igual forma, posee botones
dedicados para métodos abreviados de
Windows, ajuste de brillo de la pantalla

Microsoft Surface Pro 4, que dispone de un
soporte trasero en varias posiciones, puede
convertirse en un ordenador portatil gracias a
la funda-teclado Type Cover

y controles multimedia.

Un 30% mis rdpida, la memoria
RAM puede ampliarse hasta los 16 Gb.
Soporta bluetooth 4.0 y un chip TPM
para seguridad empresarial. A la cdmara
para la autenticacién de rostros de
Windows Hello se ha afiadido una fron-
tal de 5 megapixeles de resolucién con
video 1080p y otra posterior con sensor
CCD de 8 megapixeles, autofoco y video
1080p también. Los micréfonos son es-
téreo al igual que los altavoces, que arro-
jan sonido Dolby Audio Premium.

Microsoft Ibérica

Paseo Club Deportivo, nimero 1
Parque Empresarial La Finca, Edificio 1
28223 Pozuelo de Alarcon (Madrid)
Teléfono: 91 391 90 00

Web: www.microsoft.es

Precio: Desde 999 euros.

Precio Type Cover: 149,99 euros
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Tormentas solares y
continuidad de negocio

Javier Lopez,
socio de ECIJA

omo culmen a su mandato como

Presidente de Estados Unidos,

Barack Obama provocé una alarma
generalizada en el planeta el mes de octubre
pasado, cuando informé que habia firmado
una orden ejecutiva en la que ordenaba coor-
dinar esfuerzos a sus Agencias federales para
predecir y detectar eventos meteoroldgicos
del espacio, como destellos solares (breve e
intensa erupcién en la superficie del Sol que
se asocia con manchas solares), particulas de
energfa solar (iones y electrones expulsados
desde el Sol por esas erupciones) y ruidos
geomagnéticos (afectacion del campo mag-
nético de la Tierra por la actividad solar), asf
como alertar a los ciudadanos, proteger la
infraestructura critica y recuperarse de los
danos.

n efecto, el Sol emite continuamente par-
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ticulas cargadas eléctricamente (protones,
electrones y nicleos de helio), que constitu-
yen el viento solar que, en ocasiones, se ve
perturbado por la liberacién explosiva en la
atmésfera solar de millones de toneladas de
estas particulas en pocas horas, dando lugar a
una tormenta solar que se propaga por todo
el sistema planetario. Asi, una tormenta solar
es una variacion pronunciada del campo
magnético terrestre debido a que porciones
de la energfa solar son transferidas a nuestra
magnetosfera, habitualmente en conexién a
grandes llamaradas solares que emiten mate-
ria en nuestra direccién.

Estos fenémenos ocurren con frecuencia
y> aunque normalmente no llegan a producir
efectos relevantes en nuestro planeta, pueden
afectar a infraestructuras clave, como el
Sistema de Posicionamiento Global (GPS),
que alterarfa satélites, circulacién aérea, siste-
mas de comunicacién y la distribucién eléc-
trica; con lo que quedarfan perturbadas
simultdneamente la salud y la seguridad a
nivel global.

Es ahora cuando estd empezando a crecer
la preocupacién por este tema, debido a la
extrema dependencia que tiene nuestra civili-
zacién actual de la tecnologfa basada en la
electricidad (la llamada ciberelectroesfera),
que gestiona nuestros servicios diarios, asi
como de la energfa que la alimenta, debido a
que la préctica totalidad de los suministros
que requerimos diariamente dependen de

ello: electricidad, agua, mantenimiento de
centrales nucleares, alimentos, salud, trans-
porte, comunicaciones, etc. Para comprobar
hasta qué extremo esto es asi, baste recordar
que en marzo de 2016 un ataque cibernético
cambi los niveles de las sustancias quimicas
del agua de una planta potabilizadora del
Reino Unido poniendo en peligro una ciu-
dad entera, aunque, afortunadamente, se
detecté a tiempo y nadie enfermo.

Sin embargo, no serfa la primera vez que
un fenémeno meteorolégico espacial provo-
ca un impacto en la era moderna. En efecto,
durante el llamado evento Carrington, una
tormenta solar en 1859 inutilizé el telégrafo
en Europa y Estados Unidos. Se calcula que,
si ocurriera hoy en dfa, miles de transforma-
dores quedarfan destruidos, privando de
suministro eléctrico a continentes enteros
durante meses o, quiz4, afios. En 1967, en
plena guerra frfa, las consecuencias pudieron
ser mds graves, pues tres potentes erupciones
solares danaron los radares que Estados
Unidos tenfa para detectar misiles soviéticos,
con lo que estuvo cerca de iniciar un ataque
defensivo. Mis recientemente, en 1989, un
transformador eléctrico de New Jersey quedd
inutilizado a causa de una eyeccién de plas-
ma solar dejando sin energfa eléctrica a seis
millones de personas en Quebec (Canadd).

A nivel empresarial, esté fenémeno consti-
tuye un riesgo relevante a tener en cuenta, ya
que todos los procesos productivos, adminis-



trativos, comerciales, de comunicacién, etc.

estdn altamente tecnificados, por lo que la
falta de suministro eléctrico podria suponer
una paralizacién imperiosa. Mayor efecto
tendrfa atin si se trata de una empresa tecno-
l6gica, donde la prictica totalidad de su acti-
vidad estuviera inmersa en la tecnologfa.

Entonces, ;qué acciones se pueden tomar
para evitarlo? Si se trata de un colapso a nivel
planetario, poco podriamos hacer, pero si la
incidencia es més reducida, se pueden adop-
tar medidas técnicas y juridicas para tratar de
minimizar los efectos. Desde el punto de
vista legal, la pionera en aprobar un plan de
accién de proteccion civil para eventos de
clima espacial y tormentas solares fue la
Comunidad Auténoma de Extremadura en
2012, en la linea de las recomendaciones del
Congreso de los Diputados sobre la necesi-
dad de elaborar planes preventivos ante el
riesgo de tormentas solares, al igual que otros
paises europeos como Reino Unido, Francia,
Alemania, Holanda y Bélgica. Asimismo, la
Comision Europea tiene proyectadas medi-
das preventivas frente a las tormentas solares
como la monitorizacién del clima espacial
mediante el Global Disaster Alert and
Coordination System.

Sin embargo, estas recomendaciones estdn
orientadas a ayudar a la supervivencia perso-

nal de los afectados, y no a asegurar la conti-
nuidad de negocio de las empresas. Para ello,
es necesario acudir a las normas internacio-
nales de la ISO (International Organization
for Standardization), que son certificables
mediante un proceso de auditorfa en la que
se evalta el cumplimiento de los controles; y
que permiten disponer de un plan de pre-
vencion en el que cada profesional y respon-
sable de la empresa sepa exactamente lo que
tiene que hacer para minimizar el impacto
ante cualquier riesgo que amenace a la orga-
nizacién, como sin duda serfa una situaciéon
de emergencia creada por una tormenta
solar, asf como calcular cudnto tiempo se tar-
darfa en volver a una situacién aceptable o, si
es posible, normalizada.

Entre ellas hay que destacar la ISO 27001,
que establece un estdndar para implantar,
mantener y mejorar un Sistema de Gestién
de Seguridad de la Informacién (SGSI)
segtn el Ciclo de Deming —Plan, Do,
Check, Act (PDCA)—, centrdndose en datos
de negocio, pues la informacién y las partes
interesadas en el tratamiento de esa informa-
cién (trabajadores, clientes, etc.) son los acti-
vos fundamentales de la organizacién que
hay que proteger. Para ello, establece diez
puntos que hay que cumplir con obligacio-
nes de tipo organizativo o de gestién, y a su

vez 114 controles para chequear dicho cum-
plimiento. Estos puntos a cumplir (en reali-
dad, son siete, ya que los tres primeros son
definiciones y referencias), son los siguientes:
contexto de la organizacién, liderazgo, plani-
ficacién, soporte, operacion, evaluaciéon de
desempefo y mejora. También hay que
tener en cuenta la ISO 27002, que establece
el proceso de gestién de la ISO 27001, cons-
tituyendo una suerte de tutorial para imple-
mentar dicho estdndar, sus normas y contro-
les, y que, aunque no obliga a hacer la
implementacion exactamente como indica,
resulta de utilidad.

Asimismo, ha de observarse la ISO 22301,
que establece un estdndar para la Gestién de
Continuidad de Negocio (SGCN), organi-
zando la realizacién de un andlisis de riesgos
y controles, pero en este caso se centra exclu-
sivamente en que la continuidad de negocio
esté mds gestionada en caso de desastres u
otros escenarios. Aunque los puntos de con-
trol son mds genéricos, el andlisis de riesgos
es méds duro porque exige un andlisis de
impacto en el negocio teniendo en cuenta
los procesos nuevos y los cambios en la esfera
de la seguridad y del negocio, exigiendo que
se calcule el tiempo objetivo de recuperacién
a la situacion anterior, asi como el tiempo
méximo tolerable de incidencia.
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Los Datal akes,
una evolucion en
el analisis de los datos

Enrique Serrano,
director general de Tinamica

n 2012 comienzan a lanzarse los pri-

meros Datalakes en banca como pri-

meras iniciativas en proyectos de big
data. El concepto es simple: bajo un mismo
repositorio de datos, almacenar todas las
fuentes de datos posibles, sin transformacio-
nes previas ni complicados procesos de carga,
solo datos en su estado bruto tal cual son
escupidos por un sistema operacional o por
un sensor. La idea es poder “pescar” cual-
quier tipo de informacién para interrelacio-
narla después, sin las barreras impuestas por
un Data Warehouse DWH (almacén de
datos) o las restricciones de un datamart,
como dato agregados dentro de un DWH.

Hasta el momento, los datos que se gene-

ran por la actividad diaria se trasforman y
normalizan para ser almacenados en el
DWH bajo ciertas reglas de negocio y sobre
un modelo de datos que ya establece sus rela-
ciones bdsicas. Por ejemplo, ticket de caja
con tienda, referencia de articulo, cantidad,
cliente, etc. Una vez dentro del DWH, la
informacién se agrupa en datamarts para un
mejor y més rdpido cdlculo. Todo esto ha
funcionado relativamente bien hasta que se
han incorporado fuentes de datos nuevas con
diferentes estructuras en los datos como las
fotos, videos, tweets, o informacién de blogs
de navegacién en webs, etc. Ademds de todo
esto, el ingente volumen de datos ha llevado
a evolucionar los sistemas informacionales a
nuevos sistemas de big data que permitan la
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ingesta, almacenamiento y proceso de cual-
quier tipo de dato, tenga la estructura que
tenga y en tiempo real. De ahi que la fun-
cién de los Datalakes sea ingestar toda la
data posible, sin limite, y con unas ventanas
de carga rdpidas en el tiempo dejando que
sea un experto analista de datos o data scien-
tist el que decida qué hacer con ellos, como
interrelacionarlos y buscar patrones ocultos
en los mismos. A partir de aquf se inician las
fases de integracion y transformacién de los
mismos para su posterior andlisis. Por ello,
la principal funcién de los Datalakes es rea-
lizar Data Discovery entre todos los datos,
tarea que no permitfan los antiguos Data
Warehouse con la informacién comparti-
mentada en departamentos a través de los
data marts: datamart de produccion, comer-
cial, de riesgos, de productos, geogrificos,
etc. A través del data Discovery se trata de
buscar patrones ocultos de comportamiento

y relacién entre los datos que no son visibles
a golpe de vista o con un andlisis tradicional
de los mismos. Los Datalakes constituyen
hoy en dia uno de los pilares principales de
los primeros proyectos de big data en las
grandes companias. Esta técnica que fue
introducida inicialmente por bancos, telecos
y mds tarde companfas eléctricas, es actual-
mente un concepto muy extendido, que se
aplica en cualquier tipo de compania y supo-
ne un cambio de filosoffa en cuanto al trata-
miento de los datos para su posterior andlisis.
Las empresas pueden de verdad tener una
visién cliente 360 grados al disponer en un
repositorio tnico de toda la informacién de
sus clientes, de tal forma que al llamar al call
center este puede visualizar en tiempo real la
posicién y el valor como cliente para s
podetle ofrecer la mejor atencién y poder
ofrecer los productos mds atractivos en cada

Caso.
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TENDENCIAS

Los servicios
gestionados MPS
y la seguridad

Es frecuente ver codmo contenidos celosamente protegidos en sus repositorios digitales quedan
después fuera del control corporativo una vez que son impresos

Jose M? de la Fuente. Business
Development Manager, Managed
Print Services Canon Espaina

ivimos en un mundo en constante

evolucién en el que la tecnologia

avanza a un ritmo exponencial y
afecta de manera progresiva a la prdctica
totalidad de nuestras actividades diarias,
tanto en el terreno personal como en el
laboral. Obvia decir que a mayor nimero
de tareas y procesos soportados de forma
electrénica mayor es la cantidad de infor-
macién sensible o confidencial que estos
manejan. Las empresas se esfuerzan para
establecer las medidas necesarias para
mantener bajo control la informacién en
formato digital, y emplean mecanismos
de cifrado, categorizacién de contenidos
y/o sistemas de control de acceso.

Gradualmente se introducen nuevos

sistemas que tienden a reducir el empleo
del papel, pero lo cierto es que buena
parte de los actuales procesos de negocio
siguen relacionados de un modo u otro
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con este medio (especialmente en algunos
sectores como el financiero, el sector legal
o la administracién puablica). No parece
que esto vaya a cambiar de forma drdstica
en el corto o medio plazo, por lo que
debemos asegurarnos de que “el papel”
recibe la atencién que merece en materia
de seguridad. Es frecuente ver cémo con-
tenidos celosamente protegidos en sus
repositorios digitales quedan después
fuera del control corporativo una vez que
son impresos. Es también habitual que las
funciones de escaneado y envio sean de
acceso libre, permitiendo que cualquiera
pueda digitalizar contenidos (en ocasiones
incluso de forma anénima), compartirlos
con terceros, almacenarlos en unidades
extraibles o incorporarlos a procesos de
negocio sin contar con la minima infor-
macién necesaria para validar su autenti-
cidad u origen.

En Canon, la seguridad es siempre el
factor clave a observar a la hora de dise-
fiar nuestros servicios gestionados de
impresién (MPS), que combinan la tec-

nologfa y los servicios necesarios para
hacer que este tipo de problemas sean
algo del pasado. Nuestros equipos multi-
funcién forman ya una parte integral de
las infraestructuras de nuestros clientes y
se han convertido en el punto de acceso
por defecto para todo tipo de flujos docu-
mentales corporativos. Hoy en dfa estos
equipos ofrecen un conjunto impresio-
nante de funciones (impresién, copia,
digitalizacién, envio, fax, almacenamien-
to, servicios web, etc) y se integran con
potentes herramientas de gestién que los
hace insustituibles. No podemos por
tanto ignorar el papel vital que desempa-
fian y somos especialmente cuidadosos en
garantizar la seguridad en todos los flujos
de trabajo documentales que soportan.
La clave para garantizar que un sistema
sea seguro es establecer un alto nivel de
seguridad por defecto. Asf, a la hora de
confeccionar un sistema MPS para cual-
quiera de nuestros clientes siempre reco-
mendamos que se observen ciertas nor-
mas bdsicas de seguridad. Estas indica-
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TENDENCIAS

Por lo que respecta a las medidas de control y auditoria, se pueden adaptar en
funcion de los requerimientos especificos de cada cliente, y pueden incluir desde
opciones basicas de registro y control, como la creacion de un registro documental

en pdf de los documentos

ciones incluyen el control de acceso a los
dispositivos y sus funciones, el cifrado de
la informacién extremo a extremo y los
sistemas de borrado automitico de

memoria en los dispositivos que garanti-

zan que la impresién es realmente segura.

Por lo que respecta a las medidas de
control y auditorfa, se pueden adaptar en
funcién de los requerimientos especificos
de cada cliente, y pueden incluir desde
opciones bésicas de registro y control,
como la creacién de un registro docu-
mental en pdf de los documentos, hasta
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otras mds avanzadas como la inclusién de
marcas de agua en cualquier trabajo
impreso o escaneado (bien sea en formato
texto o mediante cédigos de barras 2D)
con un identificador dnico que permite
hacer un seguimiento exhaustivo del
mismo. También se pueden implementar
medidas muy especificas, como el andlisis
a tiempo real de los contenidos con posi-
bilidad de desencadenar determinadas
acciones (por ejemplo, la notificacién
inmediata al responsable de seguridad)
cuando se encuentran palabras o términos

“clave” incluidos previamente en un lista-
do de seguridad.

No obstante existen innumerables
opciones que pueden ser configuradas en
funcién de las necesidades de cada
empresa y de las caracteristicas propias
de cada proyecto. Me gustaria con esto
invitar a la reflexion sobre el papel esen-
cial que juegan los dispositivos multifun-
cién como parte de la cadena de seguri-
dad y sobre los riesgos asumimos cuando
no se toman las medidas de control

oportunas.
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“SIN CALIDAD, LA TRANSFORMACION
DIGITAL NO EXISTE”

Sogeti es uno de los principales lideres del mundo en calidad de software y testing. Un concepto
que no es entendido por numerossas empresas que lo ven como un gasto innecesario. Para hablar
de ello Byte Tl entrevist6 a José Luis Anton, Testing & Software Quality Director de la compafiia.

aQUE PAPEL JUEGA LA CALIDAD DEL SOFTWARE
EN LA TRANSFORMACION DIGITAL?

Creeemos que es necesario que se
manejen bien las dos TIs. Por un lado
las TT tradicionales, que todavia existen
y que es el core de la organizacién y
luego la que denominamos Business I'T
que se tiene que adaptar a esta nueva
realidad. Es desde el punto de vista de la
calidad, lo importante es entender cudles
son los procesos de calidad que debemos
seguir para que esa transformacién sea
exitosa. Como esto va tan rzipido, tene-
mos que poner mucho énfasis en el tema
de la calidad porque si no, la transforma-
cién digital estd condenada al fracaso.

HAN LANZADO RECIENTEMENTE EL SELLO
IOTRUST, ;QUE PERSIGUE ESTE NUEVO SELLO?

Se trata de un sello que estd focalizado
en garantizar la seguridad de las aplica-
ciones que hay en cualquier dispositivo:
desde un ordenador, a un smartphone o
incluso un coche. IOTrust aporta una
garantia en lo que se refiere a la seguri-
dad que estd en el mercado. Gracias a él
NOS aseguramos ciertos aspectos que
garantizan y certifican aspectos como la
autenticacidn, la autorizacién de accesos,
la seguridad perimetral, etc. En definiti-
va se trata de generar confianza en el
usuario de ese determinado dispositivo.

Los pisposITIvos 10T, SOBRE TODO LOS PRI-
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Manuel Navarro Ruiz

MEROS, SE DESARROLLARON SIN MEDIDAS DE
SEGURIDAD. ¢ QUE PROBLEMA VE AQUI?

El tema es que los dispositivos que ya
estdn desarrollados no son tan criticos
como los actuales. A esos dispositivos
que nacieron sin seguridad, se les puede
hacer un andlisis y se puede trabajar
sobre ellos en base a las reglas de
IOTrust. El problema es que hay que ir
a cada uno de esos dispositivos a hacerles
las pruebas, pero medidas de seguridad
se les puede poner. Hoy, IoT es mds cri-
tico que antes y no se pueden correr ries-
gos porque afecta a multitud de disposi-
tivos.

Lo que nosotros decimos en este
IOTrust es que hay que empezar desde
el principio a implantar medidas de
seguridad en cualquier dispositivo de

IoT.

LA CALIDAD DE SOFTWARE, ¢NO ESTA RENIDA
CON EL PRESUPUESTO?

Al final, la calidad hay que verla como
una actividad que ayuda a reducir los
costes del drea de TI y que ayuda sobre
todo a cumplir con el time-to-market.
Ademds, también es fundamental para
mantener o mejorar la percepcién que se
tiene de una determinada compania por
parte de los clientes.

f',CC')MO PUEDE AYUDAR AL TIME-TO-MARKET SI
SE EXIGE QUE UNA APLICACION ESTE LISTA EN

UN BREVE PERIODO DE TIEMPO, SIN IMPORTAR
LA CALIDAD DE LA MISMA?

El time-to-market y la reduccién de
costes se logran si hacemos y ejecutamos
los procesos de testing y de calidad a
conciencia. Para ello hay que integrar la
calidad desde el principio en cualquier
proceso de desarrollo. Lo que normal-
mente ha sucedido es que se saca la apli-
caci6én y sobre ella se van corrigiendo los
errores y poniendo parches. Con eso, lo
que sucede es que si algo costaba diez, al
final va a costar treinta.

Si empezamos a introducir la calidad
desde el principio, vamos a ir reduciendo
tiempos y costes porque no vas a tener
que trabajar dos veces sobre el mismo
proyecto. Si a la calidad la enfocamos
simplemente como algo que hay que
hacer para pasar ciertos exdmenes, no
nos aportard valor y producird un sobre-
coste.

¢LA EMPRESA ESPANOLA APUESTA POR LA
CALIDAD?

Cada vez mds. Lo podemos ver en los
tltimos informes y estudios que desde
Sogeti hemos realizado. Ahora mismo,
algo mds de un 30% del presupuesto de
IT se destina a la calidad. Lo que vemos
es que en Espana estd cambiando y que
las organizaciones ven a la calidad como
una herramienta mds para ayudar al
negocio.
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A primeros de febrero nos enteramos
de que tres jévenes de Barcelona, Andrés
Bou, Marc Canaleta y Horacio Martos,
habian vendido su empresa Social Point a
la firma multinacional Take-Two por 250
millones de dolares.

Para situarnos, recordemos que, entre
otras cosas, Take-Two fue la creadora
hace ya afios, de un videojuego de gran
éxito: Grand Theft Auto (GTA), mientras
que Social Point, creada en 2008, se
habia destacado recientemente como
una brillante y prometedora empresa de
juegos de Facebook.

Social Point tuvo tres rondas de inver-
siones en las que participaron primero
Nauta y después Greylock, Idinvest y el
BBVA. Al final, en 2014, Highland Capital

aporté 22 millones para completar unos
36 millones de inversion. No se trata de
una empresita de nada sino de algo serio
con mucho y prometedor futuro por
delante. Parece que, en el ejercicio de
2016, con sus 270 empleados y sus juegos
Monster Legends y Dragon City entre
otros logré unos ingresos de 90,8 mil-
lones de euros y un beneficio de
explotaciéon de 19,9 millones.

Andrés Bou y Horacio Martos se grad-
uaron en Ingenieria Informatica en mi
Facultad, la Facultad de Informatica de
Barcelona (FIB) de la Universidad
Politécnica de Cataluia y después sigu-
ieron un master de emprendeduria en
Paris. En el ano 2011, el Cercle Fiber
(creado por ex-alumnos de la FIB) les
otorgé el premio FiberEmprenedors de
2011. De Marc Canaleta sélo sé que ha
estudiado Disefio Grafico en la
Universidad de Barcelona.

A primera vista, la compra parece un
claro retorno de la burbuja tecnolégica
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cuando se llegaron a pagar por “cosas”
como Terra millonadas sin cuento.

En cualquier caso, una empresa afortu-
nada y de éxito como se dan, y se siguen
dando en el mundillo de la informatica.
Aunque ahora el negocio parece estar no
al servicio de otras empresas sino en la
creacion y distribucion de juegos. Tumbos
que da la vida...

Pero, ante cifras econémicas tan ale-
jadas de la experiencia cotidiana, no dejo
de preguntarme si nuestra sociedad da el
correcto valor a las cosas. El poeta ya nos
advirtio que sélo los necios confunden
valor y precio, pero a veces parece que el
precio no se justifica con el valor. Estoy
seguro que Andrés, Héctor y Marc se
merecen el éxito: han trabajado duro,

50.000 euros al afio, en esos cincuenta
afos se llegaria “sélo” a dos millones y
medio. 250 millones en nueve afos, son
muchos millones...

Vivimos en un mundo regido por el
mercado, donde el consumo casi compul-
sivo se ha convertido en el verdadero
motor de la economia. Por eso triunfan
econémicamente en nuestra sociedad
quienes alcanzan el favor de los consumi-
dores aunque sea con algo tan util pero
prescindible como los juegos, el deporte
o la interpretacién de cancioncillas
intrascendentes y sumamente pereced-
eras. Y lo hacen consiguiendo cifras que
a todas luces parecen, y son, desor-
bitadas.

Ni que decir tiene que en otros casos,

EL PRECIO DE LAS COSAS

Por Miquel Barceld

han encontrado el camino que sugiere
nuestra sociedad y piensan seguir en la
brecha esta vez como asalariados espero
que de lujo de los nuevos propietarios
Take-Two. Nada que objetar.

Pero cifras como ésas suelen estar muy
alejadas de la realidad de la vida cotidiana.

Permitanme algunas molestas com-
paraciones. Con un salario minimo como
el que hay en Espafia, en torno a los
10.000 euros anuales, tras digamos cin-
cuenta afnos de actividad (una cifra mas
bien exagerada...), una persona obten-
dria tan solo medio millén en toda su
vida laboral. Incluso con un sueldo mas

que digno que alcanzara, pongamos, los

no tan directamente relacionados con el
mercado, por ejemplo aquellos en los
que es el propio individuo el que fija su
sueldo, se llega al colmo de la
exageracion. Sirva el ejemplo de los
desaprensivos e irresponsables (también
en el sentido juridico de la palabra...)
directivos de banca de los que, sincera-
mente, estoy rotundamente convencido
que cobran muchisimo, pero que muchisi-
mo, mas por su trabajo de lo que éste
pueda valer...

Tal vez en lugar de salario minimo
debamos empezar a pensar en un salario
maximo... No hay que confundir valor y

precio, pero se hace.
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