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La falta de recursos para apo-
yar a las empresas espafiolas
con intencién de acudir a
CeBit contrasta con la genero-
sidad de las ayudas concedi-
das al desarrollo del Mobile
World Congress de Barcelona:
nada menos que 30 millones
de euros para el periodo com-
prendido entre 2012 y 2018.
iComo me gustaria saber en

qué se gasta este dinero!

CARTA DEL DIRECTOR

El CeBit como modelo

A pesar de que Espana siempre ha aportado muy poco a CeBIT (la pri-
mera feria de Informdtica mundial), desde siempre, unos meses antes
de su inauguracién, su director viene a Espana para reunirse con los medios
especializados y contar las novedades de este gigante alemdn. Este ano no ha
podido ser: no llegé a tiempo de la cita porque una intensa nevada bloqued
los principales aeropuertos germanos.

Casualidad o no, se libré de tener que contar a los periodistas espanoles
que, a diferencia de los gobiernos anteriores -tanto populares como socialis-
tas- éste ha suprimido las ayudas que se les venia concediendo a las empresas
nacionales que pretendian acudir a la cita de Hannover. Como resultado, es-
te afio solo estardn presentes en la feria siete u ocho empresas con matricula
espafiola. Una verdadera ldstima.

Confieso qué no soy muy partidario de las subvenciones, pero, visto lo
visto en otros sectores (automocién, agricultura, minerfa, naval, etc.) ;por
qué nos tenemos que quedar fuera en las tecnologias de la informacién?
Maixime cuando todo el mundo coincide en que las TICs son el primer
vehiculo para salir de la crisis.

A falta de un certamen nuestro qué merezca la pena (lo de SIMO, por
desgracia, después del fracaso de los tltimos anos, parece una causa perdi-
da) no estarfa de mds que apostdramos por certdmenes como CeBit, donde
se concentra la principal oferta mundial de nuestro sector: constituye un
gran escaparate en el que, quien pretenda ser algo en las tecnologias de la
Informacién, tiene que estar presente de una u otra manera.

La verdad que el dltimo Gobierno de Zapatero hizo poco por el desarro-
llo de nuestro sector, pero, como sigamos asi, éste de Rajoy va a hacerlo
bueno, lo cual serfa uno de los desastres mds grandes de la historia de la hu-
manidad.

)2

Juan Manuel Saez. Director
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LA CLAVE DEL EXITO

En 181 celebramos nuestro 25° aniversario. Durante este tlempo, hemos consolidado una amplia experiencia y hemos
desarrollade unos productos de alta calidad para asequrar el future de tu negodio.

A lo largo de estos 25 affes, 181 ha ido credendo hasta convertirse en uno de los proveadores de hosting més grandes
del mundo. Hoy, con més de 11 milllones de contratos de clientes, una facturacién anual de 2.000 millones, més de 5.000
empleados y 5 Centros de Datos de alto rendimiento, 181 cuenta con un amplio portfolio de soluciones y sarvidos de
Internet para tu negocio.

iComparte nuestro éito y disfruta de nuestras fantésticas ofertas!

1&1 Servidor
Cloud Dinamico

1&1 Servidores
Dedicados

1&1 Hosting

i
i
i
|
I

LHELARAAARE iy

W Tréfico ilimitada

W Hasta 5 dominios incluidos gratis

W Elige enire Linuxe o Windows

I jHUENVO! PHP 5.4 incluido

W Méxima sequridad: dmacenamiento
en paralelo en 2 Centros da Datos

W 181 Aplicadones Click & Build:
integra hasta &5 apps

M Tréfico ilimitado
B Hasta 32 Cores y 64 GE de
memoria AAM
B Corectividad de hasta 280 Gbit's
M Elige entre procesadanes Inted™ o AMD
B Pardllels™ Plesk Panel 1 ircluido
B Acceso root con recursas dedicados

B Configuraddn flexible con facturscion
por hores

W Acceso mot con recursos dedicadas

B Afiade hasta & Cares, 24 GB de memonia
Rak y 8 GE de almacenamienta

B Gestiona tu senidor desde cualquisr
lugar con apps mdvies axclusivas de TR

B Crea imagenss de la configuracidn de
tu sapvidar

MESES
GRATIS

MESES
GRATIS

MESES
GRATIS
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ESTE MES

RECOMENDAMOS

El nuevo Office de Microsoft

ya esta en

Microsoft ha presentado
Office 365 Hogar Premium,
una nueva versiéon de Office co-
mo servicio en la nube destina-
da al mercado de consumo, que
puede ser utilizado en multiples
dispositivos, tanto con cone-
xién a Internet como en modo
offline, y que incorpora capaci-
dades de comunicacién e inte-
gracién con redes sociales. Se
puede instalar en hasta cinco
dispositivos, ya sean PCs, Macs
o tabletas x86, permite a los
usuarios domésticos acceder en
cualquier momento a su infor-
macién (también en movili-
dad), utilizando multiples dis-
positivos, asi como de compar-
tir esta informacién con otras
personas. La nueva suite incor-
pora, ademds de Word, Excel,
PowerPoint y OneNote, las
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aplicaciones Access, Publisher y
Outlook. Office 365 Hogar
Premium, que se comercializa a
través de una suscripcién anual,
incluye 27 GB de almacena-
miento en la nube
SkyDrive y 60 minutos gratis al

mes de llamadas nacionales e

con

internacionales con Skype.

ACTUALIZADO

En nuevo Office estard
constantemente actualizado a
través de Internet; los suscripto-
res de Office 365 Hogar
Premium recibirdn automdtica-
mente las actualizaciones que se
vayan realizando y las nuevas
funcionalidades incorporadas al
producto.Office 365 Hogar
Premium presenta importantes
novedades:

- Funciona en todos los dis-

la nube

positivos. Office 365 Hogar
Premium funciona perfecta-
mente en modo tictil, con los
dedos o ldpiz, o con el teclado y
el ratén, tanto en PCs y tabletas
con Windows, como en siste-
mas Macs y smartphones.

-Incluye nuevas aplicacio-
nes. El conjunto de aplicacio-
nes de Office: Word, Excel,
PowerPoint, OneNote,
Outlook, Publisher y Access.

- Estd en la nube. Office
365 Hogar Premium estd en la
nube, asi que cuando se inicia
una sesién, desde cualquier dis-
positivo, los documentos y la
propia configuracién personal
estin siempre disponibles.
Ademis, el nuevo Office pro-
porciona 20 GB adicionales de
almacenamiento en la nube con

SkyDirive.

- Comunicacién  con
Skype. La suscripcion anual a
Office 365 Home Premium in-
cluye 60 minutos gratis al mes
de llamadas nacionales e inter-
nacionales con Skype a cual-
quier mévil, teléfono fijo o PC
en el mundo.

- Una suscripcion para has-
ta cinco dispositivos. La sus-
cripcidn anual permite la insta-
lacién de Office 365 Home
Premium en hasta cinco dispo-
sitivos.

- Nuevas funcionalidades.
Office 365 Hogar Premium in-
cluye nuevas caracteristicas para
mantener al usuario conectado
y que sea mds productivo:

- Posibilidad de agregar to-
da la informacién de cada con-
tacto desde diferentes fuentes,
incluyendo redes sociales. Si el
usuario conecta las redes socia-
les con Office podrd tener sus
fotos, informacién de contactos
y actualizaciones de estado inte-
gradas.

- Modo Lectura. Optimiza
los documentos para lectura en
una tableta.

- Ultima Localizacién. Esta
innovadora funcionalidad per-
mite al usuario recuperar el
punto exacto donde dejé un
documento en el que estaba tra-
bajando.

- Trabajo con PDFs. El
nuevo Office permite abrir ar-
chivos PDF como documentos
Word y copiar, modificar y reu-
tilizar el contenido en Office.



My 1aSPlace

My Saa$S Place

MySaaSPlace ha presentado la primera so-
lucién para la gestién de proyectos, factura-
cién y contabilidad, integrada y online, diri-
gida a pymes, profesionales y auténomos de
cualquier sector de actividad. MySaaSPlace
ofrece una forma fécil, segura y prictica de
gestionar los negocios e incrementar la pro-
ductividad reduciendo costes y tiempos, y
permite acceder y controlar las variables del
negocio desde cualquier lugar y dispositivo,
todo ello sin costes de infraestructura, me-
diante una pequena cuota de suscripcién.
Desarrollada en Espafa con tecnologfa estdn-
dar sobre la plataforma Microsoft Azure, y
testada por cientos de empresas y profesiona-
les en su fase de beta publica, MySaaSPlace es
una aplicacién web basada en Cloud
Computing que integra funcionalidades avan-
zadas para transformar la gestién de proyectos
y negocios, ofreciendo un entorno fiable y se-

pcidn Trabgjo \
guro para los usuarios. Se trata de una solu-
cién innovadora que viene a acercar los bene-
ficios de la Nube a la planificacion y desarro-
llo de proyectos empresariales, al tiempo que
propone una nueva visién en torno a la fun-
cionalidad y la fiabilidad de las aplicaciones
web en los entornos de negocio. Una vez da-
do de alta, el usuario puede acceder a toda la
plataforma de aplicaciones, servicios y recur-
sos de MySaaSPlace, sin inversién inicial adi-
cional ni costes de mantenimiento.

Samsung SmartHub

Tiene la apariencia de la
tipica grabadora de CDs y
DVDs externa, pero una vez
conectado es algo mds. Es mu-
cho més. Gracias a este dispo-
sitivo de la coreanadispondre-
mos de un router wifi de al-
macenamiento en Red y que
permitird conectar a ¢l mdld-
ples dispositivos. Desde una
television a un smartphone.
Para ello el usuario sélo tendrd
que descargarse la app en la

tienda de Samsung; en el
appStore, Play Store y Amazon
y tanto la smart V como el
portétil o la tableta, se conec-
tardn al Smart Hub y permiti-
14 que estos aparatos tengan
acceso a los videos, fotos y pre-
sentaciones almacenados en él.
La reproduccién se hace
en streaming. Una de las ven-

tajas es que el usuario podrd
utilizar AllShare en su Smart
TV, tablet y smartphone de
Samsung. Gracias a esta aplica-
cién, se puede reproducir todo
el contenido multimedia alma-
cenado en el dptico Wi-Fi de
Samsung de forma inaldmbri-
ca. Otra ventaja es que es la

posibilidad de acceder de for-

ma inaldmbrica a los archivos

independientemente de donde
se encuentre el usuario por lo
que no es necesario el uso de
un ordenador para enviar do-
cumentos a un tablet o smart-
phone. Basta con enchufar el
dispositivo de almacenamiento
USB al 6ptico Wi-Fi Smart
Hub, y acceder a los archivos.

BYTE TI

Y ADEMAS...

LA
VIRTUALIZACION
DEL
NETWORKING

Oracle apuesta por la nueva
familia de productos que ha
incorporado a su portfolio de
sistemas tras la reciente ad-
quisicién de Xsigo, lider en
virtualizacion del networking y
una pieza clave para conseguir
la méaxima flexibilidad y fiabili-
dad en el centro de datos.

"La estrategia de Oracle en
el area de hardware se basa
en cuatro pilares: una potente
inversion en |+D (aproximada-
mente, el 14 % de la factura-
cién de la compafiia) para ga-
rantizar la continuidad y evo-
lucién de los productos y des-
arrollar las mejores soluciones
en cada categoria; combinar el
software y el hardware en los
sistemas de ingenieria conjun-
ta -como Exadata, Exalogic y
Supercluster - para construir
soluciones innovadoras que
ofrecen grandes ventajas de
rendimiento y costes respecto
a otras propuestas tradiciona-
les..

-Los productos de Xsigo pa-
ra la virtualizacién del networ-
king responden a estos objeti-
vos estratégicos, ya que se tra-
ta de productos lideres en el
segmento de networking, que
facilitan la integracién plena
con otras soluciones y que ha-
bilitan las arquitecturas cloud.

-Frente a las infraestructu-
ras tradicionales -complejas,
inflexibles y de rendimiento li-
mitado-, la propuesta Oracle
Virtual Networking (antes
Xsigo) es simple, al estar ba-
sada en una arquitectura con-
vergente, de topologias simple
y con menos niveles.
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CeBit sigue liderando
las TICs

A diferencia de gobiernos pasados, y por segundo afio consecutivo, la Administracion espafiola no
ofrecera ningln tipo de ayuda a las empresas espafiolas que quieran acudir a CeBit, la mayor feria
mundial de Informatica. Por ello, tan solo ocho o nueve compafiias estaran presentes en el
Certamen aleman, ocupando un espacio cercano a los 300 metros cuadrados.

ambién por primera vez, el direc-
T tor de CeBit no ha podido estar

en la presentacién en Espafa de
esta feria: el colapso de los acropuertos
alemanes por la nieve, se lo impidié. En
su lugar, la responsable de la feria en nues-
tro pais, Margarita Mahringer, conté a los
periodistas todos los detalles de la edicién
de este afo.

Gracias a su extraordinaria combina-

cién de feria, conferencias, ponencias de
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fondo, eventos corporativos y salones de
negocios, CeBIT de Hanndver es el even-
to mds importante y mds internacional a
nivel mundial del sector digital. Se consi-
dera como el impulsor mds relevante de
los negocios en todo el mundo.

Durante el certamen del ano 2012, que
durd cinco dias, se generaron mds de siete
millones de contactos de negocios entre
expositores y visitantes. Entre el ptblico
se encontraban mds de 500 CIOs de con-

sorcios internacionales, con un volumen
de compras superior a los 50.000 millones
de euros. De este modo, CeBIT es la pla-
taforma de marketing y de contactos mds
eficaz a escala mundial, asi como el punto
de referencia a la hora de establecer nego-
cios.

La internacionalidad por parte de expo-
sitores y visitantes es asimismo extraordi-
naria. En marzo de 2012 se registraron
mds de 4.200 empresas participantes de



70 paises, 312.000 visitantes de 110
naciones, asi como mds de 5.000 pe-
riodistas de todo el mundo.

Para los circulos politicos, CeBIT
es también un importante punto de
encuentro. Asi pues, CeBIT viene
siendo inaugurada tradicionalmente
desde hace afios por la canciller ale-
mana, la Dra. Angela Merkel.
Asimismo numerosos comisarios de
la Unién Europea, asi como represen-
tantes politicos de alto rango nacio-
nales y extranjeros siguen el certa-
men, haciendo uso del mismo como
plataforma de didlogo para entablar
charlas con los representantes de la
economia TIC global.

El Pais Asociado de CeBIT 2013
es Polonia. El mercado polaco de T1
y tele-comunicaciones presenta des-
de hace afos una tendencia al alza
estable. “La economia polaca esta
creciendo, el pais es considerado co-
mo uno de los mis prometedores de
Europa. Polonia se presenta en
CeBIT 2013 como Pais Asociado,
un Estado muy atractivo y altamen-
te compe-tente como emplazamien-
to econémico y que dispone de un
enorme potencial de especialistas de
la industria digital con una buena
formacién®, manifiesta
Poérschmann. El instituto de estu-
dios de mercado EITO calcula para
2012 un crecimiento del 2,6 por
ciento, alcanzando aproximadamen-
te 16.000 millones de euros. Los ac-
tuales impulsores del crecimiento
son, ademds de los ordenadores ta-
blet, el outsourcing de TI, asi como
los servicios de transferencia de da-

tos de redes fijas y méviles.

Cuatro plataformas temdticas ha-
cen que los visitantes de CeBIT pue-
dan orientarse rdpidamente, conec-
tando asi de manera precisa y selecti-
va a oferentes y usuarios. En el 4mbi-
to CeBIT pro las empresas presentan
aplicaciones digitales para el uso pro-
fesional, tanto en pymes como en
consorcios de alcance mundial.
CeBIT gov muestra soluciones para
orga-nismos municipales, regionales
y nacionales, asi como para la Unién
Europea. CeBIT lab constituye el la-
boratorio del futuro de la industria
digital y la plataforma para universi-
dades e institutos de investigacion.
CeBIT life, a su vez, se centra en el
estilo de vida digital: aqui se dan a
conocer tendencias de alta gama, ade-
mds de tecnologfas y aplicaciones pa-
ra todos los dmbitos del mundo mé-
vil e inteligente.

Otro componente importante de
CeBIT son las conferencias CeBIT
Global Conferences. En 2012, apro-
ximadamente unos 70 ponentes es-
telares internacionales acudieron al
congreso para exponer ante un pui-
blico multinacional sus estrategias y
visiones. Entre ellos se encontraban
el Dr. Jeffrey Jaffe, CEO del
Consorcio World Wide Web, Kevin
Turner, COO de Microsoft, Hakan
Eriksson, genio visionario y CTO de
Ericsson, Hamid Akhavan, CEO de
Siemens Enterprise
Communciations, asi como Mikael
Hed, fundador del exitoso juego
»Angry Bird®“. En 2012, asistieron a
la conferencia clave de CeBIT en
Hannéver unos 3.000 visitantes pro-
ceden-tes de mds de 100 paises.

SOBRESALIENTE

VMware acaba de anunciar sus resultados
financieros para el cuarto trimestre de 2012 y
sus resultados anuales:La facturacién anual de
la compafia ha crecido un 22% con respecto a
2011 hasta llegar a la cifra récord de 4.610
millones de délares. Durante el cuarto trimestre
de 2012 VMware ha facturado 1.290 millones
de euros, un 22% mas con respecto al mismo
periodo de 2011.

Segln los resultados presentados por SAP para
el Q4, la compafiia obtuvo un récord en ingresos
en 2012. El crecimiento interanual de los
ingresos totales no IFRS (Estandares
Internacionales de Informacién Financiera) se
situdé en el 14%, superando los 16.000 millones
de euros. Los ingresos por software y servicios
relacionados con software no IFRS registraron un
crecimiento interanual del 17%, hasta situarse
en 13.200 millones de euros.

Muy DEFICIENTE

El 60% de los espafioles que se conectan a menudo a
la red no confia suficiente en Internet como para
compartir documentacion de caracter confidencial por
esta via. Ademas, del 38,5% que si confia en la red,
un 73% afirma proteger esos documentos
compartidos, aunque mas del 65% desconoce
cualquier herramienta de proteccién. Estos datos se
desprenden del estudio “;Confiamos en Internet?”,
elaborado por el Colegio de Politélogos y Sociélogos
de Madrid para Prot-On.

Mas del 90% de todas las organizaciones estan,
como poco, pensando en utilizar tecnologias en la
nube, lo que supone un aumento desde el 75% de
hace un afio. Sin embargo, seglin un informe de
Symanteclos peligros pueden encontrarse en que
un 77% de las empresas ha instalado nubes sin
autorizacion el afo pasado y un 40% de ellas
expuso publicamente su informacién confidencial.

BYTE TI FEBRERO 2013 11



SEGURIDAD >>

El 60% de

0s espafoles que se conectan a menudo a la

red no confia suficiente en Internet como para compartir
documentacién de caracter confidencial por esta via.

Ademis, del 38,5% que si confia
en la red, un 73% afirma proteger
esos documentos compartidos, aun-
que mds del 65% desconoce cual-
quier herramienta de proteccién.
Estos datos se desprenden del estudio
“;Confiamos en Internet?”, elaborado
por el Colegio de Politélogos y
Socidlogos de Madrid para Prot-On,
firma que permite por primera vez
proteger y gestionar los accesos a to-
dos los archivos que los usuarios
comparten en Internet.

El estudio también muestra que al
84,3% de los espanoles que se conec-
tan a diario a la red les preocupa bas-
tante o mucho la seguridad de la in-
formacién que comparten por
Internet. Y a pesar de que tan sélo el
11% ha sufrido alguna vez una fuga
de informacién o un uso fraudulento
de ella, casi el 82% teme que terceras
personas puedan tener acceso a esa
informacién y utilizarla sin estar au-
torizados.

Los datos indican que una amplia
mayoria de los espafoles (un
71,1%) se conecta a Internet a dia-
rio, y que la informacién que mds se
comparte a través de la red es de ca-
rdcter personal (el 88,6%), profesio-
nal (33,4%) y académica (13,4%),
por este orden. No obstante, parece
que los usuarios todavia son reticen-
tes a realizar gestiones administrati-
vas o financieras por Internet, ya
que miés del 54% no las realiza nun-
ca o casi nunca, y en la mayoria de
los casos (un 46,4%) porque no se
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fia. Ademds, entre las personas que
habitualmente realizan este tipo de
gestiones por Internet, mds de un
76% admite que le preocupa la se-
guridad de estos trdmites.

Ademds un 76,8% de los entrevis-
tados, que representan al conjunto de
la poblacién espafola, afirma que rea-
lizarfa mds gestiones de tipo adminis-
trativo o financiero por Internet, si
existiera mds seguridad en la red.

Por otro lado, un 83,4% de los en-
cuestados que realizan habitualmente
a través de la red este tipo de gestio-
nes, declara estar preocupado por la
seguridad. Ademds, un 45,3% de la
poblacién total entrevistada afirma
haber realizado alguna gestién admi-
nistrativo/financiera de este tipo en
los dltimos tres meses.

Un 88.6% expresa que la informa-
cién que acostumbra a compartir a
través de internet es de tipo personal,
por su parte, un 33.4% declara enviar
informacién de cardcter profesional a
través de la red.

Como conclusién general del estu-
dio, a un 81,6% de la muestra a nivel
nacional le preocupa la informacién
que comparte en internet. Debe te-
nerse en cuenta que un 71.10% de
los entrevistados explica que navega
diariamente, y que la mayor parte lo
hace a través de varios equipos, un
85% de los encuestados se conecta a
través de dos plataformas (siendo las
opciones mds habituales el ordenador
de sobremesa, el portdtil, o los teléfo-
nos inteligentes).

Por Fernando Jofre

Adios a las
passwords

Hace pocos dias lef un interesante post de Luis
Corrons, una autoridad en asuntos de seguridad
informatica y director técnico de Panda Labs, quien a
su vez referenciaba una espeluznante historia vivida
por un importante periodista (Mat Honan) de la
cabecera americana Wired. Resulta que a Mat, el
pasado mes de Agosto unos hackers casi le arruinan
la "vida digital" en tan sélo el transcurso de una hora:
se hicieron con el acceso a sus cuentas en Apple,
Gmail y Twitter, de tal forma que en cuestion de
minutos lo tenfan controlado todo. En realidad,
querian apropiarse de su ID de Twitter (@mat), pero
no lo consiguieron... En cualquier caso, la victima
tenia claves robustas de 7, 10 y hasta 19 caracteres,
mezclando letras, ndmeros y hasta simbolos. De nada
sirvi6.Para entretener a la victima, empleando su
cuenta de Apple borraron su iPhone, iPad y
MacBook, eliminando mensajes, documentos y
fotografias personales. jEncantadores...!Lo que pone
de manifiesto esta historia es que nuestras vidas
digitales resultan muy faciles de quebrantar. Mat
descubrié que en un par de minutos y a cambio de
cuatro délares, podria recibir un informe con sus
tarjetas de crédito, nimeros de teléfono y de la
Seguridad Social, y su direccién personal. En cinco
minutos mas, se podria afiadir las cuentas para
acceder por ejemplo a Amazon, Best Buy, Microsoft y
NetFlix. Y en diez mas, ya accedemos a AT&T,
Comcast y Verizon. Y en poco mas, también a PayPal.
Afortunadamente, muchos de los agujeros de
seguridad que por aquel entonces existian ya han
sido "tapados". Pero cada dia se descubren nuevos.
La debilidad de todo este sistema son las claves en
si, que se idearon en una época en lo que las cosas
no estaban tan hiper-conectadas.Ya se estan dando
ideas para mejorar la seguridad, con llaves USB
especiales que nos identifiquen, lectores de huellas
dactilares... pero no siempre se pueden utilizar. En
este contexto, Google esta ideando un plan para
liberarnos de las claves. Han desarrollado un
protocolo para autenticacién de dispositivo basada en
algo que afirman es independiente de Google, que no
requiere ninglin software especial para trabajar y que
evita que los sitios web puedan usarla para rastrear a
los usuarios. La publicaran en breve en la IEEE
Security & Privacy Magazine. Estaremos atentos.
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IAAS >>

Oracle ha anunciado Oracle laaS (Infraestructura como
servicio, por sus siglas en inglés), que permite a las
organizaciones desplegar en sus propios centros de datos
-detras de su firewall- los sistemas de ingenieria conjunta
de Oracle (Oracle Engineered Systems).

rmy Ellison

Chief Executive Officer

Estos sistemas incluyen Oracle
Exadata Database Machine, Oracle
Exalogic Elastic Cloud, Oracle
SPARC SuperCluster, Oracle
Exalytics In-Memory Machine y
Oracle Sun ZFS Storage Appliance.
Las empresas y organizaciones pue-
den desplegar esta tecnologia por una
cuota mensual.

Oracle IaaS$ es una opci6n atractiva
desde el punto de vista contable y de
disponibilidad para la incorporacién
de los mds avanzados sistemas de
Oracle. La infraestructura de nube
privada implementada en los centros
de datos de clientes ofrece a las orga-
nizaciones un control total y visibili-
dad de sus entornos de T1, lo que les
permite cumplir con los requerimien-
tos regulatorios y de seguridad.
Oracle Iaa$ incluye capacidad de
computacién eldstica bajo demanda,
lo que permite a los clientes afiadir o
reducir capacidad de proceso ficil-
mente para hacer frente a cargas de
trabajo cambiantes, pagando sola-
mente por el poder de computacion
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necesario. Oracle IaaS$ incluye los sis-
temas de hardware de Oracle y servi-
cios lideres del sector que maximizan
el rendimiento, fiabilidad y la seguri-
dad, incluyendo los servicios Oracle
Premier Support. Ademds, Exadata,
Exalogic y SPARC SuperCluster in-
cluyen servicios Oracle Platinum y
los nuevos servicios de Oracle
PlatinumPlus exclusivamente para los
clientes de Oracle IaaS. Los nuevos
servicios de Oracle PlatinumPlus
proporcionan un andlisis trimestral
proactivo y asesoramiento de exper-
tos de Oracle para identificar proble-
mas con el rendimiento del sistema,
el cumplimiento de la seguridad y la
disponibilidad del sistema, y propor-
cionar orientacién sobre la forma de
resolver estos problemas. Los clientes
pueden optar por administrar los
propios sistemas o agregar opcional-
mente Oracle Managed Cloud
Services para gestionar completamen-
te la nube y los servicios de aplicacio-
nes. Oracle IaaS es parte de la cartera
de Oracle Private Cloud Services.

Por Manuel Navarro

POLITICAS
SOSTENIBLES

Parece que esta pasado de moda y que la crisis
ha acabado con todo lo relacionado con el Green
IT. Al menos a efectos de marketing, ya no se lleva
tanto eso de ser verde. Es cierto, que si los
productos que compramos son ecolégicamente
eficientes es més bien por el ahorro de dinero en
la factura que por auténtica concienciacion
ecoldgica.

En este sentido, la Fundacion José Manuel
Entrecanales acaba de participar en dos empresas
que persiguen mejorar la gestion energética. Estas
sociedades son ONYX SOLAR y DEXMA, que se
dedican a la integracion fotovoltaica en edificios y
a la creacién de aplicaciones informéaticas de
gestion energética, respectivamente. Las nuevas
tecnologias tienen y deben aportar mucho al
mercado energético. Facilitar una serie de ventajas
en eficiencia, generacion propia de energia para el
autoconsumo, mejor aprovechamiento de recursos
y reduccién de la cantidad de emisiones de CO2
que lanzamos a la atmésfera. Todos debemos ser
conscientes de esta situacion, desde las grandes
empresas a las instituciones y a los particulares;
porque el mercado plantea posibilidades de
reducir costes y ahorrar en materia energética.Las
soluciones que presenta ONYX SOLAR en el sector
fotovoltaico pueden lograr un menor coste
energético y una reduccién considerable de las
emisiones contaminantes que se emiten a la
atmosfera. Esta empresa logré que en el edificio
GenYo de Pfizer en Granada, instalando una
fachada ventilada que produce méas de 32.000
kWh, evitar el vertido de mas de 10 toneladas al
afio de CO2.

Los impulsores de estas dos compafiias
comenzaron como emprendedores, pero ahora son
empresas consolidadas que superan la veintena de
empleados y que buscan también la
internacionalizacion de sus compafiias. Sobre la
creacién de puestos de trabajo Alvaro Beltran,
Director General de ONYX SOLAR ha querido
matizar que “en aquellos lugares donde vamos a
realizar instalaciones de soluciones fotovoltaicas,
subcontratamos a mas personal por lo que este
trabajo da empleo a mucha més gente de las 27
personas que forman nuestra plantilla”.
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M2M >>

Telefonica Digital acaba de presentar Smart M2M
Solution, una plataforma puntera para la conexion, la
gestién y el control de las comunicaciones M2M (ma-

quina a maquina).

La apuesta de la operadora por el
M2M (también conocido como
Internet de las cosas) es debida a que
cada vez mds mdquinas, desde coches
a electrénica de consumo, estdn co-
nectadas a través de tarjetas SIM, por
lo que la gestién y visibilidad de estas
lineas es fundamental. Ya existen pla-
taformas de este tipo, pero fuentes de
Telefénica sehalan que La plataforma
Smart M2M, desarrollada por los
equipos de I + D de Telef6nica, es
una solucién para clientes segura, fle-
xible y fiable. Smart M2M Solution
incorpora funciones nuevas y avanza-
das, como el control en tiempo real
del tipo de trafico, volumen y consu-
mo actual, la supervisién técnica de
las lineas (mapas de dispositivos co-
nectados, diagndsticos avanzados) y la
localizacién. También ofrece opciones
avanzadas de lucha contra el fraude,
incluidas la capacidad de restringir las
comunicaciones entre una lista de dis-
positivos o la posibilidad de establecer
limites de tréfico.

Con esta nueva plataforma,
Telefénica podr trabajar con clientes
tanto globales como regionales: la so-
lucién Smart M2M aprovecha la pre-
sencia de Telefénica en 25 mercados
para ofrecer a sus usuarios un servicio

16 FEBRERO 2013 BYTE TI

L =]
= i

adaptado a sus necesidades locales.
Los clientes recibirdn el servicio técni-
co en su idioma y se beneficiardn de
una red que cuenta con manteni-
miento a nivel local. La solucién per-
mite usar tarjetas SIM locales y limi-
tar los datos en cada pais para garan-
tizar el cumplimiento de las normati-
vas nacionales.

“El desarrollo y la gestion de co-
municaciones maquina a maquina es
un elemento vital de cualquier des-
pliegue bien planificado” ha declara-
do Carlos Morales, director de M2M
y Cloud de Telefénica Digital. “Al
combinar nuestros conocimientos
técnicos y nuestra experiencia en co-
municaciones M2M con nuestro co-
nocimiento en mercados regionales,
hemos podido desarrollar una plata-
forma sencilla y flexible, capaz de
proporcionar a nuestros clientes una
visién completa y precisa de sus pro-
cesos de negocio.”

El desarrollo interno de la solucién
proporciona a Telefénica la flexibili-
dad necesaria para ir adaptando la
plataforma con nuevas funciones a
medida que las necesiten sus clientes.
Smart M2M Solution ya estd dispo-
nible comercialmente para los clientes
de Telefénica en Brasil y Espana.

Por Oscar Gonzélez

Alan Cox y
el mundillo Linux

Recientemente ha saltado a la palestra del
mundo "open-source" la noticia que Alan Cox
abandona tanto la empresa con la que
trabajaba, Intel, como el mundo del
desarrollo Linux.

Alan Cox es uno de los grandes
desarrolladores de Linux, y la persona
encargada de mantener la rama 2.2 y 2.4,
entre otras muchas cosas. Una de las
grandes vacas sagradas de este sistema
operativo y todo un referente en el desarrollo
del mismo.

A raiz de la noticia, el mundillo de los
foros tecnoldgicos ha hervido. Pese a la
aclaracion pasiva y activa sobre que las
razones del retiro eran personales y
familiares, son muchas las voces que han
apuntado a que el verdadero motivo podria
ser graves desavenencias con Linux Torvards.
Resulta irénico que se siga apuntando a esta
teoria cuando el mismo lo apuntaba en el
mismo anuncio de su retirada ("Ya sé que
alegar motivos familiares es un sustituto
habitual para "pienso que mi jefe es un
gilipollas" (sic).

Personalmente creo que la vida da muchas
vueltas, y que no es situacion poco habitual
que un familiar enferme. No es necesario
achacar otros motivos a un acto que por
desgracia ocurre de forma tan frecuente.

En cualquier caso, desde aqui me gustaria
hacer llegar el agradecimiento personal hacia
una figura como la de Alan Cox, que tan
importante ha sido para el desarrollo del
software libre, todo un pionero del desarrollo
de Linux, y espero sinceramente que todos
sus problemas se resuelvan. Para la historia
quedan sus respuestas y contestaciones en
la lista de correo de desarrollo del ntcleo
Linux.
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SAP HANA potencia a la
nueva SAP Business Suite

SAP AG ha anunciado la disponibilidad de SAP Business Suite potenciada por SAP
HANA, una nueva opcion para los clientes de SAP Business Suite.

Gracias a la apuesta por HA-
NA, la multinacional germana
se convierte en un proveedor
que cuenta con una familia in-
tegrada de aplicaciones de ne-
gocio que captura y analiza da-
tos transaccionales en tiempo-
real sobre una tnica platafor-
ma. SAP Business Suite poten-
ciada por SAP HANA permite
a los clientes gestionar sus ne-
gocios en tiempo real dentro de
la ventana de oportunidad para
realizar transacciones, analizar y
efectuar predicciones de forma
instantdnea y proactiva en un
entorno en continuo cambio.
Esto proporciona a las compa-
fifas la capacidad sin preceden-
tes de traducir en accién y de
forma inmediata la visién del
negocio en tiempo real, al
tiempo que se elimina la com-
plejidad derivada de la redun-
dancia de datos y sistemas. Esta
gran innovacién ha sido ideada
para proporcionar nuevo valor
a las empresas gracias a proce-
sos de negocio completos y
cambiard el modo en que las
organizaciones hacen negocios
e interacttian entre si. Se ha op-
timizado una amplia variedad
de escenarios -incluyendo ané-
lisis de marketing, cierre conta-
ble, gestién de cuentas a co-
brar, planificacién de recursos
materiales, asi como andlisis del
sentimiento social (en redes so-

ciales) y del consumidor- y las
analiticas e informes operativos
mis utilizados con el fin de
proporcionar el mayor valor a
los clientes.

Desde SAP aseguran que la
nueva solucién redefine la velo-
cidad y la innovacién en los
negocios y abre un mundo
completamente nuevo de opor-
tunidades crecientes. Ahora los
clientes pueden gestionar en
tiempo real todos los procesos
de negocio de misién critica,
tales como planificacién, ejecu-
cién, elaboracién de informes y
andlisis, al utilizar los mismos
datos relevantes y vivos. La
nueva SAP Business Suite en
tiempo real proporciona un en-
torno abierto que hace posibles
el andlisis operacional y la ela-
boracién de informes sobre da-
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tos vivos. SAP ha desarrollado
un paquete de servicio sin inte-
rrupciones para lograr los bene-
ficios de la nueva SAP Business
Suite. También, si los clientes
eligen migrar sus bases de datos
a la plataforma SAP HANA,
SAP pone a su disposicién so-
luciones de despliegue rdpido.
Con SAP Business Suite po-
tenciada por SAP HANA, las
empresas pueden acelerar la
actividad fundamental de su
negocio de forma espectacular
y evolucionar hacia escenarios
en tiempo real. “Con un rit-
mo cada vez mds rdpido en los
negocios y unos ciclos de to-
ma de decisiones cada vez mds
cortos, hay una creciente nece-
sidad de reducir el tiempo ne-
cesario para capturar, analizar

y actuar sobre la informacién”,

ha manifestado Henry Morris,
vicepresidente senior de IDC
para Big Data, Servicios y
Software mundial, asi como
para grupos de investigacién
de Asesoramiento Ejecutivo a
Marketing y Ventas. “SAP
Business Suite sobre SAP HA-
NA es una respuesta a esta ne-
cesidad. Al combinar tanto las
analiticas como el procesa-
miento de transacciones en
una unica plataforma, SAP
HANA sostiene un sistema
mixto de registros y decisio-
nes. La integracién de la ges-
tién de las transacciones y la
gestion de las decisiones en
tiempo real elimina los retra-
sos e ineficiencias inherentes a
los despliegues en paralelo de
sistemas de business intelligen-
ce y operacionales.
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Fujitsu Scan Snap 1X500, |a
nueva manera de escanear

Fujitsu ha presentado su nuevo escaner ScanSnap iX500. Una solucién de captura de documentos que
hace que este proceso sea mas facil que nunca, en cualquier lugar y sin necesidad de PC.

Se trata de un equipo dirigido a
un publico que trabaja y elabora
mucha informacién en papel, con
la necesidad de acceder a esta des-
de cualquier lugar y que busca so-
luciones eficientes para enfocarse
en su negocio. Y por supuesto, que
ahorra tiempo y dinero.

En el ScanSnap iX500 se podria
decir que todo es novedoso. Su
principal caracteristica radica en
que incorpora un procesador deno-
minado GI, creado por Fujitsu y
tinico en el mercado, por el que se
puede realizar, sin necesidad de un
PC, un escaneo directo a un
Smartphone y Tableta sin cables, a
una velocidad fija de 25ppm (50
imédgenes en modo diplex), con las
capacidades de proceso de imagen
activadas. No requiere configura-
cién alguna, ya que estd pensado
para los usuarios y no para opera-
dores especializados. Incluye un
men répido que permite el acceso
a todas las funcionalidades, de for-
ma sencilla, e incorpora nuevas
aplicaciones software, para trabajar
tanto en local como en la nube.

Asimismo, los usuarios pueden
integrar software de terceros en el
mend rdpido con unos pocos clicks
de ratén, o utilizar la funcionali-
dad de ScanSnap Folder para dotar
de capacidades de gestion docu-
mental a cualquier aplicacién web
0 local de que se disponga en la
oficina.

NUEVA TECNOLOGIA

La nueva tecnologfa incluida en
el iX500 va mds alld de la pura di-
gitalizacién y busca la integracion
eficiente de los documentos captu-
rados en los procesos de negocio
de los usuarios. Incluye, en este
sentido, una nueva tecnologfa de-
sarrollada por la multinacional que
permite realizar OCR antes de que
se termine la captura de imdgenes,
sin perder velocidad y reduciendo
al minimo el tiempo de proceso,
dejando el documento en su ubica-
cién correcta, indexado y prepara-
do para ser accedido por las aplica-
ciones de negocio.

“La sociedad tiene nuevas nece-
sidades-sefiala Jesus Cabafias,
Marketing Manager de la Divisién
de Imaging de Fujitsu- como lide-
res de mercado en nuestro ADN
estd la continua innovacién. Esta
nueva solucién incorpora mucha
tecnologfa propia, que nos permite
enfocar de manera distinta los pro-
cesos de captura a como se han
abordado tradicionalmente. El reto
estd en ver la captura como un
Ginico proceso que termina cuando
la informacién estd correctamente
ubicada y organizada para su pos-
terior busqueda. El nuevo procesa-
dor GI nos permite realizar, en el
mismo escdner, complejas tareas de
proceso de imagen y comunicacién
que antes requerfan de la utiliza-
cién de un PC”.
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Con esta nueva generacién dC

escdneres inteligentes (IX
Information Xpert), el objetivo de
Fujitsu ha sido aportar a todos una
solucion rdpida y versdtil para la
captura, con calidad, de documen-
tos profesionales en cualquier sitio,
sin necesidad de usar PC. Su avan-
zado sistema de alimentacién, que
hereda la fiabilidad de las gamas
superiores, permitiendo trabajar
con todo tipo de lotes documenta-
les heterogéneos, ahorra tiempo a

los usuarios, convierte grandes can-
tidades de papel en archivos PDF
con sdlo pulsar un botén y envia
cualquier archivo a un dispositivo
movil elegido, sin perder veloci-
dad. El iX500 marca un hito muy
importante en la evolucion de la
gama ScanSnap. Forma parte de la
estrategia “Scan-to-Mobile” y con
ella se quiere ayudar a los usuarios
a integrar la informacién que te-
nen en papel en procesos digitales,
de manera ficil y eficiente.



Palo Alto: nueva gama de
seguridad en Red

Palo Alto Networks acaba de anunciar la disponibilidad de varios nuevos productos que amplian su lide-
razgo en la seguridad de red de nueva generacion. Este anuncio, focalizado en las redes mixtas empresa-
riales permitira por primera vez a las empresas no solo detectar sino también evitar el malware moderno.

La nueva familia de soluciones

supone el lanzamiento de soluciones
mds importante en la historia de

Palo Alto Networks, con cuatro nue-

vos productos:

1 W-Series, una plataforma fi-
rewall virtual de nueva generacién
que offece seguridad de red de nue-
va generacion en el entorno de los
data center virtualizados.

1 WildFire, un servicio -por
suscripcion- destinado a prevenir el
malware moderno y que establece
un nuevo estdndar para el merca-
do, que hasta ahora habia estado
focalizado en la deteccién

1 PA-3000, una nueva plata-
forma de hardware -firewall de
nueva generacion- de gama media

n Appliance M-100, un siste-
ma de gestién de alto rendimiento

Todas estas soluciones reciente-
mente presentadas se apoyan en
PAN-OS 5.0, que incluye 60 nue-
vas caracteristicas centradas en la re-
solucién de los problemas tinicos de
la seguridad en la nube, la amplia-
cién y simplificacién de la gestién
de seguridad de red en entornos de
grandes empresas, el aumento en las
capacidades de IPv6, y el incremen-

La nueva plataforma VM-Series de Palo
Alto es un componente clave dentro de
un enfoque integral para la seguridad
de la red en el CPD virtualizado

to del control para gestionar el cre-
ciente volumen de trdfico SSL en la
empresa. La nueva plataforma VM-
Series de Palo Alto es un compo-
nente clave dentro de un enfoque
integral para la seguridad de la red
en el centro de datos virtualizado.
Utlizando la aplicacién, -el usuario-
y la tecnologfa de firewall de nueva
generacion basada en el contenido,
se ofrece una seguridad dentro del
host habilitada para las aplicaciones
de centros de datos, independiente-
mente del puerto o protocolo.
PAN-OS 5.0 afiade capacidades sig-
nificativas de gestién para el centro
de datos virtualizado, como permi-
tir a las empresas vincular al usuario
y las politicas basadas en aplicacién
a la mdquina virtual, o la imple-
mentacion de nuevos servidores a
través de la automatizacion via
cloud o con herramientas de or-

questacion.

NUEVAS ACTUALIZACIONES
DE PREVENCION DE
AMENAZAS

Palo Alto Networks ha comenza-
do a ofrecer un servicio de suscrip-
cién para WildFire, su tecnologfa de
prevencion de malware moderno ba-
sado en cloud. El nuevo servicio
ofrece a los suscriptores un tiempo
de respuesta de una hora para obte-
ner firmas contra el malware moder-
no, asf como informes y logs inte-
grados en el firewall. Gracias a la
mejora en el tiempo de respuesta se
asegurard que el dafio causado por el
malware de "dfa cero" y los ataques
dirigidos sean mitigados para los
clientes de Palo Alto Networks.

FIREWALLS DE NUEVA
GENERACION

BYTE TI

La nueva serie PA-3000 amplia
las opciones para los clientes empre-
sariales que requieren de un firewall
de gama media de nueva generacion
que tenga el mismo nivel de control
de aplicacion, usuario, y andlisis de
contenido de las soluciones de Palo
Alto Networks ya existentes para
centros de datos y para oficinas re-
motas. La serie PA-3000 estd com-
puesta por los firewalls de nueva ge-
neracién PA-3020 y PA-3050, que
ofrecen capacidades completas, co-
mo rendimiento de hasta 4 Gbps
para firewalls con App-ID.

APPLIANCE DE GESTION DE
ALTO RENDIMIENTO

En lo referente a la gestidn, el
nuevo appliance M-100 ofrece un
despliegue sencillo y de alto rendi-
miento en un dispositivo dedicado
para el sistema de gestion Panorama
de Palo Alto Networks, que permite
control global y centralizado sobre
los firewalls de nueva generacién de
Palo Alto. El M-100 también posee
capacidad de recopilacion de logs
distribuidos para implementaciones
empresariales a gran escala.
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;ESs seguro el
DataCenter-

El desarrollo de Cloud o la externalizacion hacen que los DataCenters se hayan con-
vertido en auténticas fortalezas que hay que proteger. La seguridad en estos CPDs es
fundamental para el desarrollo tecnoldgico actual. BYTE Tl reunidé en un desayuno
informativo a algunas de las empresas mas implicadas en este aspecto y cont6 con la
presencia de Javier Martinez, director técnico de NetApp; Félix Martin, Gerente IT
Assurance de HP; Vicente de la Morena, Responsable Comercial de Grandes Cuentas
de la division de Seguridad de IBM; Luis Miguel Garcia de la Oliva, Director de la uni-
dad de Negocio de Servidores y Plataformas de Microsoft; José Casado, Consulting
System Engineer de Cisco y Enrique Birlanga, Datacenter Business Development de
Scheneider Electric.

a apertura del evento estaba clara. ;Son seguros los data cen-
L ters de hoy en dia? ;Se pueden tomar medidas extras? Para

Vicente de la Morena, Responsable Comercial de Grandes
Cuentas, division de Seguridad de IBM, “en principio el CPD de la
compaiifa es seguro siempre que se aplican las medidas de seguridad
necesarias para proteger la informacién que reside en él. Lo impor-
tante, para garantizar que éste sea seguro es definir cudl es la politica
de seguridad y desarrollar politicas de seguridad preventiva’. En la
misma linea de afirmar que los data centers s son seguros se sitda
José Casado, Consulting System Engineer de Cisco. En opinién de
este directivo, “la oferta de data Centers si se puede considerar seria.
Para garantizar la seguridad, en realidad de lo que se trata es de que el
Data Center pueda tener estipulado cudles son las medidas de segu-
ridad asi como las de nivel de servicio. Ademds, una caracteristica
importante es que uno de los factores clave de las empresas es que la
seguridad ha de estar acompanada de disponibilidad, por lo que el
reto es importante”. En efecto, la disponibilidad es uno de los aspec-
tos que mds demandan empresas y clientes. En este sentido, Enrique
Birlanga, Datacenter Business Development de Scheneider Electric,
afirma que “efectivamente los centros de datos externos aportan mayor
disponibilidad vs. eficiencia, lo que significa que a todos los niveles se
hace un control mds exhaustivo de toda la infraestructura, los datos las
herramientas, etc. En mi opinién, el Data Center externo es mds segu-
ro que el CPD privado, en muchos casos”. Para Javier Martinez, direc-
tor técnico de NetApp, “la diferencia se encuentra en el tamano de la
empresa porque estd claro que las empresas grandes pueden implantar
un tipo de politicas de seguridad que una pequefia no puede, asi que
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opta por un data center externo que, evidentemente, puede ser mucho
mds seguro que si lo instala en sus propias oficinas”. Para concluir,
Félix Martin, Gerente IT Assurance de HB, “asegura que “el del data
center es un negocio maduro y esto significa que gracias a la madurez,

es un servicio de confianza, y por tanto seguro’.

ARGUMENTOS DE VENTA

A pesar de que todas las empresas afirman que los data centers,
sobre todo si son externos, son seguros, los recelos por parte de los
clientes existen. As{ que, ;cdmo conseguir que esa desconfianza por
parte del cliente o de la empresa disminuya? El portavoz de HP lo
tiene claro: “Para trasladar confianza hay que establecer SLAs especifi-
cos y concretos. Es necesario exigir un cumplimiento normativo res-
pecto a estdndares y esto ademds también es un argumento de venta y
luego, el que estos servicios de Data Center puedan ofrecer servicios
de seguridad especificos también ayuda. Ahora todo el mercado estd
pidiendo mds eficiencia y a un menor coste con lo que choca con la
seguridad. El cliente tiene que darse cuenta de este error, y que la
seguridad es algo que cuesta dinero”. As{ que estd claro que eficiencia y
seguridad van de la mano y si lo que se pretende es ser mds eficiente,
la seguridad ha de aumentar, por lo que la factura se tiene que incre-
mentar. En este aspecto, Javier Martinez de NetApp cree que “hay
varios aspectos: hay que hablar por un lado de la seguridad l6gica: que
el acceso a los datos de un cliente estén correctamente acreditados y
por otro hay que mencionar a la seguridad fisica es decir, que el CPD
tenga las condiciones de seguridad adecuadas y finalmente hay que
pensar en la disponibilidad: aqui entrarfan las copias de seguridad y la



proteccién ante desastres y a esto los proveedores se tienen que com-

prometer mediante los SLAs”. Para el portavoz de Schneider Electric
hay que anadir més cosas: “Podemos hablar de seguridad l8gica y fisi-
ca, pero en esta tltima hay que tener en cuenta que una configuracién
erronea puede llevar a realizar paradas no deseadas. Hay que prevenir
estos posibles fallos ademds de otros como pueden ser los sabotajes”.
Para José Casado de Cisco, “cualquier empresa que quiere vender ser-
vicios de data center tiene que saber vender esa confianza tanto en la
seguridad logica como en la seguridad fisica. Ademds hay que mostrar
la experiencia de la compaia en los profesionales que trabajan en esos
Centros de Datos. Ademds, muchas veces el 60-70% de los fallos que
se producen es por error humano. Por ello hay que dar un portfolio
diferenciado y amplio al cliente”. La nota discrepante en este sentido
la pone Luis Miguel Garcia de la Oliva de Microsoft que cree que es
necesario “subir el listén de la seguridad porque va mds alld del softwa-
re y de las précticas: yo anadirfa la flexibilidad. Hay miedo a poder
equivocarse y las compafifas necesitan una flexibilidad que se encuen-
tre en la operabilidad de los datos, una no dependencia de un tnico
proveedor. Son muchas las companias que se quieren salir de su inver-

sién tradicional por ser més flexibles”.

LOS PROVEEDORES

La oferta es multiple por lo que la eleccién tanto de proveedores
como de herramientas es compleja para el posible cliente. Tal y como
afirma Vicente de la Morena, Responsable Comercial de Grandes
Cuentas de la divisién de Seguridad de IBM, “el mercado es muy
amplio y existen soluciones al alcance de cualquiera. Nosotros tene-
mos clara una cosa en IBM: Nuestra apuesta por la seguridad es firme.
De hecho hace un par de afos, separamos todas las dreas que tenfan
que ver con seguridad y las agrupamos en una divisién tnica, concre-
tamente para dar tranquilidad al mercado”. Y es que, para asegurar la
seguridad en los data centres cada maestrillo tiene su librillo. Asi por
ejemplo, y ante la amplitud del mercado, Luis Miguel Garcia de la
Oliva, Director de la unidad de Negocio de Servidores y Plataformas

de Microsoft asegura que “cada compaiifa lo afronta de una forma u
otra. Nosotros nos basamos en estdndares, porque nuestra oferta de
tecnologfa estd centrada también en la legislacién de cada uno de los
paises. Entre otras acciones en Microsoft llevamos a los clientes a ver
nuestros CPDs, para que vean que son una realidad y les explicamos
delante de los mismos nuestras politicas de seguridad”.

José Casado, Consulting System Engineer de Cisco, tiene otro
punto de vista. En su opinién, “aunque hay soluciones maduras de
seguridad lo que puede transmitir confianza a un cliente es la flexibili-
dad. Nosotros ,que somos una empresa que ha venido desde el entor-
nos fisico, hemos visto que todo ha cambiado y muchos elementos
fisicos han migrados a entornos mds virtuales y otros han dado un
paso mds alld yéndose a la nube. Creemos que la empresa que sea
capaz de dar respuestas a los clientes en los distintos entornos es en la
que va a confiar el cliente”. Sin embargo, Birlanga de Schneider
Electric no pone en duda la seguridad: “Los CPDs son seguros. A lo
mejor hace 10 afios habrfa mds duda pero ahora, el Data Center exter-
no tiene mucho know how y es muy seguro”.

¢Vale ser una compaiifa de reconocido prestigio en el mundo de las
TIC para que la gente confie en ella? Evidentemente si, pero con
matices, tal y como asegura Javier Martinez de NetApp: “Todos somos
conscientes de que no somos el tnico proveedor de nada. Hay firmas
que tenemos determinado prestigio y que llevamos afios trabajando en
un determinado sector. Para las empresas lo importante es confiar en
compaiifas que tengan un bagaje detrds y que se sepa que trabajan
bien. De todas formas, no vale todo, porque si hablas de seguridad
hay que confiar en empresas de valor y de confianza porque siempre te
encuentras ‘kamikaces” que firman SLAs que saben de antemano que
no van a poder cumplir”. Por su parte, el portavoz de HP cree que
“tenemos que diferenciar lo que es la tecnologfa de los que son las per-
sonas y los procesos. Yo creo que existe una gama extensa de tecno-
logias suficientemente amplia y el mercado ofrece garantias. Otra cosa
es cuando hay que implantar esas tecnologfas y nos podemos encon-

trar con que una oferta puede ser inadecuada o insuficiente. No toda
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la oferta se acomoda a las necesidades de la empresa y ahi es donde

tiene que decidir lo que quiere”.

HERRAMIENTAS Y CLOUD

La nube es uno de los potenciadores de los Data Centers. Al estar
cada vez mds datos en el cloud, son también mayores los retos que en
materia de seguridad deben afrontar éstos. Para Félix Martin de HP,
“con la nube aparecen nuevas necesidades y paradigmas. Yo creo que
el mercado tiene madurez para confiar en las tecnologfas que existen.
Nosotros hemos definido la seguridad en tres pilares: aplicaciones,
seguridad de la redes e inteligencia. En estos tres estriba la evolucién
de la seguridad en el CPD”. Por su parte, José Casado de Cisco asegu-
ra que “en Cisco tenemos una filosoffa de seguridad orientada al acce-
so y la proteccion del usuario. Esta arquitectura se ha ampliado y se ha
hecho mds flexible. Nuestra estrategia se va adaptando al modelo de
flexibilidad. Ademads, ofrecemos los mismos niveles de servicio al clien-
te, independientemente de la aplicacién y podemos aportar el mismo
nivel de proteccién frente a amenazas y vulnerabilidade”.

La forma de trabajo en IBM es diferente. Ya no sélo se encuentra el
data center, también estdn los dispositivos, el big data, etc. Al menos
asi lo asegura Vicente de la Morena. Responsable Comercial de
Grandes Cuentas de la division de Seguridad del Gigante Azul: “Un
drea en la que trabajamos es la seguridad en los datos y poder asegurar
que nadie ha manipulado la info. Los mayores de riesgos de 2012 es
que determinadas aplicaciones web no eran seguras, asi que también
hay que asegurar éstas. Luego estd la seguridad de los dispositivos
(méviles, tabletas, etc.) y también hablamos de la seguridad inteligente
porque vivimos en el mundo de Big Data y todos los dispositivos tie-

nen su informacién y necesitamos normalizar los datos que se encuen-

Vicente de la Morena de IBM: “Aseguramos

que nadie ha manipulado los datos”
4

&

Félix Martin de HP: “la gestit:)n de identida-

Enrique Birlanga de Schneider Electric:

“Los CPDs externos son seguros”
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b
Javier Martinez de NetApp: “el acceso a los

des es bastante compleja”

tra en cada uno de ellos, para asi ayudar a tomar decisiones en tiempo

real Es decir, se trata de tener una estrategia de seguridad completa”..

LO MAS COSTOSO

Como en todo, siempre existirdn aspectos mds complicados a la
hora de trabajar, y en materia de seguridad, mds. Para Félix Martin de
HP lo mds costoso es la interoperabilidad: “Cualquier aspecto en que
ésta sea relevante suele ser muy complicado. El tema de la gestion de
identidades es algo complejo y es uno de los mayores problemas, por-
que no se trata de herramientas en particular y en este aspecto las
empresas no estan muy maduras. Incluso las empresas que han inten-
tado acometer una gestién de identidades no han tenido éxito, asi que
si esto lo externalizas es todavia mds complicado”.

Para el portavoz de Cisco, “cada uno de los elementos tiene que ser
protegido, pero para nosotros lo mas complejo es el acceso remoto y
las aplicaciones porque son los dos puntos que se estdn revolucionan-
do méds. Antes el acceso a las aplicaciones era fisico y ahora nos encon-
tramos con la moda del BYOD, por ejemplo. Esto es un reto: dar el
control de acceso a todos estos dispositivos. Ademds antes tenfas que
proteger una aplicacién que estaba en un data center y hoy la app
cambia de data center constantemente, asi que los que hay que conse-
guir es que sea irrelevante el dispositivo desde el que nos conectemos y
dénde se encuentre la herramienta de software”. En este sentido,
Vicente de la Morena de IBM coincide: “Los dos principales riesgos
viene de la parte de aplicaciones y el mayor foco viene a raiz del uso
de smartphones, porque las empresas acceden a sus datos desde cual-
quier punto y desde dispositivos que normalmente son del usuario,
porque lo que hay que proteger esa informacién. Este es el mayor reto

7 »

con el que nos encontramos hoy en dia”.

Jests Casado de Cisco: “Tenemos una filo-

datos del cliente tiene que estar acreditado” sofia orientada a la proteccién del usuario”

y

Luis Miguel Garcia de la Oliva de Microsoft:
“En Microsoft nos centramos en estandares”
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MICROSOFT: refuerza su posicionamiento en la nube en base a su CloudOS (Sistema Operativo en la nube) que
apoyandose en Windows Server y System Center facilita a la empresa sus capacidad de despliegue en nube privada, publica
o hibrida. Windows Server 2012 va mas alla de la virtualizacién, proporciona la simplicidad de gestionar cientos de servido-
res como si fuesen uno solo, es la base de las aplicaciones modernas de hoy en dia y soluciona escenarios de trabajo como
la conexion remota. Windows Server posee una cuota de mercado de 79% en Espafia y Hyper-V esta a punto de alcanzar el
30% (IDC), creciendo por encima de sus competidores. System Center es la soluciéon de gestiéon que proporciona la consola
Unica de gestion de la nube privada, publica e hibrida. Windows Azure es el servicio de infraestructura y aplicaciones en la
nube publica de Microsoft; soportando todos los estandares de seguridad y privacidad; es un entorno abierto para que cual-
quier tipo de tecnologia pueda desplegarse en la nube

IBM: Security Virtual Server Protection: La virtualizacion en los datacenters ofrece importantes ventajas para las empresas
y es la primera piedra para la construccion de un entorno cloud, por lo que es vital afiadir la capa de seguridad necesaria
para proteger esos entornos virtuales. IBM Security Virtual Server Protection es una solucién integrada disefiada para que
las organizaciones puedan explotar plenamente las ventajas de la virtualizacién de servidores protegiendo a la vez activos
virtualizados vitales. La solucién también cuenta con las actualizaciones que nos provee nuestro informe X-Force.
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HP: como proveedor end-to-end de soluciones para construccion de DataCenters, tiene una cartera completa de soluciones
de seguridad que permiten proteger de manera adecuado su DataCenter: Programa HP Cloud Protection ayuda a mitigar las
amenazas mas comunes de un DataCenter en un entorno de Cloud hibrido, al mismo tiempo que direcciona las necesidades
de seguridad operacionales y de cumplimiento normativo. HP Fortify y Weblnspect HP. Integradas dentro de la familia de
software de HP son soluciones disefiadas para identificar vulnerabilidades en el cédigo estatico, aplicaciones de anélisis de
vulnerabilidades de seguridad. HP TippingPoint. Sistema de prevencién de intrusos, que inspecciona el trafico de red en el
Data Center en busca de virus, gusanos, ataques cibernéticos y anomalias de seguridad. Este trafico “malo” es filtrado y el-
minado, al mismo tiempo que permite la generaciéon de alarmas de seguridad. HP ArcSight. Solucién para la gestion de ci-
beramenazas e incidentes de seguridad. ArcSight es una tecnologia SIEM reputada que permite gestionar de forma centrali-
zada toda la informacién de seguridad y eventos de seguridad.

SCHNEIDER ELECTRIC: La solucién InfraStruxure para centros de datos, integra totalmente el suministro eléctri-
co, la refrigeracion, los racks, la gestion y los servicios. Esta arquitectura a medida permite seleccionar componentes nor-
malizados para crear una solucion a través de configuraciones modulares. InfraStruxure esta disponible para cualquier en-
torno informatico, desde armarios de cableados hasta grandes centros de datos.

NETAPP: ofrece soluciones de almacenamiento empresarial que pueden ayudar a cumplir con varios de los requisitos
de seguridad de las organizaciones, incluyendo el cifrado de la informacioén, la alta disponibilidad de los datos y aplicacio-
nes, la proteccion ante fallos l6gicos mediante copias de seguridad y la proteccién ante desastres. Por ejemplo, la solu-
cion NetApp MetroCluster permite construir sistemas que sobrevivan al fallo completo de un CPD sin perder datos
(Recovery Point Objective (RPO)=0). Las copias de seguridad integradas en nuestros sistemas de almacenamiento utilizan
la tecnologia de Snapshots, y permiten cambiar el paradigma de backup, creando copias de seguridad completas varias
veces al dia.

CISCO IPS 4500 SERIES: Dpisefiado especificamente para el centro de datos con un formato compacto 2RU,
Cisco IPS 4500 Series protege los recursos criticos mitigando los ataques mediante seguridad basada en el contexto y ana-
lisis de reputacién de red, proporcionando el mayor rendimiento de la industria por unidad rack (10 Gbps). EI IPS facilita
una proteccién de aplicaciones ultra-eficiente y puede integrarse en una amplia gama de redes, garantizando la interopera-
bilidad con los elementos ya existentes.
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Ultrabook Lenovo IdeaPad U310

Lenovo todavia no ha conseguido en Espafia la posiciéon de liderazgo que tiene en otros mer-
cados, pero con equipos como este que pronto estara en las posiciones altas del ranking.

Lenovo

Calle Caleruega
102
28033 Madrid

Precio
599 €

Teléfono
91 397 66 93

WEB
wwww.lenovo.com
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A FAVOR:
Buena relacién
calidad/precio.

EN CONTRA:
le sobran algunos
gramos.

robamos en esta ocasién el

modelo Ultrabook Lenovo
IdeaPad U310, de lo m4s alto de
la gama, con unas prestaciones
elogiosas: disefio ultraportdtil para
mejorar la movilidad; grosor a par-
tir de 18 mm?2 y peso de 1,7 kg,
con un elegante disefio exterior
metalizado en una amplia variedad
de colores.

Incorpora la tercera generacion
del procesador Intel Core i7, con
Windows 7 Ultimate original
preinstalado, pantalla panordmica
de 16:9 de alta definicién y 13,3",
gréficos de alta definicién Intel
GMA 3000, memoria DDR3 de
hasta 4 GB y almacenamiento en
disco duro de hasta 500 GB y
SSD1 de 32 GB. Presume de alta-
voces estéreo con tecnologia de
mejora de audio Dolby Home
Theatre V4, conexiones
Bluetooth®1 y Wi-Fi 802.11b/g/n
integradas, conectores USB 2.0,
USB 3.0 y lector de tarjetas 2 en 1
y cdmara web HD de 720p inte-
grada.

Cuenta con aplicaciones exclusi-
vas como el Lenovo Smart Update
que actualiza de forma automdtica
el buzén de correo, la mensajeria
instantdnea y los mensajes de las
redes sociales a intervalos regula-
res, incluso en el modo de suspen-
sién. Destaca asimismo su teclado
AccuType con teclas redondeadas
individuales para una escritura
precisa y comoda.

En caso de pérdida o robo, la
tecnologfa antirrobo de Intel (AT)
permite desactivar de forma remo-
ta el PC o realizar un seguimiento
del mismo mediante GPS o geolo-
calizacién por Wi-Fi, pero requiere
una suscripcion a servicios exter-

nos.
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Se puede disfrutar del contenido
del portétil en una gran pantalla
sin conectar el equipo gracias a la
tecnologfa Intel Wireless Display
(WiDi). Destaca asimismo su
almohadilla téctil inteligente:
almohadilla tictil de cristal con
funciones de desplazamiento,
zoom Yy rotacion simplificadas
Reconocimiento facial VeriFaceTv:
como una manera divertida de ini-
ciar el PC. Por otro lado, OneKey
Rescue System facilita la copia de
seguridad y la recuperacién de los
datos.

El equipo viene preparado para
un arranque rdpido: con su
Enhanced Experience 3 de Lenovo
para Windows® 7 con RapidBoot
permite iniciar el sistema un 40%
mids rdpido que un ordenador tra-
dicional con Windows 7 (disponi-

ble en modelos certificados y

equipados con procesadores
Intel Core i3, i5 o i7). BootShield

permite seguir contando con un

arranque rdpido aunque se instalen
varias aplicaciones y la recupera-
cién del modo de suspensién en
solo 1 segundo.

También es resefiable la auto-
nomia de la baterfa para un uso
prolongado durante los desplaza-
mientos, de hasta 7 horas: Lenovo
Energy Management protege la
durabilidad a largo plazo de la
bateria y utiliza tecnologfa de aho-
rro energético avanzada para
aumentar el tiempo entre las car-
gas.

Como accesorios, se puede
incorporar un ratén inaldmbrico
NG60 de Lenovo, auriculares de
botén P160, funda y grabadora de
OVO ultrafina de Lenovo DBBU

con conector USE.
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Samsung ATIV Smart PC

Manteniendo la linea Galaxy en cuanto a disefio se refiere, Samsung sorprende con este hibri-
do que auna potencia y facilidad de uso

Samsung

Av. de Barajas 32
28108 Alcobendas.
Madrid

Precio
Desde 800 €

Teléfono
90217 26 78

WEB
www.samsung.es
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A FAVOR:

Disefio. Potencia

EN CONTRA:

En modo tableta pesa
mas que las Android o
i0S

Aunque lo que le estd dando

un éxito brutal en lo que a
productos TIC se refiere son
aquellos aparatos que incorporan
Android como sistema operati-
vo, la coreana quiere tocar todos
los palos. Uno de ellos pasa por
su apuesta por Windows. Una
vez olvidados los nefastos
Netbooks por parte del mercado
y ante el éxito de las tabletas,
son varias las compafias que han
apostado por este tipo de mode-
los hibridos que atnan lo mejor
de una tableta con las ventajas
de un ordenador portdtil.
Windows 8 y los procesadores de
Intel han sido en gran medida
los responsables de que los fabri-
cantes de HW se lancen a este
mercado. Y a nosotros nos ha
gustado, y mucho, esta propues-
ta de Samsung. En primer lugar
hay que destacar el acople que se
produce entre la pantall y el tec-
clado. Es perfecto y sencillo, sin
dar la sensacién en ningtn
momento de que el enganche
entre ambas partes se vaya a sol-
tar, algo que si sucede con los
tradicionales teclados para table-
tas. En este caso el teclado no es
un accesorio mds, sino un ele-
mento imprescindible para con-
vertir la tableta en un ordenador
portétil.

La utilidad del equipo estd clara.
Se puede trabajar como si fuera
un ordenador, pudiendo escoger
entre la interfaz tradicional de
Windows o con la nueva de
Windows 8 y disfrutar de toda la
potencia del equipo. Si lo trans-
formamos en tableta, es ideal
para viajar y trabajar en movili-
dad gracias a la pantalla mul-
titdctil de 10 puntos que sitda a

este modelo a la vanguardia de la
interactividad al superar a las
tradicionales de dos puntos.
Gracias a la incorporacién de
Windows 8 se refuerza esta fun-
cionalidad, ya que Microsoft ha
conseguido desarrollar un siste-
ma operativo mucho mds intuiti-
vo de lo que nos tenfa acostum-
brados y especialmente disefiado
para trabajar con la nueva gene-
racién de dispositivos tdctiles.

El trabajo con la tableta es muy
intuitivo y c6modo lo que por
ejemplo, permite a los usuarios
realizar zooms con los dedos, girar
imdgenes y desplazarse por las
paginas ficilmente para disfrutar
de las dltimas aplicaciones de
entretenimiento. Ante el cambio
que representa W8, podemos afir-
mar que los ATTV de Samsung se
nutren perfectamente de todas las
caracteristicas del nuevo S.O. La
sencillez de uso es tal que le deja-
mos producto a una nifa de cinco

SNMEUNE

afios: el resultado fue inmediato
en 15 minutos, realizé fotos, las
editaba con el correspondiente
programa de edicién, navegd por
Internet y se descargé aplicaciones
a través de la tienda online.

Como hemos dicho, para los tra-
dicionales, existe la posibilidad de
trabajar con la interfaz tradicio-
nal, aunque en este caso, si utili-
zamos el ATTV en modo tableta,
el resultado es mas incomodo. No
ocurre lo mismo si se utiliza en
formato portatil.

Los ATIV estdn equipados con el
lépiz éptico S Pen, que potencia
una experiencia real de escritura
y de dibujo para una méxima
productividad tanto en el escri-
torio como fuera de casa.

Por su parte, la S Camera aprove-
cha al mdximo el rendimiento de la
cdmara frontal y trasera, mientras
que el S Player garantiza una repro-
duccién perfecta de imédgenes y
videos en cualquier formato.
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La movilidad
entra en
la empresa

Son cada vez mas los usuarios que, en alglin momento de su jornada laboral,

no trabajan de un ordenador. Lo hacen a través de cualquier tipo de
dispositivo mévil. Son numerosos los estudios que aseguran que un unos
afos, los empleados realizaran sus tareas mayoritariamente a través de este

tipo de equipos. Por Manuel Navarro






EN PORTADA

n claro ejemplo de este auge lo encontramos este

mismo mes en la Mobile World Congress que se

celebrard en Barcelona. Se trata del evento mds

prestigioso del mundo y en el que sélo caben los

dispositivos mdviles, sus aplicaciones, sus servi-
cios y sus herramientas. Son muchas las empresas (salvo Apple)
que esperan a esta feria para presentar sus tltimas novedades y
son infinidad los usuarios y empresas que se acercan hasta la
Ciudad Condal apara conocerlas. Los servicios tecnolégicos, que
se deben adaptar a unos nuevos hébitos de vida y de trabajo estdn
cada vez mds globalizados. Y es que, disponer de la informacién
necesaria en cualquier momento y lugar es la clave del éxito a la
hora de realizar un trabajo o conseguir un cliente. Gracias a los
dispositivos con los que contamos actualmente, como los tablets,
ultrabooks, smartphones...podemos mantener la comunicacién
y acceder a la informacién en cualquier momento y lugar.

La realidad es que nos encontramos en un mercado que apenas
acaba de nacer y para el que las previsiones de crecimiento son
muy importantes, a pesar de la crisis, y que cada vez aparecen
nuevas tendencias. Y, jcudles son? Para Miguel Angel Victoria,
gerente de innovacién de Orange, “Existen diversas tendencias,
con alto grado de interelacidn, y todas ellas con una demanda
creciente por parte del mercado. Cabe resaltar las soluciones de
Cloud computing que proporcionan beneficios en eficiencia y
costes al permitir el acceso desde cualquier dispositivo a un gran
abanico de soluciones, si bien las aplicaciones de almacenamien-
to en la nube son unas de las mds destacadas. A su vez la fuerte
acogida de los nuevos Servicios interactivos, en donde el disposi-
tivo mévil se relaciona e intercambia informacién con el mundo
fisico, es una tendencia imparable con tecnologias como NFC o
la realidad aumentada. Y es precisamente a través de las capaci-
dades NFC donde el pago a través del teléfono movil, la compra
de titulos de transporte o el control de inventario, entre otros, se
convertirdn en servicios masivos y altamente innovadores. Todas
estas tendencias se ven acompanadas por un fuerte crecimiento
del nimero de dispositivos Smartphones, y Tablets, los cuales
superan en Espafia los 18 y 2 millones de equipos respectiva-
mente; lo que estd provocando un incremento exponencial del
tréfico de datos e impulsa la transformacién hacia las nuevas
redes ultrarrdpidas”. Por su parte, José Luis Cuerda, Director de
Marketing Segmentos de la unidad de negocio empresas de
Vodafone Espana cree que, “Ademds, de la carrera imparable en
el mercado de dispositivos méviles y del aumento de velocidad de
conexidn a Internet percibida por los clientes, fruto de las inver-
siones en red, todo gira en torno a la nube. El “cloud computing”
es y va a seguir siendo clave para impulsar el desarrollo de la
sociedad de la informacién y de la comunicacién y creemos que
las empresas van a seguir adoptando soluciones de
Comunicaciones Unificadas basadas en cloud que les permitan
ser més eficaces, optimizar sus recursos y conseguir ahorros de
manera que puedan dedicar todo su esfuerzo en lo realmente
clave para su negocio. La movilidad con tarifas de voz ilimitadas
y datos son factores clave para aumentar la productividad de
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empresas y emprendedores. Con las nuevas tarifas que hemos
lanzado para empresas y auténomos, Vodafone RED Pro, ofrece-
mos a los clientes una oferta competitiva que incluye: voz, datos,
mensajerfa y el smartphone o tablet que necesiten, as{ como espa-
cio de almacenamiento en la nube con Disco en Red”.

Por su parte Cristina Rosa, Responsable de Soluciones de
Movilidad de SAP Iberia cree que “smartphones y tabletas siguen
en pleno auge. Hace unos dias conocfamos el dato de que Espana
es el pais de la Unién Europea con la mayor proporcién de
smartphones. De todos los teléfonos méviles que hay en nuestro
pais, el 63,23% son inteligentes. Ese apogeo de este tipo de dis-
positivos estd propiciando lo que se ha dado en llamar “consu-
merizacién de las Tecnologias de la Informacién”. Son los usua-
rios, en muchos casos, los que estdn dirigiendo la innovacién en
las empresas en materia de TT al utilizar en su trabajo aplicacio-
nes moviles. Esa tendencia estd generando un importante
aumento de la demanda de soluciones MDM (Mobile Device
Management) y con capacidad de gestién de aplicaciones mévi-
les (MAM, Mobile Application Management). Otra tendencia
son las redes siempre conectadas. La posibilidad de tener acceso
a redes en el puesto de trabajo, durante los desplazamientos o en
los hogares hace que los usuarios soliciten nuevos tipos de apli-
caciones. La interfaz de usuario humana, es decir, la posibilidad
de tocar, gesticular, dictar, reconocer la voz, etc. ha provocado la
proliferacion de tabletas y ha propiciado que cada vez se conceda
mds importancia a la experiencia de usuario. Estos consumidores
exigen, a la hora de trabajar, que las aplicaciones les permitan dis-
frutar de una experiencia de usuario similar a la que le propor-
cionan las aplicaciones de consumo. Los apps stores o tiendas de
aplicaciones facilitan el acceso de los usuarios a una mayor varie-
dad de aplicaciones, lo que aumenta la demanda de Plataformas
de Aplicaciones, al tiempo que alimentan la tendencia de consu-
merizacién de las TI”.

Se puede afirmar que la movilidad se ha incorporado a nues-
tras vidas y estd para quedarse. Y lo mejor de todo es que lo ha
hecho sin que apenas nos demos cuenta de su integracién dentro
de la sociedad. Las empresas estdn adoptando todo tipo de solu-
ciones mdviles para incrementar la labor de sus trabajadores,
dotarles de mejores y mds eficientes herramientas, aumentar la
relacién con los clientes a fin de dotarles unos mejores servicios
y por supuesto, reducir costes. Porque uno de los principales ele-
mentos de las soluciones méviles es que se obtienen unos retor-
nos de la inversién muy rédpidos y las ventajas de la adopcién de
cualquier tipo de solucién mévil, por pequefias que sea, se
empiezan a notar desde el primer instante, al contrario de lo que
ocurre con otro tipo de solucién (como un ERP o un CRM),
cuyos beneficios se observan pasados unos meses e incluso afos.
Dada la situacién parece claro que la denominada oficina mévil
se estd implantando en nuestro pais. Asi que, a pesar de la crisis,
todas las empresas implicadas en este mercado, estdn viendo
como la demanda de soluciones para favorecer la movilidad va en
aumento.

El cambio a la movilidad empresarial trae consigo numerosos




beneficios, pero estos dependen de la adopcién de una cultura
empresarial que esté alineada con la estrategia de la compania y
el enfoque de un equipo de gestidn para que siga asi. Se necesita
que el equipo de gestién entienda y aprecie el valor de este tipo
de infraestructura. Ademds se necesita establecer un entorno de
servicio y soporte que sea proactivo, predictivo y que realmente
dé soporte al negocio en todo momento. Hoy en dia, si el email,
o el correo de voz, o alguna otra tecnologia no estdn disponibles,
la interrupcion, frustracién, por no mencionar los costes, son
enormes. Asi que no solo se trata de contar con la tecnologia
correcta, sino también contar con un conjunto sélido de servi-
cios que garantice que la infraestructura esté conectada en todo
momento. Dos de los retos a los que se enfrentan las empresas se
encuentran en los sistemas de gestion centrales y la gestion del
cambio. En relacién con la integracién, los aplicativos méviles
muestran las mismas necesidades de verticalizacién que cualquier
sistema de gestién, donde cada empresa es un mundo. La difi-
cultad de alcanzar un estdndar en el intercambio de datos entre

el aplicativo mévil y el ERDP, con frecuencia de distintos provee-
dores, y su inadecuada parametrizacién puede dificultar el épti-
mo aprovechamiento de los datos recopilados por la tableta o el
smartphone, aunque esto no quiera decir que no se obtengan
ciertas ventajas bdsicas. En cuanto a la gestién del cambio, los
empresarios son cada vez mds conscientes de su importancia,
tratdndose de evitar que el empleado perciba al aplicativo mévil
como un elemento de control y se muestre reticente a la hora de
utilizarlo, lo que mermaria su aprovechamiento, frente a sus mal-

tiples facilidades para el trabajo diario de los usuarios.

CLOUD COMO TENDENCIA

Segin un informe de la firma de andlisis Jupiter Research, se
prevé que el crecimiento del mercado de las aplicaciones méviles
en la nube de 2009 a 2014 seadel 88%. Por este motivo, defini-
tivamente, hoy en dfa movilidad y cloud son dos tecnologias que
se complementan entre si. El mercado de movilidad empresarial
ha evolucionado de forma significativa en los tltimos afios, pro-

La movilidad se ha incorporado a nuestras vidas y esta para quedar-
se. Y lo mejor de todo es que lo ha hecho sin que apenas nos demos
cuenta

BYTE TI

FEBRERO 2013 31




EN PORTADA

Desde el instante en el cual nos entre-
gan el nuevo y brillante smartphone, esta-
mos deseando conectarnos a Internet y
empezar a probar todas las caracteristicas
prometidas y esperadas del dispositivo. Es
posible que también aparezca un senti-
miento de preocupacién ante la posibili-
dad de padecer alguna infeccién o abuso
de nuestro dispositivo por parte de los
delincuentes que operan a través de
Internet, algo que, lamentablemente, ya
esté a la orden del dia.

La dltima tendencia de los cibercrimi-
nales consiste en actuar como carteristas;
siendo mas concretos: roban dinero de los
smartphones que la gente lleva en sus
bolsillos. A través de un simple programa,
haciendo doble clic, estos delincuentes
pueden extraer datos confidenciales de
cualquier dispositivo.

El primer sistema de fraude alojado en
un servidor web fue encontrado en Rusia.
Cualquier usuario podia registrarse en
estos servidores y crear un malware
especifico para dispositivos méviles con
capacidades de extraccién de datos confi-
denciales.

En el primer clic, los cibercriminales
deciden quién sera su victima (entre otros
usuarios se puede elegir cuentas de
Facebook, Skype u Opera). En el segundo
clic, se efectua el ataque.

El tnico escollo, o el paso mas “duro”
en este proceso, se encuentra en lograr
“spammear” al suficiente nimero de per-
sonas para conseguir que entren en el
sitio “cepo”. Cualquiera que acceda a esa
URL se encontrara con una pagina que
aloja una aplicacién con aspecto de ser
“oficial”, dentro de la cual se encuentra
codigo de programa que puede robar cash
a través de servicios SMS Premium.

Cuanta mas gente utilice smartphones
para navegar por Internet y descargar apli-
caciones de todo tipo (incluso bancarias),
mas incentivos damos a los ciberdelin-
cuentes para que consideren los teléfonos
moviles como un punto diana de ataque.
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Es una situacién similar a cuando los PCs
comenzaron a ser considerados los puntos
de ataque preferidos.

Los kits de herramientas para fomentar
el cibercrimen en los moéviles estan siendo
utilizados cada vez con mas frecuencia. A
pesar de que la realidad es la que es, la
buena noticia al respecto es que estos
tipos de sitios de malware no son muy
sofisticados en cuanto a cémo el malware
esta creado. Y esto hace que sean sitios
faciles de detectar y bloquear, al menos
de momento.

Lo que mas atrae a “estos chicos malos
de Internet” es que los teléfonos moviles
tienen una integracion directa con un plan
de pago por uso de SMS, por ejemplo.
Consiguiendo asociar el malware a las
comunicaciones via SMS, la trama ya esta
en marcha. Por tanto, todos los teléfonos
que puedan hacer uso de SMS son sus-
ceptibles de sufrir estos ataques. Este es
el principal vector de ataque utilizado: las
comunicaciones fraudulentas a través de
SMS.

MENSAJES BASURA

Junto con el crecimiento del malware
para teléfonos moéviles, se ha producido
un aumento en los mensajes junk o spam
que se envian a los teléfonos, muchos de
ellos incluyendo ofertas falsas en intentos
para el usuario utilice su nimero de tarje-
ta de crédito para hacer compras online.

Se ha observado un crecimiento de
cerca del 300% en el spam destinado a
moviles entre 2011 y 2012. En Europa,
cerca de 2.250 millones de mensajes de
texto junk son enviados cada mes.
Comparado con el spam total que se envia
destinado a PCs, es un dato significativo,
pero mas aun lo es si tenemos en cuenta
que gran parte de los usuarios abren estos
mensajes y se infectan o son victimas de
ataques.

Algunas compafiias de seguridad afir-
man que al menos, el 25% de los mensa-
jes basura enviados por email, y que

pasan a través de los filtros, son abiertos.
Pero lo méas alarmante lo encontramos en
el caso de los dispositivos moéviles, pues
mas del 90% de los mensajes junk envia-
dos a un teléfono son recibidos.

Existen grupos de expertos que afirman
que la cantidad de spam que los usuarios
reciben en sus teléfonos, depende del
pais donde vivan. Como ejemplo: en la
India no es extrafio que un usuario reciba
hasta 40 SMS basura al dia. En otros
lugares como Reino Unido, lo méas normal
es recibir una media de dos mensajes de
este tipo al dia.

EL SPAM POR SMS

Los delincuentes informaticos estéan afi-
nando tanto que, incluso, estan llegando a
discriminar el tipo de dispositivo al que
mandan los ataques seguln los paises.
Por ejemplo: en paises africanos se estan
enfocando en crear ataques para obtener
datos bancarios y desviar transferencias
monetarias porque esta actividad es la
que mas predomina en muchos de estos
paises.

En lugares donde los smartphones son
mas predominantes, se hace mas uso de
aplicaciones trampa o cepos. Los disposi-
tivos con sistema operativo Android son
los mas afectados, ya que éste es un sis-
tema mas abierto en el que es mas facil
cargar aplicaciones, afiadir malware en
dichos programas, recopilarlos y ponerlos
en mercados ilegales.

En China se detect6 un problema muy
particular: dado que en este pais no habia
un mercado oficial de adquisicién de apli-
caciones méviles para Android, la pobla-
cion empez6 a acceder a mercados no ofi-
ciales. El resultado ha sido, como no es
de extrafar, que se han detectado muchas
mas infecciones que en otros paises en
los que hay mercado de apps oficiales
para Android.

Con un panorama como éste, Google
empez6 a mejorar su actividad de regula-
cion de aplicaciones Android y eliminé
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todos aquellos programas que lanzaban al
usuario advertencias que parecian mensa-
jes del sistema y que empujaban al usua-
rio a acceder a dichos links.

Para evitar algunos problemas, en la
medida de lo posible, se recomienda utili-
zar siempre mercados de aplicaciones
legales.

SISTEMAS DE REPUTACION
WEB: ENTRE LOS ELEMEN-
TOS CLAVE

Los smartphones han revolucionado el
mercado, la forma de comunicarnos y de
acceder a la informacion, pero también
han abierto la puerta a nuevos tipos de

ataques contra la seguridad de los usua-
rios. A dia de hoy, ya existen infraestruc-
turas y tecnologias que, como Smart
Protection Network, protegen de forma
inteligente y en tiempo real de las amena-
zas. Con técnicas de correlacion y siste-
mas de reputacion web, de correo y de
ficheros, los usuarios de méviles de ulti-
ma generacién pueden estar tranquilos de
gue su navegacion, correo y trafico de
ficheros esta a salvo en su movil.

En este caso, los sistemas de reputa-
cion web juegan un papel critico, pues
son capaces de detectar sitios web que
albergan malware de cualquier tipo o que
redirigen a otras paginas contaminadas.

Gracias a ellos y, en el caso de que un
smartphone intentara acceder a un sitio
web incluido en las bases de datos de
reputacion de los fabricantes de seguri-
dad, la navegacion a dicha péagina o sitio
web sera bloqueada de inmediato, inde-
pendientemente de si se trata de teléfo-
nos moviles, tablets u otros dispositivos
con sistema operativo Android, iOS,
Blackberry, Symbian, Windows Mobile o,
incluso, Windows 8 y Phone.

Por otro lado, conviene recordar que es
necesario y muy Util instalar algin tipo de
anti-malware en el teléfono inteligente. Es
un precio insignificante a pagar por estar
tranquilos.
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vocando un incremento en los volimenes de datos, un aumento
del ntimero de usuarios y, por lo tanto, la proliferacién de dis-
positivos, aplicaciones y sistemas operativos. Por lo que se refiere
al cloud en la movilidad, sin duda proporciona a los empleados
un entorno mds flexible para realizar su trabajo, lo que conlleva
a un aumento de la productividad.

Asi que como parece la nube serd un importante impulsor de
la movilidad empresarial. Y es que La movilidad permite aumen-
tar la productividad y reduce los costes dentro de las empresas al
evitar costosas inversiones iniciales y gastos fijos. Tanto los
smartphones como la banda ancha mévil son los principales
habilitadores del fenémeno “Cloud” que permite ahorrar costes
y mejorar los procesos de negocio de las empresas para que sean
mis eficientes. Por ello es importante que las empresas movilicen
sus procesos de negocio porque a corto plazo se convierte en una
ventaja competitiva para sus negocios. Podemos decir que el
cloud y la movilidad son fenédmenos que se retroalimentan. Esto
repercute en que por ejemplo, las tarifas de las operadoras cada
vez incluyen mds datos y servicios de almacenamiento en la nube
como es el caso Disco en Red presentada por la operadora
Vodafone en el tltimo trimestre del pasado ano lo que facilita
que los clientes dispongan de una solucién completa con la

cobertura de la mejor red del mercado espafiol. En este sentido y
tal y como apunta Marfa Ramirez, senior sales engineer de Trend
Micro, “La nube estd disponible para todo tipo de dispositivos.
Desde un PC o un smartphone podemos acceder a la nube para
cargar nuestros datos, hacer backups, o incluso trabajar en apli-
caciones que estdn cargadas en la cloud. Cada vez son mis los
usuarios que adquieren tablets o teléfonos para trabajar “on the
road” utilizando la nube. Es una forma cémoda y 4gil de poder
trabajar cuando estamos viajando/fuera de la oficina. Est4 claro
que la nube ha supuesto un impulso muy importante para el cre-
cimiento del mercado de la movilidad. La nube ha revoluciona-
do muchos sectores, y entre ellos, la movilidad. Pero no debemos
pasar por alto el 4rea de la seguridad. La nube es un gran avance
tecnoldgico, pero interactuar con ella sin contar con las medidas
de seguridad apropiadas puede acarrear mds pérdidas que benefi-
cios. Trend Micro cuenta con soluciones de seguridad que com-
binan proteccién para dispositivos méviles e interacciones con
cualquier recurso de Internet (entre otros, la nube)”. En la misma
Christian Media,

OpenTextquien afirma rotundo que “La movilidad y la nube

linea se sitda director regional de

encajan perfectamente ya que las aplicaciones en la nube ofrecen
continuidad, permitiendo suministrar servicios a través de una

EL BUSINESS INTELLIGENCE, TAMBIEN EN EL MOVIL

Por Manuel del Pino, responsable Preventa de Information Builders

En lo que concierne al Business
Intelligence, el Bl mévil no es un concep-
to nuevo. Este fue presentado hace mas
de una década. La mayor parte de los
expertos de la industria coinciden sobre la
razén por la cual es ahora cuando empieza
a despegar este concepto: la combinacion
de barreras técnicas y sociales que lo
mantuvieron detenido, al final, empiezan
a derribarse. Los marcos arquitecténicos
de la mayoria de las plataformas de Bl
mas conocidas son ahora lo suficiente-
mente robustos para dar soporte a las
necesidades de los usuarios mdviles. Los
avances en los dispositivos méviles tam-
bién permiten que se trabaje con algo mas
que la simple entrega basica de datos.

Aunque la tecnologia subyacente esta
ahora ahi, y las compaiiias reconocen la
importancia de dar a los usuarios méviles
la capacidad de acceder e interactuar con
la informacién mientras estan fuera de la
oficina, algunas empresas todavia se plan-
tean dudas a la hora de embarcarse en un
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proyecto de este calado. Existen muchos
mitos infundados que implican que el Bl
moévil es muy complejo de implementar,
utilizar, muy limitado en materia de fun-
cionalidad, y/o demasiado caro con res-
pecto al valor que aporta.

Mito n° 1 - EI Bl mévil requiere que todos
los usuarios tengan el mismo dispositivo

Mito n° 2 - Se necesita una aplicacién
nativa para cada tipo de dispositivo mévil

Mito n° 3 -EI Bl mévil sélo se utiliza en
teléfonos moéviles o smartphones

Mito n° 4 - Los usuarios méviles siem-
pre estan conectados

Mito n° 5 - Los usuarios de Bl mévil no
pueden realizar analisis detallados o per-
sonalizados

WebFOCUS echa por tierra todos estos
mitos. A pesar de los mitos que abundan,
el Bl mévil no tiene por qué ser caro,
complejo de implementar o dificil de usar.
En realidad, las compaiiias que escogen la
solucién adecuada, con las capacidades
apropiadas, podran hacer realidad un bajo

TCO y un rapido ROI, a la vez que dotan a
sus usuarios méviles con la capacidad de
acceder e interactuar con la informacion
corporativa completa y oportuna -en cual-
quier momento y lugar- desde cualquier
smartphone o tableta.

Al contrario de las herramientas de Bl
movil que sélo ofrecen poco mas que un
simple acceso a los datos basico,
WebFOCUS pone a disposicion de casi
cualquier dispositivo mévil, incluso
smartphones, poderosas funciones como
la generacion guiada de informes persona-
lizados, analitica avanzada, procesado
para la salvaguarda de cambios y transac-
ciones, y Bl en tiempo real. Con una
arquitectura cliente minima basada en el
navegador, que se apoya 100% en tecno-
logias web para poder ofrecer aplicaciones
moviles, las organizaciones pueden
ampliar el namero de aplicaciones con
rapidez y el contenido disponible en los
dispositivos méviles sin cambiar la arqui-
tectura subyacente.



amplia gama de entornos y escenarios A medida que el mercado
evoluciona, los fabricantes se ven obligados a ofrecer una conec-
tividad mds rédpida e ininterrumpida a los usuarios para que pue-
dan hacer uso de los dispositivos méviles en el entorno de traba-
jo, integrando siempre capacidades de seguridad y cumplimien-
to”.

La realidad es que cada vez mids, los usuarios utilizan no solo
un ndmero creciente de dispositivos avanzados en cualquier
lugar y momento, sino que las aplicaciones y soluciones asocia-
das a dichos dispositivos son cada vez mds similares, no existien-
do ya la diferencia entre soluciones para PC o para mévil, que
existia anteriormente. Hace unos afos el mévil servia para lla-
mar, y el portdtil para generar documentacién, navegar y acceder
a las aplicaciones de la empresa. Sin embargo ahora el usuario
puede navegar desde un smartphone, editar una hoja de cdlculo
o acceder ficilmente al correo de la oficina, con lo que el reina-
do del portitil se ve claramente cuestionado. Con los tablets este
espacio se ha visto incluso mds reducido, ya que se pueden ofre-
cer soluciones a nuevos sectores de la poblacién que antes no se
sentfan atraidos por el ordenador, y ahora usan con toda soltura
dispositivos avanzados como el iPad. Por estos motivos, es
importantisimo asegurar que la informacién del usuario esté
accesible en todos los dispositivos, bien a través de servicios

cloud de almacenamiento, tanto pablicos como privados, como
con aplicaciones especificas accesibles via Internet y que dispo-
nen de interfaces adaptados para cada uno de los dispositivos. Y
tal y como apunta el portavoz de Orange, “para el mercado, este
tipo de servicios cloud son claramente ventajosos. Si el usuario
comprueba que puede trabajar en cualquier lugar y con cualquier
dispositivo, accediendo a la misma informacién de manera sen-
cilla y cémoda, adquirird sus dispositivos ajustados a las necesi-
dades concretas de cada momento. Por tanto el éxito de cada dis-
positivo dependerd de cémo se pueda adaptar a la multitud de
escenarios de uso, bien con pantallas de tamafio regulables, tecla-
dos virtuales o con conexiones ultrardpidas que permitan que la
capacidad de proceso y almacenamiento resida en la red y no en
el dispositivo”. Siguiendo la apuesta por la nube, Jordi Gascén,
Technical Sales Director, CA apunta que “El modelo de adop-
cién e inclusidén en el catdlogo de aplicaciones de usuarios y
empresas es bastante diferente. Los usuarios prueban, instalan y
desinstalan aplicaciones en sus dispositivos sin tener ningin tipo
de restriccién ni de arquitectura ni de politicas de proteccién de
datos e infraestructura ni de cumplimiento normativo y tampo-
co se ocupan demasiado de la interoperabilidad ni de los proce-
sos de negocio, cosa a la que las empresas estin obligadas. Como
resultado de una validacién mds exigente, el tiempo de adopcién
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es siempre superior en las empresas”.

Y es que al igual que ocurre con los equipos estdticos el cloud
computing significa que ciertas aplicaciones y datos no estdn ins-
taladas en el dispositivo mévil, sino en un servidor externo al que
se accede desde el dispositivo en cuestién. Es decir, la aplicacién
funciona desde la nube, no desde el propio dispositivo. Ya exis-
ten varias aplicaciones mdéviles en la nube muy conocidas y que
se lanzan desde la pantalla de inicio de los terminales. De hecho,
la mayoria de los smartphones actuales incluyen estos accesos
directos en su pantalla principal, entre los que destacan los servi-
cios de correo electrénico, el acceso a las redes sociales o el acce-
so a las intranets empresariales, por poner algunos ejemplos. Las
aplicaciones méviles basadas en la nube se prestan perfectamente
a presentarse de manera que se puedan vender junto con las apli-
caciones moéviles tradicionales en las tiendas de aplicaciones, sin
que nadie méds que los desarrolladores note la diferencia. Como
afirma Angel Medina, Responsable de Desarrollo de Negocio
Profesional de Toshiba Cloud afecta “de forma muy positiva, al
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almacenar cada vez mayor cantidad de contenidos en servidores
con acceso desde cualquier lugar, los usuarios demandan cada vez
miés los SSD frente a los HDD lo que permite arranques inme-
diatos del Sistema Operativo frente a la capacidad de almacena-

miento de informacién”.

VENTAJAS PARA LA EMPRESA

Aun cuando las ventajas de la movilidad son obvias, no todas
las empresas hacen una apuesta total por ella: control del traba-
jador, seguridad y un incremento del uso de diferentes dispositi-
vos hacen que en algunas ocasiones las companias muestren reti-
cencias. Miguel Angel Victoria, gerente de innovacién de Orange
cree que “la principal ventaja que aportan es la mejora de la pro-
ductividad y de la eficiencia, lo que se materializa es una mejor
gestién del tiempo para los empleados y un mayor rendimiento.
Con los nuevos dispositivos méviles no es necesario estar un
lugar especifico para mantener una adecuada comunicacién con
los clientes y con los companeros de trabajo. Las empresas pue-

Aun cuando las ventajas de la movilidad son obvias, no todas las
empresas hacen una apuesta total por ella: el control del trabajador o
la seguridad hacen que las compafias muestren reticencias
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den confiar que la informacién y herramientas que necesitan sus
empleados para el desempefio de las actividades del dia a dia
estén disponibles en todo momento y lugar. Sumado a esto, la
potencia que aportan algunos dispositivos méviles permite tam-
bién un ahorro en los, hasta ahora, costes fijos de infraestructu-
ra. Muchas empresas estdn analizando muy detalladamente la
posibilidad de que sus trabajadores trabajen la mayor parte del
tiempo desde fuera de sus oficinas, y asi poder reducir en los cos-
tes asociados al puesto de trabajo fisico que sélo serdn utilizados
en aquellos momentos en los que es necesario un contacto pre-
sencial”. Por su parte Penélope Martindn de Fujitsu cree que
“Son muchos los beneficios derivados de dotar de movilidad a
los empleados de una compafia. La imparable tendencia, deno-
minada "Bring your own device" (BYOD), se estd desarrollando
a gran velocidad, como consecuencia de la interrelacién de
varios factores, entre los cuales destacan el incremento de la
popularidad de los smartphones y Tablets, la incorporacién al
mercado laboral de personas del tipo "nativos digitales" y el esta-
do de madurez del modelo de suministro de tecnologias de la
informacién basadas en la"nube". Sin embargo, quizds la cues-
tién mds urgente es que los empleados de hoy en dia quieren y
esperan tener flexibilidad para utilizar el dispositivo de su elec-
cién. Esto es especialmente cierto en las personas que han creci-
do utilizando méviles inteligentes y aplicaciones basadas en la

nube. Con el fin de ser productivos en cualquier momento y
lugar exigen velocidad, flexibilidad y facilidad de uso y miran al
CIO esperando que les proporcione la mejor de las soluciones.
Pero no sélo los "nativos digitales" estdn en esta tesitura.
Aumentan de forma igualmente significativa las mismas expec-
tativas entre los empleados de todas las edades y posiciones. El
resultado final es que la politica BYOD se convierte en un fac-
tor clave para atraer y retener el mejor talento”.

José Carlos Garcia, Responsable Técnico de Enterasys cree que
“La movilidad puede mejorar sensiblemente los procesos de
negocio de las organizaciones e incluso favorecer nuevos desa-
rrollos y modelos de negocio que hasta ahora ni siquiera se
habian planteado. Como ejemplo de lo primero, en un dmbito
que conocemos bien, la utilizacién de dispositivos méviles en
entornos hospitalarios, no sélo dispositivos de comunicacién
sino incluso los equipos médicos”. Finalmente, para la portavoz
de Trend Micro, “El hecho de que en las empresas se puedan uti-
lizar dispositivos méviles tiene grandes ventajas si se utilizan de
forma inteligente y cauta. Por ejemplo, con los dispositivos
moviles podemos incrementar la productividad. Los usuarios
que estén fuera de la oficina pueden acceder a sus recursos y tra-
bajar desde fuera de la misma contando con los mismos recur-
sos. También, con el fendmeno de la BYOD, los usuarios se sen-
tirdn mds motivados y cémodos por el hecho de poder utilizar
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sus dispositivos personales dentro de la empresa. Ademds, utili-
zando soluciones de gestién centralizada (incluyendo la seguridad
méxima) para servidores, desktops y dispositivos méviles, la
empresa experimentard un ahorro de costes en cuanto a software
especifico para administrar cada solucién de forma independien-
te y el ROI serd mucho mds rédpido”.

HTML 5

Es el nuevo modelo al que parece que tendrd que adaptarse
todo lo relacionado con la movilidad. En principio, el hecho de
poder llegar a cualquier persona independientemente del disposi-
tivo que tenga hoy o manana, pasa por el HTML5, dado que esta
tecnologia permite un desarrollo Gnico para todos los dispositi-
vos, versus el desarrollo nativo que sélo sirve para un dispositivo
concreto. Tal y como sefala el portavoz de Orange, “HTMLS es
una opcién prioritaria en el desarrollo de las aplicaciones mévi-
les. Su versatilidad multidispositivo y multisistema permiten una
répida creacién y distribucién de aplicaciones. Al estar basado en
un navegador web también posibilita el répido lanzamiento de
nuevas versiones y funcionalidades, sin tener que esperar a que el
usuario actualice la aplicacién. Esto permite una mayor flexibili-
dad con respecto al marco impuesto por los propietarios de los
markets de aplicaciones, que en algunos casos, imponen condi-
ciones que dificultan el desarrollo de aplicaciones en los tiempos
y costes deseados. Sin embargo todavia hay muchos aspectos por
los que las aplicaciones HTML5 no pueden sustituir completa-
mente a las aplicaciones nativas”. No obstante, para Josep Albors,
director del laboratorio de ESET, “atin es pronto para decirlo

LOS PELIGROS DEL BYOD

aunque, sobre el papel, suena prometedor, especialmente en su
usabilidad. Desde el punto de vista de la seguridad parece mds
robusto que los estdndares usados hasta el momento aunque no
hemos de bajar la guardia y estar atentos ante los posibles aguje-
ros de seguridad que puedan aparecer. Nadie quiere que se repita
la mala experiencia que hay actualmente con Java’.

El caso es que HTML 5 es una de las tecnologias mds atracti-
vas ahora mismo, no Unicamente para las aplicaciones web en los
PC, sino también para los dispositivos méviles. Las aplicaciones
web corren en navegadores web para moviles (como Safari en
iPhone y iPad, u otros navegadores basados en Webkit). Dichas
aplicaciones web se pueden re- escribir como aplicaciones nativas
en diversas plataformas méviles, lo que supone que no se dife-
rencien de las aplicaciones nativas reales. Los desarrolladores
esperan que HTMLS5 les permita escribir una solucién una tnica
vez y que sea valida para todas las plataformas. Como sefala
Christian Media, director regional de OpenText “durante los
tltimos 15 afos, a medida que Internet maduraba, todos hemos
sido conscientes de que los distintos navegadores no mostraban
las pdginas de la misma manera, o incluso tenfan problemas para
cargar o trabajar en algunas pdginas. Es bastante improbable que
esta dificultad desaparezca, y cada dispositivo mostrard HTML5
de forma diferente, lo que requerird desarrollar diferente cédigo
para distintos tipos de dispositivos. De forma adicional, hay que
sefialar que existen caracteristicas de aplicaciones que no funcio-
nan en HTMLS5, por ejemplo, no hay una cdmara API, lo que no
permite comprobar el nivel de la baterfa. Es probable que
HTML5 alcance un buen nivel de desarrollo para dispositivos

Por Axelle Apvrille, experta en malware en FortiGuard Labs de Fortinet

Es cierto que los teléfonos maviles no
estan listos todavia desde el punto de
vista de la seguridad, y mas aun de la
privacidad, para el fenémeno BYOD. Sin
embargo, la prohibicion de BYOD no fun-
ciona: si presionamos demasiado a los
usuarios con medidas de seguridad com-
plejas acaban por no cumplirlas.

Si el usuario quiere utilizar su propio
dispositivo mévil, por mucho que ponga-
mos trabas a su uso lo seguira haciendo.
Ante ello, las organizaciones deberan
enfrentarse a este fenémeno desde su
etapa mas temprana para lograr el maxi-
mo beneficio de esta practica.

Con los usuarios mas dispuestos a
adoptar estrategias subversivas para el
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uso de su propio dispositivo, la organiza-
cion necesita asegurar el control de su
infraestructura de Tl tan pronto como sea
posible. En este sentido el administrador
del sistema debe:

- Asegurar el acceso de entrada y sali-
da a la red corporativa, la implementa-
cién de un sistema MDM (Mobile Device
Management) no es suficiente. Es una
estrategia peligrosa el confiar en una
unica tecnologia para hacer frente a los
retos en seguridad. La estrategia debe
proporcionar control granular sobre usua-
rios y aplicaciones, por encima del propio
dispositivo.

- Restringir el uso de la intranet a
aquellos usuarios que traten de conectar-

se desde una red no segura. Si es posi-
ble, ofrecer sélo un acceso del tipo “visi-
tante de la red” pero no a la intranet de
la compaiia.

- Instalar VPNs

- Cifrar los documentos confidenciales

- Monitorizar el uso de la red ante
cualquier actividad sospechosa

- Educar a los usuarios para que no
compartan cuentas personales y profe-
sionales, no accedan a links de emails
o SMS y limiten la instalacion de apli-
caciones

- Chequear las facturas telefénicas (o
pedirle al usuario que lo haga). Si son
muy altas puede ser un sintoma de
malware




méviles. Sin embargo, es pronto para confiar Ginicamente en
dicha tecnologfa. El futuro inmediato serd probablemente hibri-
do: aplicaciones que pueden ser en parte nativas, en parte
HTMLS5. En un par de afios es probable que podamos ver apli-
caciones HTML5 completas”.

BYOD

Llevamos dos afios con el palabro en casi cualquier conversa-
cién de movilidad que se tenga. Y es que BYOD (acrénimo de
Bring your own device) parece la revolucién del sector mévil y
no tiene visos de que se quede en agua de borrajas. Como senald-
bamos mds arriba, BYOD parece una especie de asustador profe-
sional para las empresas. Y es que eso de que un empleado mane-
je datos de una empresa desde su propio dispositivo, no parece
muy atractivo, por lo menos en lo que a seguridad se refiere.
Cristina Rosa, Responsable de Soluciones de Movilidad de SAP
Iberia, intenta ahuyentar los fantasmas: “En SAP creemos que las
empresas no deben ver BYOD como una amenaza, sino como
una gran ventaja, siempre que implanten programas de gestion
de dispositivos que permitan a los empleados acceder a los datos
de la empresa sin comprometer la seguridad o la gestion. Al ele-
gir las aplicaciones adecuadas, se proporciona un mayor poder a
los empleados, que incrementardn su efectividad y productivi-
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dad. Se trata de poner en marcha los controles adecuados para
que la empresa esté segura’. José Luis Cuerda de Vodafone cree
que “Bring Your Own Device ha borrado la distincién entre los
dispositivos privados de los usuarios y los empresariales. Esto
supone un doble desafio, donde las empresas deben ofrecer un
servicio inteligente y personalizado para sus clientes, y responder
con eficacia a las demandas dentro de su propia plantilla. BYOD
permite que los profesionales trabajen de forma cémoda, con
aplicaciones conocidas y dispositivos elegidos por ellos mismos,
lo que puede fomentar la productividad. Pero al mismo tiempo,
implica una proteccidn exhaustiva de los datos criticos del nego-
cio.En definitiva, creemos que la necesidad de proteger los datos
frente a posibles amenazas como malware, phising o robo de
datos no debe poner en peligro una tendencia como BYOD en
la era de la movilidad”. Uno de sus competidores, Miguel Angel
Victoria, gerente de innovacién de Orange, asegura que
“Cualquier posicién que implique una limitacién de acceso a la
informacién o herramientas de la empresa por parte de los
empleados, impide un total aprovechamiento de las mismas. Las
nuevas capacidades de los terminales permitirian que dos tipos
de perfiles convivieran en los dispositivos: el perfil profesional y
el perfil personal. Mediante sistemas de virtualizacién en el pro-
pio movil, estos dos perfiles estardn completamente separados,

A pesar de que el futuro pasa por HTML5, hay que sefalar que exis-
ten caracteristicas de aplicaciones que no funcionan en HTMLb5, por
ejemplo, no hay una camara API
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aunque totalmente accesibles al usuario, que decidird cuando
usar uno u otro. Estas tecnologfas de dispositivo estardn apoyadas
por tecnologias en la red (como IMS) que permitirdn la gestién
de los distintos tipos de comunicaciones gestionadas por los dife-
rentes dispositivos. Adicionalmente, para aumentar la seguridad
en los dispositivos, se puede acudir a las soluciones cloud, donde
la informacién no reside realmente en los terminales, por lo que
con un buen control de seguridad para el acceso al perfil profe-
sional, la posibilidad de acceso a la informacién o herramientas
corporativas se reduce en gran medida. Ademds, al necesitarse la
comunicacién periédica con la nube corporativa, se pueden ana-
dir controles de seguridad a mds bajo nivel que estdn relaciona-
dos con el servicio de conexidn de datos (redes privadas virtuales
o RPV)”.

Pero son las empresas de seguridad las que mds tienen que decir
con respecto a este nuevo paradigma, ya que es la seguridad el
principal factor que hace que las empresas rechacen cualquier
aspecto relacionado con BYOD. En este sentido, Josep Albors de
ESET asegura que es cierto que BYOD “es una tendencia muy de

DLP resida localmente en el dispositivo”. Finalmente, Jordi
Gascén, Technical Sales Director de CA asegura que “existen
diferentes corrientes de pensamiento en las empresas, que oscilan
desde la prohibicién total del acceso hasta la apertura total. Si
pensamos en los beneficios de tener a nuestros empleados con
acceso 24/7 y en cualquier lugar gracias a su propio dispositivo
mévil, nos podremos hacer una idea de los beneficios de BYOD.
Por otra parte, mezclar uso personal y ernpresarial tiene también
su lado negativo ya que es mucho mds ficil que se produzcan
fugas de informacién o que se aprovechen aplicaciones no estdn-
dares en la organizacién para abrir brechas de seguridad. Aun asi,
entenderemos que es muy tentador a nivel de negocio porque
tiene grandes ventajas y abre multiples oportunidades. Ademds
de las medidas orientadas a proteger la informacién y la gestién
de la identidad y derechos de acceso del usuario, en el caso de
BYOD es preciso delimitar muy claramente el uso personal del
empresarial. Esto puede hacerse tanto con controles de seguridad
como con politicas y directrices referentes a las aplicaciones per-
mitidas o no permitidas, uso aceptable, etc”.

Cada dia los usuarios son mas conscientes de lo que supone la segu-
ridad en el movil, pero aun es un largo camino por recorrer

moda por el ahorro de costes que supone tener a los empleados
usando sus propios dispositivos para realizar su trabajo. No obs-
tante, en el apartado de seguridad hay muchas consideraciones a
tener en cuenta y deberfamos plantearnos si realmente queremos
que los empleados dispongan de acceso a recursos internos de la
empresa desde sus propios dispositivos. La pérdida o robo de uno
de estos dispositivos puede comprometer datos privados de la
empresa y es necesario que se aplique una politica de control de
estos dispositivos y gestionar muy bien los permisos de acceso a
datos confidenciales”. Por su parte la portavoz de Trend Micro
afirma que “BYOD debe llevar una componente de seguridad
asociada, muy acorde a la arquitectura de la empresa; es decir, la
solucién de seguridad debe poder configurarse y ser lo suficien-
temente flexible como para poder aplicar distintos tipos de segu-
ridad. Asi, por ejemplo, en una empresa en la que haya servido-
res a los que acceder para usar ciertas aplicaciones, se tendria que
valorar si tiene mucho sentido que los smartphones o tablets
accedan a los mismos. Si no es importante que estos accedan y no
aporta ningun beneficio, se podrian crear reglas que prohiban el
acceso a estos servidores para dichos sistemas. Pero, por otra
parte, es importante que el propio dispositivo cuente con una
proteccién instalada que consiga limpiarlo en caso de infeccién o
protegerle de una navegacién peligrosa. Ademds, las funcionali-
dades de Data Loss Prevention son también muy importantes vy,
dado que estos dispositivos van a estar fuera de la red corporati-
va gran parte del tiempo, es importante que la herramienta de
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OTRAS MEDIDAS DE SEGURIDAD

Parece estar claro que el hacker tiene una nueva fuente de la
que poder beber. Y lo peor de todo es que, en general, el usuario
no cree que su Smartphone sea como un ordenador de inseguro
y su iPAD, a fin de cuentas es Apple, “a la que no le afectan los
virus”. La realidad es totalmente diferente, porque los smartpho-
nes, son en realidad los nuevos ordenadores y los iPADs, no son
los antiguos Macintosh que utilizaban un par de frikis y que por
tanto, no era rentable fabricar virus especificos para ellos, por
aquello de la rentabilidad. Como si de la fébula de Pedro y el lobo
se tratara, los tradicionales fabricantes de soluciones de seguridad
para ordenadores y servidores venfan advirtiendo desde hace
tiempo de los peligros que entrafiaban estos nuevos ordenadores
de bolsillo. En realidad, los usuarios nunca les prestaron dema-
siada atencién cuando hablaban de PCs como para prestirsela
cuando hablaban de seguridad en dispositivos méviles. A fin, de
cuentas a nadie se le colgaba nunca un mévil y si lo hacfa, con
quitar la baterfa y volvérsela a poner se solucionaba el asunto. La
situacién ha cambiado mucho y cada vez son mayores las amena-
zas a los dispositivos méviles. Asi que, ;qué se puede hacer? Pues
primero, detectar el problema. Como afirma la portavoz de Trend
Micro el principal problema es que “falta concienciacién.
Aunque el usuario conoce, por lo general, las posibilidades que
tiene su dispositivo, no es consciente de los peligros reales que
esto alberga. Ahora el usuario cuenta con casi las mismas posibi-




lidades en su teléfono que en su ordenador, pero sin embargo, no
llega a detectar que las infecciones, ataques y amenazas que puede
sufrir. Los incidentes mds notorios son el robo de informacién
confidencial (ponemos como ejemplo las fotos robadas a perso-
najes conocidos que luego han sido difundidas en redes sociales,
etc.), los bots (smartphones que forman parte de redes dirigidas
por un servidor de comando y control capaz de dar érdenes a los
dispositivos con un fin malicioso) e incluso virus que pueden
hacer que nuestra agenda de contactos desaparezca o hacer lla-
madas/mandar SMS sin conocimiento o consentimiento del
usuario”.

Cada dia los usuarios son més conscientes de lo que supone la
seguridad en el mévil, pero atn es un largo camino por recorrer.
Cada dia salen nuevos avances tecnoldgicos que abren el camino
a nuevas amenazas y los operadores tenemos que trabajar para
ofrecer a nuestros usuarios los méximos estdndares de seguridad.
En este sentido, las operadoras también se ponen las pilas. Por
ejemplo el portavoz de Vodafone asegura que en su compafifa son
“conscientes de los riesgos que existen y por eso trabajamos por
asegurar las soluciones que ofrecemos a nuestros clientes de
empresas. Todos nuestros productos que ofrecen parte de la solu-
cién en la nube, encriptan los datos una vez estdn alojados en ella
y sélo pueden ser desencriptados cuando el usuario, con una clave
y contrasefa accede a ellos. Vodafone Cloud garantiza la disponi-

bilidad de la

informacién desde

cualquier dispositivo

Smartphone o tablet y la seguridad de los mismos en caso de cual-
quier incidencia. Y a través de Vodafone Protect, en caso de pér-
dida o robo, el cliente puede localizar y bloquear el smartphone
o tablet y borrar todos los datos”. No obstante, y por mucho que
se esfuercen fabricantes y operadoras, la medida de seguridad
bésica es la educacién y el conocimiento. Mediante la adecuada
formacién del usuario, se deben crear hébitos seguros tales como
la eleccién de contrasefias adecuadas o el control de acceso a con-
tenidos. Segtin se demuestra en multitud de estudios sobre segu-
ridad, el eslabén mds débil dentro de la cadena de seguridad es el
usuario. El es la pieza clave y a la que hay que dedicar la gran
parte del esfuerzo. Aunque como afirma Miguel Angel Victoria
de Orange, “es labor de los operadores ofrecer nuevos servicios
que otorguen al usuario final la tranquilidad necesaria a la hora
de utilizar los nuevos dispositivos y de gestionar sus datos perso-
nales”. Finalmente desde SAP aseguran que “Desde nuestra expe-
riencia, consideramos que el nivel de concienciacién estd aumen-
tando, sobre todo por parte de las empresas que cada vez son mds
conscientes de que los dispositivos moviles se han convertido en
una puerta de entrada a la empresa y, por tanto, de acceso a toda
la informacién corporativa. Tendencias como Bring Your Own
Device, complican atin mds esa situacién. Los consumidores o
usuarios finales conceden menos importancia a la seguridad, pero
también en ese caso estd creciendo la preocupacién”.

BYTE TI FEBRERO 2013 41




OMPARATIVA

Equipos
multifuncion
para la empresa

En la actualidad, las pequefias y medianas empresas cuentan con distintas tecnologias
a la hora de elegir el equipo multifuncién que mejor se adapte a sus necesidades.
Y aunque el laser color continta siendo la opcién principal, algunos fabricantes vuelven
a apostar por las soluciones de inyeccién de tinta.

n las Gltimas comparativas de equipos de multi-

funcién dirigidos al 4mbito de la pyme, el ldser

color se habia convertido en la tecnologia estre-

lla, principalmente por la paulatina reduccién

de precios que habia protagonizado este merca-

do en los ultimos anos. Esta tendencia ha con-
tinuado y gracias a ella los negocios confieren a sus docu-
mentos una alta profesionalidad.

En la actualidad, la oferta de los fabricantes es muy am-
plia y el usuario tiene a su disposicién un abanico de mode-
los entre los que elegir. Las velocidades a las que se ejecutan
las tareas se han mejorado, al igual que la calidad de los tra-
bajos, la seguridad y la confidencialidad de los ficheros es
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un criterio cada vez mds importante, se han comenzado a
introducir pantallas tdctiles que facilitan el manejo de los
dispositivos, etcétera. Y aunque también es cierto que la
rentabilidad y el retorno de la inversién son caracteristicas a
su favor, lo cierto es que algunas firmas estdn impulsando
nuevamente los equipos multifuncién de inyeccién a tinta
en color. Este es el caso de los modelos que Epson y Ricoh
han elegido para esta ocasién. El caso de esta tltima firma
resulta especialmente significante: ha desarrollado una tec-
nologia propia que se conoce con el nombre de Liquid Gel,
y que destaca por su velocidad, coste de propiedad bajo y
respeto por el medio ambiente.
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Brother MFC-9465CDN

Con doble cara en todas sus funciones, el equipo de Brother integra la funcién de preser-
var la seguridad de los documentos confidenciales. También puede utilizarse con tabletas
y teléfonos inteligentes con la herramienta Brother iPrint&Scan.

| modelo que ha elegido

Brother para participar
en esta comparativa es un dis-
positivo ldser color compatible
con las plataformas Mac OS,
Linux y Windows. Ademds, su
tarjeta de red integrada y los
lenguajes de impresion que so-
porta garantizan su instalacién
practicamente en cualquier
entorno de trabajo. Esta carta
de presentacion se completa
con un consumo en hiberna-
cién de sélo 1,2 vatios (cum-
ple con los requisitos del es-
tindar Energy Star) y el modo
de impresién BK, lo que signi-
fica que el usuario puede con-
tinuar imprimiendo temporal-
mente en monocromo cuando
uno o varios de los cartuchos
de colores se han terminado.

Dotado de una pantalla re-

troiluminada LCD de 5 lineas
y 22 caracteres que, a través de
unas sencillas instrucciones
paso a paso facilitan la progra-
macién de las opciones del
dispositivo y su configuracién,
dispone de la doble cara auto-
mitica en todas sus funciones
(impresora, fax, escdner y co-
piadora) y una ranura frontal
USB para utilizarla con me-
morias flash y poder imprimir
y escanear sin necesidad de
utilizar el ordenador. El multi-
funcién Brother MFC-
9465CDN proporciona una
velocidad media de impresién
de hasta 24 ppm en monocro-
mo y en color, y ofrece una re-
solucién méxima de 2.400 x
600 ppp. Y dado que su volu-

men mdximo de pdginas al
mes se sitda en 40.000 pdginas
cubre a la perfeccién las nece-
sidades de aquellos negocios
que tienden a manejar grandes
voliimenes de papel. El escd-
ner presenta un diseno plano
y permite trabajar desde el
cristal de exposicién (1.200 x
2.400 ppp) o el alimentador
automdtico de documentos
(1.200 x 600 ppp) que admite
un total del 35 hojas: compa-
tible con los archivos de ima-
gen més utilizados, admite di-
ferentes destinos como el esca-
neo a FTP, direccién de correo
electrénica u OCR.

En otro orden de cosas, su
copiadora proporciona unas
prestaciones en consonancia a
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lo que otros fabricantes propo-
nen. Asi lo corrobora sus 99
copias con funciones de apila-
do y clasificado, y la resolu-
cién mdxima que es de 1.200
x 600 ppp. ;Y el fax? Brinda
un abanico de caracteristicas
muy completas: admite 20
grupos de marcacién y 300
ndmeros de marcacion répida,
incluye un modo de correc-
cién de errores, su memoria
de recepcién admite hasta 500
pdginas, tiene una funcién de
transmisién diferida por lotes
y que clasifica los faxes diferi-
dos cuyo envio esté programa-
do para la misma hora y el
mismo destinatario para en-
viarlo como un tnico fax y re-
ducir el tiempo de transmi-

sién, etcétera. También posee
PC-Fax, para enviar faxes di-
rectamente desde un ordena-
dor sin tener que imprimirlos
previamente, e iFax para en-
viar faxes a través de Internet
sin necesidad de utilizar una
linea telefénica.

Como cabria de esperar, es
posible compartir el equipo a
través de la red cableada y,
ademds, permite que el traba-
jador desempefie varias tareas
al mismo tiempo como impri-
mir mientras estd escaneando
o enviando un fax sin que el
rendimiento en ninguna de es-
tas dos actividades se vea afec-
tado. También nos parece muy
interesante la posibilidad de
utilizar el multifuncién con
una tableta o un smartphone
con la aplicacién Brother
iPrint&Scan. El paquete de
medidas de seguridad permite
proteger los documentos con-
fidenciales a través de una
contrasefa y controlar el uso
del equipo a los diferentes
usuarios, limitando y/o blo-
queando cada una de las fun-
ciones. La bandeja de entrada
tiene capacidad para almace-
nar 250 hojas,.

Brother Spain

Parque Empresarial S.Fernando
Avenida Castilla, 2. Edificio Atenas
28830 San Fernando de Henares.
Madrid

Teléfono: 902 100 122

Web: www.brother.es

Precio: 833,69 euros




Soluciones de
autenticacidon robusta

Glesacke & Devrlent ofrece un amplio espectro de Inmovadores productos de alta seguridad que ya han
acreditado su eflcacla en todo el mundo. La familla de productos Starsign estd formada por tarjetas con chip,
tokens, middleware, software de autenticackdn, soluclones para disposittivos mowviles v sistemas operativos para
tarjetas, asi como por una extensa gama de serviclos complementarios en el Ambito de la autenticacidn.

() Giesecke & Devrient

Creating Confidence.

Gy Ibérica 5.A. § Grupo Glesecks & Devrlant
Madrid: 21 627 00 00 - Barcelona; 93 202 72 00
Info.gdi@gl-de.com - www.gl-de.com
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Canon iI-Sensys MF8380Cdw

El multifuncién de Canon se dirige a entornos de trabajo con necesidades de impresion
medias y puede compartirse de forma inalambrica gracias a su conectividad Wi-Fi.
Ademas, posee varias teclas de acceso directo situadas en el frontal y una funcién de

impresién segura.

ste equipo con funcio-
E nes de impresidn, co-
pia, escaneo, y envio y re-
cepcién de fax a doble cara
ha resultado ser un disposi-
tivo que ha obtenido muy
buenos resultados. Su pro-
ceso de instalacién se com-
pleta en unos pocos minu-
tos, responde con rapidez y
eficacia a las 6rdenes que
recibe y no emite un nivel
de ruido excesivamente alto
cuando estd funcionando.
Dirigida a pequefios grupos
de trabajo que manejan
grandes volumenes de in-
formacién, la Canon i-
Sensys MF8380Cdw pro-
porciona un volumen de
pdginas impresas mensual
de 40.000 hojas, y se puede
usar y compartir de forma
inaldmbrica al ser compati-
ble con Wi-Fi (también
cuenta con conexién de red
Ethernet).

Tiene unas dimensiones
que permiten ahorrar espa-
cio en la oficina (posee un
tamano de 430 mm x 484
mm x 479 mm), por lo que
se adapta perfectamente a
cualquier entorno de traba-
jo. Ademds, integra una
pantalla LCD de cinco line-
as retroiluminada que, si-
guiendo la ténica de las
propuestas del resto de fa-
bricantes, es ficil de usar y
ofrece mends intuitivos en
los que se muestra la infor-
macion bésica y el estado

del equipo. Estas caracteris-
ticas se completan con la
inclusién de teclas de acce-
so directo a diferentes fun-
ciones como el copiado
ecolédgico (es muy habitual
en esta clase productos ya
que al combinar distintas
pdginas en una sola impre-
sién se logra ahorrar dinero
y papel), escaneo directo a
PC e impresién segura para
los ficheros confidenciales.

El equipo arroja un ren-
dimiento medio que se sitda
en las 20 ppm tanto en mo-
nocromo como en color, ya
sea imprimiendo o copian-
do, con unos resultados sa-
tisfactorios al emplear la
tecnologia Automatic Image
Refinement. Mientras, el es-
cdner es compatible con los
controladores de imagen
Twain y Wia, brinda resolu-
ciones mejoradas de hasta
9.600 x 9.600 ppp y admite
diferentes destinos: servidor
de archivos (SMB), llave de
memoria USB, direccién
de correo electrénico e I-
Fax (SMTP y POP3). Su
fax, que admite en su me-
moria hasta 512 pdginas,
permite aplicar un tipo de
resolucién u otra en funcién
de las necesidades que haya
que cubrir (Estdndar, Fina,
Fotografia, Superfina y
Ultrafina)

En otro orden de cosas,
indicar que cuenta con un
alimentador automdtico de
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El equipo arroja un rendimiento
medio de 20 paginas por minuto
en color y monocromo

documentos de doble cara
de 50 pdginas y una bande-
ja multitarea con capacidad
para 50 folios. El casete
principal permite depositar
un méximo de 50 folios,
aunque existe la opcién de
anadir uno secundario de
idéntica capacidad. En la
bandeja de salida se pueden
depositar hasta 125 hojas.
Se encuentra disponible
con el programa de gestién
Presto! Page Manager y MF

Toolbox, este dltimo 1util
para aplicar diferentes ajus-
tes a los archivos de trabajo.

Canon Espafia

Parque Empresarial La Moraleja
Avda. de Europa, nimero 6
28.108 Alcobendas (Madrid)
Teléfono: 91 538 45 00

Fax: 91 411 77 80

Web: www.canon.es

Precio: 566,95 euros




Dell C1765nfw

Este equipo multifuncién, que utiliza tecnologia de impresién LED, posee Wi-Fi y permite
imprimir desde dispositivos méviles que tengan instalados los sistemas operativos i0OS y
Android. Su velocidad de impresion es de 15 ppm en blanco y negro, y 12 ppm para los

documentos de color.

a firma norteamericana
ha elegido para esta
comparativa un equipo cua-

tro en uno que realiza las
tareas de impresidn, copia,
escaneo y fax. Ademds, tie-
ne un tamafio compacto
(sus dimensiones son de
410 x 379 x 338 mm) y es
idénea para aquellas organi-
zaciones de tamafio medio
que manejan volimenes de
papel importantes; en este
caso, su ciclo mensual de
trabajo se sitda en 30.000
pdginas. El modelo
C1765nfw funciona con
tecnologia de impresién
LED y comparte con otros
dispositivos de la compe-
tencia la conectividad
Ethernet que facilita su in-
tegracién en las redes de
trabajo. Cuenta, asimismo,
con Wi-Fi para disfrutar de
las ventajas de una cone-
xién inaldmbrica a través
del programa Printer Easy
Wi-Fi Installer que ha desa-
rrollado por el propio fabri-
cante. Otra caracteristica
interesante es que permite
imprimir desde diferentes
dispositivos méviles como
tabletas y teléfonos inteli-
gentes que utilicen los siste-
mas operativos Android e
iOS. Su panel de control
estd formado por 34 boto-
nes, varios indicadores LED
que facilitan conocer su es-
tado y una pantalla LDC

Destaca por su tamafio compacto
por lo que es idonea para organi-
zaciones de tamano medio

monocromo de cuatro line-
as y 20 caracteres. Con una
bandeja de entrada para
150 hojas y otra de salida
para 100 pdginas, el multi-
funcién también cuenta
con una bandeja de alimen-
tacién manual de 10 folios,
un alimentador automidtico
de documentos que puede
trabajar con 15 hojas y un
puerto host USB situado en
la parte frontal para utili-
zarlo con llaves de memo-
ria. En materia de seguri-
dad, dispone de una ranura
para candados Kensington.
Mientras tanto, sus espe-
cificaciones técnicas como

equipo de impresién arro-
jan una velocidad media de
15 ppm para los documen-
tos monocromo y 12 ppm
para los de color. La resolu-
cién se fija en 600 x 600
ppp, y hay que indicar que
la calidad de estas impresio-
nes no defrauda. Mientras
tanto, sus prestaciones co-
mo dispositivo para escane-
ar, trabajar con faxes y co-
piar son similares a los ofre-
cidos por otros dispositivos
multifuncién de la compe-
tencia. Por ejemplo, el es-
caner (su resolucién es de
1.200 x 1.200 ppp) envia
documentos de trabajo a

BYTE TI

una direccién de correo
electrénico o FTP, entre
otros destinos, y es compa-
tible con los formatos PDE,
JPEG y TIFFE.

Cuenta con la califica-
cién Energy Star, indicativo
que ayuda a ahorrar en
energfa, trabaja con marcas
de agua y la gestién de los
documentos se realiza a tra-
vés del programa Nuance
PaperPort v14. Este titulo
puede complementarse con
las soluciones Dell Printer
Configuration Web Tool y
Toner Management System,
disponibles también con la
madquina.

Dell Espaia

Ed. Valrealty. C/ Basauri, 17
28023 Madrid

Teléfono: 91 722 92 00
Fax: 91 722 95 83

Precio: Desde 329 euros
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Epson WorkForce Pro WP-4525 DNF

Tiene un precio muy competitivo y esta enfocado a aquellos entornos profesionales de
tamafio medio que siguen apostando por la tecnologia de inyeccion de tinta. Disponible
en color blanco, su calidad de impresion es de 4.800 x 1.200 pixeles de resolucion y
puede utilizarse con servicios de impresion basados en la nube para trabajar desde table-
tas y teléfonos inteligentes.

n esta ocasion, Epson

ha elegido para esta
comparativa un equipo cua-
tro en uno que utiliza tec-
nologia de inyeccién de tin-
ta, y que estd “alimentado”
por cartuchos DURABrite
que ofrecen un manteni-
miento muy bajo y que ayu-
dan a reducir los costes de
impresién. A este respecto,
las impresiones que propor-
ciona son resistentes a las
manchas, el agua, la decolo-
racién y los marcadores
fluorescentes. Otro punto a
favor de estos cartuchos es
que se secan al instante.

El equipo Epson
WorkForce Pro WP-4525
DNF ofrece una velocidad
de impresién que se sitta en
16 ppm para los documen-
tos en negro y 11 ppm para
los de color, cifras que pro-
porcionan un éptimo rendi-
miento para un dispositivo
de estas caracteristicas. No
obstante, aquellos usuarios
que demanden una mayor
velocidad siempre tienen la
opcién de utilizar el modo
borrador: tiene buenos re-
sultados no sélo en términos
de usabilidad (26 ppm mo-
nocromo y 24 ppm) sino
también de calidad. La re-
solucién mdxima de estas
impresiones se sittia en
4.800 x 1.200 pixeles de re-
solucién. Con una carga

La capacidad de la bandeja de
entrada es de 330 paginas y dis-
pone del servicio de impresion en

la nube Epson Connect

méxima de trabajo de
20.000 pédginas, se conecta
en red (Ethernet) para que
sus usuarios puedan com-
partirla y admite la impre-
sién a doble cara. Ademis,
las dimensiones de su esque-
leto (460 x 420 x 341 mm)
permiten olvidarse de los
problemas derivados de la
falta de espacio.
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Mientras tanto, sus pres-
taciones como copiadora (la
resolucion de las copias es
de 1.200 x 600 pixeles de
resolucién) ayudan a aplicar
funciones de ajuste automd-
tico y “jugar” con el zoom y
el tamano que se quiere
aplicar (entre el 25% y el
400%). El escianer es un

modelo plano que funciona

con tecnologia CIS y el ali-
mentador automdtico de
documentos admite 30 pé-
ginas, pudiendo trabajar en
ddplex. Proporciona una re-
solucién de escaneo de
1.200 x 1.200 pixeles (am-
pliable a 1.200 x 2.400) y
los destinos de los docu-
mentos escaneados son casi
idénticos a los ofrecidos por
la competencia: memoria
USB, PC, correo electrénico
y documento PDE En
cuanto al fax, lo mds desta-
cable es que permite enviar
y recibir documentos en co-
lor, y admite las funciones
llamadas a grupo y marca-
cién rdpida.

Finalmente, indicar que la
capacidad de la bandeja de
entrada es de 330 pédginas y
que dispone del servicio de
impresién basado en la in-
formdtica en la nube Epson
Connect. También se ga-
rantiza la compatibilidad
con los servicios Google
Cloud Print y Apple
AirPrint.

Epson Ibérica

Avenida de Roma, nimero 16-18
08290 Cerdanyola del Vallés
(Barcelona)

Teléfono: 902 49 59 69

Fax: 93 582 15 55

Web: www.epson.es

Precio: 301,29 euros
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HP Laserlet Pro 200 color MFP M276

Tiene un disefo industrial que no pasa desapercibido, integra una pantalla a color tactil y
permite acceder a sitios de almacenamiento on line. Ademas, el usuario puede utilizarlo

con su teléfono movil.

G randes corporaciones,

empresas de tamafio

medio, grupos de trabajo re-
ducidos, particulares, etcéte-
ra. El portafolio de producto
de la firma norteamericana
destaca por proporcionar so-
luciones enfocadas a diferen-
tes nichos de mercado.
Dentro de este amplio con-
texto, el dispositivo elegido
es un modelo pensado para
entornos de trabajo reduci-
dos que precisan de una so-
lucidn versdtil, eficaz y dota-
da de las dltimas tecnologias
a un precio competitivo.

Consigue que el usuario
ahorre espacio en la oficina
(su tamafo es de 449 x 476
x 414 mm) y admite un ci-
clo de trabajo mensual de
40.000 pédginas. Ademds, su
proceso de instalacién sélo
requiere de unos minutos y
algunos modelos de la serie
admiten una conexién de
red inaldmbrica. Pero quizds,
lo mds destacable de este
equipo es que cuenta con
una opcién que facilita su
conexién a Internet. A este
respecto, y para proporcio-
nar una experiencia de uso
intuitiva, integra una panta-
lla tdctil a color de 3,5 pul-

gadas que facilita el acceso a
aplicaciones empresariales
disponibles en la Web y
puede escanear a sitios de al-
macenamiento en linea.
También es compatible con
las tecnologias de impresién
inaldmbricas Apple AirPrint
y HP ePrint, que permite
adjuntar en el correo elec-

Aunque la velocidad de impresion
do mas destacable, lo compensa
excelente calidad de impresion
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trénico adjuntos de Word,

PowerPoint, PDF, Imdgenes,
etcétera.

Aunque la velocidad de
impresiéon no sea su punto
mds fuerte (14 ppm en mo-
nocromo y color), este as-
pecto se ve compensado por
la calidad de los trabajos. El
equipo de ingenieros de HP

No es su aparta-
por ofrecer una

ha recurrido a las tecnologi-
as ImageREt 3600 y
ColorSphere II que propor-
cionan buenos resultados en
términos de nitidez y de bri-
llo. Puede utilizarse con una
gran diversidad de tamanos,
gramajes y tipos de papel, y
su gestién se ha resuelto de
la siguiente manera: bandeja
principal para 150 hojas y
alimentador automdtico de
documentos para 35.

En otro orden de cosas, el
escdner es un modelo de su-
perficie plana que suminis-
tra una resolucién mejorada
de 1.200 x 1.200 pixeles de
resolucién, admite los for-
matos mds utilizados (PDEF,
PDF por busqueda, TIFF o
TXT, entre otros) y permite
elegir diferentes destinos:
unidad de almacenamiento
flash USB, carpeta de red,
correo electrénico y web
(nube). Finalmente, el mul-
tifuncién LaserJet Pro 200
color MFP M276 también
es respetuoso con el medio
ambiente al aplicar un siste-
ma de encendido y apagado
automdtico (Auto-On y
Auto-Off respectivamente) .

HP Espaiia

Calle Vicente Aleixandre, nimero 1
Parque Emp. Madrid- Las Rozas
28232 Las Rozas (Madrid)
Teléfono: 902 027 020

Web: www.hp.es

Precio: 369 euros




Kyocera FS-C2026MFP

Con una calidad de impresién de hasta 9.600 ppp, este multifuncion ofrece funciones de
doble cara, proporciona altas velocidades de trabajo y tiene implementadas varias medi-

das de seguridad.

E | equipo de Kyocera

estd enfocado a entor-

nos de trabajo de tamano
medio, aunque también es
una buena opcidn para las
organizaciones que tienen
un tamafo mayor que re-
quieren de una alta produc-
tividad y flujos de trabajo
continuos. De hecho, admi-
te un volumen de trabajo
de 65.000 pdginas al mes.
La memoria interna del
multifuncién FS-
C2026MFP, que tiene un
tamano de 768 Mb, puede
ampliarse a 1.792 Mb.

Como cabria esperar,
posee un panel de control
desde el que gestionar sus
funciones, y su principal re-
clamo es la velocidad a la
que trabaja: proporciona
una velocidad de impresién
de 26 ppm (monocromo y
color) y los grandes vola-
menes de digitalizacién se
gestionan a una alta veloci-
dad también; de hecho, fa-
cilita hasta 35 escaneos por
minuto en formato A4 en
blanco y negro y 25 escane-
os por minuto para los de
color. El escdner de esta
mdquina, con alimentador
automitico de documentos

KYOCERT

de 50 hojas, dispone de li-
breta de direcciones, admite
el multi-envio y es compa-
tible con la opcién
Directorio Activo que per-
mite a los administradores

establecer las politicas de
usabilidad que crean mds
adecuadas. Los destinos de
los documentos y los fiche-
ros escaneados pueden ser
direcciones de correo elec-

El coste total de propiedad (TCO) es uno de los
aspectos mas destacados de esta impresora, por lo
que el precio de la impresora se amortiza rapido
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trénico, direcciones de FTP
o llaves USB, entre otros.

En cuanto a sus funcio-
nes como copiadora, admi-
te la copia duplex y la prio-
rizacién de trabajos, el zo-
om oscila entre unos niveles
del 25-400% y puede pro-
porcionar hasta 999 copias
de continuo. ;Y el fax? Lo
mds resenable es su libreta
de direcciones con capaci-
dad para 100 nimeros y la
funcién de envio y de re-
cepcién encriptada que pre-
serva la seguridad de los
documentos. Esta seguridad
se ve reforzada con la fun-
cién de impresién privada,
que requiere de la identifi-
cacién previa del usuario, el
protocolo criptografico SLL
para una comunicacién se-
gura dentro de la red y el
conjunto de protocolos
IPsec que opera con claves
de cifrado. También hay
que indicar que posee una
ranura para servidor de im-
presién opcional y que de
todas las propuestas selec-
cionadas es la tnica que
puede trabajar con tarjetas
Compact Flash.

Kyocera Document Solutions
Calle Manacor, n° 2

28290 Las Matas (Madrid)
Teléfono: 807 464 021

Fax: 91 631 82 19

Web:
www.kyoceradocumentsolutions.es
Precio: 1.154 euros
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Lexmark CX410de

Este equipo ofrece una buena respuesta en cualquiera de sus facetas (impresién, copia, esca-
neo y fax) y, ademas, tiene el aliciente de integrar una pantalla tactil a color de 4,3 pulgadas

personalizable.

a propuesta de Lexmark
L para esta comparativa
viene de la mano del multi-
funcién ldser color
CX410de, un equipo que
destaca por su facilidad de
uso y su tamafo, ya que sus
470 x 444 x 558 mm facili-
tan su ubicacién en aquellos
entornos donde la falta de
espacio es un problema. Se
dirige a grupos de trabajo de
tamafno pequeno-mediano, y
de su abanico de caracteristi-
cas (quizds) la mds atractiva
se encuentre en la pantalla
tdctil a color de 4,3 pulgadas
que el usuario tiene en el pa-
nel de control y que ayuda a
gestionar los flujos de traba-
jo de manera muy intuitiva.
Ademds, esta pantalla es per-
sonalizable. Para ello, hay
que dirigirse al icono “Mi
método abreviado” y selec-
cionar el acceso directo dese-
ado como, por ejemplo,
Copiar, Fax o Correo. A ca-
da uno de estos accesos di-
rectos se le puede asignar un
nombre que se escribe utili-
zando el teclado QWERTY
virtual que aparece en panta-
lla, ademids de elegir uno de
los iconos que se proponen.
Lo cierto es que desplazarse
por las distintas configura-
ciones y menus resulta muy
cémodo.

Con funciones de red
(Gigabit Ethernet
10/100/1000), admite la im-
presién a doble cara.
Precisamente, sus prestacio-

nes como dispositivo de im-
presién son muy satisfacto-
rias ya que trabaja a una alta
velocidad que se acerca a las
30 ppm en negro y color que
el fabricante indica en su ho-
ja de caracteristicas técnicas.
Para lograr estos nimeros, el
modelo utiliza un procesador
dual de 800 MHz y una me-
moria RAM de 512 Mb que
puede actualizarse hasta los
2.560 Mb. Por su parte, la
calidad de impresién real se
sitta en 1.200 x 1.200 ppp,
lo que permite ofrecer pre-
sentaciones con un alto nivel
profesional. A esta calidad
contribuye el téner Unison y
el sistema de definicién cro-
mdtica Pantone. Lexmark re-
comienda un volumen de
pdginas impresas mensuales
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mdximo de 6.000 pdginas.

También puede utilizarse
con faxes y llevar a cabo ta-
reas de digitalizacién en co-
lor. Para ello, cuenta con un
escdner se superficie plana y
alimentador automdtico con
daplex reversible de 50 ho-
jas. La velocidad de digitali-
zacién simple se sitda en un
mdximo de 32 cpm, tanto en
negro como en color, y la re-
solucién se ha fijado en
1.200 x 600 ppp y 600 x
600 ppp respectivamente.
Sus prestaciones como copia-
dora se sitian dentro de la
media.

Y la gestién del papel?
Integra una bandeja de en-
trada de 250 hojas que pue-
de ampliarse “de manera op-

cional con una bandeja duo
de 550 pdginas y alimenta-
dor multipropésito de 100
hojas, ademds de una tercera
bandeja para otras 550 pégi-
nas. El multifuncién
Lexmark CX410de también
posee un alimentador ma-
nual de un folio y la bandeja
de salida puede acumular
hasta 150 hojas. Otros datos
interesantes de este modelo
son: ranura para llaves de
memoria USB, posibilidad
de imprimir desde una table-
ta o un teléfono inteligente y
opcién de realizar auditorias
del uso que los empleados
hacen del equipo. Los datos
confidenciales o mds sensi-
bles quedan protegidos a tra-
vés de los protocolos de se-
guridad de red estdndar.

Finalmente, indicar que el
fabricante ha optado por un
fusor de calentamiento ins-
tantdneo y los modos Eco,
Silencioso e Hibernacién pa-
ra minimizar el ruido que
hace la mdquina cuando estd
funcionando y consumir me-
nos energfa. Esto le ha vali-
do las certificaciones Energy
Star y Blue Angel

Lexmark Espaia

P° de la Castellana, 20. 5° planta
28046 Madrid

Teléfono: 91 436 00 48

Fax: 91 578 38 61

Web: www.lexmark.es

Precio: 758,67 euros




OKI MC562dn

Esta propuesta es rapida imprimiendo (30 ppm en blanco y negro, y 26 ppm en color) y su
calidad de impresion se sitia en 1.200 x 600 pixeles de resolucion. Las funciones de copia,
escaneo y fax a doble cara son estandar.

I modelo que ha elegido

OKIT para esta compara-
tiva es un equipo pensado
para grupos de trabajo for-
mados por un méximo de 20
usuarios y, al igual que otros
dispositivos que hemos teni-
do ocasién de probar, utiliza
tecnologia LED. También es
resenable su compatibilidad
con las aplicaciones ePrint y
Cortado Workplace que faci-
litan la tarea de imprimir
desde un dispositivo mévil,
una tendencia que estd en al-
za y que otros fabricantes
también proporcionan como
parte de su oferta de servi-
cios. El dispositivo OKI
MC562dn también hace un
guino a la eficacia y compro-
miso con el impacto medio-
ambiental. Lo consigue a tra-
vés de dos modos de trabajo.
El primero es Deep Sleep,
que reduce el consumo ener-
gético a menos de 1,5 vatios
de potencia. Mientras, el
Modo OFF disminuye éste a
0,5 vatios cuando se precisa
de un encendido rdpido e p
instantdneo.

Entrando un poco mds en
detalle, proporciona altas ve-
locidades de impresién (30
ppp en monocromo y 26
mm en color), es compatible
con la impresién duplex y
para la gestién de los docu-
mentos de trabajo emplea los
programas Nuance Paperport
SEv112 y Nuance OmniPage
SEv16. Por otra parte, nos
parece de especial ayuda las

herramientas disponibles pa-
ra controlar y administrar el
ndmero de impresiones. El
programa Job Accounting,
por ejemplo, permite visuali-
zar el uso que se estd hacien-
do del equipo y establecer los
controles que la empresa
considere oportunos,
Mientras, el software Secure
Print dispone de una funcién
de password o contrasena
que protege las impresiones.
La firma japonesa recomien-
da para este modelo un ciclo
de trabajo medio de 5.000
pdginas al mes.

En cuanto al fax, existe la
opcién de enviarlos (y tam-
bién recibirlos) sin necesi-
dad de imprimirlos de mane-
ra obligatoria porque permite
que se envien desde los or-
denadores integrados en la
red de trabajo. Los faxes que
se reciben pueden guardarse
en una carpeta compartida o
en una direccién de correo
electrénica. El fax stper G3
del quipo MC562dn tiene
una memoria de 4 Mb (equi-
vale a unas 200 pdginas de
transmitido y recibido), tra-
bajar con un mdximo de 20
grupos y cuenta con 100
marcaciones rdpidas.

Sus prestaciones como dis-
positivo para escanear se si-
tdan dentro del abanico de
caracteristicas que cabrian
esperar, destacando su alta
velocidad (30 ppm en mo-
nocromo y 20 ppm en co-
lor), calidad (resolucién de

1.200 x 1.200 ppp) y forma-
tos compatibles (JPEG, XPS,
PDF y M-TIFF). La libreta
de direcciones admite 100
direcciones de e-mail o 20
grupos de direcciones, y los
destinos de los documentos
escaneado son: una memoria
USB, una direccién FTP o
una direccién de correo. En
otro orden de cosas, el pro-
grama Job Macro sirve para
programar las opciones de
copiado.

El multifuncién OKI
MC562dn integra una pan-
talla LCD de 3,5 pulgadas
para que el usuario acceda de
una forma cémoda a las dis-
tintas opciones del mend,
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admitiendo la impresién y el

escaneo directos desde/o a
una llave de memoria USB.
También cuenta con filtros
de seguridad y tiene una fun-
cién de superposicion que
permite guardar los logotipos
utilizados para reutilizarlos
en el futuro. Su paquete de
utilidades es muy completo.

OKI Systems Ibérica

Sede Madrid: Calle Teide, 3
28703 San Sebastian de los Reyes
(Madrid)

Teléfono: 91 343 16 20

Web: www.oki.es

Precio: 906,29 euros
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Ricoh Aficio SG 3110SFNw

El equipo de ingenieros de Ricoh aplica a este equipo una tecnologia propia: se llama
Liquid Gel y destaca por su respeto al medio ambiente, alta productividad y coste econ6-

mico minimo.

os fabricantes del sector

de la informadtica, al
igual que sucede con otros
nichos de mercado, hace
tiempo que adquirieron poli-
ticas y soluciones respetuosas
con el medioambiente.
Dentro de este escenario, la
firma japonesa Ricoh estd
aplicando a una parte de su
portafolio de impresoras y
equipos multifuncién la tec-
nologia de desarrollo propia
Liquid Gel; y lo hace como
alternativa répida y asequible
a las tecnologias de impre-
sién tradicionales. En este
caso, Liquid Gel combina la
productividad caracteristica
de las impresoras ldser a co-
lor con el desembolso econd-
mico de los equipos de in-
yeccién de tinta. La base de
esta tecnologia es un gel li-
quido que se seca muy rdpi-
do y que forma una imagen
sobre la superficie del papel,
proporcionando copias resis-
tentes a la difuminacién y el
agua. Asimismo, y para mi-
nimizar el impacto medio-
ambiental, cuenta con el
modo ECOnomy que distin-
gue en un documento las
partes que son texto e ima-
genes: mientras que el texto
se imprime a una densidad
normal que facilita la lectura
y la legibilidad de los carac-
teres, la densidad de los grd-
ficos e ilustraciones se reduce
a la mitad sin que ello afecte
a la calidad e intensidad de
los colores.

Uno de los apartados mas desta-

cables es que puede trabajar con

gramajes de papel de hasta 160
g/m?2

El multifuncién Ricoh SG
3110SFNw es un dispositivo
de red que incluye funciones
duplex de serie, interfaz USB
2.0 (para utilizar con dispo-
sitivos de memoria flash) y
conectividad inaldmbrica. Su
mantenimiento es sencillo
porque incorpora menos pie-
zas moviles que otros equi-
pos de su categoria y los car-
tuchos de Liquid Gel se sitd-
an en la parte frontal para su
manipulacién. Los adminis-
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tradores encargados de su
puesta a punto pueden utili-
zar la opcién Web Image
Monitor, que sirve para ha-
cer un seguimiento en tiem-
po real del equipo desde
cualquier navegador y, de es-
ta manera, recibir las notifi-
caciones pertinentes. Su ban-
deja de alimentacidn tiene
una capacidad de carga fron-
tal de 250 hojas, aunque ésta
puede ampliarse a 850 pdgi-
nas anadiendo una bandeja

bypass de 100 hojas y otras
dos bandejas de papel de
250.

Puede trabajar con grama-
jes de papel de hasta 160
g/m2 y alcanza una veloci-
dad de impresién (y copia)
préxima a los 30 ppm en ne-
gro y color a una resolucién
real de 600 x 600 ppp. Sus
prestaciones como copiadora
son similares a las que el
usuario puede encontrar en
otros modelos de la compe-
tencia: 99 copias, resolucién
mdxima de 600 x 600 ppp,
opcién “de jugar” con el ta-
maifo de las copias aplicando
zoom, etcétera. Mientras, el
escdner funciona con un
procesador de 258 MHz, in-
tegra un alimentador auto-
madtico de documentos con
capacidad para 35 pdginas y
los contenidos escaneados se
redireccionan a una direc-
cién de correo electrénico,
una carpeta (FTP/SMB) o
un dispositivo USB. Los
formatos que soporta son:
TIFE PDF y JPEG. El fax
tiene capacidad para 150 en-
tradas.

Ricoh Espaiia

Avenida Litoral Ma, Namero 12-14
Blue Building Marina Villaeg
08005 Barcelona

Teléfono: 93 295 76 00

Fax: 93 295 76 05

Web: www.lexmark.es

Precio: 368,4 euros
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Samsung CLX-4195FW

La coreana vuelve a sorprender con un equipo de cuidado disefio, pantalla tactil e impresién
duplex manual. Funciona con un procesador de doble nucleo y proporciona una éptima cali-

dad de impresién.

sta propuesta es una

buena opcién para aque-
llos negocios medianos que
necesitan un equipo multi-
funcién que destaque por su
versatilidad y calidad de im-
presién. El disefio también es
importante en esta propuesta,
que apuesta por una estética
coqueta y unas dimensiones
bastante compactas (420 x
426 x 448 mm).

Para garantizar una 6ptima
productividad, los ingenieros
de Samsung han integrado un
procesador de doble ntcleo y
una memoria RAM de 256
Mb de tamano que puede
ampliarse a 512 Mb, caracte-
risticas que favorecen la tarea
de trabajar con varios ficheros
simultdneamente y documen-
tos de gran tamano. Se evitan,
asimismo, los largos tiempos
de espera.

Su integracién en las redes
de trabajo es muy sencilla y
en este caso, ademds de in-
cluir la cldsica Ethernet, pue-
de conectarse a redes inaldm-
bricas (esta opcidn se habilita
directamente desde el botén
WPS, Wi-Fi Protected
Setup). También es posible
utilizarla con dispositivos mé-
viles e imprimir documentos
fuera del puesto habitual de
trabajo. Con una velocidad de
impresién de hasta 18 ppm
en A4 (monocromo/color), la
calidad de los trabajos es uno
de sus puntos mds fuertes:
proporciona una impresién
efectiva de hasta 9.600 x 600

El equipo de Samsung es ideal
para negocios medianos que
necesitan un equipo versatil y con
calidad de impresion

pixeles de resolucién. Lo con-
sigue aplicando una nueva
tecnologfa de procesamiento
de imdgenes llamada ReCP
(del inglés Rendering Engine
for Clean Page) y empleando
un nuevo téner polimizado
mds pequefo y con particulas
uniformes respecto a los téner
tradicionales.

El usuario también cuenta
con un puerto USB, y puede
utilizarse no s6lo para impri-
mir los documentos almace-
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nados en una llave de memo-
ria. También sirve para guar-
dar los textos y graficos esca-
neados. Este escdner, que pro-
porciona una resolucién de
escaneo 6ptica de hasta 1.200
x 1.200 pixeles de resolucién,
también escanea a PC y a di-
recciones de correo electréni-
co, garantizando su compati-
bilidad con los estdndares
WIA y TWAIN. Por su parte,
la copiadora, con alimentador
automdtico de documentos de

50 hojas, ofrece una velocidad
de 18 copias por minuto
(monocromo y color), admite
la multicopia e integra las
funciones Copia N-up y
Copia ID.

Samsung CLX-4195FW
presta un servicio mensual de
impresién de hasta 40.000
paginas y dispone de un dis-
play tdctil a color para inte-
ractuar con ella. Cuenta, ade-
mis, con el botén ECO, ad-
mite el interfaz inaldmbrico
802.11 b/g/n, y las mejoras
introducidas en el sistema de
alimentacién del papel redu-
cen los atascos (la bandeja
principal tiene una capacidad
de 250 pdginas y la multipro-
pésito admite una). En cuan-
to a las herramientas que in-
tegra, la aplicacién Easy
Colour Manager ajusta los
niveles de balance de color,
saturacion, brillo y contraste.
Mientras, Easy Document
Clear es util para escanear,
compilar y guardar documen-
tos en varios formatos, inclu-
yendo la extensién .epub.
Estos archivos pueden com-
partirse a través de redes so-
ciales o enviarse via fax.

Samsung Electronics

Avenida de la Vega, nimero 21
28018 Alcobendas (Madrid)
Teléfono: 91 714 36 00

Fax: 91 714 36 22

Web: www.samsung.es

Precio: 390,83 euros




Xerox 6605 DN

Tiene una pantalla tactil a color de 4,3 pulgadas y un conjunto de funciones que preservan la
seguridad de los documentos que se trabajan, ofreciendo una velocidad de impresién de hasta
35 ppm en monocromo y en color.

os equipos multifuncién

ldser a color de Xerox
que hemos tenido oportuni-
dad de probar en ocasiones
anteriores siempre nos han
dejado sensaciones muy posi-
tivas y, una vez mds, pode-
mos corroborar esta afirma-
cién. El modelo Xerox 6605
DN es un dispositivo multi-
funcién dirigido a aquellas
organizaciones que deman-
dan una alta productividad y
precisan de funciones de se-
guridad como las que facili-
tan las siguientes opciones:
filerado de direcciones IP, re-
cepcidn confidencial de faxes,
impresiones confidenciales y
autenticacién 802.1X para el
control de acceso.

Avalada por un ciclo men-
sual de trabajo de 80.000 pagi-
nas al mes, lo primero que lla-
ma la atencidn es la pantalla
LCD del frontal porque, al
igual que otros multifunciona-
les que hemos visto, puede ma-
nejarse con los dedos. Esta
pantalla de 4,3 pulgadas es en
color y sus iconos facilitan una
intuitiva navegacion a través de
su menu. Posee un procesador
que funciona a 533 MHz y su
memoria de 512 Mb puede
ampliarse a 1 Gb de tamano.
Opcionalmente existe la alter-
nativa de incluir un disco duro
y conectividad Wi-Fi. En
cuanto al manejo del papel, el
equipo integra una bandeja
multipropésito (también cono-
cida como multifuncién) de
150 hojas y un alimentador

automdtico de documentos a
doble (también con capacidad
para 150 pdginas), ambos
compatibles con diferentes ta-
manos y gramajes de papel. La
bandeja para el papel admite
550 hojas y existe la opcién de
incluir una segunda de idéntica
capacidad.

La Xerox 6605 DN es rdpi-
da imprimiendo (hasta 35
ppm en monocromo y color a
una sola cara, aunque el usua-
rio también puede elegir la op-
cién de doble cara automadtica)
y la calidad de los documentos
no defrauda (600 x 600 ppp).
A ello contribuye su tecnologia
de téner EA que, al prescindir
de cualquier tipo de aceite,
proporciona resultados mds sa-

tinados y brillantes, incluso

con papeles reciclados. Se ha
incluido, asimismo, la opcién
modo Foto para las imdgenes y
los graficos. A sus prestaciones
como copiadora hay que su-
mar las referidas al escaneo de
documentos: es compatible
con los destinos SMB (via or-
denador), FTP (via servidor) y
dispositivos USB como opcio-
nes mds destacadas. La agenda
del fax admite hasta 200 mar-
caciones répidas y cuenta con
un apartado que permite re-
chazar “faxes basura’.

Para la administracién y ges-
tién del multifuncién, Xerox
ha creado la herramienta
CentreWare Web: este progra-
ma de servidor, con interfaz
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web, estd dirigido a los admi-
nistradores de la red y facilita
la gestién del equipo desde
cualquier puesto de trabajo
con independencia del sistema
operativo utilizado. La solu-
cién de impresién mévil
PrintBack es compatible con
los sistemas operativos Android
y Apple iOs, y los documentos
PDF y Microsoft Office, en-
contrdndose disponible para
este modelo.

Xerox Espaiia

Calle Ribera del Loira, 16-18
28042 Madrid

Teléfono: 902 200 169
Web: www.xerox.com
Precio: 1168,86 euros
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CONCLUSIONES

La seleccién de equipos que ha participado en esta compa-

rativa permite hacerse una idea bastante completa acerca de

la oferta actual que las pymes pueden encontrar en el merca-

do. A partir de aqui, y tras su andlisis, es posible discernir

entre dos grupos principales. En el primero de ellos, se situa-

rian las propuestas de Kyocera y Xerox. Estos dispositivos,

ademds de dirigirse a negocios de tamano medio, son idéne-

sus facetas.

os para departamentos de empresas con un nimero mayor
de empleados que necesitan manejar grandes volimenes de
papel y garantizar unos niveles de eficacia y de productivi-
dad continuos. En el otro grupo, por su parte, se situarian
modelos como los ofrecidos por Dell, Samsung o Lexmark:
sus precios son muy competitivos y sus funciones muy com-
pletas, proporcionando una buena respuesta en cualquiera de
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TENDENCIAS

IPS de aplicacion:

La seguridad de la red
alcanza el nivel mas
avanzado

Antonio Martinez Algora,
Regional Manager de NETASQ

i hacemos un breve resumen de la

historia de los Firewalls y la evo-

lucién y crecimiento de los UTM,
podemos apreciar cémo multiples capas
funcionales se han ido afiadiendo al sim-
ple firewall durante los tltimos 15 afos.
No obstante, los actuales UTM vy fire-
walls de nueva generacién tienden a ser
diferentes especialmente en lo que respec-
ta al manejo del Control de Aplicaciones
y la Prevencién de Intrusiones.

Partiendo de la base de que las aplica-
ciones y datos corporativos utilizan cada
vez més los entornos de tecnologia web,
HTTP se ha convertido de facto en la
nueva IP sobre el . En consecuencia,
tanto los ataques XSS (Cross Site
Scripting) como SQL Injection que
explotan las vulnerabilidades en los nave-
gadores o servidores web, representan en
la actualidad una de las amenazas mas
importantes.

Por ello, y al hablar de proteccién con-
tra dichas amenazas, es necesario tener en

cuenta dos consideraciones fundamenta-
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les: la forma de detectar el ataque, y qué
hacer, una vez se ha localizado.

sCémo detectar un ataque?

El método mds ficil y répido de detec-
cién es el uso de firmas de ataque (patro-
nes de datos correspondientes a los ata-
ques ya conocidos). Sin embargo, el
mayor problema al confiar dnicamente en
ellas es que, una simple variacion en el
c6digo del ataque, puede evitar que se
detecten, lo que le permitirfa a dicho ata-
que pasar desapercibido hasta que las fir-
mas que contienen las nuevas modifica-
ciones del cédigo se actualicen en los ser-
vidores. Ademds, y por definicién, las fir-
mas son totalmente ineficaces contra nue-
vas formas de intrusiones que presenten
patrones inesperados.

De esta forma, un mejor enfoque con-
siste en realizar un andlisis mds inteligen-
te y profundo de los datos, en el que no
s6lo se identifique el nombre de la apli-
cacidn, sino también, se inspeccione al
detalle la API, el protocolo, el contexto y
el comportamiento de cada flujo de tréfi-
co. No obstante, y a menos que el motor
de prevencién de ataques haya sido dise-
fiado para realizar todos estos exdmenes

detallados desde un principio, el impacto

en el rendimiento de las distintas capas
de software adicional necesarias para rea-
lizar distintos andlisis, puede ser desme-
dido.

sQué hacer, una vez que el ataque ha
sido descubierto?

Bloquear el ataque es la consideracién
que parece obvia a primera vista. Sin
duda, hay que bloquear. Pero, ;qué ocurre
si no es posible identificar una amenaza
de forma temprana, antes del momento
de decidir si debemos bloquear o permitir
el trafico?

Dado que muchos firewalls de nueva
generacion tratan de identificar el flujo de
aplicacion tan sélo analizando el primer
paquete, pueden ser fécilmente enganados
por técticas tan simples como el relleno
(padding), por ejemplo utilizando una
URL mucho mds larga de lo necesario.
Los firewalls deben decidir si bloquean o
permiten el trafico antes de que se sobre-
pase la ventana TCP (el ndmero de
paquetes que pueden ser enviados al ser-
vidor antes de recibir un acuse de recibo
“ack”), ya que al sobrepasar esta ventana
la comunicacién se interrumpe en espera
del acuse de recibo (ack). Por ello, estos
dispositivos tienen que elegir entre:



Permitir el paso, asumiendo el riesgo de
que se produzca un ataque, o bloquear, y
potencialmente interrumpir una sesién de
usuario vélida y legitima.
Sorprendentemente, muchos firewalls
adoptan el enfoque ingenuamente mds
optimista, de permitir el tréfico, de forma
que cuando serfa posible identificar el
ataque, la decision de permitir el trifico
ya ha sido tomada.

Desde este punto de vista, el bloqueo
pareceria la opcién mds segura pero, ante
la posibilidad de interrumpir una sesién
legitima, estd lejos de ser la ideal. Sin
embargo existen alternativas inteligentes
que permiten resolver este conflicto apa-
rentemente irresoluble entre seguridad y
conectividad. Una alternativa eficaz seria
redireccionar la sesién a un intermediario

externo, por lo general un software o
“proxy” que se ejecuta en otro servidor,
pero implica la creacién de conexiones
adicionales (entre el cliente y el proxy y
desde el proxy al servidor) lo que implica
un alto impacto en el rendimiento.

IPS de Aplicacién

Afortunadamente, hay una manera mds
ingeniosa de evitar los riesgos e inconve-
nientes anteriores. Si el firewall es capaz
de realizar un juicio temporal sobre la
identificacién del trifico que recibe hasta
que la cadena de paquetes se haya com-
pletado, entonces se podrd solicitar su
pase o su bloqueo. De esta forma, tendre-
mos la certeza de poder interceptar el
cédigo malicioso o identificar el tipo de
aplicacién una vez que se haya detectado
para bloquearlo, al tiempo que las sesio-

nes legitimas pasardn sin sufrir interrup-

ciones.

Haciendo uso de este "andlisis avanza-
do" que acabamos de mencionar, serfa
posible que un cortafuegos debidamente
dotado de la capacidad de "entender” el
protocolo de la sesién, pueda proporcio-
nar al cliente los acuses de recibo “ack”
que estd esperando del servidor. El corta-
fuegos envia los “ack” suplantando la
identidad del servidor sin que se inte-
rrumpa la sesién.

NETASQ denomina a esta tecnologia
patentada Application IPS, (IPS de apli-
cacién) y lo incluye de serie en toda la
gama de sus productos UTM (equipos
serie U y equipos gama S) asi como en
sus firewall de nueva generacién (equipos
NG).
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El valor del soporte
avanzado para
las organizaciones

Santiago Salmerén,
Director de Advanced Customer
Support (ACS) de Oracle

oy mds que nunca, las empresas
inspeccionan con lupa sus inver-

siones tecnolégicas y exigen una

justificacién continua del valor y retorno
de esta inversion. Pero, para llegar a los
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principales objetivos de negocio -desde
reducir costes a disfrutar de una informa-
cién siempre disponible o garantizar la
continuidad de los sistemas ante cual-
quier imprevisto-, la empresa necesitard
el apoyo de su principal aliado en este
campo: su proveedor de TT.

El soporte del proveedor es esencial no
solo para acelerar la eficiencia en toda la

organizacién e impulsar el rendimiento,

sino que ademds ayuda a la empresa a ali-
near su estrategia tecnoldgica con las
prioridades del negocio, que ademids es
muy probable que vayan cambiando a lo
largo del tiempo.

Por todo ello, es muy importante que
el proveedor ofrezca un soporte a medida
de las necesidades de cada cliente y no
una oferta demasiado general que sobre-

pase (o no cubra) los requerimientos



concretos de la empresa en cuestion.

Proveedor y empresa van en todo
momento de la mano, trabajando en
estrecha colaboracién para asegurar un
despliegue eficaz de las soluciones elegi-
das y obtener los mejores resultados en
cuanto a rendimiento y disponibilidad.
Ante la rapidez con la que se mueven
actualmente los competidores y el merca-
do global, las empresas necesitan la flexi-
bilidad y dinamismo suficientes para ir
adaptdndose a todos estos cambios. Sin la
experiencia y know-how del proveedor
TI, puede ser muy dificil para una
empresa alcanzar esa capacidad de adap-
tacién.

En el caso de Oracle, los Servicios
Avanzados de Soporte (ACS) se prestan
como complemento del servicio Premier
Support que garantiza al cliente una
recuperacién mds rdpida de su inversién
y una utilizacién mds efectiva de su per-
sonal de TI, mediante la creacién de
soluciones de soporte completas para
toda su plataforma Oracle (aplicaciones,
middleware, base de datos, servidores y
almacenamiento, sistemas de ingenieria
conjunta, big data y cloud computing).
Con este soporte avanzado, se cubren
cuatro objetivos fundamentales:

oAlinear la estrategia tecnoldgica con
las prioridades de negocio.

- Acelerar la eficiencia en TT para una
mayor disponibilidad del sistema.

- Conseguir una mayor eficiencia en la
reduccién de costes y riesgos.

- Maximizar las capacidades de los pro-
ductos, como es el caso de los sistemas de
Ingenieria conjunta de Oracle, dnicos en
el mercado por su capacidad de rendi-

miento extremo y eficiencia de costes.

QUE DEBE BUSCAR EN UN
PROVEEDOR DE TI

La potencia, innovacién y eficiencia de
las soluciones tecnoldgicas es lo primero
que se busca en un proveedor de TI. Sin
embargo, tan importante como esto es el
capital humano con el que cuente el pro-
veedor. El equipo de ingenieros, expertos
en software y hardware, serd el que el que
disefie la solucién de soporte mds com-
pleta para el cliente, incluyendo la moni-

torizacion 24x7 en tiempo real para el
mantenimiento y disponibilidad de los
sistemas, tanto si se trata de infraestruc-
turas propietarias como plataformas en la
nube.

Los tiempos de respuesta del proveedor
de soportes siempre deben atender a las
necesidades de inmediatez de los clientes,
con tiempos que no superen los 30
minutos para presentar un plan de
accién con el equipo de ingenierfa.

En lineas generales, el equipo de
soporte debe centrarse en asistir a los
clientes en las siguientes dreas: disponibi-
lidad, rendimiento, seguridad, gestién de
cambios y gestion de problemas.

n Gestidén de la disponibilidad y el
rendimiento. Cubre el asesoramiento
sobre entornos de produccidn, las revisio-
nes de configuracién y rendimiento del
software/hardware, la revisién de los pro-
cesos de backup y recuperacién, la moni-
torizacién de sistemas, la revisién de la
disponibilidad del software, las presenta-
ciones de transferencias de conocimientos

y la investigacidn aplicada. Con todo

y accede a una metodologia robusta para
implementar y evaluar los beneficios de
los cambios, que impactan de forma
limitada o nula a los usuarios.
Finalmente, siempre dispone de una con-
figuracién certificada y soportada.

n Gestidn de problemas. En esta drea
se incluyen multitud de servicios, desde
la orientacién y formacién del cliente a
las revisiones del plan de ejecucién, ges-
tién de escaladas, asistencia reactiva,
monitorizacién, reproduccién de proble-
mas genéricos, creacion de casos de prue-
ba, asistencias planificadas fuera de
horario, recuperacién de bases de datos,
andlisis de incidencias, etc.

Los principales beneficios de este servi-
cio son la rdpida identificacién y resolu-
cién de los problemas, asi como la verifi-
cacién de los procesos de administracién
del software. En definitiva, se pierde
menos tiempo en corregir problemas, un
tiempo que puede dedicarse al soporte
proactivo.

Con los distintos paquetes de servicios
anuales que ofrece Oracle (Advance

Los tiempos de respuesta del proveedor de
soportes siempre deben atender a las necesi-
dades de inmediatez de los clientes, con
tiempos que no superen los 30 minutos

ello, se optimiza el rendimiento de los
sistemas y el cliente tiene la tranquilidad
de que las incidencias futuras serdn iden-
tificadas y evitadas por los expertos. Por
otro lado, la adopcidén de nuevas funcio-
nalidades incrementa el retorno de la
inversion.

n Gestidn de las alertas de seguridad,
que incluye la identificacién y rdpida
implementacién de los parches de seguri-
dad.

n Gestién de cambios. Abarca el anili-
sis de parches, el asesoramiento proactivo
en software/hardware y planes de migra-
cién, asi como presentaciones de transfe-
rencias de conocimientos. Con este servi-
cio, el cliente siempre estd al dia de todos

los cambios futuros y su posible impacto,

Customer Support, Business Critical
Assitance, Solution Support Center y
Servicios de Monitorizacién 24x7), el
conocimiento global del clientes sobre su
entorno tecnolégico mejora considerable-
mente, ahorrando tiempo y esfuerzo en
la resolucién de problemas. Gracias a la
relacién continua entre el equipo TT del
cliente y los ingenieros de Oracle
Soporte, la empresa consigue la estabili-
dad, disponibilidad y rendimiento que
esperaba y, ademds, gana una capacidad
Unica para adelantarse a las incidencias
futuras, saber en todo momento el origen
de los problemas y ajustar los recursos
del negocio para asignarlos eficazmente a
cada 4rea conforme la situacién de la

empresa vaya evolucionando.
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Factores clave

en la eleccion
de la plataforma

de integracion

José-Tomas Salvador
Sales Engineer Manager
InterSystems Iberia

n el 4mbito sanitario el resultado

de una decisién de vida o muerte

puede depender de la informacién
disponible. Para ayudar a proporcionar la
informacién adecuada, cuando y donde se
necesita, las organizaciones de salud han
usado tradicionalmente motores HL7 para
compartir datos entre aplicaciones clinicas.

Pero el mundo de las TI cambia tan
rapidamente que los motores de interfaz
HL7 ya no son suficientes. La informacién
se comparte entre multiples usuarios y
organizaciones, los profesionales necesitan
mids datos y acceder a ellos rdpidamente
para mejorar la calidad asistencial y con-
trolar costes. A ello se suma la necesidad
de analizar en tiempo real los flujos de
informacion entre las distintas aplicaciones
de la organizacidn.

Estas necesidades estdn siendo satisfe-
chas por una nueva clase de plataforma de
integraciéon que permite disefiar entornos
de Sanidad Conectada y hace posible la
interoperabilidad de sistemas, desde la
UCI hasta Finanzas, desde el director
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médico hasta el gerente, abarcando a toda
la comunidad clinica y asistencial. Cuando
se habla de integracién de aplicaciones,
sobre todo en entornos complejos, es espe-
cialmente importante aplicar los criterios
adecuados en la eleccién de una platafor-
ma que debe conectar, sin problemas,
personas, procesos y aplicaciones de la
organizacion.

Uno de esos criterios o factores princi-
pales es la fiabilidad. La capacidad de una
solucién para minimizar el tiempo de inac-
tividad durante la recuperacién automdtica
de fallos de hardware, sin pérdida o
corrupcion de datos, no es una opcién. Su
rendimiento debe garantizarse de forma
absoluta, en entornos complejos o senci-
llos, de forma que los datos criticos estén
disponibles en el punto de atencién y en el
momento en que son necesarios. El retraso
o0 no entrega de mensajes y la pérdida de
datos se evitan cuando la propia platafor-
ma cuenta con una BBDD de alto rendi-
miento embebida. Un buen ejemplo fue la
disponibilidad de la informacién sanitaria
del centro de datos de Santiago de Chile,
en el terremoto de 2010, cuya magnitud
alcanzo los 8,3 (escala de Richter) y provo-
c6 un apagén que afecté al 93% de la

poblacién.

La escalabilidad es otro factor esencial.
El aumento en el ndmero de dispositivos
conectados y el crecimiento de las organi-
zaciones provocan un importante aumento
del trdfico de mensajeria que el sistema
debe soportar. Es crucial que la plataforma
seleccionada utilice los recursos eficiente-
mente, proporcionando una escalabilidad
econdmicamente rentable.

Desarrollar un entorno conectado en
una gran organizacién es mds complejo
que desarrollar interfaces. Asi, la facilidad
para el desarrollo constituye sin duda el
tercer factor a tener en cuenta. Es esencial
disponer de un entorno de desarrollo
Unico y consistente; poder crear interfaces
que soporten distintos protocolos y estdn-
dares (X12, HL7, ASTM, SWIFT, etc.)
sin necesidad de programar; permitir que
el usuario experto amplie las funcionalida-
des del sistema sin tener que recurrir a un
entorno externo de desarrollo; contar con
herramientas gréficas para modelar los
procesos de negocio y la orquestacidn,
reglas de negocio, flujos de trabajo y
transformacién de datos; por dltimo,
hacer uso de un potente motor de reglas
de enrutamiento de mensajerfa. Otro fac-



tor critico en la eleccién serd la facilidad
de gestion que permita reducir el tiempo
empleado en diagnosticar y resolver pro-
blemas operacionales, llevando a un aho-
rro muy considerable en costes. En el con-
texto que tomamos como ejemplo, la
Sanidad Conectada, las soluciones pueden
ser muy dificiles de gestionar porque vin-
culan componentes de aplicaciones dispa-
res que abarcan plataformas, tecnologias y
Sistemas Operativos distintos. Una plata-
forma de integracién debe proporcionar
un portal unico y consistente, para moni-
torizar y gestionar todos los componentes
de la solucién. Sus caracteristicas idéneas
incluyen paneles de monitorizacién del
sistema; alertas automatizadas via email u

otros medios; capacidad para parar, arran-
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car y actualizar interfaces especificos en
caliente; y trazado de cualquier mensaje
del sistema, para comprobar cémo se
transforma y detectar cualquier error aso-
ciado.

Pensando en el futuro, toda organiza-
cién necesitard intercambiar informacién
con cada vez mds colectivos profesionales:
clinicas externas, laboratorios, agencias
gubernamentales, companias aseguradoras,
proveedores, etc. La necesidad de integrar
procesos de negocio con terceros aumen-
tard en paralelo a la necesidad de eficiencia
y de control de costes.

Para obtener mejor visién y maximizar
el rendimiento de nuestra organizacion, es
crucial poder analizar en tiempo real la

informacion procedente de, potencialmen-

te, cientos de aplicaciones. Una plataforma
de integracién, con una BBDD embebida,
capaz de soportar todo el trifico de mensa-
jeria, opera como corazén del sistema y se
convierte en la fuente idénea de datos para
este andlisis. Los datos antiguos, almacena-
dos en data warehouses, no permiten
tomar el pulso a las organizaciones actua-
les, que necesitan informacién en tiempo
real.

Por ultimo, una plataforma debe asegu-
rar la innovacién y permitir que la organi-
zacién incorpore nuevas funcionalidades
sin perder las antiguas. La plataforma que
elijamos ha de responder a los cambios
organizacionales y los requerimientos del
negocio, tras su eleccién y durante los

siguientes diez afos o mds.
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Como ya he comentado en esta seccion
alguna que otra vez, una de las grandes
ventajas de ser profesor es que a veces
uno tiene la oportunidad de aprender de
sus estudiantes. Y mas en estos tiempos
en que, por aquello de los recortes y, tam-
bién, por la creciente internacionalizacion
y globalizacién, en mis clases hay estudi-
antes de diversos paises que pueden
aportar visiones no siempre disponibles
en casa.

En mi asignatura "Aspectos sociales y
medioambientales de la informéatica"
(ASMI para los amigos), se mezclan ahora
tanto los estudiantes locales que per-
siguen el grado en ingenieria informéatica
como los que acuden a alguno de los
diversos masters que ofrece la Facultad de

de la poblacion y las necesidades tec-
nolégicas que eso desencadena, un grupo
de esos estudiantes incluyeron un
pequefo video de unos cuatro minutos
de duraciéon sumamente ilustrativo. Se
trata de "Hans Rosling -The joy of Stats
(Spanish)" que puede encontrarse en You
Tube.

Con independencia de la brillantez del
video en cuestion para ilustrar sobre el
cambio poblacional y econémico de los
ultimos 200 afos, gracias a él pude saber
del trabajo de Hans Rosling, un médico y
estadistico sueco que se ha especializado
en salud publica y dirige la Fundacion
Gapminder en donde ha desarrollado un
sistema de software llamado Trendalyzer
para animar la visualizacién de estadisti-

De entre las varias existentes, quiero
llamar su atencion sobre un video de
menos de diez minutos que es el que da
titulo a este Temporal. Me he hecho el
firme propésito de usarlo yo mismo en
mis cursos, en la parte introductoria cuan-
do hablo del papel de la tecnologia infor-
matica como una tecnologia mas a dis-
posicién de la humanidad. Si disponen de
esos diez minutos, les aconsejo visualizar
ese video, también disponible en You
Tube con el titulo (al menos para su ver-
sion con subtitulos en espaiol) "La
lavadora mégica - Hans Rosling"

Tras comentar lo que supuso para su
propia abuela la primera maquina de
lavar que hubo en su casa, Rosling utiliza
este artilugio tecnolégico como modelo

TECNOLOGIAS: LA LAVADORA MAGICA

Por Miquel Barceld

Informatica de Barcelona (FIB-UPQ) y eli-
gen esa asignatura como una de sus opta-
tivas. En los ultimos afnos, son incluso
estos Ultimos los que componen la may-
oria del curso y eso, evidentemente, com-
porta dar los cursos en inglés pero me
permite, gracias a los trabajos que los
mismos estudiantes preparan y exponen
en clase, conocer detalles del impacto
social de la informatica en otros paises.

Este pasado semestre, un grupo de
estudiantes extranjeros me sorprendio
con dos temas que, al menos para mi
resultaron nuevos. El primero se refiere a
la "gamification" o uso social del espiritu
del juego (generalmente apoyado en tec-
nologia informatica) algo que ha desar-
rollado un grupo de activistas en Suecia 'y
que, debo reconocerlo, ignoraba comple-
tamente. La segunda novedad es de
indole distinta y es la que deseo comentar
aqui.

Como parte de una de las presenta-
ciones sobre los efectos del crecimiento
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cas. Desde 2007, este software es
propiedad de Google y hoy forma parte
de su API de visualizacion. El sistema
muestra cinco variables, dos en los ejes de
abcisas y ordenadas y los datos en forma
de burbujas diferenciadas por tamafno y

color. Todo ello junto a una referencia al
tiempo. Todo ello resulta espectacular-
mente visible en el video de cuatro minu-
tos antes citado, brillantemente comenta-
do por Hans Rosling.

Evidentemente, ante la capacidad
expositiva de Rosling, me falté tiempo
para buscar en el mismo You Tube mas
presentaciones de ese medico y estadisti-
co tan brillante.

para ilustrar lo que la tecnologia ofrece al
ser humano. Es una presentacion opti-
mista, un tanto irénica respecto de los
ecologistas mas recalcitrantes y con una
orientacion claramente estadistica. llustra
lo que representa el crecimiento de la

poblacion y el crecimiento econémico,
con la necesidad paralela del crecimiento
tecnolégico pese al consumo energético
que representa y sin olvidar nunca lo que
eso permitio a su abuela y a él mismo:
tener mas tiempo libre de trabajos pesa-
dos para dedicarlo a la cultura. No es
poca cosa.

Les recomiendo estos videos encareci-
damente. Me lo agradeceran.
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Bvaluclorando corstanfamants. Sempns iy un
Mmamanto an &l ques acums K ranstommockan. Un
mramEntc que redsfine una categaia. Sius hoos gue
Todo ko Ccreado antefiomentsa poss ds micakd. Los
talevisiores pasann de anflestéticos cojas de maden
a televbores LED da pantala plara. Los equlpos de
milsica svaluckananchn d MP3 de amato bobllcy con
capacidad pana almacsnar mds masiea de la qus
PO scuchar an ioda tu vida, Huboo un fempo anal
qua ks oideradonss ocupaban toda una haotackn.
Hoy 2o dal Famald de un 30brs. ARcia damcs oino
@ron paso. Presantamas nuseing Innovockan mds
reclants, compactay plda,

BROTHER.ES/PRINT2-0

DESCUBRE PRINT 3.0

at your side






